Biometrijska autorizacija korisnika Internet
usluga — Online demo

Online demo projekta IT 'Sustav za biometrijsku autorizaciju Internet korisnika
temeljen na fuziji znacCajki lica i otiska dlana' je mrezna aplikacija koja omogucuje
ispitivanje biometrijskog sustava za verifikaciju u stvarnim uvjetima.

Sklopovski zahtjevi za pokretanje demonstracijskog programa su

- Internet veza
- Kamera u boji s TWAIN kompatibilnim driverom
- Skener s TWAIN kompatibilnim driverom i podrzanom rezolucijom od 180dpi

1. Instalacija

Za pokretanje demonstracijskog programa potrebno je prvo instalirati klijentsku
aplikaciju. Instalacija klijentske aplikacije zahtjeva da na raCunalu bude instaliran
NET framework, a ukoliko nije, automatski ¢e uputiti korisnika na Internet stranice
odakle se moze uzeti. Potrebno je da se klijentska aplikacija smjesti u direktorij u koji
¢e svi njeni korisnici imati pravo pisanja.

Osim klijentske aplikacije, takoder je potreban Java Virtual Machine, koji se moze
instalirati s

http://java.com/en/download/windows_automatic.jsp

2. Pokretanje

Postupak autorizacije ili prijave pokrece se iz Web preglednika, tako da se unese
adresa nasega servera

http://balbo.zemris.fer.hr:8080

Prilikom otvaranja ove adrese pojaviti ¢e se prozor u kojemu ¢e se od korisnika traziti
dozvola za pokretanje mrezne aplikacije. Na ovom prozoru potrebno je dati dozvolu
klikom na 'Yes'.

Nakon toga, otvara se stranica prikazana na slici 1.
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Slika 1: Web stranica za pokretanje klijentske aplikacije




Na ovoj stranici moguce je iz liste 'Akcija’ izabrati dvije osnovne akcije:

- prijava ukljucuje uzimanje nekoliko uzoraka (slike dlana, slike lice ili obje)
od korisnika, ¢ije ¢e se znaCajke zatim sigurnim putem prenijeti na server i
trajno pohraniti u bazu znacajki registriranih korisnika. Korisnik ¢e pri tome
takoder odabrati ID s kojim ¢e se kod autorizacije, odnosno verifikacije,
predstavljati sustavu. Ukoliko se korisnik zeli pokusati (uspjesno) autorizirati
kao registrirani korisnik prvo se treba registrirati ovim putem.

- Autorizacija, odnosno verifikacija, ukljucuje uzimanje jednog uzorka od
korisnika, Cije ¢e se znacajke zajedno s njegovim ID-om tada sigurnim putem
prenijeti na server i usporediti sa zna¢ajkama u bazi registriranih korisnika.
Dio sustava, smjeSten na serveru, utvrduje radi li se o znac¢ajkama iste osobe i
svoj odgovor sigurnim putem Salje klijentu.

Obje akcije moguce je izvesti koristeéi znacajke uzoraka i to:

a) samo lica
b) samo dlana
c¢) ilicaidlana (bimodalne znacajke)

Gornje se znacajke mogu odabrati iz liste 'Znacajke' na pocetnoj Web stranici
demonstracijskog programa.

Nakon odabira akcije i znacajki, te klika na dugme 'Pokreni akviziciju' pokrece se, na
klijentskom racunalu, jedna od aplikacija za akviziciju slike (opcije a), b) ili c¢)),
ovisno o odabranoj akciji i znacajkama. Svrha ove aplikacije unos je slike lica
kamerom, slike dlana skenerom, te ID-a korisnika koji Zeli autorizaciju ili prijavu.
Primjer prozora aplikacije za akviziciju slike dlana i lica (ako je korisnik izabrao
bimodalne znacajke) nalazi se na slici 2.
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Slika 2: Primjer sucelja za akviziciju slike

Prilikom prvoga pokretanja svake od aplikacija za akviziciju, pojaviti ¢e se prozor u
kojemu ¢e korisnik, izmedu ponudene sklopovske opreme, odabrati kameru i/ili
skener (Slika 3). U svakoj se od aplikacija za akviziciju pri dnu glavnoga prozora
nalazi tekst koji upucuje korisnika na ono Sto je potrebno napraviti sljedece. Detaljan
opis aplikacija za akviziciju moZe se na¢i u seminarskome radu Zelimira Kon¢ara,
dostupnome preko web sitea projekta.
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Slika 3: Prozor za odabir kamere ili skenera

Pri akviziciji slika potrebno je voditi racuna o slijede¢em:

- Pri akviziciji slike lica potrebno je da lice bude okrenuto prema kameri.
Takoder je potrebno gledati u kameru u trenutku akvizicije. Cijelo lice treba
biti vidljivo na slici, a pozeljno je da lice na slici bude Sto vece.

- Pri akviziciji slike dlana, dlan desne ruke potrebno je lagano prisloniti na
povrsinu skenera uz prirodno raSirene prste. Za vrijeme skeniranja ruku je
potrebno drzati mirno.



Nakon zavrSetka aplikacija za akviziciju, potrebno je pricekati dok se iz uzetih slika
ne izluCe biometrijske znacajke, te sigurnim putem prebace na server gdje ¢e se
dogoditi odgovarajuéa akcija. Ovaj postupak nesto duze traje za prijavu nego za
autorizaciju, jer se kod prijave radi sa viSe uzoraka, dok se kod autorizacije radi samo
s jednim. Na kraju postupka prijave, korisnik u Web pregledniku dobiva odgovor o
uspjesnoj prijavi, prikazan na slici 4.
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Slika 4: Odgovor servera u slucaju prijave

Ukoliko se radi o postupku autorizacije, korisnik dobiva poruku o njenoj uspjesnosti.
Na slici 5 prikazan je odgovor servera u slu¢aju uspjesne autorizacije.
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Slika 5: Primjer odgovora sa servera (slu¢aj uspjesne autorizacije)

Pomocu online aplikacije moguce je izvrSiti dva osnovna eksperimenta, pri kojima
korisnik igra ulogu klijenta ili uljeza.

- Kklijent je osoba prijavljena na sustav, Cije znacajke su spremljene u bazi
registriranih korisnika na serveru. Da bi se proveo ovakav eksperiment,
potrebno je prvo pro¢i postupak prijave. Pri svakom pokuSaju autorizacije
klijent unosi (pomoc¢u kamere i/ili skenera) biometrijske znacajke u sustav uz
svoj ID, dakle onaj isti koji je unio pri postupku prijave. U ovom slucaju
autorizacija bi trebala biti uspjesna.

- uljez je osoba koja nije registrirana na serveru kao korisnik, a pokuSava se
autorizirati pomocu nekog od ID-a registriranih korisnika, ili je registrirana, ali
pokusava se autorizirati preko ID-a nekog drugog korisnika. Rezultat
autorizacije u ovome slucaju trebao bi biti neuspjeSan. Da bi se omogucio
ovakav eksperiment, u bazi registriranih korisnika ve¢ su uneSene znacajke
nekoliko osoba. Njihovi ID-jevi su 'ifratric', 'ssegvic', 'jkrapac', 'jsnajder’,
'zkalafatic', 'thrkac', 'bdalbelo’.



PRIMJERI:

1.

Slucaj: Osoba nije prijavljena, odnosno registrirana kao korisnik 1 njezine se
znacajke ne nalaze u bazi podataka na serveru. Osoba (uljez) unosi svoje
biometrijske znacajke (pomocu kamere i/ili skenera) i koristi 'ukradeni' ID, npr
'ifratric'.

Ocekivani rezultat: Odovor servera 'Biometric authentication failed'.

Slucaj: Osoba prolazi postupak registracije. Biometrijske znacajke s
odgovaraju¢im ID-jem se Salju serveru i pohranjuju u bazi podataka. Nakon
toga, osoba se pokusava autorizirati. Osoba ponovno unosi svoje biometrijske
znacajke (skenerom 1i/ili kamerom) i koristi svoj ID (odabran u postupku
registracije).

Ocekivani rezultat: Odovor servera 'Biometric authentication successful'.



