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1. Uvod

Informatizacija drustva uzrok je sve vefem koriStenju racunala pri rjeSavanju
svakodnevnih obaveza. Jedan od zahtjeva korisnika raznih usluga je mobilnost i dostupnost u
svakom trenutku. Internet kao globalno dostupna mreza, pruza moguénosti ostvarenja takvih
zahtjeva, pa je veliki broj poslova moguce obaviti koriStenjem mreznih usluga. Danas je tako
moguce placati racune, dogovarati poslove, kupovati stvari, od prehrambenih namirnica do
automobila, i sve to preko Interneta. Kako Internet pruza samo infrastrukturu za prijenos
podataka potrebno je razviti mehanizme tj. protokole koji ¢e ostvariti komunikaciju
koriStenjem dostupne infrastrukture. Broj postoje¢ih protokola nije poznat jer osim velikog
broja javno dokumentiranih protokola, postoji i1 velik broj privatninh protokola, ¢ije
specifikacije nisu poznate.

Nezeljena posljedica informatizacije drustva je pruzanje sucelja za pristup podacima
svima s pristupom Internetu. To je navelo brojne pojedince da se pobliZe upoznaju s detaljima
implementacije mreznih sustava i pronadu nedosljednosti koje dovode do propusta u
sigurnosti. Sigurnosti na Internetu danas se posvecuje velika paznja, i svaki kuéni korisnik je
upoznat s izrazima poput: virus i haker.

Kako bi se zastitili od potencijalnih prijetnji i povecali razinu sigurnosti, softverske
kompanije uvode rucne revizije sigurnosti. Cijena i vrijeme potrebno za ru¢no revidiranje
koda ponekad nadilazi okvire moguénosti i raspolozive resurse, stoga se sve veci broj
kompanija okreée automatiziranom ispitivanju.

Profesor Barton Miller, 1989. godine na Wisconsin-Madison sveuciliStu, razvija sustav
ispitivanja nazvan fuzzing[14]. Prednost ovog nacina testiranja je u iznimno jednostavnom
dizajnu sustava za ispitivanje kojim je moguée provjeravati velik broj razli¢itih aplikacija.
Fuzzeri su vrsta black-box sustava za ispitivanje koji kao testne primjere koristi nasumi¢no
generirane nizove. Evolucijom veli¢ine i kompleksnosti ra¢unalnih programa pojavila se
potreba za proSirenjem ovog jednostavnog modela testiranja.

Jedna od novih metoda testiranja sigurnosti je informirano ispitivanje koristenjem
genetskih algoritama za poboljSanje tj. evoluciju testnih primjera. Ovim modelom je moguce
poboljsati moguénosti nasumic¢nog fuzz testiranja koristenjem heuristickog znanja dostupnog
iz analize izvrSnog koda programa, te dinamickog znanja dostupnog pracenjem tijeka
izvrSavanja. Dosadasnja rjeSenja zbog niske razine (osnovni blokovi) promatranja nisu
primjenjiva na stvarne programe. Naime, broj blokova koji se izvrSavaju u produkcijskim
aplikacijama je toliko velik da zbog naizgled malih vremenskih kaSnjenja takvi sustavi za
ispitivanje postaju neupotrebljivi. PredloZzeno rjeSenje je povecanje razine promatranja
(funkcijska), te uvodenje heuristiCke evaluacije svake funkcije. Direktna posljedica
personalizacije funkcija je veca koli¢ina informacija dostupna funkciji dobrote, te u konacnici
preciznija evolucija.



2. Otkrivanje sigurnosnih propusta

Otkrivanje ili identificiranje sigurnosnih propusta sustava ili aplikacije moguce je obaviti
na vise nacina, ovisno o tome obavlja li analizu ra¢unalni program ili ¢ovjek osobno. Prvi
nain se naziva automatizirano otkrivanje propusta jer ve¢im dijelom moze funkcionirati
neovisno o covjeku, koriste¢i se predodredenim pravilima. Drugi nain se naziva revizija
sigurnosti (eng. auditing) koja se dijeli jos na reviziju programskog koda i reviziju na strojnoj
razini zvanu reverzni inZenjering (eng. reverse engineering).

2.1 Revizija sigurnosti

2.1.1 Rucdna revizija

Ideja rucne revizije sigurnosti programskog koda je identificiranje potencijalno
ranjivih programskih konstrukcija, a trebala bi se prakticirati na razinama izrade programskog
koda u modelu procesa programskog inzenjerstva. Nedostaci u sigurnosti programske izvedbe
mogu biti, ne samo vezani uz znacajke programskog jezika izvedbe ve¢ i posljedica dizajna.
Propuste dizajna tesko je otkriti koriStenjem automatiziranog testiranja, a postupci formalne
verifikacije nisu uvijek dostupni i ostvarivi. Kao rjeSenje namece se ru¢na analiza sigurnosti
od strane covjeka, pruzajuéi mogucnost otkrivanja velikog spektra razli¢itih ranjivosti. lako
Covjek naizgled predstavlja idealno rjeSenje problema, projekti od nekoliko milijuna linija
programskog koda su vremenski prezahtjevni za ovakvu vrstu analize.

2.1.2 Automatizirana revizija

Kako bi se uklonili nedostaci ljudske revizije osmisljen je velik broj automatiziranih
rjesenja. Tri glavne kategorije s obzirom na razinu testiranja su: black-box, gray-box i white-
box.

e Black-box: Ispitivanje koje se obavlja kroz dostupno sucelje bez uvida u unutarnji
nacin rada programa. Takoder se istim imenom nazivaju i testiranja kod kojih nije
dostupan izvorni programski kod ve¢ samo izvr$na datoteka programa.

o Prednosti: Moze se koristiti za ispitivanje velikog broja razli¢itih sustava
ukoliko podrzavaju slicno pristupno sucelje. Relativno jednostavna
implementacija ovakvog sustava.

o Nedostatci: Ispitivanje nema uvid u promjene stanja programa, stoga je
otezano ispitivanje specificnih implementacijskih detalja.

e White-box: Ispitivanje se odvija uz poznavanje unutrasnjeg rada programa, te sustav za
ispitivanje posjeduje vece znanje o radu aplikacije §to ga ¢ini sposobnijim u
pronalasku propusta.

o Prednosti: Sustav za ispitivanje se odnosi na odreden program stoga je
moguce testirati velik broj karakteristi¢nih provjera za tu implementaciju.

o Nedostatci: Moguce je testirati samo programe koji imaju identi¢nu unutarnju
strukturu kao 1 program za kojeg je izgraden sustav. Izrada ovakvih sustava
zahtjevnija je od black-box tipa.



e Gray-box: Ispitivanje je mjeSavina prethodna dva nacina gdje se kombinira slijepo
black-box ispitivanje s vodenim ispitivanjem specifi¢nim za white-box.

o Prednosti: Moguée preuzeti najbolje osobine prethodna dva tipa testiranja, te
prosiriti primjenjivost sustava na veéi broj programa koriste¢i neka saznanja o
unutarnjem radu svakog od njih.

o Nedostaci: Potrebno je pazljivo balansirati omjer black i white box testiranja
kako bi se postigli Sto bolji rezultati. Izrada ovakvog sustava tipicno je
zahtjevnija od black-box sustava.

2.2 Sigurnosni propust

Sigurnosni propust je naziv za nedostatak unutar programskog koda koji za posljedicu
ima nezeljeno ponaSanje programa. To ponaSanje moze iskoristiti osoba koja ima pristup
programu kako bi ostvarila svoj cilj koji je u suprotnosti s ispravnim funkcioniranjem
programa.

Propuste je moguce podijeliti u skupine s obzirom u kojem su se ciklusu modela
procesa programskog inZenjerstva pojavili. U tom slucaju postoje:

e Propusti dizajna — svi oni problemi koji nastaju zbog greske ili previda prilikom
dizajna programa. Takvi propusti rezultat su nepoznavanja sigurnosnih trendova
1 opasnosti. Primjer propusta dizajna je telnet protokol koji omogucava slanje
korisnickih podataka preko nesigurnog kanala bez uporabe enkripcije.

e Implementacijski propusti — naziv je za propuste u nacinu implementacije, tj.
nepravilnim koristenjem mogucénosti programskog jezika implementacije.
Primjer ovakvih propusta su prelijevanje spremnika (eng. buffer overflow),
cjelobrojni preljevi (eng. integer overflow) i drugi.

e Operacijski propusti — odnose se na sigurnosne nedostatke nastale zbog
okruzenja u kojem se program izvodi. Primjeri ovakvih propusta su svi oni
sluc¢ajevi kada programer pretpostavlja da odredene operacije nisu dozvoljene,
npr. kreiranje datote¢nih poveznica (eng. file links) sto moze dovesti do race
condition propusta.

Propusti koji ¢e se razmatrati u ovom radu biti ¢e iz implementacijske grupe jer
pripadaju tipu propusta koje je najlakse otkriti. Naime implementacijski propusti najéesce za
posljedicu imaju izazivanje iznimke (eng. exception) i rusenje programa, $to je lako uoditi.
Ostali tipovi propusta iako mogu imati za posljedicu ruSenje programa (u tom slucaju se i oni
mogu otkriti) daleko ¢eS¢e uzrokuju suptilne promjene u radu programa. Njih je moguce
primijetiti jedino pazljivom analizom semantike stanja programa (npr. promjena privilegija
izvodenja). Za otkrivanje takvih promjena potrebno je duboko razumijevanje rada programa i
promjena stanja.

Implementacijski propusti Cijem je otkrivanju posvecena posebna paznja su:
prelijevanje spremnika, cjelobrojni preljevi, greske formatiranog ispisa (eng. format string),
pogreske obrade (eng. parsing errors).



2.2.1 Prelijevanje spremnika

Prilikom programiranja u jezicima slicnim C-u gdje programer ima izravan pristup
memoriji, Cesti su slucajevi rezervacije prostora za pohranu podataka nedovoljne veli€ine.
KoriStenje funkcija koje ne koriste parametar maksimalne veli¢ine odrediSta rezultira
prepisivanjem dijela memorije izvan zeljenog podrucja, §to se popularno naziva prelijevanje
spremnika. Prelijevanje spremnika se dijeli na dvije vrste ovisno o dijelu memorije na kojem
se dogodio preljev.

Prvi slu¢aj je prelijevanje memorije na stogu. To je podrucje rezervirano za lokalne
varijable ¢ija je veli¢ina unaprijed poznata prilikom pokretanja programa. Na stogu se osim
programskih varijabli nalaze i neki dodatni podaci (vrijednosti nekih registara te argumenti
funkcija) koje programer Koristi implicitno. Procesor koristi neke od tih podataka za
memoriranje toka izvrSavanja. Dva zna¢ajna podatka na stogu su zapisi EIP (eng. extended
instruction pointer) i EBP (eng. extended base pointer) registra. EIP zapis sadrzi adresu na
koju je potrebno vratiti tok izvrS§avanja nakon S$to se zavrsi s trenutnom funkcijom, dok EBP
posjeduje adresu okvira (eng. frame) koju je potrebno azurirati zavrSetkom trenutne funkcije.
Ova dva zapisa su zanimljiva jer njihova promjena rezultira promjenom ponasanja programa.
Naime kako te podatke koristi procesor, ukoliko njihove vrijednosti nisu ispravne, generira se
iznimka koju ¢e operacijski sustav zabiljeziti i okoncati rad programa. Ovakvo ponaSanje je
pozeljno jer uvelike olakSava otkrivanje propusta.

void nesigurna funkcija(char *argument)
{

char buffer[256];

strcpy (buffer, argument);

)
Slika 2.1 — Prelijevanje spremnika na stogu

Drugi slucaj je prelijevanje memorije na gomili (eng. heap). Taj dio memorije
raspoloZiv je programeru za dinami¢ku alokaciju prema potrebi. Preljevi na ovom dijelu se
razlikuju od onih na stogu po tome s§to na gomili nisu pohranjeni podaci znacajni za tok
izvrSavanja. Kako je gomila dinamicki alocirana, za raspoznavanje rezerviranih podrucja
koriste se razliite programske strukture ovisno o0 operacijskom sustavu i koristenoj
implementaciji alokatora. Zajednic¢ka osobina svih implementacija je pohrana informacijskih
struktura izmedu rezerviranih podrué¢ja. Prepisivanjem tih struktura proizvoljnim podacima
narusava Se ispravnost alokatora koji ¢e prilikom sljedece alokacije koriStenjem izmijenjenog
zapisa generirati iznimku.

void nesigurna funkcija2 (char *argument)
{
char *buffer;
if ( (buffer = malloc(256)) == NULL)
{

return;

}

strcpy (buffer, argument);

}
Slika 2.2 - Prelijevanje spremnika na gomili

Ocigledan nacin za ispitivanje ranjivosti ulaznih parametara programa na prelijevanje
spremnika je unos dugackog niza znakova. lako se tom metodom moze otkriti vec¢i broj
nedostataka, postoje jos neki slucajevi koje je takoder pozeljno obuhvatiti testovima.



Preljev od nekoliko (eng. off-by-one, off-by-few) poseban je slu¢aj preljeva spremnika
koji omogucava prelijevanje samo jednog ili pak svega nekoliko bajtova. Razlog tome je
Cesto zaboravljanje implicitnih definicija funkcija za rad s nizovima koje dodaju ili
izostavljaju NULL (\x00) bajt na kraju niza.

void nesigurna funkcija3 (char *argument)
{
char buff[256];
for (int i1=0; 1i<256 && i<len (argument); i++)
buff[i] = argument[i];
buff[i] = '\0';

Slika 2.3 — Preljev od nekoliko
Za otkrivanje propusta ovog tipa koristene su sljedeée pretpostavke:

e Velicine alociranih spremnika potencije su broja dva (npr. 128, 256, 512,
1024...). Naime ovo je zaista istinito u velikom broju slucajeva, jer ovakve
veli¢ine omogucavaju lak$u optimizaciju pristupa i alokacije memorije.

e Preljev od nekoliko moguce je otkriti koriStenjem ulaznog niza duZine potencije
broja dva uvecanog ili umanjenog za nekoliko bajtova (npr. 126, 127, 128, 129,
130).

e Propust je pronaden ukoliko je program generirao iznimku kodnog broja
0xc000005, prestao reagirati na upite ili zavrSio izvodenje prije vremena.

2.2.2 Cjelobrojni preljevi

Manje poznata klasa ranjivosti koja se odnosi na programske nedostatke nastale
uslijed prelijevanja cjelobrojnih tipova podataka (char, short, int, long) u aritmeti¢kim
operacijama. Cjelobrojni tipovi podataka mogu se koristiti za spremanje informacija o
duzinama znakovnih nizova, ulaznih podataka ili prilikom alokacije memorije. U tim
slu¢ajevima potrebno je posvetiti posebnu paznju aritmeti¢kim operacijama koje mogu vratiti
neocekivan rezultat koji dovodi do sigurnosnih nedostataka.

int nesigurna funkcija4 (char  *bufl, char *buf2,
unsigned int duzinal, unsigned int duzina2)
{
char mybuf[256];
if ((duzinal + duzina2) > 256)
{
return -1;

}

memcpy (mybuf, bufl, duzinal);
memcpy (mybuf + duzinal, buf2, duzinaZ2?);

return O;

Slika 2.4 — Cjelobrojni preljev

U primjeru je, na prvi pogled, ispravno napisana funkcija. Sadrzi provjeru duzina
argumenata (zastita od preljeva spremnika) koji se kopiraju u lokalni spremnik. Navedena
provjera ranjiva je na cjelobrojni preljev zbroja argumenata: duzinal i duzina2. Prilikom
evaluacije izraza duzinal + duzina2 rezultat se implicitno pretvara (eng. casting) u tip
unsigned int. Problem nastaje ukoliko zbroj prelazi maksimalnu vrijednost unsigned int



varijable koja iznosi 2*32-1, nakon Cega rezultat postaje (duzinal + duzina2) % 2732-1. Ako
primjerice duzinal=2"32-1, a duzina2=1 duzinal+duzina2=0 ¢ime ¢e se izraz if((duzinal +
duzina2) > 256) evaluirati kao lazna, i zaobici zastitu protiv preljeva spremnika. Kona¢no u

funkciji memcpy dolazi do preljeva spremnika zbog pokusaja kopiranja veéeg niza od
veli¢ine mybuf-a.

Sli¢ni propusti jo§ su opasniji u mreznim protokolima jer je moguce izravno mijenjati
vrijednosti polja duzine, neovisno o stvarnoj duzini argumenta. Takoder Cest propust u
mreznim protokolima, odnosi se na pretvorbu iz broj¢anih tipova s predznakom (eng. signed)
u one bez (eng. unsigned) i obratno. Ukoliko se kao argument funkciji, koja prima
nepredznacen tip, preda negativan broj implicitna pretvorba ¢e broj zapisan dvojnim
komplementom preslikati u pozitivnu interpretaciju tog zapisa i rezultirati brojem visoke
vrijednosti.

int procitaj korisnicke podatke( int sockfd
)
{
int duzina, sockfd, n;
char buffer[1024];
duzina = dohvati duzinu( sockfd );
if( duzina > 1024 )
{
return 1;
}
if( read( sockfd, buffer, duzina ) < 0)
{
error ("read: %m");
return 1;
}

return 0;

Slika 2.5 — Cjelobrojni preljev

Nepaznja prilikom rukovanja brojcanim argumentima korisnika moze neocekivano
zaobici postavljene sigurnosne provjere. U prethodnom primjeru negativa vrijednost varijable
duzina zaobici ¢e provjeru maksimalne duljine spremnika, ali prilikom pretvorbe u pozitivan
broj kao argument read funkcije postat ¢e viSestruko vec¢i od rezerviranog spremnika. Rezultat
ovog naizgled bezazlenog previda je preljev spremnika.

Razlika izmedu cjelobrojnih preljeva i preljeva spremnika je u nacinu testiranja. lako
je dio cjelobrojnih preljeva posljedica dugackog ulaznog niza, propusti kao primjer 2-4 ovise
o0 broj¢anim vrijednostima. Prilikom izrade testnih primjera pozeljno je ubaciti provjere koje
mogu ispitati takve propuste, tj. neke tipi¢ne pozitivne i negativne brojeve, a koriStene su
sljedece pretpostavke:

e Vecinu cjelobrojnih preljeva mogucée je otkriti dugim nizom znakova ili
umetanjem posebno osmisljenim brojevima.

e Veca je vjerojatnost izazivanja pogreske koristenjem rubnih slucajeva brojeva
nego oc¢ekivanim ,,normalnim‘ vrijednostima.

e Preferirane predodredene testne vrijednosti su: 0, 1, 10, 100, Oxffff,
0x80000000, Oxffffffffa, OXFFFffff.



2.2.3 Greske formatiranog ispisa

Ova klasa ranjivosti je usko vezana uz funkcije formatiranog ispisa, tipi¢ne za C jezik,
koje neispravnim koriStenjem dovode do sigurnosnog propusta. Propusti su posljedica
izostavljanja formata ispisa uslijed ¢ega zlonamjerni korisnik moze umetnuti svoj format
ispisa. Formatiranje ispisa se moze koristiti kako u svrhu ¢itanja, tako i u svrhu pisanja po
memoriji. Za pisanje se moze iskoristiti opcija %n koja zapisuje broj ispisanih znakova na
ekran u memorijsku adresu predanu kao argument. Ovaj nain formatiranja posebno je
pogodan za ispitivanje ranjivosti na ovu klasu pogreske, jer nasumic¢no zapisivanje podataka u
memoriju ima za posljedicu nestabilnost i rusenje testiranog programa.

int log error(char *fmt, ...)
{
char buf[BUFSIZ];
va list ap;
va_start (ap, fmt);
vsnprintf (buf, sizeof (buf), fmt, ap);
va_ end(ap);
syslog (LOG NOTICE, buf);

Slika 2.6 — Greska formatiranog ispisa

Funkcije potencijalno ranjive na propuste formatiranja su: printf, fprintf, sprintf,
snprintf, viprintf, vprintf, vsprintf, vsnprintf, syslog, scanf, fscanf. Za potrebe otkrivanja
greSaka pretpostavljeno je sljedece:

e Vjerojatnost rusenja programa koji sadrze ovaj tip propusta u ovisnosti o
argumentima poredana je ovim padajuc¢im redoslijedom: %n, %s, %f, %d, %x.

e Vjerojatnost pojave ovog tipa sigurnosnog propusta manja je od ostalih
spomenutih propusta (prelijevanje spremnika, cjelobrojnih preljeva i pogresaka
obrade).

2.2.4 Greske obrade

Prilikom promatranja strukture programa moguée je uociti vise razli¢itih logic¢kih
cjelina. Tako najCeSce postoji: dio korisni¢kog sucelja (eng. graphical user interface),
inicijalizacijski dio, dio zapisivanja informacija (eng. logging), dio za obradu te mnogi drugi.
Programski kod za obradu (eng. parsing) zaduzen je za razlaganje i raspoznavanje naredbi iz
odredenog strukturiranog zapisa, bio on u obliku datoteke ili mreznog protokola. Obrada se
odvija raspoznavanjem niza bajtova pridjeljujué¢i im znacenje. Vece mogucénosti i sloboda
zapisa zahtijevaju vefu paznju i broj stanja programskog koda za obradu. Posljedica je
poveéanje mogucénosti pogreske, pogotovo u jezicima sliénim C-u gdje je semantika varijabli
izuzetno vazna i sadrzi brojne implicitne pretvorbe koje lako dovode do sigurnosnih propusta.
Za razliku od prethodno spomenutih propusta koji su usko vezani uz odredenu programsku
konstrukceiju jezika, ova klasa propusta podrazumijeva puno Siri spektar konstrukcija, tj. sve
one koje za posljedicu imaju pogreSsku obrade. Primjer ove klase propusta je pogreska
zbrajanja ,,>*“ znakova u obradi adrese ,,MAIL FROM* ili ,,RCPT TO* zahtjeva SMTP
protokola kod Sendmail programskog paketa. Navedeni primjer ima kao posljedicu krive

! http://www.securityfocus.com/archive/1/313757
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obrade ,,<>*“ znakova prelijevanje spremnika koje se¢ mozZe iskoristiti za preuzimanje kontrole
nad posluziteljem. Iako je sigurnosni propust posljedica prelijevanja spremnika, svrstan je u
klasu pogresaka obrade zbog preduvjeta koje je potrebno zadovoljiti za izazivanje pogreske.

Ispitivanje ovih propusta se takoder razlikuje od prethodno navedenih, a temelji se na
mutaciji sintaksnih cjelina (polja) protokola. Mutacija je naziv za proces u kojem se ispravni
¢lanovi (jedan ili viSe znakova) ulaznog niza razmjestaju, umnozavaju i uklanjaju kako bi se
testirao Sto veci broj mogucih interpretacija i rubnih slucajeva dijela koda za obradu. Za
potrebe otkrivanja gresaka pretpostavljeno je sljedece:

e Pogreske obrade vezane su uz obradu neispravnih sintaksnih konstrukcija sli¢nih
ispravnim.

o Testne primjere moguée je generirati iz ispravnih konstrukcija koriStenjem
pravila za mutaciju.

e Veca je vjerojatnost pogreske obrade specijalnih znakova (eng. delimiters) nego
korisnic¢kih vrijednosti.

e Pogreske obrade dovode do preljeva spremnika i cjelobrojnih varijabli.

2.3 Posluzitelj

Posluzitelj je naziv za program koji pruza usluge koristenjem mreznog sucelja. Pristup
mreznom sucelju najéesce je ostvaren preko prikljuénice (eng. socket) koja omogucava slanje
I primanje podataka. Za komunikaciju koriste jedan ili viSe protokola. Za razliku od programa
njihov rad podrazumijeva komunikaciju s viSe razli¢itih osoba ili programa, §t0 ga ¢ini
izloZenijim napadima zlonamjernih pojedinaca. Moguénost kompromitiranja Citave mrezne
infrastrukture iskoriStavanjem sigurnosnog propusta unutar jednog posluzitelja ¢ini ih
iznimno vrijednima za napadaca, dok korporacije izdvajaju velik novac kako bi Sto
kvalitetnije osigurali svoje posluZitelje od napada. Rezultat ove utrke je velik broj dostupnih
sustava za ispitivanje mreznih posluZitelja i protokola. Na Zalost, veéina njih temelji se na
black-box modelu koji nije dovoljan za iscrpno ispitivanje kompleksnih sustava, zbog cega
raste potreba za gray-box rjeSenjima koja omogucuju ispitivanje velikog broja razli¢itih
posluzitelja i protokola uz minimalne preinake.

2.4 Protokol

Protokol predstavlja konvenciju ili standard koji osigurava konekciju, komunikaciju i
razmjenu podataka izmedu dva ili viSe krajeva. Primjer standarda kojim se opisuje protokol je
RFC (eng. Request for Comments) koje izraduju stru¢njaci IETF-a (Internet Engineering Task
Force). Protokole je moguce grupirati u nekoliko skupina s obzirom na njihovu sintaksu i
semantiku. Jedna od takvih podjela je na otvorene (eng. clear text protocols) i kriptirane (eng.
encrypted protocols). Otvorene protokole simbolizira njihova C¢itljivost i pristup izvornim
podacima u slu¢aju kada prisluskujemo (eng. eavesdropping) komunikacijski kanal.
Kriptirani protokoli ne dijele tu osobinu, pa ukoliko prisluSkujemo takav kanal nismo u
mogucénosti raspoznati semantiku razgovora. Zbog ovakvih osobina otvoreni protokoli
omogucuju iskoriStavanje prisluSkivanja za u€enje nepoznatih inacica protokola i na taj nacin
proSiriti primjenjivost sustava za ispitivanje sigurnosti i na nepoznate protokole. Primjeri



otvorenih protokola koji posjeduju ova zanimljiva svojstva su: SMTP, POP3, IMAP, LDAP,
HTTP i ostali.

2.4.1 Sintaksa i semantika protokola

Prilikom izrade opclenitog sustava za ispitivanje protokola vazno je prouciti nacinjene
pretpostavke 1 njihov utjecaj na cjelokupni proces. Sljedec¢e pretpostavke su koristene
prilikom izrade i analize protokola prezentiranog sustava:

e Klijent $alje posluzitelju jednu ili viSe poruka.
e Svaka poruka sadrzi jednu ili viSe naredbi i moze sadrzavati proizvoljne podatke.

e Svaka naredba je odvojena od korisni¢kih podataka grani¢énikom (eng. delimiter)
koji moze biti jedan ili viSe znakova.

e Korisnic¢ki podaci mogu biti zapisani kao slova, brojevi (ascii) ili brojevi (veli¢ine
8, 4, 2, 1 bajtova).

e Korisnicki podaci su neovisni o odgovoru posluzitelja.

Primjenom ovih pretpostavki omoguceno je koristenje postojeceg znanja o protokolu tj.
predodredenih heuristika. Kako bi se mogao testirati nepoznati protokol potrebno je poznavati
njegovu sintaksu. Ruc¢no proucavanje i opisivanje protokola sustavu za ispitivanje je
neprakti¢no za potrebe adaptivnog sustava. Prisluskivanje sjednice posluZitelja i klijenta
nekog protokola smatra se izvedivo zbog pretpostavke da se radi o otvorenim protokolima.
Ovime se otvara moguénost snimanja primjera (jednog ili viSe) sjednica, te njihovo koristenje
kao predloska za daljnje ispitivanje. Jedan ocigledan nedostatak ovog pristupa je
meduovisnost kvalitete? zabiljeZene sjednice i pokrivenosti® (eng. coverage) testiranja servisa.
Ukoliko je zabiljezen velik broj razli¢itih moguénosti protokola, sustav ¢e biti u stanju i
testirati te slucajeve dok u suprotnom sustav nece biti obavijesten o njthovom postojanju.

Granicnici

Kako bi se razdvojile naredbe protokola od podataka vecina otvorenih protokola
koristi neki oblik grani¢nika. Njihova uloga je sintaksno odvajanje individualnih polja
protokola. Ukoliko se pretpostavi postojanje grani¢nika, moguce je heuristicki razgrani€iti
paket na dijelove i proglasiti ih poljima. Promjene na razini polja smanjuju vjerojatnost
generiranja sintaksno neispravnih paketa protokola. Ovo je vazna pretpostavka jer se
sintaksna analiza protokola odvija prije obrade podataka, stoga ukoliko testni primjer bude
odbaten zbog neispravne sintakse nefe Se moci obaviti ispitivanje. Lista grani¢nika
proizvoljna je i moze se proSiriti novim heuristikama. Koristeni granicnici su: '#, '@’, /', '\\,
%', N& G U S % T T Y e

? Kvaliteta sjednice promatra se obzirom na broj razlicitih kljuénih rijegi (tj. moguénosti) protokola.

3 Pokrivenost je naziv za Gesto koristenu metriku testiranja sustava. Kako nije moguce testirati sigurnost na sve
moguce ulaze, umjesto ocjene postupka testiranja obzirom na broj provjera, promatra se koli¢ina koda izvrSena
njihovom obradom. Dvije najces¢e razine na kojima se prati pokrivenost su: funkcijska i razina osnovnih
blokova (eng. basic blocks).



2.4.2 Sjednica i paket

Komunikacija izmedu dvije krajnje tocke zapoc€inje uspostavom veze. Nakon uspjesno
uspostavljene veze mogucéa je izmjena podataka sve dok jedna strana ne zatvori svoju
prikljuénicu. Komunikacija od poc¢etka do zatvaranja priklju¢nice naziva se sjednica (eng.
session) protokola. Podaci sjednice Salju se u obliku paketa, koji predstavljaju gradevnu
jedinicu sjednice. Pakete je moguce promatrati kao logic¢ke cjeline, gdje svaki paket sadrzi
naredbu protokola, podatak ili oboje. Prilikom testiranja nepoznatih protokola koristene su
sljedece pretpostavke:
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Sjednica se sastoji od tri glavna dijela: inicijalizacija konekcije, prijenos podataka,
zatvaranje veze.

Paketi na pocetku sjednice pripadaju inicijalizacijskom dijelu.
Paketi u sredini sjednice sadrze naredbe protokola i podatke.
Posljednji paket sjednice sluzi zatvaranju veze.

Moguce je kombinirati pakete razli€itih sjednica 1 stvoriti novu ispravnu sjednicu
postujuéi zahtjev za postojanjem inicijalizacijskih paketa na pocetku sjednice i
paketa za zavrSetak sjednice na kraju.

Postoje paketi ovisni o redoslijedu pojave, i potrebno ih je postivati prilikom
izgradnje novih sjednica.

Genetski algoritam neispravnim sjednicama dodijeliti ¢e malu vrijednost dobrote i
na taj naéin neizravno postivati pravila redoslijeda i ostale zahtjeve strukture
protokola.



3. Primjena GA u analizi sigurnosti

Black-box sustavi analize testiraju sigurnost sustava predaju¢i programu nasumic¢no
generirane podatke preko sucelja. Ukoliko program kao ulaz prima niz znakova maksimalne
duzine 100 znakova, broj kombinacija koje je potrebno generirati kako bi se u potpunosti
testirao ispravan rad programa na sve moguce ulaze iznosi 256"100. Kako stvarni programi
posjeduju vise od jednog ulaza koji Cesto prihvac¢aju puno dulje nizove, ovakav nacin
iscrpnog testiranja je nepogodan za primjenu.

Genetski algoritmi su heuristicka metoda pretrazivanja velikog prostora rjesenja i kao
takvi posjeduju moguénost primjene na problem izgradnje sustava za ispitivanje sigurnosti.

3.1 Rad genetskog algoritma

Evoluiraj:
populacija = Generiraj populaciju()
za svaku jedinku iz populacije:
jedinka.dobrota = Evaluiraj dobrotu(jedinka)
dok broj mutacija > 0:

jedinka.dobrota = 1./velic¢ina populacije * Evaluiraj dobrotu(
jedinka.Mutiraj () )
broj mutacija -=1
populacija = Selekcija (populacija)

Slika 3.1 — Pseudokod genetskog algoritma

3.2 Populacija

Skup potencijalnih rjeSenja problema predstavlja populaciju. RjeSenja u postupku
testiranja sigurnosti predstavljena su sjednicama koje demonstriraju propust. Populacija
sustava za ispitivanje sastoji se od predlozaka sjednica (jedinki), koje ¢e se koristiti prilikom
testiranja protokola.

Jedan od postavljenih zahtjeva za ispitivanje protokola je postojanje uhvacenih stvarnih
sjednica. Te sjednice posebno su vazne jer predstavljaju svo dostupno znanje o sintaksi i
semantici protokola. Iz tog razloga ¢uvaju se kao posebna populacija predaka i koriste se
prilikom generiranja novih predloZaka testiranja.

Osobine znacajne za populaciju su:
e Broj jedinki u populaciji.
e Pocetna populacija.
e Prosjecna i maksimalna dobrota jedinki.

Stvaranje pocetne populacije podudara se s postupkom selekcije stoga ¢e biti opisano u
poglavlju Selekcija.

3.3 Funkcija dobrote

Kako bi genetski algoritam uspjesno usmjeravao ispitivanje potrebno je osmisliti takvu
funkciju dobrote koja ¢e nagradivati one testove koji su vjerojatniji izazvati neZeljenu
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posljedicu, a ispravne konstrukcije preskociti. Postojeé¢i sustavi temeljeni na GA koriste kao
funkciju dobrote pokrivenost koda na razini osnovnih blokova i funkcija. lako ovakva metrika
upucuje na kvalitetu testnih primjera, posjeduje neke ozbiljne nedostatke za primjenu na velik
broj razli¢itih programskih sustava.

3.3.1 Dobrota pokrivenosti osnovnim blokovima

Prilikom testiranja dobrote temeljene na osnovnim blokovima uoceni su neki ozbiljni
nedostatci ove metode. Prilikom razvoja idejnog modela sustava za ispitivanje ne posvecuje
se dovoljna paznja primjenjivosti modela za izradu funkcionalnih sustava i podrske stvarnih
aplikacija. Naime, iako ovaj model funkcije dobrote sadrzi veliku koli¢inu informacija i daje
dobre rezultate prilikom ispitivanje demonstrativnih aplikacija, njegova primjena je teSko
izvediva za programske pakete korporativnih aplikacija. Kao primjer je moguce promotriti
IBM Informix bazu podataka koja posjeduje 500,000 osnovnih blokova i 130,000 funkcija.
Odrzavanje referenci i pracenje izvodenja ovako velikog broja blokova pokazalo se u praksi
neizvedivo koriStenjem postojecih desktop racunala nove generacije (viSe jezgreni procesori s
2+ Gb radne memorije) i dostupnih platformi za razvoj i praenje toka izvrSavanja.

Osim pracenja izvrSavanja blokova koristenjem prekidnih toc¢aka (eng. breakpoints),
Intel procesori podrzavaju postavljanje procesora u stanje* pra¢enja naredbi grananja. lako
neSto grublja granulacija toka izvodenja jo§ uvijek sadrzi sve informacije kao i metoda
osnovnih blokova. Tako po prirodi puno brza tehnika pracenja izvodenja, ni ova metoda nije
pogodna za raCunanje dobrote zbog sporosti. U programima s malim brojem skokova ova
metoda je daleko brza od tradicionalnog pracenja (eng. tracing), ali prilikom testiranja velikih
programa s dugim tokom izvodenja, suma kasnjenja pri svakom skoku nagomila se dovoljno
da onemogu¢i normalan rad programa.

3.3.2 Dobrota pokrivenosti funkcijama

Probleme pracenja izvrSavanja na razini osnovnih blokova moguce je djelomicno rijesiti
koriStenjem pracenja izvrSavanja funkcija. Ideja je 1 dalje ista, ocjenjivanje dobrote testova
brojem izvrSenih funkcija. Nedostatak je o€igledan gubitak koli¢ine informacija zbog osobina
funkcija. Funkcijsko programiranje je nastalo teZznjom izdvajanja logic¢kih cjelina u posebne
dijelove. Prilikom testiranja nije poznato koje funkcije su zaduzene za obradu protokola, a
koje za prikaz rezultata na graficko sucelje. Ovo ima nepozeljne posljedice za funkciju
dobrote. Testni primjeri nerelevantni za ispitivanje sigurnosti mogu poprimiti vecu vrijednost
dobrote ukoliko pozivaju veci broj funkcija, ¢ak i ako nisu logicki vezane uz interesne cjeline
obrade podataka (npr. funkcije za graficke prikaz). Drugi nedostatak izjednac¢avanja funkcija
je zanemarivanje njihovih metrika kao S§to su instrukcije, veli¢ina, vrijeme potrebno za
izvrSavanje, broj ulazno/izlaznih parametara 1 druge. Navedene osobine ¢ine ovu metodu
nepogodnom za koriStenje u funkciji dobrote.

3.3.3 Dobrota heuristicCkom ocjenom pokrivenosti funkcija

Zbog nemoguénosti pracenja izvodenja na nizim razinama od funkcijske, potrebno je
ispraviti njene nedostatke. Najvec¢i nedostatak je izjednacavanje svih funkcija. Predlozeno

* MSR branch tracing - http://download.intel.com/design/processor/manuals/253669.pdf
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rjeSenje je individualizacija funkcija na temelju njihovih osobina koje se heuristi¢ki boduju.
Na taj nacin svaka funkcija dobiva vrijednost koja odgovara njenom potencijalu testiranja, tj.
vjerojatnosti da sadrzi sigurnosni propust. Izvorni programski kod nije dostupan i sva analiza
se izvodi na razini strojnog koda (eng. assembly language). Odabrana platforma testiranja
zbog svoje zastupljenosti i dostupnosti je Intel x86, a sva analiza strojnog koda prilagodena je
tom razredu procesora.

Prelijevanje spremnika moze biti posljedica koristenja nesigurnih funkcija kopiranja ili
ruénim kopiranjem memorije unutar petlje. Pozivanje nesigurnih funkcija otkriva se
pretragom funkcijskih blokova za instrukcijom call. Svakoj call instrukciji analizira se
argument tj. ime poziva, i ako se ime nalazi na popisu potencijalno opasnih funkcija, dobrota

se poveCava za 6. Funkcije Ciji pozivi se nagraduju su: strcpy,  strncpy,
_memset,  memcpy, _sprintf,  snprintf,  strcmpi, _ strcmp,
_strncmp,  strncmpi,  strcat,  strncat, 1lstrcpyA, 1strcmpaA,

wsprintfA,  strdup, memcmp. Ukoliko pozivana funkcija nije na popisu, dobrota
se takoder povecava, ali za 1. Razlog povecanja i u drugom slucaju je nagradivanje
povezanosti funkcije. Sto je funkcija vie povezana, veéa je vjerojatnost da ée testni primjeri
koji dohvate (testiraju) tu funkciju, dohvatiti i odreden broj pozvanih funkcija i time povecati
pokrivenost koda. Za otkrivanje petlji koristi se jednostavna provjera odredisne adrese
skokova. Ukoliko je adresa skoka manja (niza) od adrese instrukcije skoka, pretpostavlja se
povratak na prethodni kod tj. skok petlje. Ukoliko je prepoznata petlja, dobrota funkcije uveca
se za 10.

Jedna od naznaka mogucnosti cjelobrojnih preljeva su implicitne pretvorbe varijabli,
dijeljenja/mnozenja predznacenih i nepredznacenih brojeva. Na razini strojnog koda ove
slucajeve je moguce otkriti pretragom za instrukcijama[13] movsx, movzx, sar, shr, sal, shl,
idiv, div, imul i mul. Sve navedene instrukcije doprinose dobroti s 1. Koristenje navedenih
instrukcija u matematickim formulama ne predstavlja prijetnju i u tom slucaju trebalo bi
zanemariti njihovu vaznost. Zbog pretpostavke testiranja posluzitelja moguce je zanemariti
postojanje tog slucaja i osloniti se na pretpostavku da takvi programi ne rade intenzivne
matematicke izraGune. lako se matematicke kalkulacije intenzivno koriste u enkripcijskim®
protokolima, zbog zahtjeva otvorenosti protokola moZzemo zanemariti taj slucaj.

Greske formatiranog ispisa nisu uklju¢ene u vrijednost dobrote zbog zahtjevne analize
strojnog koda. Ovaj tip propusta moguce je otkriti analizom argumenata funkcije. Ukoliko je
jedini argument korisnicki definiran niz znakova tada postoji velika moguénost postojanja
ranjivosti. Argumenti se predaju funkciji preko stoga u obliku Zeljene vrijednosti ili
pokazivaca na dio memorije. Kako na strojnoj razini nisu sacuvane informacije o granicama
varijabli u memoriji, raspoznavanje sadrzaja memorijske adrese zahtijeva unazadno pracenje
koriStenja adrese argumenta 1 analizu mjesta korisnickog pridruzivanja vrijednosti. Kako
navedeni postupak nije u moguénosti uvijek dohvatiti zeljene informacije, a identifikacija
ranjivosti je trivijalna testnim primjerom, odluceno je koriStenje testne metode.

® Prilikom testiranja protokola koji podrzavaju enkripciju, spomenuta tehnika identifikacije matematickih
instrukcija mozZe posluziti kao dobar heuristi¢ki mehanizam identifikacije enkripcijskih funkcija. Kod takvih
protokola poZzeljno je detaljno testirati te funkcije zbog njihove vazne uloge u sigurnosti cjelokupnog protokola.
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Dodatne nagradne vrijednosti funkcija dobiva za koriStenje sljedecih instrukcija:
relativno adresirajuéa mov®, lea’, stos, lods". Postojanje instrukcija doprinosi
dobroti za 1.5.

Posljednje obiljezje koje doprinosi dobroti funkcije je njena kompleksnost koja se
promatra preko broja osnovnih blokova. Definicija osnovnih blokova namece ovaj kriterij kao
pogodan za aproksimaciju kompleksnosti funkcije, te doprinositi dobroti sljedecom
formulom:

dobrota_funkcije += broj_blokova_funkcije * p (3.1)

W - heuristicka procjena uloge kompleksnosti funkcije (U = 0.1)

3.3.4 Dobrota jedinke

Funkcija dobrote je ostvarena koriStenjem heuristi¢ke procjene osobina funkcije. Kao
Sto je prije napomenuto, jedinke ne predstavljaju vecinske testne primjere, nego samo
predlozak testiranja. Iz tog razloga, osim dobrote (potencijala) predloska, u dobroti jedinke je
zastupljena i dobrota svakog testnog primjera generiranog iz nje. Omjer zastupljenosti dobrote
predloska i dobrota testova generiranih iz predloska je 50:50. To znaci da se dobrota svakog
testnog primjera generiranog iz predloSka mnozi s inverzom broja generiranih testova i dodaje
ukupnoj vrijednosti dobrote jedinke.

ukupna_dobrota =0
za svaku pogodenu funkciju predloska:
ukupna_dobrota += dobrota_funkcije (3.2)

za svaki generirani test iz predloska:

ukupna_dobrota += 1.0/ broj_generiranih_testova * dobrota_generiranog_testa

Slika 3.2 — Funkcija dobrote

Ideja ovakve ocjene dobrote je osiguravanje da predloSci s nizom dobrotom, ukoliko
omogucavaju generiranje iznimno dobrih testova, nadmasSe svoju heuristicku dobrotu i
kompetitivno sudjeluju u procesu selekcije.

® Instrukcija oblika mov imm16/32|reg16/32, [base + disp] ili mov [base + disp], regl6/32 koriste se za
relativno adresiranje unutar struktura, dok se strukture koriste za interpretaciju protokola. Stoga postojanje ovih
instrukcija navodi da se radi o kodu obrade protokola.

" Lea (eng. load effective address) instrukcija dohvaéa adresu varijable. Iako se moZe koristiti i u druge svrhe,
najcesca je uporaba za dohvat adrese elementa strukture i zbog toga se vrednuje kao i mov naredba.

® Stos i lods (eng. store/load string) instrukcije se koriste za spremanje i uitavanje niza znakova. To ih &ni
kandidatima za ispitivanje na prelijevanje spremnika ili pogreske obrade.
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PredloZak testiranja [ [zradunaj dobrotu

> +
v
Testni primjer 1 » Izracunaj dobrotu
Testni primjer 2 Izracunaj dobrotu
Dobrota
» Izracunaj dobrotu jedinke

Testni primjer N » Izracunaj dobrotu

Broj testnih
primjera (N)

Slika 3.3 — Dobrota jedinke
3.4 Krizanje

Krizanje je genetski operator koji radi na principu zamjene genetskog materijala
roditelja. Prilikom krizanja odabire se n prekidnih tocaka u genetskom lancu roditelja, izmedu
kojih dijete nasumi¢no nasljeduje gene jednog od roditelja. Analogija kromosoma u mreznim
protokolima je sjednica, dok su geni paketi. Ukoliko posluzitelj zamislimo kao automat stanja
ovisan o naredbama protokola, paketi predstavljaju ulaze stanja. Pokrivenost koda
proporcionalna je broju dohvatljivih stanja, ali i redoslijedu promjene stanja. Naime, prilikom
promjena stanja moze do¢i do nedosljednosti promjene zavisnih varijabli i uzrokovati
sigurnosne probleme. Zbog toga je posvecena posebna pozornost pretrazivanju prostora
razli¢itih puteva kroz posluZitelj, tj. razli¢itih redoslijeda paketa unutar sjednice.

Krizanje pruza jednostavan nain pretrazivanja prostora stanja automata zamjenom
paketa roditeljskih sjednica i1 izgradnjom novih testnih primjera. Kombiniranjem naredbi
disjunktnih skupova, izgradene sjednice testiraju nove puteve i osiguravaju kvalitetno
ispitivanje semantike protokola.

. .
ks AL f MAIL FROM:
Roditelj 1: HELO mailserver = adresaadress hr * QuiT
— e
N
A : RCPT TO:
Roditelj 2: EHLO mailserver *  adresa2@adresa?.hr * NOCP
i
T " RCPT TO:
Dijete: HELO mailserver *|  adresad@adresa? hr * auiT

Slika 3.4 — Krizanje
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3.5 Mutacija

Mutacija je naziv za promjene u genetskoj strukturi ¢iji je zadatak doprinijeti
raznolikosti. Prisutne su dvije idejno razlicite izvedbe operatora mutacije.

Mutacija sjednica je prva, i odnosi se ha mutaciju sjednica za vrijeme krizanja. Prilikom
ispitivanja pogreSaka obrade, pozeljno je promotriti ponasanje posluzitelja na pojavu
identi¢nih paketa i omogucéiti drugoj razini mutacije bolje ispitivanje. Mutacija sjednica je
postupak kojim se paketi odabrani u procesu krizanja mogu umnoziti proizvoljan broj puta.
Za svaki paket nasumic¢no se odluéuje 0 primjeni operatora mutacije i duljine mutiranog niza.
Vazno je primijetiti kako ovako izgradene sjednice ne predstavljaju testne primjere ve¢ samo
populaciju koja ¢e primjenom druge razine mutacije postati testni primjeri.

/"‘_-_\-H\ ’/-'-"H,.\
. : RCPT TC:
Dijete: ‘ HELO mailsarver H o, dresa2@acresa2 hr B auiT ‘
S S
Mutirano ] RCPT TO: RCPT TO:
dijete: ‘ HELQ malkserver ™ HELO mallserver ] adresa@adresa hr H adresai@adresal hr a QuiT

Slika 3.5 - Mutacija sjednice

Mutacija paketa je druga razina mutacije. Odnosi se na izmjenu sadrzaja paketa, i
zasluzna je za izradu testnih primjera. Na ovoj razini postoji vise razli¢itih izvedbi operatora
mutacije, od kojih je svaki zasluzan za ispitivanje jedne ili vise skupina ranjivosti. Sest je
osnovnih operatora mutacije koji se primjenjuju i svi tretiraju pakete kao nizove znakova
proizvoljne duZzine:

e Zamjeni — vrsi se zamjena dvaju nizova.

e Zamjeni bajt — mijenja se vrijednost proizvoljnog bajta.

e Izmjeni — mijenja se vrijednost podataka (bajtova) izmedu dvije tocke.

e Umnozi grani¢nik — pojava grani¢nika u nizu zamijeni se njegovom umnozenom
inacicom.

e UmnoZi izmedu grani¢nika — podaci izmedu dva grani¢nika zamijene se

njihovom umnoZenom inacicom.

e Zanemari — zanemari izvodenje operatora mutacije i ostavi originalan niz.

3.6 Selekcija

Selekcija je postupak kojim se usmjerava evolucija populacije. Nekoliko je stvari kojima
je potrebno posvetiti pozornost prilikom dizajna postupka selekcije kako bi se izbjegli
problemi lokalnog optimuma ili divergencije od rjeSenja. Tijekom testiranja potrebno je
osigurati konstantan dotok novih testnih primjera i izbje¢i dugotrajna jednoli¢na testiranja.

Kao metoda selekcije odabrana je eliminacijska turnirska selekcija. Ova selekcija odrzava
n turnira u kojem sudjeluje m jedinki. Vjerojatnost odabira jedinke za sudjelovanje u turniru
jednaka je za cijelu populaciju. Nakon odabira m jedinki za sudjelovanje u turniru, odbacuje
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se jedinka najnize vrijednosti dobrote. Odbacena jedinka zamjenjuje se nasumi¢nim odabirom
jedne od 3 reprodukcijske metode: kloniranje, krizanje | kombiniranje.

Kloniranje je metoda kojom se jedinke iz populacije predaka kopiraju kao predlozak za
ispitivanje. U slucajevima kada je sintaksa protokola kompleksna ova tehnika osigurava nacin
generiranja ispravnih predlozaka za ispitivanje.

Krizanje je metoda kombiniranja genetskog materijala (paketa) dviju jedinki iz populacije
predaka. Sve jedinke imaju jednaku vjerojatnost da budu odabrane, a odabir roditeljskih gena
vr$i se nasumi¢no. Osim kriZzanja ova metoda omogucava i nasumi¢nu primjernu selekcijske
mutacije koja omogucéuje umnozavanje proizvoljnog paketa.

Kombiniranje je metoda sli¢na krizanju, ali puno slobodnijih zahtjeva. U kombiniranju
moze sudjelovati proizvoljan broj jedinki predaka i1 prilikom odabira genetskog materijala
(paketa) nije potrebno postivati zahtjev linearnosti. Prilikom izgradnje nove jedinke
nasumi¢no se odabire podskup skupa svih paketa odabranih predaka, gdje redoslijed
elemenata u podskupu odreduje redoslijed paketa u sjednici.

17



4. Rezultati ispitivanja

Za potrebe testiranja osmisljenog sustava testiranja izraden je skup aplikacija koje
demonstriraju njegov rad. Dva su glavna medusobno nezavisna dijela sustava za ispitivanje:
sustava za pracenje rada testirane aplikacije i sustav genetskog algoritma. Njihova interakcija
opisana je sljede¢om slikom:

ohrana heurisicke evaluacije funkcija

MySQL baza znanja

ImmunityDebugger
Evaluacija dobeat

Gengtski algofitam Pracenje raca programa

.
Slanje testnih primjera e

Prom4trana aplikacija
=

Slika 4.1 — Interakcija sustava za ispitivanje

4.1 Priprema testiranja

Prije pocCetka testiranja potrebno je sakupiti podatke o strukturi programa, izraCunati
heuristicke vrijednosti funkcija te postaviti prekidne toc¢ke (eng. breakpoints) na pocetak
promatranih funkcija.

Promatranje toka izvrSavanja obavlja se upotrebom Immunity Debuggera[15]
platforme. Odabrana je ova platforma jer pruza programerima kori$tenje python sucelja za
pristup funkcijama debuggera, te izradu vlastitih dodataka. Sustav za pracenje toka
izvrSavanja 1 izraCun dobrote testnih primjera implementiran je kao python skripta.

Nakon odabira posluZitelja koji ¢e se testirati potrebno je stvoriti bazu podataka
funkcija pozivom skripte 'gamon 1. Ova naredba ¢e stvoriti novu bazu podataka imena
izvrSne datoteke promatranog posluzitelja i popuniti ju informacijama o adresama funkcija,
adresama osnovnih blokova funkcije, te pripada li funkcija dinamickoj biblioteci (eng.
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dynamic link library, dll) ili izvr$noj datoteci®. Primjer poziva skripte i njenog ispisa ilustriran
je slikom 4-3.

Sljede¢i korak je popunjavanje tablice dobrotama heuristickih vrijednosti. Analiza
strojnog koda zahtjevan je posao ukoliko disassembler ne posjeduju odgovarajuéu razinu
apstrakcije. Kako Immunity Debugger ne pruza zadovoljavajucu razinu apstrakcije strojnog
koda, za potrebe izracuna dobrote funkcija koristena je IDA[16] (Interactive Disassembler).
IdaFitness je python dodatak za IDA-u koji nakon pokretanja popunjava tablicu funkcija
vrijednostima dobrote.

Nakon uspjesno popunjene dobrote, potrebno se prikljuciti Immunity Debuggerom na
zeljeni posluzitelj te ucitati vrijednosti dobrote u bazu znanja debuggera pozivanjem skripte
Igamon 2. Posljednji korak je postavljanje prekidnih tocaka na sve funkcije izvrSnog
programa pozivom skripte !gamon 3. Prilikom okidanja prekidnih toc¢aka debugger ce
zabiljeziti adrese prekida u bazu znanja kojoj se na zahtjev moze pristupiti. Ovime su
zavrsene pripreme testiranja i moguce je zapoceti s radom genetskog algoritma.

4.2 GAzzy

Genetski sustav za ispitivanje (GAzzy) odvojen je od sustava za pracenje izvrSavanja,
§to omogucava mobilnost na odvojeno racunalo u slu¢aju velikih procesorskih zahtjeva ili
implementaciju drugacijeg algoritma generiranja testnih primjera.

Nakon pokretanja Gazzy sustava potrebno je unijeti ime datoteke u kojoj su
pohranjene uhvacene sjednice protokola koji se Zeli testirati. Dodatna mogucnost je odabir
imena datoteke u koju ¢e se pohraniti generirane sjednice (testni primjeri), 1 koristit prilikom
analize pronadene ranjivosti ili kao predlozak za novo ispitivanje.

C:\Documents and Settings\Desktop\GAzzy>GAzzy.py
wHELL come!
Input sessions file, empty line for end
Sessions xml file> SMTP 9-5-2008-19-22-7 C.xml
ret- {0: '"HELO mailserver\r\n', 1: 'MAIL FROM: dabar@dabrovina.com\r\n', 2: 'RCPT
TO: none
@noone.com\r\n', 3: 'DATA\r\n', 4: 'asdasda\r\n', 5: 'asdasda\r\n', 6: '\r\n', 7:
".\r\n"',
8: '\r\n', 9: 'NOOP\r\n', 10: 'QUIT\r\n'}
Generated sessions: {0: ['HELO mailserver\r\n', 'MAIL FROM:
dabar@dabrovina.com\r\n', 'RC
PT TO: none@noone.com\r\n', 'DATA\r\n', 'asdasda\r\n', 'asdasda\r\n', '\r\n',
"\r\n', "\r
\n', 'NOOP\r\n', 'QUIT\r\n']}
Aboriginal population: {0: ['HELO mailserver\r\n', 'MAIL FROM:
dabar@dabrovina.com\r\n',
'RCPT TO: none@noone.com\r\n', 'DATA\r\n', 'asdasda\r\n', 'asdasda\r\n', '\r\n',
"\r\n',
"\r\n', 'NOOP\r\n', 'QUIT\r\n']}
Logfile prefix string> logoutl
127.0.0.1 25 logoutl6-6-2008-0-32-45
Population random choice> 1

% Informacija o pripadnosti funkcije znaGajna je za bolju kontrolu razine promatranja izvodenja. Iako su sva
testiranja vrSena ignoriraju¢i funkcije dinamickih biblioteka, postoje slucajevi kada je pozeljno ukljuciti
ispitivanje i ovih funkcija. Jedan takav slucaj je kada posluzitelj zbog modularnosti zapakira dio funkcija kao dll-
ove i korsiti pozivanjem u izvr$noj datoteci.
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["HELO mailserver\r\n', 'MAIL FROM: dabar@dabrovina.com\r\n', 'RCPT TO:
none@noone.com\r\n

', 'DATA\r\n', 'asdasdal\r\n', 'asdasda\r\n', '\r\n', '.\r\n', '\r\n', 'NOOP\r\n',
'"QUIT\r\

n']

Slika 4.2 — Ispis sustava za ispitivanje

Za vrijeme testiranja pojavljuju se razliCiti testni primjeri ¢ije vrijednosti dobrote
imaju raspon od 2000.0 za 100 pogodenih funkcija, do 1500.0 za 220 pogodenih funkcija.
Jedna od pretpostavki, da neispravni testni primjeri pogadaju manji broj funkcija, ispostavila
se ispravna. lako su neispravni testni primjeri ostvarili mali broj pogodenih funkcija, zbog
¢injenice da prilikom neispravne sjednice posluzitelj biljezi veci broj gresaka, takve sjednice
su Cesto postizale zamjetne vrijednosti dobrote (3000-6000). Kako bi se ispravilo
nagradivanje, smanjene su nagrade za pozivanje funkcija ispisa, tj. smanjene su nagrade za
potencijal testiranja greSaka ispisa. Kako se taj tip pogreske posredno ispituje u procesu
mutacije, a takve greSke su rijetke, smanjenje nagrada bitno ne utjeCe na mogucnost
otkrivanja gresaka ispisa.

Prilikom testiranja rada sustava uoCene su brojne greSke u Immunity Debuggeru.
Osobine greSaka su takve da uslijed duzeg testiranja dolazi do ruSenja programa i
nemogucnosti nastavka. 1z tog razloga nije bilo moguce detaljnije testirati evoluciju testnih
primjera na ve¢em broj epoha.

4.3 lIspitivanje rada sustava

Za potrebe ispitivanja rada razvijenog sustava instaliran je Mail Enable!® posluzitelj
elektronicke poste. Promatrani posluzitelj podrzava nekoliko razlicitih protokola, a za potrebe
testiranja odabran je SMTP protokol. Izvr$na datoteka zaduzena za obradu ovog protokola je
MESMTPC.exe. Na slici 4.3 moguée je uociti kako su pronadene 1092 funkcije unutar
izvr$ne datoteke posluZitelja. Vrijeme potrebno za pronalazenje i upis potrebnih informacija u
bazu podataka iznosi 13 sekundi. Vrijeme potrebno za izracun vrijednosti dobrote funkcija i
upis u bazu podataka iznosi 6 sekundi.

10 http://www.mailenable.com/
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#. Immunity Debugger - MESMTPL.EXE - [Log data]
File Wiew Debug Pluging Immlib Options ‘Window Help Jobs

OMBEE X P I MHXLEH 1l emtwhoePkbazr.|ls ?

Address |Hessage
Immunlty Debugger wl.668 @ MOAR BUGS. # Meed suppoct® wisit httprsoforum. immunityinc, coms #
File '"Ci“Program FilessMail Enable~Bin~HMESMTPC.EXE"
[21:@1:02] Mew process with IO AABAGAL4 created
Main thread with ID BBBBBDCC created
FLCB1ASEE Mew thread with ID & B created
FCE18256 | Mew thread with ID BBBBBBES created
FC818356| Mew thread with ID BEEABSD4 created
FC21@25E | Mew thread with ID BEGEG24E created
YLC95ETFE| Mew thread with ID BEEABS1E created
BE466688 | Mody les C:Program FileswMail Enable~Bin“MESMTFC.EXE
CRC changed, discarding .udd data
BEF1888E Modu les C:-PROGRA™1-MAILEM" 1\Bln\HEHISUTD DLL
BEF4B686 | Modu le= C:~PROGRA™1~MAILEM"1~Bin“~MEAIAM,. D
BEFTEBEE| Modu les C:~PROGRA™1-MAILEM" 1\Bln\HEHIHHTD DLL
B1068686 | Modu les C:~PROGRA™1~MAILEM"1~Bin*MEAIAL, D
81898088 Mody les C:~PROGRA™1-MAILEM" l\Bln\HEHIHUTD DLL
B1188868| Modu les C:FROGRA™1-MAILEM" 1~Ein~MEAISM.OLL
811086@8| Modu les C:~PROGRAY1-MAILEM”1~Ein~MEAISHTD.OLL
B11Fae@a| Modu les C:~FROGRA™1-MAILEM"1~Ein~MEAIDOF.OLL
812288668| Modu les C:~PROGRA™1-~MAILEM"1~EBin~MERIDFTO.OLL
a1z26a Modu les C:~FROGRA™1-MAILEM"1~EBin~MEAILS.OLL
a129a Madules C:~PROGRA™1-MAILEM” 1~Bin~MEAILSTOD.OLL
B120a Modu les C:~PROGRA™1~MAILEM"1~Ein~MEAIPO.OLL
@1z2Fa Modu les C:~FROGRA™1-MAILEN” 1~Ein*MEAIFOTO.OLL
@13z2a Modu les C:~PROGRA™1-MAILEM" 1~BEin“~MEWINOMS.OLL
B81358888| Modu les C:PROGRA™1-MAILEM" 1-Ein~MEWZKOMS.OLL
1688868688 Modu le= C:~PROGRA™1-MAILEM"1-EBin~MERISO.OLL

Modu les Ci W INDOWS~swsten32~odbcint. dl1

EE Modu les CrwWINDOWS~sustem32~METAFTZZ.d1 1
ED Modu les Cr~WINDOWS systen32~COMCITLEE. 1L
2B Modu les CiwWINDOWS~sustem32~hnetcfa.dll
V1AEl Modu les C:~WINDOWS-SwstemZ2mawsock.dl 1
F1A9E088 | Mody les CisWINDOWS-Systen3Z-wshtopip {l

71ARBEEE| Modu ez C:WINDOWS-zwstem32-S2HELF. 4
T1AEBEEE| Mody les Ci-WINDOWS-swstem3Z-WE2_32.d1
71ADBEEE| Modu les C:WINDOWS swstem3Z2~WS0CK 32, d
742328088| Modu les C:wWIHDOWS swstem32~00BC32. d1
v63B8088| Modu les CiWINDOWS-system3Zwcomdlg3z.dll
7e0EEEEE| Modu les C:WINDOWS swstem3E2~iph lpapi.dll

d
L
L
d
L
L
L
L

TEF Modu les CisWIHDOWS~swstem32~0NSAFI. AL
TEF Madu les CrwINDOWS sy sten22 W ULDAP22, 411
TEFE Modu les CoWIHDOWS-System32winenr.dll
TEFCI Modu les CrwWINDOWS~sustem32wrasadhlp.dll
Modu les C:sWIHDOWS-swstem22~0LEAUT2Z2.d11

vriz
FrI0@Eaa Modu les C:aWIHDOWS-WinSHSwm 86| chrosoft Windows.Common—Controls_6595bedlddocf 1df_6. 0. 2680, 2188 _n-ww_a34f 1f 3
FP4EBBRG| Modu les Cr-WINDOWS-system3Zholed2. dl
= Modu les CasWIHDOWSswstem32~CRYPTIZ, dll
T Modu les CesWIHDOWS~system3Z~MSASHL. AL L
Tril Modu les CoWINDOWS ~system32nsvcrt.dll
vrDal Modu les C:wWIHDOWS~system3Z~USERIZ. 1L
vroDa Modu les CewWIHDOWS-swstem22~ADOUARPTIZZ2.d11
vrEFEEaa| Modu les CiWINDOWS~swstem3Z~RFCRT4.d11
FrF18888| Madu les C:WINDOWS sustem32~G0I22. 411
vrreBoea| Mody les CiWINDOWS-system3Z~SHLWAPI. L1
FCEEE0AE | Modu les CrWINDOWS-system2Z-kernel22.d11L
FCoEaE@a| Modu les C:wWIHDOWS-swstem3Z~ntdll.dlL
vCocesaa| Modu les C:WINDOWS-swstem32~SHELL3Z. 11
¥Co812268| [21:@1: 18] Attached process paused at ntdll.DbgBreakPoint
Analysing MESHTFC
1894 heuristical procedures
729 calls to known, 1589 calls to guessed functions
435 loops, 38 switches

GH = Monitor seruer
+setting up database

—Error 184%: Unknown database "mesmtpc’
—created and using database: [mesmtpel
+table createds bb_list

able created: func_fitness

—HEHIHHTD DLL not analwsed*

—number of functions in MERIAMTO.OLL:
—MEAIFOTO.OLL not analusedt

—number of functions in HEHIPDTD OLL:
=-MEAIAU.DOLL not analysed?

—number of functions in HERIHU OLL: &
-MEAIAUTOD.OLL not snaluse

—number of functions in HERIHUTD OLL:
—MEWZKDONS.OLL not analy

—number of functions in NENEKDNS DLL:
-HEAIDFTD.OLL not analwsedt

=number of functions in HERIDPTD DLL:
—MEAISM.OLL not analwsed

—number of functlons in HERISH OLL: @
-MEAISOTO.OLL not analyse

—number of functions in HEHISDTD OLL: &

-MEAIDF.OLL not analysed?

—number of functions in MERIDP.OLL: @

—number of functions in MESHMTFC.ERE: 1892

—MEWIHONS.OLL not analwsed*

—number of functions in MEWIMOMS.DLL: @

—number of functions in NEHIHH DLL: 264

—MERILSTD.OLL not analy

=number of functions in HERILSTD OLL: @

-MEAIS0.0LL not analysedt

—number of functions in MERISO.OLL: @

-MEAILS.0OLL not analysed?

—number of functions in MERILS.OLL: 8

—comct 132,411 not analysedt

—number of functions in comctl32.dll: @

-MEAISMTOD.OLL not snalusedt

—number of functions in MERISMTO.OLL: &

-MEAIFO.OLL not snalusedt

Z|

L.

= om @

—number of functions in MEAIPO.OLL: 8
—used tivme: 13 seconds
mySHL happy end =]

I!gamun]

| end D [ | Paused

Slika 4.3 — Inicijalizacija sustava

Statistika broja funkcija s obzirom na ostvarenu dobrotu dana je na slici 4.4. Mali broj
funkcija velike dobrote je ocekivan, jer je dobrota proporcionalna veli¢ini funkcije. Uz to, i
funkcijsko programiranje pretpostavlja razlaganje velikih funkcija na manje, $to omogucava
lakSe recikliranje koda.
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mysgl> select count (*) from func fitness where fitness < 50;

mysgl> select count (*) from func fitness where fitness < 100 and fitness > 50;

mysgl> select count (*) from func fitness where fitness < 200 and fitness > 100;

mysql> select count(*) from func fitness where fitness < 300 and fitness > 200;

mysql> select count(*) from func fitness where fitness < 500 and fitness > 300;

| 5 |
o +
mysqgl> select count(*) from func fitness where fitness > 500;
o +
| T
o +

Slika 4.4 — Distribucija vrijednosti dobrote

Znanje, tj. predlozak protokola, zabiljezen je u datoteci SMTP_9-5-2008-19-22-
7_C.xml i biti ¢e koriSten za generiranje testnih primjera.

["HELO mailserver\r\n']
['"MAIL FROM: dabar@dabrovina.com\r\n']
['RCPT TO: none@noone.com\r\n']
['"DATA\r\n']
["asdasda\r\n']
["asdasda\r\n']
['\r\n']
['.\r\n']
['\r\n']
["NOOP\r\n']
['QUIT\r\n']

Slika 4.5 — Predlozak protokola

Za parametre genetskog algoritma odabrane su sljedece vrijednosti:

Velic¢ina populacije = 10

Broj ispitivanja po jedinki = 10

Broj turnira = 3

Broj jedinki koje sudjeluju u turniru = 3

Slika 4.6 — Parametri genetskog algoritma
Prilikom ispitivanja generirano je 8 ispitnih primjera koji su poslani posluzitelju. Broj
pogodenih funkcija i dobrota ispitnih primjera dan je na sljedecoj slici, dok je prikaz rada
sustava za pracenje tijekom evaluacije dobrote prikazan slikom 4.8:

Broj pogodenih | Dobrota ispitnog
funkcija primjera

208 9916

120 3739

121 3402

135 4101

134 3933
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122 3571
134 4187
172 6268

Slika 4.7 — Podaci ispitivanja

Prvi ispitni primjer predstavlja predlozak ispitivanja ¢ijom mutacijom nastaju ostali
ispiti. Predlozak je nastao kloniranjem ispravne sjednice protokola iz populacije predaka.
Kako je ovaj ispit valjan, tj. ne sadrzi neispravne konstrukcije, ne cudi $to je osvojio najvecu
dobrotu.

Vidljivo je kako razliiti testni primjeri pogadaju razli¢it broj funkcija Sto je
proporcionalno ostvarenoj dobroti. Ipak, pretpostavka da su neke funkcije zanimljivije od
drugih rezultira slucajem kada testni primjer koji je pogodio 120 funkcija ima dobrotu 3793,
dok testni primjer koji je pogodio 121 funkciju ima dobrotu 3402. Razlika ovih dvaju testnih
primjera je u putevima kroz program. Put koji je ostvario veéu dobrotu posjeduje veci
potencijal testiranja, te ¢e biti preferiran od strane genetskog algoritma. U slucaju da ne
postoji evaluacija puteva, sustav za ispitivanje ne bi mogao razlikovati puteve, pa bi duzi
putevi uvijek dominirali evolucijom.

Nekoliko ispitnih primjera prikazano je na slici 4.9. Polje ,,Mutation fitness*
predstavlja dobrotu mutirane jedinke, dok ,,Fitness* predstavlja ukupnu dobrotu predloska.
Najcescée primjenjivani operatori mutacije bili su zamjeni bajt i umnozi granicnike.

Nakon slanja 8 ispitnih primjera doslo je do rusenja sustava za pracenje, Immunity
Debuggera, prikazano slikom 4.10. Uz ovaj, pronadeno je jo§ nekoliko nedostataka koji
onemogucavaju provodenje ispitivanja zeljenog posluzitelja.
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Slika 4.8 — Ocjena dobrote u sustavu za pracenje
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Slika 4.9 — Ispitni primjeri

Immunity Debugger, 32-bit analysing debugger has
encountered a problem and needs to close. We are soryp
for the inconvenience.

If you were in the middle of something, the information pou were working on
might be logt.

Please tell Microsoft about this problem.

“W'e have created ah ermor repart that vou can send to us. e will treat
thiz report az confidential and anorymous.

To see what data thiz emrar report containz, click here.

Send Error Report | Dan't Send I

Slika 4.10 — Propust Immunity Debuggera

4.4 Nedostatci i buduéa poboljSanja

Neki od uocenih nedostataka i prijedlozi rjeSenja su:
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e OgraniCenost na ispitivanje samo naredbi koje se nalaze u snimljenim predlo$cima
protokola.

o Moguce rjeSenje ovog problema krije se u pretpostavci da svaka naredba
protokola moze sadrzavati maksimalno jedan korisnicki definiran argument.
Naime, u tom slu¢aju moguce je heuristickim pretraZivanjem programskog
koda izdvojiti sve konstantne nizove znakova koji predstavljaju potencijalnu
naredbu i iskoristiti genetski algoritam da otkrije koji su nizovi zaista naredbe.



e Nisu poznati grani¢nici protokola.

o Velik broj grani¢nika moguce preuzeti iz javno dostupne dokumentacije
otvorenih protokola. Ipak, prilikom ispitivanja je moguce nai¢i na protokol ¢iji
se granicnici razlikuju od unaprijed pretpostavljenih grani¢nika. U tom slucaju
se vrsi ispitivanje na puno viSoj razini apstrakcije, §to onemogucava kvalitetno
ispitivanje. Uvodenjem automatskog prepoznavanja potencijalnih grani¢nika
moze se smanjiti opasnost od pre visoke apstrakcije sintakse protokola.

e Jos$ uvijek velika generalizacija funkcija.

o lako =znaCajno smanjena, generalizacija funkcija joS uvijek je visoka.
Uvodenjem dobrote svake funkcije uvedena je prva razina sintaksne
diskriminacije funkcija. Na ovoj razini funkcije se razlikuju obzirom na sadrzaj
procesorskih instrukcija Sto daje naslutiti naCin obrade podataka, ali ne i
semantiku tj. cilj obrade. Tako na primjer nije moguce razlikovati funkcije za
obradu protokola i iscrtavanje korisnickog sucelja. Uvodenje semanticke
diskriminacije je moguce asocijacijom funkcijskih poziva. Ukoliko se
pretpostavi da funkcije za obradu protokola moraju pozvati read() na mrezni
prikljucak (eng. socket), takve funkcije se mogu smatrati mrezno orijentirane.
Asocijacijskim nasljedivanjem svojstava, sve funkcije odredene udaljenosti od
mrezno orijentirane funkcije dobivaju koeficijent pripadnosti tom skupu.
Izgradnjom ovakve mreze moguce je bolje diskriminirati funkcije.

e Prosirenje moguc¢nosti na ispitivanje obrade datoteka.

o Velik broj ranjivosti pojavljuje se prilikom obrade razli¢itih datotecnih formata
npr. mp3, pdf, swf, doc. Zbog zajednickih osobina koje datote¢ni format dijeli
s mreznim protokolom, promjenom genetskih operatora moguce je proSiriti
primjenjivost genetskog sustava za ispitivanje.



5. Zakljucak

Ispitivanje sigurnosti uporabom genetskih algoritama pokazalo se prominentnim.
Osobine genetskih algoritama pogodne su za rjeSavanje problema generiranja sjednica
nepoznatih protokola, $to je jedan od glavnih problema primjenjivosti raznih sustava za
ispitivanje. Dobrota heuristickom procjenom pokrivenosti funkcija pokazala se ne samo
primjenjivom na velike aplikacije, ve¢ kao precizniji nacin ocjene dobrote testnih primjera uz
manje zahtjeve. Funkcija dobrote vazan je ¢imbenik genetskog algoritma koji usmjerava
proces evolucije, stoga poboljsanje ove funkcije ima povoljnu posljedicu, bolje ispitivanje.

Prednost black-box sustava za ispitivanje bila je jednostavnost i brzina implementacije.
Genetski algoritmi uklonili su velik dio programskog koda prisutnog kod tradicionalnih gray-
box sustava zaduzenog =za generiranje testnih primjera, razumijevanje protokola i
usmjeravanje procesa ispitivanja. Predstavljen gray-box sustav neznatno je programski
zahtjevniji od black-box sustava, zadrzavajuci sve dobrobiti i prednosti gray-box sustava.

lako white-box sustavi pruzaju mogucnosti za najbolje ispitivanje, ukoliko se nastavi s
evolucijom ovakvih sustava njihov znacaj ¢e se smanjiti. Mogucnost pracenja dinamike
programa i prilagodavanje nepoznatim aplikacijama uklanja sve negativne osobine white-box
sustava, dok u isto vrijeme zadrZzava sve pozitivne.
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Sazetak

Primjena genetskih algoritama u postupku otkrivanja propusta protokola

Kombinacijom pazljivo osmi$ljene heuristike i genetskih algoritama za sakupljanje
znanja, moguce je konstruirati efikasne sustave za ispitivanje sigurnosti. Dodatna moguénost
koju pruzaju ovakvi sustavi su ispitivanje nepoznatih protokola koriStenjem malog broja
predlozaka sjednica za ucenje. Razlika u odnosu na dosadasnje implementacije genetskih
algoritama je bodovanje dobrote potencijalom funkcija. Heuristicko bodovanje sintakse
funkcije na strojnoj razini koristi se kao diskriminiraju¢i faktor prilikom ocjene znacaja
ostvarene pokrivenosti koda testnim primjerom.

Kljucne rijeci: Genetski algoritmi, ispitivanje sigurnosti, mrezni protokoli, pokrivenost koda

Application of genetic algorithms in protocol vulnerability detection

By carefully combining heuristics and genetic algorithms used for knowledge mining
it is possible to construct efficient systems for security testing. An additional capability of
these systems is the ability to test unknown protocols using a small number of session
templates for learning. The difference between this and current implementations of genetic
algorithms is the scoring of fitness based on function potential. Heuristic scoring of function
fitness on an assembly level is used as a discriminatory factor while evaluating the
significance of the achieved test case code coverage.

Key words: Genetic algorithms, security testing, network protocols, code coverage
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