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Neprijateljski primjeri

● Na ulazni podatak se dodaje šum (perturbacijski vektor)

● Idealno ljudima neprimjetan -> mala promjena

● Perturbacija se ograničava na interval [+𝜺, -𝜺]



Fast Gradient Sign Method

● gradijent gubitka po ulaznoj slici

● piksele slike mijenjamo u smjeru gradijenta

● maksimiziramo gubitak na točnom razredu

● jedan korak



Projected Gradient Descent

● posebna definicija funkcije gubitka -> ciljani napadi!
○ Maksimiziramo gubitak na točnoj klasi, a minimiziramo na ciljanoj klasi

● više koraka, iterativno

● SGD s projekcijom na ograničeni interval



Modeli i ulazni podaci

● Korišteni modeli: ResNet50, VGG-16 i EfficientNet-B4



Korišteni parametri



Rezultati - početne predikcije
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Zaključak

● Neprijateljske primjere je lako pronaći

● Neprijateljski primjeri su u velikoj mjeri transferabilni

● Robusnost smanjuje preciznost klasifikatora

● Potrebno je istražiti naprednije metode povećanja robusnosti
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