Osnovni koncepti
operacijskih sustava

Jezgra operacijskog sustava



Jezgra 0S-a

poziva se prekidima
sastoji se od jezgrinih funkcija i struktura podataka

jezgrini podaci i kod su od korisnickih dretvi zasticeni
mehanizmima zastite spremnika te naCinima rada
procesora

osnovne zadace jezgre:
upravljanje dretvama (rasporedivanje, sinkronizacija i
komunikacija)
upravljanje sredstvima sustava (spremnik, Ul, procesorsko
vriieme, ...)



(adresni prostor procesa)
@ @ @ aktiviranje
dretve
prekid
od sata

PROCESOR @

(jezgrine funkcije i strukture podataka jezgre)

sklopovski pokretanje
prekid UI operacije

programski
prekid

JEZGRA

Poziv jezgrine funkcije — ulazak u jezgru — zbiva se kada se dogodi
prekid.

Izlazak iz jezgre svodi se na pokretanje jedne od dretvi, pri cemu
procesor mora biti vracen u korisnicki nacin rada.



Podatkovne strukture jezgre

za upravljanje dretvama:
opisnici dretvi:
identifikacijski broj dretve
prioritet, nacCin rasporedivanja, ...
opis spremnickih lokacija (stog, privatni podaci dretve, ...)
mjesto za spremanje konteksta

stanja dretve — liste dretvi:
aktivna dretva — trenutno se izvodi
pripravne dretve
blokirane dretve — odgodene, blokirane na semaforu, Ul, ...
pasivne dretve — dretve koje su zavrsSile s radom



Podatkovne strukture jezgre

za upravljanje procesima:
opisnici procesa:

spremnicke lokacije - kod, podaci, stogovi, opisnici

koriStenog adresnog prostora

opisnici koristenih sredstava
Ul naprave
sinkronizacijski i komunikacijski mehanizmi
datoteke

podaci o korisniku, procesu roditelju, ...
prioritet, parametri rasporedivanja
lista dretvi

ostala sredstva sustava — spremnik, Ul, datoteCni sustav

mrezni podsustay, ...
spremnicke lokacije, meduspremnici, liste blokiranih dretvi

J
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Jezgrine funkcije

pozivaju se mehanizmom prekida
dok se obraduju zabranjeno je prekidanje
tipiCni scenarij obrade:
prekidni signal (ili instrukcija)
prihvat prekida — automatsko ponasanje procesora:
zabrana daljnjeg prekidanja
promjena nacina rada procesora — prekidni nacCin rada

pohranjuje se minimalni kontekst na stog (programsko br.)
skok u obradu prekida (adresa se postavlja u prog. br.)

u proceduri za obradu prekida:
sprema se puni kontekst prekinute dretve
utvrduje se uzrok prekida i poziva odgovarajuca jezgrina
funkcija
po njenom zavrsetku obnavlja se kontekst prekinute dretve

(ili druge koja je aktivirana u obradi) te se nastavlja s njenim
izvodenjem



Stanje dretvi u sustavu

aktivno
pripravno
pasivno

blokirano:

sinkronizacija
npr. semafor
Ul naprava




Primjer jezgrine funkcije — binarni semafor

Jednostavni sinkronizacijski mehanizam

Potrebna struktura podataka za svaki semafor Sem[id]:
vrijednost — trenutna vrijednost: O ili 1
red — red za blokirane dretve

j-funkcija CekajBSem(id)

{

ako (Sem[id] .vrijednost== 1) {
Sem[id] .vrijednost= 0O;

}

inace {
Stavi u red(Aktivna D, Sem[id].red);
Aktivna D = UzmiPrvu(Pripravne D) ;



Primjer jezgrine funkcije — binarni semafor

j-funkcija PostaviBSem(id)

{

ako (Sem[id].red neprazan) {
Stavi u red(Aktivna D, Pripravne D)
prva = UzmiPrvu (Sem[id] .red);
Stavi u red(prva, Pripravne D) ;
Aktivna D = UzmiPrvu(Pripravne D) ;

}

inace {
Sem[id] .vrijednost = 1;

}

Prikazani mehanizam sadrzava samo oshovnu
funkcionalnost



Jezgrine funkcije

Vecina jezgrinih funkcija koristi iste principe kao u
prikazanom primjeru:

sinkronizacijske funkcije

upravljanje vremenom

Ul
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Podrska za viseprocesorske sustave

struktura podataka jezgre mora se nalaziti u dijeljenom
spremniku (zajedniCkom za sve procesore)

ostvarenje koncepta kriticnog odsjecka za jezgrine
funkcije mora se ojacati, jer koristenje prekida nije
dovoljno

“Ispitaj i postavi” (Test and Set — TAS) i sliCne instrukcije
koriste se pri zakljuCavanju jezgre (spinlock)

zakljucaj j: TAS ograda jezgre, reg;
ako reg == 1 skoci na zakljucaj j;

instrukcija TAS koristi dva uzastopna sabirniCka ciklusa:
u prvom procita sadrzaj zadane lokacije u registar
u drugom na tu lokaciju spremi jedinicu

“radno Cekanje” pri ulasku u jezgru je neizbjezno u
viSeprocesorskim sustavima

11




Primjer prosirenja za viseprocesorske sustave

j-funkcija PostaviBSem(id)

{
zakljucaj j: TAS ograda jezgre, reg;
ako reg == 1 skoci na zakljucaj j;

ako (Sem[id].red neprazan) {
Stavi u red(Aktivna D[P], Pripravne D)
prva = UzmiPrvu(Sem[id] .red) ;
Stavi u red(prva, Pripravne D) ;
Aktivna D[P] = UzmiPrvu(Pripravne D) ;

}

inace {
Sem[id] .vrijednost = 1;

}

ograda jezgre = 0;

}
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Uobicajeni postupci u izgradnji jezgre

pripravne dretve slozene su u viserazinske redove (liste),
za svaku razinu prioriteta po jedan red (lista)

u danasnjim viseprocesorskim sustavima redovi

pripravnih dretvi su podijeljeni po procesorima
svaki procesor ima svoj red pripravnih dretvi

razlog je iskoristenje prirucnog spremnika uz procesor, koji
je visestruko brzi od glavnog spremnika
dretve koje se izvode na istom procesoru i nakon zamjene
drugim, pri povratku na procesor mogu u prirucnom
spremniku zatecCi svoje podatke (“hot-cache”)

Ipak, povremeno treba uskladiti te redove da sve dretve
dobiju priblizno isto procesorsko vrijeme

13



Troskovi jezgre (overhead)

Jezgrine su funkcije gradene da traju vrlo kratko
tj. trebale bi biti takve

Ipak, ako se vrlo cesto pozivaju
tada implicitni troskovi poziva:
spremanje | obnova konteksta dretve
promjena nacina rada procesora (nije uvijek zanemarivo!)
mogu Ciniti | znacajan dio procesorskog vremena
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Osnovni koncepti
operacijskih sustava

Upravljanje dretvama:
sinkronizacija



Potreba za sinkronizacijom

Puno zadataka — malo sredstava
samo ograniceni broj zadataka moze istovremeno koristiti
dostupna sredstva (Ul, objekte, ...)
najcesSce “ograniceni broj” je jednak jedan, tj. samo jedan
zadatak moze Kkoristiti sredstvo, dok svi ostali moraju
cekati (biti blokirani)

Jedan zadatak koji koristi vise dretvi
dretve koriste zajedniCke objekte — koriStenje zajedniCkog
objekta moze biti kritiCnha operaciju koju treba zastititi od
Istovremenog koristenja
dretve koje suraduju u izvodenju zadanog posla mogu
trebati neki mehanizam sinkronizacije (npr. pri dodjel
elemenata za obradu i sl.)
dretve mogu koristiti mehanizam cjevovoda za ostvarenje
komunikacije (rezultati prethodne dretve prosljeduju se
idUC')Oj) 16



Uobicajeni mehanizmi dostupni kroz OS

Najefikasnija sinkronizacija postize se koristenjem OS-a
ostali principi ukljuCuju radno ¢ekanje (koje je vrlo vrlo
rijetko bolje rjesenje)

Ostvarenje kritichog odsjecka (medusobno iskljuCivanje)
Koristenje instrukcija za zabranu | dozvolu prekida
Binarni semafori (mogu i ostali uz pazljivo koristenje)
Varijable medusobnog iskljuCivanja (mutex)

Brojacki semafor — opCi semafor
kada je broj sredstava > 1

Slozenije sinkronizacije
koriStenjem viSe semafora
koriStenjem monitora
koristenje dodatnih varijabli (uz semafore ili monitor) 17



Zabrana/dozvola prekida

Funkcionalna samo na jednoprocesorskim sustavima

Operacija zabrane i dozvole prekidanje je privilegirana
operacija (instrukcija)
program mora imati ovlasti za njeno izvodenje

Mora se koristiti vrlo oprezno!
ako dretva stane u kritichom odsjecku koji je zastitila
zabranom prekida dogada se potpuno blokiranje
sustava
Mehanizam ulaska i izlaska je vrlo jednostavan |
efikasan kada se odgovarajuce koristi
samo za vrlo kratke kriticne odsjecke!

Uglavnom se koristi samo u:
jezgrinim funkcijama
ugradenim i RT sustavima
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Primjer koristenja zabrane/dozvole prekida

(nekriticni odsjecak)
zabrani prekidanje() ;
KRITICNI ODSJECAK; (samo jedna dretva moze biti ovdje)
dozvoli prekidanje() ;

(nekriticni odsjecak)
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Binarni semafor

CekajBSem(s_1id)

sinonimi: ispitaj, zakljuCaj, dohvati

operacija: zakljucaj objekt semafora
zakljuCaj samo ovaj objekt! nije globalno zaklju€avanje (kao
mehanizam zabrane prekida)
programerski pristup: zakljuCavanje semafora osigurava
pristup sredstvu koje semafor stiti (semafor <& sredstvo)
ako je semafor vec zakljucan (od neke druge dretve):

dretva se blokira i miCe u red zadanog semafora

PostaviBSem(s id)

sinonimi: otkljucaj, oslobodi, posalji

operacija: otpusti objekt semafora
ako red semafora nije prazan (dretve Cekaju u njegovu redu),
tada prvu dretvu iz tog reda propusti u red pripravnih dretvi —
toj dretvi dodijeli semafor
inaCe (prazan red), samo oznaci da je semafor prolazan

20



Primjer s binarnim semaforom za K.O.

(nekriticni odsjecak)
éekajBSem(sl);
KRITICNI ODSJECAK;
PostaviBSem(sl) ;

(nekriticni odsjecak)

(samo jedna dretva moze biti ovdje)
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Primjer s binarnim semaforom za alternaciju

Osim za primarnu namjenu medusobnog iskljuCivanja,
binarni se semafor moze Koristiti i za naizmjenicno
obavljanje dvije ili vise dretvi

Dretva 1I:
dok (1) { dok (1) {
CekajBSem(sl) ; CekajBSem(s2) ;

na redu I();

PostaviBSem(s2) ; PostaviBSem(sl) ;

} }

PocCetno je samo jedan semafor postavljen u 1 (npr. s1)
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Opc¢i semafor (brojacki semafor)

Semafor se koristi za brojanje dostupnih sredstava
npr. broj poruka u redu, elemenata liste, ...

vrijednost semafora:

ako je vrijednost = 0, semafor je neprolazan
dretve Ce se blokirati na takvom semaforu

ako je vrijednost > 0, semafor je prolazan
barem ¢e jedna dretva proci takav semafor

Npr. dretva potrosaca koja uzima poruke iz
meduspremnika, prije uzimanja ispituje semafor:

CekajSem(sm) ; //blokiraj dretvu ako nema poruka
(uzmi iducCu poruku iz meduspremnika)
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Primjer: problem proizvodaca i potrosaca

Problem proizvodaca i potroSaca prikazuje koristenje
semafora koji komunicijraju preko ogranicenog
meduspremnika veliCine N poruka

Proizvodac “proizvodi” poruke i stavlja ih u meduspremnik
PotrosacC uzima poruke iz meduspremnika i “trosi” ih

Proizvodaca treba blokirati ako je meduspremnik pun
Potrosaca treba blokirati ako je meduspremnik prazan

meduspremnik Potrosac

Proizvodac Q

24



Primjer: problem proizvodaca i potrosaca

Proizvodac

dok (1) {
P = proizvedi()

CekajSem ( ) ;
StaviPoruku (P) ;

PostaviSem (pun) ;

PocCetne vrijednosti:

Potrosac

dok (1) {
CekajSem (pun) ;

R = UzmiPoruku() ;

PostaviSem ( ) ;

potrosi (R) ;
}

=N, pun=0;
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Problemi sa semaforima

Semafori su najkoristeniji mehanizam za jednostavne
slucajeve sinkronizacije dretvi
podrzani od svih OS-a (Cak i s vise razliCitih sucelja)
jednostavni za koristenje

Medutim, ako problem sinkronizacije nije jednostavan,

potrebno je vise od jednog semaforal
ako u izvodenju dretve, ona trazi viSe od jednog sredstva
iIstovremeno, ona mora zauzeti viSe semafora
generiranje | razumijevanje takvog koda je sve osim
jednostavnog
vise semafora — veca vjerojatnost greske i pojave
potpunog zastoja
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“Prosirenje” problema proizvodaca i potrosaca

Ako se prethodni primjer prosiri s vise proizvodaca i vise
potrosaca (ne samo jednog od svake vrste)

proizvodaci ne smiju paralelno stavljati poruke u

meduspremnik
obzirom da upravljanje meduspremnikom trazi i dodatne
varijable, tu operaciju treba smatrati kao kritiCni odsjeCak
dodatni (binarni) semafor je potreban

slicni su problemi i s potrosacima
potreban je dodatni (binarni) semafor

Proizvodacdi meduspremnik PPtrosaC|
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Proizvodaci/potrosaci — potpuni zastoj

Neka se za koristenje meduspremnika koristi dodatni
binarni semafor (i proizvodaci i potrosaci koriste isti)

ProizvodacC PotrosacC

dok (1) { dok (1) {
P = proizvedi () CekajSem (pun) ;
CekajSem(ms) ; CekajSem(s buffer);
CekajSem ( ) ; R = Uzg;Poruk;(;; .
StaviPoruku (P) ; PostaviSem (s buffer);
PostaviSem (pun) ; SemSignal ( ) ;
PostaviSem (ms) ; potrosi (R) ;

} }

Kada se meduspremnik popuni, iduci proizvodac Ce se
blokirati na , ali Ce pritom i semafor ms biti zakljuCan —
potrosac nece moci uzeti poruku:

pojavljuje se potpuni zastoj
28



Tipi€ni scenarij

nastanka potpunog zastoja

Dvije ili viSe dretvi treba dva ili vise sredstva

Dretva I1:

CekajSem(sl) ;

Dretva J:

CekajSem(s2) ;

CekajSem(s2) ;

CekajSem(sl) ;

PostaviSem(sl) ;

PostaviSem(s2) ;

PostaviSem(sl) ;

PostaviSem s2) ;

POTPUNI ZASTOJ!

29




Sprjecavanje nastanka potpunog zastoja

U nekim sustavima postoji mogucnost obavljanja

operacija nad skupom semafora kao atomarne operacije
ako se barem jedna operacija ne moze napraviti, dretva se
blokira i niti jedna se operacija ne izvodi

primjer (UNIX*):

semop (id, polje operacija, broj op):;

koristiti druge sinkronizacijske mehanizme
npr. monitore (ili sliCne)
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Monitori

operacije nad zajednickim podacima obavljati u
kontroliranom okruzenju — u “monitorskim funkcijama”

monitorske su funkcije kritiCni odsjecci za koje vrijedi:
samo jedna dretva moze biti unutra (aktivna ili pripravna)
dretva izvodi kritiCne operacije (za sustav/skup zadataka)
dretva moze programski provijeriti jesu li trazena sredstva
dostupna (ili drugi uvjeti za nastavak njena rada)
ako su sredstva dostupna — dretva ih zauzima i nastavlja

ako sredstva nisu dostupna — dretva se blokira i prividno
napusta semafor

dretva u monitoru otpusta sredstva (mijenja sustav)
ako dretve Cekaju na sredstva, oslobodi ih (ili samo prvu)
oslobodene dretve prije svog nastavka ipak moraju

ponovno uci u monitor
31



Monitori

monitor moze biti podrzan od strane programskog jezika
(npr. kljuCna rijeC synchronized u Javi), ili preko dodatnih
biblioteka (npr. pthread.h)

sucelje za ostvarenje monitora mora omogucavati:
sucelje za ulaz u monitor
sucelje za izlaz iz monitora
sucelje (i mehanizam) za blokiranje dretve u monitoru (i
privremeno otpustanje monitora)
sucelje (i mehanizam) za otpustanje blokiranih dretvi

u vecini sustava monitori se implementiraju sa:
varijablama medusobnog iskljuCivanja (mutex) i
uvjetnim varijablama
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Varijable medusobnog iskljucivanja

Mehanizam je vrlo sliCan binarnom semaforu
Medutim, binarni semafor je samo koncept

vrio je rijetko implementiran
uglavnom se nudi samo opc¢i semafor

Sucelje varijabli medusobnog iskljucivanja:
Zakljucaj (m_id) (sinonim: udi_u_monitor/krit.odsj.)
Otkljucaj (m_id) (sinonim:izadi_iz_monitora/K.O.)

Razlika u odnosu na binarni semafor:
osmisljeno samo za sinkronizaciju kriticnog odsjecka
dodatne funkcionalnosti kada se koristi sa uvjetnim
varijablama (koncept monitora)
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Uvjetne varijable

Ponekad je potreban mehanizam koji ¢e dretvi omoguciti

da se blokira u redu (do nekog buduceg dogadaja)
dretva moze ustanoviti (programskim ispitivanjem) da uvjeti
za njen nastavak rada nisu ispunjeni (npr. provjerom stanja
varijabli) te trazi svoje blokiranje u nekom redu
tek kada se uvjeti u buduénosti poprave (druge ih dretve
mijenjanju) tek se tada dretva moze odblokirati (i to moraju
napraviti druge dretve)
uvjeti se provjeravaju i mijenjaju koristenjem varijabli koje
su zajedniCke za vise dretvi
provjera uvjeta | njegovo mijenjanje mora biti u kritiChom ods;j.
blokiranje dretve u kritichom odsjecku dovelo bi do potpunog
zastoja
ovakvo blokiranje stoga mora biti poprac¢eno (u istoj jezgrinoj
funkciji) privremenim izlaskom iz kritiCha odsjecCka

Opisani mehanizam naziva se uvjetna varijabla
34



Uvjetne varijable

Uvjetne varijable mogu se teoretski koristiti i bez varijabli
medusobnog iskljuCivanja, ali vrlo rijetko tako nesto ima
opravdanja (nece dovesti do problema)

Sucelja uvjetnih varijabli:

Cekaj u redu(red id, mi id)
dretva se stavlja u red red id i oslobada se varijabla
medusobnog iskljuCivanjami id

Oslobodi iz reda(red id)
oslobodi prvu dretvu iz reda red id

Oslobodi sve iz reda(red id)
oslobodi sve dretve iz reda red id
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Tipicnha monitorska funkcija — “zauzmi”

m-funkcija zauzmi sredstvo()

{ o = -
Zakljucaj (m_id) Slozeni uvjet

g

dok (sva potreba sredstva nisu raspoloziva) //ne ako
Cekaj u redu(red id, m id);

Otkljucaj(m id);
}
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Tipiéna monitorska funkcija — “otpusti”

m-function otpusti sredstva()

{
Zakljuca]j (m _id)

ako (dretve cekaju na sredstva)
Oslobodi iz reda(red id);

(oslobadanje dretvi moze se napraviti i bez provjere uvjeta ako se
uvjeti u “zauzmi” monitorskoj funkciji provjeravaju “dok” petljom, a ne
samo jednom sa “ako’;

takoder moze se korisiti i Oslobodi_sve iz reda(red id) ;)

Otkljucaj(m id);
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Primjer koristenja monitora

Monitori se mogu koristiti za jednostavne i slozene
sinkronizacijske probleme

Obzirom na jasniju predodzbu sinkronizacije (uvjeti se
izravno ispituju provjerom varijabli), monitori su
preferirano sinkronizacijsko sredstvo

Opis problema za primjer
U nekom sustavu vise dretvi Ceka poruke
Poruke u sustav dolaze zajedniCkim kanalom (napravom)
te ih treba proslijediti prema odgovarajucoj dretvi
Prosljedivanje se ne radi izravno:
zasebna dretva dohvaca poruke te obavjestava ostale o tom
dogadaju
po obavijesti dretve provjeravaju je li dotiCha poruka za njih
pretpostavka je da Ce uvijek samo jedna dretva uzeti poruku

(poruka je samo njoj namijenjena!) a8



Primjer koristenja monitora

Dretve sustava (za primjer):

dretva za dostavljanje: dostava

ceka nad uredajem — izvorom poruka
kada se poruka pojavi, dretva ostalima signalizira pojavu

dretve za obradu: obrada

svaka dretva Ceka na zaseban tip poruke
nakon provjere zaglavlja pristigle poruke, dretva ce poruku ili
ignorirati ili uzeti (i signalizirati to dretvi za dostavljanje)

Dretve su ciklicke — ponavljaju navedene operacije do

kraja, 1j. dok kraj nije oznacen sa nije kraj funkcijom
(ili varijablom)
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Primjer koristenja monitora

Podatkovna struktura:

monitor:
ml — varijabla medusobnog iskljuCivanja

cl i c2 — uvjetne varijable
cl — red za dretve obrada koje Cekaju na pojavu poruke
(Cekaju signalizaciju da je poruka pristigla koju daje
dostava)

c2 — red za dretvu dostava koja Ceka signal da ja

zadnja isporucena poruka preuzeta od neke dretve
obrada

dodijeljena — zajedniCka varijabla (globalna) koja
oznacava je li zadnja pristigla poruka preuzeta od neke

dretve obrada ili jos nije

ako nije postavljena, dretve Ce provjeravati zaglavlje poruke
40



Dretva za dostavljanje poruka

dostava ()

{
dodijeljena = ISTINA; // zajedniCka varijabla

dok (nije kraj()) {
cekaj na poruku(); // ceka na ulaznoj napravi

Zaklijucaj(ml) ;

dohvati poruku u zajednicki spremnik() ;
dodijeljena = NEISTINA;
Oslobodi sve iz reda(cl);

I/l Cekaj dok neka dretva ne preuzme poruku
dok (dodijeljena == NEISTINA)

Cekaj u redu(c2, ml);
Otkljucaj(ml) ;

a1



Dretve za obradu poruka

obrada i () //"i"-ta dretva obrade
{

Zakljucaj (ml) ; Slozeni uvjet
dok (nije kraj()) { pd
ako (dodijeljena == NEISTINA &é&

(poruka pripada ovoj dretwvi) ) {
uzmi poruku() ;
dodijeljena = ISTINA;
Oslobodi iz reda(c2);
Otkljucaj(ml) ;
obradi poruku() ;
Zakljucaj (ml) ;

} inace
Cekaj u redu(cl, ml);
}
Otkljucaj(ml);
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Isti problem sa semaforima?

dostava ()
{
dodijeljena = ISTINA; // zajedniCka varijabla
dok (nije kraj()) {
cekaj na poruku; // Ceka na ulaznoj napravi

dohvati poruku u zajednicki spremnik();
dodijeljena = NEISTINA;

za i = 1 do broj dretvi
PostaviSem(sl) ;

/I Cekaj dok neka dretva ne preuzme poruku
CekajSem(s2) ;
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Isti problem sa semaforima?

obrada i ()

{
dok (nije kraj()) {
ako (dodijeljena == NEISTINA &é&
(poruka pripada ovo] dretvi) ) ({
uzmi poruku() ;
dodijeljena = ISTINA;
PostaviSem(s2) ;
obradi poruku() ;
} inace
CekajSem(sl) ;
}
}

Problemi: mnogi; rjesenja: mnoga; dobra rjesenja?
ponekad se sinkronizacija moze ispravno izvesti i sa
semaforima ako se svakoj dretvi pridijeli vilastiti semafor
monitorski principi ponekad mogu upaliti i sa semaforima
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Dodatni primjer sinkronizacije s monitorima

Problem pet filozofa

Primjeri zadataka:

http://www.cs.berkeley.edu/~kubitron/courses/cs162-F06/hand-outs/synch-problems.html

| njihovih rjesenja:

http://www.cs.berkeley.edu/~kubitron/courses/cs162-F06/hand-outs/synch-solutions.html

Primjeri | objasnjenja:

http://www.zemris.fer.hr/~leonardo/unofficial/radovi/Sinkronizacija MIPROQ7.pdf
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