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1. Uvod

Nadogradnja programske potpore bitan je Cimbenik u kontroli sigurnosti informacij-
skih sustava. Programski proizvodi vecinom su predvideni za dugotrajnu uporabu i
zbog toga prolaze kroz razliita vremenska i korisni¢ka okruZenja. Samim time stva-
raju se novi sigurnosni zahtjevi i prijetnje. Sirenjem skupa funkcionalnosti poveéava se
prostor za ranjivosti. Zbog toga treba redovito nadogradivati programske komponente
u svrhu prevencije ranjivosti.

Ponekad odredene komponente nije moguce nadograditi. Razlog moze biti u tome
Sto bi nadogradnja ucinila uslugu neispravnom. Zbog toga se organizacije odlucuju
na primjenu nenadogradenih, ranjivih komponenti kako bi i dalje pruzali zajamcene
usluge.

Cinjenica da nadogradnja moZe poremetiti rad programske komponente &ini uprav-
ljanje nadogradnjom izazovnim poslom. Posljedice kvarova u uslugama programskih
komponenata mogu biti zanemarive, ali mogu i¢i i do granice ljudskih Zivota. Kako
bi se moglo uspjesno upravljati nadogradnjom programskih komponenti, potrebno je
utvrditi radi li komponenta identi¢no prije i poslije nadogradnje. Tako bi se omogucila
primjena nadogradnje u izvanrednim situacijama.

U sklopu ovog diplomskog rada razvijen je sustav koji omogucuje paralelno izvo-
denje dviju razlicitih verzija aplikacije. Jedna verzija moZe biti stara, a druga nadogra-
dena. Sustav usporeduje rad aplikacija te dokumentira razlike i upozorava korisnika
na moguce nezeljeno ponasanje nadogradene verzije. Rad nadogradene verzije moze
se smatrati ispravnim ako su razlike svedene isklju¢ivo na parametre koji ovise o slu-
¢ajnim brojevima.

Rad je podijeljen na Sest poglavlja. Drugo poglavlje predstavlja teorijskih pregled
dodatnih moguénosti koje bi se mogle ostvariti sa sustavom razvijenim u ovome radu.
Treée poglavlja prikazuje arhitekturu sustava. Cetvrto poglavlje detaljno objasnjava
implementacijski postupak prilikom izrade sustava. Peto poglavlje prolazi kroz postu-

pak ispitivanja sustava na nekolicini aplikacija. Sesto poglavlje iznosi zaklju¢ak.



2. Dodatne mogucnosti

U ovom poglavlju prikazani su moguci slucajevi uporabe sustava. Paralelno izvodenje
razlicitih verzija aplikacije moze naci primjenu u puno segmenata. Neki od istaknuti-
jih navedeni su u ovom poglavlju. Posto se sav promet moZe lako nadzirati i analizi-
rati odmah se namede primjena u podrucju racunalne sigurnosti. Poglavlje prikazuje
mogucnosti primjene u podruc¢ju nadogradnji programskih komponenti. Nakon toga
iznosi idejne sliCnosti sustava s podru¢jem testiranja pod nazivom Differential testing.
Na kraju se pokazuje moguénost primjene sustava prilikom prevencije i otkrivanja ra-

njivosti sustava.

2.1. Nadogradnja programskih komponenti

Nadogradnja programskih komponenti (engl. software patching) je skup promjena
na racunalnom programu u svrhu aZuriranja, poboljSanja ili popravka istoga [2]. Pod
nadogradnjom programskih komponenti ve€inom se smatraju otklanjanja ranjivosti u
kodu i opcenitih pogresaka koje mogu biti drugacije prirode (engl. bugs).

Povijesno gledano proizvodnja sigurnosnih zakrpa (engl. patch) seze joS u po-
Cetke proizvodnje racunala 1 programske potpore. U pocetcima proizvodaci program-
ske potpore su distribuirali sigurnosne zakrpe na papirnoj vrpci ili probuSenim karti-
cama. Tako je primatelj mogao izrezati potrebni dio originalne vrpce ta ga zamijeniti
sa zakrpnim. Zbog toga i pojam nosi naziv sigurnosna zakrpa. Kasnije se razvojem
prijenosnih medija promijenio nacin prenoSenja zakrpa. Primjerice putem CD-ROM-a.
Velikim razvojem Interneta nadogradnja je omogucena preuzimanjem zakrpa s Inter-
neta [2].

U danasnje vrijeme postalo je konvencionalno da proizvodaci programske potpore
javno objavljuju nadogradnje svojim korisnicima [3]. Tako se olakSava proces rjeSava-
nja pogreSaka te prevencija ranjivosti.

Nadogradnja komponenti radi sigurnosnih razloga je uobiCajena pojava u svijetu

racunarstva. Prije nego Sto je moguce zapoceti s nadogradnjom programske kompo-



nente potrebno je pronaci propust u njenoj implementaciji. U najboljem slucaju ra-
njivost ¢e biti otkrivena prije nego Sto je proizvod pusten u uporabu te ée proizvodac
biti obavijeSten o tome. Za potrebe otkrivanja ranjivosti veéinom se angaZziraju timovi
struénjaka u podruc¢ju racunalne sigurnosti pa ¢ak i1 hakeri.

Neovisno o izvoru, proizvodac je duZan proizvesti sigurnosnu zakrpu za pronadenu
ranjivosti te osigurati svojim korisnicima sigurno koristenje njihovog proizvoda [1].

Cilj razvoja nadogradnje programske potpore je proizvesti sigurnosnu zakrpu koja
se odnosi na tocno definiran problem, te tako ne uvesti nove probleme [1]. U praksi
se unos pogreSaka u aplikaciju nadogradnjom koda naziva software regression. Rav-
noteza izmedu sigurnosti aplikacije i njezinih funkcionalnosti je uobicajen problem.
Potrebno je ostvariti dovoljnu razinu sigurnosti, a pritom omoguditi da aplikacija izvr-
Sava sve svoje uloge ispravno.

Osnovna podjela sigurnosnih zakrpa je podjela na tri tipa zakrpa: Binarne zakrpe,
zakrpe izvornim kodom i velike zakrpe [2].

Binarne zakrpe sadrzane su u obliku izvrSne datoteke. Pokretanjem izvrSne dato-
teke pokrece se program koji upravlja postavljanjem zakrpe na ciljanu aplikaciju koja
se nalazi na zadanom uredaju. Ovaj slucaj je uobicajen kada je aplikacija zaStiCena
autorskim pravima te je pregled njezinog izvornog koda onemogucen. U slucaju da se
radi o aplikaciji s otvorenim kodom, binarne zakrpe predstavljat ée datoteke sa isprav-
nim strojnim kodom. Postoje alati koji ¢e izvrSiti zamjenu starog koda s novim kodom
[2].

Zakrpe u obliku izvornog koda uobicajene su za projekte razvoja aplikacija otvo-
renog koda. Zakrpe su veéinom prikazane u obliku razlika starog i novog koda §to se
naziva diffs. Od korisnika se ocekuje da prevede novu verziju koda kako bi mogao
koristiti nadogradenu verziju aplikacije [2].

Velike zakrpe predstavljaju velike promjene u aplikaciji. PoSto sama rije¢ zakrpa
asocira na manji popravak potrebno je uvesti pojam koji ¢e definirati velike popravke.
Primjena ovog tipa nadogradnji pronalazi se u aZuriranjima operacijskih sustava pri-
mjerice Windows operacijskih sustava [2].

Osnovne varijante zakrpa koje vrijedi navesti su: Hotfix, tockasto izdanje (engl.
Point release), privremeni popravak (engl. Program temporary release), sigurnosne
zakrpe (engl. Security patches), paket usluga (engl. Service pack) 1 nesluzbene zakrpe
Unofficial patch [2].

Proces razvijanja sigurnosnih zakrpa moZe u potpunosti biti odraden ru¢nim pu-
tem na nacin da je programer prepusten pisanju cjelokupnog koda. Takoder, moguce

je iskoristiti postojeCe alate za generiranje sigurnosnih zakrpa [4]. U praksi alati za



detekciju pogreSaka u kodu imaju Siroku primjenu u podrucju razvoja nadogradnje
programske potpore. Primjenom alata postiZe se odredena razine automatizacije pro-
1zvodnje sigurnosnih zakrpa.

Primjerice alati za otkrivanje pogreSaka mogu programerima karakterizirati i loka-
lizirati dio koda koji se popravlja, dok alati za primjenu zakrpa mogu sistematizirati
stvaranje odredenih zakrpa koje se mogu primijeniti u identificiranom kontekstu koda
[4].

Nakon $to je napisan kod za nadogradnju potrebno je zakrpu uobliciti tako da je
jednostavno dostupna korisnicima. Distribucija nadogradnje te obavjeStavanje koris-
nika o novoj verziji aplikacije bitan je posao prozivodaca programske potpore. Od
velikog je znacaja Sto brze i efikasnije korisnicima prenijeti nadogradnje. Zbog toga
sustavi za distribuciju nadogradnji moraju imati automatiziran postupak prenoSenja
nadogradnji do krajnjih korisnika. Neki od poznatih nac¢ina dohvacanja nadogradnji
sustava su: Microsoft’s Windows Update, Apple’s Software Update service i Red Hat
Network [1].

Prilikom distribuiranja nadogradnje prema korisnicima potrebno je obratiti paZnju
na ogranicenja u podrucju veli¢ine nadogradnje. Uz to potrebno je imati na umu ka-
pacitet i propusnost sustava koji dostavlja nadogradnju korisnicima. Ako se zanemare
ova ograni¢enja moguce je izvesti Denial of service napad na sustav [1].

Sustav izraden u sklopu ovog rada mogao bi se primijeniti prilikom procesa uprav-
ljanja nadogradnjom programskih komponenti. PoSto je omoguceno paralelno izvode-
nje dviju verzija aplikacije proces upravljanja nadogradnjom programskih komponenti
moze se uvelike olakSati nadziranjem razlika u radu razlicitih verzija aplikacija.

Sustav dokumentira rad aplikacija te njihove razlike. Dokumentiranje moZe uve-
like olakSati proces istrazivanja greSaka u nadogradnji, odnosno koji dio zakrpe je
poremetio dotadasnji ispravan rad aplikacije.

Nakon odredenog vremena koriStenja aplikacije moguce je nauciti koje su razlike
implicitno ugradene u kod, odnosno koje razlike ovise iskljucivo o generiranju slu-
¢ajnih brojeva. Kada se dode do te faze, tada sustav moze potvrditi je li nadogradnja
ispravna ili neispravna. Ako nadogradena verzija aplikacije daje iste izlaze (osim dije-
lova koji ovise o slu¢ajnim brojevima), onda se radi o ispravnoj nadogradnji aplikacije.
U protivnom postoji potencijalna pogreska u kodu, a moZze se raditi 1 o razlici koja je

povezana s generiranjem slucajnih brojeva s kojom se korisnik jo$ nije susreo.



2.2. Diferencijalno testiranje

Diferencijalno testiranje (engl. differential testing) je oblik nasumic¢nog ispitivanja.
Nadopunjava progresivno testiranje temeljeno na komercijalnim testovima i lokalno
razvijenim testovima tijekom razvoja i uvodenja proizvoda. Diferencijalno testiranje
zahtijeva da ispitivaC na raspolaganju ima dva ili viSe usporedivih sustava. Ovi sus-
tavi predstavljeni su iscrpnim nizom mehanicki generiranih ispitnih sluc¢ajeva. Ako se
rezultati razlikuju ili se dogadaju nepredvideni ishodi kao beskonacne petlje i ruSenje
programa, moZe se reci da ispitiva¢ ima kandidata na kojem moze istrazivati razlog
pogreske [5].

Diferencijalno testiranje rjeSava problem troSka vrednovanja rezultata ispitivanja.
Ako se jedan test provede na vise usporedivih programa (primjerice C prevoditelja) i
jedan program zavrs$i s razli¢itim izlazom, onda se moZe zakljuciti da postoji potenci-
jalna pogreska u kodu [5].

Moguce je prikupiti milijune testova. Jedna uocena pogreska medu velikim brojem
ispitivanja ima veliku vrijednost. Jedna pogreska moZe znaciti propagiranje pogreske
kroz viSe modula unutar programske potpore.

Ponekad je isplativije koristiti brzinu racunalnih ciklusa na postojeéim testovima
te ih koristiti na viSe usporedivih primjera, nego ulagati ljudski napor za osmisljavanje
i ocjenu testova [5].

Fizicari Cestica koriste istu paradigmu: ispituju milijune uglavnom dosadnih doga-
daja da bi pronasli nekoliko interakcija Cestica s velikim zanimanjem [5].

U praksi se pokazalo da diferencijalno testiranje ima uspjeSnu uporabu u pronala-
sku logickih i semantickih pogresaka [6].

Moguca je primjena diferencijalnog testiranja u razli¢itim domenama, primjerice:
SSL/TLS implementacije, C prevoditelji, JVM implementacije, Vatrene stijene i ani-
tvirisni programi [6].

Jedan od problema diferencijalnog testiranja je efikasnost testiranja. Potrebno je
omoguditi ulaze za testiranja odredenog broja usporedivih aplikacija. Uz efikasnost
testiranja jedan bitan problem predstavlja pojavljivanje false positive slucajeva. U ne-
kim slu€ajevima razlike ne moraju nuZno oznaciti primjerak programa kao pogresan
[5].

Efikasnost testiranja za sobom povlaci kvalitetu ispitnih primjera. PoSto broj tes-
tova moze biti jako velik, potrebno je pruZziti ulaze za sva ispitivanja.

Primjerice ako uzmemo u obzir slucaj C prevoditelja. Moguce je svakom testiranju

kao ulaz dati nasumicno stvoren tekst. Svaki ispitni primjerak ¢e dati odredeni rezultat.



Problem nastaje Sto nasumicno stvoren tekst ne ulazi u srz rada C prevoditelja. Nasu-
mic¢no generirani ispitni primjerci nemaju nikakvu poveznicu o domeni programa te
tako mogu davati nekvalitetna rjeSenja koja ne mogu ukazati na potencijalne pogreske
u logici programa [5].

Generiranje ispitnih primjeraka moze se podijeliti na generiranje s vodi¢em (engl.
guided) 1 generiranje bez vodica (engl. unguided) [6].

Generiranje ispitnih primjeraka s vodi¢em uzima u obzir izlaze ispitivanja iz do
sada zavrSenih iteracija testiranja. Tako se pokuSava minimizirati broj potrebnih ispit-
nih primjeraka potreban za otkrivanje pojedine pogreSke. Generiranje ispitnih primje-
raka s vodi¢em dodatno se moZe podijeliti na dva tipa: Domain-specific evolutionary
guidance 1 Domain-independent evolutionary guidance [6].

Domain-specific evolutionary guidance u obzir uzima domenu programa koji se
testira. Potrebno je dobro poznavanje pozadine programa zbog relevantnog generiranja
ispitnih primjeraka. Primjer jednog takvog sustava za generiranje ispitnih primjeraka
je Mucerts [6].

Domain-independent evolutionary guidance ne uzima u obzir poznavanje domene
programa koji se ispituje. NEZHA je primjer takvog sustava za generiranja ulaznih
primjeraka. Kljucna motivacija iza NEZHA-inog dizajna je da trenutni alati generi-
raju podatke jednostavnim posudivanjem tehnika dizajniranih za pronalaZenje greSaka
u slucaju pada sustava ili oSteCenja memorije u pojedinim programima primjerice pro-
gramima za maksimiziranje pokrivanja kodova. Suprotno tome, NEZHA koristi asi-
metri¢nosti u ponasanju izmedu viSe programa testiranja kako bi se usredotocila na
ulaze koji s veCom vjerojatnosc¢u izazivaju semanticke pogreske [7].

NEZHA je otkrila 778 jedinstvenih, do sada nepoznatih opasnosti u Sirokom ras-
ponu aplikacija (ELF 1 XZparsers, PDF preglednici i SSL / TLS knjiZnice), od kojih
mnoge ¢ine dosad nepoznate kriticne sigurnosne ranjivosti. Pomoc¢u NEZHA-e pro-
nadene su razlike u SSL/TLS implementaciji validacije X.509 certifikata. Pronadene
razlike krecu se od pogresnog rukovanja odredenim tipovima prosirenja do neprimjere-
nosti posebno izradenih isteklih certifikata koji omogucuju man-in-the-middle napade
[7].

Problem false positive slu¢ajeva moZe se takoder prikazati na primjeru C prevo-
ditelja. Razlika u izlazima ispitivanja moZe postojati, a da su oba izlaza ispravna.
Ponekad C prevoditelj moZe birati viSe rjeSenja za isti problem te se zbog toga jav-
lja viSe mogucih puteva do ispravnog rjeSenja. Ovaj problem se moZe pojaviti u vise
slucajeva i predstavlja ogranicenje koje treba uzeti u obzir prilikom koriStenja metode

diferencijalnog testiranja [5].



Teorijski gledano, diferencijalno testiranje se zasniva na dvije osnovne ideje. Ako
se za primjer uzmu dva sustava: S1iS’. Prvaideja glasi: sustav S nema pogresaka u sebi
te je on glavna verzija programa. Samim time primjena diferencijalnog testiranja na
glavnoj verziji aplikacije nema smisla ako nije uvedena nova verzija S’ u kojoj postoje
potencijalni problemi [8].

Druga ideja glasi: kako bi uocili sve razlike izmedu sustava S i S’ nije dovoljno
testirati sustave pomocu testnog skupa Ts koji karakterizira ponaSanje sustava S. Sus-
tav S treba biti usporeden sa sustavom S’ koriStenjem testnih skupova Ts 1 Ty kako bi
se u obzir uzeo i testni skup koji karakterizira ponaSanje sustava S’ [8].

Sli¢nost diferencijalnog testiranja s idejom ovoga rada je poprilicno velika. U oba
slucaja testiranje se provodi usporedno na vise verzija aplikacije. U slucaju ovoga rada
ispitivat e se dvije verzije iste aplikacije. Kod diferencijalnog testiranja to ne mora
biti slucaj. Dovoljan uvjet za uspjesno diferencijalno testiranje je da su aplikacije

usporedive, odnosno da im je princip rada slican.

2.3. Zastita od napada

Sustav izraden u ovom radu moze biti iskoriSten u svrhu zastite od potencijalnih na-
pada. Gotovo svaka aplikacija sadrZi ranjivosti koje se mogu zlouporabiti za ugroza-
vanje sustava. Ako pretpostavimo da dvije aplikacije imaju identi¢nu funkcionalnost,
ali ih implementiraju dva razlicita proizvodaca, tada je vjerojatnost da ¢e ranjivost biti
na istom mjestu manja.

Ako se dvije verzije aplikacije pokrenu u paraleli i nadzire se njihovo ponaSanje
moguce je pratiti njihove razlike. Ako se radilo o aplikacijama koje su prije toga
radile identi¢no, znaci da je sustav kompromitiran i da su u jednu od verzija unesene
maliciozne aktivnosti. Odnosno moze se re¢i da je nad aplikacijom izvrSen napad.

Na ovaj nacin olakSava se identifikacija problema u sigurnosti §to je bitna stavka
u primjeni izradenog sustava. Nakon identifikacije potrebno je izvrSiti analizu samog

napada 1 izvrSiti korake koji izlaze iz okvira ovoga rada.



3. Arhitektura sustava

U ovom poglavlju opisana je arhitektura sustava izradenog u sklopu rada. Ilustrativno
je prikazana skica sustava te izneseni osnovni koncepti i ideje vezane uz izgradnju
sustava. Prikazane su sve komponente od kojih se sustav sastoji te su prikazane njihove
uloge u radu sustava. Takoder objasnjen je osnovni nacin koriStenja sustava.

Osnovna namjena sustava je rijeSiti problem nadogradnje sustava koja potencijalno
moZe narusiti njegovo ispravno funkcioniranje. Idejni pristup tome je pokretanje apli-
kacija u paraleli te usporedba njihovog ponaSanja. Usporedba ponaSanja moZe se izvr-
Siti nadgledanjem paralelnog izvrSavanja dvaju verzija aplikacija, jedne nadogradene 1
jedne osnovne, odnosno nenadogradene. Osnovna verzija po pretspotavci radi ispravno
i nema nikakvih pogreSaka u njenom izvrSavanju. Nadogradena verzija je potencijalno
neispravna i njezino izvrSavanje je predmet promatranja. Tako je paralelizacija aplika-
cija prvi korak prilikom dizajniranja ovoga sustava. Potrebno je omoguciti istovremeni
rad dvaju aplikacija te interakciju klijenta s tim aplikacijama.

Istovremeno izvrSavanje akcija nad dvama aplikacijama nemogudée je izvesti ruc-
nom interakcijom klijenta i aplikacija. U prakticnom smislu klijent moZe ru¢no pokre-
nuti obe verzije aplikacije te Ciniti iste akcije nad aplikacijama. Idejno to nije cilj. Po-
trebno je automatizirati koriStenje aplikacija na nacin da korisnik direktno koristi samo
jednu verziju aplikacije. Zbog toga sustav treba omoguditi klijentu da vrsi interakciju s
jednom od verzija dok medukomponenta istovremeno prosljeduje zahtjeve drugoj ver-
ziji aplikacije. Kao drugi korak u izgradnji sustava namece se potreba za izgradnjom
medukomponente koja je zaduZena za dohvacanje klijentskih zahtjeva upucenih jednoj
od verzija te prosljedivanje tih zahtjeva drugoj verziji.

Potrebno je definirati nacin ocjenjivanja ispravnosti u svrhu ocjenjivanja rada na-
dogradene verzije aplikacije. Za ocjenjivanje tocnosti odabrano je usporedivanje od-
govora aplikacija na razini aplikacijskog sloja. Izgradnja komponente za usporedbu
odgovora treci je korak prilikom izgradnje sustava. Potrebna je komponenta koja e
primati odgovore od dvije aplikacije. Nakon §to je primila odgovore, komponenta

treba izvrSiti usporedbu odgovora te dokumentirati sve potrebne informacije kako bi



korisnik sustava mogao uciti o razlikama.

Naslici 3.1 prikazana je arhitektura sustava. Klijent komunicira s aplikacijama po-
mocéu medukomponente. Medukomponenta predstavlja drugi i treéi korak u izgradnji.
Ona je posrednik u komunikaciji 1 usporeduje primljene odgovore te ih dokumentira.
Zbog toga medukomponenta implementira dvije stvari te ima vlastite potkomponente.
Aplikacije su prikazane kao dvije zasebne jedinke. Aplikacije ne smiju u svome radu
ovisiti jedna o drugoj. Takoder aplikacije ne trebaju komunicirati jedna s drugom.

Opceniti scenarij koriStenja sustava je sljedeci. Klijent upucuje zahtjev jednoj od
verzija aplikacije. Navedeni zahtjev prikazan je kao Zahtjev 1 na slici 3.1. Konkretno,
klijent moze pokrenuti aplikaciju u web pregledniku te poslati zahtjev za pocetnom
stranicom aplikacije. Medukomponenta ¢e primiti taj zahtjev te ¢e na osnovu njega
stvoriti novi zahtjev, Zahtjev 2. Novostvoreni zahtjev bit ¢e identiCan zahtjevu za
originalnu verziju aplikacije. Jedine razlike bit ¢e implementacijski detalji potrebni
da nadogradena aplikacija moze procesuirati stvoreni zahtjev. Nakon S$to su zahtjevi
spremni, prosljeduju se do aplikacija. Aplikacije odgovaraju na zahtjeve i1 odgovori
dolaze do medukomponente. Unutar medukomponente se usporeduju i pohranjuju.
Medukomponenta prosljeduje Odgovor 1 koji je povezan sa Zahtjev 1. Tako klijent

dobiva sadrzaj odgovora na poslani zahtjev.
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Slika 3.1: Arhitektura sustava

Slika 3.2 prikazuje izgled medukomponente. Medukomponenta je prekomplek-
sna da bi se prikazala jednom jedinicom. S obzirom na to da je zaduZena za dvije
bitne stavke u radu sustava, potrebno ju je dizajnirati pomocu vise potkomponenti.
Medukomponenta sastoji se od dvije potkomponente: komponenta za manipuliranje
zahtjevima i komponenta za usporedivanje odgovora.

Komponenta za manipuliranje zahtjevima zaduZena je za primanje zahtjeva od kli-
jenta. Od primljenog klijentskog zahtjeva potrebno je stvoriti novi zahtjev za drugu
verziju aplikacije. Nakon stvaranja potrebno je zahtjeve proslijediti aplikacijama. Uz
prosljedivanje zahtjeva prema aplikacijama, komponenta za manipuliranje zahtjevima
prosljeduje primljene odgovore na dva odrediSta. Parovi odgovora primljeni od apli-
kacija prosljeduju se komponenti za usporedivanje odgovora. Takoder potrebno je
prosljediti jedan od odgovora prema klijentu, ovisno kojoj aplikaciji je klijent poslao
zahtjev.

Komponenta za usporedivanje odgovora prima odgovore koje joj prosljeduje kom-

ponenta za manipuliranje zahtjevima. Primljeni odgovori se usporeduju i dobiveni
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rezultati se dokumentiraju. Klijent ne uspostavlja komunikaciju s komponentom za

usporedivanja odgovora, niti ona komunicira s klijentom.

Zahtjevi Odgovori
Medukomponenta
Y
Komponenta za manipuliranje Odoovori N Komoponenta za
zahtjevima ; "| usporedivanje odgovora
&
Zahtjevi Odgovori

Slika 3.2: Medukomponenta
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4. Implementacija

U ovom poglavlju detaljno je prikazan postupak implementacije sustava. Dani su os-
novni koncepti i ideje prilikom izgradnje sustava. Prikazan je pregled osnovnih tehno-
logija koriStenih prilikom implementacije. Uz detaljno objaSnjenje prikazani su bitni
isjeCci koda. Poglavlje je podijeljeno u Cetiri potpoglavlja od kojih svako prolazi kroz
potrebne implementacijske postupke.

Postupak implementacije sustava moze se postaviti kao postupak rjeSavanja 3 pro-

blema:
— paralelizacija izvodenja aplikacija
— manipulacija zahtjevima

— usporedivanje odgovora

4.1. Paralelizacija izvodenja aplikacija

Kako bi se omogucilo paralelno izvrSavanje akcija nad aplikacijama potrebno je apli-
kacije odvojiti kao zasebne jedinke. Tako je moguce pristupati svakoj verziji aplikacije
kao zasebnoj i neovisnoj jedinci.

Kao rjeSenje problema namece se Docker tehnologija koja je veoma zastupljena u

podrudju razvoja aplikacija, pogotovo web aplikacija.

4.1.1. Docker

Docker je alat dizajniran da olakSava stvaranje, implementaciju i pokretanje aplika-
cija pomocu spremnika [9]. Docker se pokazuje kao dobro rjeSenje za uspostavljanje
paralelnog izvodenja aplikacija jer pokrece aplikacije kao izolirane spremnike.
Spremnik (engl. Docker container) je standardna jedinica softvera koja pakira kod
1 sve njegove ovisnosti, tako da se aplikacija brzo i pouzdano pokrece iz jednog racu-

nalnog okruZenja u drugo. Slika spremnika (engl. Docker container image) je lagan,
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samostalan izvrsni paket softvera koji ukljuCuje sve potrebno za pokretanje aplikacije:
kod, vrijeme izvodenja, sistemske alate, knjiznice sustava i postavke [10].

Slike spremnika postaju spremnici za vrijeme izvrSavanja, a u slu¢aju Docker sprem-
nika - slike postaju spremnici kada se pokrecu na Docker Engineu. Docker ¢e uvijek
pokretati isti softver koriSten u spremniku, bez obzira na infrastrukturu. Spremnici iz-
dvajaju softver iz svog okruzenja i osiguravaju mu ravnomjeran rad, unatoc razlikama,
primjerice izmedu razvoja 1 postupanja [10].

Spremnici 1 virtualni strojevi imaju slicne prednosti izdvajanja i raspodjele resursa,
ali djeluju drugacije jer spremnici virtualiziraju operativni sustav umjesto hardvera.
Spremnici su prijenosniji i u¢inkovitiji [10].

Kako bi se omogudilo pokretanje spremnika potrebno je stvoriti sliku spremnika.
Sliku spremnika moguce je stvoriti interaktivnim putem koriStenjem naredbenog retka.
U praksi slike spremnika stvaraju se pisanjem skripte pod nazivom Dockerfile. Za
pisanje Dockerfileova korisnici trebaju imati osnovno znanje pisanja shell skripti te
osnovno znanje koriStenja okruZenja distribucijskog softvera Linux.

Pristup stvaranja slike spremnika pisanjem skripte Dockerfile ima mnoge pred-
nosti:

— Slika spremnika moZze biti vrlo velika (viSe gigabytea), dok je njen opis Doc-

kerfile mala tekstualna datoteka koja se lako moZe pohraniti 1 dijeliti [11].

— Tekstualne datoteke kao Dockerfile idealne su za sustave kao Stu je Git, putem

kojeg se mogu pratiti eventualne promjene unesene u Dockerfile [11].

— Dockerfile je Citljiv Covjeku. Iz njega se mogu izvuci osnovne informacije o
koriStenim paketima, potrebnom softwareu te varijablama okruZenja koji su

nuzni za pokretanje sustava [11].

— Dockerfile ukljucuje sve ovisnosti o softveru do razine operacijskog sustava, a
izgraden je pomocu Docker build alata, Sto ¢ini vrlo malo vjerojatnim da Ce se
rezultat prevodenja slike razlikovati kada se izraduje na razli¢itim strojevima
[11].

U ispisu 4.1 prikazan je primjer izgleda Dockerfilea. Radi se o Dockerfileu jednos-
tavne web aplikacije koja pruza REST API svojim korisnicima. Aplikacija je napisana
u ASP .Net Coreu te u prvom retku dohvaca sliku ASP .Net Corea.

Naredba WORKDIR odreduje da sve naredne radnje treba poduzeti iz direktorija
/app u datote¢nom sustavu slike spremnika (nikad datotecni sustav glavnog racunala)
[12].
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Naredba COPY ce kopirati oznaceni direktorij iz datote¢nog prostora glavnog ra-
cunala u navedeni datote¢ni prostor slike spremnika [12].

Naredba RUN pokreée navedenu naredbu unutar sustava slike spremnika [12].

Naredba EXPOSE informira Docker da slika spremnika slu$a na odredenim vra-
tima, konkretno vratima 80 [12].

Naredba ENTRYPOINT omoguéava konfiguriranje slike spremnika na nacin da se
slika pokrece kao izvr$na datoteka [12].

Postoji joS naredbi u sintaksi pisanja Dockerfileova, ali to izlazi iz okvira ovoga

rada.

# Get Base Image (Full .NET Core SDK)
FROM mcr.microsoft.com/dotnet/core/sdk:2.2 AS build-env
WORKDIR /app

# Copy csproj and restore
COPY *.csproj ./
RUN dotnet restore

# Copy everything else and build
COPY . ./
RUN dotnet publish -c Release -o out

# Generate runtime image

FROM mcr.microsoft.com/dotnet/core/aspnet:2.2
WORKDIR /app

EXPOSE 80

COPY ——-from=build-env /app/out

ENTRYPOINT [ ’ ]

Ispis 4.1: Primjer izgleda Dockerfilea

U nekim slucajevima moguce je povezati viSe Dockerfileova u jednom sustavu.
Primjerice moguce je imati Dockerfile koji sadrzi sliku aplikacije te Dockerfile koji
sadrZi opis baze podataka. U tim sluCajevima prakticira se stvaranje mreZe sprem-

nika te se opis takve mreze piSe u docker-compose datotekama. Na slici 4.2 nalazi se
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primjer izgleda docker-compose datoteke. Radi se o docker-compose datoteci za istu
aplikaciju ¢iji je Dockerfile opisan na slici 4.1. Posto je aplikacija opisana u Docker-
file, unutar docker-compose datoteke nalazi se opis baze podataka koja ¢e se povezati
s aplikacijom.

Na pocetku datoteke specificira se verzija docker-composea koja se koristi. Pod
services oznakama definiraju se servisi koji ¢e se povezivati u mrezi. Oni su u nacelu
slike Docker spremnika. Prvi takav servis je ms-sql-server koji predstavlja bazu po-
dataka. Definira se njegova slika te se predaju potrebne varijable okruZenja. Nakon
toga definira se povezivanje vrata racunala na kojem se pokrece slika te samog sustava
slike spremnika. Drugi servis je opisan u Dockerfileu i nije potrebno ponovno specifi-
cirati njegove karakteristike. Jedino je potrebno specificirati koja vrata racunala treba

povezati s vratima spremnika.

version: '3’
services:
ms—sgl—server:
image: mcr.microsoft.com/mssgl/server:2017-latest-
ubuntu
environment:
ACCEPT_EULA: "Yy"
SA_PASSWORD: "PabbwOrd2019"
MSSQL_PID: Express
ports:
"1433:1433"
colour—-api:
build:
ports:

- "5000:80"

Ispis 4.2: Primjer izgleda docker-compose datoteke

Iz navedenog primjera REST API sucelja lako je naciniti njegovu kopiju. Dovoljno
je promijeniti imena servisa te promijeniti vrata raCunala koja e se povezati sa vra-
tima slike spremnika. Ako se u docker-compose datoteci promijeni ime servisa sa
ms-sql-server na ms-sql-server-1 te vrata sa 1433:1433 na 1434:1433 dobiva se novi
spremnik koji predstavlja drugu bazu podataka. Takoder istu stvar potrebno je napra-

viti sa servisom colour-api. Tako se dobivaju dvije zasebne aplikacije. Sada je moguce
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pokrenuti dvije mreZe na razliCitim vratima te paralelno izvrSavati interakciju s obje
aplikacije. U jednu aplikaciju mogude je unositi promjene te pratiti razlike. Docker je
uvelike pojednostavio proces paralelizacije te su promjene u kodu minimalne kako bi

se paralelizacija omogucila.

4.2. Manipulacija zahtjevima

Sustav izraden u radu promice ideju istovremenog koriStenja vise verzija aplikacija
na nacin da klijent direktno komunicira s jednom aplikacijom. Kako bi se postigla
automatizacija tog tipa potrebno je u sustav uvrstiti medukomponentu koja je opisana
u poglavlju Arhitektura sustava.

Manipulacija zahtjevima jedna je od dvije uloge medukomponente. Ideja koriStenja
sustava je da korisnik putem nekakvog pristupnog sucelja, primjerice web preglednika,
pristupa aplikaciji. Ako korisnik tako komunicira s osnovnom verzijom aplikacije, po-
trebno je sve poslane zahtjeve dohvatiti, replicirati te ih poslati na osnovnu verziju
aplikacije 1 na nadogradenu verziju aplikacije. KoriStenje proxya namece se kao ide-
alno rjeSenje za ovakav problem.

Proxy je posrednicki posluzitelj koji razdvaja krajnje korisnike od web lokacija
koje pretrazuju. Proxy posluzitelji pruzaju razlicite razine funkcionalnosti, sigurnosti
1 privatnosti, ovisno o slucaju, potrebama ili poslovnoj politici. Internetski promet
teCe kroz proxy posluZzitelj na putu do traZzene adrese. Potom se zahtjev vraca preko
istog proxy posluzitelja (postoje iznimke od ovog pravila), a zatim proxy posluzitelj
prosljeduje podatke primljene s web mjesta. Suvremeni proxy posluzitelji rade puno
viSe od prosljedivanja web zahtjeva, a sve u ime sigurnosti podataka i performansi
mreZe. Proxy posluZitelji djeluju kao vatrozid i web filtar, pruzaju zajednicke mrezZne
veze 1 predmemoriraju podatke kako bi se ubrzali uobicajeni zahtjevi. Kona¢no, proxy
posluZzitelji mogu pruZiti visoku razinu privatnosti [13].

Kada bismo postavili Proxy izmedu korisnika i aplikacija koje se koriste, dobili
bismo izgled sustava predstavljen na slici 3.1. gdje se unutar medukomponente nalazi
proxy. Potrebno je omoguciti stvaranje novih zahtjeva iz jednog postojeceg zahtjeva
kojeg je korisnik poslao. Takoder potrebno je izvrSavati promjene nad novostvore-
nim zahtjevom kako bi ga druga aplikacija mogla prihvatiti. Proxy koji sadrZi trazene
funkcionalnosti je mitmproxy te je on iskoriSten za implementaciju komponente za

manipulaciju zahtjevima.
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4.2.1. Mitmproxy

Mitmproxy je interaktivni, SSL / TLS probojni proxy. MozZe se koristiti za presreta-
nje, pregled, izmjenu i ponovno reprodukciju web prometa poput HTTP / 1, HTTP /
2, WebSockets ili bilo kojeg drugog protokola zasti¢enog SSL / TLS. Pomoc¢u mitm-
proxya moguce je dekodirati razne vrste poruka u rasponu od HTML-a do Protobufa,
presresti odredene poruke u letu, mijenjati ih prije nego $to stignu na odrediSte i kasnije
ih ponovo reproducirati na klijentu ili posluzitelju [14].

Mitmproxy pruza graficko sucelje putem kojega se lako moze pregledati sadrzaj
prometa dohvacenog od strane proxya. Na slici 4.1. prikazan je izgled grafickog suce-

lja alata mitmproxy.

Slika 4.1: Izgled grafickog sucelja alata mitmproxy

Pomocu alata mitmproxy moguce je otkriti viSe detalja o svakom pojedinom zah-

tjevu i odgovoru. Na slici 4.2. nalazi se prikaz detalja o pojedinacnom zahtjevu.
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Activities [ Terminal + pet 153
‘s ivan@ivan-Aspire-E5-575G: ~/mitmproxy
File Edit Vi

ivan@ivan-Aspire-ES-575G: ~/ostale_aplikacije/odoo_v10 Van@ivan-Aspire-£5-575G: ~/mitmproxy < JaYRe

Request

URLEncoded forn [1:auto]

3 [24/1000C 1] (scriptsi1] [*:8086]

Slika 4.2: Prikaz pojedinacnog zahtjeva

U paketu uz mitmproxy dolazi i alat mitmdump. Mitmdump je verzija mitmproxya
bez grafickog sucelja. MoZe se iskoristiti za debugiranje proxy skripti poSto se sav ispis

nalazi u naredbenom retku. Na slici 4.3 prikazan je izgled sucelja alata mitmdump.

Activities [ Terminal +- pet 15
ivan@ivan-Aspire-ES-575G: ~/mitmproxy

ivan@ivan-Aspire-£5-575G: ~/ostale_aplikacije/odoo_v10 x ivan@ivan-Aspire-ES-575G: ~/mitmproxy A= -

* File Edit View Search Terminal Tabs Help

_update’, ', 'date’, 'context']

4 ct
: GET https://snippets.cdn.mozilla.net/us-west/bundles-pregen/Firefox/release/en-us/default. json

<< 304 Not Modified Ob

: POST https://shavar.services.nozilla.con/downloads?client=navclient-auto-ffoxaappver=77.08pver=2.2

200 OK 7b
ET https://push.services.mozilla.con/
ob

tentc

: connect:
: GET http://localhost:8069/
b

<< HER
: GET http://localhost:8076/
<< HER 215b

nect

ct
:/[localhost:8076/web

nect
ct
tp://localhost:8076/web/login
ool

: GET http://localhost:8069/web/login
K

e ct
ET http://localhost:8070/web/content/339-bfcd015/web. assets_conmon.0.css
<< 200 OK 134.39k
6.1:57310: GET http://localhost:8070/web/content/376-83875a3/web.assets_frontend.0.css
< 200 0K 164.32k
0.1:57308: GET http://localhost:8069/web/content/339-bFcdois /web.assets conmon.0.css

Slika 4.3: Izgled alata mitmdump

Mitmproxy pruza mocan python API koji je iskoriSten za pisanje proxy skripte
ovoga rada.
Mitmproxy skripta sastoji se od karakteristiCnih proxy funkcija. Postoji velik broj

funkcija koje korisnik moze koristiti. U ovome radu koriStene su sljedece: request i
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response. Navedene funkcije moguce je napisati unutar klase, ako ¢e postojati odre-
dene Clanske varijable koje bi olakSale posao. To je slu¢aj u ovome sustavu.

HTTPFlow je objekt koji predstavlja jednu HTTP transakciju 1 ujedno objekt s
kojim se najviSe radi prilikom rada s mitmproxyem. HTTPFlow sastoji se od kolek-
cije objekata koji opisuju jednu HTTP transakciju pa je tako moguce iz njega izvuci
informacije i o zahtjevu i o odgovoru.

Funkcija request poziva se prilikom presretanja zahtjeva. U konkretnom slucaju
kada korisnik pokrene aplikaciju te posalje zahtjev za poCetnom stranicom aplikacije
pokrenut Ce se funkcija request koja u argumentu prima objekt tipa HTTPFlow koji sa-
drzi sve podatke o poslanom zahtjevu. Posto je poZeljno da isti taj zahtjev proslijedimo
nadogradenoj verziji aplikacije, potrebno je stvoriti novi objekt tipa HTTPFlow koji ¢e
biti identi¢an primljenom. Python API nudi moguénost izravnog kopiranja objekta te
se tako stvara kopirana verzija zahtjeva.

Na kopiranoj verziji zahtjeva potrebno je uciniti nekoliko izmjena. Prva od tih
je promjena odrediSne adrese zahtjeva. Pod pretpostavkom da smo pokrenuli docker
spremniku na istom raCunalu dovoljno je promijeniti odrediSna vrata da bi zahtjev
stigao na Zeljeno odrediSte. Korisnik specificira vrata na kojima se nalazi nadogradena
verzija aplikacije.

Web aplikacije u praksi koriste kolacice za upravljanje sjednicama i opcenito za
pracenje korisnika prilikom koriStenja aplikacije. Kolaci¢ je mali komadi¢ podataka
kojeg posluzitelj Salje korisniku. Korisnik ga zatim Salje natrag posluzitelju na zahtjev
kako bi se utvrdilo primjerice dolaze li dva zahtjeva s istog web preglednika u svrhu
ostavljanja korisnika prijavljenim. Zbog toga nije dovoljno ostaviti kolaci¢ koji se
nalazi u originalnom zahtjevu. Kolaci¢i se dobivaju u zaglavlju odgovora pod poljem
Set-Cookie. Tako je na svaku pojavu polja Set-Cookie u zaglavlju potrebno dodati
dobiveni kolaci¢ u sljedeCem zahtjevu. Ako se ne mijenjaju kolaciéi doéi ¢e do greske
u radu aplikacije te vrlo vjerojatno prijava u aplikaciju nece biti moguca. Takoder
kada se korisnik odjavljuje potrebno je obrisati kolaci¢e. Ako se kolaci¢i ne obrisu i
korisnik se odjavi iz originalne aplikacije, unutar nadogradene aplikacije on e i1 dalje
ostati prijavljen.

Prilikom ispunjava odredene forme unutar aplikacije, primjerice forme za prijavu u
sustav, uz ispunjene podatke ve¢inom se Salju dodatne informacije kako bi se sprijecili
napadi na aplikaciju. Vec¢inom se radi o obrani protiv CSRF (Cross-site request for-
gery) napada. Dodatne informacije ve¢inom se Salju u obliku tokena koji u sebi sadrze
skup nasumicno generiranih znakova. Kako bi se omogucilo ru¢no stvaranje zahtjeva

koji izvrSavaju takve kriti€ne operacije potrebno je imati na raspolaganju tokene nado-
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gradene verzije aplikacije. Tokene pronalazimo u odgovorima na zahtjeve tipa GET.
Vecinom se nalaze unutar forme u input tagovima. Funkcija koja obavlja pronalazak
tokena je scrape_response_for_tokens.

U ispisu 4.3. prikazan je sadrzaj funkcije za dohvacanje tokena. Za rad s HTML
sadrzajem stranica koriStena je BeautifulSoup knjiznica koja nudi jednostavan oblik
prolaska kroz sadrzaj HTML-a. Funkcija prima sadrzaj HTTP odgovora te prima naziv
tokena kojeg treba izvuéi iz sadrZaja odgovora. Funkcija se poziva unutar response
funkcije, odnosno na dolazak svakog pojedinog odgovora na GET zahtjev.

Kako bi se olakSao prolazak kroz cijeli sadrZaj stranice, izvlace se imena svih ta-
gova koji postoje u stranici. Zatim se pronalaze svi tagovi toga tipa i provjeravaju se
njihovi atributi. Kada se pronade Zeljeni token on se dodaje u mapu po kljucu vlas-
titog naziva te se kao vrijednost za taj klju¢ postavlja vrijednost tokena. Moguci su
slucajevi da token bude prikazan na stranici bez da mu je odmah poznata vrijednost
primjerice: <tag token_name=token_name></tag>. Tek nakon toga kasnije ¢e se nala-
ziti prava vrijednost tokena. Zbog toga je potrebno provjeriti radi li se o tom slucaju.
Takoder vrijednost tokena moZe se nalaziti u nazivu atributa i u vrijednosti atributa pa
je potrebno proci kroz sve slucajeve i pojavljivanja tokena u sadrzaju odgovora.
def scrape_response_for_tokens (response, tokens ):

soup = BeautifulSoup (response, )
tag_list = [tag.name for tag in soup. find_all ()]
tag_set = set( tag_list )
token_dict = {}
for tag in tag_set:

all_tags = soup. find_all (tag)

for t in all_tags :

for k,v in t. attrs .items ():

for token in tokens:

if token in v:

if tag ==
if v==t. attrs [ IE
continue
token_dict [v] = t. attrs [ ]
else :
token_dict [v] = t. attrs [ ]

elif token in k:
token_dict [k] = t. attrs [k]
else :

continue
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return token_dict, bool( token_dict)

Ispis 4.3: Funkcija za dohvacanje tokena iz nadogradene verzije aplikacije

Uz pronalazak tokena potrebno je stvoriti novo tijelo zahtjeva u koje ¢e se dodati
ispravni token. Najjednostavniji slu¢aj je kada su zahtjevi u ¢istom tekstualnom obliku.
Tada je dovoljno obrisati staru vrijednost tokena te postaviti novu vrijednost. Takoder
ako se radi o JSON obliku zahtjeva zamjena vrijednosti tokena svodi se na promjenu
jedne vrijednosti s obzirom na to da se JSON veoma lako prevodi u rje¢nik u pythonu.
U slucaju da se za enkodiranje tijela zahtjeva koristi URL encoded form, Sto se jo§
naziva percend encoding potrebno je uCiniti odredene preinake.

U slucaju URL encoded forme, tijelo zahtjeva dohvaceno iz HTTPFlow objekta
oblika je: ime_l=vrijednost_1& ime_2=vrijednost_2 itd. Dovoljno je razdvojiti tekst
po znaku "&" kako bi se dohvatila potrebna imena i vrijednosti. Naziv percent en-
coding dolazi od posebnog nacina kodiranja specijalnih znakova. Znakovi tipa: "[",
"1","(", ")" 1 slicni prikazani su posebnim kodom. Posto se u praksi navedeni znakovi
cesto pojavljuju u tijelu zahtjeva potrebno je dekodirati sadrZaj tijela zahtjeva prije rada
s njim.

U ispisu 4.4 nalazi se prikaz rada s percent encodingom. U pythonu postoji knjiz-
nica urllib koja nudi velik spektar moguénosti prilikom rada s percent encodingom.
Pomocu njenog dodatka parse lako se dekodiraju vrijednosti posebnih znakova.

Funkcija split_body rastavlja dobiveno tijelo zahtjeva i stvara rjecnik s kojim se
dalje moze raditi po principu klju¢=vrijednost. Svi kljucevi predstavljaju imena u tijelu
zahtjeva, a vrijednosti predstavljaju vrijednosti tih imena.

Prilikom postavljanja novostvorenog tijela zahtjeva potrebno je izvrSiti kompresiju
1 dekompresiju dobivenog teksta zahtjeva jer HTTPFlow objekt prima tijelo zahtjeva u
bitovnom obliku, a ne u tekstualnom.
body_dict = split_body (request_body)
for k1,vl in body_dict.items ():

for k2,v2 in self . token_dict .items ():
k1_compared = k1
if in kl:
k1_compared = urllib . parse .unquote(k1)
if k2 in kl_compared:
body_dict[k1] = urllib . parse.quote(v2)

body = build_body(body_dict)
body = gzip .compress(bytes (body, )

flow_copy. request . content = gzip .decompress(body)

Ispis 4.4: Prikaz rada s percent encodingom
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Jos jedan od ucestalih oblika enkodiranja tijela zahtjeva je multipart form. U ispisu
4.5 prikazan je izgled tijela multipart form zahtjeva. Multipart form se koristi u slu-
cajevima kada korisnik Zeli postaviti datoteke na Internet (engl. upload). 1zgled tijela
je specifican i ru¢no bi bilo popriliéno teSko izvuéi korisne informacije iz zahtjeva te
iz izvucenih informacija stvoriti jedan takav novi zahtjev. U pythonu postoji knjiZnica
pod nazivom request_toolbelt koja u sebi sadrzi paket multipart. Unutar paketa mul-
tipart postoje enkoder 1 dekoder za multipart form koji uvelike olakSavaju upravljanje
tim tipom podataka.

_____________________________ 905191404 1544843365972754266

Content—Disposition: form—data; name=

text default
————————————————————————————— 9051914041544843365972754266
Content—Disposition: form—data; name= ; filename=

Content—Type: text/ plain
Content of a. txt.

————————————————————————————— 9051914041544843365972754266
Content—Disposition: form—data; name= ; filename=

Content—Type: text/html
<!DOCTYPE html><title>Content of a.html.</ title >

_____________________________ 9051914041544843365972754266——

Ispis 4.5: Primjer izgleda tijela multipart form zahtjeva

U ispisu 4.6 nalazi se primjer koriStenja paketa multipart koji je implementiran
unutar sustava. IsjeCak programa stvara rjecnik iz multipart form teksta. Polja pod na-
zivom "name" postavlja kao kljuceve. Vrijednosti polja pod nazivom "name" koja se
nalaze u retcima ispod postavljaju se kao vrijednosti u rjeCniku. Treba obratiti paznju
na pocetni redak multipart form tijela u kojem se nalazi nasumicni broj. Navedeni na-
sumicni broj zove se boundary i nalazi se u zaglavlju zahtjeva. Potrebno je nasumicni
broj izvuéi iz zaglavlja zahtjeva te ga postaviti u novostvoreni zahtjev. Takoder ako
se unutar multipart form tijela nalaze tokeni, potrebno je token originalne aplikacije
zamijeniti s tokenom nadogradene aplikacije.
content_type_header = flow. request . headers[ ]

response =

multipart_dict = {}
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for part in decoder.MultipartDecoder (flow . request . content, content_type_header ). parts :
response += part. text +

for k,v in part.headers.items ():

if k.decode( ) ==
continue
v = v.decode( )
multipart_dict [v[v. find ( ) + len( )+ 1:]] = part. text

for k,v in multipart_dict .items ():
for k1,vl in self . token_dict .items ():
if k1 in k:
multipart_dict [k] = self . token_dict [k1]
content_type_header = flow. request . headers[ ]
boundary = content_type_header [ content_type_header . find ( ) + len( ) + 1:]
m = encode_multipart_formdata( multipart_dict , boundary)
body = gzip.compress(bytes(m, )

flow_copy. request . content = gzip .decompress(body)

Ispis 4.6: Prikaz rada s percent encodingom

Komponenta za manipulaciju zahtjevima prosljeduje primljene odgovore kompo-
nenti za usporedivanje odgovora. Odgovori se pohranjuju u rjecniku. rjecnik je struk-
tutiran kao rjecnik rje¢nika. Razlog takve strukture leZi u ¢injenici da nije dovoljno
stvoriti rjecnik s klju¢em koji je primjerice put do resursa web aplikacije (engl. path).
Moguc¢ je slucaj stvaranja vise zahtjeva za istom lokacijom za redom i zbog toga mogu
nastati problemi u mapiranju ispravnih parova zahtjeva. U svrhu rjeSavanja tog pro-
blema komponenta za manipulaciju zahtjevima postavlja polje u zaglavlju zahtjeva pod
nazivom ordering number. Tako Ce parovi istih zahtjeva imati jednake redne brojeve.
Redni broj je dodatni klju¢ koji osigurava da komponenta za usporedivanje odgovora
usporeduje ispravan par odgovora. Konkretan izgled rjecnika mogao bi se prikazati na
sljedeci nacin. Neka znakovi "{"1"}" predstavljaju granice jednog rjecnika, a znakovi
"["1"]" predstavljaju granice liste. Onda se rje¢nik odgovora moZe prikazati kao:

{ path_1 : { ordering_number_1: [ flow_11, flow_12 ] ,ordering_number_2: [
flow_21, flow_22 11} }.

Tako je omoguceno da se na istu lokaciju Salje viSe zahtjeva, neovisno o redosli-
jedu.

Kasnjenje u primanju parova odgovora moZze biti problem prilikom koriStenja sus-
tava. Dva para odgovora ne moraju doci istovremeno. U trenutku kada se komponenti
za usporedivanje odgovora prosljeduju parovi odgovora moguce je da je jedan odgo-

vor stigao, a drugi nije. Kada se dogodi takav slucaj zabiljeZe se potrebni kljucevi za
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kasniji pronalazak tog para te se prelazi na drugi par koji je na raspolaganju.

4.3. Usporedivanje odgovora

Druga potkomponenta medukomponente je komponenta za usporedivanje odgovora.
Odgovori se ne usporeduju u stvarnom vremenu ve¢ se svakih nekoliko sekundi po-
krece komponenta za usporedivanje odgovora koja usporeduje dobivene odgovore.
Broj sekundi nakon kojih se pokrec¢e komponenta ovisi iskljucivo o korisniku koji ih
zadaje. Komponenta za usporedivanje odgovora pokrece se u zasebnoj dretvi Sto je u
pythonu implementirano pomocu Threading knjiZnice.

Komponenta za usporedivanje odgovora posjeduje dva nacina rada ovisno o tipu
podataka koji se nalazi u zaglavlju Content-Type. Tekstualni oblici primjerice HTML
1 JSON imaju poseban nacin usporedivanja.

Korisnik mora specificirati dozvoljene razlike kako bi sustav mogao ispravno us-
poredivati parove odgovora te odrediti je li odgovor nadogradene aplikacije ispravan.
Drugim rijeCima postoje li u odgovoru nadogradene aplikacije razlike koje nisu u
skupu dozvoljenih razlika. Korisnik u¢i o dozvoljenim razlikama koriStenjem sus-
tava. Sustav prilikom svog rada generira datoteke u kojima se nalaze razlike parova
odgovora. Lako se moZe procijeniti radi li se o razlici koja ovisi o slu¢ajno generira-
nim brojevima ili ne. Ve¢inom se pojavljuju klju¢ne rije¢i kao Sto su: csrf_token, uuid,
authentication_token, Request_Vericification_Token itd.

Usporedivanje tekstualnih tipova podataka posebno je sloZzeno za HTML. Ako apli-
kacija dohvacéa JavaScript kod on u nacelu mora biti u potpunosti identi¢an u oba slu-
caja. Usporedivanje para HTML odgovora koji su ispravni ¢e svejedno posjedovati
razlike.

Za usporedivanje tekstualnih tipova odgovora koristi se diff_match_patch knjiZnica
koja generira tekstualne razlike na poseban nacin. Primjer jednog ispisa razlika izmedu
dvaju odgovora nalazi se u ispisu 4.7. Retci koji poCinju znakom "-" oznacuju dio
teksta koji se nalazi u prvom odgovoru, a da se razlikuje od drugog odgovora. Retci
koji pocinju znakom "+" oznacuju dio teksta koji se nalazi u drugom odgovoru, a da se
razlikuje od prvog odgovora.

Komponenta za usporedivanje odgovora uzima dijelove teksta koji predstavljaju
razlike. Prolazi kroz sve dijelove teksta, primjerice sve HTML tagove. Za Kada se
pronade pojavljivanje tog dijela teksta pretrazuje se cijeli HTML tag kako bi se usta-
novilo radi li se o dozvoljenoj razlici. U slucaju da se negdje u tagu pojavljuje klju¢na

rije¢ koju je korisnik specificirao kao dozvoljenu razliku, sustav ¢e oznaciti odgovor
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kao ispravan. U protivhom odgovor je neispravan.

@@ —451,46 +451,46 @@

n: %22
—126662bd88be28b9ed06653c15056388a1b204
+1680878c140e6af3de428a09aa68ee3a2388c9

790%22
@@ —1308,48 +1308,48 @@

ue=%22
—694f2f2907aa20a8b481ae0d 1342344f5687fc4d
+315bfb9e3d266d0d868e062f23dc261c1906318b

0158

Ispis 4.7: Primjer izgleda ispisa generiranog od strane diff_match_patch knjiznice

Komponenta za usporedivanje odgovora koristi izlaz diff_match_patch alata kako
bi pronasla mjesto u odgovoru gdje se pojavljuje sadrZaj naveden pod oznakom "+" ili
"-". Tako se dobiva ispis tocnog mjesta u odgovoru na kojeg se korisnik mora fokusi-
rati. Primjerice ispis prikazuje HTML tag unutar kojega se nalazi navedeni sadrZaj te
tako korisnik moze zakljuciti koja bi to razlika mogla biti. Primjer ispisa konkretnih
polozaja razlika u odgovoru nalazi se u ispisu 4.8. Na temelju ispisa korisnik moZe
lako zakljuciti da se razlike nalaze unutar atributa csrf_token te da se radi o dozvolje-

nim razlikama.

token: b0008cael1221c91b9a8f65d17¢33202c819c5fa pronaen je u tagu:
<script type= >
var odoo = {

csrf_token : ,
</ script >

token: fl1el1f925ded4142371379262d9b7948a23f2cc35 pronaen je u tagu:
<script type= >
var odoo = {

csrf_token : s
</ script >

token: afcc10b704a9b72590bf16a0981f0930cc0670e pronaen je u tagu:

<input name= type= value=

token: 375e6ba85b3ad6abf80b6d618823feddf4cc339 pronaen je u tagu:

<input name= type= value=

Ispis 4.8: Primjer ispisa razlika generiranog od strane sustava
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Usporedba JSON odgovora ne koristi diff_match_patch knjiznicu. JSON objekte
lako se prevodi u python rjecnike. Zbog toga se JSON odgovori usporeduju kao pyt-
hon rijecnici uz odredene posebne slucajeve. JSON objekti mogu biti sloZzene struk-
ture. Kada se JSON objekti prevode u rjecnike moguci su slucajevi da se u jednom
rjeCniku nalazi lista drugih rje¢nika. Zbog toga je usporedba rje¢nika implementirana
rekurzivnim putem kako bi se pronasla konkretna razlika u rijeCnicima. Ako su ri-
jecnici navedene sloZenije strukture njihova usporedba nece dati razliku u najdubljoj
razini rjeCnika. Primjerice imamo li rjeCnik u rjeCniku i neka je razlika u unutarnjem
rjeCniku. Usporedba nece re¢i na kojem se tocno kljucu nalazi razlika u unutarnjem
rjecniku, nego ¢e samo reci da se razlika nalazi na kljucu ¢ija je vrijednost unutarnji
rjecnik.

Funkcija iterate_dict prikazana na ispisu 4.8 implementira rekurzivni prolaz rjec-
nikom te daje ispravne razlike. Funkcija prolazi po svim razinama rje¢nika dok god
postoji razlika u vrijednostima. Unutar funkcije iterate_dict implementiran je jedan
poseban slucaj. Kada unutar jednog rjecnika postoji lista drugih rje¢nika, redoslijed
rjecnika u listi ne mora biti oCuvan. Usporedba listi ovisna je o redoslijedu. Tako je
moguce da postoje dvije liste oznaCene kao razliCite, a zapravo se radi o identi¢nim
rijeCnicima koji su poredani drugim redoslijedom. U svrhu sprijeCavanja navedenog
problema liste se pretvaraju u tekstualni oblik 1 sortiraju se. Ako su sortirani tekstu-
alni oblici liste identi¢ni onda su 1 njihove vrijednosti iste. Naravno da to nije nuzno
ispravan nacin usporedbe, ali u kontekstu ovoga rada vjerojatnost dogadanja slucaja u
kojem je navedena usporedba pogresna je minimalna. Funkcija na kraju daje ispis po
uzoru na ispis diff_match_patch implementacije.
def iterate_dict ( first_dict , second_dict, file, cnt):

for k1,vl in first_dict .items ():
for k2,v2 in second_dict.items ():
if k1l ==k2:
if vl = v2:
if isinstance (v1,dict) and isinstance (v2, dict ):
iterate_dict (v1,v2, file , cnt)
elif isinstance (v1, list ) and (v2, list ):
if len(vl) >0 and len(v2) > O:
if isinstance (v1[0], dict) and
isinstance (v2[0], dict):
for valuel, value2 in zip(vl,v2):
iterate_dict (valuel, value2,

file , cnt)

else :
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if isinstance (v1, str) and isinstance (v2, str):
first_sorted_string = str (" . join ( sorted (v1)))

second_sorted_string = str (" . join ( sorted (v2)))

if  first_sorted_string == second_sorted_string :
continue
file . write ("—" + str(kl) + "=" + str(vl) + "\n+" + str (k2)
+ "="+ str(v2) + "\n")

Ispis 4.9: Prikaz rekurzivnog prolaska rije¢nicima

4.4. Sustav kao cjelina

Sustav kao cjelina mozZe se prikazati kao na slici 4.4. Medukomponenta djeluje kao
proxy sastavljen od dva dijela. Komponenta za manipulaciju zahtjevima presrece zah-
tjeve, stvara nove zahtjeve te je u nacelu proxy skripta. Takoder komponenta za mani-
pulaciju zahtjevima Cita konfiguracijsku datoteku koju korisnik specificira prije pokre-

tanja sustava.

Komponenta za Odagovor 2 1D
manipuliranje zahtjevima g usporedivanje odgovora

Osnovna verzija aplikacije Nadogradena verzija aplikacije

- - = hl - - - = hl

I 1 I I

1 I I 1

| I I 1

I 1 I I

—* | I I 1

-————— e — - — -

Zahtjev 1 Zahtjev 2
Odgovor 1

""""""" | Medukomponenta |
Komponenta za E

——————Odgovori1i2 ——Zapisi

Spremnik

Zahtjev 1

=

Klijent

Slika 4.4: Sustav kao cjelina
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Konfiguracijska datoteka sastoji se od popisa dozvoljenih razlika te dijelova od-
govora koji je potrebno izvuci iz odgovora u svrhu uspjesnog rada sustava. Radi se o
tokenima koji se Salju unutar POST zahtjeva koje sustav izvlaci iz odgovora pri svakom

GET zahtjevu. Izgled konfiguracijske datoteke prikazan je u ispisu 4.9. Retci koji za-

non

pocinju sa znakom ":" oznaCavaju dozvoljene razlike. Retci koji zapocinju sa znakom
"+" oznacavaju dijelove odgovora koje sustav mora izvu¢i kako bi mogao ispravno
slati POST zahtjeve.

. csrf_token

: session_info
: write_date

: create_date
: last_update
:search_view
:date

. context

+csrf_token

Ispis 4.10: Izgled konfiguracijske datoteke
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5. Eksperimenti

U ovom poglavlju prikazani su provedeni eksperimenti nad nekolicinom web aplika-
cija. Navedene su informacije nau¢ene provodenjem eksperimenata. Svaka aplikacija
ukratko je opisana i prikazani su osnovni ekrani ilustracije radi.

Izgradnja sustava tekla je iterativnim postupkom. Postupak se sastojao od pretra-
Zivanja web aplikacija, njihove instalacije kako bi se omogucila paralelizacija te testi-
ranja sustava nad web aplikacijom. Poglavlje prikazuje Cetiri web aplikacije koriStene

prilikom izgradnje sustava:

— eShopOnWeb
— ColourAPI
— Odoo

— OpenProject

5.1. eShopOnWeb

EShopOnWeb je primjer ASP.NET Core 3.1 referentne aplikacije koju pokre¢e Mi-
crosoft, demonstrirajuci slojevitu arhitekturu aplikacija s monolitnim modelom imple-
mentacije [15].

Aplikacija je koncipirana kao primjer web trgovine. Osnovna namjena aplikacije je
prikaz oblikovnih obrazaca u izgradnji ASPNET Core web aplikacija. EShopOnWeb
nije predviden za stvarnu uporabu kao web trgovina ve¢ je idejno stvoren kao eduka-
tivni materijal. Zbog toga ne pruza Sirok spektar funkcionalnosti.

HTTP promet sastoji se od GET 1 POST zahtjeva ¢iji odgovori su pisani u HTML
obliku. Odgovori sadrze HTML sadrzZaje stranica. Tijela zahtjeva kodirana su urlen-
codingom. Struktura prometa moze se ocijeniti kao relativno jednostavna posto nema
JSON oblika niti multipart form zahtjeva.

Pocetna stranica web aplikacije prikazana je na slici 5.1. Na pocetnoj stranici pri-

kazani su artikli koje je moguce dodavati u koSaru. Kako bi se izvrS§ila akcija kupovine
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potrebno se prijaviti u sustav. Prilikom usporedbe sadrzaja pocetnih stranica dvaju
verzija eShopOnWeb aplikacije jedine razlike nalaze se u polju pod naziv RequestVe-
rificationToken. RequestVerificationToken je komadi¢ nasumicno generiranog teksta
koji sluzi za borbu protiv CSRF napada. Kako bi omogucili ispravan rad s dvije ver-
zije eShopOnWeb aplikacije potrebno je na svaku pojavu RequestVerificationTokena

izvuéi njegovu vrijednost iz sadrZaja stranice te ju pohraniti.

pon
Catalog - Microsoft.eshopOnweb

® localhost:510

e eSHOP
OnWeb

ALL T-SHIRTS
ON SALE
THIS WEEKEND

Previous Showing 10 of 12 products - Page 1- 2 Next

.NET BOT BLACK SWEATSHIRT .NET BLACK & WHITE MUG PRISM WHITE T-SHIRT

$19.50 $ 8.50 $12.00

Slika 5.1: Pocetna stranica eShopOnWeb aplikacije

Prilikom slanja svakog POST zahtjeva u tijelu zahtjeva Salje se RequestVerificati-
onToken. RequestVerificationToken je ujedno i dozvoljena razlika poSto ovisi o slucaj-
nim brojevima. Na slici 5.2. prikazano je tijelo zahtjeva prilikom prijave u aplikaciju.
Tijelo zahtjeva prijave sastoji se od korisnickih podataka korisnika koji se prijavljuje
i RequestVerificiationTokena. Tijelo zahtjeva koji je upuéen prema originalnoj apli-
kaciji prikazano je u obliku Cistog teksta. Zbog toga je jednostavno izvuci korisni¢ke
podatke. Uz prepisivanje korisni¢kih podataka dovoljno je zamijeniti vrijednost Requ-
estVerificationTokena na vrijednost koja se izvlaci iz sadrzaja stranice nadogradene
aplikacije. Nakon §to sustav obavi navedene akcije moguce je obaviti prijavu u na-
dogradenu verziju aplikacije istovremeno dok se obavlja prijava u originalnu verziju

aplikacije.
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Activities ] Terminal ~ pon 12:44
* ivan@ivan-Aspire-E5-575G: ~/mit mproxy

@

File Edit View Search Terminal Tabs Help

75G: ~/ostale_aplikacij x ivan@i pit : ~/ostale_aplikacije/ p/ x ivan@ivan-Aspire-E5-575G: ~/mitmproxy ~ [faled

Flow Detail:

é Request
>

URLEncoded form

0 [74/78] [scripts:1] [*:8080]

Slika 5.2: Tijelo zahtjeva prilikom prijave u eShopOnWeb

Nakon prijave u sustav moguce je kupovati Zeljene artikle. Prilikom kupovine iz
sadrZaja stranice potrebno je izvuéi vrijednost klju€a artikla. Vrijednost kljuca prika-
zana je u obliku: Items[i].Key gdje i predstavlja indeks artikla u koSarici. Zbog toga
Items[i].Key spada u skup dozvoljenih razlika. Njegovu vrijednost treba izvladiti iz sa-
drzaja odgovora prilikom svake pojave jer je moguc slucaj da vrijednost kljuca za isti
artikl bude razlicita u razliitim verzijama aplikacije. Na slici 5.3. prikazan je izgled
kosarice. Uz kupovinu artikala i prijavu u sustav, korisnik moZe mijenjati korisnicke

podatke i pregledavati izvrSene transakcije.
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pon 12:55

Basket - Microsoft.eShopOnWeb - Mozilla Firefox (Private Browsing)

I Basket - Microsoft.esho X

c @ © | ® localhost:5106/Basket 4 N @ ®

I:e:I gsrx\?gb demouser@microsoft.com \ /

ALL T-SHIRTS
ON SALE -
THIS WEEKEND [

PRODUCT

QUANTITY

.NET Bot Black Sweatshirt $19.50 1 & $19.50

Slika 5.3: Izgled kosarice

Konfiguracijska datoteka eShopOnWeb aplikacije prikazana je u ispisu 5.1. Kon-
fuguracijska datoteka sadrzi RequestVerificationToken i Items oznake kao dozvoljene
razlike te ih je potrebno izvlaciti iz sadrzaja odgovora za ispravan rad sustava. Posto je
struktura HTTP prometa poprili¢no jednostavna i nema velikih razlika u sadrZaju razli-
Citih odgovora ne pojavljuju se nikakvi drugi sadrZaji koji ovise o generiranju slu¢ajnih
brojeva.

: RequestVerificationToken
:Items|
+ RequestVerificationToken

+Items|

Ispis 5.1: Izgled konfiguracijske datoteke eShopOnWeb aplikacije
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5.2. ColourAPI

ColourAPI jednostavan je primjer REST API sucelja implementiranog u ASP .NET
Coreu. Cilj testiranja bio je otkriti mogucnosti upotrebe sustava u radu s REST API
suceljem.

ColourAPI implementira CRUD operacije (engl. Create Read Update Delete) za
jednu tablicu baze podataka pod nazivom Colour. Swagger je implementiran kao gra-
ficko sucelje prema korisniku. Izgled pocetne stranice ColourAPI aplikacije prikazan

je naslici 5.4. Pomoc¢u Swaggera lako je izvrsiti sve CRUD operacije nad aplikacijom.

pon 15:24

Swagger Ul - Morilla Firefox (Private Browsing)

@ svoszer Select a definition

My API®
Values v

2 /api/Values
S /api/Values

3 /api/Values/{name}

‘ /api/Values/{name}

Slika 5.4: Pocetna stranica ColourAPI aplikacije
Strutura HTTP prometa svodi se na slanje upita (engl. query) 1 primanja JSON

odgovora unutar kojeg su zapakirani objekti. Objekti su boje koji se sastoje od jedins-

tvenog identifikatora i naziva. HTTP promet prikazan je na slici 5.5.
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Activities  E Terminal ~ pon 1526
Ivan@ivan-Aspire-E5-575G: ~/mitmproxy
inal Tabs Help

ikacije/Colourvz/ColourAPI x ivan@ivan-Aspire-E5-575G: ~/mitmproxy

0 [2/18] [ :1][scripts:1] [*:8080]
000 0 [22/22] [scripts:1] [*:8080]
.

Slika 5.5: Struktura HTTP prometa ColourAPI aplikacije

Posto se JSON pokazao kao idealan za usporedivanje na nacin opisan u poglavlju
Implementacija, rad s REST API suceljem poprili¢no je jednostavan. U skup dozvolje-
nih razlika dovoljno je uvrstiti identifikator objekta koji predstavlja boju, odnosno id.
Identifikator ne mora nuzno biti razli¢iti. U po€etnom stanju aplikacije identifikatori
¢e biti jednaki. Daljnjim koriStenjem aplikacije te dodavanjem i brisanjem boja mo-
guce je da Ce baze podataka poprimiti razliCita stanja i dodijeliti razliCite identifikatore
za istu boju. U radu aplikacije ne koriste se tokeni stoga ¢e se unutar konfiguracijske
datoteke nalaziti samo id i to u skupu dozvoljenih razlika, ali ne u skupu sadrzaja kojeg
treba izvudi iz stranice. Posto se sva dohvacanja primjera iz baze vrSe pomocu upita
koji sadrZe naziv boje nije potrebno izvlaciti identifikatore.

REST API pokazao se kao dobro podrucje primjene za izradeni sustav. Jednostav-
nost strukture prometa i svojstvo JSON-a da se lako prevodi u python rjecnik uvelike

idu u prilog tome.

5.3. Odoo CRM

Odoo je potpuno integrirani i prilagodljivi sustav otvorenog koda. Aplikacija uklju-
Cuje prodaju, CRM, upravljanje projektima, proizvodnju, zalihe, racunovodstvo i druge

poslovne potrebe. KoriStenjem Odoo aplikacije moguce je sve poslovne funkcije drzati
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na jednom mjestu. Tako se timovima omogucuje suradnja s drugim odjelima putem
jedne ujedinjene platforme [16].

Za provodenje eksperimenata koriSten je Odoo 11.0 CRM. Odoo CRM je modul
za upravljanje odnosima s kupcima unutar platforme Odoo. Odoo CRM omogucuje
pradenje svih potencijalnih prilika na jednoj lokaciji.

Korisnik se nakon prijave sustav preusmjerava na pocetnu stranicu koja je pri-
kazana na slici 5.6. Pocetna stranica koncipirana je kao popis mailova generiranih
prilikom instalacije CRM sustava. U pocetnom stanju aplikacije korisnik moze slati

mailove pretpostavljenim klijentima generiranim pri instalaciji.

Activities #) Firefox Web Browser v uto 12:28 T fE -

#Inbox - 0doo - Mozilla Firefox (Private Browsing)

@ localhost eb#menu_id=98&action= tive_id= el R 4 IN@D ®

#Inbox

Mark all read

April 29, 2020
virginie@agrolait.fr - a month ago

Hello,

We need to deploy new backup servers, with the following requirements:

« daily incremental backups, with an history of 15 days,
= 45 servers should be backuped between 1am and 3am when our offices are closed,
+ two redundant servers,
« total capacty of 200Gb.

Do you have a simple solution with servers running on Redhat Linux?

Best regards,

Subject: Plan to install backup servers
April 30, 2020
. China Export - a month ago

Hello,

Epic Technologies is a small company specialized in software managing huge volume of data. Having an efficient and reliable backup system is very important for us, and critical for our customers. | eared you have some interesting solutions to manage
our backups. Gould we meet each other as soon as possible to discuss our need? Here is a firstlist of requirements

= about 25 backup servers, running on Redhat Linux
« minimum 200Gb of storage per server
= setup a VPN between all our servers in New York and Chicago

Thanks,

Subject: fnformation meeting
May 1,2020

Q YourCompany, Demo User - a morth ago
% Sure, here its. Have a nice day!

=]

Slika 5.6: Pocetna stranica Odoo aplikacije

Otvaranjem kartice CRM prikazuje se preglednik prilika (engl. Opportunities).
Unutar CRM kartice korisnik upravlja prilikama, stvara nove, ureduje postojée i brise
nepotrebne. Opcenito unutar CRM Kkartice korisnik upravlja odnosima s kupcima i
izvrSava sve Zeljene akcije vezane uz CRM sustav. Izgled CRM sustava prikazan je
na slici 5.7. Uz osnovne funkcije koje se vezu za CRM sustave, moguce je uredivati

korisni¢ke podatke, stvarati nove kontakte, slati poruke 1 slicno.
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Activities #) Firefox Web Browser v uto 12:31

Pipeline - Odoo - Mozilla Firefox (Private Browsing)

@ localhost:

Pipeline R poeive %] a

Import 2= w B8
Pipeline

Pipeline New Qualified Proposition
1100€ 10,000€ N 59,600€

@ Your logo

‘Resource Planning” project

. @

Activity Types

Leads & Opportunities

Powered by Odoo

Slika 5.7: CRM sustav

Struktura prometa Odoo aplikacije svodi se na izmjenu JSON objekata koji sadrze
potrebne podatke za izvrSavanje zadane akcije. Odgovori HTML oblika se rijetko po-
javljuju. Jedina pojavljivanja HTML odgovora su prilikom uditavanja forme za prijavu
u sustav i ucitavanja pocetne stranice. Struktura prometa prikazana je na slici 5.8.
Jedan od primjera izmjene JSON prometa je sljedeci. Primjerice, prilikom stvaranja
nove prilike korisnik ispunjava podatke u formi za stvaranje prilike. Nakon pritiska na
zavrSavanje stvaranja prilike Salje se nekolicina zahtjeva koji u tijelu zahtjeva sadrze
JSON objekte o stvorenoj prilici. Odgovori na navedene zahtjeve takoder sadrze JSON
objekte. Za sve akcije vezane uz CRM izmjenjuju se JSON objekti na navedeni nacin.

Zbog velike zastupljenosti JSON prometa Odoo CRM bio je glavni izvor informa-
cija o JSON prometu. Iz eksperimentiranja s Odoo CRM sustava izvucena je velika
vecina znanja o usporedivanju JSON prometa te su svi navedeni slucajevi JSON uspo-

redbe u poglavlju Implementacija izvuceni iz Odoo CRM aplikacije.

36



Activities ] Terminal ~ uto 12:40
$* ivan@ivan-Aspire-E5-575G: ~/mitmproxy o

File Edit View Search Terminal Tabs Help

p : ~Jostale_aplikacij p
[<_mitmproxy_script__.new_script.Writer obj foasb23dbas>]

o 1 [210/210][ :10][scripts:1]

Slika 5.8: Struktura prometa Odoo aplikacije

Konfiguracijska datoteka uglavnom sadrzi atribute koji se pojavljuju unutar JSON
prometa zbog njegove velike zastupljenosti. Jedini atributi koji se pojavljuju unutar
HTML prometa su: csrf_token 1 session_info. Csrf_token sluZi za obranu od CSRF
napada. Csrf_token je potrebno izvlaciti iz sadrZaja stranice zato Sto se Salje unutar
tijela zahtjeva prilikom prijave i slicnih akcija. Session_info sadrZi podatke o korisnic-
koj sjednici. Unutar session_info atributa nalazi se sjednicki identifikator. Sjednicki
identifikator ovisi o slucajnim brojevima stoga session_info spada u skup dozvoljenih
razlika.

Ispis 5.2 prikazuje isjeCak izlaza razlika u odgovorima na zahtjev za pocetnom
stranicom Odoo aplikacije. 1z ispisa 5.2 lako se zakljuCuje kako su csrf_token 1 se-
ssion_info razlike koje ovise o sluajnim brojevima te kako su specifi¢ne za svaku
verziju aplikacije pa su zbog toga i dozvoljene u smislu razlika.
token: flelf925ded4142371379262d9b7948a23f2cc35 pronaen je u tagu:
<script type= >

var odoo = {

csrf_token : s
</ script >

token: b0008cael1221c91b9a8f65d17¢c33202c819c5fa pronaen je u tagu:
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<script type= >
var odoo = {

csrf_token :
</ script >
token: web.base. url http :// localhost :8069 server_version 11.0—20200417

<script type= >

odoo. session_info = { : ,

</ script >
token: partner_id server_version 11.0—20200417", "name": "Administrato
<script type= >
odoo. session_info = { 1 3, : s
</ script >

Ispis 5.2: Isjecak razlika u odgovorima Odoo aplikacije

company_id

currencies

Cijela konfiguracijska datoteka prikazana je u ispisu 5.3. Ostale razlike pripadaju

JSON prometu. Atributi kao $to su write_date, create_date, last_update i date su do-

zvoljeni u smislu razlika zbog kasSnjenja koje se javlja prilikom istovremenog rada

dvaju verzija aplikacija. U praksi originalna verzija aplikacije odgovara znatno brze

od nadogradene pa se zbog toga pojavljuju razlike u vremenskim oznakama primje-

rice prilikom stvaranju novih prilika. Id predstavlja identifikator objekata povucenih iz

baze. Posto svaka verzija aplikacije radi s vlastitom bazom pojavljivat ¢e se razlike u

id vrijednostima, stoga se id takoder smatra dozvoljenom razlikom.

: csrf_token

: session_info
: write_date

: create_date

:id

: last_update

:search_view
:date

+csrf_token

Ispis 5.3: Konfiguracijska datoteka Odoo aplikacije
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5.4. OpenProject

OpenProject je internetski softver za upravljanje projektima. Njegove klju¢ne karakte-
ristike su: planiranje i organiziranje projekata, nacrt plana i planiranje izdavanja pro-
izvoda, upravljanje zadacima i suradnja tima, Agile i Scrum, praenje vremena, iz-
vjesStavanje o troSkovima, sastavljanje proracuna, pracenje gresaka, forum, dnevni red
sastanka 1 minutaze sastanka [17].

Dostupna je docker slika koja povezuje cijelu mrezu docker spremnika, stoga nije
potrebno koristiti docker-compose alat. Dovoljno je pokrenuti docker sliku koja po-
kreée sve potrebne spremnike istovremeno.

Pocetna stranica prikazana je na slici 5.9. Nakon prijave u sustav korisnik se pre-
usmjerava na prikazanu pocetnu stranicu. S pocetne stranice korisnik odabire projekte

koje Zeli pregledavati.

Activities #) Firefox Web Browser v sri 12:14

OpenProject - Mozilla Firefox (Private Browsing)

a2 OpenProject

WELCOME TO OPENPROJECT! PROJECTS NEW FEATURES

Select one of the demo projects to get started with some demo data we have Newest visible projects in this instance. Read about new features and product updates.

prepared for you. > Scrum project The release contains various new features and

improvements:

+ Demo project: to get an overview about classical project management. > Demo project

« Scrum project: to learn about Agile and Scrum project management.
+ Action board for assignees: create action

Also, you can create a blank new project. boards that will automatically update the
assignee when moving cards across lists.
+ Sort versions by name not by dates which

Never stop collaborating. With open source and open mind.
makes it much easier to select a version from
the list

« Remove 24-hour restriction for time

You can change this welcome text here.

tracking.

« Show news summary on project overview
widget.

« Various bug fixes and usability

improvements.

SN | View all projects

Learn more about the new features

USERS MY ACCOUNT LATEST NEWS

Newest registered users in this instance, > Profile > @ Scrum project: Welcome to your Scrum demo project

> OpenProject Admin (os:0/2020 > My page Added by OpenProject Admin 18 minutes ago

Ch: d "
> Chanee passwort > (@ Demo project: Welcome to your demo project

Added by OpenProject Admin 18 minutes ago

Slika 5.9: Pocetna stranica sustava OpenProject

Slanje POST zahtjeva razlikuje od dosadasnjih eksperimenata po tipu podataka
koji se Salju u tijelu zahtjeva. OpenProject koristi multipart form kao tip tijela zahtjeva
kako bi omogucio postavljanje datoteka na sustav. Primjerice, Zeli li korisnik stvoriti

novi Wiki otvara se forma za stvaranje novog Wikija. Forma je prikazana na slici 5.10.
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Activities #) Firefox Web Browser v sri 13:05

wiki page | Serum project | OpenProject - Morilla Firefox (Private Browsing)

@ localhost:8000/pr

o2 OpenProject

Wik

Ovo je novi wiki

Paragraph v B I S < @ 2 1= 2 @ &k EBv Macos v o e @ BR

Ovo je novi paragrat

FILES

& diff O openproject Admin a few seconds ago

Drop files here
or click to add files

Parent page * Wiki v

What did you change? Click to add comment

Slika 5.10: Stvaranje novog Wikija

Korisnik je postavio datoteku diff_0 i ispunio potrebna polja za stvaranje wikija.
Kako bi se navedena akcija uspjeSno izvela na nadogradenoj verziji aplikacije koja
je paralelno pokrenuta potrebno je omoguciti rad s multipart form tipom podataka.
originalni zahtjev prikazan je na slici 5.11. Unutar tijela zahtjeva nalazi se authenti-
city_token koji je u principu identi¢an csrf_tokenu. Uz token nalazi se tekst unesen
prilikom ispunjavanja forme te priloZena datoteka koja nije vidljiva u ispisu posto se

radi o binarnom tekstu koji se ne prikazuje u izlazu sucelja mitmproxy.
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Activities =] Terminal > sri 13:06

$* Ivan@ivan-Aspire-E5-575G: ~/mitmproxy
File Edit View Search Terminal Tabs Help

~fostate jec._» | Ivan@ivanaspire 5,575 -fostale._aplkacie/openprolec... an@ivanaspireE5575c: mitmprory < JSHGNSRASH eSSBS e e R

Flow Details
loca

é Request
>

Multipart form

ess 0 [164/110][scripts:1]
.

Slika 5.11: Zahtjev za stvaranje novog Wikija upuen originalnoj verziji aplikacije

Prilikom stvaranja novog zahtjeva koji ¢e se uputiti nadogradenoj aplikaciji, po-
trebno je promijeniti vrijednost tokena, a sve ostale vrijednosti ostaviti nepromijenjene.
Rad s multipart form podacima opisan je u poglavlju Implementacija. Novostvoreni
zahtjev prikazan je na slici 5.12. Iz slike vidljivo je da je izmijenjen samo token, dok

su ostale vrijednosti ostale jednake.
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Activities  E Terminal ~ sri 13:06
Ivan@ivan-Aspire-E5-575G: ~/mitmproxy
inal Tabs Help

ivan@ivan-Aspire-ES-575G: ~/mitmproxy

Request

ess 0 [165/110][scripts:1] [*:8080]
.

Slika 5.12: Novostvoreni zahtjev za stvaranje novog Wikija upuéen nadogradenoj verziji apli-

kacije

Posto vrijednost datoteke postavljene u privitku nije prikazana potrebno se uvjeriti
da je ona stvarno postavljena na obe verzije aplikacije. Prilikom stvaranja novog wikija
izmjenjuje se nekolicina zahtjeva i odgovora. Zahtjevi s klju¢nom rijeci attachment pri-
kazuju sadrZaj postavljenog privitka prilikom stvaranja novog wikija. Na slikama 5.13
1 5.14 prikazani su odgovori na sadrzaj privitka koji potvrduju da je datoteka stvarno
postavljena u obe verzije. Datoteka postavljena kao privitak je izlaz komponente za us-
poredivanje odgovora koji prikazuje dijelove odgovora koji se razlikuju. Iz slika 5.13
1 5.14 vidi se da je datoteka uspjeSno postavljena te da je u oba slucaja postavljena

uspjesno i bez razlika u sadrZaju datoteke.
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Activities  E Terminal ~ sri 14:20
* Ivan@ivan-Aspire-E5-575G: ~/mitmproxy
¢ File Edit View Search Terminal Tabs Help
ivan@ivan-Aspire-E5-575G: ~/ostale_aplikacije/openproject vi/openproject  x ivan@ivan-Aspire-E5-575G: ~/ostale_aplikacije/openproject v2/openproject  x ivan@ivan-Aspire-E5-575G: ~/mitmproxy
Flow Details
Tlocalhost:8000

Response

[decoded gzip] Raw [ :auto]

ess 0 [117/127][scripts:1] [*:8080]
.

Slika 5.13: SadrZaj privitka poslanog na originalnu aplikaciju

Activities  E] Terminal ~ sri 14:20
* Ivan@ivan-Aspire-E5-575G: ~/mitmproxy
¢ File Edit View Search Terminal Tabs Help
ivan@ivan-Aspire-E5-575G: ~/ostale_aplikacije/openproject_v1/openproject  x ivan@ivan-Aspire-E5-575G: ~/ostale_aplikacije/openproject_v2/openproject  x ivan@ivan-Aspire-E5-575G: ~/mitmproxy
Flow Details
localhost:8001

Response

[decoded gzip] Raw [ :auto]

299 0 [118/127][scripts:1] [*:8080]
.

Slika 5.14: SadrZaj privitka poslanog na nadogradenu aplikaciju

Struktura prometa je ujednacena u smislu tipova podataka. Za sli¢ne zahtjeve iz-

mjenjuje se nekolicina HTML 1 JSON odgovora. Za neke akcije izmjenjuju se zahtjevi
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tipa multipart form. HTML zahtjevi razlikuju se u csrf_tokenu, nonceu, idu, keyu
i odredenim styles parametrima. Nonce je nasumino generiran broj koji se koristi
samo jednom. Cesta upotreba noncea je u autentifikacijskim protoklima i kriptografiji.
Razlike u idu 1 keyu proizlaze iz koriStenja razliitih baza podataka. Styles parame-
tar koristi se prilikom dohvaéanja potrebnih parametara za izgled stranice. Radi se o
zahtjevima za css datotekama koje u nazivu sadrze nasumi¢no generirani niz znakova.
Obe verzije aplikacije unutar sadrzaja HTML odgovora imaju razliCite vrijednosti na-
sumicno generiranog niza znakova uz pojavu kljucne rijeci styles stoga se ona deklarira
kao dozvoljena razlika. Cijela konfiguracijska datoteka prikazana je u ispisu 5.4. Os-
tale razlike vezane su uz JSON promet i veZu se uz razlike u vremenskim oznakama
nastalim radi kaSnjenja odgovora nadogradene aplikacije.

:token

-nonce

:uuid

:key

: styles

:timestamp

: created At

:updatedAt

+token

+nonce

Ispis 5.4: Konfiguracijska datoteka OpenProject aplikacije

5.5. Pouzdanost ispitivanja

Kako bi se ocijenila pouzdanost ispitivanja aplikacije uvodi se mjera pouzdanosti ispi-
tivanja. Jednostavna pouzdanost ispitivanja svodi se omjer lokacija s kojima je vrSena
interakcija 1 svih lokacija u aplikaciji. Tako se dobiva postotak prolaznosti svim pute-
vima u aplikaciji i kao takva mjera moze se smatrati dovoljnom za mjeru pouzdanosti.
Mjera pouzdanosti prikazana je u (5.1).

ukupan broj testiranih puteva

5.1

ouzdanost =
P ukupan broj puteva u aplikaciji
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6. Zakljucak

Izgradnja sustava za nadgledanu nadogradnju programskih komponenti sloZen je i zah-
tjevan postupak. Proces izgradnje je tekao iterativno te su se iz eksperimentiranja s
novim web aplikacijama ucile nove stvari koje su iskoriStene prilikom implementacije.
Izazovnost rjeSavanja ovoga problema je manjak slicnih primjera koji su na raspola-
ganju te je zbog toga cijela izgradnja sustava kretala od nule. U radu su prikazani 1
objasnjeni detalji implementacije sustava te ideje koje su vezane uz implementaciju.
Takoder je navedena nekolicina primjera koriStenja sustava.

Rezultati sustava na provedenim aplikacijama su zadovoljavajuéi. Zbog iterativ-
nosti postupka svaka aplikacija donijela je nove probleme koji su se trebali rijeSiti.
Sustav nije u potpunosti opcenit posto bi trebalo provesti velik niz eksperimenata na
razliitim tipovima aplikacija. Tako bi se izvuklo mnoStvo novih informacija i pro-
blema s kojima bi se trebalo suoditi. U daljnjem radu mogao bi se predloZiti precizniji
model raCunanja pouzdanosti ispravnog rada nadogradene verzije aplikacije. Tako-
der u svrhu podizanja kvalitete sustava moguce je dodavanja funkcionalnosti promjene
verzije aplikacije u trenutku koriStenja. Primjerice da korisnik po Zelji mijenja verziju
aplikacije s kojom direktno komunicira putem web preglednika. Takoder moguce je
ukomponirati rad sustava s razvojnim okolinama koje automatiziraju akcije korisnika.
Tako bi se izbjegao vremenski ulog koji je potreban da bi se testirala Zeljena aplikacija.

Ispravan rad sustava za sada je sveden na navedene aplikacije koje su objasnjene u
poglavlju Eksperimenti. Takoder rad sustava je ograni¢en na tipove podataka koji su
objasnjeni u poglavlju Implementacija. Nadogradnja sustava je moguca provodenjem

novih eksperimenata po uzoru na do sad odradene.
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Sustav za nadgledanu nadogradnju programskih komponenti

Sazetak

U ovome radu prolazi se kroz postupak izgradnje sustava za nadgledanu nadograd-
nju programskih komponenti. Ideja rada je stvoriti sustav koji bi omogucio paralelno
izvrSavanje akcija na razlic¢itim verzijama aplikacije u svrhu testiranja jedne od verzija
aplikacije koja moZe biti nadogradena. Kriterij ispravnosti rada nagodradene verzije
aplikacije svodi se na usporedivanje odgovora na razini aplikacijskog sloja. Ako su
razlike odgovora svedene na faktore koji ovise o slu¢ajnim brojevima, tada je rad nado-
gradene verzije ispravan. Rezultata ovoga rada je proxy sustav koji omogucuje parale-
lan rad dviju razlicitih verzija aplikacija te usporedbu njihovih odgovora na konkretne
zahtjeve. U radu se nalaze primjeri konkretnog korisStenja rada kako bi se pokazala

primjena u praksi.

Kljuéne rijeci: nadogradnja programske potpore, mitmproxy, paralelizacija, Docker,
web aplikacija, JSON, HTML, HTTP zahtjev, HTTP odgovor

System for a controlled update of software components

Abstract

This paper goes through the process of building a system for a controlled update
of software components. The main idea of the process is to create a system that would
allow parallel execution of actions on different versions an application. This way the
upgraded version can be tested for bugs and unwanted errors. The criterion for the
correct operation of the upgraded version of the application comes down to comparing
the responses at the application layer level. If the differences in response are reduced to
factors that depend on random numbers, then the operation of the upgraded version is
correct. The result of this paper is a proxy system that allows the parallel operation of
two different versions of applications and a comparison of their responses. The paper
provides examples of concrete usage of the system to demonstrate its application in

practice.

Keywords: software patching, mitmproxy, parallelization, Docker, web application,
JSON, HTML, HTTP request, HTTP response
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