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1. Uvod

Kontinuiranim razvojem tehnologije, sve veéi broj organizacija ovisi o digitalnoj
infrastrukturi. Kiberneti¢ki napadi postaju sve ¢e$¢i i slozeniji te imaju velik utjecaj na
svakodnevni Zivot pojedinaca i poslovne procese poduzeca jer im mogu nanijeti znatnu
ekonomsku Stetu. Posljedice uspjesnih kibernetickih napada mogu biti ozbiljne i1
najcesce nisu vezane samo za financijske gubitke ve¢ i za razne druge dugorocne
posljedice kojih zrtve napada nisu odmah svjesne. Stoga je iznimno vazno razumjeti
naCine odredivanja ekonomske Stete koja moze proiza¢i iz takvih sigurnosnih
incidenata, posebno u kontekstu razli¢itih nac¢ina obrane koje organizacija primjenjuje.
Ekonomska Steta moze se definirati kao zbroj razli¢itih vrsta troSkova. Poznavanje svih
kategorija troSkova koji mogu nastati kao posljedica napada omogucava
organizacijama bolju procjenu ukupnog troska, odnosno Stete. Svrha rada je istraziti
kako nacini obrane organizacije mogu utjecati na smanjenje ili povecanje ekonomske
Stete. Ovakav uvid u troskove pruzit ¢e organizacijama smjernice za bolje
razumijevanje, procjenu i upravljanje ekonomskom S$tetom te omoguditi donoSenje

odluka u vezi s ulaganjima u sigurnosne mjere i obrambene strategije.

Rad se sastoji od teorijskog i prakti¢nog dijela. U teorijskom dijelu opisan je nacin
racunanja ekonomske Stete i kategorizacija troSkova koji se uzimaju u obzir
koriStenjem znanstvenih i stru¢nih publikacija dostupnih na internetu. Za potrebe
simulacije napada i obrane te racunanje odredenih vrsta troSkova koristi se posebno
dizajniran simulator Cyber Conflict Simulator (CCS), projekt FER — ovog Zavoda za
elektroniku, mikroelektroniku, racunalne i inteligentne sustave (ZEMRIS) i tvrtke
Utilis d.o.o [1]. Koristenjem CCS-a se na intuitivan i jednostavan nacin analiziraju
taktike i tehnike koje koriste napadaci, kao i strategije i tehnologije koje koriste

branitelji.

U drugom poglavlju obraduje se klasifikacija troskova s ciljem identifikacije razlicitih
vrsta troskova koji mogu proizaci iz incidenta, kao i onih koji predstavljaju izazove pri

svojoj procjeni. Trece poglavlje je posveéeno CCS-u koji se koristi za izraCunavanje



odredenih vrsta troskova. U tom poglavlju ¢e biti i detaljno opisana struktura mreze
organizacije koja ¢e biti koriStena za procjenu nastale Stete. U cetvrtom poglavlju
nalazi se detaljan uvid u koriStene formule za izraCunavanje Stete kao i konkretne
brojke koje se koriste za izracun od kojih su neke satnica IT stru¢njaka, novCane kazne
zbog incidenta i sli¢no. Opisan je napad za koji se variraju tri nacina obrane, a potom
se za svaki od tih scenarija racuna Steta. U petom poglavlju, zakljucku, izneseni su
rezultati rada. Svi koriSteni izvori mogu se pronaci u Sestom poglavlju literature koje

obuhvaca sve relevantne izvore informacija koristene tijekom izrade ovog rada.



2. Klasifikacija troSkova

Kako bi se dobila cjelovita procjena ekonomske Stete, potrebno je detaljno razmotriti 1
raSClaniti razli¢ite vrste troskova koji se javljaju. U tu svrhu, analiza koja slijedi
omogucuje bolje razumijevanje ukupne Stete te pruza osnovu za daljnje ekonomske
procjene. Pri raCunanju troSkova, vazno je uspostaviti odgovaraju¢u strukturu koja
obuhvaca sljedece aspekte: kategorizaciju troSkova i ucinkovito mjerenje troskova.
Dakle, potrebno je identificirati i1 klasificirati troSkove prema odgovarajuéim
kategorijama Sto omogucuje jasniju analizu i1 pracenje troSkova. Troskovi mogu biti
kategorizirani u izravne, neizravne, kratkorocne i dugorocne troskove [4], [12]. Za
prikupljanje S$to preciznijih podataka za racunanje troSkova, vazno je Kkoristiti
odgovaraju¢e metode i alate. Kroz sljedeca potpoglavlja bit ¢e opisani specificni
troskovi koji su pripisani odredenoj kategoriji. Ovakva podjela na kategorije
omogucava bolje strukturiranje i organizaciju informacija, a samim time dobiva se i

cjelovit uvid u financijsku situaciju i raspodjelu troSkova unutar organizacije.

2.1. KratkorocCni izravni troskovi

Kratkoro¢ni izravni troskovi obuhvacaju sva financijska pla¢anja koja su izvrSena

tijekom procesa rjeSavanja incidenta. To ukljucuje sljedece [4], [12], [13]:

e Placanja vanjskim IT konzultantima: Ovaj troSak obuhvaca sva placanja IT
strunjacima izvan organizacije u kojoj se dogodio incident za pruzanje stru¢nih
usluga u svrhu rjesavanja incidenta. To moze ukljucivati naknade za usluge,
troskove putovanja ili druge srodne troSkove povezane s angazmanom vanjskih
stru¢njaka.

e Plac¢anja napadacima: U nekim slucajevima, Zrtve kibernetickih napada mogu
se odluciti platiti otkupninu napadacima kako bi povratili pristup svojim
podacima ili usluzi. Ovaj troSak obuhvaéa iznos novcéanih sredstava ili drugih
oblika plac¢anja koji su preneseni napadacima u zamjenu za povrat ukradenih

podataka.



e Ukraden novac: Kada su financijske institucije ili pojedinci Zrtve napada
usmjerenih na kradu novca, ovaj trosak ukljucuje iznos ukradenog novca koje je

neposredno prenesen s ra¢una Zrtve na racun napadaca.

2.2. Dugoroc¢ni izravni troskovi

Dugoroc¢ni izravni troskovi obuhvacaju sva financijska placanja koja su izvrSena nakon

incidenta. To ukljucuje sljedece [4], [12], [13]:

e Placanja vanjskim IT konzultantima: Ovaj troSak ukljucuje angazman
stru¢njaka izvan organizacije kako bi se izvrSila detaljna procjena sigurnosnih
propusta i provele revizije sustava. Takvi stru¢njaci mogu pruziti preporuke i
rjeSenja za poboljSanje sigurnosti te pruziti struéno znanje i podrSku za
implementaciju tih rjeSenja. To moze ukljucivati naknade za identifikaciju
potencijalnih rizika ili obuku zaposlenika kako bi se povecala svijest o
sigurnosnim praksama.

e TroSak nabave novog ili nadogradnju postojeéeg softvera ili sustava: Ovaj
troSak ukljucuje obnovu fizicke imovine odnosno zamjenu ostec¢enih dijelova
te obnovu ili reprodukciju izgubljenih, ostecenih, ukradenih, izbrisanih ili
Sifriranih podataka ili softvera.

e TroSak zaposljavanja: Ovaj troSak ukljucuje zaposljavanje novog osoblja kako
bi se poboljsala sigurnost 1 odgovor na incidente. To moze ukljucivati place
struénjaka za sigurnost, troskove obuke novih zaposlenika, preraspodjelu
odgovornosti unutar organizacije i slicno.

e TroSak pravnih naknada: Ovaj troSak ukljuCuje sve pravne troskove koji su
povezani s incidentom. To moZe ukljucivati angaZiranje odvjetnika za
savjetovanje, zastupanje organizacije u sudskim postupcima, sudske nagodbe,
administrativne postupke i druge pravne aktivnosti koje mogu biti potrebne za
rjeSavanje pitanja koja proizlaze iz sigurnosnog incidenta.

e Troskovi osiguranja: Ovaj troSak obuhvaca premiju osiguranja koju
organizacija placa kako bi pokrila gubitke. To moze ukljucivati troskove
osiguranja od kiberneti¢kih prijetnji ili drugih oblika osiguranja koja pruzaju

zaStitu od potencijalnih gubitaka [7].



e Novcane kazne ili odstete: Ova stavka ukljuCuje sve novcane kazne ili odstete
koje organizacija moze biti duzna platiti kao posljedicu sigurnosnog incidenta.
To moze ukljucivati nov¢ane kazne koje propisuju regulatorna tijela, naknade
Stete Zrtvama ili troskove izvan sudskih nagodbi kako bi se rijeSile pravne

posljedice incidenta.

2.3. Neizravni troskovi

U neizravne troskove ubraja se sljedece [4], [12], [13]:

e TroSak radnog vremena zaposlenika: Ovaj troSak obuhvaca vrijeme koje
zaposlenici troSe izvan svojih redovnih poslova kako bi istrazili, analizirali 1
rijesili probleme nastale uslijed sigurnosnog incidenta.

e Vrijednost izgubljenih datoteka: Ova stavka obuhvaca financijsku vrijednost
izgubljenih ili oSteenih datoteka ili podataka kao rezultat sigurnosnog
incidenta. To moze ukljucivati gubitak vrijednih informacija, osjetljivih
podataka o klijentima ili poslovnim procesima.

e Vrijednost gubitka intelektualnog vlasniStva: Ovaj troSak podrazumijeva
financijsku vrijednost koja proizlazi iz gubitka ili kompromitiranja
intelektualnog vlasniStva.

e TroSak gubitka poslovanja: Ova stavka obuhvaca financijske gubitke koji
proizlaze iz prekida poslovanja. To moze ukljucivati gubitak prihoda zbog
nedostupnosti usluga ili smanjenje prodaje proizvoda ili usluga.

e Reputacijski troskovi: Ovaj troSak odnosi se na negativne u€inke sigurnosnog
incidenta na ugled organizacije. To moze ukljucivati smanjenje povjerenja
kupaca, smanjenje vrijednosti dionica na trziStu, gubitak poslovnih partnera ili
investitora te dodatne marketinske ili PR napore kako bi se obnovio ugled
organizacije.

e Gubitak izvora financiranja: Ova stavka obuhvaca financijski gubitak
organizacije zbog povlacenja investitora, donatora ili smanjenja financijske
podrske nakon sigurnosnog incidenta. To moZze ukljucivati smanjenje priljeva
kapitala, otkazivanje ugovora ili smanjenje potencijalnih sredstava za daljnje

poslovanje i razvoj.



e QGubitak klijenata: Ovaj troSak obuhvaca gubitak postojecih ili potencijalnih
kupaca ili klijenata. To moze ukljucivati smanjenje prodaje, otkazivanje
ugovora, gubitak povjerenja kupaca ili smanjenje potraznje za proizvodima ili

uslugama organizacije.

2.4. Problemi procjene odredenih vrsta troSkova

TroSkovi koji nastaju kao posljedica incidenta mogu biti podlozni utjecaju vanjskih
¢imbenika. Vazno je razlikovati udio troSka koji se moze izravno pripisati incidentu od
vanjskih ¢imbenika koji takoder mogu utjecati na procjenu troSka [4], [6]. Na primjer,
incident moze imati ucinak na cijenu dionice organizacije, no istovremeno mogu
postojati 1 drugi ¢imbenici koji utjeCu na cijenu dionice, a nisu nuzno povezani s
incidentom. Dakle, na troSkove mogu utjecati vanjski ¢imbenici koji nisu povezani s
incidentom kao na primjer opéa trziSna nestabilnost, politicki faktori, promjene
zakonskih propisa i slicno. Stoga je prilikom procjene ukupnih troSkova povezanih s
incidentom, vazno pazljivo analizirati 1 izolirati izravne troskove koji su specifi¢no

vezani uz incident od vanjskih ¢imbenika.

Postoji metodoloski izazov u odredivanju koji se troskovi trebaju ukljuiti u precizan
izracun ukupnih troskova povezanih s incidentom, a koji ne [4], [9], [10]. Vazno je
pazljivo procijeniti svaki od navedenih troSkova i donijeti odluku o njihovom
uklju¢ivanju u izracun ukupnog troSka incidenta. U srediStu takve rasprave nalaze se

sljedeci troskovi:

e TroSkovi emocionalne Stete: To su troskovi koji proizlaze iz emocionalne i
psiholoske traume koju su dozivjeli pojedinci ili organizacija kao rezultat
incidenta. Ovi troskovi mogu ukljucivati lijeCenje, savjetovanje ili druge oblike
podrske za oporavak.

e TroSkovi povezani s rjeSavanjem prituzbi korisnika: Kada se incident odrazava
na korisnike ili klijente organizacije, mogu se javiti prituzbe ili zahtjevi za
nadoknadu prouzrocene Stete.

e Oportunitetni troskovi radnog vremena osoblja: Prekid uobicajenih aktivnosti
uslijed incidenta moze zahtijevati angazman zaposlenika organizacije na

rjeSavanju incidenta umjesto na redovne zadatke. Oportunitetni troskovi



odnose se na izgubljenu produktivnost ili vrijeme koje je zaposlenicima bilo
potrebno da se vrate svojim uobi¢ajenim zadacima.

e Troskovi pruzanja zaStite korisnicima nakon incidenta: Nakon incidenta,
organizacija moze poduzeti dodatne mjere kako bi zastitila svoje korisnike ili
klijente od daljnjih Steta.

e Povecanje troSkova premije osiguranja: Incidenti mogu rezultirati pove¢anjem
troskova premije osiguranja organizacije. To se moZze dogoditi zbog povecanog
rizika ili vece izlozenosti organizacije prema buduc¢im potencijalnim
incidentima.

e QGubitak investitora, donatora ili financiranja: Incident moZe utjecati na
povjerenje investitora, donatora ili drugih izvora financiranja, §to moze dovesti
do gubitka financijske podrske.

e Gubitak kupaca ili klijenata: Ovaj troSak ukljucuje gubitak postoje¢ih kupaca

ili klijenata kao i potencijalnih novih kupaca ili poslovnih prilika.

Uz diskusiju o tome koji troskovi trebaju biti ukljuceni u izracun, postoji niz troskova

koji se ne mogu precizno izracunati u novéanom smislu [4]:

e Emocionalni troSkovi: Incidenti mogu uzrokovati emocionalnu Stetu za
zaposlenike organizacije. To moze ukljucivati stres, tjeskobu i smanjenu
produktivnost. Ovi troskovi odnose se na dobrobit i moral zaposlenika te se
ne mogu mjeriti novcano.

e TroSkovi reputacije: Incidenti mogu imati negativan utjecaj na reputaciju
organizacije, S§to moZe rezultirati nepovjerenjem medu pojedinim
zaposlenicima. Ovaj troSak se odnosi na naruSene radne odnose, loSu
atmosferu i smanjenu motivaciju Sto predstavlja izazov u njihovoj procjeni.

e TroSak organizacijskog opreza: Nakon incidenta, organizacija moZe postati
opreznija prema rizicima i1 odluciti se ne ulagati u nove tehnologije ili
napustiti postoje¢e tehnologije koje su povezane s incidentom. Strah od
ponovnog incidenta moze dovesti do povecanih troskova opreza i opreznijeg

pristupa poslovanju. Ovaj troSak takoder nije jednostavan za izracunati.

Iako se ovi troskovi ne mogu precizno izracunati, njihov utjecaj na organizaciju ne

bi se trebao zanemariti. Vazno je da organizacija svjesno pristupi analizi svih



prethodno spomenutih troSkova i njihovom upravljanju kako bi se osiguralo

cjelovito razumijevanje ukupnih posljedica incidenta.

Ne smije se zanemariti ni izazov u procjeni vremenskih troSkova u sljede¢im

aspektima [4]:

Procjena vremena za rjeSavanje incidenta: Procjena vremena potrebnog za
rjeSavanje incidenta moze biti neizvjesna. Stoga je vazno da se odmah nakon
incidenta temeljito biljeZe svi relevantni podaci kako bi se olakSala procjena
troskova.

Izracun vremenskih troSkova za zaposlenike ili suradnike koji nisu plac¢eni
po satu: U nekim slucajevima, odredeni zaposlenici ili suradnici mogu biti
placeni na temelju drugih kriterija koji nisu satnica. U takvim situacijama,
izraCun troSka vremena u satima moze biti slozen.

Oportunitetni troSak vremena u odgovoru na incident: Postavlja se pitanje
kako konceptualizirati oportunitetni troSak vremena koje osoblje provodi u
odgovoru na incident. Potrebno je odluciti hoce li vrijeme biti tretirano kao

trosak ili ¢e se smatrati kao dio radnog vremena osoblja.

Takoder, neke procjene troskova nije moguce odrediti odmah, a to ukljucuje [4]:

Pravne troskove: Pravni troSkovi povezani s incidentom cesto zahtijevaju
dulje vrijeme za obradu. Sudski postupci i druge pravne aktivnosti mogu se
protezati kroz dulje razdoblje, Sto otezava trenutno odredivanje tocnog
iznosa troska.

Gubitak intelektualnog vlasniStva 1 konkurentnosti: Stvarni gubitak
intelektualnog vlasnistva i konkurentske prednosti ¢esto se moze uociti tek u
budu¢im godinama. Utjecaj incidenta na dugorocne aspekte poslovanja
zahtijeva vremenski okvir kako bi se pravilno procijenio. TroSak povezan s
gubitkom intelektualnog vlasniStva nosi odredenu razinu nesigurnosti. Iz tog
razloga, vazno je utvrditi kako se odreduje gubitak konkurentske prednosti.
Gubitak usluga koje nisu izravno povezane sa stvaranjem prihoda: Incidenti
mogu rezultirati gubitkom odredenih usluga ili funkcionalnosti koje nisu
izravno povezane s generiranjem prihoda. Ove vrste gubitaka mogu biti

teSke za procijeniti jer njihov utjecaj moze biti dugoroc€an.



3. Cyber Conflict Simulator

Cyber Conflict Simulator (CCS) je vazan alat koji organizacijama omogucuje da bolje
razumiju svoju mreznu infrastrukturu, procijene rizike i razviju vjestine za efikasnu
obranu od kibernetickih prijetnji bez rizika za stvarne sustave i podatke organizacije.
Unutar CCS simulatora dostupne su mreze organizacija, omogucujuci sudionicima da
simuliraju razli¢ite napade 1 isprobaju razliCite strategije obrane. Svaki korak i odluka
koju sudionici donose u okviru simulacije imaju utjecaj na razvoj dogadaja i rezultate.
U ovom poglavlju je opisana mreza organizacije koja se koristi za simulaciju napada i
obrane u kontekstu izracunavanja Stete nastale uslijed napada. Organizacija koja je
odabrana za simulacije napada i obrane je napravljena po uzoru na organizaciju

Hrvatski operator prijenosnog sustava d.d. (HOPS d. d.) [30].

3.1. Opis koristene topologije za simulacije napada i

obrane

U ovom potpoglavlju pruza se detaljan opis osnovnih pojmova koji su potrebni za
razumijevanje mreze organizacije koja se proucava. Prvo je vazno razumjeti osnovnu
strukturu elektroenergetskog sustava. Elektroenergetski sustav sastoji se od tri

komponente :

1. Elektrane koje proizvode elektri¢nu energiju.

2. Prijenosni sustav koji preuzima elektri¢nu energiju iz elektrana i prenosi je
na velike udaljenosti.

3. Distribucijski sustav koji preuzima energiju iz prijenosnog sustava i

distribuira ju potroSac¢ima.

Dakle, elektricna energija se prenosi od proizvodaca do potroSaca kroz dva sustava:
prijenosni sustav i distribucijski sustav. Tim dvama sustavima upravljaju razlicite
tvrtke, opéenito poznate kao operator prijenosnog sustava (engl. Transmission System
Operator - TSO) 1 operator distribucijskog sustava (engl. Distribution System
Operator - DSO). Klju¢na zada¢a TSO-a je odrzavanje ravnoteze u elektri¢nom

sustavu, $to znaci da proizvedena energija odgovara potroSenoj energiji.



TSO se moze podijeliti na poslovni i upravljacki dio. Poslovni dio ¢ine Cetiri odjela

koji koriste korporativnu IT mrezu (engl. information technology - IT) (Slika 3.1):

e U pravokutniku broj 1 nalazi se Finance sector (FIN)

e U pravokutniku broj 2 nalazi se Business integration sector (BIS)
e U pravokutniku broj 3 nalazi se Managment department (MAN)
e U pravokutniku broj 4 nalazi se Sales Key Account sector (SKA)

e U pravokutniku broj 5 nalaze se LAN interne usluge
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Slika 3.4 Managment department (MAN)
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Vecina odjela je podijeljena u viSe podmreza, obi¢no na temelju katova. Mreza je
segmentirana, $to zna¢i da pojedinaénim segmentima nije dopuStena izravna
komunikacija, ali unato¢ tome mogu pristupiti nekim zajedni¢kim uslugama kao §to je
na primjer pristup posluzitelju elektronicke poste. IT tim odgovoran je za ispravan rad
svih usluga od kojih je jedna pristup internetu u cijeloj organizaciji. Sve sumnjive
elektronicke poruke se prijavljuju IT timu. IT tim raspolaze sa odredenim brojem
zaposlenika koji posjeduju vjestine analize logova, upravljanja sustavom i sigurnosnog
kopiranja, $to je vazno u kontekstu obrane. Primarni resurs u IT mrezi su podaci pa je
sigurnosni zahtjev povjerljivosti ovdje najbitniji. Nacelo povjerljivosti orijentira se na
zaStitu informacija od neovlastenog pristupa ili otkrivanja. Nacelo povjerljivosti
ukljucuje mjere poput Sifriranja, kontrole pristupa kako bi se odrzala povjerljivost
osjetljivih podataka. Svaki korisnik u mrezi izmedu ostalog ima svoje racunalo i

adresu elektronicke poste.

Upravljacki dio TSO-a naziva se OT mreza (engl. operational technology - OT). OT
mreza sastoji se od Nacionalnog dispecerskog centra (engl. National dispatch center —
NDC) u Zagrebu i mreznih centara upravljanja u Rijeci, Splitu, Osijeku 1 Zagrebu.
Svaki od mreznih centara odgovoran je za upravljanje trafostanicama smjeStenih na
podrudju cijele Hrvatske [31]. U osnovi, trafostanica se sastoji od transformatora koji
transformira elektricnu energiju na Zeljenu razinu napona i pripadajue opreme za
upravljanje, nadzor i zastitu (Slika 3.7). S druge strane, glavna odgovornost
upravljackog centra je siguran prijenos i distribucija elektricne energije uz odrzavanje
ravnoteze izmedu proizvodnje i potrosnje (Slika 3.8). Upravljacki centri opremljeni su
SCADA sustavom koji omogucuje kontinuirani nadzor. OT tim ima osoblje sa
vjeStinama upravljanja sustavima, analize logova i SCADA administratore koji su
odgovorni za navedene sustave. Proizvodnja i potros$nja uvijek moraju biti gotovo
jednake. U slucaju kriznih situacija ili napada na sustav, postoje odredene razine mjera
koje se mogu poduzeti, pri ¢emu je krajnja opcija iskljucivanje trafostanice ili
odredenih dijelova sustava. S obzirom na to da OT mreza kontrolira nesto u fizickom
svijetu, raspolozivost je ovdje najvazniji sigurnosni zahtjev. Raspolozivost se odnosi

na to da usluge koje upravljacki sustav kontrolira budu uvijek dostupne korisnicima.
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4. Odredivanje ekonomske Stete

U analizi kibernetickog incidenta, razumijevanje i precizno odredivanje ekonomske
Stete omogucéuje procjenu utjecaja Stete na organizaciju i donoSenje informiranih
odluka u vezi s kibernetickom sigurnos¢u. S obzirom na opisane poteskoce u procjeni
pojedinih troskova iz drugog poglavlja, u odredivanju Stete nece se ukljuciti svi
navedeni troskovi zbog prethodno opisanih problema. Za izracun ukupnog troSka

primijenit ¢e se pristup opisan u nastavku teksta.

U kontekstu procjene ukupnog troska u kibernetickom incidentu, fokus se stavlja na
akcije koje poduzimaju osobe tijekom i nakon incidenta. Akcije se temelje na
simulacijama obrane koje se izvode u CCS-u. Formula za izra¢un ukupne Stete ¢e biti
izvedena kao suma razlic¢itih vrsta troskova, pri ¢emu ¢e neki od njih biti automatski

izraCunati od strane CCS-a. Ukupna Steta bit ¢e izraZzena u eurima.

Glavna formula za izracun ukupnog troSka temelji se na trosku radnog vremena po
zaposleniku organizacije. Dakle, troSak radnog vremena se dobiva mnoZenjem
utroSenog vremena u satima za provedbu odredene akcije obrane s cijenom satnice

zaposlenika.

U skladu s glavnom formulom, dodaju se sljede¢i troskovi, uzimajuéi u obzir vrstu

napada koji se dogodio:

e Sva placanja vanjskim IT konzultantima: Ovaj troSak odnosi se na uslugu
od strane zaposlenika vanjskih organizacija specijaliziranih za IT
konzultacije u svrhu pruzanja obrambenih mjera protiv napada. Ovo je
troSak radnog vremena IT strucnjaka koji se izraCunava mnozenjem
utroSenog vremena u satima za trajanje svake akcije s cijenom satnice IT
stru¢njaka. Osim toga, ako postoji putovanje od tocke A do tocke B, putni
troskovi se dodaju kao umnozak duljine putovanja i cijena putnih troSkova

po kilometru.
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Pla¢anja napadacima: Ovaj troSak odnosi se na vrijednost placene otkupnine
ili bilo koje druge financijske transakcije izvrSene napadacu.

TroSak gubitka poslovanja: Ovaj troSak obuhvaca izgubljenu zaradu koju bi
ugaSena usluga ostvarila za vrijeme kada je bila nedostupna, a izraCunava se
kao umnozak vremena trajanja prekida i cijene zarade po satu koju bi usluga
inae ostvarivala. Ovaj troSak ¢e automatski biti izracunat od strane CCS-a
na temelju koristene topologije i djelatnosti organizacije.

Vrijednost izgubljenih datoteka: Ova stavka obuhvaca financijsku vrijednost
izgubljenih ili oSteéenih podataka. Ovaj troSak moze ukljucivati i iznos
ukradenog novca koji je neposredno prenesen s racuna Zrtve na racun
napadaca.

TroSkovi sigurnosnih mjera nakon napada: TroSak ljudi za oporavak od
napada se ra¢una kao umnozak broja ljudi, cijene radnog vremena po satu i
broj sati rada. Kupnja premije osiguranja je troSak koji predstavlja cijenu
police osiguranja ako se organizacija odluci osigurati za buduce incidente ili
vrijednost police osiguranja koju je organizacija platila prije incidenta kako
bi pokrila gubitke. TroSak treniranja zaposlenika ukljucuje cijenu tecaja za
trening po osobi pomnozenu s brojem zaposlenika koji se treniraju te cijenu
najma opreme i prostora za trening.

TroSak nabave novog ili nadogradnju postojec¢eg softvera ili sustava: Ovaj
trosak ukljucuje cijenu obnove fizicke imovine odnosno obnovu izbrisanih,
oStecenih ili Sifriranih podataka ili softvera. Navedeni troSak racuna se kao
konkretna vrijednost unistene fizicke imovine ili kao troSak radnog vremena
osobe koja je obavljala zamjenu ili obnovu ili zbroj navedene dvije stavke.
Za izraCun troSka radnog vremena, potrebno je pomnoziti utroSeno vrijeme s
cijenom satnice.

TroSak pravnih naknada, kazni i odsteta: Ovaj trosak ukljucuje angaziranje
odvjetnika, sudske troskove i sve nov¢ane kazne ili odstete koje organizacija
moze biti duzna platiti kao posljedicu sigurnosnog incidenta.

Reputacijski troSak: Navedeni troSak ukljuuje obavijest o napadu i
poboljsanje ugleda organizacije u javnosti. TroSak se sastoji od cijene rada
tima za odnose s javnoS¢u koja se dobiva mnoZenjem utroSenog vremena

tima s cijenom radnog sata.
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e TroSak gubitka klijenata: Ovaj trosak racuna se kao razlika izmedu broja
klijenata u godini prije napada i broja klijenata u godini nakon napada,

pomnozena s prihodom koji se ostvaruje od jednog klijenta.

4.1. Opis napada

Napadi na organizacije mogu imati ozbiljne posljedice i uzrokovati znacajnu Stetu. U
nastavku slijedi opis jednog od takvih napada koji ukljuuje spear phishing,
zlonamjerni kod i kradu osjetljivih podataka. Redoslijed napada po izvrSenim akcijama

na organizaciju u ovom scenariju je sljedeci :

1. Napada¢ preuzima kontrolu nad web posluZziteljem. Na tom posluzitelju nalazi se
web aplikacija koja se koristi za pristup racunima e-poste. Medutim, aplikacija je
zarazena zlo¢udnim kodom koji napadac koristi u svrhu daljnjeg napada.

2. Napada¢ zatim provodi istrazivanje kako bi otkrio potencijalne mete. Pomocu
razli¢itih tehnika, napada¢ otkriva racunala zaposlenika organizacije, prikuplja
njihove podatke, ukljucujuci adrese e-poste.

3. Napada¢ pazljivo izraduje 1 Salje personalizirane spear phishing poruke
elektronicke poste svakoj ciljanoj osobi. Ovakve poruke su namijenjene iskljucivo
odredenim metama i sadrze zavaravajuci sadrzaj kako bi ih se privuklo da otvore i
kliknu na poveznicu koja vodi do zarazene web aplikacije.

4. Ciljane osobe otvaraju primljene poruke i ovisno o svijesti o sigurnosti mogu
procitati dobivenu poruku ili kliknuti na poveznicu $to dovodi do aktiviranja
zlo¢udnog koda na njihovim racunalima.

5. Nakon S§to odredene osobe kliknu na poveznicu, zlocudni kod se preuzima na
njihova racunala i napadac¢ tada ima moguénost udaljenog pristupa i upravljanja tim
racunalima. To omogucuje napadacu izvrSavanje razliCitih aktivnosti s ciljem
prikupljanja osjetljivih podataka.

6. Prvo, napada¢ skenira mrezu organizacije kako bi identificirao druga racunala i
povezane sustave. To omogucuje napadacu stjecanje boljeg uvida u arhitekturu
mreze 1 identifikaciju potencijalnih ciljeva za daljnje napade. Nadalje, napadac
analizira konfiguraciju zaraZzenog racunala kako bi pronasSao ranjivosti i slabosti u
sigurnosnim postavkama. Napadac¢ takoder koristi metodu snimanja svih unesenih

tipki na zarazenom racunalu. Pomocu ove metode napada¢ ima moguénost
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biljezenja 1 krade autentifikacijskih podataka kao §to su korisni¢ka imena i lozinke,
Sto omogucuje neovlasteni pristup korisnickim racunima. Command and Control
(C&C) posluzitelj sluzi napadacu za koordinaciju napada. Napada¢ koristi C&C
posluzitelj za slanje spear phishing poruka elektronicke poste, preusmjeravanje na
zarazenu web stranicu te nakon Sto uspije ukrasti osjetljive podatke, prenosi ih na
spomenuti posluzitelj. C&C posluzitelj sluzi kao posrednik, a koristi se kako bi
napada¢ prikrio svoje tragove te kako bi se omogucila centralizirana kontrola i
koordinacija napada.

7. Na kraju napada, napadac je uspjesno ukrao dokumente koji su vezani za SCADA

konfiguraciju i radne ugovore.

4.2. Procjene troskova koristenih u izracunu

Po zavrSetku napada, napada¢ ima pristup dvjema datotekama u kojima su SCADA
konfiguracije i radni ugovori. SCADA sustavi koriste se za nadzor i upravljanje
industrijskim procesima. U SCADA konfiguracijskim datotekama mogu se nalaziti
podaci o postavkama i parametrima nadzornih sustava. Ti podaci mogu sadrzavati
informacije o arhitekturi sustava, postavkama sigurnosti, identifikacijskim podacima i
drugim tehni¢kim detaljima relevantnim za SCADA sustave. S druge strane, radni
ugovori obi¢no sadrze informacije o zaposlenicima, njihovim ulogama,
odgovornostima, placama, ugovornim obvezama i drugim povezanim informacijama.
Ti podaci mogu ukljucivati osobne identifikacijske podatke kao §to su imena, adrese,

detalji o placanju i slicno.

U kontekstu specifi¢ne organizacije koja se koristi u ovom scenariju, u nastavku je opis
koriStenih procjena za troskove iz formule koji ¢e biti koriSteni za prethodno opisani
napad. Specifi¢ne brojke poput cijene radnog sata i ostalih, su preuzete iz relevantnih

izvora dostupnih na internetu :

e TroSak radnog vremena zaposlenika u definiranoj organizaciji koji rade na
obrani: Cijena satnice zaposlenika u organizaciji koja se bavi SCADA sustavima
moze varirati ovisno o razli¢itim c¢imbenicima kao Sto su zemlja, regija,

industrija, razina iskustva i uloga u organizaciji. Prosjek je 50 eura po satu [22].
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Sva pla¢anja IT konzultantima: Prosjecna cijena rada IT stru¢njaka iznosi
otprilike 55 eura po satu [21]. Vazno je napomenuti da ova cijena moze varirati
ovisno o razli¢itim faktorima kao Sto su iskustvo, specijalizacija, geografska
lokacija, slozenost projekta i drugi ¢imbenici.

Trosak gubitka poslovanja: Ovaj troSak se temelji na sigurnosnom zahtjevu
raspolozivosti. U simulatoru CCS provjerava se status odredenih dijelova
sustava kako bi se utvrdilo jesu li oni aktivni i povezani s mrezom. Ako se utvrdi
da nisu, tada se izracunava trosak gubitka poslovanja koji bi taj dio sustava inace
generirao da je bio ukljucen.

Vrijednost izgubljenih datoteka: SCADA konfiguracije mogu biti posebno
vrijedne u sektorima kao S$to su energetika i proizvodnja, gdje bi njihova
zloupotreba mogla imati ozbiljne posljedice. Na crnom trziStu pronaden je
primjer u kojem je pristup velikoj poslovnoj infrastrukturi prodan za priblizno 20
000 eura [27]. Iako ova cijena mozZe biti povezana s vrijednoS¢u dokumenta
SCADA konfiguracije, vazno je napomenuti da je ova procjena samo priblizna, a
stvarna cijena moze varirati ovisno o potraznji na crnom trziStu. Na temelju
informacija iz ukradenih radnih ugovora, mozemo pretpostaviti da su medu
ukradenim podacima informacije o kreditnim karticama zaposlenika. Prema
dostupnim izvorima na internetu, prosjena cijena takvih podataka na crnom
trziStu za jednu osobu iznosi oko 40 eura [19].

TroSkovi sigurnosnih mjera nakon napada: Prema pronadenim informacijama,
utvrdeno je da cijena satnice za stru¢njaka za sigurnost koji provodi sigurnosne
mjere nakon napada iznosi prosjecno 60 eura po satu [21]. U ovom specifiénom
incidentu kojeg razmatramo, stru¢njak moze obavljati zadatke kao Sto su
stvaranje novih korisni¢kih ra¢una za one koji su bili kompromitirani te
instalacija novog sigurnosnog softvera. Vazno je napomenuti da se cijene mogu
razlikovati ovisno o razli¢itim faktorima, kao S$to su geografska lokacija,
iskustvo stru¢njaka, specificne potrebe obnove i drugi relevantni ¢imbenici.
Prosjecna godiSnja premija za kibernetiCko osiguranje iznosi 1500 eura za
pokri¢e od 1 000 000 eura uz fransizu 10 000 eura [24]. Ta premija odnosi se na
pokri¢e od 1 000 000 eura, Sto znaci da osiguravajuce drustvo snosi trosak do
tog iznosa u slucaju incidenta. Medutim postoji fransiza od 10 000 eura, Sto

zna¢i da osiguranik prvo mora snositi troskove do tog iznosa prije nego Sto
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osiguravaju¢e druStvo pocne placati naknadu. Naravno, organizacije mogu
placati znatno manje ili viSe za svoje osiguranje ovisno o nekoliko klju¢nih
¢imbenika kao $to su veliCina organizacije, priroda njenih poslovnih aktivnosti,
rizicima kojima je izloZena te raznim drugim. Prosje¢ni troSak programa obuke
zaposlenika iznosi oko 60 eura po zaposleniku godisnje [25].

e TroSak kazne: Kazne i pravne posljedice mogu se primijeniti ako organizacija
nije uskladila svoje poslovanje s relevantnim zakonima o zastiti podataka ili ako
nije poduzela odgovarajuce sigurnosne mjere kako bi sprijecila ili smanjila rizik
od kibernetickih napada te ako je preSutjela napad. Dosad najveéa izreCena
kazna u Republici Hrvatskoj bila je oko 330 000 eura zbog nepoduzimanja
odgovarajucih tehnickih i organizacijskih mjera koje su rezultirale neovlastenim
pristupom osobnim podacima oko sto tisu¢a gradana [26]. U odabranom
scenariju u kojem se koristi izuzetno bitna organizacija, moze se pretpostaviti da
bi prosjec¢na kazna za kradu osobnih podataka zaposlenika iznosila oko 150 000
eura.

e Reputacijski troSak: Troskovi angaziranja tima za odnose s javnoSéu za
obavjestavanje o napadu iznose minimalno 1500 eura [28]. Vazno je napomenuti
da ova procjena obuhvaca samo troskove angaziranja tima za odnose s javnoscéu

koji izraduju objave za medije i ne ukljucuje dodatne troSkove koji mogu nastati.

4.3. lzraun Stete za varijacije obrane

U ovom potpoglavlju opisana su tri razli¢ita scenarija u kojima se mijenjaju nacini
obrane i analiziraju pripadajuci troskovi kako bi se procijenila konacna Steta u svakom
scenariju. Za svaki scenarij, detaljno su opisane promjene u strategiji obrane,
ukljucujuéi implementaciju dodatnih sigurnosnih mjera, angazman vanjskih stru¢njaka,

edukaciju osoblja, primjenu novih programskih rjeSenja i sli¢no.

CCS simulator generira Excel tablicu nakon svake provedene simulacije. U ovoj tablici
detaljno su prikazani vremenski okviri svake akcije koju su zaposlenici poduzeli kako
bi se obranili od napada, kao i broj zaposlenika koji su sudjelovali u tim aktivnostima.
U sklopu ovog rada, priloZzene su Excel tablice koje sadrze simulacije napada i obrane.

Unutar tablica nalaze se ispisi koji ¢e biti navedeni u opisima koji slijede.
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U prvom scenariju, detaljno je opisan tijek obrane ukljucujuéi sve korake i postupke
koji su poduzeti zbog napada. Takoder bit ¢e analiziran svaki korak i njegova
ucinkovitost u smanjenju Stete. U drugom i tre¢em scenariju fokus ¢e biti na
promjenama u strategiji obrane i njthovom utjecaju na Stetu. Na taj nacin, pruZit ¢e se
pregled razli¢itih pristupa i strategija koje su koriStene u obrani od napada te njihova

uspjesnost u smanjenju Stete i zastiti organizacije.

4.3.1. Prvi scenarij obrane

Odredeni zaposlenici primili su spear phishing poruke elektronicke poste te su imali
moguénost prijaviti sumnjivu poruku ili kliknuti na poveznicu unutar nje. U ovom
scenariju, neki od zaposlenika prijavili su sumnjivu poruku elektronicke poste.
Analizom tih poruka utvrdeno je da poveznice vode prema nesigurnoj web stranici.

Primjer ispisa analize jedne od sumnjivih poruka (Ispis 5.1):

,E-mail contains a link 'http://webmail.forumofthemall.hr/mail/loging.php' to

a website 'Webmail SquirrelMail Popular Forum'*“

Ispis 4.1 Izvjescée analize sumnjive poruke elektronicke poste

U idu¢em koraku provjerava se da li je bilo koji od zaposlenika kliknuo na poveznicu.
U skladu s tim, sljede¢i korak ukljucuje analizu posluzitelja elektroni¢ke poste s ciljem
utvrdivanja je li jo§S neki zaposlenik primio sumnjivu poruku, ali ju nije prijavio.
Postoji odredeni broj takvih poruka, a njithovom analizom takoder je otkriveno da

poveznice unutar njih vode prema nesigurnoj web stranici.

Provodi se analiza racunala zaposlenika koji su kliknuli na poveznice kako bi se
pronasli potencijalni indikatori kompromitacije. Iz sljede¢eg primjera ispisa, indikator
kompromitacije upucuje na mogucénost prisutnosti zlo¢udnog koda na jednom od
racunala zaposlenika (Ispis 5.2):
,Suspicious files: 'Irfan View x64' matched indicators of compromise
'igllha2pc¢87ds4gpf6gg’' on 'SKAPCl7'. 'SKAPC1l7' added to list of machines in

focus”

Ispis 4.2 Izvjesce analize
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Na svim racunalima na kojima su identificirani indikatori kompromitacije, provodi se
detaljnija analiza koja otkriva prisutnost maliciozne datoteke i kompromitacije
korisni¢kih rac¢una. Sljedeé¢i korak je analiza zlo¢udnog koda, odnosno postupak
reverznog inzenjerstva kako bi se pokusali saznati ciljevi napadaca. S obzirom na obim
posla 1 nedostatak adekvatnog broja zaposlenika za istovremeno izvrSavanje svih
potrebnih zadataka, angaZzirat ¢e se vanjska organizacija u svrhu obavljanja reverznog
inzenjerstva 1 forenzike. U suradnji s IT stru¢njacima vanjske organizacije, cilj je
ukloniti zlo¢udni kod sa zaraZenih racunala, instalirati sigurnosne nadogradnje,
obnoviti kompromitirane korisni¢ke racune te upozoriti zaposlenike na phishing. Kao
rezultat napada, napadaci su uspjeli izvrSiti kradu i1 objaviti vazne dokumente o

SCADA sustavima kao i dokumente o radnim ugovorima (Ispis 5.3) :

,Succssfully sold 50 units of 'Confidential Contracts Information'”,

»Successfully published 'SCADA Configuration'”

Ispis 4.3 Izvjesce o uspjesno izvrSenoj kradi podataka

U skladu s navedenom obranom, §teta se u ovom scenariju izraCunava prema formuli
(1). U ovom scenariju, organizacija je angazirala vanjske IT stru¢njake kako bi rijesila
probleme nastale uslijed incidenta te poduzela sve potrebne mjere za uklanjanje
zlo¢udnih kodova i zastitu od potencijalnih budu¢ih napada. Stoga se u izracunu

ukupne Stete ne uzimaju u obzir potencijalne kazne.

Steta= T(radno_vrijeme zaposlenika)+
T(radno vrijeme IT konzultanata)+ T(gubitak poslovanja)+ (1)
T(vrijednost izgubljenih_podataka)+ T(reputacija)

Osim toga, pretpostavka je da se organizacija nije odlucila osigurati policom osiguranja
niti provesti obuku zaposlenika, smatraju¢i da su poduzete mjere dovoljne za zastitu.
Excel tablice koriste se kao izvor podataka koji se potom koriste za popunjavanje
odgovarajucih parametara u formuli za izracun Stete. [z tablice se dobivaju informacije
o trajanju svake akcije koje se gledaju kao radno vrijeme osoblja koje je sudjelovalo u
obrani. Radno vrijeme se izratunava kao umnozak broja sati rada i cijene satnice.
Radno vrijeme zaposlenika koji su sudjelovali u obrani se izracunava prema izrazu (2).
Radno vrijeme IT stru¢njaka izraCunava se prema izrazu (3). Takoder, parametri u

formuli ukljucuju procjene koje su detaljno opisane na pocetku ovog poglavlja.
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T(radno_vrijeme zaposlenika)= utroSeno_vrijeme [h] x cijena_satnice [€] = )
38 [h] x 50 [€] = 1900 [€]

T(radno_vrijeme IT konzultanata) = utroSeno_ vrijeme [h] x cijena_satnice (3)

[€] = 12 [h] x 55 [€] = 660 [€]

TroSak gubitka poslovanja kojeg ratuna CCS preuzet je iz Excel tablice. TroSak

gubitka poslovanja naveden je pod izrazom (4).
T(gubitak poslovanja) =20 021 [€] 4)

Vrijednost izgubljenih datoteka je odredena prema procjeni opisanoj na pocetku

poglavlja [19], [27]. Vrijednost izgubljenih datoteka navedena je pod izrazom (5).

T(vrijednost_izgubljenih_podataka) = vrijednost SCADA_dokumenata [€] + (5)
50 x vrijednost_osobnih_podataka [€] =20 000 [€] + 50 x 40 [€] =22 000 [€]

TroSkovi angaziranja tima za odnose s javnos$¢u za obavjeStavanje o napadu iznose

minimalno 1500 eura [28]. Reputacijski trosak naveden je pod izrazom (6).

T(reputacija) = 1500 [€] (6)

Uvrstavanjem svih prethodnih izraza u formulu (1), dobiva se Steta u iznosu od 46 081

cura.

Steta = 1900 [€] + 660 [€] + 20 021 [€] + 22 000 [€] + 1500 [€] =46 081 [€]  (7)

4.3.2. Drugi scenarij obrane

U ovom scenariju, organizacija se odlucila za obranu od napada koriste¢i isklju¢ivo
interne resurse i osoblje. Redoslijed obrane isti je kao u prvom scenariju, ali s nekoliko
novih elemenata. Organizacija je provela osnovne mjere obrane koje su dovele do
otkrivanja zlo¢udnog koda na racunalima zaposlenika. Nakon otkrivanja, poduzete su

mjere za uklanjanje zlo¢udnog koda sa zarazenih racunala, obnovu korisni¢kih racuna,
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upozorenje zaposlenika o phishing porukama elektronicke poste te iskljucenje
odredenih dijelova sustava koji su bili kompromitirani. Takoder su provedeni koraci za
sanaciju odredenih sigurnosnih propusta koji su omogucili napad. U ovom slucaju,
organizacija nije angazirala vanjske IT struénjake za pomo¢. Steta se u ovom scenariju
izracunava prema formuli (8).

Steta= T(radno vrijeme zaposlenika)+ T(kazna)+ T(gubitak poslovanja)+

T(vrijednost izgubljenih podataka) ®)

Radno vrijeme zaposlenika koji su sudjelovali u obrani izratunava se prema izrazu (9).

T(radno vrijeme zaposlenika) = utroSeno_vrijeme [h] X cijena_satnice [€]

=29 [h] x 50 [€] = 1450 [€]

©)

Organizacija je u ovom scenariju odlucila iskljuciti znatno vec¢i broj kompromitiranih
racunala iz svoje mreze Sto ovdje rezultira ve¢im trosSkom gubitka poslovanja kojeg

racuna CCS. TroSak gubitka poslovanja naveden je pod izrazom (10).

T(gubitak poslovanja) = 128 299 [€] (10)

Organizacija je odlucila zadrzati informacije o napadu kako bi zastitila ugled.
Reputacijski troSak i radno vrijeme IT konzultanata nece biti ukljuceni u izracun
budué¢i da organizacija nije koristila njihove usluge. Medutim, buduéi da je
organizacija presutjela napad i imaju¢i u vidu vaznost ovakve organizacije moze se
uzeti u obzir kazna koju bi dobila zbog nedovoljne zastite, Sto je rezultiralo kradom

osobnih podataka zaposlenika. Iznos kazne naveden je pod izrazom (11).

T(kazna) = 150 000 [€] (11)

Vrijednost izgubljenih datoteka je odredena prema procjeni opisanoj na pocetku

poglavlja [19], [27]. Vrijednost izgubljenih datoteka navedena je pod izrazom (12).

T(vrijednost_izgubljenih _podataka) = vrijednost SCADA dokumenata [€] + (12)
50 x vrijednost_osobnih_podataka [€] =20 000 [€] + 50 x 40 [€] =22 000 [€]
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Uvrstavanjem svih prethodnih izraza u formulu (8), dobiva se Steta u iznosu od 301

749 eura.

Steta = 1450 [€] + 150 000 [€] + 128 299 [€] + 22 000 [€] =301 749 [€]  (13)

4.3.3. Treci scenarij obrane

U skladu s prethodnim scenarijima, organizacija je poduzela sve temeljne mjere koje su
dovele do otkrivanja zlo¢udnih kodova. S ciljem uklanjanja tih kodova, provodenja
reverznog inzenjerstva, forenzike i instaliranja nove sigurnosne podrske, angazirala se
vanjska organizacija. Zahvaljujuci temeljitoj pripremi za obranu, moze se pretpostaviti
da organizacija nije dobila kaznu. Steta se u ovom scenariju izraunava prema formuli

(14).

Steta= T(radno vrijeme zaposlenika)+ T(radno vrijeme IT konzultanata)+
T(gubitak_poslovanja) + T(vrijednost_izgubljenih_podataka)+ T(reputacija) +  (14)

T(premija_osiguranja) + T(obuka_ zaposlenika)

Radno vrijeme zaposlenika i IT konzultanata racuna se na standardni nacin kao i do
sada. Radno vrijeme zaposlenika koji su sudjelovali u obrani se izraCunava prema

izrazu (15). Radno vrijeme IT stru¢njaka izracunava se prema izrazu (16).

T(radno_vrijeme zaposlenika) = utroSeno_vrijeme [h] x (15)
cijena_satnice [€] =22 [h] x 50 [€] = 1100 [€]
T(radno vrijeme IT konzultanata)= utroSeno_ vrijeme [h] x

cijena_satnice [€] =26 [h] x 55 [€] = 1430 [€] (16)

Uz navedene mjere, organizacija je odlucila angazirati i tim za odnose s javno$¢u kako
bi informirala medije o napadu i time oCuvala svoj ugled. Troskovi angaZziranja tima za

odnose s javnoS¢u za obavjeStavanje o napadu iznose minimalno 1500 eura [28].

Reputacijski troSak naveden je pod izrazom (17).

T(reputacija) = 1500 [€] (17)
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Uz to, organizacija je prepoznala vaznost ulaganja u osiguranje koje ¢e pruziti dodatni
sloj zastite u slucaju bududih sigurnosnih incidenata. Iznos premije osiguranja naveden

je pod izrazom (18).

T(premija_osiguranja) = 1500 [€] (18)

Nadalje, organizacija je odlucila uloziti resurse u godiSnju obuku svojih zaposlenika
kako bi ih educirala o sigurnosnim aspektima i opasnostima te osigurala da su dobro

pripremljeni za suocavanje s budu¢im napadima. Ovaj troSak prikazan je izrazom (19).

T(obuka zaposlenika)=broj zaposlenika x godi$nja_cijena_obuke [€] =

195x 60 [€] =11 700 [€]

(19)

Vrijednost izgubljenih datoteka navedena je pod izrazom (20), a gubitak poslovanja

kojeg racuna CCS naveden je pod izrazom (21).

T(vrijednost _izgubljenih podataka) = vrijednost SCADA dokumenata

20

[€] + 50 x vrijednost_osobnih podataka [€] =20 000 [€] + 50 x 40 [€] = (20)
22 000 [€]

T(gubitak poslovanja) =29 290 [€] (@2

Uvrstavanjem svih prethodnih izraza u formulu (14), dobiva se Steta u iznosu od 68

520 eura.

Steta = 1100 [€] + 1430 [€] + 29 290 [€]+ 22 000 [€] + 1500 [€]+ 1500 [€] +
11 700 [€] = 68 520 [€]

(22)

4.3.4. Usporedba rezultata

U tablici (Tablica 4.1) prikazani su rezultati, odnosno izraCunate Stete u tri scenarija

opisana u prethodnim potpoglavljima.

U prvom scenariju su poduzete sve temeljne mjere kako bi se rijeSili problemi
uzrokovani incidentom. U obrani su sudjelovali zaposlenici i IT strucnjaci vanjske

organizacije. Organizacija je odlucila da nece ulagati u dodatne sigurnosne mjere
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nakon napada, smatrajuci da su poduzete mjere dovoljne za zastitu. Iz tog razloga,
izraCun Stete za prvi scenarij je manji u usporedbi s izraCunima u drugom i tre¢em

scenariju.

U drugom scenariju organizacija se branila od napada koriste¢i iskljucivo interne
resurse. Pretpostavljeno je da je dobila veliku kaznu zbog krade vrlo vaznih podataka
pa je izraCun Stete u ovom scenariju znatno veci u usporedbi s izraCcunom u prvom i

treCem scenariju.

U treéem scenariju, u obrani su sudjelovali zaposlenici 1 IT stru¢njaci vanjske
organizacije. Takoder, provele su se sve preventivne mjere ukljucujuci ugovaranje
police osiguranja, obuka zaposlenika, sigurnosne zakrpe i slicno. Iz tog razloga,
izraCun Stete u tre¢em scenariju je veci od izraCuna Stete u prvom scenariju zbog
znacajnih financijskih izdataka nakon incidenta, ali manji od izracuna Stete u drugom

scenariju buduc¢i da nema visoke kazne.

Rezultati ukazuju na vaznost adekvatne pripreme, suradnje i ulaganja u sigurnosne

mjere kako bi se smanjile potencijalne Stete uzrokovane sigurnosnim incidentima.

Tablica 4.4 Prikaz izra¢una Steta

Broj scenarija Izracunata Steta [€]
1 46 081
2 301 749
3 68 520
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5. Zakljucak

U sklopu ovog rada pruzen je pregled troskova koji mogu nastati kao posljedica
sigurnosnog incidenta, kao i metodologija za izracunavanje ukupne Stete. Kroz
primjenu razli€itih strategija obrane, koriste¢i definiranu formulu, izraunate su Stete u
tri scenarija u kojima je napad ostao nepromijenjen, a obrana se mijenjala. Organizacija
je obvezna poduzeti sve mjere s ciljem prvotnog otkrivanja i razumijevanja napada kao
i rjeSavanje problema putem uklanjanja zlo¢udnog koda kako bi se postigao oporavak
od napada. Te aktivnosti mogu obavljati interni zaposlenici ili vanjska organizacija. U
situacijama kada je potrebno istovremeno obavljati zadatke ili kada interni zaposlenici
nisu dovoljno stru¢ni za odredene zadatke, nuzno je angazirati vanjske IT stru¢njake
radi postizanja brze i kvalitetnije obrade svih koraka. U obje situacije, organizacija je
duzna platiti usluge osoblja koje obavlja svoj posao. Odluka o iskljucenju
kompromitiranih racunala iz mreze dovodi do velikog troska budu¢i da se time
onemogucuje funkcionalnost dijela sustava koji bi inae generirao odredeni profit za
organizaciju. Ako organizacija propusti poduzeti osnovne mjere obrane, suocit ¢e se s
moguénos$¢u izricanja visoke kazne, s obzirom na to da napadi mogu rezultirati
ozbiljnom kradom podataka. Najvec¢i financijski izdaci zapravo dolaze nakon S§to je
napad zavrSen, kroz provedbu preventivnih mjera poput ugovaranja polica osiguranja,
azuriranja softvera, obnove korisnickih ra¢una, primjene sigurnosnih zakrpa i sli¢no. U
ovom radu su prikazane procjene troSkova temeljene na podacima prikupljenim s
interneta, s naglaskom na to da stvarne organizacije raCunaju s konkretnim podacima
kao S$to su satnice njihovih zaposlenika, sudski troskovi, stvarne vrijednosti placanja IT
strunjacima, odvjetnicima i ostalima. Konac¢ni troskovi ovise o vrsti napada, samoj
organizaciji, vrsti usluge koju organizacija pruza te razvoju obrane. Unato¢ tome, ovaj
rad pruza organizacijama mogucénost da dobe koristan uvid u potencijalne Stete,
temeljem nacina na koji mogu reagirati na napad. Za postizanje preciznijeg izracuna
Stete, preporucuje se ukljucivanje svih relevantnih troSkova unutar simulatora CCS.
Dodatno, bilo bi korisno da organizacije popune detaljni upitnik koji sadrzi sve
relevantne podatke, kao $to su satnice zaposlenika i ostali relevantni parametri, koji su
neophodni za to¢no izraCunavanje ukupne Stete. Na taj nacin, simulator bi samostalno

izracunao ukupnu Stetu prema konceptu koji je predstavljen u radu.
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Sazetak

Odredivanje ekonomske Stete u organizaciji u ovisnosti od na€ina obrane

Pouzdane procjene ekonomske Stete uzrokovane kibernetickim kriminalom su rijetke. Ovaj
rad se bavi problemom izraCunavanja ekonomske Stete u organizaciji koja je pretrpjela

napad, s naglaskom na analizu utjecaja obrambenih strategija na veliinu Stete.

Svaka odluka organizacije u provodenju obrane ima znacajan utjecaj na ukupnu Stetu
odnosno financijske izdatke organizacije. U radu se daje pregled svih relevantnih vrsta
troSkova koji mogu proiza¢i iz napada Sto predstavlja koristan temelj za procjene
ekonomske Stete. Kod izracuna koristen je simulacijski alat Cyber Conflict Simulator koji
automatski procjenjuje jednu vrstu troskova, dok se ostali pridodaju kako bi se stvorila
cjelovita slika. Rezultati analize ukazuju na to da se Steta odraZzava u gubitku vremena 1
novCanih sredstava, a troSkovi zaStite prije 1 nakon napada predstavljaju znacajne
financijske izdatke. KoriSteni pristup omogucuje preciznije razumijevanje financijskih
posljedica napada te olakSava organizacijama donoSenje informiranih odluka o odabiru i

primjeni obrambenih strategija utemeljenih na konkretnim podacima.

Kljuc¢ne rijeci: ekonomska Steta, Cyber Conflict Simulator, troskovi, kiberneticki napad,

financijski izdaci, obrambene strategije
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Summary

Determining economic damage in an organization based on defense

strategies

Reliable estimates of the economic damage caused by cybercrime are rare. This paper
addresses the problem of calculating economic damage in an organization that has suffered
an attack, with a focus on analyzing the impact of defense strategies on the extent of the

damage.

Every decision an organization makes in implementing defense measures significantly
affects the overall damage and financial expenditures. The paper provides an overview of
all relevant types of costs that may arise from an attack, serving as a valuable foundation
for economic damage assessments. The Cyber Conflict Simulator, a simulation tool, was
used for calculations, automatically estimating one type of cost, while others were added to
create a comprehensive picture. The analysis results indicate that damage is reflected in the
loss of time and financial resources, and pre- and post-attack protection costs represent
significant financial expenditures. The adopted approach enables a more precise
understanding of the financial consequences of attacks, facilitating informed decision-
making for organizations regarding the selection and application of defense strategies

based on concrete data.

Keywords: economic damage, Cyber Conflict Simulator, costs, cyber attack, financial

expenditures, defense strategies.
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Skracenice

CCS Cyber Conflict Simulator simulator kibernetickih napada
C&C  Command and Control nadzorni posluzitelj

TSO Transmission System Operator operator prijenosnog sustava

DSO  Distribution System Operator operator distribucijskog sustava

IT information technology informacijska tehnologija

oT operational technology industrijska upravljacka tehnologija
PR public relations odnosi s javnoséu

SCADA Supervisory Control and Dana Acquisition sustav nadzora i upravljanja
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Privitak

U privitku ovog rada nalaze se tri Excel tablice koje prikazuju kronoloski redoslijed
izvodenja simulacija napada i obrane, ukljucujuéi sve specifi¢ne akcije, kao i ispisane

vrijednosti izracunatih troSkova generiranih od strane CCS simulatora.
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