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1. Uvod

Kiberneticka sigurnost domena je koja pridobiva sve viSe na vaznosti. Sve veci dio
ljudskog djelovanja ovisan je o tehnologiji i povezanosti s Internetom. Kiberneticki
napadi stoga porasli su u broju i opasnosti koju predstavljaju jer mogu uciniti vise Stete
nego ikad prije. Najveca slabost u obrani od kibernetickih napada cesto nije tehnicke
prirode. Cesto su to ljudi koji nisu dovoljno upoznati sa svojom ulogom u kibernetickoj
sigurnosti te ne pridaju dovoljnu vaznost izbjegavanju rizi¢nih ponasanja. Kako bi
se smanjila ova ranjivost, potrebno ih je upoznati s opasnosti koju takvo ponasanje
predstavlja.

Postoji nekoliko edukacijskih metoda kojima se pokuSava poboljSati poznavanje
rizika u ovom podrucju. Jedna od njih su kiberneticke vjezbe, Cesto u obliku igre. Cilj
takvih igara je upoznati igrace s raznim opasnostima i na¢inima djelovanja malicioznih
aktera. Primjer takve igre na strateSkoj razini, s temom medudrZavnih kiberneti¢kih
napada, osmislio je Andreas Haggman u svojoj doktorskoj disertaciji (14). U istome
radu argumentirao je da igra na stvarnoj plo¢i ima znacajne prednosti nad raunalnom
implementacijom te iste igre. Primjerice, autor smatra da se prepustanjem racunalu
da provodi mnoge mehanike bez uvida igraca oteZava razumijevanje tih mehanika.
Implementacija ove igre na ploci u digitalnom obliku pogodnom za igru preko mreze
tema je ovog diplomskog rada. Kod diplomskog zadatka dostupan je na stranici GitHub
(12).

Diplomski rad podijeljen je na tri poglavlja. U prvome poglavlju nalaze se opis
pravila igre, opis tematike inspirirane stvarnim svijetom, te opis razli¢itih mehanika
koje se pojavljuju u igri.

Drugo poglavlje sadrZi upute za koriStenje aplikacije i opis implementacije koja je
napravljena u sklopu ovog rada. Opis ukljuCuje objaSnjenje i obrazloZenje koriStenja
raznih tehnologija, kratak opis osnovnih putova podataka kroz aplikaciju te potenci-
jalna poboljSanja u daljnjem razvoju ove aplikacije.

Trece poglavlje bavi se analizom primjera odigranih igara koje je igralo nekoliko

testnih igraca i analizu jedne odigrane igre. Ukljucuje i opaZanje uzoraka koji su se



ponavljali, kao i nekoliko primjedbi s ciljem poboljsanja iskustva igranja te koriStenja

postojec¢ih mehanika.



2. Opis igre

Igra se bavi fiktivnim kibernetickim sukobom izmedu dvije drZzave, Ruske Fed-
eracije 1 Ujedinjenog Kraljevstva. Obje strane podijeljene su na pet dijelova drustva
(entiteta), svaki sa svojim ciljevima, te resursima i vitalnosti koji su predstavljeni u
numeri¢kom obliku. Resursi predstavljaju novac i slicne financijske instrumente koje
pojedini entitet kao zajednica posjeduje. Svaki entitet moZe imati neogranicen broj
resursa, a igru pocinje s 3 resursa. Vitalnost moZe imati razli¢ita znacenja ovisno o
kojem dijelu drustva je rijeC. Tako vitalnost u isto vrijeme oznacava blagostanje, sig-
urnost, financijsku stabilnost, kao 1 produktivnost i druStvenu koheziju. Iznos vitalnosti
svih entiteta takoder je neogranicen, a pocetni iznos je 4. Svaku stranu igra jedan tim
koji dijeli kontrolu nad entitetima te strane medu svojim igra¢ima. Tim se moZe sas-
tojati od 1-5 igraca. Kako bi igra zapocela, jedan igra¢ mora u aplikaciji stvoriti novu
igru te sloziti sastav oba tima.

Igra se igra u krugovima. U svakom krugu prvo igra ruski tim, a potom britanski
tim. Svaki puni krug predstavlja jedan mjesec. Igra traje 12 krugova, koji zajedno
predstavljaju jednu godinu, tijekom kojih svaki tim odigra po 12 poteza. Igra moze za-
vrsiti i ranije ako se vitalnost nekog entiteta smanji na nulu. Svaka strana ima nacine za
osvajanje bodova (engl. Victory Points). Cilj igre je osvojiti viSe bodova od protivnika.

Igraci imaju 3 minute za potez, a osoba koja je napravila igru moze pauzirati vrijeme.

2.1. Entiteti

Prikaz ploce koji se nalazi na slici 2.1 sadrZi rusku stranu na gornjoj, a britansku
stranu na donjoj polovici. Povezanost medu entitetima iste strane prikazana je crnim,
isprekidanim strjelicama, dok su crvenim, punim strjelicama prikazani smjerovi na-
pada. Primjerice, Energetic Bear moZe slati resurse ruskoj vladi, a primati ih moZe od
ruske vlade ili SCS-a. Entiteti Energetic Bear 1 Online Trolls mogu napadati britanske
entitete UK PLC i izborno tijelo.

Obje strane imaju sli¢ne kategorije entiteta, ali s bitnim razlikama, $to dovodi do
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Slika 2.1: Racunalni prikaz ploCe za igru

asimetri¢ne igre. Primjer kategorija koje obje strane dijele su vlada, sigurnosna sluzba,
energetska infrastruktura te industrija. Preostali entitet na obje strane originalno je
predstavljao narod, ali je izmijenjen na ruskoj strani u entitet Online Trolls.

Glavna razlika izmedu dvaju strana je Sto Ruska Federacija nakon prvog poteza ima
otvorena dva pravca za napad na entitete britanske strane, Sto ih navodi na agresivniji
nacin igre. Mogucnost napada dana je tek nakon prvog poteza kako bi se britanskoj
strani dalo neSto vremena za pripremu. Napadi omogucuju nanosenje Stete drugoj
strani smanjivanjem vitalnosti napadnutih entiteta te su glavni oblik interakcije izmedu
dvije strane.

S druge strane, Ujedinjeno Kraljevstvo ima bolju povezanost medu entitetima Sto
omoguduje bolji protok resursa tamo gdje ¢e biti najkorisniji. Uz nedostatak opcija za
napad na pocetku igre, ovo ih €ini stranom koja se viSe bavi obranom i jaanjem svojih
entiteta. Tijekom igre moguce je steci sredstva koja otvaraju opcije za napad, Sto e
biti bolje objasnjeno u poglavlju o sredstvima.

2.1.1. Ruska strana

Ruska strana sastoji se od ruske vlade, Online Trolls, grupe Energetic Bear, vla-
dine organizacije Special Communications Service (SCS), te energetske industrije koju
predstavlja tvrtka Rosenergoatom.

Ruska vlada na pocetku svog poteza dobiva tri resursa koje moze podijeliti ostalim
entitetima. S druge strane, ta povezanost znaci da ¢e polovica sve Stete koju zadobiju

drugi entiteti pogoditi vladu, buduci da se nanoSenjem Stete polovica nje nanosi svim

4



povezanim entitetima. Uz to, u sluaju da Ujedinjeno Kraljevstvo otvori smjer za
napad s britanske vlade na rusku koriStenjem odgovarajuéeg sredstva, ova povezanost
mozZe znaciti puno Stete raSirene preko svih ruskih entiteta. Na kraju svakog svog
poteza koji ruska vlada zavrsi s 3 ili viSe resursa dobiva jedan bod, a pri svakom napadu
Online Trolls gubi jedan bod ako je u napad uloZeno 3-4 resursa i dva boda ako je
uloZeno 5-6 resursa.

Online Trolls predstavljaju tijelo koje Siri dezinformacije i propagandu kojom se
cilja britansko izborno tijelo. Ovaj entitet igru zapocinje s otvorenim napadackim
pravcem na entitet koji predstavlja britansko izborno tijelo. Osim toga, ako ruska
strana posjeduje Ransomware 1 iskoristi ga pri napadu u koji je ovaj entitet ulozio
barem 3 resursa, za to ¢e osvojiti 4 boda.

Energetic Bear je ime za jednu od grupa koje se bave industrijskom $pijunazom.
Ona u ovom scenariju iskoriStava britansku industriju kako bi osnaZila i obogatila rusku
industriju, te stoga ima otvoren napadacki smjer na UK PLC koji predstavlja britansku
industriju. Energetic Bear za cilj ima podizati vlastitu vitalnost te na osnovi toga moze
osvojiti bodove svaka Cetiri mjeseca ako je uspjesSno pojacao svoju vitalnost. Ako ovaj
entitet ima vecu vitalnost na kraju travnja nego na pocetku igre dobit ée 1 bod, ako u
kolovozu ima viSe nego u travnju dobit ¢e 3 boda, a ako na kraju igre ima visSe nego u
kolovozu dobit ¢e jos 5 bodova.

Special Communications Service (SCS) je naziv ruske drzavne sluzbe koja se bavi
informacijskom sigurno$c€u i kriptografijom. Cilj ove agencije je ostvariti nadmoc¢ nad
suparnicima u kibernetickim sposobnostima te stoga dobiva 2 boda svaki mjesec u ko-
jem Rusija ima vise napadackih sredstava nego $to Ujedinjeno Kraljevstvo ima obram-
benih. Vise o razlici izmedu ove dvije vrste sredstava nalazi se u poglavlju o sred-
stvima.

Rosenergoatom predstavlja dio ruske energetske industrije zasnovan na nuklearnim
elektranama. Ovo je klju¢ni dio infrastrukture, tako da mu se treba osigurati opstanak
1 Sirenje. U igri ovo je predstavljeno vitalnoS¢u Rosenergoatoma. Za svaki kvartal u
kojem mu je vitalnost narasla u odnosu na prosli, Rosenergoatom dobije jedan bod i

dodatna 2 boda za svaki kvartal u nizu u kojem je ostvaren rast.

2.1.2. Britanska strana

Britanska strana sastoji se od britanske vlade, izbornog tijela, UK PLC odnosno
predstavnika britanske industrije i poslovanja, GCHQ koji predstavljaju britansku vo-

jsku 1 obavjestajnu sluzbu, te energetsku industriju pod imenom UK Energy.



Britanska vlada, sli¢no ruskoj, takoder dobiva tri resursa na poCetku svakog poteza,
i takoder je povezana sa svim ostalim entitetima. U tijeku igre postoji mogucnost
da Ujedinjeno Kraljevstvo otvori napadacki smjer od britanske vlade na rusku, Sto bi
predstavljalo britansku medunarodnu diplomatsku i ekonomsku mo¢ iskoriStenu protiv
Rusije. Buduéi da je cilj ljudi u britanskoj vladi ostati na vlasti, ona dobiva jedan bod
svaki mjesec koji izborno tijelo zavrsi s 4 ili viSe resursa. Uz to, ako ruska vlada ima
manje vitalnosti na kraju igre nego Sto je imala na pocetku, za to dobiva 5 dodatnih
bodova.

Izborno tijelo predstavlja cjelokupni narod Ujedinjenog Kraljevstva. Ciljevi ovog
entiteta su osigurati si blagostanje i drzati vladu odgovornom za njeno djelovanje, bilo
da je rije¢ o korupciji ili o politici koju narod ne podrzava. Protive se oduzimanju
njihove imovine, te stoga dobivaju -1 bod svaki put kada se njihovi resursi poSalju
drugdje. Meta su ruskih Online Trolls koji im mogu narusiti slogu.

UK PLC predstavlja javne tvrtke Ujedinjenog kraljevstva koji se smatraju kljucn-
ima u osiguranju britanskog blagostanja 1 sigurnosti. Ove tvrtke podrzavaju vojne i
obavjeStajne mogucnosti britanske vlade. Buduci da je igra smjeStena u doba Brexita,
njihov glavni cilj je osigurati si dovoljno resursa kako bi sigurno prosli taj period ne-
sigurnosti. Ako imaju 3 ili viSe resursa u travnju za to ¢e dobiti 2 boda, u kolovozu
¢e dobiti 3 boda za 6 ili viSe resursa, a u prosincu 4 boda za 9 ili viSe resursa. Pod
rizikom su napada Energetic Bear grupe koji im mogu napraviti Stetu industrijskom
Spijunazom.

GCHAQ je britanska tajna sluzba zaduzena za vojno i obavjestajno djelovanje. Pan-
dan su ruskom SCS-u, tako da je i njima cilj ostvariti nadmo¢ nad suparnicima u kiber-
netickom prostoru. Za svaki kvartal u kojem je vitalnost narasla u odnosu na prosli,
GCHQ dobije jedan bod i dodatna 2 boda za svaki kvartal u nizu u kojem je ostvaren
rast.

UK Energy jedan je od najveéih britanskih proizvodaca energije, te je stoga dio kri-
tiCne infrastrukture. Sli¢no Rosenergoatomu, cilj mu je odrZati proizvodnju energije.
Dobiva 2 boda ako na kraju lipnja ima 6 ili viSe vitalnosti i 3 boda ako na kraju igre

ima 9 ili viSe vitalnosti.

2.2. Akcije

Postoje dvije osnovne akcije koje ima svaki entitet, te jo$ dvije koje su ogranicene
na odredene entitete. Tijekom svakog poteza entitet moze odabrati samo jednu koju ¢e

napraviti.



Prva akcija je prijenos resursa na druge entitete koji su s njime povezani strjeli-
cama. Mnoge takve veze su jednostrane te tijek resursa moZze i¢i samo u jednom sm-
jeru. U jednom potezu moZe se raspodijeliti do S resursa povezanim entitetima.

Druga osnovna akcija je revitalizacija. Ovom se akcijom resurse moZe pretvarati u
vitalnost u omjeru 1:1 do 2 vitalnosti, a za viSe od toga mora se platiti jedan resurs vise
nego Sto se dobije vitalnosti. Primjerice, za 2 vitalnosti potrebno je platiti 2 resursa,
a 3 vitalnosti koSta 4 resursa. Maksimum vitalnosti §to se moZe dobiti pretvorbom iz
resursa u jednome potezu je 6.

Od akcija koje su ogranic¢ene na odredene entitete prva je napad. Napadi su moguci
tek od pocetka veljace. Napadati, u pravilu, mogu samo Energetic Bear i Online Trolls.
Kao §to je ranije spomenuto, postoji sredstvo koje omoguduje otvaranje novih smjerova
napada. Pri napadu potrebno je odluciti koliko e se resursa uloZiti u njega. Vise
resursa znaci da je moguca Steta veca, ali je Sansa neuspjeha i posljedica povecana.
Razina uspjeha i neuspjeha odreduje se bacanjem kocke i ¢itanjem tablice 2.1. Zelena
polja oznacavaju uspjeh i Stetu meti, a crvena oznacavaju neuspjeh i Stetu sebi. Bi-
jela polja predstavljaju neuspjeSan napad koji nije imao negativnih posljedica niti za
napadaca niti za Zrtvu.

Kocka predstavlja vjerojatnost ishoda, te u originalnoj verziji predstavlja generator
slu¢ajnih brojeva. U ovoj implementaciji zadrZana je ista prezentacija tako da se koristi
generator slucajnih brojeva uniformne distribucije kako bi se dobio nasumican broj u
rasponu od 1 do 6, te se dobiveni broj koristi pri odredivanju rezultata. Primjerice, ako
je napad u koji su uloZena 3 resursa na kocki dobio broj 4, u tablici ¢emo pogledati
treci red i Cetvrti stupac te vidjeti da je rezultat uspjeSan napad uz nanoSenje 2 Stete.
Broj na polju oznacava iznos Stete. IzraCunata Steta primjenjuje se oduzimanjem iznosa
od vitalnosti oSte¢enog entiteta. Polovica iznosa te Stete oduzima se vitalnosti entiteta
povezanim s entitetom koji je bio meta napada. Entiteti su povezani ako izmedu sebe
imaju strjelice koje prikazuju mogué prijenos resursa.

U domeni kiberneticke sigurnosti Cesto je teSko reci 1 dokazati tko stoji iza po-
jedinog napada. U ovoj igri ako napad visokog profila ne uspije, postoji Sansa da
se napad uspjesno pripiSe napadacu, sto dovodi do posljedica za napadaca. Razina
pripisivanja odreduje kolika je sigurnost da je taj napad ispravno pripisan napadacu
te odreduje ozbiljnost posljedica. Osnovna posljedica je Sto Ce se Steta primijeniti na
njega i entitete povezane s njim, a dodatne posljedice ukljucuju dodjelu sredstava pro-
tivniku ili zabranu napada nekoliko poteza. Posljedice su prikazane u tablici 2.2 u kojoj
se razina posljedica pripisivanja odreduje prema razini neuspjeha iz tablice 2.1.

Posljednja akcija je pristup crnom trZistu na kojem se mogu kupiti sredstva. Ova
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Tablica 2.1: Tablica za racunanje posljedica Stete

Razina pripisivanja

UK dobiva
Software Update sredstvo.

UK dobiva Software Update
i Recovery Management sredstva.

UK dobiva Education sredstvo.

UK dobiva Education sredstvo.
Online Trolls ne mogu
napadati sljedeca 2 poteza.

UK dobiva
Software Update sredstvo.
SCS ne moze kupovati
s crnog trzista 2 poteza.

UK moZe otvoriti napadacki smjer
GCHQ - Rosenergoatom ili
britanska vlada - ruska vlada.

GCHQ ne moZe napadati 2 poteza.

GCHQ ne mozZe raditi
nikakve akcije 2 poteza.
Britanska vlada gubi 1 vitalnost.

Rusija dobiva
Bargaining Chip sredstvo.

Rusija dobiva
Bargaining Chip sredstvo.
Britanska vlada gubi
2 vitalnosti i 2 resursa.

Tablica 2.2: Tablica za racunanje posljedica pripisivanja




Naziv dogadaja Opis dogadaja

Uneventful Month (x8) Ovaj mjesec nije se dogodilo niSta znacajno.

Nuclear Meltdown UK Energy gubi 1 vitalnost.

o Izborno tijelo gubi 1 vitalnost.
Clumsy Civil Servant ] )
Britanska vlada gubi 2 resursa.

Software Upgrade UK PLC gubi 2 resursa.
Banking Error Onemogucen prijenos resursa za sve britanske entitete.
Embargoed SCS ovaj mjesec ne moze kupovati na crnom trzistu.
Lax OpSec Ruska vlada gubi 1 vitalnost i 1 resurs.
People’s Revolt Rusija ne dobiva resurse na pocetku ovog mjeseca.
Quantum Breakthrough Svi entiteti dobivaju 1 vitalnost i 1 resurs.

Tablica 2.3: Tablica koja prikazuje sve postojeée dogadaje

je akcija ogranic¢ena na SCS i GCHQ. Detaljnije objasSnjenje crnog trzista slijedi u

zasebnom poglavlju.

2.3. Dogadaji

Na pocetku svakog kruga nasumicno se odabere kartica dogadaja koja simulira
nepredvidive okolnosti. Od 16 koriStenih kartica dogadaja, polovica kartica jednake
su te nemaju nikakav ucinak, a ucinci druge polovice rangiraju od jedva primjetnih do
vrlo znacajnih.

Neki od dogadaja predstavljaju propuste u informacijskoj sigurnosti, poput Clumsy
Civil Servant gdje javni sluZzbenik izgubi prijenosno racunalo s osjetljivim podatcima.
Drugi dogadaji pokazuju utjecaj drugih podruc¢ja na ovu domenu, poput primjerice
tehnoloskog napretka u slucaju Quantum Breakthrough dogadaja, ili pak utjecaj drugih
politickih sila u slu¢aju dogadaja Embargoed. Opis svih dogadaja naveden je u tablici
2.3. Prvi dogadaj u tablici nema nikakav ucinak te se medu karticama nalazi 8 prim-

jeraka tog istog dogadaja.

2.4. Sredstva

Sredstva su kartice s raznovrsnim ucincima koje se mogu dobiti drazbom na crnom
trziStu ili kao posljedica napada. Dijele se na dvije osnovne kategorije, napadacka
1 obrambena sredstva. U slucaju napadackih sredstava obicno je rije¢ o zloudnim
programima ili ucjeni, a kod obrambenih se radi o obrazovanju, ulaganju u sigurnost i

implementaciju politika kojima je svrha ograniCavanje Stete u slu¢aju kompromitacije

9



Vi ?
————— Russian Government — -
Resource - 6 Vitality -4

Plavi M‘w ; VP:0 ?
9
UK Government
Resource - 6 Vitality - 4

Slika 2.2: Prikaz otvorenog smjera napada britanske vlade na rusku

sigurnosti. Sredstva se ne moraju iskoristiti ¢im se dobiju, nego se mogu Cuvati za
buducnost.

U igri postoje dva primjerka sredstva Attack Vector koje otvara novi napadacki sm-
jer. Kada se iskoristi moZe se odabrati izmedu otvaranja napada iz GCHQ na Rosen-
ergoatom, napada iz SCS na UK Energy, ili napada britanske vlade na rusku vladu.
Otvoren pravac s britanske vlade na rusku vladu prikazan je na slici 2.2 gdje je vidljiva

crvena strjelica koja vodi od britanske vlade prema ruskoj vladi.

2.5. Crno trziste

Crno trziSte mjesto je gdje se sredstva mogu kupiti resursima. Iz opisa u disertaciji
nije jasno koliko se Cesto treba dodavati nova sredstva na trziSte, a ni koliko ih se
treba dodavati svaki put. U ovoj implementaciji na crno trziSte se dodaje po jedno
novo sredstvo na pocetku svakog mjeseca. Pristup na crno trziSte imaju samo SCS i
GCHQ kao sigurnosne sluzbe svojih drzava. Ono radi na principu drazbe u kojoj se
svaka ponuda odmah placa i nema povrata resursa za stranu koja je izgubila drazbu. U
slucaju da protivnicki tim u svom potezu podigne ponudu, drazba se nastavlja. Kada
jedna strana propusti podiéi ponudu, drazba zavrSava i tim koji je dao najviSu ponudu
dobiva predmet drazbe.

Novi predmeti stavljaju se na trziSte na pocetku svakog mjeseca. Svaki predmet

ima vlastitu pocetnu cijenu koja priblizno odgovara utjecaju predmeta na igru. Prim-
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Naziv Tip Cijena Opis

Otvara jedan od ponudenih smjerova napada:

Attack Vector napadacki 5 GCHQ - Rosenergoatom, SCS - UK Energy,
britanska vlada - ruska vlada.
Education obrambeni 3 Izborno tijelo prima polovicu dodijeljene Stete iduca 3 poteza.
Recovery obrambeni 4 Na k.raJu potveza, ako ]§ UK I.’LC pretrpio
Management ikakvu Stetu, dobiva 1 vitalnost.

UK PLC, UK Energy ili Rosenergoatom

Software Update | obrambeni 2 . . .
postanu imuni na direktne napade na 2 poteza.

Bargaining Chip | obrambeni 3 Ruska vlada prima polovicu dodijeljene Stete iduca 3 poteza.

Jedan entitet postane imun na Stetu koja dolazi od povezanih entiteta.

Network Policy | obrambeni 2 . . e .
Taj entitet moZe slati ili primati samo 2 resursa svaki potez.
o Izravni napad iz GCHQ ili SCS entiteta radi dvostruku Stetu
Stuxnet 2.0 napadacki 4 UK Energy odnosno Rosenergoatomu. Djeluje jednokratno.
Ransomware napadacki 3 Kada je ukljucen u uspjesni napad paralizira UK PLC ili izborno tijelo

na 2 poteza, osim ako plate napadacu 2 resursa. Djeluje jednokratno.

Cyber Investment
Programme

obrambeni 3 Entitet moZe regenerirati vitalnost za 1 resurs manje.

Tablica 2.4: Popis svih sredstava koja se mogu pojaviti na crnom trZitu

jerice, ve¢ spomenuto sredstvo Attack Vector drazbu pocCinje s vrijednoS¢u od 5 resursa,
dok Software Update koSta najmanje 2 resursa. Popis svih sredstava koja se mogu po-

javiti na crnom trZiStu naveden je u tablici 2.4.

2.6. Krajigre

Igra zavrSava nakon 12 punih krugova ili kada vitalnost barem jednog entiteta
padne na nulu. Kada entitet izgubi svu vitalnost protivnickom timu dodjeljuje se 10
bodova. Na kraju igre vrSe se 1 posljednje dodjele bodova na osnovi ciljeva koja imaju
pojedini entiteti, te se odreduje pobjednik na osnovi ukupnog zbroja bodova medu svim
entitetima na pojedinacnom timu. Ciljevi entiteta opisani su u poglavljima u kojima se
nalaze detaljni opisi entiteta. Iz ovoga proizlazi da pad vitalnosti entiteta na nulu ne

znaci nuzno i gubljenje igre.
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3. Opis implementacije

Igra je implementirana u obliku web aplikacije. U ovome poglavlju nalaze se upute
za postavljanje okoline i pokretanje aplikacije, kao i opis koriStenih tehnologija te pre-
gled koda.

3.1. Pokretanje aplikacije

Podrska za pokretanje Docker kontejnera preduvjet je za pokretanje aplikacije.
Izvrsavanjem naredbe git clone https://github.com/sm48337/wargame
dohvaca se kod aplikacije s GitHuba. Unutar direktorija u kojem se nalazi Dockerfile
potrebno je pokrenuti naredbu docker build -t wargame . kako bi se prvo
izgradila pocetna slika (engl. image) aplikacije koja se zatim moZe pokrenuti. Nakon
toga aplikacija se pokrece naredbom docker run -p <port>:5000 wargame
gdje je <port> prikljucak na sustavu na kojem e aplikacija biti dostupna.

Aplikaciji se pristupa internetskim pretraZivacem na adresi sustava koji pokrece ap-
likaciju. Kako bi se doslo do igre potrebno je prvo se registrirati klikom na poveznicu
Register te unosom jedinstvenog korisnickog imena i lozinke. Izgled te stranice prikazan
je na slici 3.1. Nakon toga korisnik se preusmjerava na stranicu na kojoj ¢e se nalaz-
iti tablica s pregledom svih igara u kojima je korisnik sudionik. Tablica sadrZi imena
timova koji sudjeluju u igri, pobjednika ako je igra zavrSila, te poveznicu na kojoj se
moze pristupiti prikazu ploce.

Ako korisnik Zeli zapoceti novu igru, mozZe pristupiti poveznici na kojoj piSe Click
here to start a new game kako je prikazano na slici 3.2. Nakon toga korisnik treba
sastaviti dva tima igraca pridjeljivanjem svakom entitetu u igri po jednog igraca, dati
timovima imena, te opcionalno unijeti opis igre. Izgled ovog prikaza vidljiv je na slici
3.3 gdje su sve uloge na ruskoj strani dodijeljene igracu mirko, a sve na britanskoj
strani igracu marko. Klikom na gumb Create game igra pocCinje, te je korisnik odmah
preusmjeren na prikaz ploce. Igraci koje je korisnik dodao u jedan od timova na svo-

joj pocetnoj stranici vidjet ¢e novi unos u tablici koji pripada ovoj igri. Praenjem
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Login

Registration form

Username:

|Username |

Password:

Password |

Repeat Password:

Password |

| Register |

Slika 3.1: Izgled stranice za registraciju

Home Logout

Hello Stjepan!

You haven't played any games yet!

Click here to start a new game.

Slika 3.2: Izgled pocetne stranice

Home Logout

—Red Team

—Blue Team

Team name: |Crveni

| Team name: |Plavi

Russian Government player:
| mirke v |
Energetic Bear player:
| mirko v |
Online Trolls player:
| mirke v |
SCS player:
| mirko v |
Rosenergoatom player:
| mirke v |

UK Government player:
| marke v |
UK PLC player:
| marko v |
Electorate player:
| marke v |
GCHQ player:
| marko v |
UK Energy player:

| marke v |

Game description (optional):

| Create game |

Slika 3.3: Dodjela uloga igracima
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odgovarajuce poveznice oni takoder mogu pristupiti prikazu ploce te poceti s igrom.

3.2. Tehnologije

Aplikacija je napisana u programskim jezicima Python i JavaScript. Znacajan dio
je napisan u jeziku za predloSke Jinja2 (9) koji sluzi za dinamic¢ko stvaranje HTML
dokumenata na posluzitelju. PosluZitelj koristi Flask (1) razvojni okvir za web ap-
likacije. Posluzitelj ukljucuje i dva dodatna paketa, Flask-Login (2) koji nudi jednos-
tavnu autentikaciju i koriStenje kolacica i sjednica u pregledniku, te Flask-SQLAIchemy
(4) koji na SQLAIchemy (6) knjiZznicu dodaje programsko sucelje prilagodeno Flasku.
SQLAIchemy knjiZnica sadrZi podrSku za jednostavnu programsku interakciju s ra-
zli¢itim bazama podataka. Flask je odabran zbog jednostavnosti u odnosu na neke
druge razvojne okvire kao Sto je Django koji ima u sebe uklju¢eno mnogo mogucnosti
nepotrebnih za ovakvu aplikaciju, kao Sto su ugradeno administratorsko sucelje i po-
drska za signale koji omogucuju komunikaciju izmedu razlicitih dijelova aplikacije na
temelju dogadaja. Za razliku od tog pristupa, Flaskov pristup je bogat izbor dodataka
na osnovnu funkcionalnost koji se ukljucuju po potrebi.

SQLAIchemy knjiZnica nudi pretvorbu podataka iz SQL baze u Python objekte 1
suprotno, kao i napredne upite i modele koji se pretvore u tablice u bazi. Za pohranu
stanja i podataka koristi se SQLite (7) baza radi njene jednostavnosti. Jinja2 predloSci
koriste se za generiranje HTML stranica, a JavaScript i CSS za organiziranje eleme-
nata, dodavanje ponaSanja te poboljSavanje prikaza. Pozadina i strjelice koje prikazuju
smjer prijenosa resursa i napada nacrtani su u SVG formatu i upravljani JavaScrip-
tom. Pri spremanju i provjeravanju lozinki koristi se funkcionalnost koju nudi paket
Werkzeug (13), knjiZnica koja ukljuCuje podrsku za WSGI standard web aplikacija
koje tada mogu posluZivati posluZitelji poput Gunicorna (8).

Gunicorn je HTTP posluZitelj koji koristi pre-fork nacin rada gdje jedan glavni
proces unaprijed pokrene nekoliko radnic¢kih procesa. Radnickim procesima glavni
proces predaje zahtjeve klijenata na obradu. Ovakav model rada omogucava sigurnije
koriStenje knjiznica koje nisu predvidene za viSedretveno koriStenje. Jedan od ne-
dostataka ovakvog modela rada je relativno visok troSak dodavanja novih radnic¢kih
procesa, zbog kojeg Gunicorn u jednom trenu moze posluzivati ograni¢en broj zaht-
jeva. Ovo Cini Gunicorn osjetljivim na napade poput Slowloris napada u kojemu na-
padac otvara Sto je viSe veza moguce 1 drZi ih otvorenim koliko god je dugo moguce.
Ovakav problem obic¢no se rjeSava koriStenjem posrednika koji tada preuzima ulogu

komunikacije s klijentom, te posluZitelju predaje zahtjev tek kada je potpun i spreman
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za obradu. Nakon obrade odgovor posluZitelj predaje posredniku kako bi ga on poslao
klijentu.

Docker je alat koji omoguéuje stvaranje izoliranih programskih okolina (engl. con-
tainer) uz malo zauzeée ra¢unalnih resursa. Cesto se Koristi za pokretanje aplikacija
radi ove izolacije jer se time olakSava instalacija svih paketa o kojima ovisi aplikacija,
te se stoga takva aplikacija lako pokrece na razli¢itim platformama. Repozitorij s

kodom sadrzi Dockerfile potreban za stvaranje ovakve okoline.

3.3. Postavljanje razvojne okoline

Razvojnu okolinu moguce je postaviti kloniranjem repozitorija naredbom git
clone https://github.com/sm48337/wargame. Nakon toga potrebno je
stvoriti virtualno okruZje za instalaciju Python paketa naredbom python3 -m venv
.venv te instalirati potrebne pakete naredbom python3 -m pip install -r
requirements/base.txt. Razvojno okruzje moguce je pokrenuti koriStenjem

Makefile datoteke naredbom make debug.

3.4. Pregled koda na visokoj razini

Pri stvaranju nove igre Cita se pocetno stanje iz JSON datoteke koja se nalazi na
putanji wargame/static/initial_state. json koja definira imena entiteta,
pocetno stanje njihovih resursa i vitalnosti, njihove medusobne veze kao i moguce na-
pade. U strukturi se nalazi prikaz trenutnog poteza, skup predmeta na crnom trzistu i
popis svih entiteta zajedno s njihovim stanjem. Ova struktura sluZi kao osnova prikaza
stanja igre te se u tome obliku sprema u bazu podataka svaki puta kada dode do prom-
jene stanja. Nakon uclitavanja, a prije pocCetka igre, iz skupa sredstava crnog trzista
nasumicno se odabere jedno, te se doda u listu sredstava koja su trenutno dostupna u
njemu.

Igra zapoCne zaustavljena kako bi se igraci stigli upoznati sa svojim ulogama.
Svaki entitet na svojoj kartici sadrZzava pomoc¢ni tekst poput teksta prikazanog na slici
3.4, koji opisuje Sto on predstavlja, Sto moZe raditi, te kako on osvaja bodove. Entiteti
kojima trenutni igra¢ moZe upravljati oznaceni su zelenim obrubom. Klikom na karticu
takvog entiteta prikazuju se akcije koje taj entitet moZe napraviti. Primjer akcija koje
moze napraviti entitet SCS vidljiv je na slici 3.5. Vidljivo je da SCS moze prenijeti

resurse nekom drugom entitetu, pristupiti crnom trZiStu, potrositi resurse na podizanje
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| crveni B vro

o)

2T

Crveni ﬁ

Resource - 3

Plavi <G d

Energetic Bear

The use of the Internet for industrial espionage has become part and parcel of
offensive cyber operations, and Russia is no exception to this. Energetic Bear is
the code name for one of the many espionage groups that seek to further

Russian business prosperity at the expense of the UK’s.

You have one outgoing attack vector targeting UK PLC with which you can

launch direct attacks.

_| Objectives
You have one main objective:

1. Those who can't, steal - grow your business by whatever means possible.
> +1 Victory Point for having more Vitality at the end of April than

the start of the game L
> +3 Victory Points for having more Vitality at the end of August than

April

> +5 Victory Points for having more Vitality at the end of December

than August

v
ian Government
B-6 Vitality - 4

Resource - 3

h.S

Slika 3.4: Prikaz pomoénog teksta entiteta

CHOQ
Vitality - 4 l

Crveni @ VP: 0 @
SCS
Resource-3 | Vitality -4
Actions
Transfer
Access Black Market
Revitalize

Slika 3.5: Prikaz akcija entiteta SCS
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vlastite vitalnosti ili ne u€initi niSta. Prikaz preostalog vremena za potez dostupan je na
vrhu sucelja prikazanog na slici 2.1. Istekom vremena ili klikom na gumb za zavrSetak
poteza na donjoj desnoj strani slike 2.1 ovi se unosi spremaju u bazu i ¢ekaju dok svi
igraci koji su na potezu ne zavrSe svoj potez.

Nakon $to su svi igraci poslali svoje unose pocinje njihova obrada. Primjenjuju se
ucinci iskoristenih sredstava, provodi se drazba na crnom trzistu, te se provode akcije
zadane entitetima. Neke akcije i dogadaji ostavljaju privremene ili trajne ucinke na en-
titetima. Primjerice, sredstvo Software Update daje imunost na dva poteza, a sredstvo
Network Policy do kraja igre onemogucuje Stetu koja dolazi od oSteCenog susjeda, ali
i ogranicava koli¢inu resursa koju moze prenositi na druge entitete. Takvi se ucinci
biljeze imenom u listi t raits svakog entiteta.

Kada su svi unosi provedeni, provjerava se je li vitalnost bilo kojeg entiteta pala na
nulu. Ako je, suparniku se dodjeljuje 10 bodova za svaki takav slucaj te igra zavrSava.
Ako nije, prelazi se na sljedeéi potez i dodjeljuju se resursi

Budu¢i da ova aplikacija ne ukljucuje podrsku za izvrSavanje zadataka nakon is-
teka zadanog vremena radi smanjenja kompleksnosti, pracenje trajanja i isteka rundi
ostvareno je na drugaciji nacin. Pri poCetku poteza biljeZi se stanje dvije varijable:
vremena pocetka poteza i vremena trajanja poteza, odnosno 3 minute, u sekundama. U
sluc¢aju da je igra zaustavljena, aplikacija postavlja zastavicu, te sprema preostalo vri-
jeme u sekundama u tom trenu. Kada se igra ponovno pusti, postavlja se novo vrijeme
pocetka runde, ali s kra¢im preostalim vremenom. Klijenti redovito osvjeZavaju stanje
preostalog vremena kako bi mogli pravovremeno vidjeti je li igra zaustavljena ili je li
runda zavrsila ranije. Ovaj se mehanizam takoder koristi za provjeru preostalog vre-
mena na posluzitelju. Ono se koristi zajedno s viemenom kada je igra ponovno pustena
za racunanje kada je vrijeme isteklo. U slucaju da je ono isteklo, runda se zavrSava, te
se svi unosi koji su do tada prikupljeni od igraca koriste pri raCunanju rezultata runde.

Na glavnome prikazu dostupan je i gumb koji otvara prozor sa sredstvima koje tim
trenutnog igraca moze koristiti, te zapisnik dogadaja koji su se do tada odvili u igri.

Oni su vidljivi u gornjem lijevom te u donjem lijevom kutu na slici 2.1.

3.5. Poboljsanja i upute za daljnji razvoj

Aplikaciju je moguce pokrenuti kloniranjem repozitorija 1 koriStenjem Makefile
datoteke, ili koriStenjem Dockera i Dockerfile datoteke ukljucene u repozitorij. U
trenutnoj konfiguraciji ne postavljaju se certifikati i postavke koje bi omogucile HTTPS

komunikaciju, nego se koristi tek HTTP komunikacija. HTTP komunikacija ne po-
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drzava enkripciju, te ne sadrZi u svom protokolu verifikaciju posluZitelja, stoga je pre-
porucljivo koristiti HTTPS komunikaciju. Iako je moguce omoguciti HTTPS komu-
nikaciju s Gunicorn posluziteljem, postoji 1 opcija koriStenja posrednika poput Nginx
(10). Njega je moguce konfigurirati da koristi HTTPS komunikaciju prema klijentu, a
obi¢nu HTTP komunikaciju s posluZiteljem koji se obi¢no nalazi na istom sustavu. Uz
to, takav bi posrednik pomogao s napadima poput ranije spomenutog Slowloris napada,
kao i s redovnim radom gdje se posluZitelj mora nositi s ve¢im brojem klijenata.

U slucaju da performanse SQLite baze nisu dovoljno dobre kada se u isto vrijeme
odvija previSe igara, prelazak na drugu bazu, poput primjerice PostgreSQL (11), ne bi
zahtijevao puno rada upravo zbog SQLAlchemy knjiznice. Pri promjeni modela nuZno
je obrisati bazu koja se nalazi na putu wargame/database.db kako bi se mogla
stvoriti nova tablica s odgovarajuim poljima. Instalacija paketa Flask-Migrate (5)
omogudila bi lakSe mijenjanje modela bez gubitka podataka dodavanjem mogucnosti
izmjene modela podataka u bazi bez potrebe da se cijela tablica koja pripada tome
modelu izbriSe.

RjeSenje koriSteno za zavrSavanje poteza kada istekne predvideno vrijeme zahti-
jeva poziv s klijenta. Bolje rjeSenje zahtijevalo bi proces koji se izvrSava neovisno o
zahtjevima s klijenta. Celery (3), distribuirani red zadataka, dobar je kandidat za sustav
koji moZe obavljati zadatke asinkrono od glavne petlje posluzitelja.

U aplikaciji je prili¢no Cesta komunikacija izmedu klijenta i posluZzitelja zbog mogucnosti
da je drugi tim zavrsSio s potezom ranije. Ovakve Ceste provjere mogle bi biti bolje im-
plementirane koriste¢i protokol koji podrzava dvosmjernu i istodobnu komunikaciju
poput protokola WebSocket. Jedna veza izmedu klijenta i posluZitelja ostala bi otvorena,

te bi posluzitelj mogao javiti istog trena kada potez zavrsi ili je igra zaustavljena.

3.6. Pregled izvornog koda

Izvorni kod ove aplikacije mozemo podijeliti na tri kategorije. Prva kategorija je
Python kod koji se izvrSava na posluzitelju. U njemu se nalazi srz aplikacije jer je
u njemu sadrZana implementacija svih mehanika te on nudi API sucelja kojima se
moze upravljati stanjem. Najbitnije datoteke u ovoj kategoriji su auth.py koja im-
plementira API sucelja za prijavu i registraciju korisnika, game . py koja nudi sucelja
za upravljanje igrom te models.py koji definira modele igre, korisnika 1 timova te
procesuira poteze. U ovoj kategoriji nalazi se jo§S i utils.py koji sadrZi korisne
funkcije i definicije dogadaja i sredstava koje koriste models . py i predlosci.

Drugu kategoriju ¢ine predloSci napisani u Jinja2 jeziku. Oni se na posluZitelju
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pretvaraju u HTML dokument koji posluZitelj tada poSalje klijentu. Nalaze seu templates

direktoriju. Najznacajniji predloZak je board.html koji je zaduZen za prikaz ploce

te u sebi koristi druge predloske poput entity.html koji prikazuje pojedini entitet

te black_market .html koji prikazuje crno trziStei assets . html koji prikazuje

sucelje za koriStenje sredstava. Unutar ovih predlozaka koriste se JavaScript datoteke.
JavaScript datoteke Cine trecu kategoriju te se nalaze na putanji static/ js. Da-

toteka board. js zaduZena je za interaktivne elemente na prikazu ploce, a datoteka

new_game. js osigurava na sucelju da se jednom igracu mogu dodijeliti entiteti iz

samo jednog tima.

19



4. Rezultati igranja

Kako bi se eksperimentalno utvrdilo prednosti i nedostaci ovog oblika igre, odi-
grano je 1 analizirano nekoliko testnih igara. Iz njih je izvuceno nekoliko mogucih

poboljsanja te su sluZzile i za usporedbu s originalnim oblikom igre.

4.1. Iskustva testnih igraca

Sesnaestero testnih igra¢a dan je pristup aplikaciji uz dodatne usmene upute za
igru. Elektronicka komunikacija kroz kanale izvan aplikacije ispostavila se kao nuzna
za bilo kakvu suradnju i u€inkovitu igru. Buduci da je komunikacija unutar tima nuzna
za igru, dodavanje komunikacijskog kanala u aplikaciju ¢ini se korisnim kako bi se
smanjila ovisnost o drugim komunikacijskim sredstvima. Igraci su podijeljeni u 8
timova po 2 igraca, te su komunicirali preko videopoziva.

Pravila su djelovala kao previSe brojna i sloZena kako bi se igraci dobro upoznali s
njima u za to predvidenom vremenu. Za kvalitetnije upoznavanje i igru mogao bi biti
ucinkovit interaktivni vodi€ prije pocetka igre u timu, no implementacija takvog neCega
ispostavila se presloZzenom za vrijeme predvideno za rad na ovome diplomskom radu.
Odvajanje pravila od tematskog okruZenja takoder bi moglo pomo¢i razumijevanju
pravila, ali bi isto tako moglo i naskoditi edukacijskim ciljevima vjezbe koja je samo
povrSna simulacija stvarnih odnosa. U takvoj situaciji postoji rizik da igraci obraéaju
previSe pozornosti na iskoriStavanje pojedinosti mehanika igre, a premalo na ono S$to
one predstavljaju u stvarnome svijetu, te na ono $to bi iz toga iskustva mogli nauditi.

Medu testnim igra¢ima nalazilo se troje ljudi s iskustvom igranja igara na ploci s
mnogo pravila, sedam iskusnih s raCunalnim igrama, te dvoje bez posebnog iskustva
s ijednim od navedenih medija. Kod prve grupe primijeceno je donekle bolje razu-
mijevanje pravila nego kod druge, ali su se i prva i druga grupe bolje snasle od trece.
Razlika u uspjehu izmedu prve i druge grupe nije bila primjetna. Timovi su igrali viSe
igara, ali bududi da su igraci u verziji na plo¢i igrali samo jednu igru, razmotrit ¢emo

samo njihove prve igre.
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Pobjednik | Bodovi - UK | Bodovi - Rusija
Rusija 6 23
Rusija 10 16

UK 18 16
Rusija 24 29

Tablica 4.1: Rezultati odigranih igara

Od cetiri odigranih igara, ¢iji su rezultati navedeni u tablici 4.1, dvije su igre za-
vrsile naglo uz agresivnu igru ruske strane, te uz pobjedu Ruske Federacije. U trecoj
igri Ruska Federacija je takoder igrala agresivno, ali neuspjesno. Posljedica toga bila
je da je britanska strana ojacala radi steCenih sredstava i prednosti u dostupnim resur-
sima, te je na kraju pobijedila. Cetvrta se igra odvijala sporije, uz podjednak broj
bodova na obje strane. Obje su strane redovito kupovale sredstva na crnom trZistu,
ali zbog dovoljnog broja sredstava nije bilo nadmetanja na drazbi. Oko sredine igre
britanska je strana kupila Ransomware sredstvo misle¢i da ga mogu iskoristiti, no to
je sredstvo korisno samo ruskoj strani koja nije pokazala interes za nadmetanje. Na
kraju je Rusija ostvarila usku pobjedu djelomi¢no uzrokovanu pogresnim kupovanjem
britanske strane. Cini se da uz malo srece igra moZe &esto zavrsiti prili¢no rano, te
da posljedice neuspjelog napada nisu dovoljne da se sprijeci nastavak napada. Broj
ovakvih situacija mogao bi se smanjiti ja¢im kaZnjavanjem takvih napada. Takoder
se Cini da britanska strana precjenjuje vitalnost svojih entiteta, te Cesto smatra da je
pocetnih 4 dovoljno da se odupru pocetnim napadima. Crno trziSte u igrama koje su
ga koristile nije dovelo do nadmetanja, $to znaci da su se sredstva vjerojatno precesto
dodavala na njega. Bilo bi korisno omoguditi mijenjanje postavki drazbe pri stvaranju
igre kako bi se moglo bolje postaviti broj i ucestalost dodavanja sredstava na crno

trziste.

4.2. Analiza primjera igre

Slijedi analiza odigrane igre u kojoj su oba tima igrali na osvajanje Sto viSe bodova
nastojeci ostvariti ciljeve svojih entiteta umjesto pokusSaja brze pobjede jakim napadima.

Ruski tim na prvom je potezu pojacao vitalnost Energetic Bear i Rosenergoatom
entitetima, iz vlade poslao resurse Energetic Bear, SCS i Rosenergoatomu, te pristupio
crnom trziStu sa SCS-om. Na trZiStu nalazio se Bargaining Chip koji nije odlucio

pokusati kupiti jer nije smatrao da ¢e mu vladin entitet biti u opasnosti. U svome
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prvom potezu britanski tim odlucio je pojacati vitalnost na svim svojim entitetima osim
vlade, te iz vlade resurse podijeliti izmedu izbornog tijela i GCHQ. Crnom trZi$tu nije
pristupio jer je vidio da ni ruski tim nije potrosio resurse na njemu.

U veljaci zbog dogadaja People’s Revolt ruski tim nije dobio resurse na pocetku
poteza. Pristupio je crnom trZiStu te vidio da je novi predmet na njemu Attack Vector.
Odlucio je platiti 5 resursa za njega jer je vidio da britanski igra¢ ne moze ponuditi
vise, bududi da je GCHQ entitet imao samo 4 resursa. Zbog nedostatka novih resursa
odlucio je napraviti dva slaba napada koriStenjem jednog resursa na Energetic Bear i
Online Trolls entitetima. Potez je zavrSio prijenosom jednog resursa iz vlade u SCS.
Britansko izborno tijelo primilo je 2 Stete zbog uspjeSnog napada Online trolls entiteta,
a napad Energetic Bear entiteta nije bio uspjeSan. SCS je pristupio crnom trZiStu, no
nije odlucio uloziti resurse. Britanska vlada podijelila je resurse UK Energy 1 UK PLC
entitetima, a UK Energy entitet obnovio je nesto svoje vitalnosti.

Ozujak nije imao nikakav znacajan dogadaj, a ruska vlada pocela je ponovno dobi-
vati resurse. SCS je uspjesno osvojio Attack Vector, ali ga je odlucio ne koristiti kako
bi ostvario dobitak od 2 boda po mjesecu jer ruska strana ima viSe napadackih sredstava
nego Sto britanska ima obrambenih. Pogledao je crno trZiste i na njemu vidio Cyber
Investment Programme koji Ce britanska strana vjerojatno htjeti kupiti, no buduci da
na raspolaganju ima samo jedan resurs nije niSta uloZio. Ruska vlada poslala mu je
5 resursa kako bi mogao napraviti ve¢u ponudu od britanske strane. Vidjevsi uspjeh
proslog napada ruski tim odlucio ga je ponoviti. Britanska strana zadobila je 1 Stete
na izbornom tijelu i UK PLC-u. GCHQ odlucio je napraviti ponudu za Cyber Invest-
ment Programme, a izborno tijelo obnovilo je 1 vitalnosti. Britanska vlada podijelila
je resurse izmedu GCHQ 1 izbornog tijela.

U travnju SCS nudi viSe nego GCHQ za Cyber Investment Programme sredstvo.
Ruska vlada Salje resurse Energetic Bear-u, te se napadi ponavljaju. Ovaj puta izborno
tijelo prima 2 Stete, a UK PLC prima 1 Stetu. GCHQ podiZe ponudu za 3, te time osig-
urava sredstvo buduci da SCS ima samo Cetiri resursa te nece moci premasiti postojeu
ponudu. UK PLC podiZe vitalnost, te njemu i izbornom tijelu vlada Salje resurse.
Izborno tijelo ne podizZe vitalnost jer vidi da Online Trolls nemaju resurse za napad, te
Zele zadrzati svoja 4 resursa radi osvajanja bodova.

U svibnju ruska vlada gubi jedan resurs 1 jednu vitalnost zbog dogadaja Lax OpSec.
SCS vidi kako nece moci zadrZati nadmoc kibernetickog arsenala i da na trZiStu nema
novih napadackih sredstava, te odlucuje iskoristiti sredstvo Attack Vector kako bi se
otvorio napad iz SCS-a na UK Energy. Energetic Bear ponavlja svoj napad, a ruska

vlada raspodjeljuje sve svoje resurse entitetima koji mogu napadati. Rosenergoatom
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povisuje svoju vitalnost. UK PLC zadobio je 1 Stete od napada, te ponovno podize
svoju vitalnost. GCHQ odlucuje iskoristiti sredstvo Cyber Investment Programme na
izbornom tijelu kako bi obnavljanje njegove vitalnosti koStalo jedan resurs manje. Bri-
tanska vlada dijeli resurse GCHQ 1 UK Energy entitetima.

Lipanj pocinje poja¢anim ruskim napadima iz svih dostupnih entiteta, a ruska vlada
svakom od njih daje po jedan resurs kako bi iduc¢i mjesec mogli nastaviti. Napadi nisu
vrlo uspjesni, britansko izborno tijelo 1 UK Energy primaju po 1 Stetu. Izborno tijelo,
GCHQ 1 vlada obnavljaju svoju vitalnost.

People’s Revolt dogadaj ponavlja se u srpnju. Energetic Bear 1 Rosenergoatom
podizu vitalnost, a SCS ponavlja napad, koji je neuspjesan. Britanska vlada dijeli
resurse UK PLC-u 1 izbornom tijelu.

Kolovoz pocinje dogadajem Clumsy Civil Servant koji oduzima 1 vitalnost bri-
tanskom izbornom tijelu, a 2 resursa britanskoj vladi. Ruska strana zbog nedostatka
resursa ne radi niSta osim jednog napada entiteta Online Trolls koji Cini 1 Stetu bri-
tanskom izbornom tijelu. Zbog nedostataka resursa britanski tim nece uspjeti pogoditi
metu od 6 dostupnih resursa na UK PLC entitetu na kraju kolovoza, te odlucuje nas-
tojati ostvariti ciljeve GCHQ i UK Energy entiteta. Britanska vlada Salje 1 resurs UK
Energy entitetu, a on obnavlja jednu vitalnost.

U rujnu dogadaj je Nuclear Meltdown, te UK Energy gubi jednu vitalnost. Ruski
tim odlucCuje paznju predati napadima na UK Energy, te Salje 3 resursa iz vlade u
SCS. Britanski tim Salje dodatne resurse UK Energy, te obnavlja vitalnost na njemu i
izbornom tijelu.

Listopad ponavlja Clumsy Civil Servant dogadaj. Ruska strana radi napad koji
koristi 3 resursa na UK Energy, a ruska vlada Salje resurse SCS 1 Energetic Bear en-
titetima. Napad nije vrlo uspjeSan te oSteuje vitalnost samo za 1. Britanska strana
nastavlja slati resurse UK Energy i podizati mu vitalnost.

U studenom ruska vlada ponovno ne dobiva resurse zbog dogadaja People’s Revolt,
no napadi na UK Energy iz SCS-a nastavljaju. Energetic Bear obnavlja vitalnost kako
bi ostvario svoj cilj. Napad ponovno oStecuje vitalnost samo za 1, te UK Energy odmah
nadoknaduje tu Stetu. Britanska vlada nastavlja mu slati resurse.

U prosincu, zadnjem mjesecu igre, ruska strana resurse ima samo na vladi. Vlada
odlucuje obnoviti vitalnost kako ne bi zavrSila igru s manje vitalnosti nego Sto je imala
na pocetku, §to je jedan od ciljeva britanske vlade. Britanska strana uspje$no podize
vitalnost UK Energy entiteta na 9 te time osvaja dodatna 3 boda.

Igra zavrSava pobjedom Ujedinjenog Kraljevstva, uz ukupni rezultat 16 bodova za

Rusiju, a 18 za Ujedinjeno Kraljevstvo.
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4.3. Usporedba digitalne verzije i igre na ploci

Autor originalne verzije igre u svome je radu argumentirao zasto verzija igre na
ploc¢i ima prednost nad raCunalnom verzijom. Smatrao je kako bi u raCunalnoj verziji
mehanike igre bile nedostupnije jer je bi ljudima bilo teZe pratiti tijek igre i Sto se sve
tocno dogada kako ona protjecCe. Iz rezultata ovog projekta nedostupnost mehanika i
pravila djeluje kao stvaran problem, ali on bi se mogao rijesiti boljim uvodom u igru
u obliku interaktivnog vodica ili boljim prikazom slijeda dogadaja na kraju poteza.
Dalje je autor naveo teSko¢u modifikacije, probleme priustivosti i kompatibilnosti s
razli¢itim uredajima i platformama, te ljudsko iskustvo. Modifikacija gotove igre i
cijena pravljenja nove zasigurno su visi u racunalnoj verziji nego verziji napravljenu
na papiru, no racunalna verzija nudi vecu skalabilnost te pristup veéem broju igraca
bez dodatnog troska. Kao drugi dio problema priustivosti autor navodi da racunalna
verzija nakon razvoja zahtijeva joS i napredan i skup uredaj za igranje, no uz visoku
raSirenost takvih uredaja argument ne djeluje uvjerljivo. Nadalje, kompatibilnost je
problem koji se djelomi¢no moze rijeSiti koriStenjem tehnologija poput Dockera, koju
koristi 1 ovaj projekt. Na kraju, kao Sto autor ispravno argumentira, igranje protiv
racunalne simulacije moZe pomo¢i razviti vjestinu u toj igri, ali ne nudi nuzno iskustva
koja su cilj ovakvih vjezbi. Ipak, ljudsko iskustvo ne mora nuzno biti zamijenjeno u
racunalnom obliku, jedino zahtijeva drugaciji medij komunikacije.

S druge strane, €ini se da je prednost raCunalne verzije manja potreba za baratanjem
brojevima, praenjem pravila i procesa, te manja moguénost propusta tijekom igre.
Druga prednost je skalabilnost i lakoca prikupljanja podataka kako je koja igra isla,
uz koje se mogu prikupljati i primjerice demografski podatci ili podatci o uvjetima u
kojima je igra igrana. Uz to, raCunalna verzija omogucuje igranje ljudima koji nisu na

istoj lokaciji ako imaju dostupnu komunikaciju poput videopoziva.
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5. Zakljucak

Igra opisana u doktorskoj disertaciji (14) koja je izvorno zamiSljena kao igra na
ploci implementirana je kao web aplikacija napisana u Pythonu i JavaScriptu koriSten-
jem Flask i SQLAIchemy knjiZnica te SQLite baze podataka. Predvideni naCin pokre-
tanja aplikacije je koriStenjem Gunicorn posluzitelja kroz Docker.

Uspjesno je ostvarena implementacija opisanih mehanika igre, no nedostaje dobar
uvod igra¢ima u pravila igre. Uz to, aplikacija zbog nedostatka podrske za HTTPS i
osjetljivosti na napade iscrpljenja resursa poput Slowloris napada nije podobna za izla-
ganje Internetu u ovome stanju. Ovo je moguce ispraviti koriStenjem Nginx posrednika
bez preinaka izvornog koda ove aplikacije kako je opisano u radu.

Web aplikacija djeluje kao prihvatljiv medij za ovakvu kiberneticku vjezbu, ali
dodavanje interaktivnog vodica djeluje kao nuzan korak za poboljSanje razumijevanja
pravila igraca. Prednosti izvornog oblika su lak§a komunikacija, bolji uvid u mehanike
igre, te bolja mogucnost pracenja igraca i nudenja dodatnih objasnjenja 1 savjeta. S
druge strane, prednosti ovog oblika su moguénost igranja s ljudima koji nisu na is-
tom mjestu, manja potreba za ru¢nim praenjem procesa i stoga manja Sansa propusta,
te lakSe prikupljanje 1 obrada podataka. Za poboljSanje trebalo bi dodati bolje upute
igraCima integrirane u igru kako bi se mogli bolje snaci u pravilima, te unaprijediti
sucelje kako bi igraci mogli bolje pratiti S§to se dogada i razne interakcije izmedu sus-

tava igre.
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Implementacija igre za uvjezbavanje kibernetickog ratovanja na strateskoj

razini

Sazetak

Kiberneticka sigurnost je sve vaznija domena. Najveca slabost u obrani od kiber-
netickih napada Cesto su ljudi. Postoji nekoliko edukacijskih metoda kojima se nas-
toji smanjiti ova slabost, medu kojima su i kiberneticke vjeZbe u obliku igara. U
sklopu ovog diplomskog rada ostvarena je raCunalna implementacija igre koju je os-
mislio u obliku igre na plo¢i Andreas Haggman u svojoj doktorskoj disertaciji. Igra
je implementirana kao web aplikacija napisana u Pythonu i JavaScriptu koriStenjem
Flask i SQLAIchemy knjiZnica. Aplikacija se koristi kroz Docker koriste¢i Gunicorn
posluZitelja. Analizirane su prednosti i mane pojedine verzije i navedeni su prijedlozi

za daljnje unaprijedenje aplikacije.

Kljucne rijeci: kiberneticko ratovanje, igra, Web aplikacija, Flask

Game implementation for practicing cyber war on a strategic level

Abstract

Cyber security is an increasingly important domain. The greatest weakness in the
defense from cyber attacks are often people. There are several educational methods
which seek to reduce this weakness. Among them there are cyber exercises in the
form of games. As a part of this master’s thesis, a computer implementation of a
game developed as a board game by Andreas Haggman in his doctoral dissertation
was developed. The game was implemented as a web application written in Python
and JavaScript using Flask and SQLAIchemy libraries. The application is used through
Docker using a Gunicorn server. Advantages and disadvantages of each version were

analyzed and suggestions for further development of the application were specified.

Keywords: cyber warfare, game, Web application, Flask



