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zavrinog rada potrebno je razviti posluZiteljski sustav koji prinvada upite od fiskalnih blagajni 12 generira
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1. Uvod

Ovaj rad ima za cilj objasniti sto je i na koji nacin je implementiran posluziteljski sustav za
ispitivanje ispravnosti fiskalnih blagajni. Fiskalne blagajne su programska rjeSenja koja
omogucavaju fiskalizaciju preko interneta putem HTTP/HTTPS protokola. Fiskalizacija je skup
mjera $to ih od 1. sije¢nja 2013. godine provode obveznici fiskalizacije medu koje spadaju kafiéi,
restorani i sli¢ni objekti, a njezin je glavni cilj nadzor prometa u gotovini. Svaki racun se prije
izdavanja korisniku Salje Poreznoj upravi pomocu internetske veze te time Porezna uprava ima
uvid u svaki izdani ra¢un. Time se suzbija utaja poreza i doprinosi porastu razine svijesti o potrebi
placanja poreza, $to ima za posljedicu uravnotezeno financiranje javnih troSkova [1]. Na slici 1.1
se moze vidjeti apstraktni prikaz arhitekture sustava. Klijent blagajne salje zahtjeve posluzitelju
Porezne uprave koji se zatim provjerava i salje natrag klijentu fiskalne blagajne.

racun u xml obliku s
podacima za fiskalizaciju

P o
blagajne Lorave

potpisani ratun u xml obliku s
dodanim podacima od
Porezne uprave

Slika 1.1: Arhitektura sustava klijent - posluzitelj

Najveci problem ovakvog sustava je §to blagajne proizvode razni proizvodaci programske potpore
pa se postavlja pitanje koliko su implementacije tocne, tj. bez pogresaka. Ujedno u radu se koriste
kriptografija, digitalni potpisi i digitalni certifikati ¢ija uporaba nije toliko raSirena. Upravo zbog
ovih razloga potrebno je razviti sustav koji bi omogucio ispitivanje ispravnosti implementacije
fiskalnih blagajni.

Rad je strukturiran na sljedeé¢i nac¢in. U prvom poglavlju se opisuje sustav za ispitivanje fiskalnih
blagajni, pocevsi od opisa posluZitelja za ispitivanje fiskalnih blagajni, zatim slijedi opis klijenta
za ispitivanje. Nakon toga se opisuje sustav dodataka (engl. plugin) te na koji nacin s njim
komunicira posluzitelj. Predzadnje potpoglavlje opisuje rad i nacin na koji je web aplikacija
povezana s ostatkom sustava za ispitivanje. U zadnjem potpoglavlju se opisuje baza podataka,
njene mogucnosti i zasto je potrebna u ovom sustavu. U drugom poglavlju se obraduju definicije
i na¢in na koji funkcioniraju kriptografija, digitalni potpis i digitalni certifikat. U istome poglavlju
se takoder opisuje protokol za prijenos podataka i informacija izmedu klijent 1 posluzitelja te svi
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njegovi elementi. Posljednji dio tre¢eg poglavlja opisuje tip podataka koji se koriste u fiskalizaciji,
prijenosu podataka putem Interneta i takoder se opisuje vanjska knjiznica koja omogucuje pregled,
provjeru i manipulaciju tog tipa podataka. U ¢etvrtom poglavlju se opisuje implementacija sustava
za ispitivanje fiskalnih blagajni. Poglavlje zapo¢inje uvodom u vanjske knjiznice (engl. library) te
kako se one koriste u programskom rjeSenju. Nakon toga dolazi kako je izabran radni okvir za
implementaciju sustava. Zatim slijedi implementacija posluzitelja za ispitivanje fiskalnih blagajni
I detalji njegovog rada. Nakon toga dolazimo do implementacije klijenta za ispitivanje fiskalnih
blagajni i nacina na koji njegov rad utjeCe na sustav. U zadnjem potpoglavlju Cetvrtog poglavlja
se opisuje implementacija baze podataka zajedno s njenim funkcionalnostima potrebnim za
implementaciju sustava za testiranje fiskalnih blagajni. U petom poglavlju se nalazi zakljucak za
ovaj rad, vlastiti osvrt na cijeli sustav i planovi za buduéi rad. U Sestom i posljednjem poglavlju se
nalazi literatura koja je pomogla sastaviti ovaj sustav, kao i tekst ovog rada.



2. Sustav za ispitivanje fiskalnih blagajni

Sustav je zamiSljen na nacin da korisnici svoje fiskalne blagajne mogu povezati direktno na
posluzitelj i testirati implementaciju programskog rjeSenja njihove blagajne dok se preko aplikacije
mogu registrirati korisnici, unositi testove koje zele pokrenuti i vidjeti uspjeSnosti testova koje su
pokrenuli. Kao $to je vidljivo na slici 2.1 klijent komunicira direktno s posluziteljem na kojem se
izvrSavaju potrebni testovi koje dohvaca iz baze podataka. Posluzitelj takoder komunicira s
sustavom dodataka (engl. plugin) u kojem su sadrzane potrebne funkcionalnosti za provodenje
testova. U bazi podataka su saCuvani svi relevantni podaci potrebni za provodenje i spremanje
odradenih testova. Web aplikacija je odvojena od samog sustava i ona komunicira jedino s bazom
podataka kako bi mogla prikazati provedene testove te kako bi mogla zapisati testove koje je
potrebno pokrenuti u bazu podataka.

Sustav dodataka

l
I

L > Baza
Klijent - PosluZitelj - podataka

Web aplikacija

Slika 2.1: Apstraktni prikaz sustava za testiranje fiskalnih blagajni

U sljedecih nekoliko poglavlja se opisuju svi dijelovi sustava te nacin na koji su oni povezani
medusobno. U poglavlju 2.1 se opisuje posluzitelj za ispitivanje kao i nacin na koji obraduje
zahtjeve, u poglavlju 2.2 se opisuje klijent za ispitivanje i kako moraju zahtjevi izgledati, nadalje
u poglavlju 2.3 se opisuje sustav dodataka koji sluzi za izmjenu, provjeru i potpisivanje zahtjeva.
Opis web aplikacije koja je ulazna to¢na za upisivanje testova i provjeru prolaznosti testova je
poglavlje 2.4. Kona¢no opis baze podataka u poglavlju 2.5 govori o vrsti baze podataka, kakvi sve
podaci postoje 1 na koji nacin se ona uklapa u sustav.



2.1. Posluzitelj za ispitivanje fiskalnih blagajni

Posluzitelj je racunalo ili mreza ra¢una koje posluzuje informacije i podatke ostalim racunalima.
Ta racunala se nazivaju klijenti 1 oni se povezuju na posluzitelj ili putem lokalne mreze ili pomocu
Sirokopojasnih mreza poput Interneta. Posluzitelji mogu biti i obi¢na racunala koja dijele neke
podatke s ostalim ra¢unalima.

Posluziteljev zadatak je da prikuplja, Salje i po potrebi obraduje podatke i informacije koje dolaze
do njega. Od posluzitelja se u vecini slucajeva ocekuje da klijentu, koji mu je poslao neki zahtjev,
posalje nekakvu potvrdu o uspjesnosti tog zahtjeva.

Posluzitelj implementiran u ovom sustavu Koristi eXtensible Markup Language (XML) kao tip
podataka koji se Salju mreZom posto je to tip podataka kojim posluZitelj Porezne uprave manipulira
i Hypertext Transfer Protocol (HTTP) kao protokol za slanje i primanje podataka jer je to standard
za slanje podataka preko Interneta te ga isto koristi posluZitelj Porezne uprave.

Posluziteljev glavni zadatak je primanje ra¢una u XML obliku od klijenta, ra¢un zatim pretrazi
kako bi nasao identifikator poruke (ZKI), ZKI je jedinstveni broj duljine 32 znaka koji generira
svaka fiskalna blagajna prije slanja ratuna prema posluzitelju Porezne uprave. Sljedeci korak
posluzitelja je provjera koje dodatke je korisnik zatraZio za provjeru s obzirom na jedinstveni
identifikator fiskalne blagajne. Nakon toga se XML zajedno s trazenim testovima $alje u sustav
dodataka. Sustav dodataka odraduje potrebne provjere i vraca posluzitelju odgovor s izmijenjenim
dijelovima XML s obzirom na zatrazene testove. Posluzitelj zatim pregledava XML i trazi element
»greske®, sve atribute iz tog elementa sprema na bazu podataka ukoliko on postoji, u suprotnome
na bazu podataka ne sprema greske nego samo zapisuje ,,OK* §to oznacuje da su svi testovi prosli
bez problema. U ovom Kkoraku jo$ obrise izvrSene testove s baze podataka. Zadnji korak je slanje
odgovora klijentu te u njemu vrati izmijenjeni XML. U slu¢aju bilo kakve greSke pri obradi racuna
posluzitelj ¢e klijentu poslati gresku i zatraziti ponovno slanje zahtjeva.

2.2. Klijent za ispitivanje fiskalnih blagajni

Klijent je bilo koji uredaj koji pristupa nekom posluZitelju, moze biti stolno racunalo, prijenosno
racunalo, mobilni ureda;j i slicno. Uredaji postaju klijent u trenutku kad zatraze resurs s nekog
posluzitelja.

Klijent implementiran u ovom sustavu takoder koristi XML i HTTP kao i posluzitelj da bi se mogli
povezati medusobno i imati dobru integraciju. Klijjent u ovom slucaju glumi klijent fiskalne
blagajne koji Salje zahtjeve za fiskalizaciju posluzitelju za ispitivanje fiskalnih blagajni. Klijent u
sebi sadrzi jedinstveni identifikator blagajne i racun koji zeli fiskalizirati.



Glavni zadatak Klijenta je slanje podataka koji ukljuCuju identifikator blagajne i racun za
fiskalizaciju. Nakon toga posluzitelj odraduje svoj posao te vraca odgovor klijentu koji on sprema
u svoju bazu podataka te taj raCun moze izdati svom korisniku ukoliko nije doslo do greske. Na
slikama 2.2 i 2.3 su vidljivi primjeri racuna koji se salje Poreznoj upravi i koji se prima od Porezne
uprave.

<tns:RacunZahtjev>
<tns:Zaglavlje>
<tns:IdPoruke>1011cff8-d8c6-4b7c-a3b0-cl3c21d2311a</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T10:40:10</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>24.01.2020T10:40:02</tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>7</tns:BrOznRac>
<tns:0znPosPr>P11</tns:0znPosPr>
<tns:0znNapUr>123456789</tns:0znNapUr>
</tns:BrRac>
<tns:IznosUkupno>22.00</tns:IznosUkupno>
<tns:NacinPlac>G</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:0ibOper>
<tns:ZastKod>1fb0c204a133d041cf0bcdf9846c391b</tns:ZastKod>
<tns:NakDost>false</tns:NakDost>
</tns:Racun>

</tns:RacunZahtjev>

Slika 2.2: Racun koji se Salje Poreznoj upravi na fiskalizaciju

<tns:RacunOdgovor xmlns:tns="http://www.apis-it.hr/£fin/2012/types/£73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:IdPoruke>f8ld4fae-7dec-11d0-a765-00a0c9lebbf6</tns:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Jir>2cf55235-9470-4b5¢c-a539-463£52b109d2</tns:Jir>
</tns:RacunOdgovor>
Slika 2.3: Odgovor za racun koji Porezna uprava $alje klijentu fiskalne blagajne



2.3. Sustav dodataka

Dodaci (engl. plugins) su dio programa koji dodaje nove funkcionalnosti programu bez da
izmjenjuje sam pocetni program, tj. program poziva dodatke kako bi iskoristio njihove
funkcionalnosti. Dodaci nude veliku fleksibilnost programu. Ukoliko programska potpora nema
arhitekturu zasnovanu na dodacima moze doc¢i do potrebe da se izmjenjuje cijela programska
podrska kako bi se implementirala nova funkcionalnost.

Dodaci u ovom sustavu sluze kao pomo¢ posluzitelju da odradi sve zahtijevane testove koje je
korisnik zatrazio bez mijenjanja cijelog koda kada dode do potrebe za novim testom koji jo§ ne
postoji u bazi testova. Dodaci u ovom sustavu se mogu podijeliti u 3 kategorije:

1. Modificiraju¢i dodaci — sluze za izmjenu dijelova XML-a koji su zatraZeni u testu, mogu
dodavati, mijenjati i brisati dijelove.

2. Dodaci za provjeru — sluze za provjeru strukture, tipova podataka, jesu li prisutni svi
potrebni elementi da bi XML bio valjan i slicno. Ukoliko dode do neke pogreske u XML
pod element ,,greSke* ¢e zapisati greSku i1 nastaviti dalje s provjerom ukoliko nije doslo
do nepopravljive pogreske. Postoji 6 pogresaka do kojih moze do¢i i one su:

- s001: "Poruka nije u skladu s XML shemom : #element ili lista elemenata koji nisu
ispravni po shemi#"

- s002: "Certifikat nije izdan od strane FINA RDC CA ili je istekao ili je ukinut."

- s003: "Certifikat ne sadrzi naziv 'Fiskal' ."

- s004: "Neispravan digitalni potpis."”

- s005: "OIB iz poruke zahtjeva nije jednak OIB-u iz certifikata"

- s006: "Sistemska pogreska prilikom obrade zahtjeva."

3. Potpisujuéi dodaci — sluze za potpisivanje XML dokumenta kao $to bi to bilo od strane
posluzitelja Porezne uprave s obzirom na umetnuti kljuc 1 certifikat

2.4. Web aplikacija

Web aplikacija je programsko rjeSenje koje je pokrenuto na nekom web posluzitelju, tj. nije
potrebno imati ju instalirano lokalno na rac¢unalo da bi radila. Dovoljno je pristupiti web adresi na
kojoj se nalazi i imati sve funkcionalnosti koje ona nudi. Ukoliko aplikacija ima vise vrsta ovlasti,
razliciti korisnici mogu imati manje ili viSe funkcionalnosti s obzirom na njihova prava.

Web aplikacija u ovom sustavu sluzi za registraciju korisnika, nakon registracije korisnik moze
dodavati fiskalne blagajne, generirati certifikate, kljuceve i sve potrebne stvari za rad fiskalne
blagajne. Takoder korisnik putem web aplikacije unosi testove koje Zeli pokrenuti na svojoj
blagajni koji se potom spremaju na bazu podataka. Nakon pokretanja testova pomocu fiskalne
blagajne korisnik na svojoj nadzornoj plo¢i unutar web aplikacije moze vidjet testove koji su
zavrSeni te detalje o samom testu, kada su izvrSeni testovi, koji testovi su pokrenuti te uspjeSnost
provedenih testova. U sustini, web aplikaciju ovog sustava je glavni dio za pracenje testiranja.



2.5. Baza podataka

Baza podataka je kolekcija informacija ili podataka organizirana tako da je lako pretrazivati,
dodavati i osvjezavati podatke. Postoji viSe vrsta baza podataka od kojih su najpopularnije
relacijske baze podataka i semanticke baze podataka. Relacijske baze podataka se temelje na
tablicama s stupcima i redcima koji su indeksirani za lakSe pretrazivanje dok se semanti¢ke baze
podatak temelje na grafovima koji sadrze ¢vorove i listove.

Baza podataka u ovom sustavu pripada relacijskim bazama podataka. U nju se spremaju podaci o
korisnicima, podaci o svim dodacima (engl. plugins) koji postoje u sustavu, dio te tablice je vidljiv
u tablici 2.1. U tablici 2.2 su podaci o testovima koje je potrebno pokrenuti, dok su u tablici 2.3
podaci 0 zavrsenim testovima. Baza podataka povezuje sve dijelove sustava na nacin da svi
uzimaju iste podatke s baze 1 osvjezavaju podatke po potrebi. Web aplikacija dodaje testove, a
posluzitelj za testiranje pokrece one testove koji su zapisani u bazi podataka. Nakon zavrSetka testa
posluzitelj zapisuje na bazu zavrSene testove.

ID Name Type Description
Changes the date of
1 ModifyPlugin modifyPlugins the given file to the
current date and time
Signs the given file
: . . . using the newcert and
2 SignPlugin signPlugin newkey certificate
and key respectively
Verifies the given file
3 CheckPlugin checkPlugins ?smg XMI__Velrlfler
rom the sign xml
library
Tablica 2.1: Dio podataka iz tablice tests
ID Tests cashRegister 1D
ModifyPlugin ModifyPlugin2
1 AlwayslInvalidPlugin 3
AlwaysValidPlugin
CheckPlugin SignPlugin
AlwaysInvalidPlugin
2 AlwaysValidPlugin 5
CheckPlugin
ModifyPlugin
3 AlwaysValidPlugin 6
CheckPlugin

Tablica 2.2: Podaci iz tablice tests_to_run



ID | ZKI JIR Plugins_used Conclusion | cashRegister _ID
s004:
Neispravan
digitalni
felddfac- | Bedef809- o potps.

| Tl | gcan | Medteln (g |

8(7)68-91 6bf6 2023-522db7 nije izdan od
aue=le eada € strane FINA
RDC CA ili
je istekao ili
je ukinut.
s005: OIB iz
poruke
zahtjeva nije
f81d4fae- 63019fdb- AlwayslnvalidPlugin jednak OIB-

5 7dec-11d0- 35c6-482d- CheckPlugin u iz 5
ar765- a34f- SianPlugin certifikata
00a0c91e6bf6 | 8575¢ch838co1 | ©'9™ 1Y 5003:

Certifikat ne
sadrzi naziv
Fiskal .
s006:
f81d4fae- ModifyPlugin Sistemska
7dec-11do- | Harfest-1730- AlwaysValidPlugin | pogreska

3 4ec3-861e- . h 6
a765- 0298b5ddd034 CheckPlugin prilikom
00a0c91e6bf6 obrade

zahtjeva.

Tablica 2.3: Podaci o zavrSenim testovima iz tablice finished _tests




3. Tehnologile za implementaciju sustava za
Ispitivanje fiskalnih blagajni

U sljedecih nekoliko poglavlja ¢e biti rijeci tehnologijama koje omogucuju slanje i primanje racuna
izmedu fiskalnih blagajni i posluzitelja Porezne uprave na siguran i u¢inkovit na¢in. U poglavlju
3.1. se opisuje §to je kriptografija i kako se ona koristi, zatim u poglavlju 3.2. slijedi digitalni
potpisi kao postupak potpisivanja podataka ili informacija od strane posiljatelja kako bi se utvrdio
njegov identitet. Poglavlje 3.3. objasnjava ¢emu sluze digitalni certifikati te koja je njihova svrha.
Ova 3 poglavlja opisuju sigurnosni dio prijenosa podataka, dok se u poglavljima nakon, poglavlje
3.4.1 3.5., objasnjava protokol kojim se podaci prenose s klijenta fiskalne blagajne na posluzitel;
Porezne uprave i obratno te vrsta podataka koji se tim protokolom $alju.

3.1. Kriptografija

Kriptografija je proucavanje tehnika sigurne komunikacije koje omogucuju samo posiljatelju i
primatelju da mogu procitati i razumjeti sadrzaj poruke. Takoder omogucuje potpisivanje poruka
i dokumenata kako bi se mogao dokazati identitet posiljatelja. Usko je povezana sa enkripcijom, a
to je postupak pretvaranja obi¢nog teksta u Sifrirani tekst te prilikom dolaska do primatelja
ponovno pretvaranje u obi¢ni tekst koji moze procitati.

Postoje 4 osnovna sigurnosna zahtjeva svake komunikacije preko Interneta:

1. Autentikacija — proces u kojem se provjerava identitet korisnika, odnosno proces kojim
korisnik dokazuje da je zaista onaj za kojeg se predstavlja.

2. Integritet — predstavlja sigurnost da poruka ili podaci u prijenosu nisu mijenjani ili unisteni
od strane trece strane koja ne bi smjela vidjeti podatke ili poruku. Digitalnim potpisom
osigurava se cjelovitost 1 izvornost podataka koji se Salju mrezom. Jednostavnom
provjerom mozZe se utvrditi jesu li onda ti podaci nelegalno naknadno mijenjani.

3. Tajnost — podaci koji se Salju moraju biti dostupni jedino poSiljatelju i njegovom
sugovorniku.

4. Neporecivost — onemogucavanje poricanja akcije koju je osoba poduzela, posiljatelj ne
moze re¢i da on nije poslao poruku.

Jedan od najjednostavnijih kriptografskih algoritam je Cezarova §ifra koja uzme proizvoljan tekst
te zatim svako slovo pomice za fiksan broj mjesta unaprijed ili unazad. Npr. ako imamo slovo 'G'
1 na$ fiksni pomak je 5 tada je 'G' + 5 = 'L'. I takav proces ¢e se odviti za sva slova kao $§to je
prikazano na slici 3.1. Ovim postupkom ¢emo dobiti Sifriranu rije¢ koja je ne razumljiva Covjeku
na prvi pogled, ali se jednostavnom analizom moze razbiti ova §ifra. Postupak razbijanja ovakvih
Sifri se naziva frekvencijska analiza [2].



Danas je tmuran dan.

pomak =5

Gdsdz nj arbvds gds.

Slika 3.1: Cezarova Sifra

3.2. Digitalni potpis

Digitalni potpis je matematicka tehnika koriStena za validaciju autenticnosti i integriteta poruke ili
digitalnog dokumenta. To je digitalni ekvivalent vlastoru¢nog potpisa na papiru kojim se potvrduje
identitet posiljatelja, s time da digitalni potpis nudi puno vecu sigurnosti. Cilj digitalnih potpisa je
da rijeSe problem petljanja i laznog predstavljanja u komunikaciji. Digitalni potpisi nude dokaz o
porijeklu i identitetu poruke ili dokumenta. U mnogim drzavama su digitalni potpisi pravno
obvezujuci isto kao i tradicionalni vlastoru¢ni potpisi [3].

Digitalni potpisi su bazirani na kriptografiji javnog kljuca, tzv. asimetricnom kriptografijom.
Koristenjem algoritma javnog kljuca kao §to je RSA, generiraju se dva kljuca, jedan privatni i
jedan javni. Privatni klju¢ se nikad ne smije dijeliti s drugim jer on predstavlja potpis te ukoliko
postane dostupan jo§ nekome osim posiljatelju dolazi do gubitka autenti¢nosti i integriteta, a javni
klju¢ se dijeli s sugovornicima koji ¢e s tim klju¢em dekriptirati podatke vezane s potpisom.
Ukoliko primatelj ne moZe dekriptirati poruku javnim klju¢em znaci da je doslo do pogreske ili je
pogresan klju¢. Digitalno potpisivanje dokumenta je prikazano na slici 3.2 gdje posiljatel]
potpisuje svoj dokument svojim privatnim Kklju¢em i salje ga primatelju. Zatim primatelj
provjerava potpis pomocu posiljateljevim javnim kljucem. Koristenje digitalnih potpisa zahtijeva
povjerenje svih strana da je osoba koja je kreirala digitalni potpis odrzala privatni klju¢ privatnim.
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dokument

v . potpisivanje verifikacija
posiljatel] ’ dokumenta —’ potpisa 4’ primatelj

poé\ljateUgv" posiljateljev
privatni klju¢ javni kljué

Slika 3.2: Digitalno potpisivanje dokumenta pomoéu digitalnog popisa

3.2.1. RSA algoritam

RSA (Rivest-Shamir—Adleman) algoritam je asimetricni kriptografski algoritam koji se najvise
koristi u sigurnom prijenosu podataka. Asimetri¢ni kriptografski sustav znac¢i da ima dva kljuca,
jedan javni i jedan privatni. Takoder je jedan od najstarijih, javno objavljen 1978. godine. Nazvan
je po njegovim izumiteljima: Ron Rivest, Adi Shamir, and Leonard Adleman.
RSA se temelji na ¢injenici da je teSko faktorizirati velike brojeve. Javni kljuc se sastoji od 2 broja
gdje je jedan umnoZzak dvaju primarnih brojeva. Privatni klju¢ je takoder deriviran od ta ista 2
broja. Snaga enkripcije u potpunosti ovisi o veli¢ini kljuca te ukoliko se on povec¢a 2 ili 3 puta
snaga enkripcije se poveca eksponencijalno. Kljucevi su tipi¢no dugi izmedu 1024 i 2048 bitova.

3.3. Digitalni certifikat

Digitalni certifikat je potvrda u elektroniénom obliku koja predstavlja digitalni identitet u
digitalnim transakcijama te omogucava sigurnu i povjerljivu komunikaciju Internetom.
Posiljatelj dokazuje svojim poslovnim partnerima, prijateljima i elektroni¢nim servisima da je
poslana informacija autenti¢na.

Certifikat predstavlja elektronicku identifikacijsku iskaznicu koja sadrzi klju€, informacije o
vlasniku, vijeku trajanja certifikata, izdavatelju, te ovjeru od strane izdavatelja da je taj certifikat
valjan. Takoder, povezuje vlasnika certifikata s njegovim javnim kljuéem. Primjer certifikata je
prikazan na slici 3.3. na kojoj se vidi kome je izdan certifikat, od koga je izdan, njegov vijek
trajanja te Sto sve on dokazuje.

Upravljanjem certifikatima se brine tijelo za ovjere (engl. certificate authority (CA)). Svako tijelo
za ovjere ima u svojoj bazi popis svih certifikata koje je izdalo te sve potrebne informacije koje
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idu uz certifikat. Tijela za ovjeru se smatraju pouzdanim tre¢im stranama za izdavanje certifikata.
Svako tijelo za ovjeru ima nadredeno tijelo za ovjeru osim korijenskog tijela te se na taj nacin
uspostavlja povjerenje medu njima.

Primjer hijerarhije certifikata je prikazano na slici 3.4. gdje je prikazana hijerarhija od korijenskog
certifikata tj. tijela za ovjeru do najnizeg certifikata u hijerarhiji.

n | Certificate X

General Detsils Certification Path

g Certificate Information

This certificate is intended for the following purpose(s):

« Proves your identity to a remote computer
s Ensures the identity of a remate computer
+1,3.6.1.4.1.69449.1.2.2.79
*2,23.140.1.2.2

*Refer to the certification authority's statement for details.

Issuwed to: *.fer.unizg.hr

Issued by: GEANT OV RSA CA 4

Valid from 21.5.20 to 22.5.22

Issuer Statement

OK

Slika 3.3: Primjer valjanog certifikata www.fer.unizg.hr

Certification path
—ﬁJ Sectigo (AAA)

t-{25] USERTrust RSA Certification Authority

o —EJ GEANT OV RSA CA 4

"

Slika 3.4. Primjer hijerarhije certifikata za www.fer.unizg.hr

Digitalni certifikati se koriste u komunikaciji fiskalnih blagajni gdje se certifikat Salje zajedno s
podacima za fiskalizaciju. Na slici 3.5. se vidi kako bi izgledao jedan certifikat koji se nalazi u
fiskalnoj blagajni i koji sluzi za potvrdu identiteta vlasnika blagajne, tj. obrta koji tu blagajnu
koristi.
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<X509Certificate>

MITIEyDCCA7CgAwWIBAgIEPssQ2TANBgkghkiGO9wOBAQUFADArMQOswCQYDVQQGEWJIUJE NMAsSGA1UEChMERk1IOQTENMAsSGA1UE
CxXMEREVNTzAeFw0xMjA5M]jcxMDQ5MThaFw0xXNDASM] cxMTESMT haMFkxCzAJBgNVBAYTAkhSMSYwJAYDVQQKEx1BUELITIEL1U
ICBELk8uTy4gSFIwMJjk5NDY1IMDESOTEPMAOG A1UEBxXxMGWkFHUKVCMREWDWYDVQQDEWhGSVNLQUwgMjCCASIwDQYJKoZIThveN
AQEBBQADggEPADCCA QoCggEBAOEPIO7AMxd0506jw5BUy2UAKXdtdYav1EtVPVRWOBXA4YxPzDFjsnJGapAH4DW7 YKQgLLLT
6EjrK kCvjOpgr5LsPUjZk7/gZrVNpcBIzm6ECiywBGjB623/kdWgYdd9A1l+1KbOVa+PRpID7JzILOTZaXTc4FR5wGo 4w9jC
22ixqb+F6aDzF6TLsICIVKFWV4g6glML1KgsrZxk+055/1£700442dCGuz7IQtplUK7THIa7KilvLNv+1l OKyZDZfzYGyPVkB
/Tt7NS5NOOR1ICbeATvDcDyl12BQfECYC+2z+3dfDybcOFF+QmBsntIKO4p7+LxR/Yob5/Gx PrIi6KVyDdECAWEAAaOCACQwggH
AMASGA1UdDWQEAWIFoDBCBgNVHSAEOZASMDcGCSt81FAFHWUDATAG MCgGCCsSGAQUFBWIBFhxodHRwOi8vZGVtbylwa2kuzml
u¥S50ci9jcHMVMCQGALIUJEQQAMBUBGXNhbmRy YS5wb3BvdmljQGFwaXMtaXQuaHIwgc4GALlUdHWSBxjCBwzBCoECgPgQ8MDo
xCzAJBgNVBAYTAkhSMQOw CwYDVQQKEWRGSUSBMQOwCwWYDVQQLEWRERU1PMQOwCwYDVQQDEWRDUkw3MH2ge6B5hk9sZGFw0O1i8
vZGVtbylsZGFwLmZpbmEuaHIvb3UIREVNTyxvPUZJTkEsYz1IUJ9jZ2XJ0aWZpY2F0Z2VJ1dm9jYXRpb25MaXNOJTNCYmluYXJ
5hiZodHRwOi8vZGVtbylwa2kuZmluYS50ci9jcmwvZGVtb2NhLmNybDArBgNVHRAEJDAig A8yMDEyMDkyNzEwWNDkxOFgBDzI
wMTQWOTI3MTEXOTE4W)AfBgNVHSMEGDAWGBR6YCOOSJ0ya6T1Ld24 WbSU/EJinjAdBgNVHQ4EFgQUK/IWmnKEKAD/PLVO6Cd
dkYi7WrAwCQYDVROTBAIWADANBgkghkiGO9wOBA QUFAAOCAQEAABL3RNPIWEBNKEWYy3YsSFRwJISZoMTBGwv7Q0sWEInTHMS3vg
FgqNUSx81gP99tnoppav7Td WoQ5zBtWI35Nkev7rhqGADT4R/ TpYeYc2R+Yjsbnbérxo6zDv/oIrd8LtFHccx31UYgt/nl1J50Q1
GIQ601fXwYftua VcaMnwsVBCuFy8vut4PiSPVsfML/R/0LQ3IgKJImNMXy4Rm8qjeOdgLyYwTuz70KZ+N4+kgdtpuudn86EUk
39 sQo+FOVfwFi7cew/qtDYHapgAC4zTb6isgB8/Wcagucb4zNU3Vgeixz5Nsd 8g28hcC/OzhHHGZpQVvBOWVESY1F10d7AYB
L+DDIOLg==

</X509Certificate>

Slika 3.5. Primjer certifikata unutar XML dokumenta

3.4. HTTP protokol

Hypertext Transfer Protocol (HTTP) je protokol preko aplikacijskog sloja TCP/IP modela. HTTP
je vrsta zahtjev-odgovor sustava u arhitekturi klijent-posluzitelj. Njegova najrasirenija primjena je
World Wide Web (WWW). Preko njega je moguce slati sve vrste podataka pomocu raznih metoda
kao Sto su:

1. GET: zahtijeva od posluzitelja prikaz specificiranog resursa. Prema specifikaciji, ova
metoda bi trebalo samo dohvacati resurse [4].

POST: salje zahtjev u kojem trazi od posluZitelja da izmijeni ili kreira novu instancu
resursa na bazi podataka.

3. PUT: zamjenjuje sve traZene resurse s novim koji se Salju u zahtjevu.

4. DELETE: briSe specificirani resurs.

N

Slanje HTTP zahtjeva:

Request URL: http://localhost:8888/
Request Method: GET
Referrer Policy: strict-origin-when-cross-origin

Takoder postoje odgovori koji se Salju klijentu s obzirom na uspjesnost zahtjeva:

1. 1xx: Informacijski odgovori —posluzitelj mora procesirati zahtjev duze vremena.
2. 2xx: Uspjesni odgovori — zahtjev je uspjesno izvrsen.
3. 3xx: Preusmjeravanja — resurs premjesten na neku drugu lokaciju i sli¢no.
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4. 4xx: Klijentska greska — zahtjev nije dobro definiran, klijent nema dovoljna prava za tu
akciju itd.

5. 5xx: Posluziteljska greSka — posluzitelj ne zna kako bi postupio s greSkom, zatrazena
metoda nije implementirana itd.

Primljeni HTTP odgovor:

Status Code: 200 OK

Content-Length: 11

Content-Type: text/html; charset=UTF-8

Date: Wed, 19 May 2021 15:49:21 GMT

Etag: "4a89%adc661e3a6477184883028eccf2dd7c7cacd"
Server: TornadoServer/6.1

3.5. XML

eXtensible Markup Language (XML) je jednostavan i prosiriv format teksta. XML sluzi za ¢uvanje
i prijenos podataka. Dizajniran je da bude razumljiv ¢ovjeku i ra¢unalu. Napravljen je prema
Standard Generalized Markup Language (SGML,; ISO 8879) jeziku. XML ima stroga pravila
pisanja. Upravo zbog toga ima moguénost validacije podataka, moze se strojno provjeriti struktura
1 valjanost podataka. Takoder je prenosiv jer je obi¢na tekstualna datoteka. Vrlo je rasprostranjen
i dobro je podrzan u vecini programskih jezika [5].

U kontekstu ovog testiranja XML dokumenti sluze za spremanje i slanje ra¢una izmedu blagajne
i posluzitelja Porezne uprave. Na slici 2.6. su vidljivi parametri koji se Salju iz blagajne
posluzitelju.

Lxml je vanjska knjizica programskog jezika Python [6] koja omogucuje jednostavno rukovanje
XML dokumentima. Ova knjiznica nudi sljedece beneficije: jednostavnost pri koriStenju, odli¢na
brzina ras¢lanjivanja dokumenata. Dokumentacija je opSirna i razumljiva, kao i primjeri za
koriStenje unutar nje. Takoder nudi jednostavnu konverziju u tipove podataka koriStene u
programskom jeziku Python, §to za posljedicu ima jednostavno i1 brzo rukovanje s dokumentima.
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4. Implementacija sustava za ispitivanje fiskalnih
blagajni

Za implementaciju sustava je koriSten programski jezik Python [7] zbog svoje jednostavnosti i
sintakse kako bi kod ostao relativno kratak i jednostavan za Citanje te zbog raznolikih vanjskih
knjiznica. Razvojno okruzenje kori$teno za ostvarivanje sustava je PyCharm [8]. Ovo razvojno
okruZenje je odabrano zbog svoje integracije s Python-om. PyCharm je najpopularnije razvojno
okruzenja za Python projekte [9].

U sljedec¢ih nekoliko poglavlja se opisuje kako je sustav implementiran, poglavlja zapocinju
objaSnjenjem Sto su to vanjske knjiznice. U poglavlju 4.2 ¢e biti rijeci o odabiru radnog okvira za
implementaciju sustava za ispitivanje. Nacin na koji je implementiran posluzitelj za ispitivanje te
knjiznice koriStenje za implementaciju su opisani u poglavlju 4.3. U poglavlju 4.4 se opisuje
implementacija klijenta za ispitivanje te njegove pripadne vanjske knjiznice. Za kraj se opisuje
implementacija baze podataka te potrebne vanjske knjizice.

4.1. Vanjske knijiznice

Knjiznica (engl. library) u smislu programskih jezika je dio koda koji se moze uvesti u program
kako bi dobili potrebne funkcionalnosti bez pisanja vlastite implementacije. Programski jezici
imaju standardne knjiZice uvezene pri samom pokretanju programa. Knjiznice mogu, osim
dodavanja novih funkcionalnosti, implementirati nove tipove podataka, kao $to su liste, polja i
stogovi. Takoder mogu dodavati dodatna upozorenja i greSke koje standardna knjiZnica ne vidi ili
nije podesena na taj nacin. Kod knjiznica je poslagan tako da ga mogu koristiti razni programi koji
nisu medusobno povezani.

Ovaj sustav je implementiran u Python-u te se u njemu u vanjskim knjiZnica nalaze moduli. Moduli
se dio koda koji dodaje funkcionalnost i uvoze se u program pomoc¢u import funkcije. Najveca
prednost modula je Sto daju vecu preglednost koda i laku implementaciju. Python-ova standardna
knjiznica se brine o to¢noj sintaksi, semantici i moZe se pobrinuti za osnovne naredbe poput I/O
funkcionalnosti.

4.2. Odabir radnog okvira za implementaciju sustava

Za potrebe ovog projekta razmatrala su se tri radna okvira: Tornado [10], Twisted + Flask [11]
[12] i Django [13]. Sva tri imaju mogucnosti implementacije klijentske i posluziteljske strane
sustava sa svojim specificnim funkcionalnostima. Django otpada odmah na pocetku jer je previse
opsezan za potrebe ovog sustava. Temelji se na predloscima koji se zatim slazu u jednu cjelinu.
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Nadalje Flask je jednostavan za rad i implementaciju potrebnih funkcija ali zbog njegovih losih
performansi pod velikim teretom 1 ne mogucnosti obrade vise klijenata odjednom mu je potrebno
dodati Twisted radni okvir. Twisted nudi poboljSanje svih nedostataka Flask-a ali ima negativnu
stranu gdje implementacija i povezivanje nije trivijalno. Konacno, ostaje Tornado radni okvir koji
nudi sve potrebno te dobru implementaciju nedostataka ostalih radnih okvira. Tornado nudi obradu
viSe korisnika odjednom, ima potpunu integraciju za klijentsku 1 posluziteljsku stranu sustava te
nudi jednostavno implementiranje potrebnih funkcija.

4.3. Implementacija posluZzitelja za ispitivanje fiskalnih blagajni

Posluzitelj za ispitivanje fiskalne blagajne je ostvaren pomocu Tornado knjiznice. Tornado je radni
okvir za web 1 asinkrona mreZna knjiznica. Koriste¢i ne blokiraju¢e mrezne 1/O, Tornado je
pogodan za skaliranje na desetke tisuca istovremenih otvorenih konekcija $to je u ovom sustavu
vrlo bitno ukoliko se vise korisnika zeli povezati u isto vrijeme. Tornado radni okvir zajedno s
HTTP posluziteljem nudi ravnopravnu alternativu WSGI-u [10]. Asinkronost i ne blokirajuée
funkcije su se ¢esto poistovjecuju, ali nisu bas iste. Funkcija je blokiraju¢a kada ¢eka nesto da se
dogodi prije vracanja rezultata. Funkcija moze blokirati iz mnogih razloga: mrezni I/O, diskovni
I/0 itd. Svaka funkcija je zapravo blokirajuéa, barem na kratko, dok koristi resurse procesora. Sto
se tice Tornada najbitnija su blokiranja s obzirom na mrezni I/O. Asinkrona funkcija vracéa rezultat
prije nego zavrsi s izvodenjem i uzrokuje da se dodatni rad izvr$i u pozadini koji ¢e vratiti objekt
najces¢e putem await ili yield funkcije. Funkcije u sustavu su pisane na nacin da budu
asinkrone i ne blokirajuce jer Tornado koristi jedno-dretvene petlje $to znaci da u jednom trenutku
moze biti aktivna samo jedna operacija.

tornado.web je jednostavni web radni okvir unutar Tornado knjiznice sa asinkronim
znacajkama. PosluZitelj je dio jedne klase MainHandler u kojoj su sve HTTP metode koje Zelimo
omoguciti. U ovom sustavu je to HTTP metoda POST koja u tijelu zahtjeva prima identifikator
blagajne i XML koji je potrebno testirati.

Posluzitelj se pokrece na sljede¢i nacin:

app = make_app ()
app.listen (8888)
tornado.ioloop.IOLoop.current ().start ()

make app je funkcija unutar posluzitelja koja vraca aplikaciju tip tornado.web.Application koji
odreduje na kojoj lokaciji ¢e se aplikacija slusati i koju klasu ¢e koristiti, u ovom slucaju to su ,,/*
i MainHandler:

def make app () :
return tornado.web.Application ([
(r"/", MainHandler),

1)
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app.listen je funkcija kojom se aplikaciji govori na kojem pristupu da slusa. U ovom sluc¢aju
to je pristup 8888.

Posljednja linija radi nekoliko stvari:

- tornado.ioloop je modul u kojem se dio na pokretanje nalazi.

- IOLoop je klasa koja sadrzi I/O petlju.

- current je funkcija unutar IOLoop klase koja dohvaca trenutni I/O petlju dretve.

- start zapocinje I/O petlju sve dok ga se ne zaustavi pomocu funkcije za zaustavljanje ili
gasenjem posluzitelja.

Posluzitelj obraduje dobivene podatke pomocu funkcija koje su nalaze u plugin_controller.py
datoteci. Ta datoteka sadrZi nekoliko funkcija od kojih check output trazi potrebne elemente,
pokrece test, pretrazuje rezultat kako bi nasao greske ukoliko ih ima te u posljednjem koraku
pokreée updatedb funkciju koja sprema rezultate testa u bazu podataka. Takoder postoji
getplugins funkcija koja s obzirom na identifikator blagajne poslan u zahtjevu klijenta nalazi
potrebne dodatke koje treba pokrenuti.

4.4. Implementacija klijenta za ispitivanje fiskalnih blagajni

Klijent za ispitivanje fiskalnih blagajni je pojednostavljena verzija fiskalne blagajne koja moze
slati vlastiti identifikator zajedno sa zahtjevom za fiskalizaciju u XML obliku na posluzitelj.
Klijent je takoder implementiran pomoc¢u Tornado knjiznice [10]. Tornado nudi i implementaciju
za klijentski dio aplikacije. Za ovaj sustav koristimo asinkroni HTTP klijent. Klijent prvo Cita
XML datoteku ¢iju lokaciju ¢ita iz config.ini datoteke. Config.ini je konfiguracijska datoteka kojoj
se podesavaju parametri nekog programa. U ispisu 4.1 se vidi prikaz jedne takve datoteke. Za
Citanje te datoteke se koristi ConfigParser knjiznica [14]. Ta knjiZnica nudi veliku kolekciju
metoda koje obraduju konfiguracijske datoteke kao §to je u nasem slucaju config.ini. Takve
datoteke su podijeljene u sekcije kao $to su u naSem primjeru database i file. Unutar tih sekcija se
nalaze atributi u obliku klju¢ — vrijednost. ConfigParser knjiznica Cita te datoteke tako da se
najprije odabere sekcija 1 zatim odabere kljuc ¢iju vrijednost zelimo procitati.

Prikaz nacina na koji se piSe konfiguracijska datoteka:

[database]

host = ec2-54-74-156-137.eu-west-1.compute.amazonaws.com

database name = d4rggémnzb2d3j

user = jepygaecuqgjkfy

port = 5432

password = 9bfa293a85945090144397277e45ec4ff84a0eldlebaal97afeb0696d3e71a4d

[file]
input = .\Data\RequestExamples\9.2 Poruka zahtjeva za racun certifikat.xml

Ispis 4.1: Konfiguracija spremljena u datoteku config.ini
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Inicijalizacija ConfigParsera kako bi dobili potrebne funkcionalnosti:

configur = ConfigParser ()

Citanje datoteke iz koje Zelimo progitati konfiguraciju:

configur.read('config.ini")

Odabir sekcije unutar koje se nalazi potrebni klju¢ i odabir kljuca:
configur.get ('file', 'input')

Nakon c¢itanja konfiguracije iz datoteke, klijent ima sve potrebne argumente za slanje HTTP
zahtjeva na posluzitelj za testiranje fiskalne blagajne. Salje se HTTP zahtjev POST metodom u
kojoj se u tijelu salju identifikator blagajne i XML zahtjeva za fiskalizaciju. Unutar Tornado
knjiznice se koristi tornado.httpclient.AsyncHTTPClient.fetch funkcija koja
objedinjuje HTTP zahtjev, POST metodu i tijelo zahtjeva koje Zelimo poslati. Nakon slanja
zahtjeva, klijent ¢eka na odgovor posluzitelja u kojem dobiva ili odgovor u XML obliku ili gresku
ukoliko je doslo do greske u radu posluzitelja.

4.5. Implementacija baze podataka

U ovom sustavu se koristi relacijska baza podataka preko sustava za upravljanje bazom podataka
PostgreSQL [15]. Relacijske baze podataka se sastoje od relacija, odnosno tablica koje su
definirane svojim imenom i skupom atributa, te omogucavaju brzu i jednostavnu pohranu velike
koli¢ine podataka. PostgreSQL je sustav za upravljanje bazama podataka (SUBP) otvorenog koda
koji se velikom vec¢inom drzi SQL:2011 standarda.

Baza podataka je podeSena na Internetu pomocu Heroku-a [16]. Heroku je platforma u
Internetskom oblaku koja omogucuje programerima da izgrade, pokrenu i odrzavaju aplikacije
potpuno u oblaku. Ujedno nudi rjeSenja za razne programske jezike, pa tako i za baze podataka.
Preko Heroku-a je pokrenuta instanca posluzitelja PostgreSQL baze podataka.

Za pristup bazi podataka Heroku stvara potrebne parametre za spajanje na posluzitelj baze,
najkoristeniji takav posluzitelj je PgAdmin4 [17]. Preko PgAdmin4-a je moguce kreirati tablice,
korisnike i sve potrebne elemente za sustav. Kreacija tablica se obavlja CREATE naredbom unutar
PgAdmin4-a.

Kreiranje tablice tests:

CREATE TABLE tests (
id INTEGER PRIMARY KEY,
name VARCHAR (50),
type VARCHAR (50),
description VARCHAR (500)
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Kreiranje tablice teststorun:
CREATE TABLE teststorun (
id INTEGER PRIMARY KEY,
tests VARCHAR (200),
cashRegister id INTEGER

) ;

Kreiranje tablice finishedtests:

CREATE TABLE finishedtests (
id INTEGER PRIMARY KEY,
zki VARCHAR (50),
jir VARCHAR (50),
plugin used VARCHAR (500),
datetime timestamp with time zone,
conclusion VARCHAR (500),
cashRegister id INTEGER
)

Psycopg je najpopularnija vanjska knjiznica koja spaja Python programe s PostgrSQL bazom
podataka te se koristi u ovom sustavu. Glavna znacajka ove knjizice je potpuna integracija s
Python-ovom specifikacijom za baze podataka [18] i ocuvanje sigurnosti dretve §to omogucuje da
viSe dretvi koristi istu konekciju. Dizajniran je za kompleksne viSedretvne aplikacije koje stvaraju
i unistavaju puno kursora i stvaraju velik broj istovremenih konekcija [19]. Kursori su privremeni
podaci u memoriji nakon pokretanja SQL naredbe. 1z njih je moguce Citati redove, mijenjati ili
brisati dijelove redaka.

Konekcija se stvara pomoc¢u connect funkcije koja prima parametre za povezivanje s bazom
podataka, oni su takoder spremljeni u konfiguracijsku datoteku. U ispisu 4.1 pod sekcijom
database se mogu vidjeti parametri potrebni za povezivanje s bazom podataka u ovom sustavu.
Nakon povezivanja se stvaraju kursori pomocu kojih se izvrSavaju SQL naredbe na bazi podataka
i spremaju se u kursor. Konekcija se zatvara naredbom close.
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5. Zakljucak

U ovom radu su opisani bitni dijelovi sustava za fiskalizaciju zajedno s sustavom za testiranje
fiskalnih blagajni u koje spadaju klijent, posluZitelj, baza podataka i sustav dodataka. Svi su oni
kljuéni za neometani rad sustava. Nadalje, opisani su i procesi koji se odvijaju u procesu
fiskalizacije izmedu klijenta fiskalne blagajne 1 posluzitelja Porezne uprave zbog kojih je moguca
sigurna i to¢na razmjerna poruka i podataka te fiskalizacija. Prikazani su i dijelovi enkripcije koji
ulaze u ovaj proces kako nitko drugi osim fiskalne blagajne i posluzitelja Porezne uprave ne bi
mogao utjecati na poruku i informacije koje se razmjenjuju medu njima.

Ovaj sustav je napravljen kako bi se doslo do univerzalnog i automatiziranog rjeSenja za testiranje
programskih rjesenja fiskalnih blagajni posto postoje razne implementacije od raznih proizvodaca.
Opisana je implementacija programskog rjeSenja za posluzitelj Porezne uprave, klijent fiskalne
blagajne i baze podataka te sve potrebne vanjske knjiznice koristene u izradi sustava.

Kroz zadnjih 3 mjeseca rada na ovom radu sam nauc¢io mnogo informacija o procesu fiskalizacije
i 0 procesu testiranja. Mislim da ovo rjeSenje moze sluziti kao osnova za kompleksnije sustave za
ispitivanje fiskalnih blagajni. Takoder mislim da je ovaj rad koristan svima koji zele bolje
razumjeti kako radi fiskalizacija 1 komunikacija klijenta i posluZitelja opCenito.

Rezultati ovog rada su zadovoljavajuéi, s obzirom na dostupno vrijeme i s obzirom da nismo imali
pravu fiskalnu blagajnu za testiranje. Ima nekoliko stvari koje bi bilo potrebno doraditi i napraviti.
Prvi korak bi bio omogucavanje provjera na strani klijenta koji bi radio dodatne provjere nakon
Sto primi odgovor od posluzitelja Porezne uprave te bi nakon svoje provjere spremao rezultate u
bazu podataka te bi se na kraju rezultati posluzitelja i klijenta usporedivali i trazile bi se razlike
medu njima. Drugi korak bi bila potpuna automatizacija testiranja, gdje bi se za sve kombinacije
testova koji su implementirani u sustavu radile permutacije. Ne bi bilo potrebno posebno
oznacavati testove koje Zelimo pokrenuti iako bi to bila opcija ukoliko korisnik tako zeli. Treci
korak bi bio omogucavanje dodavanja novih dodataka bez ru¢nog dodavanja u direktorij,
automatizacija tog procesa, primjerice putem GitHub-a [20].
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Implementacija posluziteljskog sustava za ispitivanje ispravnosti fiskalnih blagajni
Sazetak

Fiskalna blagajna je programsko rjeSenje koje sluzi u procesu fiskalizacije. Fiskalizacija je proces
u kojem obrti i sli¢ni poslovi $alju Poreznoj upravi podatke o ra¢unu prije izdavanja ra¢una stranci.
Time se omoguéuje Poreznoj upravi efikasniji nadzor nad gotovinskim prometom. Programska
rjesenja fiskalnih blagajni su radena od strane raznih proizvodaca. Samim time dolazi do pitanja
koliko su te implementacije ispravne, odnosno bez pogresaka u kodu. Zbog toga oportuno je razviti
sustav za ispitivanje ispravnosti fiskalnih blagajni. U ovom radu se opisuju elementi koju ulaze u
proces fiskalizacije i komunikacije izmedu klijenta fiskalne blagajne i posluzitelja Porezne uprave.
Takoder se opisuje sustav koji je razvijen za navedeni problem i svi njegovi dijelovi.

Implementation of server system for testing correctness of fiscal cash registers
Abstract

The fiscal register is a software solution that serves in the process of fiscalization. Fiscalization is
a process in which trades and similar businesses send invoice data to the Tax Administration before
issuing invoices to customers. This enables the Tax Administration to control cash transactions
more efficiently. Software solutions for fiscal registers were made by various manufacturers. This
raises the question of how correct these implementations are, and without error in the code.
Therefore, it is opportune to develop a system for examining the correctness of fiscal registers
implementations. This paper describes the elements used in the process of fiscalization and
communication between the fiscal register client and the Tax Administration server. It also
describes the system developed for the said problem and all its parts.
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