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1 Uvod

Web je danas sveprisutna tehnologija na kojoj se temelje mnoge aktivnosti i zahvaljuju¢i
Webu informacije se prenose brze nego ikada te takoder imaju daleko Siri doseg nego Sto su
to imale druge metode u povijesti.

Uz sve nacine na koje Web olakSava prijenos informacija i povecava produktivnost
svakodnevnih aktivnosti u modernom svijetu, zbog zlouporabe razli¢itih zlonamjernih
dionika donosi 1 brojne opasnosti te rizike za sve svoje korisnike. Napadaci koriste Web kako
bi u njega ubacili zlonamjerni HTML 1 JavaScript kod uz pomo¢ kojeg pokusavaju preuzeti
nadzor nad uredajem korisnika, neovlasteno pribaviti privatne i osjetljive korisnicke podatke
te iskoristiti kompromitirane uredaje za daljnje napade ili Sirenje zlonamjernog programskog
koda, a sve u svrhu direktnog ili indirektnog ostvarenja zarade. Pravovremena detekcija
takvih stranica izuzetno je bitna kako bi se zastitili svi oni koji pristupaju Webu uz o¢uvanje
svih prednosti koje donosi Web tehnologija.

Detekcija ubacenih JavaScript i HTML fragmenata nije trivijalna te je mnostvo predlozenih
metoda koje pokuSavaju rijesiti taj problem, uklju¢uju¢i metode temeljene na statickim
atributima stranice, metode temeljene na dinamickoj analizi, metode koje koriste strojno
ucenje, metode koje koriste heuristiku 1 metode koje koriste druge proizvoljne tehnologije
primjenjive na detekciji zlonamjernog koda. Cilj svakog od predloZenih algoritama je pronaci
maksimalni broj zlonamjernih stranica uz minimalni broj lazno pozitivnih detekcija u
minimalnom vremenu izvodenja i uz maksimalnu uc¢inkovitost. U sklopu ovog diplomskog
rada objasnit ¢e se 1 implementirati odabrani nacini detekcije ubacenih zlonamjernih HTML i
JavaScript fragmenata u Web stranice. Metode kojima ¢e se diplomski rad baviti koristit ¢e
isklju¢ivo HTML Web stranice, odnosno ne¢e imati moguc¢nost pristupa izvornom kodu Web
aplikacije. Razlog je $to takve metode u prakti¢noj primjeni moraju analizirati javno dostupne
Web stranice do kojih se moZe doci pristupom Internetu, ne imajuéi pritom pristup samom
posluZzitelju niti kodu koji se na njemu nalazi i koji generira sadrzaj HTML stranice.

Rad je strukturiran na sljede¢i nacin. U drugom poglavlju uvodi se pojam i problematika
zlonamjernih Web stranica, objasnjavaju se napadi klijentske strane zasnovani na Webu te se
daje kratki pregled metoda detekcije. U tre¢em poglavlju predstavlja se algoritam detekcije
zasnovane na asocijativnoj klasifikaciji te se daje pregled i opisuje implementacija algoritma
statistiCke heuristike, algoritma zasnovanog na mehanizmu bodovanja i algoritma zasnovanog
na Yara pravilima, uz prijedloge potencijalnih optimizacija izvornih implementacija. U
cetvrtom poglavlju opisuju se metodologija testiranja i testni skupovi podataka za algoritam
staticke heuristike, algoritam zasnovan na bodovanju i algoritam zasnovan na Yara pravilima.
Peto poglavlje daje pregled implementacije i rezultata optimizacija algoritma staticke
heuristike, algoritma zasnovanog na bodovanju te algoritma zasnovanog na Yara pravilima uz
pregled opcenitih dodatnih optimizacija moguc¢ih za opisane algoritme. Zakljucak sazima
rezultate dobivene implementacijom i testiranjem odabranih algoritama te daje pregled nad
usporedbom njihove u¢inkovitosti i primjenjivosti.



2 Zlonamjerne Web stranice
2.1 Problematika zlonamjernih Web stranica

2.1.1 Pojam zlonamjernih Web stranica i njihove detekcije

Pojam zlonamjerne Web stranice [1] odnosi se na internetsku stranicu koja sadrzi zlonamjerni
sadrzaj koji moze iskoristiti ranjivosti klijentskog ra¢unalnog sustava, a napad koji dolazi do
klijentskog preglednika kad je zlonamjerna Web stranica zatrazena naziva se napad s
klijentske strane zasnovan na webu (engl. web-based client-side attack).

Napadi koji su dostavljeni kao dio Web stranice mogu iskoristiti klijentske ranjivosti kao Sto
su mane u implementaciji funkcionalnosti preglednika, zastarjelih dodataka kao §to su
ActiveX ili Flash ili operacijskog sustava. Rezultat napada je Cesto instalacija zlonamjerne
aplikacije na klijentsko racunalo bez pristanka korisnika te neovlasteno pribavljanje
korisnickih podataka, a napada¢ Cesto preuzima i kontrolu nad racunalom korisnika te ga
moze iskoristiti za pokretanje slanja masovne nezeljene elektronicke poste ili raspodijeljenih
napada uskracéivanja usluge (engl. Distributed Denial of Service, skraceno DDOS).

Detekcija i oznacavanje zlonamjernih Web stranica postala je vrlo bitna problematika, a
jedan od pristupa je stvaranje virtualnih okolina poput honeypot klijenata gdje su stranice
ucitane 1 izvrSene te se prati potencijalne zlonamjerne aktivnosti ili ponaSanja, pri ¢emu
virtualno okruZenje sprjeCava utjecaj zlonamjernih aplikacija na racunalo domacina [2].
Metoda interaktivnih honeypot klijenata vrlo je ucinkovita u otkrivanju nepoznatih napada,
ali takoder zahtjeva znacajne resurse i provjera pojedine stranice traje relativno dugo. 1z tog
razloga, uvode se hibridni sustavi koji kombiniraju manje zahtjevne metode zasnovane na
statickim atributima HTML stranice s honeypot klijentom kojem se prosljeduju stranice
detektirane kao zlonamjerne na provjeru radi eliminacije laZzno pozitivnih detekcija.

Takvi sustavi 1 metode nisu idealni te postoje brojni izazovi vezani uz njih. Mehanizam
implementiran u tu svrhu mora tros$iti malu koli¢inu resursa. Zato se radi o mehanizmu koji
koristi znacajke izdvojene iz staticke internetske stranice umjesto znacajki otkrivenih tijekom
skupog dinamickog izvodenja. Potrebno je izdvojiti upravo one najprimjerenije znacajke koje
mogu ukazivati na potencijalno zlonamjerne Web stranice, a odredivanje tih znacajki nije
trivijalan zadatak. Mehanizam takoder mora biti prilagodljiv tako da se regulira broj stranica
koje ¢e se proslijediti zahtjevnijim mehanizmima poput honeypot klijenta. Jedan od
predlozenih nacina za to jest izracun numericke vrijednosti potencijalne zlonamjernosti
umjesto binarnog klasifikatora zlonamjernosti odnosno benignosti, pri ¢emu se odreduje prag
kojeg stranica mora prijeci kako bi se proslijedila uc¢inkovitijem, ali sporijem i zahtjevnijem
algoritmu te se prilagodavanjem tog praga moZe utjecati na performanse. Mehanizam treba
biti tako dizajniran da se minimiziraju lazno negativne detekcije koje su gore od lazno
pozitivnih detekcija koje ¢e se proslijediti na provjeru pouzdanijem i zahtjevnijem algoritmu,
buducéi da ¢e u slucaju lazno negativne detekcije zlonamjerne stranice ostati nezamijecene.
Pritom postoji veza izmedu praga kojeg stranica mora prije¢i da bi se proslijedila i postotka
laZzno negativnih detekcija.



2.1.2 Napadi klijentske strane zasnovani na webu

Rastom broja korisnika Interneta, napadi zasnovani na webu koji preko zlonamjernih Web
stranica mogu iskoristiti ranjivosti sustava korisnika postale su glavni problem u internetskoj
sigurnosti, budu¢i da se prilikom posjeta Web stranici mogu iskoristiti ranjivosti preglednika,
dodataka pregledniku ili samog operacijskog sustava kako bi se kompromitiralo racunalo
korisnika.

Web aplikacija moze se definirati kao mrezna aplikacija koja tipicno medudjeluje s
internetskim preglednikom preko Interneta, a pruzatelji informacijskih usluga koriste Web
aplikacije kako bi dostavili svoje usluge korisnicima. Pruzatelji usluga pritom implementiraju
svoju poslovnu logiku unutar Web aplikacija na internetskim posluziteljima do kojih se
dolazi preko javno dostupnih URL-ova te pritom mogu koristiti visSe od jednog Web
posluzitelja, odnosno pozadinskog posluzitelja i aplikacija koje suraduju kako bi dostavile
sve usluge korisnicima. Na klijentskoj strani postoji glavna aplikacija internetskog
preglednika kojom se korisnici sluze kako bi pristupili pruZenim uslugama, no preglednici
podrzavaju i dodatke trece strane poput Adobe Acrobata i Apple QuickTimea, a postojali su i
AdobeFlash i ActiveX koji nisu viSe podrzani.

Kako bi napadac¢ dostavio zlonamjerni sadrzaj do klijentske strane najprije ga mora objaviti
na Internetu, a uobi¢ajeni nacin je kompromitacijom internetskog posluzitelja. Neki od nacina
kompromitacije internetske stranice su iskoriStavanje ranjivosti internetskog posluzitelja,
iskoriStavanje ranjive Web aplikacije ili ranjivih SQL aplikacija napadima kao Sto su SQL
ubacivanje (engl. SQL injection) ili JavaScript ubacivanje (engl. JavaScript injection), a
rezultat je umetanje zlonamjernih fragmenata u Web stranice koji se mogu dostaviti do
sustava korisnika. Web 2.0 tehnologija postala je dobra okolina za Sirenje zlonamjernih
sadrzaja buduc¢i da dopusta posjetiteljima postavljanje proizvoljnog sadrzaja Sto moze
ukljucivati zlonamjerni kod, poveznice na zlonamjerne stranice ili postavljanje zlonamjernih
datoteka.

Nakon postavljanja zlonamjernog sadrzaja na Internet, napadaci trebaju navesti korisnike da
posjete zlonamjerne Web stranice kako bi se iskoristile ranjivosti. Masovno slanje
elektroni¢ke poSte koja sadrZi poveznice na zlonamjerne Web stranice 1 ostale metode
drustvenog inZenjeringa, primjerice putem blogova ili drustvenih mreza, mogu se koristiti za
privlacenje korisnika, neke legitimne stranice mogu imati nekontrolirani sadrZaj trece strane
poput oglasa koje upucuju na takve stranice, a internetski preglednici takoder se mogu
zlouporabiti u tu svrhu koristenjem kljucnih rijeci zbog kojih ¢e se zlonamjerne Web stranice
prikazati kao rezultati popularnih pretraga.

Uz navedene metode postoje alati za iskoriStavanje ranjivosti Weba koji lako kompromitiraju
posluzitelje te dostavljaju zlonamjerni sadrzaj korisnicima, S$to Cesto rezultira
preusmjeravanjem njihovih zahtijeva na mreze za distribuciju zlonamjernih programa, a
odredena istrazivanja pokazuju da se takvim mreZama cesto i1 dostavljaju same zlonamjerne
Web stranice.

Kako bi uocili ranjivosti klijentskog sustava, ukljucuju¢i preglednike i njihove dodatke,
napadi koriste podrsku za skripte, primjerice preko JavaScripta ili Visual Basica, kako bi



sakupili informacije o napadnutom racunalu, a kod kojim se iskoriStavaju ranjivosti ¢esto se
obfuscira, odnosno ¢ini manje Citljivim kako bi se teze detektirao i analizirao.

2.1.3 Kratki pregled metoda detekcije

U analiziranom ¢lanku [1] razmatraju se tri glavna pristupa detekcije: pristup baziran na
potpisu (engl. signature-based), pristup baziran na promjeni stanja (engl. state-change) i
pristup baziran na strojnom ucenju.

U pristupima, odnosno metodama zasnovanima na potpisu, sustavi za detekciju koriste
poznate potpise, odnosno uzorke zlonamjernog koda ili sadrzaja kako bi detektirali
zlonamjerne Web stranice, a potpisi se Cesto nalaze unutar baza podataka na nekim poznatim
sustavima za detekciju uljeza (engl. Intrusion Detection Systems, skraceno IDS) ili
antivirusnim programima. Za razliku od honeypot klijenata visoke interaktivnosti koji su vise
usredotoceni na dinamic¢ku analizu te Salju puno veci broj zahtjeva, metode zasnovane na
potpisu Cesto se koriste u sustavima detekcije s honeypot klijentom niske interaktivnosti.
HTTP odgovori posluZzitelja takoder mogu biti pretvoreni u odgovaraju¢i XML format koji se
onda analizira s obzirom na poznate potpise ili uzorke, a internetske stranice se takoder mogu
dohvatiti 1 spremiti u datoteke te skenirati antivirusnom aplikacijom kako Sto je ClamAV [3].
Nedostatak ovakvih metoda je Sto obfuskacija koda ili male izmjene koda koje rezultiraju
istom ili gotovo istom funkcionalno$¢u onemogucuju detekciju metodama zasnovanima na
potpisu.

Metode zasnovane na promjeni stanja (engl. state-change) nazivaju se jo$ i1 tehnike
zasnovane na pravilima (engl. rule-based), a koriste ih honeypot klijenti visoke interakcije.
Glavna je ideja nadzor promjene stanja u klijentskom sustavu u trenutku pristupa odredenom
URL-u. Ako dode do bilo koje neovlastene promjene stanja koja nije eksplicitno dopustena te
popra¢ena odgovaraju¢im sistemskim logovima, stranica se klasificira kao zlonamjerna. U
pojedinim sustavima kao §to je Strider HoneyMonkeys, aplikacija ucita preglednik te mu daje
uputu da posjeti svaki URL 1 neko vrijeme pri¢eka pojavu procesa preuzimanja koji bi se
mogli pojaviti te se onda u sustavu provjerava postoje li neautorizirana kreiranja izvrSnih
datoteka ili unosa registara.

Drive-by-download napad odnosi se na napad u kojem kad internetski preglednik zatrazi
sadrzaj od posluzitelja, posluzitelj vraca kod koji iskoriStava ranjivost, a taj je kod ugraden u
internetsku stranicu te omogucuje kontrolu nad klijentskim sustavom. Kako bi se detektirao
drive-by-download napad neki sustavi u radu s metodama zasnovanim na promjeni stanja
koriste okidace dogadaja (engl. event triggers). U mehanizmu okidaca dogadaja kreiraju se
uvjeti okidaca kako bi se pratile neovlastene aktivnosti u kreiranju procesa, datotecnom
sustavu 1 sistemskom registru, a uvjeti takoder uklju¢uju dogadaje koji uzrokuju rusenje
preglednika i sustava. Ako URL uzrokuje pokretanje okidaca tijekom njegovog posjecivanja,
on se oznacava kao nesiguran.

Neki honeypot klijentski sustavi koriste modul za nadzor ponaSanja kako bi pratili
zlonamjerno ponasanje tako da putem nativnih API-ja i DLL funkcija nadziru sve aktivnosti
koje uzrokuju prelijevanje spremnika (engl. buffer overflow) te pristupanje resursima sustava
kao Sto su procesi, mrezni resursi, datoteke 1 registar.

4



Kao primjer metoda strojnog ucenja koje se koriste za detekciju zlonamjernih stranica,
naveden je primjer detekcije zasnovane na asocijativnoj klasifikaciji koji je opisan u
poglavlju 3.1, no sam se rad fokusira na analizu i implementaciju metoda koje nisu zasnovane
na strojnom ucenju i koje uzimaju u obzir staticke atribute stranice, tako da se ova skupina
metoda nece detaljno razmatrati.

......

opisani, u radu ¢e biti predstavljena tri algoritma, ukljucujuci njihov teoretski pregled i opis
implementacije koja je provedena u okviru diplomskog zadatka: statiCka heuristika (engl.
static heuristics), algoritam temeljen na mehanizmu bodovanja (engl. scoring mechanism) i
algoritam temeljen na Yara pravilima (engl. yara rules), a svaki od algoritama testirat ¢e se i
optimizirati na skupu od 75 492 stranice preuzete iz dane MongoDB baze podataka.

Programski kod implementacije diplomskog rada dostupan je na javnom Github repozitoriju

[4].



2.2 Metodologija implementacije 1 testiranja odabranih algoritama

2.2.1 Osnovni alati i metode izrade diplomskog rada

Za izradu diplomskog rada, odnosno razvoj implementacije algoritama detekcije zarazenih
stranica bit ¢e koriSten Python na operacijskom sustavu Windows 10 te je na racunalo
potrebno instalirati Python razvojno okruZenje sa sluzbene Python stranice [5]. Preuzima se
najnovija verzija Pythona 3.9.2, a prilikom instalacije odabire se instalacija na putanju
prikazanu u ispisu 2.1, uz odabir opcije instalacije Python pokretac¢a za sve korisnike te
dodavanja Pythona 3.9 u sistemsku putanju.

Testni setovi podataka za provjeru implementacije diplomskog rada bit ¢e dostupni u
MongoDB bazi podataka na koju ¢e se imati pristup Citanja te je potrebno na racunalo
instalirati MongoDB razvojno okruZenje. Instalacija MongoDB posluZzitelja preuzima se sa
sluzbene MongoDB Community stranice [6]. Uz instalaciju je potrebno odabrati opciju
potpune instalacije, pri ¢emu ¢e na 64-bitnom Windows 10 operacijskom sustavu bazni
direktorij posluZitelja biti kao Sto je prikazano u ispisu 2.2. Uz instalaciju dolazi programski
alat MongoDB Compass u koji je potrebno unijeti podatke o vezi koja moze biti u
standardnom ili SRV formatu, a primjer je dan u ispisu 2.3. Danoj MongoDB bazi podataka
za koju ¢e biti dostupni podaci za povezivanje pristupat ¢e se iz MongoDB Compass alata
unosom odgovarajuéeg niza znakova za spajanje (engl. connection string).

Prije same izrade diplomskog rada i1 implementacije, potrebno je ponoviti osnove
programskog jezika Python, prouciti postojece algoritme 1 metode detekcije zlonamjernih
HTML stranica te odluciti koji ¢e se konkretni algoritmi implementirati u Python kodu. U
kasnijim fazama rada kad ¢e se implementirane metode testirati na danim skupovima
podataka, potrebno je prouciti nacin stvaranja veze na aktivhu MongoDB instancu iz Pythona
te ucitavanja podataka kako bi se testiranje moglo izvrsiti.

Programi pisanu u Pythonu trebaju imati ekstenziju .py te se izvrSavaju naredbom
prikazanom u ispisu 2.4.

C:\Users\<korisnicko-ime>\AppData\Local\Programs\Python\Python39

Ispis 2.1: Putanja instalacije Python razvojnog okruzenja

C:\Program Files\MongoDB

Ispis 2.2: Instalacijska putanja MongoDB alata

mongodb+SRV://username:password@cluster0-jtpxd-mondodb.net/admin

Ispis 2.3: Podaci o vezi na MongoDB bazu podataka u MongoDB Compass alatu



python <putanja do programa>

Ispis 2.4: Pokretanje Python programa

Takoder je moguce koristiti interaktivnu ljusku za izvrSavanje python naredbi unosom
naredbe python u Windows PowerSheel ljusku ili pokretanjem Python 3.9 aplikacije iz Start
izbornika koja nudi svoju konzolu, a iz interaktivne ljuske izlazi se naredbom exit (). Takvo
interaktivno pokretanje bit ¢e korisno za testiranje jednostavnih naredbi, modula i isjecaka
koda prije nego se oni uklope u glavni Python program.



2.2.2 Ucitavanje HTML stranice iz testne baze podataka

MongoDB bazi podataka u kojoj se nalaze testne Web stranice pristupa se preko podataka
koji ¢e biti specificirani nizom znakova za spajanje, a pristup je mogu¢ putem MongoDB
Compass alata ili koriStenjem pymongo modula u Pythonu.

Buduc¢i da se bazi podataka moze pristupiti samo preko lokalne adrese (127.0.0.1), odnosno
nije javno dostupna preko Interneta, potrebno je postaviti SSH tuneliranje prije nego se
moguée povezati bilo preko MongoDB Compass alata, bilo koriStenjem pymongo modula.
Postoji nacin uspostavljanja SSH tuneliranja u MongoDB Compass alatu, no to ne rjeSava
problem povezivanja koriStenjem pymongo modula pa je zato odabran nacin uspostavljanja
SSH tuneliranja preko PowerShell ljuske. Povezivanje na SSH 1 tuneliranje preko PowerShell
terminala postiZe se naredbom prikazanom u ispisu 2.5.

ssh -L 27017:127.0.0.1:27017 <korisnicko-ime>@<ip-adresa>

Ispis 2.5: Pokretanje Python programa

Nakon uspjeSnog uspostavljanja SSH tunela moguce je pristupiti bazi podataka pomocu
specificiranog niza znakova za spajanje u MongoDB Compass alatu bez dodatnih postavki, s
tim da SSH veza u PowerShellu pritom mora biti otvorena. Format niza znakova za spajanje
na MongoDB bazu podataka prikazan je u ispisu 2.6.

mongodb://<korisnic¢ko-ime>:<lozinka>@127.0.0.1:27017/<ime-
baze>?authSource=<ime-baze>

Ispis 2.6: Format niza znakova za spajanje na MongoDB bazu podataka

Pritom MongoDB korisnik koji ¢e biti specificiran u ovom sluc¢aju ima read-only pristup,
odnosno omoguceno mu je samo Citanje podataka iz baze, ali ne i njihov unos, brisanje ili
izmjena. Ako je na lokalnom racunalo ve¢ pokrenut MongoDB posluzitelj na istom portu,
potrebno ga je zaustaviti, Sto se na Windows 10 operacijskom sustavu postize u sistemskom
izborniku Services.

U slucaju problema sa stvaranjem SSH tunela koriStenjem PowerShell ljuske, u MongoDB
Compass alatu moguce je to posti¢i tako da se odabere opcija 'Fill in connections fields
individually' -> 'More options' ->'SSH Tunnel' i upiSe odgovarajuce podatke SSH veze.

Povezivanje na MongoDB bazu podataka koriStenjem pymongo modula izvodi se u skladu s
danim uputama na sluzbenoj MongoDB stranici [7].

Kako bi se omogucilo povezivanje na MongoDB bazu podataka, najprije je potrebno
instalirati pymongo modul naredbom u PowerShell ljusci prikazanom u ispisu 2.7.



python -m pip install pymongo

Ispis 2.7: Instalacija pymongo modula

Mongo klijent iz spomenutog modula ukljucuje se u kod naredbom prikazanom u ispisu 2.8.

from pymongo import MongoClient

Ispis 2.8: Uklju€ivanje pymongo modula u kod

lako ¢e se za povlacenje cijelog testnog skupa podataka iz baze koristiti potpuno drugacija
logika koja odreduje sve pohranjene Web stranice u HTML formatu te ih pohranjuje lokalno
na racunalo kako bi se kasnije nad njima izvodilo testiranje, ovdje se razmatra osnovni nacin
povlacenja stranice sa zadanim identifikatorom iz odredene baze podataka i odredene
kolekcije na danom posluZzitelju.

U pagefetch modul koji se kreira u svrhu omogucavanja funkcionalnosti dohvacanja
sadrzaja stranica koje ¢e se analizirati, dodaje se funkcija fetchMongoHTML kojoj je zadaca
na temelju specificiranog identifikatora stranice dohvatiti HTML pohranjen u testnoj
MongoDB bazi podataka. Ta ¢e funkcija koristiti MongoDB vezu definiranu unutar modula i
kreiranu unutar funkcije setMongoConnection ¢ija je zadaca povezati se na bazu podataka
putem specificiranog niza znakova za povezivanje. Funkcijom za povezivanje takoder ¢e se
definirati ime baze podataka te ime kolekcije u bazi podataka u kojoj se nalaze podaci o
HTML stranicama.

Inicijalizacija veze na MongoDB posluzitelj te postavljanje podataka potrebnih za dohvacanje
stranice implementira se kako je prikazano u ispisu 2.9.

def setMongoConnection (connectionString, databaseName, collectionName) :
global mongoConnection, webpagesDatabaseName,
webpagesCollectionName
mongoConnection = MongoClient (connectionString)
webpagesDatabaseName = databaseName

webpagesCollectionName = collectionName

Ispis 2.9: Inicijalizacija veze na MongoDB posluzitelj

Pri dohvacanju stranice sa specificiranim identifikatorom treba se koristiti ObjectId dodatak
[8] koji se u Python program mora uvesti naredbom prikazanom u ispisu 2.10.



from bson.objectid import ObjectId

Ispis 2.10: Uvodenje Objectld dodatka u Python program

U ovom slucaju podaci o stranicama nalaze se u kolekciji crawled data pages vO, te je
svaka stranica identificirana jedinstvenim identifikatorom id i sadrzi komponentu page
koja ima sadrzaj HTML-a. Funkcija za dohvadanje stranice prema identifikatoru iz
specificirane baze podataka, odnosno kolekcije izgledat ¢e kako je prikazano u ispisu 2.11.

def fetchMongoHTML (pageld) :
if mongoConnection is None:
raise ConnectionNotSetException ("MongoDB connection not set")
webpagesDatabase = mongoConnection[webpagesDatabaseName]
webpagesCollection = webpagesDatabase[webpagesCollectionName]
html = webpagesCollection.find one({" id":
ObjectId(pageld)}) ['page'l;

return html

Ispis 2.11: Dohvacanje stranice iz MongoDB baze podataka

Pritom veza na bazu podataka mora biti uspostavljena, inace se generirana iznimka
ConnectionNotSetException definirana u istom modulu kako je prikazano u ispisu 2.12.

class ConnectionNotSetException (Exception) :

pass

Ispis 2.12: Generiranje iznimke ako veza na bazu podataka nije uspostavljena
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3 Algoritmi detekcije zlonamjernih Web stranica
3.1 Detekcija zasnovana na asocijativnoj klasifikaciji

3.1.1 Motivacija za metodu asocijativne klasifikacije

Metoda detekcije zlonamjernih URL-ova zasnovana na asocijativnoj klasifikaciji jedan je od
pristupa koji ukljucuje strojno ucenje, a opisana je u clanku 'Malicious URL Detection Based
on Associative Classification' [9].

U svrhu detekcije zlonamjernog sadrzaja na Web stranicama, odnosno zlonamjernih URL-
ova, istrazivaci specijalizirani za to podrucje predlazu razli¢ite pristupe obrane, ukljucujuéi
staticku analizu, dinamicku analizu, metode zasnovane na crnim listama te pristupe
zasnovane na stati¢koj heuristici.

Tehnike staticke analize koriste staticke znacajke HTML stranica kako bi ispitale stranice bez
potpunog izvrSavanja i prikazivanja stranica u internetskom pregledniku. Metode dinamicke
analize kao Cuckoo [10] i SpyProxy [11] koriste okolinu za analizu ponaSanja kako bi
detektirale zlonamjerne skripte, no njihova je mana Sto napadaci lako mogu otkriti takvu
okolinu za analizu, §to povecava njihovu Sansu izbjegavanja procesa nadzora ponasanja.

Kod metodi baziranih na crnim listama, URL-ovi za koje se zeli doznati jesu li zlonamjerni
provjeravaju se uzimaju¢i u obzir prethodno definirani popis zlonamjernih URL-ova, ali
takve metode nisu uspjesne u detekciji novih zlonamjernih Web stranica koje su nedavno
postale dostupne na Internetu.

Tehnike bazirane na heuristici stvaraju potpise (engl. signatures) korisnih tereta poznatih
napada za skeniranje i provjeru stranica, no sustave zasnovane na prethodno definiranim
potpisima napadaci mogu lako izbje¢i, ¢ime se propusta detekcija napada.

IstraZivanja su takoder predlagala puno razli¢itih tehnika dubinske analize podataka (engl.
data mining) za detekciju zlonamjernih URL-ova, ali postoji ogranien broj radova koji
govore o pristupu dubinske analize podataka zasnovanom na asocijativnoj klasifikaciji (AC).
AC spaja dva podrucja dubinske analize podataka: dubinska analiza zasnovana na
klasifikacijskim pravilima 1 dubinska analiza zasnovana na asocijativnim pravilima, kako bi
izgradila toc¢ne klasifikatore koji se mogu lako interpretirati koriste¢i pravila asocijacije sa
skupom podataka. Dubinska analiza zasnovana na klasifikacijskim pravilima otkriva mali
skup pravila za formiranje to¢nih klasifikatora, dok dubinska analiza zasnovana na
asocijativnim pravilima ima za cilj opisati skup podataka koriste¢i pouzdane asocijacije medu
uzorcima.

Za razliku od neuronskih mreZa i vjerojatnosnih pristupa ¢iji su rezultat klasifikacijski modeli
koje je teSko razumyjeti, pravila koja nastaju u procesu asocijativne klasifikacije krajnji
korisnici mogu lako interpretirati, a asocijativna klasifikacija ima 1 tu prednosti da otkriva
korisne skrivene informacije u skupovima podataka koje drugi klasifikacijski modeli najcesce
propustaju.
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Nekoliko postoje¢ih sustava koji funkcioniraju na principu asocijativne klasifikacije za
detekciju zlonamjernih URL-ova fokusiraju se na odredeni tip napada, na primjer phishing.
Phishing [12] je vrsta napada druStvenim inzenjeringom koja se Cesto koristi za kradu
korisnickih podataka, ukljuuju¢i podatke za prijavu i1 brojeve kreditnih kartica. Odvija se
tako da napadac koji se pretvara da je strana od povjerenja namami zrtvu da otvori poruku
elektronicke poste nakon ¢ega ju se navede da klikne na zlonamjernu poveznicu. Nakon klika
na poveznicu dolazi do instalacije zlonamjernog programa poput ucjenjivackog zlonamjernog
programa na racunalo zrtve ili neovlastenog otkrivanja osjetljivih osobnih podataka.

Neka istrazivanja predlazu i metode detekcije phishing stranica na temelju znacajki samih
URL-ova, no napadaci mogu lako izbjeci detekciju takvih sustava tako da oponasaju leksicke
znaCajke benignih URL-ova. Kad je zlonamjerni kod s klijentske strane ubacen u Web
stranicu, URL te stranice nije izmijenjen pa sustavi zasnovani na leksickim znacajkama
samih URL-ova imaju visoku stopu lazno negativnih rezultata. Unaprijedene verzije takvog
pristupa takoder ukljucuju analizu znacajki baziranih na sadrzaju poput statiCkog sadrzaja
HTML stranica, no ne ukljuCuju analizu obfusciranog JavaScript koda 1 funkcija koji su
danas sve ¢es¢i.

Cilj je stvoriti efikasnu i fleksibilnu metodu za detekciju zlonamjernih Web stranica kako bi
se pratio razvoj nacina na koji se zlonamjerni sadrzaj ukljucuje i skriva na stranicama. Ta
metoda neée imati ogranicenja prisutna kod prethodno opisanih metoda te ¢e ucinkovito
otkrivati zlonamjerne internetske stranice, ukljucujuci phishing, stranice koje sadrze zlo¢udni
program (engl. malware) i drive-by-download stranice.

U analiziranom c¢lanku koristi se algoritam klasifikacije bazirane na asocijaciji (engl.
clasification based on association, skrateno CBA), kako bi se detektirali zlonamjerni URL-
ovi na temelju znacajki samog URL-a i1 na temelju znacajki sadrzaja Web stranice. CBA se
sastoji od dva dijela: generator pravila (engl. rule generator, skrateno CBA-RG) i graditelj
klasifikatora (engl. classifier builder, skrateno CBA-CB)

CBA stvaranje pravila dubinskom analizom podataka (engl. rule mining) koristi apriori
algoritam kako bi nasao korelaciju izmedu znacajki izdvojenih iz Web stranica te izgraduje
klasifikator zasnovan na pravilima koji spaja klasifikaciju s dubinskom analizom podataka
zasnovanom na asocijativnim pravilima.

Dobivena otkrica metode trebala bi pomo¢i stru¢njacima u razumijevanju nacina na koji
zlonamjerni URL-ovi evoluiraju te veza izmedu njihovih znacajki, odnosno atributa, a
eksperimentalni rezultati pokazuju da stvaranje pravila dubinskom analizom podataka CBA
algoritma postize odlicne rezultate na stvarnim skupovima podataka Sto se tice to€nosti,
brzine 1 stope lazno pozitivnih rezultata (engl. false positive rate, skrateno FPR).
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3.1.2 Metodologija klasifikacije zasnovane na asocijaciji

Predlozena metodologija ima za cilj analizirati 1 klasificirati URL kao zlonamjeran ili
benigan, a arhitektura sustava Cije ¢e relevantne komponente biti detaljno opisane u ovom
poglavlju prikazana je na slici 3.1.

Obrada podataka

znacajki

|
I
Tzdvajanje l
|

_________________ |
| | N CBA | |
I ( CBA-RG
| : 4 CBA-CB E : |

Ceste stavke pravila » I

| I G rai asociiativia pravil: Tzgradnja klasifikatora I I
| ' eneriraj asocijativna pravila I

|

Testiranje

Maliciozni

URL-ovi

-————--———————————d

Slika 3.1: Arhitektura sustava klasifikacije zasnovane na asocijaciji

U fazi obrade podataka najprije se s Interneta dobiva odredeni skup URL-ova razli¢itim
metodama kako $to su ubacivanje najpopularnijih fraza pretrage u internetske preglednike i
sakupljanje odredenog skupa najviSe rangiranih rezultata dobivenih takvom pretragom.
Nakon toga se iz tih URL-ova u drugom dijelu faze obrade podataka izdvajaju znacajke na
temelju samih URL-ova 1 sadrzaja (HTML 1 JavaScript), nakon Cega ¢e se koristiti CBA
model za treniranje i pravljenje predvidanja.
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Izdvajanje znacajki Web stranica pomaze u detekciji bilo kakve zlonamjerne aktivnosti, a
opisani pristup se ti¢e zlonamjernih URL-ova koji su povezani s phishingom, stranicama sa
zlo¢udnim programima i stranicama koje ukljucuju drive-by-download napade. Znacajke se
izdvajaju iz pribavljenih Web stranica kako bi ih se klasificiralo kao benigne ili zlonamjerne,
a pritom se izdvajaju dva tipa znacajki - znaCajke URL-ova te znacajke sadrzaja stranice,
odnosno HTML 1 JavaScript koda.

Znacajke URL-ova prikupljene su leksickim skeniranjem niza znakova URL-a, a znacajke
sadrzaja Web stranica prikupljene su posjecujuéi stranice preko Selenium WebDrive alata
[13] 1 headless Chrome preglednika. Opcenito se znacajke URL-ova mogu podijeliti u dvije
kategorije: leksicke znacajke i znacajke zasnovane na domacinu. No kako bi se odredile
razlike izmedu zlonamjernih 1 benignih URL-ova koriste se samo leksicke odnosno
tekstualne znacajke URL-ova, a ne ukljucuju se znacajke zasnovane na domacinu kao $to su
podaci o IP adresi, WHOIS podaci ili geolokacijski podaci, budué¢i da izdvajanje takvih
znacajki trosi puno vremena i resursa.

Leksicke znacajke URL-ova koje se uzimaju u obzir u analizi ukljucuju specijalne znakove,
entropiju domenskog imena i osjetljive rijeci.

Napadaci koriste specijalne znakove za napade enkodirane u URL-ovima kako bi izbjegli
validacijsku logiku pa se zato odreduje broj specijalnih znakova u URL-u, ukljucujuci ', '+=',
=& L L L L% @) S T

Entropija domenskog imena myjeri faktor nasumicnosti ili nesigurnosti u URL-ovima,
odnosno $to je visa entropija, to je visi faktor nasumic¢nosti u URL-u, pri ¢emu se entropija
koristi kako bi se detektirala nasumi¢no generirana (engl. randomized) domenska imena.
Neki zlonamjerni URL-ovi koriste algoritme za generiranje domena (engl. domain generation
algorithms, skra¢eno DGA) kako bi ¢esto mijenjali domene zato da stavljanje takvih URL-
ova na crnu listu ne budu ucinkovito. DGA je program koji pruza zlonamjernoj aplikaciji
nove domene na zahtjev ili automatizirano i1 periodicki pa su zato URL-ovi s visokom
entropijom znacajni pokazatelji zlonamjernog ponaSanja. Entropija moze pomo¢i u detekciji
zlonamjernih URL-ova postavljanjem pragova na temelju entropije benignih i pouzdanih
URL-ova. Entropija domenskih imena izra¢unava se Shannonovom formulom prikazanom u
formuli 3.1.

H@) = = ) p(xdlogyp(x)
i=0

Formula 3.1: Shannonova formula za entropiju

Pritom je H (x) Shannonova entropija niza znakova x, b jest baza logaritma koja se koristi, a
p (x1i) je funkcija vjerojatnosne mase.

Postoji lista osjetljivih rije¢i koje se najCeSce nalaze u phishing URL-ovima te se URL
podijeli u tokene kako bi se izbrojale osjetljive rije¢i u njemu, na primjer 'confirm', 'account’,
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'secure’, 'banking', 'login', 'signin', pri ¢emu metoda u analiziranom c¢lanku uzima u obzir
samo osjetljive rijeci engleskog jezika.

Uz znacajke samih URL-ova, znacajke sadrzaja Web stranica predstavljaju vrlo bitan
pokazatelj zlonamjernosti. HTML oznake (engl. fags) omogucuju djelovanje zlonamjernih
programa preusmjeravanjem korisnika na kompromitirane Web stranice, a zlonamjerni
JavaScript kod sastoji se od sumnjivih uzoraka i funkcija za pokretanje drive-by-download
napada i distribuciju zlonamjernih programa. Napadaci takoder Cesto koriste JavaScript kod
kako bi izbjegli detekciju te su kodovi za preusmjeravanje ubaceni su u obfuscirani
JavaScript kod kako bi sakrili odrediSta preusmjeravanja, a znacajke location objekta
koriste se kako bi preusmjerili korisnike na zlonamjerne stranice. Pritom JavaScript funkcije
koje napadaci Cesto koriste izmedu ostalog ukljuuju eval (), escape(), unescape(),
replace (), exec() 1 unbound (). Takoder, skrivene poveznice ubacuju se u internetske
stranice kako bi pratile aktivnost korisnika.

Relevantne znacajke Web stranice koje se izdvajaju za koriStenje u navedenom algoritmu su
znacajke zasnovane na veli¢ini Web stranica, i frame oznake, object oznake, elementi male
veliine, script oznake, DOM funkcije, obfuskacija i sumnjive funkcije, ucestalost var i
functions kljuénih rije¢i u JavaScript kodu 1 udio whitespace znakova.

Kao relevantne znaCajke na temelju veli¢ine Web stranica izdvajaju se broj linija i
maksimalna duljina linije, a za zlonamjerne stranice je vjerojatnije da ¢e imati jednu dugu
liniju koda. U promatranom skupu podataka otkriveno je da 25% zlonamjernih URL-ova s
medusobno jedinstvenim domenskim imenima imaju isti ukupni broj linija koda, a benigne
stranice s jednom linijom koda imale su maksimalnu duljinu linije izmedu 6 1 496 znakova,
dakle ako je ukupan broj linija koda 1, a maksimalna duljina linije ve¢a od 500 znakova, za
Web stranicu se smatra da je visoko zlonamjerna.

Iframe oznake uzimaju se u obzir jer ih napadaci mogu koristiti za ubacivanje i1 ucitavanje
zlonamjernog koda u Web stranice, a elementi male veli¢ine bitni su jer napadaci koriste
male vrijednosti visine 1 Sirine oznaka kako bi napadi bili nevidljivi korisnicima.

Sadrzaj Web stranice statisti¢ki se analizira s obzirom na prisutnost unutarnjih i vanjskih
script oznaka na Web stranici. Napadaci ugraduju maliciozan JavaScript kod u Web stranice
kako bi pristupili osjetljivim korisnickim podacima, a ubacivanje zlonamjernog JavaScript
koda moze dovesti do cross-site request forgery (CSRF) ranjivosti koja omogucuje napadacu
da iskoristi kolac¢i¢e 1 dopustenja korisnickog preglednika zrtve za izvodenje zlonamjerne
akcije na nekoj drugoj Web stranici. Benigne stranice najes¢e ukljuCuju vanjske skripte u
svthu oglaSavanja 1 analitike, a zlonamjerne Web stranice ih koriste s namjerom
preusmjeravanja korisnika na kompromitirane Web stranice.

Sto se tite DOM funkcija, napadagi koriste JavaScript kako bi manipulirali elementima u
DOM (engl. document object model) stablu stranice, a funkcije koje to rade napadaci koriste
kako bi neovlaSteno mijenjali prikaz podataka koje su kreirali korisnici na Web stranici. Ovaj
algoritam analizira sadrzaj JavaScript koda kako bi se provjerilo prisustvo DOM funkcija kao
Sto su appendChild, createElement, getElementByTagName 1 getElementById na
Web stranici.
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Napadaci koriste funkcije za obfuskaciju kako bi izbjegli detekciju i otezali analizu koda ili
ukljucuju zlonamjerne JavaScript privitke koji se pokrecu preko Windows programa poput
WScript.Shell, a sumnjive funkcije kao S§to su ActiveXObject, CreateObject,
CreateTextFile, FileSystemObject 1 FileExists koriste se kako bi se kreirale mape
ili datoteke ili im se pristupilo, ili kako bi se stvorio backdoor za nadzor aktivnosti na
racunalu bez znanja korisnika.

Takoder se provjerava ucestalost pojavljivanja var 1 function klju¢nih rije¢i na Web
stranicama, a broj njihovog pojavljivanja manji je kod zlonamjernih URL-ova budu¢i da je
njihov izvorni JavaScript kod koji bi sadrzavao te rijeci obfusciran ili skripta ima src atribut,
a ne ukljucuje inline kod.

Whitespace obfuskacija najjednostavnija je tehnika obfuskacije kojom napadaci ukljucuju
nasumicne whitespace znakove (ukljucujuci razmak, tabulator i znak za novi redak) unutar
izvornog koda kako bi zbunili alate za staticku ili automatiziranu analizu.

CBA u svojoj glavnoj fazi koja dolazi nakon faze obrade podataka integrirani je algoritam
koji se fokusira na sakupljanje (engl. mining) pravila asocijacije iz dane baze podataka zvane
Class Association Rules (CARs) 1 gradi klasifikator na osnovi otkrivenog CAR seta.

CBA, koji predstavlja ujedno i fazu treninga u metodologiji predstavljenoj analiziranim
¢lankom sastoji se od dvije faze: generator pravila (engl. Rule Generator, skraceno CBA-RQG)
i graditelj klasifikatora (engl. Classifier builder, skrateno CBA-CB).

CBA-RG, odnosno generator pravila baziran je na apriori algoritmu koji pronalazi sve CAR-
ove koji zadovoljavaju minimalni prag potpore (engl. minsup) te minimalni prag pouzdanosti
(engl. minconf) koje definira korisnik. Potpora predstavlja mjeru ucestalosti odredenog skupa
elemenata u svim transakcijama, a pouzdanost je definirana kao mjera sigurnosti povezane sa
svakim otkrivenim skupom podataka, odnosno vjerojatnosti da ¢e se unija skupova A 1 B
pojaviti u transakciji ako se pojavi skup elemenata A. PredloZeni apriori algoritam koristi se
za sakupljanje (engl. mining) Cestih skupova podataka za pravila asocijacije koja su tipa
Boolean, a CBA-RG prelazi preko povijesno izdvojenih atributa URL-ova koji predstavljaju
skup podataka za trening kako bi se otkrila sva Cesta pravila, odnosno stavke pravila (engl.
rule items) od kojih je CAR generiran.

Formula 3.2. definira potporu skupa pravila A kao omjer izmedu broja transakcija koji sadrzi
A 1 ukupnog broja transakcija.

support_count(A)

S t(A) =
upport(4) total number of transactions

Formula 3.2: Potpora skupa pravila

Formula 3.3. definira pouzdanost pravila, pri ¢emu je A prethodnik (preduvjet), B je
posljedica, support count (A U B) je broj transakcija koji sadrZe uniju skupova pravila A
U B, asupport count (A) broj transakcija koje sadrze skup pravila A.
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support_count(A UB
Confidence(A » B) = PPOTE- ( )

support_count(A)

Formula 3.3: Pouzdanost pravila

Pritom je pravilo (engl. rule item) u formi <condset, y> te predstavlja pravilo condset =>
v, gdje je condset skup odredenih stavki, primjerice vrijednosti atributa, koje predstavljaju
uvjete, a y € Y je oznaka klase koja moze biti 'malicious’' ili 'benign'. Formula 3.4
primjer prikazuje pravilo za klasifikaciju URL-a, gdje su A i B atributi, pri ¢emu su pravila
interpretirana kao ako-onda tvrdnje:

{(A=1),(B=1)} => {class = benign}

Formula 3.4: Primjer pravila za klasifikaciju URL-a

U navedenom primjeru, ako je A jednako 1 1 B jednako 1, onda ¢e URL biti klasificiran kao
benigni.

Graditelj klasifikatora (CBA-CB) izgraduje klasifikator koriste¢i generirane CAR-ove. Kako
bi se izgradio to¢ni klasifikator, CBA-CB koristi proceduru sortiranja pravila i postupnog
uklanjanja pokrivenosti podataka kako bi se odbacila redundantna pravila. Pravila za
izgradnju klasifikatora odabrana su na temelju redoslijeda rangiranja, na primjer pravila,
odnosno skupovi pravila s visokom pouzdanos¢u i potporom odabrana su prva. Kao
procedure uklanjanja pokrivenosti podataka pritom se koriste M1, odnosno direktna verzija
CBA algoritma i pobolj$ana verzija M2.

M1 algoritam prolazi CAR bazu viSe puta kako bi pronasao optimalni broj pravila koja ¢e se
koristiti za izgradnju to¢nog klasifikatora, a autori CBA algoritma predstavljaju i poboljSanu
verziju algoritma zvanu M2 kojoj je svrha smanjiti pristup podacima kad podataka ima
previSe da bi ih se sve pohranilo u radnoj memoriji, no budu¢i da se dostupna radna memorija
povecala i performanse racunala su se poboljSale, M2 algoritam je postao manje relevantan.
Analize performansi samih algoritama takoder pokazuju da je M1 verzija CBA algoritma
brza od M2 verzije algoritma u vecini slucajeva, tako da ¢e se kao metoda uklanjanja za
odbacivanje redundantnih pravila koristiti algoritam M1.

Algoritam M1 ima 3 koraka:

1) Sortiranje generiranih pravila prema operatoru prioriteta (>) s obzirom na potporu i
pouzdanost.

2) Odabir pravila za klasifikator prema sortiranoj sekvenci, pri ¢emu se pravilima prolazi po
bazi podataka D kako bi se nasle instance koje zadovoljavaju pravila, a ako pravilo ispravno
klasificira instancu u bazi podataka, oznaceno je 1 umetnuto na kraj klasifikatora C. Potom se
instance koje su odabrana pravila ispravno klasificirala uklanjaju iz baze podataka. Pri ovom
koraku odabire se pretpostavljena klasa, na primjer klasa koju ima vecina preostalih instanci,
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kako bi se osiguralo da je instanca klasificirana ¢ak i ako se niti jedno drugo pravilo s njome
ne podudara u klasifikatoru.

3) Odbacuju se pravila u klasifikatoru C koja ne poboljSavaju to¢nost klasifikatora, a razlog
odbacivanja je Sto generiraju vise pogresaka.

Algoritam M1 takoder se moze prikazati pseudokodom kako je prikazano u ispisu 3.1.

Neka je R skup generiranih pravila (CAR-ova), a D podaci za trening
Ulaz: Skup generiranih pravila, R, trening podaci, D
Izlaz: Klasifikator, C
R = sortiraj (R)
za svako pravilo r € R u sekvenciji &initi
temp = @;
za svaku instancu d €D &initi
ako d zadovoljava uvijete od r onda
pohrani d.id u temp i oznacd¢i r ako ispravno klasificira d;
ako je r oznacCeno onda
umetni r na kraj od C;
obrisi sve instance s id-ovima u temp iz D;
odaberi pretpostavlijenu klasu za trenutni C;
izrac¢unaj ukupni broj pogreSaka u C;
kraj
kraj

pronadi prvo pravilo p u C s najnizim ukupnim brojem pogreSaka i ukloni
sva pravila nakon p iz C;

dodaj pretpostavljenu klasu povezanu s p na kraj od C;

vrati C;

Ispis 3.1: Pseudokod algoritma M1 za proceduru uklanjanja pokrivenosti podataka

Nakon faza generatora pravila i izgradnje klasifikatora koje €ine fazu treninga s trening setom
URL-ova, konaéni klasifikator C koristi se za klasifikaciju testnih URL-ova na benigne 1
zlonamjerne URL-ove.

Cjelokupni algoritam detekcije zlonamjernih URL-ova koriste¢i CBA model moze se sazeto
prikazati pseudokodom prikazanim u ispisu 3.2.
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Ulaz: Trening podaci D, minsup i minconf pragovi

Priprema =za obradu: Diskretizacija kontinuiranih znacajki ako takve
postoje

Izlaz: Rezultati klasifikacije (Benigni i Zlonamjerni URL-ovi)
Korak 1: Generator pravila

a. Skeniranje trening podataka radi detekcije cCestih pravila
b. Generiranje CAR-ova R iz cestih pravila, gdje je 1, €R
Korak 2: Izgradnja klasifikatora

a. Sortiraj skup pravila prema pouzdanosti 1 potpori

b. Generiraj Cr: Skeniraj D radi pronalaska instanci pokrivenih s 7r; i
ispravno klasificiranih kao instanci u D

c. Izgradi klasifikator C koristeé¢i pravila iz Cr
Korak 3: Klasifikacija URL-ova

a. Iskoristi C za klasifikaciju testnih podataka

Ispis 3.2: Pseudokod detekcije malicioznih stranica koriste¢i CBA model
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3.1.3 Rezultati 1 usporedba performansi s drugim algoritmima

Kao relevantne parametre za procjenu performansi predlozenog pristupa uzimaju se
preciznost (engl. precision), recall omjer, matrica zbrke (engl. confusion matrix) 1 to¢nost
(engl. accuracy).

Matrica zbrke C iskazana formulom 3.5 koristi se za evaluaciju preciznosti klasifikatora, a
sadrzi predvidene i stvarne klasifikacije koje klasifikator obavlja.

C= [TN FP]

FN TP

Formula 3.5: Matrica zbrke algoritma

Pritom TP (engl. frue positives) ili stvarni pozitivni rezultati predstavljaju ispravna
predvidanja zlonamjernith URL-ova, TN (engl. frue negatives) ili stvarni negativni rezultati
predstavljaju ispravna predvidanja benignih URL-ova, FP (engl. false positives) ili lazno
pozitivni rezultati predstavljaju neispravna predvidanja zlonamjernih URL-ova, a FN (engl.
false negatives) ili lazno negativni rezultati predstavljaju neispravna predvidanja benignih
URL-ova.

Tocnost je omjer to¢nih predvidanja i ukupnog broja uzoraka te je definirana formulom 3.6.

TP+TN
TP+TN+ FP +FN

Formula 3.6: 1zraun to¢nosti algoritma

Accuracy =

Preciznost je omjer broja stvarnih pozitivnih rezultata i ukupnog broja stvarnih pozitivnih 1
laZzno pozitivnih rezultata te je definirana formulom 3.7.

TP
TP + FP

Formula 3.7: IzraCun preciznosti algoritma

Precision =

Recall je definiran kao omjer broja stvarnih pozitivnih rezultata i ukupnog broja stvarnih
pozitivnih i laZznih negativnih rezultata te se moZze izraziti formulom 3.8.
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TP
TP+ FN

Formula 3.8: IzraCun recall omjera algoritma

Recall =

Za sve eksperimente u analiziranom ¢lanku koristilo se Desktop racunalo s Intel Core 15-7500
@ 3.40 GHz procesorom i 64-bitnim Windows 10 operacijskim sustavom 1 16 GB radne
memorije.

Skup podataka benignih i zlonamjernih URL-ova skupljen je iz reprezentativnih izvora,
benigni URL-ovi sakupljeni su obilaskom Alexa top 500 stranica, a zlonamjerni URL-ovi
skupljeni su iz razli¢itih baza podataka kao §to su OpenPhish [14], VxVault [15] i URLhaus
[16] te su sakupljeni benigni i zlonamjerni URL-ovi oznaceni s B, odnosno M.

Za parsiranje URL-ova 1 izvlafenje njihovih znacajki koristile su se ugradene Python
biblioteke, a rezultati izvlacenja znacajki transformirani su u .csv datoteku.

CBA model klasifikacije URL-ova implementiran je u programskom jeziku R koriste¢i
arulesCBA R programski paket, a CBA algoritam evaluiran je koriste¢i deseterostruku
unakrsnu provjeru valjanosti za testiranje 1 200 oznacenih URL-ova, od kojih je 700
zlonamjerno, a 500 benigno. CBA algoritam pritom koristi dani set podataka kao povijesnu
bazu URL-ova kako bi se otkrila pravila povezana s benignim i zlonamjernim URL-ovima.

Prag minimalne potpore ima jak utjecaj na tocnost klasifikatora jer ako je postavljen
previsoko, CAR-ovi mozda neée uspjeti pokriti sve instance u setu podataka za treniranje.
Sljede¢e kombinacije (engl. grid) pragova potpore i pouzdanosti su istrazene kako bi se
izabrale najbolje vrijednosti pragova za generiranje CAR-ova: GridSupport = [1,2,3,4,5] i
GridConfidence = [50, 60, 70, 80, 90 ,100]. Pritom je ustanovljeno da ako je minsup spusten
na 1-2% s pragom pouzdanosti od 90%, klasifikator ima bolje performanse, a u konkretnom
primjeru gdje se otkrivaju CAR-ovi prag minimalne potpore postavljen je na 1% te prag
minimalne pouzdanosti na 90% uz maksimalnu duljina pravila 3.

Primjenom ovih postavki i parametara na skup podataka, skupljena su 52 pravila za analizu
URL-ova s pretpostavljenom klasom 'malicious'. Kontinuirane brojane vrijednosti
izdvojenih atributa diskretizirane su prije generiranja CAR-ova, a zato $to CA radi s
asocijacijskim pravilima, svi podaci moraju biti pretvoreni u binarne ili kategoricki iskazane
stavke. Diskretizacija je transformacija podataka kojom se atributi s kontinuiranim
vrijednostima pretvaraju u kategoricke podatke. CBA algoritam takve podatke diskretizira
koriste¢i entropijsku metodu koju su predlozili Fayyad i Irani [17] i1 koja se u analiziranom
Clanku ne opisuje u detalje, ali bit je da se kontinuirane vrijednosti diskretiziraju
particioniranjem raspona vrijednosti u podraspone do odredene najsitnije granulacije.

Uz odabir praga potpore od 1% 1 odabir praga pouzdanosti od 90%, to¢nost metode je visokih
95.83% s vrlo niskom stopom lazno pozitivnih i lazno negativnih rezultata, a atributi koji su
se pokazali najznacajnijima su entropija domenskog imena, JavaScript oznake, DOM
funkcije, postotak whitespace znakova te ucestalost var 1 function kljucnih rije¢i. Svi
izdvojeni atributi  koriSteni kod algoritma asocijativne klasifikacije poredani od
najznacajnijeg do najmanje znacajnog prikazani su u tablici 3.1.
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Znacajka VaZnost

Entropija domenskog imena 0.419320
JavaScript oznake 0.190276

DOM funkcije 0.075120
Postotak whitespace znakova 0.073060
Ucestalost var i function klju¢nih rijeci 0.065900
Udio specijalnih znakova 0.042401
Broj linija 0.040867

Broj iframe oznaka 0.040005
Maksimalna duljina linije 0.024783
Obfuskacija i sumnjive funkcije 0.019935
Elementi s malom povr§inom 0.007263
Osjetljive rijeci 0.001088

Tablica 3.1: Vaznost znacajki kod algoritma asocijativne klasifikacije

Metoda predstavljena u ¢lanku usporeduje se s metodom Jeeva et al. [ 18] koja takoder koristi
asocijativnu klasifikaciju, ali za razliku od pristupa opisanog u ¢lanku uzima u obzir samo
leksicke znacajke iz URL-ova i fokusira se samo na specificni tip URL-ova, odnosno napada,
na primjer phishing. Eksperimenti za drugu metodu izvrSeni su uporabom WEKA softvera
koriste¢i parametre koje su specificirali autori druge metode na skupu podataka koristenom u
clanku. WEKA je softver otvorenog koda koji ukljucujuce kolekciju algoritama strojnog
ucenja za zadatke dubinske analize podataka [19].

Metoda s kojom s usporeduje pokazuje dobre performanse, ali ne ukljucuje analizu i
detekciju obfusciranog JavaScript koda koji je u danas$nje vrijeme primarno koristen kod
drive-by-download napada te ima visoku stopu lazno negativnih rezultata od 7.57% u
usporedbi sa stopom od 1.35% metode prezentirane u analiziranom ¢lanku, zbog cega je ta
metoda sama po sebi manje ucinkovita u detekciji zlonamjernih URL-ova. Razlog je Sto svaki
napada¢ moze imitirati tekstualne, odnosno leksi¢ke znacajke benignih URL-ova, tako da bi
se URL-ovi trebali kombinirati sa zna¢ajkama baziranima na sadrZzaju (HTML i JavaScript)
kako bi se poboljSale performanse sustava.

Kako bi se jo$ preciznije procijenila ucinkovitost CBA algoritma, njegove su performanse
takoder usporedene s dobro poznatim klasifikacijskim algoritmima, ukljucujuéi support
vector machine (SVM) [20], naivni Bayes (engl. naive Bayes) [21] 1 logistiCku regresiju
(engl. logistic regression) [22], a ti su klasifikatori bili koriSteni u radu autora J. Ma et al.
[23] za detekciju zlonamjernih stranica.

SVM konstruira linearnu hiperravninu koja razdvaja set podataka u razlicite klase te nalazi
optimalno rjeSenje maksimiziraju¢i marginu hiperravnine, odnosno udaljenost izmedu
hiperravnine 1 najblize to¢ke obaju klasa, a u radu je koriStena 1ibsvm biblioteka.

Naivni Bayes je vjerojatnosni klasifikator zasnovan na Bayesovom teoremu s pretpostavkom
nezavisnosti izmedu prediktora.

Formula Bayesovog teorema prikazana je formulom 3.9.
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P(B|A)P(A)

P(AIB) = P(B)

Formula 3.9: Bayesov teorem

Pritom P (A|B) predstavlja vjerojatnost A uz uvjet B, a P (B|A) vjerojatnost B uz uvjet A.

Logisticka regresija je prosirenje linearne regresije, a radi se o statistickoj metodi predvidanja
binarne klasifikacije, pri ¢emu je varijabla o kojoj ovisi predikcija kategoricka. U ovom se
slucaju koristi binarna logisticka regresija gdje ciljana varijabla ima dva ishoda koji ukljucuju
benigni 1 zlonamjerni URL.

Eksperimenti za SVM, naivnog Bayesa i logisticku regresiju takoder su izvrSeni u WEKA
softveru, pri ¢emu je zadrzana pretpostavljena postavka svi klasifikatora dostupnih u WEKA
API-ju za set podataka analiziran u ¢lanku koji se sastojao od 1200 URL-ova.

Usporeduje se preciznost, recall, povrSina ispod ROC krivulje i1 stopa lazno pozitivnih
rezultata svih navedenih klasifikatora s CBA metodom na istom setu podataka koriste¢i
deseterostruku unakrsnu provjeru valjanosti. ROC predstavlja skracenicu za krivulju radne
karakteristike prijemnika (engl. receiver operating characteristic), a to je graficki prikaz koji
ilustrira sposobnost binarnog sustava klasifikatora s promjenom praga diskriminacije.

Analiza pokazuje da je CBA metoda bolja od algoritma naivnog Bayesa s preciznos¢u od
91.30% 1 recall parametrom od 96.67% (u usporedbi s 90.9%, odnosno 90.3% algoritma
naivnog Bayesa), dok logisticka regresija i SVM imaju visoku stopu negativnih rezultata od
19.2%, odnosno 16.2%. Cjelokupni rezultati usporedbe prikazani su u tablici 3.2.

Klasifikator Preciznost(%) | Recall(%) | ROC povrsina (%) | LaZno Negativna Stopa
SVM 83.4 80 81.9 16.2
Naivni Bayes 90.9 90.3 95.2 8.4
Logisticka 85.9 84.8 94.1 19.7
regresija
CBA 91.30 97.67 96.2 8.6

Tablica 3.2: Usporedba CBA s ostalim klasifikacijskim modelima

Sveukupno gledano, CBA daje veliku ucinkovitost u usporedbi s klasifikatorima dobro
poznatih algoritama s kojima se usporedivala, a takoder omogucuje lakSu interpretaciju
rezultata koja pomaZe sigurnosnim analitiCarima 1 krajnjim korisnicima da lakSe razumiju
evoluciju zlonamjernih URL-ova.
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3.2 Algoritam statiCke heuristike

3.2.1 Pregled algoritma staticke heuristike

Za implementaciju detekcije zlonamjernih Web stranica u ovom diplomskom radu fokusira se
na metode 1 algoritme koji nisu temeljeni na strojnom ucenju, a za lakSu realizaciju
algoritama predlaze se koriStenje statickih metoda analize koje uzimaju u obzir sadrzaj
stranica kakvog ga vrati posluzitelj, bez uzimanja u obzir dinamickih promjena na stranici.
Kao preporucena alternativa strojnom ucenju mogu se koristiti metode koje se temelje na
heuristici ili nekim drugim mehanizmima koje je mogucée implementirati kroz niz eksplicitno
odredenih i diskretiziranih koraka provjere. PredloZzena metoda detekcije temelji se na
statickoj heuristici opisanoj u ¢lanku 'Identification of Malicious Web Pages with Static
Heuristics' [24].

Klijentski honeypot uredaji s visokom interakcijom su sigurnosni uredaji koji mogu
detektirati zlonamjerne Web stranice na mrezi interaktivnim slanjem odredenih zahtjeva
posluzitelju i pracenjem odgovora te promjena stanja na klijentu. No njihov je nedostatak Sto
zahtijevaju velike resurse i Cesto mogu propustiti napade jer ih posluzitelji lako mogu
detektirati. Stoga je potrebno uvesti metode uocavanja zlonamjernih Web stranica koje
ukljucuju ispitivanje inicijalnih statickih atributa njihovog HTTP odgovora i HTML koda.
Vecina zlonamjernih Web stranica moze se uociti tim metodama buduc¢i da zlonamjerne Web
stranice uvode zlonamjerne fragmente koda s udaljenih Web lokacija te ih skrivaju, a moguca
je detekcija statickih atributa koji upucuju na te akcije. Kombiniranje ovakvih metoda s
klijentskim honeypot uredajima u hibridne sustave moZe znatno povecati uc¢inkovitost takvih
sustava.

Postoje implementirane obrane protiv tradicionalnih metoda napada pa napadaci kontinuirano
rade na novim metodama napada za koje ne postoji zaStita, a bitna skupina tih napada su
napadi koji se fokusiraju na klijentske aplikacije (engl. client-side). Mehanizam napada
fokusiranih na klijentske aplikacije temelji se na tome da tijekom pristupa zlonamjernom
posluzitelju, on klijentu dostavlja napad kao dio svog odgovora te potom Web posluZitelj
pokrec¢e drive-by-download napad u internetskom pregledniku. Kad internetski preglednik
zatrazi sadrZzaj od posluZitelja, posluzitelj vra¢a kod koji iskoriStava ranjivost, a taj je kod
ugraden u internetsku stranicu te omogucuje kontrolu nad klijentskim sustavom.
Tradicionalni mehanizmi obrane nisu ucinkoviti protiv takvih prijetnji jer ne pruZaju
adekvatnu obranu protiv napada koji se temelje na tek otkrivenim ranjivostima (engl. zero-
day attacks).

Potrebna je detekcija i ispitivanje zlonamjernih internetskih posluzitelja kako bi se razvili
novi obrambeni mehanizmi, a to se postize honeypot klijentima visoke interaktivnosti koji
koriste ranjive racunalne sustave za interakciju s potencijalno zlonamjernim posluziteljima.
Klijentski honeypot prima odgovore posluzitelja te ih obraduje 1 nadzire bilo kakve
neovlastene promjene u sustavu, odnosno promjene koje nisu logic¢ki povezane s pozadinskim
sistemskim procesima poput kreiranja logova.

Ipak, postoje brojni izazovi homneypot klijentskih aplikacija te nedostaci vezani uz njih.
Zahtijevaju znacajne racunalne resurse kako bi funkcionirali, $to negativno utjece na njihovu
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u¢inkovitost. Cesto ne uspijevaju detektirati zlonamjerne internetske stranice koje zahtijevaju
unos s klijentske strane, primjerice putem korisnicke interakcije ili sistemskih poziva. Rad
klijentskih honeypot sustava pretpostavlja da ¢e sam pristup takvoj stranici uzrokovati napad
te ako je za realizaciju napada potrebna reakcija korisnika, nece biti neovlastenih promjena
koje se mogu detektirati.

Postoje tri glavna elementa svojstvena za zlonamjerne internetske stranice koje ¢e algoritam
statisticke heuristike uzimati u obzir: sam napad odnosno iskoriStavanje ranjivosti,
mehanizam dostave zlonamjernog sadrzaja do internetskog preglednika te mehanizmi
skrivanja napada ili dostava od mehanizma detekcije, a detaljni pregled danih elemenata
prikazan je u tablici 3.3. uz pojasnjenja u daljnjem tekstu.

Kategorija Znacajke Opis
IskoriStavanje ranjivosti Dodaci Broj applet i object oznaka
Script oznake Broj script oznaka

XML processing instrukcije Broj XML processing instrukcija,
ukljuc¢ujuéi posebne XML
processing instrukcije

Mehanizam dostave ranjivosti Frame elementi Broj frame i iframe oznaka,
ukljucujuéi informaciju o izvoru
Preusmjeravanja Pokazatelji preusmjeravanja,

uklju¢ujuc¢i kod odgovora, meta
refresh oznake i JavaScript kod

Script oznake Broj script oznake, ukljucujuci
informacije o izvoru
Skrivanje Obfuskacija skripti Funkcije 1 elementi koji ukazuju na

obfuskaciju skripti, ukljucujuci
enkodirane nizove znakova i
funkcije za dekodiranje

Frame elementi Informacije o vidljivosti i veli¢ini
iframe oznaka

Tablica 3.3: Atributi relevantni za metodu stati¢ke heuristike

IskoriStavanja ranjivosti (engl. exploits) svojstveni su dio zlonamjernih Web stranica koji
mora biti prisutan kako bi se stranica uopce smatrala zlonamjernom. To je napadacki kod koji
cilja na odredenu ranjivosti preglednika, njegovih dodataka ili operacijskog sustava na kojem
se nalazi. Napad je specifican za pojedinu ranjivost koju iskoriStava te moze koristiti razlicite
tehnike. Na primjer, manje ociti napadi Cesto se pronalaze u slikama, a naj¢e$¢i napadi
pogadaju ranjivosti u dodacima poput ActiveX komponenti koje su stoga izbacene iz uporabe
u internetskim preglednicima.

lako je iskoriStavanje ranjivosti svojstveni dio internetske stranice, internetska stranica ne
mora direktno sadrzavati napadacki kod, nego se napadacki kod moze uvesti sa srediSnjeg
posluzitelja kako bi se omoguc¢io mehanizam za ponovno iskoristivi 1 modularni dizajn
napada, a za to je potreban odgovaraju¢i mehanizam dostave ranjivosti (engl. exploit delivery
mechanism). Postoje dva tipa dostave zlonamjernog koda: direktno ukljucivanje resursa i
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preusmjeravanja. Direktno ukljucivanje resursa prirodno je podrzano HTML standardnom,
budu¢i da src atribut koji postoji na nekoliko HTML oznaka (engl. fag) moze uvesti resurse
s lokalnih ili udaljenih internetskih posluZitelja. Cak i ako pojedina oznaka ne podupire src
atribut izravno, skripte mogu ucinkovito pribaviti udaljeni resurs i dinamicki dodati src
atribut, budu¢i da mogu po Zelji modificirati HTML stranicu preko DOM-a (engl. document
object model) te tako uvesti ¢itave HTML elemente s udaljenih izvora. Preusmjeravanja se
mogu koristiti ako napada¢ ne uvodi napadacki kod direktno, nego daje uputu pregledniku da
dohvati novu internetsku stranicu s potpuno druge lokacije. Preusmjeravanja s posluziteljske
strane daju pregledniku upute da dohvati stranicu s druge lokacije putem HTTP koda
odgovora 3xx 1 polja u zaglavlju naziva 1ocation, dok preusmjeravanja s klijentske strane
to ¢ine putem HTML ili JavaScript koda te se pokre¢u nakon §to je stranica ucitana.

U svrhu skrivanja zlonamjernog ponaSanja, samo iskoriStavanje ranjivosti te mehanizam
dostave koda koji iskoriStava ranjivost uobiCajeno se skrivaju obfuskacijom koja je Cesto
svojstvo zlonamjernih Web stranica. Kod skripte dohvaéa se u obfusciranom obliku uz
proizvoljnu funkciju za deobfuskaciju koja onda moze pretvoriti obfuscirani isje¢ak koda u
¢istu formu koja se potom moze izvrsiti. Algoritmi detekcije temeljeni na potpisu (engl.
signature-based algorithms) koji traze karakteristicne uzorke koda poznate kao sredstvo
iskoriStavanja pojedinih ranjivosti ne mogu analizirati obfuscirani JavaScript kod.

Opisani elementi koje algoritam staticke heuristike uzima u obzir mogu imaju i svoje
legitimne namjene 1 biti prisutni i na benignim Web stranicama, ali ih napadaci takoder mogu
iskoristiti za zlonamjerne radnje. Iz tog razloga, stranica se ne moZze uvijek jednostavno
klasificirati kao zlonamjerna ili benigna samo na temelju prisutnosti tih elemenata u HTTP
odgovoru te je potreban sloZeniji algoritam za analizu relevantnih znacajki.

U daljnjem tekstu opisano je uspostavljanje algoritma staticke heuristike koji ¢e se u
konacnici implementirati u okviru diplomskog rada kako je opisano u ¢lanku gdje je dani
algoritam predstavljen [24].

U listopadu 1 studenom 2007., nekoliko tisu¢a potencijalno zlonamjernih Web stranica
ispitano je koriStenje honeypot klijenta visoke interaktivnosti Capture-HPC v2.1 [25]
konfiguriranog s Windows XP SP2 operacijskim sustavom koriste¢i preglednik Internet
Explorer 6 SP2 te je pritom biljeZen mreZzni promet i pohranjen je odgovaraju¢i HTTP
odgovor za stranice koje su detektirane i oznacene kao zlonamjerne. Na sliCan je nacin
zabiljezen HTTP odgovor prilikom interakcije s zlonamjernim internetskim stranicama
koristeci isti sustav tako da su engleski 5-grami nasumicno izabrani iz kolekcije internetskih
stranica povezanih s DMOZ Open Directory Project [26] te su dani Yahoo internetskom
pregledniku nakon ¢ega je provjereno prvih 50 URL-ova danih rezultata pretrage, a stranice
koje nisu klasificirane kao zlonamjerne oznafene su kao benigne i odgovaraju¢i HTTP
odgovor je pohranjen.

Nakon prikupljanja tih HTTP odgovora, izdvojeni su atributi HTTP odgovora i1 ugradenog
HTML koda putem kojih bi se mogli uociti karakteristi¢ni elementi zlonamjernih Web
stranica, odnosno ti atributi ukljucuju karakteristike koji bi mogle ukazivati na potencijalna
iskoristavanja ranjivosti, mehanizme dostave napadackog koda te pokusSaje obsfuskacije.

Iz svake skupine elemenata svojstvenih za zlonamjerne Web stranice mogu se izdvojiti
relevantni atributi koji mogu ukazivati na te elemente. Atributi relevantni za iskoriStavanje
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ranjivosti su dodaci (engl. plugin) - broj applet, object i embed oznaka, script oznake - broj
script oznaka te XML processing instrukcije - broj XML processing instrukcija kao $to je
xml-stylesheet. Atributi relevantni za mehanizam dostave napadackog koda su okviri -
broj frame i iframe oznaka, ukljucujuci informacije o izvoru, preusmjeravanja - pokazatelji
preusmjeravanja, $to ukljucuje kod odgovora, meta oznake za preusmjeravanje i JavaScript
kod te script oznake - broj script oznaka, ukljuc¢uju¢i informacije o izvoru. Atributi koji se
odnose na kategoriju skrivanja iskoristavanja ranjivosti i dostave napadackog koda su atributi
vezani za obfuskaciju skripti, odnosno funkcije i elementi koji ukazuju na samu obfuskaciju,
poput enkodiranih vrijednosti nizova znakova i funkcija za dekodiranje.

Atributi koji su izdvojeni iz prikupljenog skupa stranica ubaceni su u implementaciju
algoritma ucenja J4.8 stabla odlucivanja realiziranu putem Weka biblioteke za strojno ucenje
Waikato sveucilista [19], a prediktivna vrijednost generiranog klasifikatora bila je generirana
na novim stranicama koje nisu bile koristene u fazi ucenja.

Najprije je skup od 61 000 tisu¢e URL-ova nasumi¢no odabranih koriStenjem 5-grama
koriSten za procjenu ucinkovitosti metode, pri ¢emu su svi URL-ovi klasificirani metodom
temeljenom na statickoj heuristici, a potom koriStenjem honeypot klijenta visoke
interaktivnosti Capture-HPC v2.1 te su odredeni udjeli laZzno pozitivni i lazno negativnih
rezultata u usporedbi s rezultatima koje je dao honeypot klijent.

Predlozena klasifikacijska metoda takoder je ispitana koriste¢i skup od 500 000 URL-ova
koje je pruzio pruzatelj usluga za zastitu od internetskih prijetnji HauteSecure koji su veé
analizirani te su u njima otkriveni drive-by-download napadi, pri ¢emu je koristenje ovih
URL-ova smanjilo pristranost uzrokovanu tehnologijom honeypot klijenta 1 nasumi¢nom
metodom odabira URL-a.

Uzorak od 61 000 URL-a takoder je koriSten kako bi se procijenilo poboljSanje performansi
dobiveno ovim pristupom koriste¢i Amazon EC2 instancu s 1.7 GB RAM-a te je trajanje
klasifikacije usporedeno s trajanjem uz koriStenje honeypot klijenata na drugom testnom
racunalu sa slicnim performansama, uz koriStenje podijeli i pobjedi (engl. divide-and-
conquer) algoritma, vrijeme usluge od priblizno 10 sekundi i moguénost za istodobno
pokretanje triju honeypot klijenata.

Za opisano ispitivanje najprije je 5 678 zlonamjernih 1 16 006 benignih Web stranica ubaceno
u algoritam strojnog ucenja te je generirani klasifikator koriSten kako bi se generirao novi
uzorak. Opisana metoda klasifikacije iz skupa od 61000 URL-ova detektirala je 3590 URL-
ova kao zlonamjerne te je nakon usporedbe s rezultatima honeypot klijenta visoke
interaktivnosti ustanovljen postotak lazno pozitivne detekcije od 5.88% 1 laZzne negativne
detekcije od 46.15% za novu klasifikacijsku metodu, a skup od 500 000 URL-ova dao je
slicne rezultate.

Nakon S$to su stranice bile ubacene u algoritam strojnog ucenja, analizira se stablo
odlu¢ivanja generirano bibliotekom za strojno ucenje koje ¢e se koristiti za analizu, odnosno
klasifikaciju nepoznatih Web stranica. Stablo odlu¢ivanja koje je generirano tim algoritmom
prikazano je na slici 3.2, a bit ¢e pojaSnjeno u nastavku teksta.
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iFrame

velitina
_veliki  mali nema
broj object o
oznaka escape
znakove
<=0 B HIW'}D,_H ‘ne T da

ukubni broi postoji html skripta ima

scri linzn a]ga processing unescape

serp instrukeija funkeiju

<4 4 0T < ne da_

ukupni broj . skripta sadrZi broj internih .
script oznaka ol podniz seript oznaka benigna

Slika 3.2: Stablo odlucivanja algoritma stati¢ke heuristike

Za razumijevanje znacenja stabla odluc¢ivanja najprije je potrebno pojasniti njegovu notaciju,
odnosno nacin kako se ono ispravno interpretira. Pocevsi od korijenskog ¢vora, vrijednost
atributa prikazanog na ¢voru stabla se evaluira, §to dovodi do odredenog ¢vora djeteta. Nakon
toga se atributi rekurzivno evaluiraju dok se ne dode do ¢vora odluke, u ovom slucaju ¢vora
koji pokazuje da je stranica benigna, odnosno zlonamjerna. U analiziranom znanstvenom
¢lanku dano je samo djelomicno stablo odlucivanja kojeg je generirao algoritam strojnog
ucenja, a ono C¢e biti proSireno u konkretnoj implementaciji dodavanjem novih grana
odlucivanja.

Postojanje iframe elemenata dobar je klasifikator zlonamjernosti internetskih stranica. Ako
postoji iframe koji je malen, to je pokazatelj zlonamjernosti Web stranice. Ako iframe
element ne postoji, provjeravaju se drugi atributi, primjerice prisutnost escaped znakova u
JavaScript kodu koji su predstavljeni heksadekadskim ASCII kodom znaka s prefiksom %,
Sto moZze ukazivati na enkodirane znakove i postojanje unescape () funkcije koja se najcesce
koristi za deobfuskaciju. Istodobna prisutnost escaped znakova i unescape () funkcije
dovodi do odluke da se radi o zlonamjernoj Web stranici, buduéi da to direktno ukazuje na
postojanje mehanizma dostave napadackog koda i1 obfuskacije. Ako uz nepostojanje iframe
elemenata skripta ima znakove koji su escaped, ali nema unescape () funkcije, stranica je
vjerojatno benigna. Ako postoji veliki i frame element, a pritom postoje object oznake na
stranici, to je dobar pokazatelj da je stranica zlonamjerna, no ako object oznake ne postoje,
a postoji viSe od 4 script oznake, stranica se moze smatrati benignom.
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Ucinkovitost klasifikacije HTTP odgovora ovom metodom klasifikacije znacajno je veca od
ucinkovitosti pri koriStenju tradicionalnog honeypot klijenta visoke interaktivnosti. Tijekom
49 minuta ovom metodom staticke heuristike uspjelo se dohvatiti i analizirati 61 000 URL-
ova, dok se klijentskom honeypot tehnologijom u istom razdoblju uspjelo analizirati samo
996 URL-ova, $to ukazuje na 61 puta vecu ucinkovitost algoritma staticke heuristike.

lako prezentirana metoda klasifikacije pokazuje bolju ucinkovitost u odnosu na klijentsku
honeypot tehnologiju, producira odreden broj lazno pozitivnih rezultata i propustenih
detekcija, odnosno lazno negativnih rezultata pa je uputno koriStenje hibridnih sustava koji ¢e
kombinirati ovu metodu s honeypot klijentskom tehnologijom. Kako bi predstavljena metoda
bila i ucinkovita i pouzdana, mora biti koriStena u sprezi s honeypot klijentom visoke
interakcije. Najprije se stranice zadane URL-ovima povlace 1 klasificiraju opisanim
metodama staticke heuristike, a budu¢i da je postotak lazno pozitivnih rezultata relativno
visok, svi URL-ovi koji su klasificirani kao zlonamjerni prosljeduju se drugom dijelu
hibridnog sustava - honeypot klijentu koji donosi kona¢nu odluku, kako je prikazano na slici
3.3. Tehnologija honeypot klijenta visoke interaktivnosti ima nultu stopu lazno pozitivne
detekcije pa su time lazno pozitivni rezultati koji su imali stopu od 5.88% eliminirani.

Svi URL-ovi Maliciozni URL-ovi )
Statitka heuristika _Honeypot klijent
visoke interaktivnosti

Slika 3.3 Hibridni sustav stati¢ke heuristike i honeypot klijenta

Brzina detekcije hibridnog sustava pod velikim je utjecajem brzina njegovih individualnih
komponenti. Budu¢i da je klijentski honeypot visoke interakcije znatno sporiji od metode
staticke heuristike, drugi ¢e pregled stranice imati veliki utjecaj na ucinkovitost hibridnog
sustava, dakle glavni ¢imbenik koji utjeCe na brzinu jest broj internetskih stranica koje su
metodom staticke heuristike klasificirane kao zlonamjerne 1 proslijedene honeypot klijentu u
svrhu konacne odluke.

Broj zlonamjernih klasifikacija prezentirane klasifikacijske metode moze se izraCunati na
sljede¢i nacin:

Ako je pm postotak zlonamjernih stranica u skupu N koji se ispituje, broj zlonamjernih
stranica Nu moze se izracunati formulom 3.10.

NMme*N

Formula 3.10: IzraCun broja zlonamjernih stranica

Broj benignih stranica moZe se izracunati formulom 3.11.
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NB =N - NmMm

Formula 3.11: Izraun broja benignih stranica

Uzimaju¢i u obzir lazno pozitivnu i lazno negativnu stopu rezultata navedene metode FPc,
odnosno FNc, broj zlonamjernih klasifikacija alertsc moze se izracunati formulom 3.12.

alertsc = FPc* NB + (1 - FNc) * NMm

Formula 3.12: IzraCun broja zlonamjernih klasifikacija

Postotak zlonamjernih klasifikacija moze izraziti formulom 3.13.

Palertc = alertsc/N

Formula 3.13: Izradun postotak zlonamjernih klasifikacija

Zbrajanjem vremena za ispitivanje skupa od N stranica prezentiranom metodom staticke
heuristike 1 vremena da se ponovno ispita alertsc stranica honeypot klijentom visoke
interaktivnosti dobiva se ukupno vrijeme hibridnog sustava za ispitivanje N stranica THy, a to
se moze izraziti formulom 3.14.

THy = Tc * N + alertsc* TH

Formula 3.14: Izradun ukupnog vremena analize hibridnog sustava

Pritom Tc predstavlja vrijeme obrade po stranici za predstavljenu metodu klasifikacije, a Tn
vrijeme obrade po stranici koriste¢i honeypot klijent.

Implementacija hibridnog sustava s vremenima obrade Tc od 0.05 sekundi 1 Tz od 2.95
sekundi klasificiralo je uzorak od 61 000 URL-ova s 3590 zlonamjernih klasifikacija za 227
minuta §to je oko 13 puta krac¢e od metode koju bi koristi honeypot klijent kojem bi za to bilo
potrebno oko 2999 minuta.

Sto se ti¢e procjene tocnosti detekcije ovih hibridnim sustavom, buduéi da honeypot klijent
ima postotak lazno pozitivnih detekcija nula, ovako konstruiran sustav takoder ima postotak
laZzno pozitivnih detekcija nula, no neke zlonamjerne stranice mogu ostati neotkrivene te su
neki napadi propusteni, uzimajuci u obzir da je stopa lazno negativnih rezultata staticke
heuristike cak 46.15%.

Budu¢i da je samo alertsc stranica proslijedeno honeypot klijentu, stopa lazno negativnih
rezultata hibridnog sustava FNHy identicna je uniji stope laZno negativnih rezultata
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predstavljene klasifikacijske metode FNc 1 stope lazno negativnih rezultata honeypot klijenta
FNg, $to je prikazano formulom 3.15.

FNHy = FNc U FNH = FNc + FNH - (FNc, FNH)

Formula 3.15: IzraCun stope lazno negativnih rezultata hibridnog sustava

Na primjer, ako skup URL-ova koji je analiziran hibridnom metodom ima postotak
negativnih rezultata 10.0% za honeypot klijent, a kombinirano metode propuste otkrivanje
5.00% svih napada, rezultantni postotak laznih rezultata hibridnog sustava je 46.15% +
10.0% - 5% = 51.15%. Ako se pretpostavi da honeypot klijent ima postotak lazno negativnih
rezultata nula, tada stopa lazno negativnih rezultata hibridnog sustava pada na lazno
negativnu stopu predstavljene metode, koja iznosi 46.15%.

Buduéi da je postotak lazno negativnih rezultata od 46.15% neprihvatljiv za mnoge slucajeve
koriStenja, on se moZe poboljSati u hibridnom sustavu ako se dio URL-ova koje metoda nije
otkrila kao zlonamjerne nasumic¢no proslijedi honeypot klijentu. Odreden postotak URL-ova
pnoAlertL koji nisu detektirani metodom koja koristi staticku heuristiku prosljeduje se honeypot
klijentu te imaju priliku biti ispravno klasificirani honeypot klijentom i pritom postotak lazno
negativnih rezultata opada 1 moze se izraunati formulom 3.16.

FNHy = FNc U FNH = FNc + FNH - (FNc, FNH) -(pnoalertL * FN¢)

Formula 3.16: IzraCun smanjene stope lazno negativnih rezultata hibridnog sustava

Primjerice, ako se 20% URL-ova koje metoda stati¢ke heuristike nije detektirala kao
zlonamjerne proslijedi honeypot klijentu, uz pretpostavku da je njegov postotak lazno
negativnih detekcija nula, postotak laZzno negativne detekcije hibridnog sustava bit ce
smanjen s 46.15% na priblizno 36.92%.

Prosljedivanje odredenog broja URL-ova koji nisu detektirani kao zlonamjerni honeypot
klijentu visoke interakcije imat ¢e u¢inak na brzinu sustava, dakle postoji kompromis izmedu
to¢nosti detekcije 1 poboljSanja ucinkovitosti jer kako se pnoaiertr povecava, postotak lazno
negativnih rezultata opada, ali smanjuje se 1 brzina sustava, odnosno pogorSavaju
performanse.

U ovom diplomskom radu ne¢e se implementirati predloZeni hibridni sustav, nego samo
metoda staticke heuristike koja ¢ini njegov prvi dio, tako da se o€ekuje stopa lazno pozitivnih
rezultata priblizno jednaka stopi od 5.88% navedenoj u analiziranom c¢lanku, no predlozit ¢e
se 1 provesti optimizacije koje ¢e imati za cilj smanjiti navedenu stopu.
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3.2.2 Implementacija algoritma staticke heuristike

Potrebno je implementirati izdvajanje atributa koji su relevantni za detekciju zlonamjernih
stranica u skladu s generiranim stablom odluc¢ivanja za metodu koja se temelji na statickoj
heuristici, a potom implementirati samo stablo odluc¢ivanja koje dovodi do odluke o tome je li
stranica benigna ili zlonamjerna te daje dijagnozu zlonamjernosti ako je stranica zlonamjerna.

Kako bi se mogla analizirati struktura HTML dokumenta u Pythonu, potrebno je koristiti
odredene gotove biblioteke koje ¢e staticki HTML niz znakova pretvoriti u DOM objekt radi
lakSe analize postojanja odredenih HTML oznaka te njihovih atributa i sadrzaja koje su bitne
za donosenje odluke o tome je li stranica zlonamjerna ili benigna.

Za pocetak ¢e se implementirati skracena verzija stabla odlu¢ivanja prikazana u ¢lanku koji
se bavi detekcijom zlonamjernih stranica statickom heuristikom [24] koja ukljucuje najbolje
pokazatelje zlonamjernosti Web stranica. Time bi se trebala obuhvatiti ve¢ina implementacije
koja je na teorijskom nivou opisana u analiziranom ¢lanku, odnosno za nepoznate ishode
stabla odlu¢ivanja gdje se ono prekida pretpostavit ¢e se da stranica nije zlonamjerna. Nakon
toga ¢e se stablo odlucivanja proS$iriti te implementirati provjera dodatnih atributa iz
relevantnih kategorija zlonamjernosti kako bi detekcija bila to¢nija i obuhvatila veci broj
potencijalno zlonamjernih stranica.

Dodatna pomo¢na biblioteka koja se moze koristiti za dobivanje podataka o HTML kodu je
Beautiful Soup biblioteka [27] kojom se moze konstruirati objekt iz HTML niza znakova na
kojem se onda rade odredeni upiti. Kako bi se funkcionalnosti tog modula mogle koristiti,
potrebno ga je u PowerShell ljusci instalirati naredbom prikazanom u ispisu 3.3, a unutar
Python programa uvesti naredbom prikazanom u ispisu 3.4.

pip install beautifulsoup4

Ispis 3.3: Instalacija Beautiful Soup Python biblioteke

from bs4 import BeautifulSoup

Ispis 3.4: Umetanje Beautiful Soup dodatka u Python program

U svrhu analize HTML dokumenta za realizaciju ovog algoritma kreirat ¢e se poseban modul
htmlhandler koji ¢e se koristiti za izdvajanje odredenih atributa ili brojenje odredenih
elemenata direktno iz HTML niza znakova.

Pretvaranje HTML niza znakova u kompaktni objekt s kojim se moZe jednostavnije raditi
putem Beautiful Soup biblioteke moZze se realizirati Python funkcijom prikazanom u ispisu
3.5.
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def makeBeautifulSoup (html) :
soup = BeautifulSoup (html, 'html.parser')

return soup

Ispis 3.5: Pretvaranje HTML niza znakova u Beautiful Soup objekt

Najprije je cilj napraviti funkcije koje ¢e pobrojiti postojanje iframe oznaka [28], script
oznaka [29], object oznaka [30] i embed oznaka [31], buduéi da se njihovo postojanje
koristi kao bitan pokazatelj zlonamjernosti Web stranice u prikazanom stablu odlucivanja.

Brojanje pojedinih oznaka koriste¢i Beautiful Soup biblioteku moze se implementirati
odgovarajué¢im funkcijama koriStenjem find all funkcije nad Beautiful Soup objektom
koja kreira liste odredenih elemenata unutar HTML koda. Budu¢i da £ind all vraca objekt
tipa ResultSet, on se treba predati funkciji 1en kako bi se dobio broj elemenata u njemu.

Funkcije za brojenje script, object, iframe i embed oznaka implementirat ¢e se kako je
prikazano u ispisu 3.6.

def countScriptTags (soup) :

return len(soup.find all('script'))

def countObjectTags (soup) :

return len(soup.find all('object'))

def countlIFrameTags (soup) :

return len(soup.find all('iframe'))

def countEmbedTags (soup) :

return len(soup.find all('embed'))

Ispis 3.6: Brojenje script, object, iframe i embed oznaka

Broj XML processing instrukcija [32] takoder moze biti relevantan za odredivanje
zlonamjernosti i potrebno je izbrojiti koliko takvih instrukcija ima, no koriStenje Beautiful
Soup objekta nije prakti¢no za rad s takvim instrukcijama, buducéi da se ne radi o elementima
koji su klasi¢ni ¢vorovi u DOM-u nego o instrukcijama koje diktiraju kako ¢e se XML kod
umetnut u dokument Web stranice transformirati u vizualnu reprezentaciju podataka, a te su
oznake formata prikazanog u ispisu 3.7.
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<?xml-stylesheet href="style.css" type="text/css"?>

Ispis 3.7: Format XML processing instrukcije

Prisustvo XML struktura u Web aplikaciji opcéenito moze povecati rizik od napada
ubacivanjem XML-a (engl. XML injection attack) [33] kojim je moguce manipulirati ili
zlouporabiti logiku XML aplikacije ili servisa, odnosno bilo kojeg XML sadrzaja kojeg
aplikacija generira, budu¢i da ubacivanje neprimjerenog XML sadrzaja ili strukture u XML
poruku moze promijeniti logiku citave aplikacije ili omoguditi uklju¢ivanje dodatnog
zlonamjernog sadrzaja.

Za odredivanje broja pojavljivanja xml instrukcija moguce je traziti broj pojavljivanje
podniza znakova '<?xml-stylesheet' u nizu znakova koji predstavlja HTML 1 to se

implementira funkcijom kojoj se direktno predaje HTML niz znakova prikazanom u ispisu
3.8.

def countXMLProcessingInstructions (html) :
xmlInstructionSubstring = '<?xml-stylesheet';
numberOfInstructions = html.count (xmlInstructionSubstring)

return numberOfInstructions

Ispis 3.8: Brojenje XML processing instrukcija

Dodatno je uz funkciju brojenja XML processing instrukciju korisno dodati provjeru da li
postoje inline skripte koje dinamicki ubacuju XML ¢&vorove u stranicu jer bi oni mogli biti
zlonamjerni u kombinaciji s postoje¢im XML instrukcijama. To se postiZze tako da se unutar
skripte traze uzorci koji ukazuju na generiranje XML ¢vora, uzimajuéi u obzir bitne primjere
generiranja XML-a unutar JavaScript koda [34].

Kreiranje novog XML DOM objekta vrsi se funkcijom prikazanom u ispisu 3.9.

document.implementation.createDocument

Ispis 3.9: Kreiranje XML DOM objekta

XML datoteka moze takoder se moZze dohvacati putem objekta klase xMLHttpRequest,
kako je prikazano u ispisu 3.10.
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var xhttp = new XMLHttpRequest () ;
xhttp.onreadystatechange = function() {

if (xhttp.readyState == 4 && xhttp.status == 200) {
var xmlDoc = xhttp.responseXML;

}

xhttp.open ("GET", "example.xml", true);

xhttp.send () ;

Ispis 3.10: Dohvacanje XML datoteke putem objekta klase XMLHttpRequest

Moguce je 1 parsirati niz znakova koji sadrzi serijalizirani XML, kako je prikazano u ispisu
3.11.

var xmlString = "<root></root>";

var parser new DOMParser () ;

var xmlDoc parser.parseFromString (xmlString, "text/xml");

Ispis 3.11: Parsiranje niza znakova koji sadrZi serijalizirani XML

Iz navedenih karakteristiénih primjera dohva¢anja XML-a putem JavaScripta, mogu se
odrediti karakteristicni nizovi znakova koje ako JavaScript sadrzi vrlo vjerojatno ubacuje,
dohvaca ili generira XML kojeg lako moze dodati u dokument stranice. Smatrat ¢e se da
JavaScript kod  generira XML na stranici ako se pojavljuju  nizovi
"document.implementation.createDocument', 'XMLHttpRequest' 1 'responseXML'
ili ako se pojavljuju nizovi 'DOMParser' 1 'text/xml'.

Navedena ¢e se provjera implementirati kako je prikazano u ispisu 3.12.

def scriptsInjectXML (soup) :
webpageScripts = soup.find all('script');
for script in webpageScripts:
scriptText = ''.join(script.contents)

if scriptText != '':
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if ('document.implementation.createDocument' in scriptText)
or ('XMLHttpRequest' in scriptText and 'responseXML' in scriptText) or
('DOMParser' in scriptText and 'text/xml' in scriptText):

return True

return False

Ispis 3.12: Detekcija ubacivanja XML &vorova

Osim brojenja HTML oznaka, za implementaciju algoritma staticke heuristike kljucna je 1
njihova klasifikacija. Za skripte, koje su predstavljene script oznakama, bit ¢e korisno
ustanoviti radi 1i se o inline skriptama unutar kojih su direktno specificirane JavaScript
naredbe, unutarnjim skriptama koje putem src atributa ucitavaju JavaScript datoteke s iste
domene ili vanjskim skriptama koje putem src atributa ucitavaju JavaScript datoteke s druge
vanjske domene. Za i frame, embed i object oznake takoder ¢e biti korisno ustanoviti radi li
se o unutarnjim dokumentima koji se ucitavaju s iste domene odnosno lokalne putanje ili o
vanjskim dokumentima koji se ucitavaju s druge vanjske domene.

Navedena klasifikacija postize se provjerom src atributa objekta koji se promatra, s tim da
kod script oznake src atribut ne mora postojati pa se smatra da se radi o inline skripti ako ne
postoji. Buduéi da koriStenjem find all upita Beautiful Soup vra¢a Resultset objekt po
kojem se moze iterirati, moguée je za svaki pojedini element provjeriti src atribut i na
temelju njega donijeti odluku o kojem se tipu oznaka radi. Implementacija brojenja inline,
unutarnjih i vanjskih skripti moze se realizirati tako da se kreira objekt rjecnika koji sadrzi
broj svake pojedine vrste skripti, a onda se specijaliziranim funkcijama iz tog objekta izvlaci
vrijednost za vrstu Ciji se broj zeli dobiti. Time se izbjegava ponavljanje koda i viSestruka
izvrSavanja pregleda skupa skripti detektiranih na stranici. Opcionalno se funkcijama koje
odreduju broj unutarnjih, odnosno vanjskih skripti kao parametar moZe dati domena stranice
ako je poznata domena na kojoj se uc¢itani HTML nalazi kako bi se primjerice na domeni
'example.com' 1 ukljucivanje s apsolutnom putanjom prikazano u ispisu 3.13 1 ukljucivanje s
relativnom putanjom prikazano u ispisu 3.14 ispravno detektirali kao ukljuc¢ivanje unutarnje
skripte, a ako se domena ne specificira, onda ¢e se kao interna skripta u obzir uzeti samo ona

script oznaka Ciji je src atribut oblika prikazanog u ispisu 3.14.

<script src= 'https://example.com/script.js'>

Ispis 3.13: UkljuCivanje lokalne skripte s apsolutnom putanjom

<script src='script.js'></script>

Ispis 3.14: UkljuCivanje lokalne skripte s relativnom putanjom

To je moguce posti¢i uvodenjem pretpostavljenog argumenta domene koji ¢e ako se ne
specificira imati vrijednost None [35].
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Kako bi se mogla odrediti domena src atributa, dobro je koristiti ur11ib.parse biblioteku
kojom ¢e se odrediti host, odnosno domena URL-a koja se uvozi naredbom prikazanom u
ispisu 3.15.

import urllib.parse

Ispis 3.15: Uvoz urlib.parse biblioteke u Python kod

Generiranje objekta rjecnika u kojeg se pohranjuje broj pojedinih vrsti skripti na nekoj
HTML stranici realizira se funkcijom prikazanom u ispisu 3.16.

def classifyScripts(soup, domain = None) :
scriptsByType = {'inline' : 0, 'internal' : 0, 'external' : 0}
webpageScripts = soup.find all('script');
for script in webpageScripts:
scriptSource = script.get('src')
if scriptSource is None:
scriptsByType['inline'] += 1
else:
scriptOnLocalPath = isPathLocal (scriptSource, domain)
if scriptOnLocalPath:
scriptsByType['internal'] += 1
else:
scriptsByType['external'] += 1

return scriptsByType

Ispis 3.16: Klasifikacija skripti na HTML stranici

Odredivanje broja pojedinih vrsta script oznaka realizira se funkcijama prikazanima u
ispisu 3.17, redom za inline, unutarnje i vanjske skripte.

def countInlineScripts (soup) :
scriptsByType = classifyScripts (soup)
inlineScripts = scriptsByTypel['inline']

return inlineScripts
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def

def

Ispis 3.17: Odredivanje broja inline, unutarnjih i vanjskih skripti

Na slican nacin kao §to je to ucinjeno za skripte, klasificira se broj unutarnjih, odnosno
vanjskih iframe, object 1 embed oznaka, s tim da bi one morale imati src atribut i inline

countInternalScripts (soup, domain = None) :
return internalScripts
countExternalScripts (soup, domain = None) :

return externalScripts

kategorija ovdje ne postoji.

Kako bi se izbjeglo ponavljanje koda, implementirat ¢e se slicna funkcija onoj
classifyScripts koja ¢e se nazivati classifyCustomTags, samo $to ¢e ona primati
dodatni argument koji ¢e predstavljati oznaku tagova nad kojima se gradi objekt rje¢nika s
kljuevima 'internal' 1 'external'. Pritom funkcija mora uzeti u obzir za koju se
oznaku radi provjera i u skladu s time provjeravati odredeni atribut, budu¢i da iframe i
embed oznake imaju src atribut, a object oznaka ima data atribut. Implementacije je

prikazana na ispisu 3.18.

def

classifyCustomTags (soup, tag, domain = None) :

if tag == 'embed':
attribute = 'data'
else:
attribute = 'src'

for element in webpageElements:

elementSource = element.get (attribute)

return elementsByType

Ispis 3.18: Klasifikacija razli¢itih vrsta HTML oznaka
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Odredivanje broja vanjskih i unutarnjih object, embed i i frame elemenata implementira se
na sljede¢i nacin koriste¢i ranije implementiranu funkciju classifyCustomTags, kako je
prikazano u ispisu 3.19.

def countInternalObjects (soup, domain = None) :
objectsByType = classifyCustomTags (soup, 'object', domain)
internalObjects = objectsByType['internal']
return internalObjects
def countExternalObjects (soup, domain = None) :
return externalObjects
def countInternalEmbeds (soup, domain = None) :
return internalEmbeds

def countInternallFrames (soup, domain = None) :

return internallFrames

Ispis 3.19: Brojenje vanjskih i unutarnjih object, embed i iframe elemenata

Odredivanje je 1i putanja dokumenta lokalna, odnosno je li s iste domene koja je uclitava,
¢ime se razlikuju unutarnji od vanjskih dokumenata, realizira se sljedecom funkcijom kojoj
se moze ili ne mora predati domena, pri ¢emu se inafice domena s i bez 'www. ' prefiksa
smatraju identi¢nima. Provjera je li putanja dokumenta lokalna prikazana je u ispisu 3.20.

def isPathLocal (scriptSource, domain = None) :
parsedUrl =
urllib.parse.urlparse (scriptSource.replace('[',"'") .replace(']"',"'"))

scriptDomain = parsedUrl.netloc
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if not scriptDomain or domain is not None and

scriptDomain.replace('www.','') == domain.replace('www.',"'"'):
return True

else:

return False

Ispis 3.20: Provjera je li putanja dokumenta lokalna

Za iframe objekte potrebno je odrediti postoje li mali i frame objekti, primjerice oni kojima
je visina ili $irina postavljena na 0, koji se time sakrivaju od korisnika i po mogucnosti sa
sobom nose zlonamjerni kod. Kako bi implementacija heuristike bila $to fleksibilnija,
odnosno kako bi se uz minimalni broj provjera otkrilo najprije postoje li iframe objekti
uopce, a potom postoje li mali i frame objekti, implementirat ¢e se brojenje objekata unutar
iste funkcije naziva searchIFrames kako je prikazano u ispisu 3.21, i to uz kljuceve
'small', 'large' i 'total', pri ¢emu Ce se provjeravati vrijednost atributa width 1
height. Pritom treba uzeti u obzir da ¢e veli¢ina mozda biti specificirana uz jedinice,
primjerice kao '0px', '0%' ili '0Oem' pa se jedinice trebaju zanemariti u provjeri kako bi se
detektirali svi mali i frame objekti:

def searchIFrames (soup):

iFramesByType['total'] = len(webpagelFrames)
for iFrame in webpagelFrames:
width = iFrame.get ('width')
height = iFrame.get ('height')
if (width is not None):
iFrameWidth = re.sub("["0-9]", "", width)

else:

iFrameWidth None

if (height is not None) :

if iFrameWidth == '0' or iFrameHeight == '0':
iFramesByType['small'] += 1
else:

iFramesByType['large'] += 1
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return iFramesByType

Ispis 3.21: Klasifikacija iframe objekata po velicini

Navedena se funkcija koristi unutar funkcija koje broje koliko ima malih iframe elementa,
koliko ima velikih iframe elemenata te koliko ukupno ima iframe elemenata, kako je
prikazano u ispisu 3.22.

def countTotallFrames (soup) :
detectedIFrames = searchIFrames (soup)
totalIFrames = detectedIFrames['total']

return totallIFrames

def countSmallIlFrames (soup) :

return smallIFrames

def countlLargelFrames (soup) :

return largeIFrames

Ispis 3.22: Odredivanje broja svih, malih i velikih iframe elemenata

Potrebno je implementirati 1 funkcije koje se bave detekcijom obfuskacije JavaScript koda.
Otkrivanje postojanja escaped znakova unutar JavaScript koda uz istovremeno postojanje
unescape () funkcije ukazuje na postojanje obfusciranog JavaScript koda koji skriva
zlonamjernost od metoda detekcije koje se temelje na potpisu i zato je bitno odrediti koliko u
kodu postoji skripti koje sadrZze takve znakove, a da istovremeno sadrZe 1 unescape ()
funkciju.

Osim pojedinih atributa otkrivenih elemenata, Beautiful Soup biblioteka moze detektirati i
sadrzaj pojedinih elemenata odnosno podatke u njima, Sto je potrebno kako bi se analizirao
sadrzaj JavaScript koda 1 doslo do podataka o tome postoje i escaped znakovi 1 unescape ()
funkcija. Podacima pohranjenima unutar pojedine skripte pristupa se putem contents atributa,
a find_all funkcija omogucuje pronalazenje svih skripti. Podatke o tome koliko skripti unutar
stranice sadrzi escaped znakove, koliko ih sadrzi unescape () funkciju, a koliko ih sadrzi i
jedno 1 drugo moze se dobiti analizom sadrzaja skripti, Sto ¢e se implementirati unutar iste
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funkcije. Pristup sadrzaju skripte obavlja se tako da se iz elementa skripte izvuce atribut
contents koji ¢e dati listu sadrzaja skripte i onda se ti svi sadrzaji spoje funkcijom join.
Ocekuje se da Ce biti jedan element u listi ili nijedan ako se radi o skripti koja nije inline. Ako
skripta nema teksta, sadrzaj koji se izvuce bit ¢e prazan niz znakova, a samo one skripte ¢iji
niz znakova nije prazan uzet ée se u obzir pri analizi pojavljivanja obfuskacije. Unutar
funkcija prisutnost unescape () funkcije u JavaScript kodu trazi se pronalaskom postojanja
'unescape' niza znakova, a za escaped znakove Koristi se regularni izraz koji trazi
dvoznamenkaste heksadekadske brojeve ispred kojih je znak '%'.

Navedena se logika implementira funkcijom prikazanom u ispisu 3.23.

def detectObfuscation (soup) :

for script in webpageScripts:

scriptText = ''.join(script.contents)
if scriptText != '':
if scriptText.find('unescape (') != -1:
scriptsByObfuscation|['unescape function'] += 1
escapedFound = True
if re.search('%[0-9a-f]1{2}',scriptText):
scriptsByObfuscation|['escaped characters'] += 1
unescapeFound = True
if escapedFound and unescapeFound:
scriptsByObfuscation['obfuscated'] += 1

return scriptsByObfuscation

Ispis 3.23: Detekcija obfuskacije JavaScript koda

Funkcije koje koriste ovu glavnu funkciju za odredivanje broja skripti s escaped znakovima,
odnosno unescape () funkcijom implementiraju se kako je prikazano u ispisu 3.24, pri cemu
je najbitnija funkcija countObfuscatedScripts:

def countObfuscatedScripts (soup) :
detectedScripts = detectObfuscation (soup)

obfuscatedScripts = detectedScripts['obfuscated']

42



return obfuscatedScripts

def countEscapedCharactersScripts (soup) :

return escapedCharactersScripts

def countUnescapeFunctionScripts (soup) :

return unescapeFunctionScripts

Ispis 3.24: Brojenje obfusciranih skripti

Buduéi da je nekontrolirano preusmjeravanje jedan od bitnih pokazatelja zlonamjernosti,
bitna je detekcija koda koji uzrokuje preusmjeravanje. Uz izravno ukljucivanje zlonamjernih
resursa moguce je uklju€ivanje putem preusmjeravanja koje moze biti realizirano na razlicite
nacine. Implementirat ¢e se algoritmi koji uocavaju preusmjeravanje unutar HTML koda ili
JavaScript koda, a preusmjeravanje koje bi eventualno bilo uklju¢eno u kod odgovara
stranice nece biti implementirano buduci da se ispitivanje zlonamjernih stranica vr$i nad
skupom statickih HTML stranica 1 bilo kakav dinamicki tok poput daljnjeg preusmjeravanja
na druge stranice ne bi bio praden te se uzima u obzir samo HTML sadrzaj.

Jedan on nacina na koji je moguce posti¢i preusmjeravanje jest postojanje meta oznaka za
preusmjeravanje (engl. meta-refresh tags) [36] u HTML-u koje je moguce relativno lako
detektirati, a podaci o njihovom postojanju mogu kasnije posluZiti za donoSenje odluke je li
stranica zlonamjerna u kombinaciji s nekim drugim znacajkama. U praksi je opcenito bolje
koristiti 301 Redirect kod odgovora za preusmjeravanje stranica umjesto meta oznaka za
preusmjeravanje. Ipak, u nekim sluc¢ajevima poput nemoguénosti koriStenja .htaccess
datoteke ili Zelje da se preusmjeri samo jedna datoteka unutar direktorija koji sadrzi puno
drugih datoteka, korisStenje meta-refresh oznake je nuzno, no ono takoder moze ukazivati na
zlonamjerna preusmjeravanja.

Primjer formata meta oznake za preusmjeravanje prikazan je u ispisu 3.25.

<meta http-equiv="refresh" content="2;url=http://example.com/" />

Ispis 3.25: Meta oznaka za preusmjeravanje

Ova meta oznaka sadrzi atribut http-equiv ¢ija je vrijednost 'refresh', a polje content
sadrzi odvojene tocka-zarezom vrijeme u sekundama nakon kojeg c¢e se dogoditi
preusmjeravanje te URL na koji ¢e se preusmjeriti.
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Putem Beautiful Soup objekta moze se detektirati da postoji meta oznaka s atributom http-
equiv koji ima vrijednost 'refresh' te proizvoljnim content atributom tako da se prode
kroz sve detektirane meta oznake i provjeri da li ti atributi uopce postoje te ako postoje je li
vrijednost atributa ht tp-equiv niz znakova 'refresh'.

Navedena funkcionalnosti implementira se kako je prikazano u ispisu 3.26.

def metaRefreshTagsExist (soup) :

metaTags = soup.find all('meta')

for meta in metaTags:
httpEquiv = meta.get ('http-equiv')
content = meta.get ('content')
if (httpEquiv is not None and httpEquiv == 'refresh' and
content is not None):

return True

return False

Ispis 3.26: Detekcija meta oznaka za preusmjeravanje

Jo§ jedan nalin preusmjeravanja koji bi se trebao moci detektirati je JavaScript
preusmjeravanje koje se dogada spontano bez interakcije s korisnikom ili odabira korisnika.
Preusmjeravanje u JavaScriptu [37] vr$i se na dva razlicita nacina prikazana u ispisu 3.27.

window.location.href = "http://www.example.com";
window.location.replace ("http://www.example.com") ;

Ispis 3.27: Nacini preusmjeravanja u JavaScriptu

Razlika izmedu ta dva nacina je Sto funkcija replace uklanja trenutni URL iz povijesti
dokumenata pa se nije moguce vratiti na stranicu pritiskom na tipku za povratak, odnosno
prvi je nacin primjereniji za simuliranje klika miSa koji vodi na drugu stranicu uz moguc¢nost
povratka, a drugi se nacin c¢eSce koristi za preusmjeravanja.

Prisutnost ovih naredbi u JavaScript kodu moze ukazivati na automatizirano zlonamjerno
preusmjeravanje, no treba iskljuciti pojavljivanje naredbi koje su smjeStene unutar neke
funkcije koja je pokrenuta klikom korisnika jer bi klasificiranje takvih naredbi kao spontanog
preusmjeravanja do kakvog primjerice dovodi meta oznaka za preusmjeravanje bilo
neosnovano.
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Iako nije u potpunosti pouzdan, jedan od moguc¢ih pristupa koji moze ukazivati na
automatska 1 zlonamjerna preusmjeravanja, a ne zahtijeva dinamicku analizu te nije izrazito
kompleksan je detekcija window.location.replace() ili window.location.href
naredbi, ali u JavaScript kodu iz kojeg su uklonjene funkcije, pri ¢emu se anonimne funkcije
koje se mogu pozivati unutar setTimeout ili setInterval blokova unutar glavnog
JavaScript koda ovdje ne uzimaju u obzir. Kako bi se pronaslo pojavljivanje funkcije, mora
se uzeti u obzir da su JavaScript funkcije oznacene kljuénom rije¢i function nakon koje
dolazi identifikator, a nakon njega otvorena obla zagrada, opcionalni sadrzaj unutar nje koji
predstavlja listu argumenata i1 zatim zatvorena zagrada. Dozvoljeni nazivi funkcija
proizvoljno su dugacki te sadrze alfanumericke znakove i znak ' ', uz iznimku da prvi znak u
nazivu funkcije ne smije biti znamenka. Regularni izraz koji uocava pojavljivanje funkcija
koristit ¢e se u naredbi re. sub kako bi se sva takva podudaranja iz JavaScript koda uklonila
[38].

Pojavljivanju funkcija unutar JavaScript koda, ukljucujuéi njihovo tijelo, odgovara regularni
izraz prikazan u ispisu 3.28.

"function[ \t]+[A-Za-z ][0-9A-Za-z ]+[ \t]*\([a-zA-20-9 ,]1+\){["\}]*}"

Ispis 3.28: Regularni izraz za JavaScript funkcije

Kako bi se uocilo pojavljivanje znakova preusmjeravanja unutar koda iz kojeg su uklonjene
funkecije, potrebno je koristiti regularni izraz koji ¢e pokriti obje funkcije za preusmjeravanje
prikazan u ispisu 3.29.

'window.location.href[ \t]*=|window.location.replace[ \t]*\ ('

Ispis 3.29: Regularni izraz za preusmjeravanje

Funkcionalnost detekcije koda preusmjeravanja implementira se funkcijom prikazanom u
ispisu 3.30. koja koriste¢i Beautiful Soup objekt prolazi kroz sve skripte na stranici i
pronalazi one koje sadrze preusmjeravanja.

def containsRedirectingScripts (soup) :
webpageScripts = soup.find all('script');
for script in webpageScripts:
scriptText = ''.join(script.contents)
if scriptText != '':

textWithoutFunctions = re.sub('function[ \t]+[A-Za-z ][0-
9A-Za-z_]+[ \EI*\(.*\) [ \elI*{["\}1*}', '',

scriptText.replace('\n',"'"))
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if re.search('window.location.href|
\t]*=|window.location.replace[ \t]*\ (', textWithoutFunctions):

return True

return False

Ispis 3.30: Detekcija JavaScript preusmjeravanja

Odredivanje vrijednosti pojedinih atributa koji se uzimaju obzir u djelomi¢no prikazanom
stablu u analiziranom ¢lanku [24] ve¢ je implementirano, ali jo$ je potrebno prosiriti stablo
odlucivanja dano u ¢lanku kako bi se uzeli u obzir svi relevantni atributi za odredivanje
potencijalno zlonamjernih Web stranica te napraviti njegovu adekvatnu implementaciju.
Odreduje se nekoliko dodatnih uvjeta koji se dodaju u stablo odlucivanja:

1) Ako stranica uz to Sto ima iframe element ima i embed elemente, tada je zlonamjerna -
dosad je taj uvjet postojao samo za kombinaciju iframe i object elemenata.

2) Ako stranica uz to $to ima i frame element ima manje ili jednako od 2 script elementa te
sadrzi preusmjeravanje bilo preko meta oznaka za preusmjeravanje ili skripti, onda je
zlonamjerna. Uz postojanje i frame objekta i mali broj korisnih script elemenata dodatna
prisutnost automatskih preusmjeravanja moze ukazivati na zlonamjernost.

3) Ako stranica sadrzi skripte s escaped znakovima, sadrzi XML processing instrukcije, a
istovremeno sadrzi interne skripte, tada je zlonamjerna. To ukazuje na moguénost da stranica
ucitava odredene skripte koje ¢e deobfuscirati escaped znakove, odnosno koje sadrze
unescape () funkciju ili skripte koje ¢e umetnuti zlonamjerne XML ¢vorove na koje ¢e
XML processing instrukcije biti primijenjene.

4) Ako stranica sadrzi skripte s escaped znakovima, sadrzi XML processing instrukcije, ne
sadrZi interne skripte, ali inl/ine skripte sadrZe ubacivanje XML elemenata, tada je
zlonamjerna. To ukazuje na moguénost da se ubacuju zlonamjerni XML ¢vorovi na koje ¢e
XML processing instrukcije djelovati, moguce i tako da iskoriste escaped znakove.

Nakon dodavanja navedenih uvjeta djelomi¢nom stablu odlu¢ivanja prikazanom na slici 3.2,
potpuni pseudokod novog stabla odlu¢ivanja koje ¢e biti implementirano u radu prikazan je u
ispisu 3.31.

ako stranica sadrzi vise od 0 iframe elemenata:
ako stranica sadrzi vise 0 malih iframe elemenata:
stranica zlonamjerna jer sadrzi male iframe elemente
inace:
ako stranica sadrzi visSe od 0 object elemenata:
stranica zlonamjerna jer sadrZzi iframe element i dodatne

objekt elemente

46



inace:
ako stranica sadrzi vise od 0 embed elemenata:
stranica zlonamjerna Jjer sadrzi iframe element i dodatne
embed elemente
inace:
ako stranica sadrzi vise od 4 script elementa:
stranica benigna
inace:
ako stranica sadrZi manje i1l1li jednako od 2 script
elementa:
ako stranica sadrzi preusmjeravanja:
stranica zlonamjerna Jjer sadrzi mali broj script
elemenata 1 preusmjeravanja
inace:
stranica benigna
inace:
stranica benigna
inace:
ako stranica sadrzi vise od 0 skripti s escaped znakovima:
ako stranica sadrzi vise od 0 obfusciranih skripti:
stranica zlonamjerna jer sadrzi obfuscirane skripte
inace:
stranica benigna
inace:
ako stranica sadrzi viSe od 0 XML processing instrukcija:
ako stranica sadrzi vise od 0 internih skripti:
stranica zlonamjerna Jjer sadrzi escaped znakove, xml
processing instrukcije i interne skripte
inace:
ako interne skripte ubacuju XML:
stranica zlonamjerna Jjer sadrzi escaped znakove, xml
processing instrukcije i skripte ubacuju XML
inace:

stranica benigna
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inace:

stranica benigna

Ispis 3.31: Pseudokod algoritma staticke heuristike

U konkretnoj implementaciji, konstruirano stablo odlu¢ivanja implementira se unutar glavnog
modula za provjeru stranica pagechecker KkoriStenjem if-elif-else grananja uz
pozivanje gotovih funkcija iz modula htmlhandler koji na temelju HTML niza znakova
odreduje relevantne atribute ili skupove atributa koristene u stablu odlucivanja.
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3.3 Algoritam zasnovan na mehanizmu bodovanja

3.3.1 Pregled algoritma zasnovanog na mehanizmu bodovanja

Cilj je smanjiti broj sumnjivih Web stranica te istovremeno minimizirati lazne negativne
detekcije, a mehanizam bodovanja je predlozeni filter koji funkcionira tako da stranice
klasificira u benigne i potencijalno zlonamjerne, a samo potencijalno zlonamjerne stranice
prosljeduju se uredajima za detekciju ili stru¢njacima za detekciju, kako je prikazano na slici
3.4.

Potencijalno
I- ——————————— -i[‘[]::ll]'{_:i(}ml Ir--------------l
. I o L — * . -
URL-ovi | h;ﬂ:;dl‘llﬁd.]"ﬂ I URL-ovi | Uredaji za detekciju :
— odovanja i P ili struénjaci I
1

radi kao filter I

Slika 3.4: Mehanizam bodovanja

Moguce je implementirati i algoritam koji stranice s vrlo visokim rezultatom bodovanja
oznacava kao zlonamjerne uz informaciju o rezultatu koje su ostvarile i takva inaCica
algoritma koristit ¢e se u ovom diplomskom radu, budu¢i da u konkretnoj implementaciji
nece postojati uredaji za detekciju kojima ¢e se stranice prosljedivati, a ne¢e svi URL-ovi koji
su proglaseni zlonamjernima biti ruc¢no pregledani.

Razlozi za prijedlog mehanizma bodovanja su Sto radi kao filter, a ne kao krajnji klasifikator
tako da radi procjenu zlonamjernosti Web stranica, koristi staticke znacajke koje se mogu
odrediti bez izvrSavanja koda Web stranica, a takoder omogucuje implementaciju
kompromisa izmedu broja detektiranih potencijalno zlonamjernih Web stranica i lazno
negativnih rezultata, odnosno neotkrivenih napada.

Staticki atributi daju manje korisnih informacija od dinamickih atributa koji se dobivaju
izvrSavanjem stranice pa su primjereniji za procjenu nego konacnu klasifikaciju, a ideja je
smanjiti broj sumnjivih Web stranica koje trebaju biti ispitane zahtjevnijim algoritmima ili
rucno, bez da se propusti detektirati napade.

U procesu odabira atributa za bodovanje stranica potrebno je identificirati potencijalno
zlonamjerne znacajke koje razlikuju zlonamjerne Web stranice od benignih, a analiza
odabranih zlonamjernih stranica pokazuje da postoje tri glavne grupe zlonamjernih sadrzaja

¢iji je pregled prikazan u tablici 3.4.
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Znacajka Grupa 1: Strani sadrzZaj
1 Broj preusmjeravanja
2 Broj iframe oznaka
3 Broj vanjskih poveznica u iframe oznakama
4 Duljina poveznica iframe oznaka: medijan
5 Udio samoglasnika u iframe oznakama: minimum
6 Udio specijalnih znakova u iframe oznakama: minimum
7 Broj vanjskih poveznica (osim iframe poveznica)
8 Duljina ostalih poveznica: minimum
Grupa 2: Sadrzaj skripti
9 Broj skripti
10 Broj linija skripti
11 Broj rijeci skripti
12 Udio posebnih znakova u skriptama
13 Duljina skripti: minimum
14 Duljina linija skripti: minimum
15 Duljina nizova znakova skripti: maksimum
16 Duljina rijeci skripti: minimum
17 Duljina argumenata funkcija skripti: minimum
Grupa 3: SadrZaj za iskoristavanje ranjivosti
18 Broj object oznaka
19 Duljina poveznica object oznaka: maksimum
20 Udio posebnih znakova u poveznicama object oznaka
21 Udio samoglasnika u poveznicama object oznaka
22 Broj atributa object oznaka: medijan

Tablica 3.4: Relevantne znacajke za detekciju potencijalno zlonamjernih Web stranica

Strani sadrzaj je zlonamjerni sadrZaj koji se ucitava izvana sa sumnjivim Web stranicama, a
moze se ucitati kao izvor odredenih zlonamjernih HTML oznaka kao $to su img ili i frame,
pri ¢emu je iframe posebno poznat kao metoda ulitavanja zlonamjernih vanjskih Web
stranica pa se u algoritmu promatraju atributi poput duljine poveznica, udjela samoglasnika 1
udjela specijaliziranih znakova u iframe oznakama, ali i u drugim vanjskim poveznicama. U
gotovo svim slu€ajevima, uzrok stranog zlonamjernog sadrZaja su kompromitacija
posluZitelja ili nekontrolirani sadrzaji trece strane poput oglasa ili broja¢a posjeta stranice.

Sadrzaji u obliku skripti kao Sto je JavaScript poznati su kao najces¢i zlonamjerni sadrzaj
zlonamjernith Web stranica, a u vecini slucajeva koriste se za dvije glavne svrhe: dostavu
zlonamjernog koda 1 skrivanje zlonamjernog koda obfuskacijom. Neke od potencijalno
zlonamjernih znacajki identificiraju se iz JavaScript koda, kao Sto su veli¢ina skripte, veli¢ina
nizova znakova, veli¢ina rijeci, veli¢ina argumenata i distribucija znakova.

Sadrzaji za iskoriStavanje ranjivosti su glavni dijelovi zlonamjernih Web stranica koji ciljaju
odredene ranjivosti u internetskim preglednicima, dodacima i operacijskim sustavima, a neki
od HTML elemenata kojima se Cesto ucitavaju potencijalno zlonamjerni kod su applet,
object 1 embed, s tim da je applet kao oznaka zastario i viSe se ne koristi. Takvi sadrzaji se
rijetko mogu pronac¢i u direktom obliku te su u gotovo svim sluc¢ajevima enkodirani u
obfuscirane skripte kako bi bili skriveni od uredaja za detekciju.
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Prema analizi skupa poznatih zlonamjernih stranica, odabiru se 52 atributa iz triju glavnih
skupina zlonamjernih sadrzaja, ako se atribut pojavljuje viSe puta uzimaju se 4 vrijednosti:
maksimum, minimum, medijan i prosjek, no samo se jedna vrijednost uzima u obzir u
izraCunu rezultata.

Za odabir samo onih atributa koji su znacajni, mjeri se koli¢ina dobivenih informacija (engl.
information gain, skraceno 1G) svakog pojedinog atributa koja se racuna po formulu 3.17.

IG(S,a) = Entropy(S) - Zvea% * Entropy(Sy,)

Formula 3.17: IzraCun koli¢ina dobivenih informacija

Pritom je s kolekcija instanci, na primjer Web stranica, a Sv je podskup od s koji ima
relevantnu vrijednost v atributa a.

Sto je veca koli¢ina dobivenih informacija, to atribut viSe doprinosi procesu otkrivanja
zlonamjernih Web stranica, a skup za trening koji se koristi za izracun koli¢ine dobivenih
informacija mora sadrzavati i zlonamjerne 1 benigne stranice.

Na temelju koli¢ine dobivenih informacija, od 52 atributa odabrano je njih 26, s tim da se u
razmatranju ¢lanka nece uzimati u obzir niti spominjati atributi koji se odnose na frame ili
applet oznake buduci da su one zastarjele i viSe se ne koriste iako se u ¢lanku spominju pa
¢e zato broj promatranih atributa koji su prikazani u tablici 3.3.1.1 biti manji od 26.

Iz skupine atributa koji ¢ine strani sadrZaj uzimaju se u obzir broj preusmjeravanja, broj

i frame oznaka, broj vanjskih poveznica u i f rame oznakama, medijan duljine poveznica u
i frame oznakama, minimalni udio samoglasnika u pojedinim i frame oznakama, minimalni
udio posebnih znakova u pojedinim i frame oznakama, broj vanjskih poveznica osim

i frame oznaka te minimalna duljina pojedinih drugih poveznica.

Iz skupine atributa koji €ine skripte uzimaju se u obzir broj skripti, broj linija unutar skripti,
broj rije¢i unutar skripti, postotak posebnih znakova unutar skripti, minimalna duljina
pojedinih skripti, minimalna duljina pojedine linije skripti, maksimalna duljina pojedinog
niza znakova unutar skripte, minimalna duljina pojedine rije¢i unutar skripte te minimalna
duljina pojedinog argumenta funkcije skripti.

Iz skupina atributa koji ¢ine sadrzaj za potencijalno iskoriStavanje ranjivosti uzimaju se u
obzir broj object oznaka, maksimalna duljina poveznice object oznaka, udio posebnih
znakova u object oznakama, udio samoglasnika u object oznakama te medijan broja
atributa object oznaka.

PredloZeni algoritam bodovanja radi na temelju koncepta standardnog rezultata koji mjeri
koliko je standardnih devijacija vrijednost promatranog rezultata udaljena od prosjeka skupa.
Svaka instanca, odnosno stranica ima tri tipa rezultata na temelju tri grupe sadrzaja Web
stranica: rezultat stranog sadrzaja (engl. foreign content score), rezultat sadrzaja skripti (engl.
script content score) 1 rezultat sadrzaja za iskoriStavanje ranjivosti (engl. exploit content
score).
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Grupni rezultat instance x, odnosno stranice x izracunava se formulom 3.18.

|Xq — Ual
a

aeg

Formula 3.18: IzraCun grupnog rezultata stranice x

Pritom je g grupa atributa - moze biti grupa stranog sadrzaja, grupa sadrzaja skripti ili grupa
sadrzaja za iskoriStavanje ranjivosti, oznaka a predstavlja atribut unutar grupe g, xa je
vrijednost atributa instance x, 5a je standardna devijacija atributa a koja je procijenjena
tijekom treniranja na skupu benignih stranica, a pa je prosjek atributa a koji je procijenjen
tijekom treninga na setu benignih stranica.

Sto je veéi rezultat instance, odnosno stranice x u svakoj grupi, to je vjerojatnije da ¢e ona
biti klasificirana kao potencijalno zlonamjerna. Ako je Tg izabran kao prag za grupu sadrzaja
kako bi se identificirale potencijalno zlonamjerne stranice, pravilo klasifikacije je takvo da ¢e
svaka stranica koja ima rezultat bilo koje grupe iznad praga te grupe biti klasificirana kao
zlonamjerna, a to se moze iskazati formulom 3.19.

‘= {potencijalno maliozna ako 3g € G: GSg(x) > Ty
benigna inace

Formula 3.19: Klasifikacija algoritmom zasnovanim na mehanizmu bodovanja

U analiziranom c¢lanku provedeni su eksperimenti ucinkovitosti kojima je bio cilj odrediti
minimalni udio stranica koje su oznacene kao potencijalno zlonamjerne uz kojeg ¢e stopa
lazno negativnih rezultata, odnosno broj propustenih zlonamjernih stranica biti zanemariva ili
nula.

Kako bi se dobio skup podataka za eksperimente, potrebno je skupiti Web stranice kandidate
koje sadrZe 1 zlonamjerne i benigne Web stranice. Benigne stranice skupljene su tako da su
najpopularnije fraze pretrazivanja skupljene iz Google Search Engine-a i predane Yahoo API
websearch alatu [39] kako bi se dohvatilo prvih 10 URL-ova iz rezultata pretrage,
zlonamjerne Web stranice skupljene su iz skupa javno poznatih zlonamjernih stranica s listi
kao Sto je malwaredomainlist.com [40], a obje skupine stranica verificirane su koriStenjem
honeypot klijenta visoke interakcije.

Nakon skupljanja stranica kreira se honeypot klijent niske interakcije koji od Web
posluZitelja zahtijeva navedene stranice te su iz HTTP odgovora posluZitelja izdvojeni
atributi 1 njihove potencijalne vrijednosti iz skupa od 26 relevantnih atributa.

Ukupno je sakupljeno 33 646 Web stranica, od kojih je 33 422 benigno, a 224 zlonamjerno.

Skup podataka za trening sastoji se od 20 000 stranica 1 koristi se za izraCunavanje prosjeka i
standardne devijacije za svaki atribut koji ¢e se koristiti u mehanizmu bodovanja, a skup
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podataka za testiranje sastoji se od 13 646 stranice, ukljucujuci 13 422 benignu stranicu 1 224
zlonamjernih stranica te ¢e se koristi za testiranje mehanizma bodovanja.

Eksperiment se provodi u tri koraka.

U prvom je koraku skup podataka za treniranje predan mehanizmu za bodovanje kako bi se
izraCunale potrebne statisticke vrijednosti atributa, odnosno prosjek i standardna devijacija. U
drugom se koraku izraCunavaju grupni rezultati za svaku stranicu u testnom skupu podataka,
pri ¢emu svaka stranica ima tri tipa rezultata: rezultat stranog sadrzaja, rezultat sadrzaja
skripti 1 rezultat sadrzaja za iskoriStavanja ranjivosti. U treCem koraku prilagodavaju se
vrijednosti praga rezultata u svakoj grupi kako bi se naSla veza izmedu udjela lazno
negativnih detekcija, odnosno propustenih detekcija napada 1 broja identificiranih
potencijalno zlonamjernih Web stranica.

Vrijednost praga zapocinje od maksimalne vrijednosti za svaki rezultat grupe i onda se
smanjuje na vrijednost koja odgovara odredenom postotku otkrivenih potencijalno
zlonamjernih Web stranica. Kako se broj potencijalno zlonamjernih Web stranica povecava,
postotak lazno negativnih rezultata se smanjuje, a cilj je minimizirati postotak lazno
negativnih stranica, $to se postigne kad je broj potencijalno zlonamjernih Web stranica
jednak 14% ukupnog broja stranica u skupu za testiranje. To znaci da se moze eliminirati
86% potencijalno zlonamjernih Web stranica bez da se propusti ijedan napad, kako je
prikazano na slici 3.5.

1 - Stopa lazno
negativnih

0.9
rezultata

0.8 -
0.7
0.6
0.5
0.4
03
0.2
0.1
0 x
0% 5% 10% 15% 20%

Slika 3.5: Veza izmedu laZno negativne stope i broja potencijalno zlonamjernih Web stranica

U konkretnoj implementaciji unutar diplomskog rada postojat ¢e skup od 75 492 stranica koji
¢e se koristiti kao trening set za izracun srednjih vrijednosti 1 standardnih devijacija, ali isti ¢e
se skup koristiti i kao testni skup, §to znac¢i da ¢e odredeni skup stranica koji odudara od
prosjeka ostalih stranica biti oznacen kao potencijalno maliciozan. Razlog tome je Sto je
pretpostavljeni udio zlonamjernih stranica u uzorku vrlo mali budu¢i da skup ne sadrzi
poznate zlonamjerne stranice 1 mogucénost da neki zlonamjerni atributi budu zajednicki kod

53



vecine stranica te time onemoguce njihovu detekciju znaCajnim utjecajem na srednje
vrijednosti i standardne devijacije skupa gotovo je nikakva.

3.3.2 Implementacija algoritma zasnovanog na mehanizmu bodovanja

Uz neke funkcije koje ve¢ postoje jer su bile potrebne za implementaciju algoritam staticke
heuristike, u modul htmlhandler potrebno je dodati funkcije za izdvajanje ostalih potrebnih
atributa Ciji se rezultat koristi kao kriterij algoritma temeljenog na mehanizmu bodovanja.

Za veliki broj relevantnih atributa koje je potrebno analizirati trazi se maksimalna,
minimalna, prosjecna vrijednost ili medijan pojedine liste, primjerice minimalna duljina linije
odredene skripte. Zato ¢e se koristiti ugradene funkcije min i max te funkcije median i mean
iz modula statistics koje je potrebno uvesti u modul htmlhandler naredbom
prikazanom u ispisu 3.32.

from statistics import median, mean

Ispis 3.32: Uvodenje modula statistics u Python program

Te se funkcije pozivaju nad listom cijelih ili decimalnih brojeva.

Takoder, mnogi atributi sadrze odredena leksicka svojstva nizova znakova, kao $to su broj
linija, broj rijeci, udio samoglasnika ili udio posebnih znakova i za to je korisno kreirati
pomoéni modul lexicutils koji ¢e se uvesti u modul htmlhandler naredbom prikazanom
u ispisu 3.33.

import lexicutils

Ispis 3.33: Uvodenje modula lexicutils u Python program

Iz skupine atributa koji €ine strani sadrZaj relevantni su broj preusmjeravanja, broj iframe
oznaka, broj vanjskih poveznica u iframe oznakama, medijan duljine poveznica u iframe
oznakama, minimalni udio samoglasnika u pojedinim iframe poveznicama, minimalni udio
posebnih znakova u pojedinim iframe poveznicama, broj vanjskih poveznica osim iframe
oznaka te minimalna duljina pojedinih drugih poveznica.

Sto se tiGe implementacije odredivanja broja preusmjeravanja, veé je implementirana funkcija
koja odreduje postoje li meta oznake koje sadrze preusmjeravanje te script oznake koje
sadrZze preusmjeravanje, sada je potrebno napraviti funkciju koja ¢e odrediti ukupni broj
takvih preusmjeravanja koriStenjem postojec¢ih dijelova implementiranih funkcija, a navedeno
se implementira kako je prikazao u ispisu 3.34.
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def countRedirects (soup):

for meta in metaTags:

if (httpEquiv is not None and httpEquiv == 'refresh' and
content is not None):
redirects +=1
webpageScripts = soup.find all('script');
for script in webpageScripts:
scriptText = ''.join(script.contents)

if scriptText != '':

redirects += redirectMatches

return redirects

Ispis 3.34: Odredivanje broja preusmjeravanja HTML stranice

Funkcija za broj iframe oznaka ve¢ je implementirana kao funkcija countIFrameTags, a
funkcija za broj vanjskih poveznica u iframe oznakama veé¢ je implementirana kao
countExternalIframes koja odreduje broj iframe oznaka s vanjskom poveznicom
uzimajuci u obzir i opcionalni parametar domene stranice.

Za odredivanje medijana duljina poveznica, minimalnog udjela samoglasnika te minimalnog
udjela posebnih znakova u iframe poveznicama potrebno je implementirati posebnu
funkciju koja ¢e davati sve te informacije u jednom objektu rjecnika.

Za odredivanje udjela samoglasnika i1 udjela posebnih znakova u poveznicama potrebno je
implementirati pomoc¢ne funkcije vowelRatio 1 specialCharRatio unutar lexicutils
modula kako je prikazano u ispisu 3.35.

def vowelRatio (str):

for letter in str:
if letter in vowel:
vowelCount += 1
letterCount = len(str)

if (letterCount > 0):
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ratio vowelCount/letterCount

else:

Il
o

ratio .00

return ratio

def specialCharRatio(str):
SpecialChar= [';l, v+:v, v l, l?l, l=l, l&l, l[l, v]v, v#v, v~|,

|l

o°

"l@" l$" l*l, l+l, l!" l||]

if (letterCount > 0):

ratio = specialCharCount/letterCount
else:

ratio = 0.00

return ratio

Ispis 3.35: Odredivanje udjela samoglasnika i udjela posebnih znakova

Funkcija za odredivanje statistike iframe poveznica implementira se kako je prikazano u
ispisu 3.36.

def getIFrameLinksStatistics (soup):

for iFrame in webpagelFrames:
iFrameSource = iFrame.get ('src')
if iFrameSource is not None:
iFrameLinkLength = len (iFrameSource)

iFramelLinkVowelRatio = lexicutils.vowelRatio (iFrameSource)

iFramelLinksStatistics['medianLength'] = median (iFrameLinkLengths)
if (len(iFrameLinkLengths) > 0) else 0
iFramelLinksStatistics|['minVowelRatio'] = min (iFramelLinkVowelRatios)

if (len(iFramelLinkVowelRatios) > 0) else 0.00
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return iFramelLinksStatistics

Ispis 3.36: Odredivanje statistika iframe poveznica

Za odredivanje broja vanjskih poveznica i minimalne duljine ostalih poveznica potrebno je
implementirati posebnu funkciju koja ¢e uzimati u obzir sve ostale elemente osim iframe
elemenata koji imaju poveznice te odredivati koji su od njih vanjski 1 na kraju odrediti
minimalnu duljinu poveznice medu njima. Oznake koje ¢e se uzimati u obzir za statistiku
poveznica su a oznake, odnosno njihov href atribut, script oznake, odnosno njihov src
atribut, embed oznake, odnosno njihov src atribut, object oznake, odnosno njihov data
atribut te 1ink oznake, odnosno njihov rel atribut.

Funkcija za odredivanje statistike vanjskih poveznica implementira se kako je prikazano u
ispisu 3.37.

def getLinksStatistics(soup, domain = None) :

for link in links:
href = link.get('href')
if (href is not None):
alllLinks.append (href)

scripts = soup.find all('script')

objects = soup.find all('object')
for object in objects:
data = object.get('data')
if (data is not None):
allLinks.append(data)

linkElements = soup.find all('link")

for link in alllLinks:
if (not isPathLocal (link,domain)) :
externallLinksNumber += 1
linkLengths.append (len (link))
linksStatistics['minLength'] = min(linkLengths)

if (len(linkLengths) > 0) else 0
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linksStatistics['externallinks'] = externallinksNumber

return linksStatistics

Ispis 3.37: Odredivanje statistike vanjskih poveznica

1z skupine atributa koji ¢ine skripte uzimaju se u obzir broj skripti, ukupni broj linija unutar
skripti, ukupan broj rijeci unutar skripti, postotak posebnih znakova unutar skripti, minimalna
duljina pojedinih skripti, minimalna duljina pojedine linije skripti, maksimalna duljina
pojedinog niza znakova unutar skripte, minimalna duljina pojedine rije¢i unutar skripte te
minimalna duljina pojedinog argumenta funkcije skripti.

Funkcija za odredivanje broja skripti ve¢ je implementirana kao countScriptTags.
Ostali atributi odreduju se putem posebne funkcije koja vraca statistiku skripti.

Funkcije za odredivanje tih atributa svake pojedine skripte koja se predaje kao niz znakova
nalazit ¢e se unutar pomo¢nog modula lexicutils.

Implementacija odredivanja broja linija i broja rijeci unutar skripte prikazana je u ispisu 3.38.

def linesNumber (str):

return len(str.splitlines())

def wordsNumber (str) :

return len(str.split())

Ispis 3.38: Odredivanje broja linija i broja rijeci unutar skripte

Odredivanje udjela specijalnih znakova u nizu znakova ve¢ je implementirano funkcijom
specialCharRatio.

Implementacija odredivanja minimalne duljine linije skripte, maksimalne duljine nizova
znakova unutar skripte, minimalne duljine rije¢i unutar skripte i minimalne duljine argumenta
funkcije postignuta je kako je prikazano u ispisu 3.39.

def minimumLineLength (str) :
lines = str.splitlines()
if (len(lines) > 0):
return len(min(lines, key=len))

else:
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return O

def maximumStringLength (str):
stringsList = re.findall("['\"] ([0-9a-zA-
ZNNAENENNSNAN ()N ININ{NIN T *) [P\, str)
if (len(stringsList) > 0):
return len (max(stringsList, key = len))
else:

return O

def minimumWordLength (str) :
words = str.split ()
if (len(words) > 0):
return len (min(words, key=len))
else:

return O

def minimumFunctionArgLength (str):

for functionOccurance in functionOccurances:

argumentsString =
functionOccurance.split (' (") [1].replace(")',"'") .replace(' ','")
argumentsList = argumentsList + argumentsString.split(',')

if (len(argumentsList) > 0):
return len (min(argumentsList, key = len))
else:

return O

Ispis 3.39: Odredivanje dodatnih leksickih obiljezja skripte

Nakon implementacije funkcija unutar pomoénog modula lexicutils, funkcija za
dohvacanje ukupne statistike skripti implementira se kako je prikazano u ispisu 3.40.
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def getScriptStatistics (soup) :

for script in scripts:
scriptText = ''.join(script.contents)
if scriptText != '':

linesNumbers.append (lexicutils.linesNumber (scriptText))

wordsNumbers.append (lexicutils.wordsNumber (scriptText) )

scriptLengths.append(len (scriptText))

scriptStatistics(['linesNumber'] = sum(linesNumbers) if
(len(linesNumbers) > 0) else O
scriptStatistics|['wordsNumber'] = sum(wordsNumbers) if

(len (wordsNumbers) > 0) else O

return scriptStatistics

Ispis 3.40: Odredivanje ukupnih statistika skripti

Iz skupina atributa koji ¢ine sadrzaj za potencijalno iskoriStavanje ranjivosti uzimaju se u
obzir broj object oznaka, maksimalna duljina poveznice object oznaka, udio posebnih
znakova u object oznakama, udio samoglasnika u object oznakama te medijan broja
atributa object oznaka.

Funkcija koja rauna broj object oznaka ve¢ je implementirana kao countObjectTags.

Odredivanje ostalih relevantnih atributa object oznaka implementirat ¢e se u posebnoj
funkeciji kako je prikazano u ispisu 3.41.

def getObjectStatistics (soup) :

for object in webpageObjects:
objectSource = object.get('data')
if objectSource is not None:

objectLinkLength = len (objectSource)
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objectLinkVowelRatio = lexicutils.vowelRatio (objectSource)

objectLinkLengths.append (objectLinkLength)

objectLinkVowelRatios.append (objectLinkVowelRatio)

objectStatistics|['maxLinkLength'] = max(objectLinkLengths) if
(len (objectLinkLengths) > 0) else 0
objectStatistics['vowelRatio'] = avg(objectLinkVowelRatios) if

(len (objectLinkVowelRatios) > 0) else 0.00

return objectStatistics

Ispis 3.41: Odredivanije statistika object oznaka

Pojedini relevantni atributi mehanizma bodovanja za koji je implementirano izraCunavanje
unutar niza funkcija sada se trebaju koristiti u funkciji checkByScoringMechanism modula

pagechecker.

Funkciji se kao argument predaje scoringParametersPath putanja iz koje se ucitavaju
parametri bodovanja koji sadrze parametre poput srednjih vrijednosti i devijacija relevantnih
atributa s obzirom na koje se ra¢una rezultat komponente te pragova za pojedine kategorije
bodovanja.

Nazivi skupina atributa koje ¢e se raCunati su 'foreign', odnosno strani sadrzaj,
'scripts', odnosno sadrzaj skripti te 'exploit', odnosno sadrZaj za potencijalno
iskoriStavanje ranjivosti. Nakon odredivanja svih atributa, na temelju parametara bodovanja
koji su predani funkciji odreduju se rezultati svake pojedine skupine atributa zlonamjernosti
te ako neka od vrijednosti prelazi prag odreden za tu skupinu atributa, onda se stranica
oznacava kao zlonamjerna i to se dodaje u objaSnjenje zlonamjernosti.

Za generiranje scoringParameters objekta iz scoringParametersPath putanje te za
generiranje objasnjenja zlonamjernosti iz scoringParameters objekta koji predstavlja
generirane rezultate za pojedinu stranicu treba uvesti poseban modul scoringchecker koji
¢e se unutar modula pagechecker uvesti naredbom

import scoringchecker

Unutar modula scoringchecker postoji funkcija setScoringParameters koja unutar
modula inicijalizira objekt scoringParameters iz JSON niza znakova pohranjenog na
putanji scoringParametersPath, a implementirana je kako je prikazano u ispisu 3.42.
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def setScoringParameters (path) :

global scoringParameters

scoringParametersFile = open (path, encoding='utf-8")

scoringParametersString = scoringParametersFile.read()

scoringParametersFile.close();

scoringParameters = json.loads (scoringParametersString)

Ispis 3.42: Postavljanje parametara bodovanja

Odredivanje da i stranica prelazi neki od pragova vrsi se tako da se prolazi kroz sve atribute
koji su izraCunati za stranicu te racuna koliko standardnih devijacija odstupa od prosjecne
stranice trening skupa za svaki od atributa te vrijednost odstupanja pribraja ukupnom
rezultatu za odgovarajucu skupinu atributa.

Unutar modula postoji funkcija generateMaliciousExplanations koja na temelju
postavljenih parametara bodovanja i rezultata stranice provjerava postoji li neka skupina
atributa koja je kod stranice zlonamjerna te generira objasnjenje za detekciju zlonamjernosti,
a implementira se kako je prikazano u ispisu 3.43.

def generateMaliciousExplanations (scores):

for foreignKey in list (foreignScores.keys()):

foreignResult += abs(foreignScores[foreignKey]-
foreignParameters|[foreignKey] ['average'])/foreignParameters[foreignKey]
['"deviation']

for scriptsKey in list(scriptsScores.keys()) :

for exploitKey in list(exploitScores.keys()):

if foreignResult > foreignThreshold:
maliciousExplanations.append('Foreign content score passed
threshold of ' + str(foreignThreshold) + ' with result ' +
str (foreignResult))

if scriptsResult > scriptsThreshold:
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if exploitResult > exploitThreshold:

return maliciousExplanations

Ispis 3.43: Provjera prelaska pragova bodovanja za rezultate razliitih skupina atributa

Prije izvodenja algoritma potrebno je generirati ispravnu scoring parameters.json
datoteku uzimajuéi u obzir srednje vrijednosti i atribute unutar promatranog skupa podataka
te postaviti pragove kako bi optimalni broj stranica bio otkriven kao potencijalno
zlonamjeran, odnosno kako bi vjerojatnost propuStanja detekcije bila minimalna, uz
prihvatljivi broj lazno pozitivnih rezultata.

Najprije je unutar pomoc¢nog scoringchecker modula potrebno implementirati generiranje
svih vrijednosti atributa za pojedinu stranicu kako bi se ona mogla koristiti 1 kod izracuna
srednjih vrijednosti 1 devijacija cijelog skupa za pojedine atribute i za izracun rezultata za
svaku pojedinu stranicu pri procjeni njene zlonamjernosti, kako je prikazano u ispisu 3.44.

def calculateScores (html, domain = None) :

scores|['foreign'] ['redirectsCount'] =

htmlhandler.countRedirects (soup)

iframeLinksStatistics = htmlhandler.getIFrameLinksStatistics (soup)
scores|['foreign'] ['iframeLinksMedianLength'] =

iframelLinksStatistics['medianLength']

linksStatistics = htmlhandler.getLinksStatistics (soup, domain)
scores|['foreign'] ['minLinkLength'] = linksStatistics['minLength']
scores|['scripts'] ['scriptsCount'] =

htmlhandler.countScriptTags (soup)
scriptStatistics = htmlhandler.getScriptStatistics (soup)

scores|['scripts'] ['linesNumber'] = scriptStatistics['linesNumber']
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scores|['exploit'] ['objectsCount'] =
htmlhandler.countObjectTags (soup)

objectStatistics = htmlhandler.getObjectStatistics (soup)
scores|['exploit'] ['objectsMaxLinkLength'] =

objectStatistics['maxLinkLength']

return scores

Ispis 3.44: IzraCun vrijednosti svih relevantnih atributa za stranicu

Priprema za izvodenje algoritma mora biti provedena implementacijom posebne funkcije koja
u obzir uzima sve relevantne atribute te za njih rauna srednje vrijednosti i standardne
devijacije kako bi se generirala ispravna scoring parameters.json datoteka.

Toj funkciji ¢e se predati lista HTML stranica i putanja do datoteke u koji mora pohraniti
izraCunate parametre bodovanja, a bit ¢e implementirana tako da izraCunava sve atribute za
svaku od stranica, zatim ih spaja u liste i iz tih lista racuna standardnu devijaciju i srednje
vrijednosti.

Pragovi koje stranica treba prijeci da bi postala zlonamjerna bit ¢e postavljeni najprije na 100,
a nakon toga u skladu s rezultatima, odnosno postotku zlonamjernosti otkrivenom u
skeniranju s tim postavljenim pragovima, oni ¢e se podeSavati.

Navedena funkcija implementirana je kako je prikazano u ispisu 3.45.

def prepareScoringParameters (webpageslList, path):
for webpage in webpagesList:
htmlScores = calculateScores (webpage['html'])
foreignScores = htmlScores['foreign']

for foreignKey in list(foreignScores.keys()):

scoresList['foreign'] [foreignKey] .append (

foreignScores[foreignKey])

foreignScoresList = scoresList['foreign']
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for foreignKey in list(foreignScoresList.keys()):

scoringParameters|['foreign'] [foreignKey] ['average'] =
mean (foreignScoresList[foreignKey])
scoringParameters|'foreign'] [foreignKey] ['deviation'] =

stdev (foreignScoresList[foreignKey])

scoringParametersFile = open (path, "w", encoding='utf-8")
scoringParametersFile.write (json.dumps (scoringParameters))

scoringParametersFile.close ()

Ispis 3.45: Priprema parametara bodovanja na testhom skupu stranica

Konac¢na implementacija algoritma zasnovanog na mehanizmu bodovanja unutar modula
pagechecker, koriste¢i sve spomenute pomocne funkcije dana je u ispisu 3.46.

def checkByScoringMechanism(html, scoringParametersPath, domain =
None) :

scoringchecker.setScoringParameters (scoringParametersPath)
analysisResults = {'status':'not classified', 'details':''}
scores = scoringchecker.calculateScores (html, domain)

explanations = scoringchecker.generateMaliciousExplanations (scores)

if len(explanations) > 0:

analysisResults['status'] = 'malicious'
analysisResults['details'] = "; ".Jjoin(explanations)
else:
analysisResults['status'] = 'benign'
analysisResults['details'] = 'no malicious properties detected’

return analysisResults

Ispis 3.46: Implementacija algoritma zasnovanog na mehanizmu bodovanja
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Prilikom pokretanja funkcije rezultat prepareScoringParameters nad trening skupom
podataka rezultat je JSON formata prikazanog u ispisu 3.47 koji ¢e se koristiti za odredivanje
rezultata kod algoritma temeljenog na mehanizmu bodovanja.

{"foreignThreshold": 100, "scriptsThreshold": 100, "exploitThreshold":
100, "foreign": {"redirectsCount": {"average": 0.03579139787794895,
"deviation": 0.2890028489079589}, ..}, "scripts": {"scriptsCount":
{"average": 15.597975971282105, "deviation": 18.72353448289455}, ..},
"exploit": {"objectsCount": {"average": 0.035301286211966675,
"deviation": 0.33327217035917134},..}}

Ispis 3.47: Primjer .json konfiguracijske datoteke za parametre bodovanja

U ¢lanku koji opisuje algoritam temeljen na bodovanju [1] utvrdeno je da je stopa lazno
negativne detekcije 0 postignuta onda kad 14% stranica bude proglaSeno potencijalno
zlonamjernima. No budu¢i da je ovaj algoritam napravljen zasebno, a ne kao dio hibridnog
sustava u kojem se potencijalno zlonamjerne stranice prosljeduju stru¢njacima i uredajima za
detekciju, kao ciljani postotak uzet ¢e se nesto nizi postotak, izmedu 5% 1 10% kako bi stopa
lazno negativnih rezultata ostala minimalna uz stopu lazno pozitivnih rezultata koja je
razmjerna stopi lazno pozitivnih rezultata staticke heuristike od 5.88%.

Za brzo i efikasno podeSavanje pragova na vrijednosti koje ¢e dati Zeljeni postotak
zlonamjernih stranica, algoritam ¢e se u nekoliko iteracija pokrenuti na 367 nasumicnih
stranica iz cijelog skupa kako bi se prikazali rezultati 1 vidjelo koje su vrijednosti rezultata
stranice dostigle, odredio postotak stranica koji prelazi pragove te se u skladu s time pragove
smanjilo ili povecalo.

Pritom ¢e su u algoritmu dodati pomocéni ispis koji pokazuje rezultate po pojedinim
skupinama atributa za odredene stranice, kako bi se moglo pretpostaviti na koje nove
vrijednosti pragove treba aZzurirati. Kod za generiranje pomoc¢nog ispisa prikazan je u ispisu
3.48.

for foreignKey in list (foreignScores.keys()):

foreignResult += abs(foreignScores[foreignKey]-
foreignParameters|[foreignKey] ['average'])/foreignParameters[foreignKey]
['"deviation']

print ("foreign result", foreignResult)
print ("script result", scriptsResult)

print ("exploit result", exploitResult)

Ispis 3.48: Generiranje pomoc¢nog ispisa rezultata pojedinih skupina atributa
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Pritom se dobije lista rezultata u formatu prikazanom na ispisu 3.49.

foreign result 2.0986314366780126
script result 2.382323718184738
exploit result 0.4425835470971211
foreign result 2.120830959838992
script result 5.408355437538288
exploit result 0.4425835470971211
foreign result 2.108307923973732
script result 1.2202187346364626

exploit result 0.4425835470971211

Ispis 3.49: Rezultati pojedinih stranica po skupinama atributa

Nakon nekoliko iteracija podeSavanja pragova na podskupu od 367 stranica, dobiju se
optimalni pragovi od 9.0 za skupinu atributa stranog sadrzaja, 6.0 za skupinu atributa skripti i
5.0 za skupinu atributa sadrzaja za iskoriStavanje ranjivosti.

Pri takvim pragovima, postotak detekcija na pomoénom podskupu od 367 stranica iznosi
9.26%, Sto odgovara prihvatljivom postotku koji se Zeli posti¢i, s tim da se pritom prihvaca
odredeni broj laZzno negativnih rezultata. Zbog toga bi pragovi u slu¢aju implementacije koja
je dio hibridnog sustava bili neSto niZi, a oCekivani postotak koji se prosljeduje uredajima za
detekciju ili struénjacima nesto visi.

Ocekuje se da ¢e kod analize cijelog skupa podataka od 75 492 stranice postotak detekcije
biti slian ili barem nece biti visi od 14% predlozenih u literaturi.
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3.4 Algoritam zasnovan na Yara pravilima

3.4.1 Yara pravila i standard

Yara pravila [41] koriste se za klasifikaciju i1 identifikaciju kreirajuéi standardizirane porodice
zlo¢udnih programa na temelju tekstualnih ili binarnih uzoraka. Yara pravila funkcioniraju
tako da definiraju odredene varijable koje sadrze uzorke koji se mogu pronac¢i u nekom
zlo¢udnom programu. Ako su neki od uvjeta ili svi uvjeti ispunjeni, onda ta podudarnost
ovisno o pravilu moze biti iskoriStena kako bi se uspjesno identificirao zlonamjerni sadrzaj.

Tijekom analize zlonamjernog sadrzaja, istrazivaci ¢e identificirati jedinstvene uzorke i
nizove znakova sadrzane u zlocudnom programu koji ¢e im omoguciti da identificiraju kojoj
grupi prijetnji 1 porodica zlocudnih programa se odredeni uzorak moze pridruziti. Stvaranjem
Yara pravila iz nekoliko uzoraka iz iste porodice zlo¢udnih programa, takoder je moguce
identificirati viSe uzoraka koji su svi moguée povezani s istom kampanjom ili kreatorom
prijetnji.

Kada istrazuje odredeni zlo¢udni program, analitiCar moze kreirati Yara pravilo za novi
uzorak kojeg istrazuje i onda to pravilo moze iskoristiti za trazenje sli¢nih uzoraka u vlastitoj
baze zlocudnih programa ili u online repozitoriju kao Sto je VirusTotal [42].

Ako analiti¢ar zlo¢udnih programa radi za organizaciju koja primjenjuje sustav za prevenciju
uljeza (engl. intrustion prevention system, skraceno IPS) ili drugu platformu koja se koristi za
zastitu od zlo¢udnih programa i podrzava Yara standard, tada se Yara pravila mogu koristiti
kao alat za reakciju na incidente (engl. incident response) koji detektira zlonamjerne binarne
sadrzaje unutar organizacije.

Yara je iznimno popularna unutar zajednice informacijske sigurnost upravo zbog velikog
broja slu¢ajevima u kojima je njena implementacija korisna, ukljucuju¢i identifikaciju 1
klasifikaciju zlo¢udnih programa i1 pronalazak novih zlonamjernih uzoraka na temelju
uzoraka specifiénith za porodicu zlo¢udnih programa. Prilikom reakcije na incidente, Yara
pravila se mogu primijeniti za identifikaciju zlonamjernih uzoraka i kompromitiranih uredaja,
a proaktivna primjena proizvoljnih Yara pravila moze poboljSati opéu obranu organizacije.

Kako bi se moglo izgraditi korisno Yara pravilo te razumjeti i po potrebi mijenjati vec¢
definirana Yara pravila, potrebno je poznavati razliCite elemente koji se koriste u Yara
sintaksi prilikom izgradnje proizvoljnog Yara pravila.

Meta podaci (engl. metadata) ne utje€u na to $to ¢e Yara pravilo traziti, ve¢ pruzaju korisne
informacije o samom pravilu. Polje author moZze sadrzavati ime, email adresu ili korisnicko
ime na druStvenim mrezama, date oznacava datum kad je pravilo kreirano, version
oznaCava broj verzije pravila potreban da bi se lakSe pratili nove verzije i nadogradnje,
reference sadrZi poveznicu na popratni ¢lanak ili poveznicu za preuzimanje uzorka, a sluzi
za pruzanje relevantnih informacija o zlonamjernom uzorku kojeg pravilo treba detektirati,
description predstavlja kratki opis namjene pravila i zlo¢udnog programa koji detektira, a
hash predstavlja listu saZetaka uzoraka koji su bili koriSteni pri kreiranju Yara pravila.

68



Uobicajeno je da se unutar zlonamjernog uzorka pronadu zanimljivi nizovi znakova te su oni
idealni za izgradnju Yara pravila. Kako bi se definirao niz znakova unutar Yara pravila, on
treba biti deklariran kao varijabla unutar sekcije pravila strings kako je prikazano u ispisu
3.50.

Sa="string from malware sample"

Ispis 3.50: Definicija niza znakova unutar Yara pravila

U svrhu finog podeSavanja pretrage, takoder je moguce dodati odredene kljucne rijeci zvane
modifikatori nakon deklariranog niza znakova. Modifikator fullword nakon deklariranog
niza znakova uzrokovat ¢e podudaranje samo s to¢nom rijeci, primjerice pravilo prikazano u
ispisu 3.51 uzrokovat ¢e podudaranje kod niza znakova 'www.malwarestring.com', ali ne
1 kod niza znakova 'www.abcmalwarestring.com'.

Sa="malwarestring" fullword

Ispis 3.51: Fullword modifikator Yara niza znakova

Modifikator wide uzorkovat ¢e podudaranje kod unicode nizova znakova koji su razdvojeni
null bajtovima, primjerice pravilo prikazano u ispisu 3.52 uzrokovat ¢e podudaranje kod niza
znakova w.w.w.m.a.lL.w.ar.e.s.t.r.in.g..c.o.m.

Sa="malwarestring" wide

Ispis 3.52: Wide modifikator Yara niza znakova

Modifikator wide ascii u pravilu ¢e omoguciti podudaranje i kod unicode i kod ascii
znakova, a modifikator nocase uzrokovat ¢e podudaranje ne uzimajuc¢i u obzir radi li se o
malom ili velikom slovu.

Sekcija pravila strings definira kriterije pretrage koji ¢e biti koriSteni za Yara pravilo, a
conditions sekcija definira nacin na koji ¢e kriteriji za pravilo biti okida¢ za uspjeSno
podudaranje. Provjeru zaglavlja datoteke uvijek je korisno ukljuciti u uvjete Yara pravila pa
primjerice uvjet prikazan u ispisu 3.53 provjerava radi li se o Windows izvrSnoj datoteci,
budu¢i da se heksadekadske vrijednosti 4D SA uvijek nalaze na pocetku takve datoteke, pri
¢emu se ovdje koristi /ittle-endian poredak, a uvjet prikazan u ispisu 3.54 provjerava radi li
se o Linux ili MacOS binarnoj datoteci.

uintl6 (0) == 0x5A4D

Ispis 3.53: Yara uvjet za detekciju Windows izvrSne datoteke
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uint32 (0)==0x464c457f) or (uint32(0) == Oxfeedfacf) or (uint32(0) ==
Oxcffaedfe) or (uint32(0) == Oxfeedface) or (uint32(0) == Oxcefaedfe)

Ispis 3.54: Yara uvjet za detekciju Linux i MacOS binarne datoteke

Takoder, uvjeti Yara pravila takoder mogu ispitivati duljine datoteke kako je prikazano u
ispisu 3.55.

(filesize>512)
(filesize<5000000)

(filesize<5MB)

Ispis 3.55: Yara uvjet za ispitivanje duljine datoteke

Nakon S§to su nizovi znakova deklarirani unutar strings sekcije, mogucée je unutar
conditions sekcije specificirati koliko i1 kojih podudaranja nizova znakova mora biti
ostvareno kako bi se smatralo da je pravilo uspjesno zadovoljeno, pri ¢emu je pozeljno
koristiti nekoliko razli¢itih skupina uvjeta kako bi se kreiralo pouzdano pravilo uz
izbjegavanje lazno pozitivnih rezultata. Primjeri vidljivi u ispisu 3.56. pokazuju uvjete u
kojima se koriste prethodno definirani nizovi.

2 of ($a,Sb,sc)
3 of them

4 of (Sa¥*)

all of them
any of them

$Sa and not $b

Ispis 3.56: Yara uvijeti koji koriste definirane nizove znakova

Primjer u ispisu 3.57 prikazuje Yara pravilo koje detektira replica watches adware koji
prikazuje neZeljene oglase na jednoj od analiziranih stranica iz baze podataka www.e-
skole.hr.
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rule replica watches malware

{

strings:
Sa = "replica watches" wide ascii
Sb = "www.replica-watches.is" wide ascii
Sc = "www.fake-watches.is" wide ascii

Sd = "cc-click-11"

$e = "cc-contents-11"

Sf = "eval"

$g = "String.fromCharCode"
$h =

"cc|1ll|document |getElementById|contents|style|click|display|oInner|even
t|var|obox|block|target|getAttribute|id|if|function|none|addEventListen
er|else|relative|parentNode |position"

condition:

all of them

Ispis 3.57: Primjer Yara pravila
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3.4.2 Implementacija algoritma zasnovanog na Yara pravilima

Kao prvi korak pripreme za implementaciju detekcije zlonamjernih stranica Yara pravilima,
potrebno je izvrsiti instalaciju i usvojiti na¢ine koristenja Python biblioteke yara-python
koja ima za ulogu olakSati primjenu Yara pravila [44]. Kako bi se yara modul mogao
koristiti, potrebno ga je instalirati naredbom prikazanom u ispisu 3.58. u ljusci operacijskog
sustava.

pip install yara-python

Ispis 3.58: Instalacija Yara Python biblioteke

Yara modul se uvozi u pozivaju¢i modul Python koda naredbom prikazanom u ispisu 3.59.

import vyara

Ispis 3.59: Umetanje yara modula u Python program

Objekt Yara pravila generira se pozivanjem funkcije compile modula yara kojoj se predaje
odgovarajuca definicija Yara pravila, kao §to je prikazano u ispisu 3.60.

rule = vyara.compile (source='rule foo: Dbar {strings: $a = "lmn"
condition: $Sal')

Ispis 3.60: Generiranje objekta Yara pravila

U ovom slucaju pravilo (engl. rule) se naziva 'foo' i ima oznaku podudaranja (engl. fag)
'bar' te sadrzi uvjet koji predstavlja pojavljivanje niza znakova ' 1mn' unutar podataka koji
se provjeravaju, a koji je definiran kao varijabla $a u sekciji strings.

Lista podudaranja unutar analiziranih podataka dobiva se pozivanjem funkcije match nad
objektom Yara pravila kojoj se predaju odredeni podaci data, odnosno niz znakova nad
kojim se Yara pravila provjeravaju, kako je prikazano u ispisu 3.61.

matches = rule.match (data='abcdefgjiklmnoprstuvwxyz')

Ispis 3.61: Dobivanije liste podudaranja podataka s Yara pravilima

72



Kad se lista ispisuje kao takva, dobivaju se redom nazivi pravila koja su se nasla kao
podudaranja s predanim nizom znakova, a primjer izlaza dobivenog kod ispisa liste
podudaranja prikazan je u ispisu 3.62.

print (matches)
[foo]

Ispis 3.62: Lista podudaranja s Yara pravilima

Dodatno, svaki element liste podudaranja ima atribute rule, tags i strings. Atribut rule u
ovom slucaju ispisuje da je pronadeno poklapanju u skladu s pravilom 'foo', atribut tags
ispisuje listu oznaka pravila prema kojima je nadeno podudaranje, u ovom slucaju je to jedna
oznaka 'bar', a strings daje podatke o konkretnih nizovima znakova, odnosno uvjetima koji
su uzrokovali podudaranje navode¢i informaciju o imenu uvjeta za kojeg je pronadeno
podudaranje, nizu znakova koji je ostvario podudaranje i poziciju unutar ulaznih podataka
gdje je podudaranje pronadeno.

Prikaz svih relevantnih atributa Yara podudaranja dan je u ispisu 3.63.

print (matches[0] .rule)
print (matches[0] .tags)

print (matches[0].strings)

foo
['bar']

[(10L, 'Sa', 'lmn')]

Ispis 3.63: Relevantni atributi Yara podudaranja

Yara specificira pravila kako detektirati zlonamjerni binarni kod, ali se koristiti 1 za detekciju
zlonamjernog koda na Web stranicama i kompromitiranih Web stranica. Skup pravila zvan
'Burp-yara-rules' predstavlja pravila koja se mogu koristiti za detekciju na Web stranicama 1
koja ¢e biti koriStena za detekciju zlonamjernih Web stranica u okviru implementacije ovog
algoritma u diplomskom radu [41]. Burp-yara-rules sadrzi kolekciju Yara pravila koja je
izgradena na temelju zlonamjernih uzoraka koda pronadenih na Web stranicama te Yara
pravila koja su kreirale trece strane, a koja pronalaze maliciozan software koji se Cesto moze
pronaci na Web stranicama. Pravila koja se nalaze u navedenom repozitoriju traze znakove
inficiranog HTML koda, CSS koda, JavaScript koda te inficiranih PDF, Silverlight XAP,
JAR te Flash SWF datoteka.
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Za konkretnu primjenu u ovoj implementaciji bit ¢e dovoljna pravila koja nalaze znakove
inficiranog HTML, JavaScript i CSS koda. Kako bi se ostvarila implementacija algoritma,
potrebno je skinuti skup svih Yara pravila s repozitorija [45], prekopirati sadrzaj u datoteku
yara rules.yar unutar mape za implementaciju te ukloniti sva Yara pravila koja se ne
odnose na HTML, JavaScript ili CSS, dakle odnose se na PDF, Jara, Flash, Silverlight ili
Office. SuviSna pravila se mogu detektirati prema njihovom sadrzaju za kojeg je jasno da ne
upucuje na HTML, CSS, odnosno JavaScript nego neke druge specificne dokumente, prema
njihovom nazivu ili tag polju, po polju sample filetype u meta sekciji pravila ili po
nazivu datoteke na listi drugih .yar datoteka u koju je pojedino pravilo na repozitoriju koji se
promatra svrstano. Niz znakova 'java' u nazivu ukazuje na povezanost s JAR datotekama, a
"quicktime' i 'swf' ukazuju na povezanost s Flash objektima.

Primjeri pravila koja se mogu ukloniti su blackhole2 pdf, malicious author : PDF,
suspicious version : PDF 1 suspicious creation : PDF koja se odnose na PDF
dokumente, blackhole2 jar, blackhole2 jar, bleedinglife2 jar2 i
fragus js java koja se odnose na JAR dokumente, angler flash,
bleedinglife2 adobe 2010 1297 exploit i fragus js quicktime koja se odnose na
Adobe Flash dokumente, cve 2013 0074 koje se odnosi na Silverlight dokumente jer sadrzi
niz znakova SilverAppl te maldoc indirect function call 1 : maldoc,
maldoc_indirect function call 2: maldoc 1
maldoc find kernel32 base method 2: maldoc koja se odnose na Office dokumente.

Nakon uklanjanja bespotrebnih pravila, preostala se pravila mogu grupirati u sljedece
ranjivosti 1 kompromitacije na koje se ona odnose: 0x88 Exploit Kit, Angler EK Exploit Kit,
Eleonore Exploit Kit, Fragus Exploit Kit, Phoenix Exploit Kit, Zeus Exploit Kit, ZeroAccess
Exploit Kit, BlackHole2 Exploit Kit, osnovne detekcije uzoraka kompleta za eksploataciju 1
op¢enite zlonamjernosti JavaScript koda.

Pod osnovne detekcije uzoraka kompleta za eksploataciju spadaju redkit bin basic koji
predstavlja detekciju Red Kit Exploit Kita te blackhole basic koji predstavlja detekciju
Blackhold Exploit Kita.

Vecina Yara pravila otkriva ukljucivanja odredenih kompleta za eksploataciju. Kompleti za
eksploataciju (engl. exploit kit) [46] su automatizirane prijetnje koje koriste kompromitirane
stranice kako bi preusmjeravale internetski promet, traZile ranjive aplikacije internetskog
preglednika 1 pokretale zlonamjerni software. Koriste se kako bi automatski 1 neprimjetno
iskoristili ranjivosti na racunalima Zrtava tijekom pretrazivanja Weba, a postali su jedne od
najpopularnijih metoda medu kriminalnim skupinama za distribuciju masovnih zlo¢udnih
programa i alata za udaljenu kontrolu. Kompleti za eksploataciju takoder mogu biti uc¢inkoviti
izvor profita za zlonamjerne sudionike, buduéi da koriStenje tih kompleta nude drugim
kriminalnim skupinama kao uslugu koja se naplacuje na mjesecnoj bazi i ¢ija cijena moze
dosedi tisu¢e americkih dolara mjesecno. Napadaci koriste komplete za eksploataciju kako bi
uspostavili kontrolu nad uredajem na automatski i pojednostavljen nacin, a kako bi infekcija
bila uspjesna, niz dogadaja se mora uspjesno odviti, ukljuujuéi pocetnu stranicu, izvrSavanje
iskoriStavanja ranjivosti i dostavu korisnog tereta (engl. payload) te svaka faza mora biti
uspjesno izvrSena kako bi se preuzela kontrola nad racunalom Zrtve.
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Kompleti za iskoriStavanja ranjivosti pocinju svoje djelovanje na stranici koja mora biti
kompromitirana te ¢e ona diskretno preusmjeriti internetski promet na drugu pocetnu stranicu
gdje se nalazi programski kod koji ¢e analizirati postojanje mogucih ranjivosti preglednika na
uredaju zrtve. Promet 1 djelovanje kompleta za eksploataciju ranjivosti tada ¢e prestati ako
uredaj sadrzi najnoviji software iz kojeg su uklonjene ranjivosti, a ako su ranjivosti
pronadene, kompromitirana ¢e stranica diskretno preusmjeriti promet prema izvoru ranjivosti.

Kod za iskoriStavanje ranjivosti koristi ranjivu aplikaciju kako bi potajice pokrenuo zlo¢udni
program na raCunalu, a aplikacije koje su na meti ukljucuju Adobe Flash Player, Java
Runtime Environment i Microsoft Silverlight. Njihovi izvori ranjivosti su datoteke,

primjerice JAR ili SWF datoteke, i internetski preglednik ¢iji je kod za iskoriStavanje
ranjivosti poslan kao kod putem internetskog prometa.

Ako je iskoriStavanje ranjivosti uspjesno, komplet za iskoriStavanje ranjivosti Salje korisni
teret kako bi zarazio racunalo domacina, a korisni teret moze biti software koji preuzima
drugi zlo¢udni program ili sam ciljani zlo¢udni program koji se putem iskoriStavanja
ranjivosti zeli poslati. Napredniji alati omogucuju slanje korisnog tereta kao kriptiranog
binarnog sadrzaja preko mreze koji se dekriptira i izvrSava na racunalu zrtve. Naj¢e$¢i korisni
teret je ucjenjivacki zlo¢udni program (engl. ransomware), ali prisutni su i zloéudni program
mreze kompromitiranih racunala (engl. botnet malware), zloudni program za kradu
informacija 1 bankarski Trojanac, odnosno financijski zlo¢udni program.

Buduéi da kompleti za iskoriStavanje ranjivosti postaju sve ucestalije koriSteni medu
napadacima razli¢itih vjestina, vazno je zastiti sustave od napada, a to se moze posti¢i tako da
se smanji povrSina napada, blokiraju poznati zlo¢udni programi i kodovi za iskoriStavanje
ranjivosti te brzo identificiraju i zaustave nove prijetnje putem razli¢itih sustava koji su za to
specijalizirani.

Browser Exploatation Framework (BeeF) [47] je alat za penetracijsko testiranje koji se moze
koristiti 1 u zlonamjerne svrhe ako se pokrene bez znanja Zrtve na njenom racunalu, a fokusira
se na sam internetski preglednik. Kao penetracijski alat koristan je otkrivanju ranjivosti na
napade bazirane na webu na klijentske uredaje, ukljucuju¢i mobilne uredaje, ali isto tako
moze biti koriSten da bi otkrio 1 iskoristio potencijalne ranjivosti Zrtvinog racunala. Njegov je
cilj ispitati sigurnosno stanje ciljane okoline, no umjesto testiranja ranjivosti na niskoj
mreznoj razini klijentskog sustava, trazit ¢e ranjivosti direktno u kontekstu Web preglednika.

Prikljucivanje na preglednik (engl. browser hooking) je proces u kojem se BeeF poveZe na
jedan 1ili viSe preglednika kako bi njih koristio kao sredstva za pokretanje direktnih
komandnih modula i daljnjih napada protiv sustava iz samog konteksta internetskog
preglednika.

Posebno ¢e se objasniti opéenite zlonamjernosti JavaScript koda koje su sadrzane u nekoliko
vrlo bitnih pravila.

Pravilom src ptheft command moZe se detektirati pokuSaj krade korisnickih podataka
pojavljivanjem lazne autentifikacijske forme koja trazi upis podataka za prijavu na Apple
racun. JavaScript obfuskacija otkrivena pravilom generic javascript obfuscation
pretvara standardni 1 Citljivi JavaScript kod u kod koji je tesko Citljiv ljudima kao i
automatiziranim alatima za analizu JavaScript funkcija, ali izvrSava iste funkcionalnosti.
Cesto je svrha obfuskacije prikrivanje prisustva zlonamjernog koda ili dostave zlonamjernog
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sadrzaja. JavaScript ukljucivanje ili paketizirane funkcije predstavljene su pravilom
possible includes base64 packed functions. Slicno procesu minifikacije, funkcije
se mogu ukljuciti kodirane u base64 formatu ili paketizirane na odreden sazeti nacin te ih
funkcije poput eval onda pretvaraju u kod na klijentskoj strani i izvrSavaju te je ovakvo
ukljucivanje zapravo jedan poseban vid obfuskacije koja je dobar pokazatelj zlonamjernosti.
U praski se i na benignim stranicama paketiziranje funkcija JavaScript packer alatima moze
koristiti kao alternativa minifikaciji koja stvara manje skripte s istom funkcionalnosc¢u, ali uz
sporije izvrSavanje koje ukljuCuje 1 proces otpakiranja (engl. umpack) [48]. Pravilo
BeEF browser hooked u ovom skupu Yara pravila predstavlja prikljucivanje na preglednik
koriStenjem Browser Exploitation Frameworka.

Kako bi se omogucila implementacija algoritma koji detektira stranice koriste¢i Yara pravila,
potrebno je odredene funkcionalnosti, ukljucujuc¢i ucitavanja Yara pravila iz datoteke 1
obradu rezultata poklapanju izdvojiti u pomo¢ni modul yarachecker.

Unutar modula najprije je potrebno uvesti modul yara naredbom prikazanom u ispisu 3.64
kako bi se sve potrebne funkcionalnosti omogucile.

import vyara

Ispis 3.64: Umetanje yara modula u Python programski kod

Zatim je potrebno implementirati funkciju koja ¢e iz putanje Yara pravila generirati objekt
Yara pravila s kojim ¢e se provjeravati zadane HTML stranice.

Funkcija ¢e se implementirati kako je prikazano u ispisu 3.65 i njeno pozivanje je preduvjet
za bilo koje druge operacije nad modulom yarachecker.

def setYaraRulesObject (path) :
global yaraRules
yaraRulesFile = open (path, encoding='utf-8'")
yaraRulesString = yaraRulesFile.read()
yaraRulesFile.close();

yaraRules = yara.compile (source = yaraRulesString)

Ispis 3.65: Postavljanje objekta Yara pravila

Iduca funkcija koju treba implementirati jest funkcija getYaraMatches koja iz postavljenog
objekta Yara pravila i HTML niza znakova generira listu eventualnih poklapanja koja su
pronadena, a koja bi mogla ukazivati na zlonamjernost Web stranice.
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Ako se funkcija zove prije nego Sto je postavljen objekt Yara pravila, generirat ¢e se iznimka
YaraRulesNotSetException koja govori da Yara pravila unutar modula jo§ nisu
postavljena, kao $to je prikazano u ispisu 3.66.

class YaraRulesNotSetException (Exception) :

pass

Ispis 3.66: Generiranje iznimke kada objekt Yara pravila nije postavljen

Funkcija getYaraMatches koja generira listu svih poklapanja bit ¢e implementirana kako je
prikazano u ispisu 3.67.

def getYaraMatches (html) :
if yaraRules is None:
raise YaraRulesNotSetException ("Yara rules object not set")
matches = yaraRules.match (data=html)

return matches

Ispis 3.67: Generiranje liste poklapanja sadrzaja s Yara pravilima

Takoder, unutar modula yarautils treba izdvojiti pravila pridruzivanja koja ¢e odredenim
Yara pravilima pridruZiti objasnjenja zlonamjernosti stranica koriste¢i objekt rjecnika naziva
rulesInterpretation. Pritom je bitno napomenuti da ¢e viSe Yara pravila ukazivati na
isto objasnjenje zlonamjernosti, primjerice 1 angler html 1 angler html2 pravilo ukazuju
na detekciju Angler Exploit Kita u HTML kodu.

RulesInterpretation objekt bit ¢e realiziran kako je prikazano u ispisu 3.68.

rulesInterpretation = {

'zerox88 js2': '0Ox88 Exploit Kit detected in JavaScript code',
'zerox88 js3': '0x88 Exploit Kit detected in JavaScript code',
'angler ek checkpoint': 'Angler Exploit Kit checkpoint detected’,
'AnglerEKredirector': 'Angler Exploit Kit redirector detected',
'angler html': 'Angler Exploit Kit detected in HTML code’,
'angler html2': 'Angler Exploit Kit detected in HTML code',
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'angler js': 'Angler Exploit Kit detected in JavaScript code',
'blackhole basic': 'Blackhole Exploit kit usage detected’,

'eleonore js': 'Elenore Exploit Kit detected in JavaScript code’,

'fragus_htm': 'Fragus Exploit Kit detected in HTML code',

'fragus_js': 'Fragus Exploit Kit detected in JavaScript code'’,

'generic_ javascript obfuscation': 'JavaScript obfuscation detected',
'possible includes base64 packed functions ': 'Possible includes and
packed functions detected’,

'BeEF browser hooked': 'Possible browser hooking detection using
Browser Exploatation Framework detected',

'src_ptheft command': 'Possible confidential data theft using Browser
Exploitation Framework detected',

'phoenix html': 'Phoenix Exploit Kit detected in HTML code',
'redkit bin basic': 'Red Kit Exploit Kit usage detected',

'zeus Jjs': 'Zeus Exploit Kit detected in JavaScript code'’,
'zeroaccess_htm': 'Zeroaccess Exploit Kit detected in HTML code'’,
'blackhole2 css': 'Blackhole Exploit Kit detected in CSS code',
'blackhole2 htm': 'Blackhole Exploit Kit detected in HTML code',

Ispis 3.68: Pridruzivanje objasnjenja podudaranjima s pojedinim Yara pravilom

Modul yarachecker te interpretacija pronadenih podudaranja moraju se uvesti u glavni
modul za provjeru zlonamjernosti stranica pagechecker naredbama prikazanima u ispisu
3.69.

import yarachecker

from yarachecker import rulesInterpretation

Ispis 3.69: Umetanje pomoc¢nih Yara funkcionalnosti u modul provjere stranica
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Funkcija koja provjerava zlonamjernost stranice koriStenjem algoritma zasnovanog na Yara
pravilima prolazit ¢e kroz listu pronadenih podudaranja s pravilima te generirati listu
dijagnoza zlonamjernosti. Ako je lista prazna, stranica ¢e se oznaciti kao benigna, a ako lista
nije prazna, stranica ¢e se oznaciti kao zlonamjerna te ¢e se elementi ulancati u opis odvojeni
toCka-zarezom nakon eliminacije duplih elemenata iz liste.

Funkcija algoritma bit ¢e implementirana kako je prikazano u ispisu 3.70.

def checkByYaraRules (html, yaraRulesPath):

matches = yarachecker.getYaraMatches (html)
maliciousProperties = []
for match in matches:
matchedRule = match.rule
maliciousProperty = rulesInterpretation[matchedRule]
maliciousProperties.append (maliciousProperty)

if len(maliciousProperties) > 0:

analysisResults['status'] = 'malicious'

maliciousProperties = list(dict.fromkeys (maliciousProperties))

analysisResults['details'] = "; ".join(maliciousProperties)
else:

analysisResults['status'] = 'benign'

analysisResults['details'] = 'no malicious properties detected'

return analysisResults

Ispis 3.70: Implementacija algoritma zasnovanog na Yara pravilima

Postoji stranica za koju se zna da je zlonamjerna, a radi se o stranici www.e-skole.hr koja
sadrzi skriveni HTML s reklamnim materijalima o replikama satova s pripadnim CSS-om
koji se aktivira odredenim isjeCkom kompromitiranog JavaScript koda umetnutog na stranicu.

Cilj je prilagoditi algoritam Yara pravila tako da detektira navedenu zlonamjernost na toj
stranici 1 potencijalno na nekim drugim stranicama ako takva zlonamjernost postoji. To je
moguce relativno jednostavno posti¢i dodavanjem odredenog Yara pravila, buduéi da taj
algoritam mozZe naci konkretne nizove znakova koji ukazuju na zlonamjernost, a ne ovisi o
opcenitim obiljezjima statickih stranica kao Sto je slucaj kod staticke heuristike i algoritma
zasnovanog na mehanizmu bodovanja.
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Analizom sadrzaja HTML koda stranice mogu se izdvojiti odredeni nizovi znakova koji su
karakteristi¢ni za navedenu zlonamjernost:

'replica watches' - fraza koja upucuje na navedenu zlonamjernost

'www.replica-watches.is' - Web stranica do koje vode poveznice prikazane u HTML-u
kao rezultat navedene zlonamjernosti

'www.fake-watches.is' - Web stranica do koje vode poveznice prikazane u HTML-u kao
rezultat navedene zlonamjernosti

'cc-click-11" - klasa div oznake unutar koje se nalazi navedeni zlonamjerni sadrzaj u
statickom HTML-u

'cc-contents-11" - klasa div oznake unutar koje se nalazi navedeni zlonamjerni sadrzaj u
staticlkom HTML-u

'eval', 'String.fromCharCode' - funkcije koje upucuju na pojavljivanje obfusciranog
JavaScript koda

'cclll|document|getElementById]|contents|style|click|display|oInner|even
t|var|obox|block]|target|getAttribute|id|if|function|none|addEventListen

er|else|relative|parentNode|position' - niz znakova koji sadrzi karakteristi¢ni
uzorak obfusciranog JavaScript koda gdje se spominje i 'cc' te '11' koji su fragmenti imena
karakteristi¢nih klasa u kodu

Navedeno Yara pravilo koje ¢e se dodati u yara rules.yar moze se napisati kako je
prikazano u ispisu 3.71.

rule replica watches malware {

strings:
Sa = "replica watches" wide ascii
Sb = "www.replica-watches.is" wide ascii
$h =

"cc|ll|document |getElementById|contents|style|click|display|oInner|even
t|var|obox|block|target|getAttribute|id|if|function|none|addEventListen
er|else|relative|parentNode|position”

condition:

all of them

Ispis 3.71: Yara pravilo za detekciju replica watches adwarea
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Takoder je potrebno u modulu yarachecker dodati u objekt rjecnika
rulesInterpretation klju¢ 'replica watches malware' s vrijednoS¢u 'Replica

watches adware detected'.
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4 Testiranje implementacije algoritama

4.1 Metodologija 1 testni skupovi podataka

Prije obavljanja samog testiranja i generiranja ukupnih rezultata te njihove statisticke analize
1 analize pojedinacnih detekcija, potrebno je pripremiti testni skup podataka.

Za testiranje implementiranih algoritama s optimalnim performansama, potrebno je izdvojiti
sve validne HTML stranice iz baze te ih pohraniti lokalno na racunalu, Sto ¢e ustedjeti
vrijeme testiranja 1 znatno olakSati ponavljajuca testiranja. Samo povlacenje pojedine stranice
iz baze podataka znatno je dugotrajnije od testiranja zlonamjernosti te takoder stabilnost
procesa testiranja ne bi smjela ovisiti o stabilnosti i brzini internetske veze koje u slucaju
povlacenja iz baze podataka imaju znacajnu ulogu.

Taj se dohvat ne¢e implementirati tako da se iz baze podataka povlaci specificirani broj
sirovih HTML stranica za koje regularni izraz utvrdi da predstavljaju validni HTML kao Sto
je napravljeno u prethodnim metodama povlacenja od kojih se odustalo, nego ¢e na temelju
kolekcije pohranjenih URL-ova koji su provjeravani dohvatiti sve takve stranice iz baze
podataka koje se referenciraju na zadnju provjeru URL-ova.

Kasnije ¢e se unutar modula pagefetch koji sluzi za dohvat HTML stranica takoder
implementirati odgovarajué¢a funkcija koja na temelju putanje direktorija gdje su stranice
lokalno pohranjene kreira listu HTML stranica za analizu.

Funkcionalnost dohvacanja iz baze podataka bit ¢e implementirana unutar funkcije
fetchMongoHTMLDatabase te se nefe uzimati u obzir dano ime kolekcije iz koje se
pojedinacne stranice dohvacéaju nego ¢e se implementirati proizvoljna logika koja uzima u
obzir viSe kolekcija, generira listu relevantnih ID-ova stranica 1 zatim vrS§i pojedinacno
dohvacanje stranica.

Prvi korak jest dohvacanje liste URL-ova koji nemaju postavljene atribute redirects toi
disabled iz kolekcije url. To zna¢i da ne preusmjeravaju nego pokazuju na konacne i
validne HTML stranice te nije oznaceno da ih sustav ne provjerava i da se ne bi trebali
uzimati u obzir.

Pritom je iz ove kolekcije relevantno dohvatiti samo listu URL-ova, a ne 1 njihove ID-eve,
stoga se u specifikaciji liste polja koja ¢e se uzimati iz odgovaraju¢ih dokumenata iz
kolekcije URL-ova oznacava da se uzima podatak o URL-u, ali ne i podatak o ID-u, i to
upitom prikazanim u ispisu 4.1.

{' id': 0, 'url' : 1}

Ispis 4.1: MongoDB upit za odabir liste stranica s URL-ovima bez ID-a
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Nakon toga koraka dobiveni broj URL-ova iz baze podataka koji valja pro¢i je oko 143 600
od 267 800 URL-ova jer su isklju¢eni URL-ovi koji su onemoguceni ili koji sadrze atribut
preusmjeravanja.

U drugom koraku, iz kolekcije crawled data urls v0 potrebno je dohvatiti hash zadnje
provjere svakog od tih URL-ova kako bi se u konacnici znalo koju stranicu iz kolekcije Web
stranica dohvatiti, pod uvjetom da provjere da za taj URL postoje. Buduci da one ne postoje
za sve URL-ove, broj kona¢no dohvacenih stranica bit ¢e manji od 143 600.

To se postiZe tako da se iz polja checks svakog od URL-ova dohvaca zadnji objekt te njegov
hash atribut kako bi se u konacnici znalo koju stranicu dohvatiti iz baze podataka, a u tom
slu€aju id atribut takoder ne treba dohvacati, Sto se u pretrazi kolekcije treba oznaciti
upitom prikazanim u ispisu 4.2.

{' id': 0, 'checks' : 1}

Ispis 4.2: MongoDB upit za odabir liste provjera stranica bez ID-a

Posljednji korak je dohvat page atributa iz kolekcije crawled data webpages vO0 koji
predstavlja HTML sadrzaj stranice, pri ¢emu se u listi dohvacenih stranica sprema URL
dohvacenog sadrzZaja te ID stranice iz kolekcije crawled data pages vO.

Pritom ¢e se sadrzaj stranica zapisivati u direktori) database webpages gdje ¢e nazivi
datoteka biti ID-ova iz kolekcije crawled data pages v0, a URL-ovi stranica u direktorij
database webpage urls gdje ¢e u datoteku cije je ime ID stranice biti zapisan URL koji
odgovara ID-u stranice. Zapisivanje URL-a stranica korisno je kako bi se moglo znati o
kojem se URL-u radi ako se pojedina stranica detektira kao zlonamjerna.

Pri zapisivanju sadrzaja u datoteke potrebno je taj sadrzaj kodirati u UTF-8 kako ne bi doslo
do pogreske pri zapisivanju, odnosno datoteka se treba otvoriti s UTF-8 kodiranjem pa se
funkciju zapisivanja treba implementirati kako je prikazano u ispisu 4.3.

def writeHTMLToFile (path, html):
htmlFile = open(path, "w", encoding='utf-8")
htmlFile.write (html)

htmlFile.close ()

Ispis 4.3: Zapis HTML stranice u datoteku

Buduc¢i da je cijeli proces dohvacanja dugotrajan i moze biti prekinut zbog problema s vezom
s bazom podataka, korisna je moguénost da se dohvacanje nastavi nakon odredenog broja
dohvacenih stranica i zato je pozeljno dodati opcionalan parametar offset kako bi se
odredeni broj ve¢ dohvacenih URL-ova mogao preskociti tijekom dohvacanja iz kolekcije
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URL-ova urls. Ako se zeli ostaviti mogu¢nost dohvacanja manjeg broja stranica, odnosno
dohvacanje dio po dio, pozeljno je i omoguditi postavljanje parametra numberOfPages.

Ovakvo dohvacanje iz baze podataka implementirano je kako je prikazano u ispisu 4.4.

def fetchMongoHTMLDatabase (numberOfPages = 268000, offset = 0):

webpagesDatabase = mongoConnection[webpagesDatabaseName]

urlsCollection = webpagesDatabase['urls']
urlCrawlsCollection = webpagesDatabase['crawled data urls v0']
webpagesCollection = webpagesDatabase['crawled data pages v0']
urlsSetCursor = urlsCollection.find({'redirects to' : { 'Sexists'
False }, 'disabled' : { 'Sexists' : False }},{' id': 0, 'url'
1}) .skip(offset).limit (numberOfPages)
for url in urlsSetCursor:
urlsList.append(url['url'])
webpageUrl = url['url']
urlCrawlsCursor = urlCrawlsCollection.find({'url' : { 'S$Seq'
webpageUrl}}, {' id': 0, 'checks' : 1})
for urlCrawl in urlCrawlsCursor:
hash = urlCrawl['checks'][-1]['hash']
if hash is not None:
webpagesCursor = webpagesCollection.find({'hash' : {
'Seq' : hash }},{'page' : 1})
for webpage in webpagesCursor:
htmlPath = 'database webpages/' +
str (webpage[' id'])
urlPath = 'database webpage urls/' +
str (webpage[' id'])
writeHTMLToFile (htmlPath, webpage['page'])

writeHTMLToFile (urlPath, webpageUrl)

Ispis 4.4: Dohvacanje skupa stranica iz MongoDB baze podataka
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Nakon provedenog postupka dohvacanja, rezultat je 75 492 HTML dokumenta pohranjeni
svaki u svojoj datoteci i za svaki od njih postoji datoteka u kojoj se sprema njegov
odgovarajuc¢i URL.

Na ovaj nacin dohvadeni podaci kasnije ¢e se predavati funkciji za usporedbu dvaju
algoritama i funkciji za skupnu analizu svih algoritama.

Za dohvacanje stranica u listu koja ¢e se predavati algoritmima za testiranje koristit ¢e se
funkcija koje ¢e iz putanje direktorija gdje su Web stranice pohranjene kao datoteke
generirati listu koja ¢e za svaku stranicu imati pohranjen HTML niz znakova i ID izdvojen iz
putanje pojedine Web stranice, a ta ¢e funkcija biti implementirana kako je prikazano u ispisu
4.5.

def readHTMLListFromDatabaseDir (directory) :

childList = listdir(directory)
for child in childList:
fullPath = join(directory, child)
if isfile(fullPath):
html = readHTMLFromFile (fullPath)
htmlList.append({'id': child, 'html': html})

return htmlList

Ispis 4.5: Dohvacanije liste lokalno pohranjenih stranica iz direktorija

Kako bi ucitavanje bilo moguce, potrebno je implementirati funkciju za Citanje sadrZzaja iz
HTML datoteke tako da se kao kodiranje datoteka iz kojih se Cita specificira UTF-8, kako je
prikazano u ispisu 4.6.

def readHTMLFromFile (path):
htmlFile = open (path, encoding='utf-8")
html = htmlFile.read()
htmlFile.close();

return html

Ispis 4.6: Citanje HTML koda stranice iz datoteke

85



Nakon pripreme testnih podataka i1 funkcija za njihovo dohvacanje u listu koja ¢e se predavati
testovima algoritama, testiranje ¢e se provoditi za sva tri algoritma na sve 75 492 stranice.
Rezultati testiranja za svaki pojedini algoritam bih ¢e pohranjeni u liste Ciji ¢e elementi
sadrzavati ID stranice, status zlonamjernosti koji moze biti 'benign' ili 'malicious’ te

detalje koji mogu biti objasnjenje da je stranica benigna ili dijagnoza zlonamjernosti.

Dijagnoza zlonamjernosti za algoritam statiCke heuristike sadrzavat ¢e opis odluke u stablu
odlu¢ivanja koja je dovela do klasifikacije stranice kao =zlonamjerne, dijagnoza
zlonamjernosti za algoritam temeljen na mehanizmu bodovanja sadrzavat ¢e popis skupina
atributa za koje je stranica presla prag s navedenom vrijednoscu rezultata i vrijednoS¢u praga
koji je prijeden, a dijagnoza zlonamjernosti za algoritam temeljen na Yara pravilima
sadrzavat ¢e popis objaSnjenja Yara pravila za zlonamjernost s kojima je pronadeno
podudaranje u kodu stranice.

U listi stranica za svaki ¢e se algoritam takoder izracunati broj i postotak benignih stranica te
broj i postotak zlonamjernih stranica, a program ¢e pojedina¢ne podatke o zlonamjernosti za
sve 75 492 stranice te statistiCke izracune broja i postotka benignih i zlonamjernih stranica
izvesti u .csv datoteku.

Koriste¢i Office 365 Excel alat [49], navedena ¢e se statistika iskoristiti za generiranje
dodatnih pivot tablica kako bi se generirale dodatne statistike, poput distribucije dijagnoza
zlonamjernosti za svaki od algoritama medu stranicama iz cijelog skupa podataka koje je taj
algoritam otkrio kao zlonamjerne. Takoder, tortni dijagrami distribucije dijagnoza
zlonamjernosti za algoritam statiCke heuristike, algoritam zasnovan na Yara pravilima,
optimizirani algoritam statiCke heuristike 1 optimizirani algoritam zasnovan na Yara
pravilima generirati su online alatom Meta-Chart [50] te su iskoriSteni za dodatnu
vizualizaciju.

Brojevi 1 udjeli benignih 1 zlonamjernih stranica pojedinih algoritama implementiranih u
diplomskom radu prikazani su u tablici 4.1, a detaljniji pregled rezultata i konkretnih
dijagnoza zlonamjernosti bit ¢e dan u poglavljima 4.2, 4.3 14.4.

. . Broj Broj Udio Udio
. Ukupni broj . A . .
Algoritam . benignih zlonamjernih benignih zlonamjernih
stranica . . . .
stranica stranica stranica stranica
hStat.‘Cl.‘a 75 492 70 333 5159 93.17% 6.83%
euristika
Mehanizam 75 492 66 928 8 564 88.66% 11.34%
bodovanja
Yara pravila 75 492 70 005 5487 92.73% 7.27%

Tablica 4.1: Statistika benignih i zlonamjernih Web stranica s odabranim algoritmima
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4.2 Rezultati algoritma staticke heuristike

Udio zlonamjernih stranica dobivenih analizom algoritmom stati¢ke heuristike iznosi 6.83%,
odnosno 5159/75492 stranica. Dijagnoze zlonamjernosti koje se pojavljuju poredane silazno
po ucestalosti pojavljivanja su mali iframe elementi (3015), obfuscirani JavaScript kod
(1800), iframe element i object element (314), i frame element i embed element (26) te
postojanje iframe elemenata uz mali broj skripti i prisutnost preusmjeravanja (4). Opisana
distribucija zlonamjernosti stranica algoritma staticke heuristike prikazana je na slici 4.1.

iframe elementi, mali broj skripti i preusmjeravanja: 4

iframe elementii embed elementi:m

iframe elementii object elementi: 314

obfuscirani JavaScript kod: 1800———

mali iframe elementi: 3015

mali iframe elementi B obfuscirani JavaScript kod
iframe elementi i object elementi WMl iframe elementi i embed elementi
iframe elementi, mali broj skripti i preusmjeravanja

Slika 4.1: Distribucija dijagnoza zlonamjernosti algoritma statiCke heuristike

Buduéi da je detektiran vrlo velik broj stranica koje sadrzi male iframe elemente, za
pretpostaviti je da postoji veliki broj lazno pozitivnih detekcija u toj grupi zlonamjernih Web
stranica pa ¢e se dio stranica trebati ru¢no provjeriti kako bi se otkrile moguée pogreske
algoritma i predlozile moguée optimizacije.

Pregledat ¢e se nekoliko nasumicnih stranica s tom detekcijom kako bi se ustanovio razlog
laZno pozitivne detekcije zlonamjernosti ili stvarna zlonamjernost:

orvasyachting.com, villsy.com i www.taxicroatiatransfer.com.

U svakoj od navedenih stranica pronaden je isjecak koda oblika prikazanog u ispisu 4.7.

<!-- Google Tag Manager (noscript) -->

<noscript>
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<iframe src="https://www.googletagmanager.com/ns.html?id=ID" height="0"
width="0" style="display:none;visibility:hidden"></iframe>

</noscript>

<!-- End Google Tag Manager (noscript) -->

Ispis 4.7: IsjeCak koda pronaden na stranici s detektiranim malim iframe oznakama

Moze se zakljuciti da je za optimizaciju algoritma pozeljno uvesti listu dozvoljenih domena
koje se smiju nalaziti kao izvor u malom iframe elementu uz koje stranica ne bi bila
detektirana kao zlonamjerna.

Zatim ¢e se analizirati nekoliko nasumicnih stranica gdje je dijagnoza zlonamjernosti
obfuscirani JavaScript kod:

www.dom-jalzabet.hr, feid.hr, www.salon-vodotehnika.hr i delmata-travel.hr.

U JavaScript konzoli Chrome preglednika izvrSit ¢ée se unescape() funkcija nad
obfusciranim nizovima znakova navedenima u skripti kako bi se otkrio sadrzaj, a to se
postize jednostavnim kopiranjem unescape izraza iz JavaScript koda.

Na svim ovim stranicama pronaden je unutar unescape () funkcije validni CSS kod koji ¢e
se dinamicki dodati odredenoj HTML oznaci.

Zajednicki JavaScript kod pronaden na tim stranicama prikazan je u ispisu 4.8.

<script>
var htmlDivCss = unescape ("obfusciraniCSSKod") ;
var htmlDiv = document.getElementById('rs-plugin-settings-inline-css');
if (htmlDiv) {
htmlDiv.innerHTML = htmlDiv.innerHTML + htmlDivCss;
}
else(
var htmlDiv = document.createElement ('div');

htmlDiv.innerHTML = '<style>' + htmlDivCss + '</style>';

document.getElementsByTagName ('head') [0] .appendChild (htmlDiv.chil
dNodes [0]) ;

}

</script>

Ispis 4.8: JavaScript kod stranica s detektiranom JavaScript obfuskacijom
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Moze se zakljuciti da se radi o benignom CSS kodu za RS plugin postavke, a karakteristi¢ni
niz znakova koji ga identificira je 'rs-plugin-settings-inline-css'. Taj je dodatak
Cesto koriSten unutar WordPressa za omogucavanje raznih vizualnih elemenata poput slidera
i efekata na stranicama koji mogu znacajno poboljsati izgled stranice i korisnicko iskustvo
[51].

Za optimizaciju algoritma zato je pozeljno uvesti listu dozvoljenih uzoraka kako bi se
omogucilo da se one skripte koje sadrzi obfuscirane znakove i unescape () funkciju, ali
pritom sadrze i neki od uzoraka iz liste ne smatraju zlonamjernima.

Stranice koje imaju dijagnozu postojanja iframe elemenata uz mali broj skripti 1 prisutnost
preusmjeravanja su sljedece: tumir.hr, policijazaustavlja.com, www.boem-mps.hr 1
scholar.google.hr.

Stranica tumir.hr sadrzi meta oznaku za preusmjeravanje na samu tu stranicu koja je
prikazana u ispisu 4.9, dakle stranica nije zlonamjerna.

<meta http-equiv="refresh" content="60;URL=http://www.tumir.hr" />

Ispis 4.9: Meta oznaka za preusmjeravanje na istu stranicu

Stranica policijazaustavlja.com sadrZzi meta oznaku za preusmjeravanje koja uzrokuje
osvjezavanje svakih 10 minuta, dakle nije zlonamjerna. Navedena oznaka prikazana je u
ispisu 4.10.

<meta http-equiv="refresh" content="600">

Ispis 4.10: Meta oznaka za preusmjeravanje koja uzrokuje osvjeZavanje svakih 10 minuta

Stranica www.boem-mps.hr sadrzi meta oznaku za preusmjeravanje koja uzrokuje
osvjeZavanje svakih sat vremena, dakle nije zlonamjerna.

U sluc¢aju kad URL preusmjeravanja u meta oznaci za preusmjeravanje nije naveden ili je
naveden URL stranice na kojoj se sama oznaka nalazi, ta se oznaka zapravo ne interpretira
kao preusmjeravanje, nego kao osvjeZavanje stranice.

Stranica scholar.google.hr sadrZi isjecke minificiranog JavaScript koda Closure Library
JavaScript biblioteke koji sadrzi odredene nizove znakova koji ukazuju na preusmjeravanja
poput 'window.location.href' 1 'window.location.replace'. lako se takva
preusmjeravanja izvrSavaju unutar kontrolirano pozivanih funkcija, buduci da je JavaScript
kod minimiziran 1 da je veliki broj tih funkcija zapisan u sazetog notaciji ili drugacije ubacen
u kod, algoritam nije uspio otkriti da se radi o preusmjeravanju definiranom unutar funkcije
kao $to na jednostavni nacin moze otkriti za ve¢inu drugih preusmjeravanja te je neispravno
odredio na temelju tog isjecka koda da se radi o spontanom preusmjeravanju. Po tome se
moze zakljuciti da u ovom aspektu algoritam nije potpuno pouzdan i moze dati lazno
pozitivne rezultate.
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Lazne detekcije preusmjeravanja mogu se sprijeciti uvodenjem pravila da se meta-refresh
oznake koje nemaju oznaCenu domenu ili imaju oznacenu domenu stranice te koje imaju
interval osvjezavanja ve¢i od nekog proizvoljnog vremena ne uzimaju u obzir kao
potencijalno zlonamjerna preusmjeravanja. Takoder, pozeljno je poboljsati razlikovanje
izmedu spontanog preusmjeravanja i preusmjeravanja definiranog unutar funkcija koje se
pozivaju korisnickim akcijama uvodenjem nekih preciznijih mehanizama provjere poput
dinamicke evaluacije.

Kad se rezultati ovog eksperimenta usporede sa stopom lazno pozitivne detekcije u
analiziranom c¢lanku koji predstavlja metodu staticke heuristike [24] koja iznosi 5.88%,
dobije se priblizno jednaki broj kao broj zlonamjernih detektiranih stranica od 6.83%, tako da
se moze zakljuciti da je vec¢ina detekcija u ovom eksperimentu lazna i moze se djelomicno
smanjiti uvodenjem navedenih optimizacija koje se uglavnom svode na uvodenje odredenih
listi dozvoljenih uzoraka.

U originalnom c¢lanku, algoritam kao takav i nije zamiSljen kao algoritam bez lazno
pozitivnih detekcija, ve¢ kao dio hibridnog sustava u kojem se detekcije algoritmom staticke
heuristike prosljeduju honeypot klijentu visoke interaktivnosti koji ima lazno pozitivnu stopu
0% kako bi se eliminirale takve detekcije. Zato se ovakvi rezultati eksperimenta prije
provodenja navedenih optimizacija ¢ine ocekivanima.
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4.3 Rezultati algoritma zasnovanog na mehanizmu bodovanja

Udio zlonamjernih stranica dobivenih analizom algoritmom zasnovanim na mehanizmu
bodovanja iznosi 11.34%, odnosno 8564/75492 stranice, $to je neSto manje od postotka od
14% navedenog u analiziranom ¢lanku, a nesto vise od postotka 9.26% koji je postignut pri
podesavanju pragova skupina atributa koje je prethodno napravljeno na manjem skupu od
367 stranica.

Prevladavaju stranice koje imaju dijagnozu da su presle prag iz skupine atributa stranog
sadrzaja te stranice koje imaju dijagnozu da su presle prag iz skupine atributa koji se odnose
na skripte, odredeni broj stranica presle su oba ta praga, a dio stranica presao je prag koji se
tice sadrzaja iskoriStavanja ranjivosti. U nastavku je dan primjer stranica koje prelaze
pragove za svaku od grupa atributa.

Stranica mrak.org presla je prag stranog sadrzaja koji iznosi 9.0 s rezultatom od 11.03.

Ta skupina atributa odnosi se na broj preusmjeravanja, broj iframe oznaka, statistiku
poveznica i frame oznaka koju ¢ine udio samoglasnika, udio specijalnih znakova i duljina te
statistiku vanjskih poveznica koju ¢ine broj i minimalna duljina vanjskih poveznica.

Broj iframe oznaka na stranici je 6, §to je relativno visoko te one sadrZze poveznice na
YouTube video zapise koje nemaju naroCito veliki broj znakova niti udio samoglasnika ili
specijalnih znakova.

Sto se ti¢e vanjskih poveznica, postoji desetak vanjskih poveznica unutar teksta na stranici
koje su generirali sami autori i pokazuju na legitimne domene. Uglavnom se radi o .hr
domenama, ali 2 poveznice ukljucuju Facebook 1 Twitter tipku za dijeljenje sadrzaja, a dio
poveznica su skripte i1 CSS datoteke koje su referencirane apsolutnom putanjom s mrak.org
domene pa se radi o njihovoj laznoj detekciji kao vanjskih poveznica.

Stranica je ru¢nom analizom procijenjena kao benigna, a niti jedan od druga dva algoritma
nije ju klasificirao kao zlonamjernu.

Mogucénost poboljSanja ovog algoritma kojom se dio ovakvih stranica moze ukloniti s popisa
laznih detekcija je moguénost detekcije poveznica s apsolutnom putanjom kao unutarnjih cak
1 bez poznate domene analizirane stranice. Ako velika vec¢ina poveznica na stranici opcenito
ili unutar neke skupine oznaka pokazuje na istu domenu, onda se moZe pretpostaviti da se
ucitavaju s iste domene na kojoj se nalaze uz navodenje apsolutne putanje te da su poveznice
zapravo unutarnje.

No takva optimizacija ne garantira smanjenje broja lazno pozitivnih rezultata za ovu skupinu
atributa. Vrlo mali broj vanjskih poveznica, primjerice na stranici koja sve sadrzaje
referencira s vlastite domene pa ¢e za nju algoritam detektirati da ima 0 vanjskih poveznica,
takoder moze dovesti do odstupanja od prosjecne vrijednosti broja vanjskih poveznica za
veliki broj standardnih devijacija, $to utjeCe na povecanje rezultata skupine atributa za tu
stranicu.

Stranica www.eturist.info presla je prag atributa skripti koji iznosi 6.0 s rezultatom od visokih
21.63.
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Ta skupina atributa odnosi se na broj skripti i statistike skripti kao §to su broj linija unutar
skripti, broj rije¢i unutar skripti, postotak posebnih znakova unutar skripti, minimalna duljina
pojedinih skripti, minimalna duljina pojedine linije skripti, maksimalna duljina pojedinog
niza znakova unutar skripte, minimalna duljina pojedine rijeCi unutar skripte te minimalna
duljina pojedinog argumenta funkcije skripti.

Stranica sama po sebi ne sadrzi nikakav koristan sadrzaj, nego jedno spontano
preusmjeravanje unutar jedne jednolinijske skripte koje preusmjerava na samu tu stranicu s
parametrom 'js' unutar URL-a koji je vrlo dugacak i sadrzi odredeni broj specijalnih
znakova. Taj je kod prikazan u ispisu 4.11.

window.location.replace ('http://www.eturist.info/?js=eyJhbGci0iJIUzI1Ni
IsInR5cCI6IkpXVCI9.eyJhdWQi0iJKb2t1lbiIsImV4cCIOMTYYyMTk3NTAINiwiaWFOIjox
NjIxOTY30DU2LCJIpc3MiOiJKb2t1lbiIsImpzIjoxLCJIJqdGkiOiIycTE2NMIWMWEsbzZhNzh
qaDAWZHFgMGEiLCJuYmYiOjE2MJE5N)c4NTYsInRzIjoxNjIxOTY30DU2NDU4ODMx Q. gkO
KajT cUwkrv9lAwzOyklccCwDIfgh6IcJtogSuMQ&sid=46b6b84e-bd88-11leb-85ef-
546db98ca33e"') ;

Ispis 4.11: JavaScript kod sa spontanim preusmjeravanjem

Naslov stranice je 'Loading...' i preusmjeravanje se obavlja na istu domenu. lako je stranica
vrlo loSe postavljena u skladu sa SEO praksama, vjerojatno nije zlonamjerna buduéi da se
preusmjeravanje radi trenutacno i na istu domenu, a niti jedan od druga dva algoritma nije ju
procijenio kao zlonamjernu.

Prijedlog optimizacije ovog algoritma je da se ne uzimaju u obzir preusmjeravanja koja su na
istu domenu na kojoj se nalazi stranica ili da takva preusmjeravanja manje utjecu na ukupan
rezultat.

Stranica vilajasmin.blogspot.com presla je prag skupine atributa sadrzaja iskoriStavanja
ranjivosti koji 1znosi 5.0 s rezultatom od 6.29.

Ta skupina atributa odnosi se na statistike object oznaka kao §to su broj object oznaka,
maksimalna duljina poveznice object oznaka, udio posebnih znakova u object oznakama,
udio samoglasnika u object oznakama te medijan broja atributa object oznaka.

Stranica sadrzi jednu object oznaku s relativno malim brojem atributa (samo width i
height) koja ima nekoliko djece s oznakom param. Te param oznake ukljuuju ime videa,
poveznicu na Youtube video te specificiraju da se dopusti pristup skriptama i fullscreen nain
rada. Dijete tog object elementa je embed element kojem je izvor taj isti Youtube video. Tip
tog embed elementa je 'application/x-shockwave-flash' te on trazi dopustenje
pristupu skriptama, a sadrzaj videa vezan je za sadrZaj stranice i pripada istom autoru.
Opisani object element prikazan je u ispisu 4.12.

<object height="385" width="440"><param name="movie"
value="http://www.youtube.com/v/8YBTurl-QHo?fs=1&amp;hl=hr HR"><param
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name="allowFullScreen" value="true"><param name="allowscriptaccess"
value="always"><embed src="http://www.youtube.com/v/8YBTurl-
QHo?fs=l&amp;hl=hr HR" type="application/x-shockwave-flash"
allowscriptaccess="always" allowfullscreen="true" width="440"
height="385"></embed></object>

Ispis 4.12: Object element stranice koja prelazi prag sadrzaja iskoriStavanja ranjivosti

Ova stranica nije zlonamjerna, §to je ustanovljeno ru¢nom provjerom, pa se radi o lazno
pozitivnoj detekciji. Drugi algoritam koji ju je detektirao kao zlonamjernu je algoritam
zasnovan na Yara pravilima, no ta je detekcija lazno pozitivna zbog 'base64; ' uzorka koji
se trebao traziti u skriptama kako bi se nasle potencijalne paketizirane funkcije, no umjesto
toga je naden u img oznakama, kako je prikazano u ispisu 4.13.

background-image: url (data:image/png;base64,..);

Ispis 4.13: Pronalazak base64; uzorka u img oznakama

lako moguénost optimizacije za ovu skupinu atributa nije narocito velika, optimizaciju je
moguce posti¢i uzimanjem u obzir parametara danih unutar param djece object oznake uz
atribute koji su specificirani direktno kao atributi object oznake, na primjer data, width i
height, u izra¢unu ukupnog broja atributa object oznake. To bi dovelo do pravednije
procjene stvarnog broja atribute te neSto preciznije klasifikacije stranica kao zlonamjerne za
ovu skupinu atributa.

Zakljucuje se da je stopa lazno pozitivnih rezultata ovog algoritma relativno visoka uz manje
mogucénosti optimizacije nego kod statisticke heuristike. Algoritam ne uzima u obzir
konkretne atribute nego njihove kombinacije, a 1 kao takav je zamiSljen ne kao algoritam koji
¢e stranicu binarno Kklasificirati kao zlonamjernu ili benignu, nego kao potencijalno
zlonamjernu te ju proslijediti odgovaraju¢im uredajima za detekciju ili stru¢njacima za
informacijsku sigurnost na ru¢nu analizu koji s tim algoritmom c¢ine drugu komponentu
hibridnog sustava za ispitivanje zlonamjernosti stranica.
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4.4 Rezultati algoritma zasnovanog na Yara pravilima

Udio zlonamjernih stranica dobivenih analizom algoritmom Yara pravila iznosi 7.27%,
odnosno 5487/75439 stranica. Dijagnoze zlonamjernosti koje se pojavljuju poredane silazno
po ucestalosti pojavljivanja su JavaScript uklju¢ivanja i paketizacije funkcija (5461),
JavaScript obfuskacija (24) i replica watches adware (2). Opisana distribucija zlonamjernosti
stranica algoritma temeljenog na Yara pravilima prikazana je na slici 4.2.

Replica watches adware: 2

JavaScript obfuskacija: 24

JavaScript ukljuéivanja i paketizacije funkcija: 5461

JavaScript ukljucivanja i paketizacije funkcija JavaScript obfuskacija
Replica watches adware

Slika 4.2: Distribucija dijagnoza zlonamjernosti algoritma Yara pravila

Primjeri stranica koje sadrze dijagnozu moguc¢ih JavaScript ukljucivanja i paketizacije
funkcija su ustanova-kristofor.hr, www.inyourpocket.com i giga-green.com.

Sve 3 stranice sadrze 'base64;' uzorak samo u src atributu slika koje su oznacene img
oznakama, §to znaci da je detekcija lazno pozitivna i da se Yara pravilom koje detektira
mogucu paketizaciju funkcija treba provjeravati samo sadrzaj skripti unutar stranice, a ne
cijela stranica.

Primjeri stranica koji sadrze dijagnozu JavaScript obfuskacije su www.apartmentcroatia-
zadar.com, planetzoe.hr 1 finder.hr.

Na svim stranicama pronadeni su obfuscirani uzorci JavaScript koda koji su svi vrlo sli¢nog
formata, a deobfuskacija skripti bit ¢e provedena online alatom za obfuskaciji i1
depaketizaciju JavaScript funkcija kako bi se otkrilo koju funkcionalnost imaju obfuscirane
skripte [52].
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Na stranici www.apartmentcroatia-zadar.com pronaden je obfuscirani sadrzaj prikazan u
ispisu 4.14.

var 0xd747=["\x63\x6F\x6E\x74\x65\x78\x74\x6D\x65\x6E\x75", "\x53\...
\x62\x69\x64\x64\x65\x6E\x21", "\x70\x72\x65\x76\x65\x6E\x74\x44\x65\x66
\x61\x75\x6C\x74", "\x62\x69\x6E\x64", "\x69\x6D\x67", "\x6B\x65\x79\x43\x
6F\x64\x65", "\x6B\x65\x79\x75\x70", "\x72\x65\x61\x64\x79"];$ (document) [
~0xd747([7]] (function (){$(_Oxd747[4])[_Oxd747[3]](_Oxd747[0],function
(_0x2ad3x1l) {alert( 0xd747[1]); Ox2ad3x1[ 0xd747[2]] ()}

) ;S (window) [ 0xd747[6]] (function

(_ O0x2ad3x1) {if( Ox2ad3x1[ 0xd747[5]]1==44){alert( 0xd747([1]1):} ;} ):} ):

Ispis 4.14: 1zvorni obfuscirani JavaScript kod sa stranice www.apartmentcroatia-zadar.com

Sadrzaj dobivenim deobfuskacijom ovog sadrZaja prikaz je u ispisu 4.15.

var 0xd747 = ["contextmenu", "Svako neovlaSteno kopiranje i
preuzimanje fotografija je strogo zabranjeno!...", "preventDefault",
"bind", "img", "keycode", "keyup", "ready"] ,.

$ (document) [ 0xd747([7]] (function () {

$( 0xd747[4]) [ 0xd747([3]1]( 0xd747[0], function ( Ox2ad3xl) {
alert ( 0xd747([1]);
_O0x2ad3x1[ 0xd747[2]]():

})i

$(window) [ 0xd747[6]] (function ( 0Ox2ad3xl) {
if ( Ox2ad3x1[ 0xd747[5]] == 44) {

alert ( 0xd747([1]);

}i

Ispis 4.15: Deobfuscirani JavaScript kod sa stranice www.apartmentcroatia-zadar.com

Ovaj sadrzaj na stranici uveo je sam autor stranice kako bi prikazao upozorenje da kopiranje
fotografija nije dozvoljeno kad se klikne na fotografiju.

Deobfuskacijom izvornog JavaScript koda sa stranica planetzoe.hr i finder.hr dobiva se
sadrzaj prikazan u ispisu 4.16.
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var 0xb787 = ["<a
href=\'mailto:narudzbe@planetzoe.hr\'>narudzbelplanetzoe.hr</a>",
"write"];

document [ 0xb787[1]] ( 0xb787[0])

var 0x25f5 = ["<a
href=\"mailto:prodaja@finder.hr\">prodaja@finder.hr</a>", "write"];

document [ 0x25f5[1]] ( 0x25£5[0])

Ispis 4.16: Deobfuscirani JavaScript kod sa stranica planetzoe.hr i finder.hr

Obfuskacije na drugoj i trecoj stranici uvedene su kako web pauci (engl. crawleri) ne bi
mogli automatski do¢i do email adrese tijekom procesa masovnog prikupljana email adresa
(engl. mail harvesting) koji se koristi kod pribavljanja adresa za slanje masovnih nezeljenih
poruka, budué¢i da se u sadrzaju stranice ne preporucuje ukljucivati nizove znakova s
poveznicama email adresa.

Niti na jednoj od ove tri stranice ne radi se o zlonamjernoj obfuskaciji, nego o obfuskaciji
koju autori stranice koriste za zastitu odredenog koda od automatiziranih i zlonamjernih web
pauka, tako da algoritam zasnovan na Yara pravilima za ovo pravilo ima odredeni postotak
laZzno pozitivnih detekcija.

Dvije stranice za koje postoji dijagnoza detekcije replica watches adwarea obje se odnose na
URL www.e-skole.hr.

Radi se o istinitim pozitivnim detekcijama specificnog zlonamjernog koda adwarea koji
reklamira stranice www.replica-watches.is 1 www.fake-watches.is. Taj kod drugi opceniti
algoritmi poput stati¢ke heuristike 1 mehanizma bodovanja ne mogu otkriti.

Opcenito algoritam zasnovan na Yara pravilima ima manju stopu lazno pozitivne detekcije te
moze preciznije otkriti odredene zlonamjerne uzorke 1 biti prilagoden za nove vrste napada u
usporedbi s druga dva algoritma te se moZe smatrati boljim algoritmom.
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5 Optimizacija algoritama
5.1 Implementacija optimizacije algoritama

Kako bi se izbjeglo pokretanje ispitivanja nad cijelim skupom podataka nakon
implementacije svakog pojedinog poboljSanja algoritama, poboljSanja ¢e se testirati na
nasumic¢nom skupu od 367 stranica kako bi se vidio ucinak smanjenja broja stranica
otkrivenih kao zlonamjernih nakon svake uvedene promjene.

Kad se radi o ispitivanju na podskupu od 367 stranica koriste¢i izvorne implementacije
algoritma, stope zlonamjernosti su 4.9% za algoritam staticke heuristike, 9.26% za algoritam
zasnovan na mehanizmu bodovanja i 5.72% za algoritam zasnovan na Yara pravilima.

5.1.1 Optimizacija algoritma staticke heuristike

Kao optimizacija za algoritam stati¢ke heuristike uvodi se lista dozvoljenih domena koje se
smiju naci kao izvori iframe oznaka u funkciju searchIFrames modula pagechecker te
uz koje se ¢ak i iframe oznake s width ili height atributom 0 nece oznacavati kao mali
iframe elementi koji predstavljaju direktno obiljezje zlonamjernosti. Za to se uvodi
pomoc¢na funkcija prikazana u ispisu 5.1 koja na temelju URL-a izvora iframe elementa
odreduje da 1i se njegova domena nalazi na specificiranoj listi dozvoljenih domena
definiranoj unutar modula, pri ¢emu se u listi na pocetku wuvodi domena
www.googletagmanager.com.

iFramesWhitelist = ['www.googletagmanager.com']
iFrameSource = iFrame.get ('src')
if (iFrameWidth == '0' or iFrameHeight == '0') and (not

isSourceWhitelisted (iFrameSource)) :
iFramesByType['small'] += 1
else:

iFramesByType['large'] += 1

def isSourceWhitelisted (iFrameSource) :

if iFrameSource 1s None:

return False
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parsedUrl =
urllib.parse.urlparse (iFrameSource.replace('[',"'"') .replace(']"',"'"))
iFrameDomain = parsedUrl.netloc
if iFrameDomain in iFramesWhitelist:
return True
else:

return False

Ispis 5.1: Implementacija liste dozvoljenih domena za male iframe elemente

Nakon uvedene optimizacije ponovno se pokrece algoritam na uzorku od 367 stranica i stopa
zlonamjernosti za algoritam staticke heuristike pala je s 4.9% na 0.82%, $to znaci da je velika
vecéina laZzno negativnih detekcija eliminirana.

Budu¢i da je stopa zlonamjernosti stranica na ovom skupu podataka za algoritam staticke
heuristike sada vrlo niska uz samo 3 zlonamjerne stranice, kako bi se detektiralo poboljSanje
uvodenjem daljnjih optimizacija, potrebno je podskupu dodati jo§ stranica te nakon
dodavanja skup sadrzi ukupno 2 628 stranica.

Testiranjem tog seta stranica ustanovljena je stopa zlonamjernosti algoritmom staticke
heuristike od 3.92%, odnosno 103/2628 stranica.

Druga optimizacija je uvodenje liste dozvoljenih uzoraka obfuskacije JavaScripta, odnosno
ako se ustanovi da je obfuscirani JavaScript kod koji sadrzi unescape () funkciju dio koda
komponente standardne biblioteke kao Sto je RS plugin, ne¢e se smatrati obfusciranim
JavaScript kodom u kontekstu ovog algoritma za detekciju zlonamjernosti.

1z tog razloga potrebno je promijeniti funkciju detectObfuscation te uvesti funkciju koja
¢e otkriti slucajeve u kojima skripta predstavlja dobro poznate dodatke i1 biblioteke koji
unutar sebe koriste unescape () funkciju te tako izuzeti skriptu s popisa zlonamjerno
obfusciranih. Navedena promjena prikazana je u ispisu 5.2.

scriptsWhitelist = ['document.getElementById(\'rs-plugin-settings-
inline-css\')', 'document.getElementById ("rs-plugin-settings—-inline-
CSS") l]

if escapedFound and unescapeFound and (not
isScriptWhitelisted(scriptText)):

scriptsByObfuscation['obfuscated'] += 1

def isScriptWhitelisted(scriptText) :
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for listed in scriptsWhitelist:
if scriptText.find(listed) != -1:
return True

return False

Ispis 5.2: Implementacija liste dozvoljenih uzoraka za obfuscirani JavaScript kod

Trec¢a optimizacija je zanemarivanje onih meta oznaka za preusmjeravanje koje nemaju
oznaku domene preusmjeravanja ili preusmjeravaju na istu domenu koja je domena stranice
te pritom imaju interval preusmjeravanja 30 sekundi ili viSe, budu¢i da bi meta oznake koje
preusmjeravaju jako brzo na istu stranicu mogle ukazivati na umetanje zlonamjerne meta
oznake koja namjerno uzrokuje ¢esta osvjezavanja s namjerom da omete korisnic¢ko iskustvo.

U tu je svrhu potrebno promijeniti funkciju metaRefreshTagsExist u funkciju
metaRedirectExists koja ¢e realizirati navedena svojstva koriStenjem pomoc¢ne funkcije
koja odreduje treba li se odredena meta oznaka za preusmjeravanje izuzeti iz ukupnog broja
preusmjeravanja. Optimizacija je prikazana u ispisu 5.3.

def metaRefreshTagsExist (soup, domain = None) :

if (httpEquiv is not None and httpEquiv == 'refresh' and
content is not None and (not isMetaRefreshContentWhitelisted (content,
domain))) :

return True

def isMetaRefreshContentWhitelisted (content, domain) :

contentParts = content.split(';")

urlPartFound = False
acceptableTime = False
minimumRedirectValue = 30
for contentPart in contentParts:
if contentPart.lower () .startswith ("url="):

urlPartFound = True

if domain is not None and redirectDomain.replace('www.','")

== domain.replace ('www.','"):

sameDomainRedirect = True
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else:
sameDomainRedirect = False
else:
if (contentPart.isnumeric() and int (contentPart) >=
minimumRedirectValue) :

acceptableTime = True

return sameDomainRedirect and acceptableTime

Ispis 5.3: Uvodenje iznimki za meta oznake za preusmjeravanje
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5.1.2 Optimizacija algoritma zasnovanog na mehanizmu bodovanja

Algoritam temeljen na mehanizmu bodovanja sam je po sebi zamisljen tako da odredeni
postotak stranica oznaci kao potencijalno zlonamjerne te stranice analizira relativno u odnosu
na veliki skup stranica koje imaju odredene atribute, a ne u odnosu na apsolutne i
individualne kriterije. 1z tog razloga postotak lazno pozitivnih detekcija uz kojeg postotak
lazno negativnih detekcija ostaje minimalan ne moze biti jako nizak i nema puno prostora za
optimizaciju uz ovakvu paradigmu. Ipak, moguce je provesti optimizacije koje ¢e na
pravedniji nacin procijeniti odredene atribute i mozda smanjiti devijacije pojedinih stranica
zbog kojih je njihov rezultat neopravdano visok, ili ¢e postotak potencijalno zlonamjernih
stranica ostati isti, ali ¢e pretpostavke biti tocnije, odnosno veéi postotak tih stranica
proslijedenih uredajima za detekciju ili stru¢njacima bit ¢e detektirane kao zlonamjerne.

Prije optimizacije, na skupu od 2 628 stranica koje su podskup 75 492 stranice na temelju
kojih su odredeni parametri bodovanja, postotak zlonamjernih detekcija je 12.75%, odnosno
335/2628. To je malo manje od ocekivanog postotka za taj algoritam koji je u literaturi
naveden kao 14%, a malo viSe od ciljanog postotka koji iznosi oko 10%.

Jedna od predloZenih optimizacija ukljucuje pravednije prebrojavanje atributa object
oznaka tako da se kao atributi ne uzimaju samo direktno oznaceni atributi object oznake,
nego i podaci dani kao param oznake koji su djeca object oznaka, primjerice oznaka
prikazana u ispisu 5.4 prema trenutnom algoritmu ima 2 atributa, no ispravnije bi bilo
oznaciti da ima 5 atributa, ukljucujuéi 2 atributa same oznake i 3 param djece koja takoder
pridjeljuju odredene atribute.

<object height="385" width="440"><param name="movie"
value="http://www.youtube.com/v/8YBTurl-QHo?fs=1&amp;hl=hr HR"><param
name="allowFullScreen" value="true"><param name="allowscriptaccess"
value="always"><embed src="http://www.youtube.com/v/8YBTurl-
QHo?fs=l&amp;hl=hr HR" type="application/x-shockwave-flash"
allowscriptaccess="always" allowfullscreen="true" width="440"
height="385"></embed></object>

Ispis 5.4: Object oznaka s 2 atributa i 3 param djece

U tu svrhu, potrebno je modificirati funkciju getObjectStatistics koriste¢i pomoénu
funkciju za brojenje atributa objekata, kako je prikazano u ispis 5.5.

objectAttributesNumber = countObjectAttributes (object)

def countObjectAttributes (object) :

inlineAttributesCount = len(object.attrs.keys())
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paramsCount = len (object.find all('param'))
totalAttributes = inlineAttributesCount + paramsCount

return totalAttributes

Ispis 5.5: Promjena nacina brojenja atributa object oznaka

Druga moguca optimizacija jest razlikovanje poveznica koje su vanjske od poveznica koje
zapravo povlace sadrzaj s iste domene u slu¢aju kad domena nije eksplicitno predana
algoritmu. To se moze posti¢i tako da se pretpostavi da ako vise od nekog arbitrarnog
visokog postotka poveznica, primjerice 80%, ima odredenu domenu, onda se u najveem
broju slucajeva zakljucuje da je to zapravo domena analizirane stranice ili neka druga
administrativno povezana domena ili poddomena poput CDN-a na kojoj se resursi ucitavaju
apsolutnom putanjom. Iako domena kao parametar algoritmu nije predana, on ¢e analizom
elemenata stranice zakljuciti koje su poveznice uistinu vanjske, a koje nisu. Ova se analiza ne
odnosi na iframe objekte jer se u njima vrlo ¢esto ukljuuju vanjske poveznice i sadrzaji,
puno ¢esée nego primjerice u script ili rel oznakama koje ¢esce referenciraju neku lokalnu
skriptu ili CSS datoteku.

Spomenute ¢e se promjene uvesti unutar modula htmlhandler u funkciji
getLinksStatistics tako da se kroz poveznice prolazi dvaput, prvi puta kako bi se
odredilo koja domena prevladava te ju proglasilo domenom stranice, a drugi puta kako bi se
obavio prolazak u kojem se broje vanjske poveznice. Navedena je optimizacija prikazana u
ispisu 5.6.

def getLinksStatistics(soup, domain = None) :

linkDomains = []
localDomainThreshold = 0.80
for link in alllLinks:
linkDomain =
urllib.parse.urlparse(link.replace('[',"'") .replace(']"',"'"))
.netloc
if linkDomain:
linkDomains.append (linkDomain)
if domain is None:
if len(linkDomains) > O:
mostCommonDomain = max (set (linkDomains),

key=linkDomains.count)
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mostCommonDomainPercentage = (len([domain for domain in
linkDomains if domain == mostCommonDomain])/len (linkDomains
))

if mostCommonDomainPercentage >= localDomainThreshold:

websiteDomain = mostCommonDomain

for link in alllinks:
if (not isPathLocal (1link,websiteDomain)) :
externallLinksNumber += 1
linkLengths.append (len(link))
linksStatistics['minLength'] = min(linkLengths)
if (len(linkLengths) > 0) else 0

linksStatistics|['externallinks'] = externallinksNumber

Ispis 5.6: Promjena nacina razlikovanja unutarnjih poveznica od vanjskih

Kako bi optimizacije imale smisla, potrebno je ponovno Kkonstruirati objekt
scoring parameters.json iz cijelog skupa podataka od 75 492 stranice te tek onda
ponovno pokrenuti algoritam evaluacije nad manjim skupom podataka koji je njegov
podskup, budu¢i da se nacin izracuna jednog od atributa mijenja za cijeli skup podataka.
Ocekivano je da ¢e se nakon optimizacija prosjecni broj atributa object oznaka povecati, a
broj vanjskih poveznica smanyjiti.

Nakon ponovnog odredivanja parametara oni su se promijenili kako je prikazano u ispisu 5.7.

"objectsMedianAttributesNumber": {"average": 0.08279575589789782,
"deviation": 0.599835667897434}} -> "objectsMedianAttributesNumber":
{"average": 0.15157235203730196, "deviation": 1.1449438600991682}

"minLinkLength": {"average": 22.622084166743935, "deviation":
16.939422890495646}, "externallinks": {"average": 43.1950511967997,
"deviation": 98.48164504051593} ->

"minLinkLength": {"average": 17.47880570126636, "deviation":
18.51112178445883}, "externalLinks": {"average": 12.004503788480898,
"deviation": 42.21399702942435}

Ispis 5.7: Novi parametri duljine poveznica i broja atributa objekata nakon optimizacije
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Nakon ponovnog pokretanja optimiziranog algoritma nad skupom od 2 628 stranica i
prilagodbe praga za strani sadrzaj na 10.2, postotak detekcije unutar skupa od 2 628 stranica
je 11.57%, Sto je neSto nize od prethodnog postotka. Postotak detektiranih stranica nije se
znacCajno smanjio, no pretpostavlja se da se korektnijom procjenom pojedinih atributa
algoritam ucinio preciznijim.
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5.1.3 Optimizacija algoritma zasnovanog na Yara pravilima

Glavni problem algoritma zasnovanog na Yara pravilima je §to se pravila koja se odnose
samo na JavaScript kod primjenjuju na cijelu HTML stranici i iz tog razloga ga je potrebno
preraditi. Prije optimizacije, set od 2 628 stranica sadrzi ¢ak 11.04%, odnosno 290/2628
stranica koje su oznacene kao zlonamjerne na temelju Yara pravila i to ve¢inom s dijagnozom

'Possible includes and packed functions detected’.

Najprije je potrebno iz yara rules.yar izdvojiti ona pravila koja se odnose na JavaScript kod
te ih postaviti unutar datoteke yara rules scripts.yar, budué¢i da ¢e se preko njih
provjeravati samo JavaScript kod posebno. No za efikasnu optimizaciju ne treba premjestati
sva pravila, pogotovo ona koja u sebi ukljuuju '<script>' niz znakova, nego samo ona
koja  prave  probleme s lazno  pozitivnim  detekcijama, a to su
generic javascript obfuscation 1

possible includes base64 packed functions.

Od putanje do glavne datoteke s Yara pravilima funkcija ¢e konstruirati putanju do datoteke
koja sadrzi pravila za skripte dodavanjem sufiksa 'scripts' prije .yar ekstenzije, tako da se ta
putanja ne bi morala predavati kao dodatni argument. Takoder, sadrzaj skripti izdvojit ¢e se iz
HTML-a koriste¢i Beautiful soup biblioteku.

Funkcija za inicijalizaciju Yara objekata setYaraRulesObject izmijenit ¢e se na nacin
prikazan u ispisu 5.8.

def setYaraRulesObject (path) :

yaraRulesFile = open (path, encoding='utf-8")
yaraRulesString = yaraRulesFile.read()
yvaraRulesFile.close()

yaraRules = yara.compile (source = yaraRulesString)

pathJavaScript = path.replace('.yar',' scripts.yar')
yaraRulesFileJavaScript = open (pathJavaScript, encoding='utf-8")
yaraRulesStringJavaScript = yaraRulesFileJavaScript.read()
yaraRulesFileJavaScript.close();

yaraRulesJavaScript = yara.compile (source =

yaraRulesStringJavaScript)

Ispis 5.8: Postavljanje objekta Yara pravila u optimiziranoj verziji algoritma
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Unutar modula htmlhandler bit ¢e dodana funkcija koja ¢e iz HTML dokumenta izdvoyjiti
sav JavaScript kod te ga spojiti u jedan niz znakova, a prikaza je u ispisu 5.9.

def extractJavaScriptCode (html) :

soup = makeBeautifulSoup (html)

scripts = soup.find all('script')

scriptTexts = []

for script in scripts:
scriptText = ''.join(script.contents)
if scriptText != '':

scriptTexts.append (scriptText)

return "\n".Jjoin(scriptTexts)

Ispis 5.9: 1zdvajanje JavaScript koda iz HTML stranice

Funkcija getYaraMatches unutar modula yarachecker bit ¢e izmijenjena na nacin prikaza
u ispisu 5.10.

def getYaraMatches (html) :
if yaraRules is None:
raise YaraRulesNotSetException ("Yara rules object not set")
scriptCode = htmlhandler.extractJavaScriptCode (html)
matchesHTML = yaraRules.match (data=html)
matchesJavaScript = yaraRulesJavaScript.match (data=scriptCode)
matches = matchesHTML + matchesJavaScript

return matches

Ispis 5.10: Optimizirana verzija algoritma zasnovanog na Yara pravilima
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5.2 Rezultati optimiziranih algoritama

Nakon optimizacije algoritama navedenim predlozenim tehnikama, stopa detekcije
zlonamjernih Web stranica znacajno se smanjila za algoritme staticke heuristike i algoritam
zasnovan na Yara pravilima, dok je za algoritam zasnovan na mehanizmu bodovanju stupanj
detekcije ostao podjednak, no daljnje smanjivanje moglo bi povecati rizik od veéeg broja
lazno negativnih rezultata i stranice oznacene tim algoritmom mogu se smatrati potencijalno
zlonamjernima umjesto zlonamjernima. Budu¢i da se pretpostavlja da velika veéina stranica
nije zlonamjerna, sve stope detekcija priblizno su jednake stopi lazno pozitivnih rezultata
algoritma, pogotovo zato $to se za konkretne primjere stranica otkrivene kao zlonamjerne
prije optimizacije algoritama ru¢nom analizom ustanovilo da su benigne.

Brojevi i1 udjeli benignih i zlonamjernih stranica pojedinih algoritama nakon optimizacije
prikazani su u tablici 5.1.

. . Broj Broj Udio Udio
. Ukupni broj s . A s . R
Algoritam . benignih zlonamjernih benignih zlonamjernih
stranica . . . .
stranica stranica stranica stranica

Staticka 75 492 74 991 501 99.34% 0.66%
heuristika

Mehanizam 75 492 68 084 7 408 90.19% 9.81%
bodovanja

Yara pravila 75 492 74 672 820 98.91% 1.09%

Tablica 5.1: Statistika benignih i zlonamjernih Web stranica s optimiziranim algoritmima

5.2.1 Rezultati algoritma staticke heuristike

Stopa detekcije za algoritam statiCke heuristike jest 0.66%, odnosno 501/75492 stranice, u
usporedbi sa stopom detekcije od 6.83%, odnosno 5156/75492 prije provedene optimizacije.

Stranice orvasyachting.com, villsy.com i www.taxicroatiatransfer.com koje su prethodno
otkrivene kao zlonamjerne zbog malih iframe elemenata koji sadrZze Google tag manager
HTML stranicu 1 za koje je ustanovljeno da se radi o lazno pozitivnoj detekciji viSe nisu
oznacene kao zlonamjerne tim algoritmom, niti jednim od ostala 2 algoritma.

Stranice www.dom-jalzabet.hr, feid.hr, www.salon-vodotehnika.hr i delmata-travel.hr koje su
prethodno otkrivene kao zlonamjerne zbog obfusciranog JavaScript koda legitimne RS plugin
biblioteke i1 za koje je ustanovljeno da se radi o laZzno pozitivnoj detekciji nisu viSe oznacene
kao zlonamjerne tim algoritmom, niti jednih od ostala dvaju algoritama.

Stranice dubrovnikcruising.tripod.com 1 www.os-rivarela-novigrad.skole.hr za koje je
detektirano da imaju kombinaciju iframe i object oznake te stranice www.os-pantovcak-
zg.skole.hr 1 spinevital.blogspot.com za koje je detektirano da imaju kombinaciju iframe 1
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embed oznake i1 dalje su oznacene kao zlonamjerne budu¢i da nije implementirana
optimizacija na razini heuristike koji bi eliminirala takve lazno pozitivne rezultate.

Stranica dubrovnikcruising.tripod.com pritom je takoder oznacena algoritmom temeljenim na
mehanizmu bodovanja kao zlonamjerna s objasnjenjem da prelazi prag sadrzaja za
iskoriStavanje ranjivosti koji se odnosi na statistike object oznaka, ali nije oznacena
algoritmom Yara pravila, stranica www.os-rivarela-novigrad.skole.hr takoder je oznacCena
algoritmom temeljenim na mehanizmu bodovanja kao zlonamjerna s objaSnjenjem da prelazi
prag sadrzaja za iskoriStavanja ranjivosti, ali nije oznacena algoritmom Yara pravila, a
stranica spinevital.blogspot.com oznafena je algoritmom temeljenih na mehanizmu
bodovanja uz objasnjenje da rezultat atributa stranog sadrzaja koji se odnosi na statistike
poveznica i iframe objekata prelazi prag, ali takoder nije oznacena algoritmom Yara pravila.

Stranice policijazaustavlja.com i www.boem-mps.hr za koje je dijagnoza bila 'webpage
contains iframe elements, small number of script tags and redirects'

nisu viSe oznacene kao zlonamjerne algoritmom staticke heuristike, budu¢i da sadrze meta
oznaku za preusmjeravanje bez URL-a, $to znaci da preusmjeravaju na istu tu stranicu, s
prihvatljivim vremenom osvjezavanja, a pritom je stranica www.boem-mps.hr oznacena
algoritmom temeljenom na mehanizmu bodovanja kao zlonamjerna uz objasnjenje da prelazi
prag skupine atributa koje se odnose na skripte.

Stranica tumir.hr koja sadrzi meta oznaku za preusmjeravanje s preusmjeravanjem na istu
domenu i dalje je oznacena kao zlonamjerna jer algoritam u ovom slu¢aju nije primio podatak
o tome o kojoj se domeni radi i ne moze ustanoviti da se zapravo radi o osvjezavanju,
odnosno preusmjeravanju na istu stranicu, a takoder je oznacena algoritmom bodovanja kao
stranica koja prelazi prag atributa koji se odnose na strani sadrzaj. U ovom slucaju, radi se o
lazno pozitivnoj detekciji.

Stranica scholar.google.hr koja sadrZi isjecke minificiranog JavaScript koda Closure Library
JavaScript biblioteke koji ima odredene izraze koji ukazuju na preusmjeravanja poput
'window.location.href' 1 'window.location.replace' 1 dalje je oznafena kao
zlonamjerna zbog nesavrSenosti implementacije algoritma koji teSko moze sa sigurno$¢u
ustanoviti koja su preusmjeravanja unutar JavaScript koda spontana, a koja nisu te je takoder
oznacena algoritmom bodovanja kao stranica koja prelazi prag atributa koji se odnose na
strani sadrzaj. I u ovom slucaju, radi se o lazno pozitivnoj detekciji.

Budu¢i da je za sve te stranice ru¢nom provjerom ustanovljeno da su laZzno pozitivne
detekcije, moZze se zakljuciti da algoritam statiCke heuristike te algoritam zasnovan na
mehanizmu bodovanja mogu u sli€énim sluc¢ajevima dati laZzno negativne rezultate, dok je
algoritam zasnovan na Yara pravilima u ovom slucaju pouzdaniji. Takoder, za stranice koje
su klasificirane kao zlonamjerne algoritmom staticke heuristike vjerojatnije je da ¢e biti isto
tako klasificirane algoritmom temeljenim na mehanizmu bodovanja te postoji odredena
korelacija skupine atributa za koje ¢e biti oznacene. Na primjer, ako staticka heuristike otkrije
da stranica sadrzi kombinaciju iframe oznaka i object oznaka, najvjerojatnija dijagnoza
koju ¢e postaviti algoritam zasnovan na mehanizmu bodovanja jest prelazak praga za atribute
koji se odnose na sadrzaj iskoriStavanja ranjivosti jer se oni odnose na statistike object
oznaka 1 njihovih poveznica. Ako dijagnoza algoritma stati¢ke heuristike sadrzi prisutnost
preusmjeravanja, najvjerojatnija dijagnoza algoritma zasnovanog na mehanizmu bodovanja je
prelazak praga za atribute skripti, pogotovo ako se radi o JavaScript preusmjeravanju.
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Sto se ti¢e distribucije dijagnoza zlonamjernosti medu stranicama koje su otkrivene kao
zlonamjerne optimiziranom verzijom algoritma, detekcije malih iframe elemenata viSe nisu
najzastupljenija dijagnoza, nego je najviSe stranica detektirano kao zlonamjerno zato Sto
sadrze i frame element i object element (329). Zatim po silaznom redoslijedu zastupljenosti
kao objaSnjenja zlonamjernosti slijede mali iframe elementi (103), obfuscirani JavaScript
kod (41), postojanje i frame elementa i embed elementa (26) te postojanje i frame elemenata
uz mali broj skripti i prisutnost preusmjeravanja (2). Opisana distribucija zlonamjernosti
stranica optimizirane verzije algoritma staticke heuristike prikazana je na slici 5.1.

iframe elementi, mali broj skripti i pre usmjeravanja: 2

iframe elementi i embed elementi: 26 mali iframe elementi: 103

obfuscirani JavaScript kod: 4

iframe elementi i object elementi: 329

mali iframe elementi obfuscirani JavaScript kod
iframe elementi i object elementi iframe elementi i embed elementi
iframe elementi, mali broj skripti i preusmjeravanja

Slika 5.1: Distribucija dijagnoza zlonamjernosti optimizirane staticke heuristike
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5.2.2 Rezultati algoritma zasnovanog na mehanizmu bodovanja

Stopa detekcije algoritma mehanizma bodovanja iznosi 9.81%, odnosno 7408/75492 stranice,
Sto nije puno nize u odnosu na prethodne rezultate koji su otkrili 11.34%, odnosno
8561/75492 kao zlonamjerne.

Stranica mrak.org koja je oznacena kao zlonamjerna jer skupina atributa koja se odnosi na
strani sadrzaj prelazi prag i dalje je oznaCena kao zlonamjerna, a nije oznacena kao
zlonamjerna nije jednim od drugih dvaju algoritama.

Stranica www.eturist.info koja je oznacena kao zlonamjerna jer skupina atributa koja se
odnosi na skripte prelazi prag i dalje je oznaCena kao zlonamjerna, a nije oznacena kao
zlonamjerna nije jednim od drugih dvaju algoritama.

Stranica vilajasmin.blogspot.com koja je oznacena kao zlonamjerna jer skupina atributa koja
se odnosi na sadrzaj iskoriStavanja ranjivosti prelazi prag i dalje je oznacena kao
zlonamjerna, a nije oznac¢ena kao zlonamjerna nije jednim od drugih dvaju algoritama.

Moze se zakljuditi da je algoritam temeljen na mehanizmu bodovanja najmanje pouzdan i da
vrlo Cesto otkriva stranice kao zlonamjerne iako nisu oznacene niti jednim od drugih
algoritama, iako postoji odredena ranije utvrdena korelacije izmedu oznacenosti algoritmom
staticke heuristike i1 algoritmom mehanizma bodovanja.

Optimizacije koje su provedene samo su malo smanjile njegovu stopu lazno negativne
detekcije iako se ocekuje da su povecali tocnost, odnosno veca je Sansa da od onih stranica
koje su otkrivene algoritmom kao zlonamjerne neka uistinu bude zlonamjerna nego $to je bila
prije provedenih optimizacija.

110



5.2.3 Rezultati algoritma zasnovanog na Yara pravilima

Stopa detekcije algoritma Yara pravila nakon optimizacije iznosi 1.09%, odnosno 820/75492
stranice, znatno manje od 7.27%, odnosno 5487/75492 stranice koliko je otkriveno prije
optimizacije algoritma.

Stranice ustanova-kristofor.hr, www.inyourpocket.com 1 giga-green.com za koje je
ustanovljeno da su zlonamjerne s dijagnozom da sadrze moguca JavaScript ukljuivanja i
paketizirane funkcije viSe nisu oznacene kao zlonamjerne, niti su oznacene nekim od drugih
dvaju algoritama.

Stranice www.apartmentcroatia-zadar.com, planetzoe.hr i finder.hr u kojima je otkrivena
JavaScript obfuskacija i dalje su oznacene kao zlonamjerne, budu¢i da se uistinu radi o
JavaScript obfuskaciji koja je ispravno otkrivena. No ovdje je rije¢ o JavaScript obfuskaciji
koju je implementirao vlasnik stranice, a ne zlonamjernoj JavaScript obfuskaciji. Algoritam
Yara pravila o¢ekivano ne moze razlikovati kontekst u kojem se obfuskacija odvija nego
samo utvrditi postoji li ona, zbog ¢ega nije potpuno pouzdan.

Na temelju provedene analizi moze se zakljuciti da ne postoji gotovo nikakva korelacija
izmedu oznacCenosti algoritmom Yara pravila i oznacenosti drugim dvjema algoritmima zbog
velike razlike u njthovom osnovnom pristupu, odnosno niti jedna ru¢no analizirana stranica
koja je oznaCena kao zlonamjerna algoritmom staticke heuristike, odnosno algoritmom
mehanizma bodovanja nije oznac¢ena zlonamjernom i algoritmom Yara pravila, i obrnuto.

Dvije stranice koje obje odgovaraju URL-u www.e-skole.hr ispravno su oznafene kao
zlonamjerne s dijagnozom da je otkriven replica watches adware te je ranije taj URL
ustanovljen kao maliciozan i ru¢nom analizom, dakle radi se stvarnom pozitivnom rezultatu.

Da se zakljuciti da je algoritam zasnovan na Yara pravilima opcenito pouzdaniji od ostalih
dvaju algoritama jer ima malu stopu laZno pozitivnih rezultata, moze otkriti konkretnije
uzorke zlonamjernosti 1 dati to¢niju dijagnozu te je moguce dodavanjem Yara pravila ciljati
odredeni uski skup zlonamjernosti ili odredenu zlonamjernost koju ostali algoritmi nece
pronaci.

Ipak, algoritam zasnovan na Yara pravilima ima slabosti ostalih algoritama koji su zasnovani
na potpisu (engl. signature-based), a to je odredena stopa lazno negativnih rezultata zbog
mogucnosti da Yara pravila ne detektiraju izmijenjene zlonamjerne isjecke koda koji 1 dalje
imaju istu funkcionalnost 1 nakon izmjene.

Sto se ti¢e distribucije dijagnoza zlonamjernosti medu stranicama koje su otkrivene kao
zlonamjerne optimiziranom verzijom algoritma, poredak zastupljenosti dijagnoza nije se
promijenio u odnosu na izvornu verziju algoritma, iako se ukupni broj zlonamjernih Web
stranica znacajno smanjio te je postojanje JavaScript ukljucivanja i paketizacija funkcija i
dalje najzastupljenija dijagnoza. Po silaznom redoslijedu zastupljenosti kao objasnjenja
zlonamjernosti navedena su JavaScript ukljucivanja 1 paketizacije funkcija (795), JavaScript
obfuskacija (23) i replica watches adware (2). Opisana distribucija zlonamjernosti stranica
optimizirane verzije algoritma zasnovanog na Yara pravilima prikazana je na slici 5.2.
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Replica watches adware: 2

JavaScript obfuskacija: 23/_1

JavaScript ukljuéivanja i paketizacije funkcija: 795

™ JavaScript ukljucivanja i paketizacije funkcija [ JavaScript obfuskacija
Replica watches adware

Slika 5.2: Distribucija dijagnoza zlonamjernosti optimiziranog algoritma Yara pravila
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5.3 Dodatne predlozene optimizacije

Postoje opcenite optimizacije za algoritme koje bi se mogle dodatno provesti uz veé
implementirane optimizacije, kako u samoj logici algoritma, tako i1 u konkretnoj
implementaciji.

Implementacija dinamicke evaluacije pojedinih atributa mogla bi pomoé¢i u njihovom
preciznijem odredivanju. Primjer je ispitivanje je li kod za preusmjeravanje unutar skripte
definiran samo kao dio funkcije koja ¢e se pozvati u odredenom slucaju do kojeg dovodi
kontrolirana korisnicka akcija ili ¢e se JavaScript preusmjeravanja odviti spontano samim
otvaranjem stranice nakon nekog vremena.

Implementacija preciznijih mehanizama trazenja odredenih uzoraka pomogla bi u smanjenju
broja lazno pozitivnih detekcija, primjerice sadaSnja implementacija u nizu znakova '$1e3"
koji znac¢i 'mod 1000' pronalazi uzorak escaped heksadekadskih znakova.

Uvodenje dodatnih iznimki u algoritmima takoder bi omogucilo preciznije procjene i
smanjenje broja lazno negativnih rezultat. Na primjeri, ako se niz 'base64; ' nalazi unutar
skripte kao sadrzaj koji se pridruzuje odredenom HTML slikovhom elementu, nece se
uzimati u obzir kod Yara pravila za otkrivanje paketizacije funkcija. Takoder, ako je neka
skripta za koju je Yara pravilima detektirano zlonamjerno svojstvo poznata skripta Siroko
koristenog dodatka, onda se zlonamjerna svojstva ne bi trebala uzimati u obzir. Prisustvo
koda poznatih dodataka unutar skripti moze se detektirati odredenim metodama zasnovanima
na potpisu, no pritom treba biti oprezan kako napadaci ne bi ubacili zlonamjerni kod koji
oponasa takve dodatke i1 pritom sadrzi malu koli¢inu korisnog tereta koji se koristi za napad
jer bi takvi slucajevi mogli dovesti do propustanja napada 1 povecanja stope lazno negativnih
rezultata.
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6 Zakljucak

Niti jedan ucinkoviti algoritam za detekciju zlonamjernih stranica nije potpuno pouzdan i
tocan, odnosno svaki od njih ima odredeni udio lazno pozitivnih rezultata te propusta
detekciju odredenog broja zlonamjernih stranica. Klasi¢ni pristup detekcija stranica
koriStenjem uredaja za detekciju visoke interaktivnosti i ru¢nim pregledom strucnjaka za
informacijsku sigurnost, iako puno pouzdaniji, rezultira puno veéim trajanjem provjere za
svaku od Web stranica, Sto Cini provjeru veceg skupa neprihvatljivo dugotrajnom za
prakti¢nu primjenu. Opisani algoritmi uvode kompromis izmedu brzine izvodenja, odnosno
ucinkovitosti i pouzdanosti, odnosno broja propustenih napada i lazno pozitivnih detekcija.

Algoritam zasnovan na asocijativnoj klasifikaciji (engl. classification based on association,
skraceno CBA) koji je predstavljen u diplomskom radu ima to¢nost od visokih 95.83% s vrlo
niskom stopom lazno pozitivnih 1 laZzno negativnih rezultata. Performanse tog algoritma
usporedene su s dobro poznatim klasifikacijskim algoritmima, ukljucujuéi support vector
machine (SVM), naivni Bayes 1 logisticku regresiju. Analiza pokazuje da je CBA metoda
bolja od naivnog Bayesa s preciznoS¢u od 91.30% 1 recall parametrom od 96.67% (u
usporedbi s 90.9%, odnosno 90.3% Bayesovog algoritma), dok logisticka regresija 1 SVM
imaju visoku stopu negativnih rezultata od 19.2%, odnosno 16.2%, u usporedbi sa stopom
laZzno negativnih rezultata od 8.6% koju ima CBA. CBA daje veliku u€inkovitost u usporedbi
s klasifikatorima dobro poznatih algoritama, a takoder omogucuje lakSu interpretaciju
rezultata koja pomaze sigurnosnim analitiCarima i krajnjim korisnicima da lakSe razumiju
evoluciju zlonamjernih URL-ova.

Rezultati eksperimenta nad danim skupom od 75 492 stranice koriStenjem algoritma staticke
heuristike daju stopu zlonamjernih detektiranih stranica od 6.83%, tako da se moze zakljuciti
da je vecina detekcija u ovom eksperimentu lazna i moZe se djelomi¢no smanjiti uvodenjem
odredenih optimizacija koje se uglavnom svode na uvodenje listi dozvoljenih uzoraka.
Dijagnoze zlonamjernosti koje se pojavljuju poredane silazno po ucestalosti pojavljivanja su
mali iframe elementi, obfuscirani JavaScript kod, iframe element 1 object element,
iframe element 1 embed element te postojanje iframe elemenata uz mali broj skripti i
prisutnost preusmjeravanja. Nakon optimizacije ovog algoritma stopa zlonamjernosti uzorka
stranica iznosi 0.66%, $to je blizu ofekivanom postotku zlonamjernih stranica na stvarnom
testnom skupu podataka te ukazuje na to da su optimizacije bitno smanjile stopu lazno
negativne detekcije, pogotovo za detekciju malih i zlonamjernih iframe elemenata ¢iji se broj
ovdje znatno smanjio.

Rezultati eksperimenta nad danim skupom od 75 492 stranice koriStenjem algoritma
zasnovanog na bodovanju daju stopu zlonamjernih detektiranih stranica od 11.34%.
Zakljucuje se da je stopa lazno pozitivnih rezultata ovog algoritma relativno visoka uz manje
mogucnosti optimizacije nego kod statisticke heuristike. Algoritam ne uzima u obzir
konkretne atribute nego njihove kombinacije, a 1 zamiSljen je ne kao algoritam koji ¢e
stranice binarno klasificirati kao zlonamjerne ili benigne, nego kao potencijalno zlonamjerne
te 1h proslijediti odgovaraju¢im uredajima za detekciju ili strucnjacima za sigurnost za ru¢nu
analizu koji s tim algoritmom c¢ine drugu komponentu hibridnog sustava za ispitivanje
zlonamjernosti stranica. Nakon provedene optimizacije, stopa zlonamjernosti skupa stranica
iznosi 9.81%. Optimizacije koje su provedene samo su malo smanjile njegovu stopu lazno
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negativne detekcije iako se oCekuje da su povecali njegovu tocnost 1 pouzdanost. Algoritam
temeljen na mehanizmu bodovanja najmanje je pouzdan od promatranih algoritama i vrlo
cesto otkriva stranice kao zlonamjerne iako nisu oznac¢ene niti jednim od drugih algoritama.

Algoritam staticke heuristike i algoritam zasnovan na bodovanju ne mogu biti koristeni kao
pouzdani alati za detekciju zlonamjernosti bez dodatnih provjera budué¢i da imaju relativno
visoku stopu lazno pozitivne detekcije pa se njihovi rezultati trebaju prosljedivati
pouzdanijim algoritmima ili mehanizmima koji ¢e donijeti kona¢nu odluku. Postoji odredena
korelacija izmedu detekcija algoritmom staticke heuristike 1 algoritmom zasnovanim na
mehanizmu bodovanja, odnosno veliki broj stranica koje su klasificirane kao zlonamjerne
algoritmom staticke heuristike takoder ¢e biti tako klasificirane algoritmom zasnovanim na
mehanizmu bodovanja.

Udio zlonamjernih stranica dobivenih analizom algoritmom Yara pravila iznosi 7.27%.
Dijagnoze zlonamjernosti koje se pojavljuju poredane silazno po ucestalosti pojavljivanja su
JavaScript ukljuCivanja i paketizacije funkcija, JavaScript obfuskacija i replica watches
adware. Algoritam zasnovan na Yara pravilima ima malu stopu lazno pozitivne detekcije te
se moze smatrati boljim algoritmom. Nakon optimizacije ovog algoritma stopa
zlonamjernosti uzorka stranica iznosi 1.09%, $to je blizu ocekivanom postotku zlonamjernih
stranica na stvarnom testnom skupu podataka te ukazuje na to da su optimizacije znatno
smanjile stopu lazno pozitivne detekcije, pogotovo za detekciju JavaScript ukljuéivanja i
paketizaciju funkcija.

Algoritam zasnovan na Yara pravilima opc¢enito je pouzdaniji od ostalih dvaju algoritama jer
ima malu stopu lazno pozitivnih rezultata, mozZe preciznije otkriti konkretnije uzorke
zlonamjernosti, biti lakSe prilagoden za nove vrste napada i1 dati tocniju dijagnozu u
usporedbi s drugim dvjema algoritmima. Takoder je moguce dodavanjem Yara pravila ciljati
odredeni uski skup zlonamjernosti ili odredenu zlonamjernost koju ostali algoritmi nece
pronaci. Ipak, algoritam zasnovan na Yara pravilima ima slabosti svih algoritama koji su
zasnovani na potpisu, a to je odredena stopa lazno negativnih rezultata zbog mogucnosti da
Yara pravila ne detektiraju izmijenjene zlonamjerne isjeCke koda koji 1 dalje imaju istu
funkcionalnost 1 nakon izmjene.
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Detekcija ubacenih zlonamjernih HTML i JavaScript fragmenata u Web
stranicama

Sazetak

Uz sve nacine na koje Web olakSava prijenos informacija i povecava produktivnost
svakodnevnih aktivnosti u modernom svijetu, zbog zlouporabe razli¢itih zlonamjernih
dionika donosi i brojne opasnosti te rizike za sve svoje korisnike. Napadaci koriste Web kako
bi u njega ubacili zlonamjerni HTML 1 JavaScript kod uz pomo¢ kojeg pokusavaju direktno
ili indirektno ostvariti odredenu zaradu. Pravovremena detekcija takvih stranica izuzetno je
bitna kako bi se zastitili svi oni koji pristupaju Webu uz o¢uvanje svih prednosti koje donosi
Web tehnologija.

Detekcija ubaenih JavaScript i HTML fragmenata nije trivijalna te je mnoStvo predloZenih
metoda koje pokuSavaju rijesiti taj problem. Cilj svakog od predloZenih algoritama je pronaci
maksimalni broj zlonamjernih stranica uz minimalni broj lazno pozitivnih detekcija u
minimalnom vremenu izvodenja 1 uz maksimalnu ucinkovitost. Objasnit ¢e se 1
implementirati odabrani nacini detekcije ubacenih zlonamjernih HTML 1 JavaScript
elemenata u Web stranice. Metode kojima ¢e se rad baviti koristit ¢e isklju¢ivo HTML Web
stranice, odnosno nece imati moguénost pristupa izvornom kodu Web aplikacije.

Niti jedan uc¢inkoviti algoritam za detekciju zlonamjernih stranica nije potpuno pouzdan i
to¢an, odnosno svaki od njih ima odredeni udio lazno pozitivnih rezultata te propusta
detekciju odredenog broja zlonamjernih stranica. S druge strane, klasi¢ni pristup detekcija
stranica koriStenjem uredaja za detekciju visoke interaktivnosti i ru¢nim pregledom
struénjaka za sigurnost rezultira puno veéim trajanjem provjere za svaku od Web stranica.
Opisani algoritmi uvode kompromis izmedu brzine izvodenja, odnosno ucinkovitosti i
pouzdanosti, odnosno broja propustenih napada i laZzno pozitivnih detekcija.

Algoritam zasnovan na asocijativnoj klasifikaciji (CBA) ima visoku to¢nost s vrlo niskom
stopom lazno pozitivnih 1 laZzno negativnih rezultata. Performanse tog algoritma usporedene
su s dobro poznatim klasifikacijskim algoritmima, ukljuujuéi support vector machine
(SVM), naivni Bayes 1 logisti¢ku regresiju. Analiza pokazuje da je CBA metoda bolja od
naivnog Bayesa s vecom precizno$¢u, dok logisticka regresija i SVM imaju visoku stopu
negativnih rezultata u usporedbi sa stopom lazno negativnih rezultata koju ima CBA. CBA
daje veliku uc¢inkovitost u usporedbi s klasifikatorima dobro poznatih algoritama, a takoder
omogucuje lakSu interpretaciju rezultata koja pomaZe sigurnosnim analiti¢arima i krajnjim
korisnicima da lakSe razumiju evoluciju zlonamjernih URL-ova.

Rezultati eksperimenta koriStenjem algoritma staticke heuristike daju stopu zlonamjernih
detektiranih stranica od 6.83%, tako da se moze zakljuciti da je vec¢ina detekcija u ovom
eksperimentu lazna i moze se djelomi¢no smanjiti uvodenjem odredenih optimizacija.

Rezultati eksperimenta koriStenjem algoritma zasnovanog na bodovanju daju stopu
zlonamjernih detektiranih stranica od 11.34%. Zakljucuje se da je stopa laZzno pozitivnih
rezultata ovog algoritma relativno visoka uz manje mogucnosti optimizacije nego kod
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staticke heuristike. Algoritam stranice ne¢e binarno klasificirati kao zlonamjerne i benigne,
nego kao potencijalno zlonamjerne te ih proslijediti odgovaraju¢im uredajima za detekciju ili
strucnjacima za sigurnost za ru¢nu analizu koji s tim algoritmom ¢ine drugu komponentu
hibridnog sustava za ispitivanje zlonamjernosti stranica.

Algoritam staticke heuristike i algoritam zasnovan na bodovanju ne mogu biti koristeni kao
pouzdani alati za detekciju zlonamjernosti bez dodatnih provjera budud¢i da imaju relativno
visoku stopu lazno pozitivne detekcije pa se njihovi rezultati trebaju prosljedivati
pouzdanijim algoritmima ili mehanizmima koji ¢e donijeti kona¢nu odluku. Postoji odredena
korelacija izmedu detekcija algoritma staticke heuristike 1 algoritma zasnovanog na
mehanizmu bodovanja, odnosno veliki broj stranica koje su klasificirane kao zlonamjerne
algoritmom staticke heuristike takoder ¢e biti tako klasificirane algoritmom zasnovanim na
mehanizmu bodovanja.

Udio zlonamjernih stranica dobivenih analizom algoritmom Yara pravila iznosi 7.27%.
Algoritam zasnovan na Yara pravilima ima malu stopu lazno pozitivne detekcije te se moze
smatrati boljim algoritmom.

Algoritam zasnovan na Yara pravilima opc¢enito je pouzdaniji od ostalih dvaju algoritama jer
ima malu stopu lazno pozitivnih rezultata, moZe preciznije otkriti konkretnije uzorke
zlonamjernosti, biti lakSe prilagoden za nove vrste napada i1 dati to¢niju dijagnozu u
usporedbi s drugim dvjema algoritmima. Ipak, algoritam zasnovan na Yara pravilima ima
slabosti svih algoritama koji su zasnovani na potpisu, a to je odredena stopa lazno negativnih
rezultata zbog mogucénosti da Yara pravila ne detektiraju izmijenjene zlonamjerne isjecke
koda koji i1 dalje imaju istu funkcionalnost i nakon izmjene.

Kljuéne rijec¢i: Web; HTML; JavaScript; zlonamjerne stranice; detekcija; asocijativna
klasifikacija; statiCka heuristika; mehanizam bodovanja; Yara pravila
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Detecting injected malicious HTML and JavaScript fragments in Web
pages

Abstract

Along with all ways the Web makes it easier to transmit information and increase the
productivity of everyday activities in the modern world, due to misuse of the different
stakeholders, it also introduces numerous dangers and risks for all its users. Attackers use the
Web to inject malicious HTML JavaScript code which they use to directly or indirectly
obtain certain profits. Timely detection of such Web pages is crucial to protect everyone who
accesses the Web while keeping all advantages brought by the Web technology. The
detection of the injected JavaScript and HTML fragments is not trivial and there are plenty of
suggested methods trying to fix this problem. The purpose of each of the suggested
algorithms is to find the maximum number of malicious websites with the minimum number
of false-positive detections in the minimal execution time and the maximum efficiency. The
selected ways of injected malicious HTML and JavaScript elements in the Web pages will be
explained and implemented. The methods the thesis will cover will use exclusively HTML of
the Web page and won't have the possibility to access the Web application source code.
There is no effective algorithm of malicious webpages detection that is completely reliable
and accurate, but each of them has a certain rate of false-positive results and misses the
detection of a certain number of malicious websites. On the other hand, the classic approach
to detecting the websites using high-interactivity test devices and manual examination by the
security experts results in a much greater check duration for each of the Web pages. The
described algorithms introduce the compromise between the execution speed or effectiveness
and the reliability or the number of misses attacked and false-positive detections. The
algorithm based on the associative classification (CBA) has high accuracy with a very low
false-positive rate and false-negative rate. The performance of this algorithm has been
compared with the well-known classification algorithms, including support vector machine
(SVM), naive Bayes, and logistic regression. The analysis shows that the CBA method is
better than the naive Bayes with its high precision, while the logistic regression and SVM
have a high false-negative rate compared to the false-negative rate of the CBA algorithm.
CBA reaches high effectiveness compared to the classificators of the well-known algorithms
and it also enables an easy interpretation of the results that help the security analysts and end-
users to more easily understand the evolution of the malicious URLs. The experiment results
using the static heuristics algorithm give a malicious webpages rate of 6.83%, so it is possible
to include that the majority of detection in this experiment is false, which can be partially
reduced by introducing certain optimizations. The experiment results using the algorithm
based on the scoring mechanism give a malicious webpages rate of 11.34%. It can be
concluded that the false positive rate of this algorithm is relatively high with a smaller
possibility of optimization than for the static heuristics. This algorithm won't make a binary
classification of the webpages as malicious or benign, but it will mark them as potentially
malicious and forward them to the proper detection devices or security experts for manual
analysis that make up the second component of the hybrid website malice testing system
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along with this algorithm. Static heuristics algorithm and the algorithm based on the scoring
mechanism cannot be used as reliable tools for malice detection without the extra checks,
because they have a relatively high false-positive rate so their results should be forwarded to
more reliable algorithms and mechanisms that will make the final decision. There is a certain
correlation between the detections of the static heuristics algorithm and the algorithm based
on the scoring mechanism, which means that a certain number of Web pages that have been
classified as malicious by the static heuristics algorithm will also be classified as malicious
by the algorithm based on the scoring mechanism. The malicious webpages rate obtained by
the Yara rules algorithms analysis is 7.27%. The algorithm based on Yara rules has a lower
false detection rate in general and can be considered a better algorithm. The algorithm based
on Yara rules is more reliable than the other two algorithms in general because it has a low
false-positive results rate, it can detect specific malicious samples and be more easily
customized for new types of attacks compared and provide a more accurate diagnosis
compared to the other two algorithms. Still, the algorithm based on Yara rules has the
weaknesses of all signature-based algorithms, and that is a certain false-negative rate due to
the possibility that Yara rules fail to detect the altered malicious code fragments that still
have the same functionality even after their alteration.

Keywords: Web; HTML; JavaScript; malicious webpages; detection; associative
classification; static heuristics; scoring mechanism; Yara rules
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