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1 Zadatak

Siguran prijenos biometrijskih zoajki s klijenta na autorizacijski postitel;.
Pretpostavlja se da je na klijentskonGuaalu instalirana klijentska aplikacija. Za-
datak klijentske aplikacije je akvizicija slika lica i dlana, izivanje biometrijskih
zn&ajki iz dobivenih slika te unos koristkog pina.

2 Rjesenje
2.1 Klijentska strana

e Web preglednik poziva klijentsku aplikaciju :
Web preglednici ne mogu pokretati klijentske programe. Da bi oni to mo-
gli moraju se instalirati préirenja web preglednika (eng. web browser
extensions). P&renje web preglednika instalira se automatski, prilikom
pristupa stranici (na web podiitelju) koja sadki proSirenje. Pr8irenja
tada mogu pokretati programe na klijentskondwaalu, ali samo ukoliko
im korisnik to dozvoli. Da bi préirenje uopge moglo zahtijevati te do-
zvole, potrebno je da autor @ioenja digitalno potge (eng. digitaly sign)
proSirenje, kako bi korisnik prilikom njegova instaliranja mogao utvrditi
identitet autora préirenja i na osnovu toga dati mu ene dozvole.

e Biometrijske znacajke i korisniCki pin se na siguran n&in prenose na
autorizacijski posluzitel;:
Za siguran prijenos biometrijskih zéajki na poslditelj koristen je HTTPS
protokol, koji je zapravo HTTP (eng. hypertext transfer protocol) preko
SSL-a (eng. secure socket layer)]



2.2 Posluiiteljska strana

e Web poslwitelj poziva posluziteljsku aplikaciju :
Web posluitelji ne mogu pozivati lokalne aplikacije. Zato je potrebno ko-
ristiti proSirenja web postlzitelja (eng. web server extensions).

e Posluwziteljska aplikacija na temelju prenesenih biometrijskih znaCajki
i korisni Ckog pina autorizira korisnika :
Web posliitelj prima odluku od postiziteljske aplikacije (uspjela/neuspjela
autorizacija) te u skEgaju uspjéne autorizacije pokée sigurnu sjednicu
(eng. secure session), a ud@&lju neuspjgne autorizacije ispisuje obavi-
jest o neuspjehu.

Sigurna sjednica je mehanizam koji web pdd#eelju omogwava praenje
(autoriziranog) korisnika izna HTTP/HTTPs zahtjeva, bilo na éia pohraniji-
vanja podataka koji ske za praenje sjednice (identifikatora sjednice; eng. se-
ssion id) na klijentskoj strani u vidu tzv. “kai&a” (eng. cookie), bilo u vidu
zapisivanja tih podataka u URL (eng. URL rewriting), ucgju da web pregled-
nik ne podgava “kol&ice”.

Zapcinjanjem sigurne sjednice postupak autorizacije smatra s&eraw.
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Slika 1
Dijagram toka interakcije iz klijenta i poslitelja tijekom autorizacije:
1: Zahtjev za autorizacijom; 2: Odgovor (sadapplet); 3: Pokretanje appleta;
4: Pokretanje klijentske aplikacije (blokirdgupoziv); 5: Akvizicija slika lica
i dlana; 6: Pohranjivanje izlienih zn&ajki u datoteku; 7: Uspostava sigurnog
komunikacijskog kanala i slanje zteki i korisntkog pina istim te primanje od-
govora od servleta (blokirafii poziv); 8: Brisanje znéajki i korisnickog pina
sa klijentskog réunala; 9: Izvlgenje datoteka iz poruke klijenta i njihovo spre-
manje na posliteljsko r&unalo; 10: Pokretanje podiiteljske aplikacije; 11:
Usporedba prenesenih ki i korisnickog pina sa znajkama pohranjenim u
bazi; 12: Javljanje donesene odluke servletu; 13: Pokretanje sigurne sjednice /
Dojava o gré&ci; 14: Predaja dobivene sjednice web pregledniku
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3 Tehnologija

3.1 Kilijentska strana

Raspoladive tehologije za izvedbu psarenja web preglednika su:
1. Java Applef9]
2. Microsoft ActiveX Kontrolg5]

Koristen je Java Applet, jer se njime osigurava prenosivost (eng. portabi-
lity). lako je klijentska aplikacija napisana iskijivo za operacijski sustav Mi-
crosoft Windows, na ovaj 1i#n su osigurane minimalne promjene ucdju da se
u budwenosti stvori potreba za klijentskom aplikacijom koja bi trebala raditi i na
drugim operacijskim sustavima.

Za izgradnju Appleta kositene su Java klase koje su dio razvojnog d&nja
J2SDK v.1.4.p3].

Java Applet takder Kkoristi slijedée Java softverske komponente:

1. Jakarta Commons HttpCligri
Skup klasa koje implementiraju klijenta za HTTP/HTTPs protokol

2. Jakarta Commons FileUploEi]
Skup klasa koje implementiraju prijenos datoteka na web pgasljputem
HTTP/HTTPs protokola.

Digitalni certifikat je generiran alatokeytoolkoiji je dio razvojnog okréaenja
J2SDK v.1.4.2. U digitalnom certifikatu sa@dmi su podaci o vlasniku digitalnog
certifikata i javni kljLE vlasnika digitalnog certifikata.

Applet je digitalno potpisan alatofarsigner koji standardno dolazi sa razvo-
jim okruzenjem J2SDK v.1.4.2.


http://java.sun.com/applets
http://www.microsoft.com/com/tech/ActiveX.asp
http://java.sun.com/j2se/1.4.2
http://jakarta.apache.org/commons/httpclient
http://jakarta.apache.org/commons/fileupload

3.2 Posluiteljska strana
Raspolaive tehnologije za izvedbu psoenja web postkzitelja su:
1. CGI(Common Gateway Interface]
2. Java ServlefiL(] / ISP (Java Server Pages)
3. Microsoft ASP.NET(Active Server Pages)
4. PHP(Personal HomePage][

| na strani posliitelja koriStena je Java tehnologija, tader radi prenosivosti.

Sukladno odluci da se koriste Java Servleti kao Servlet Containétéorje
Apache Jakarta Tomdéa]. Budugi je on ujedno i web postitelj koji ima pod&ku
za HTTPS, nije se uvidjela potreba da se u ovom stadiju razvoja koristi poseban
web posliitelj (npr. Apache web server, Microsoft IIS).
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