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1. Uvod

U danasnje vrijeme sve je viSe informacija zapisano u digitalnom obliku, zbgg

je njihova sigurnost postala bitnija nego ikada. 1z istog je razloga nastaajamara-
zvoj u podrweju kriptogra je, primjer cega su kriptografski algoritmi poput AES-a i
kriptografski sustav RSA. Takvi moderni algoritmi vrlo su robusni zbog svoje sna ne
matemattke osnoveime se znatno ote avaju tradicionalni kriptografski napadi. Krip-
tografski algoritmi uglavnom su dizajnirani na vrlo apstraktnoj razini odvojenoj od
zi cke implementacije na kojdje se isti ti algoritmi izvoditi. Dakle, sa strane algo-
ritma nije bitno h@e li se on izvoditi na genamom procesoru, kakav mo emogia
osobnim raunalima, ili pak na specijaliziranom sklopovlju izvedenom u obliku FPGA
integriranog kruga ili ASIC-a. Drugim ri@ma, na kriptografski algoritam mo emo
gledati kao na "crnu kutiju” u koju ulazi originalna poruka (i dodatni parametri), a iz-
lazi kriptirana poruka. Takav teoretski pogled ima tradicionalna kriptoanaliza te je on
neosporivo bitan.

Medutim, stvarni svijet nije "crno-bijeli" te kriptografski algoritmi moraju biti im-
plementirani na stvarnom, zkom uralaju koji je takaler kljucan dio cijelog sustava.
No, takav urdaj nije ni pribli no savrSen kao njegov teorijski opis ¢e zbog svojih
zi ckih svojstava uvijek emitirati dio informacija u okolinu. Dakle, za sustav mo emo
reci da se viSe pona3a kao tzv. "siva kutija", gdje je dio informacija poznat proctoatra
a one se mogu manifestirati u brojnim oblicima, poput svijetla emitiranog iz LED dioda
na urdlaju, topline ili zvuka. Upravo takva, sporedna svojstva pcalgiimplementa-
cije kriptografskih algoritama, koristi podeje kriptoanalize pod nazivom analiza spo-
rednih kanala, (englSide-Channel Analysiglalje SCA). Gotovo svi poznati napadi
na kriptografske umdaje su napadi koji iskoriStavaju njihova sporedna svojstva. Jedni
od najpoznatijih takvih napada, zasigurno, su napadi "Meltdown™ (Lipp et al., 2018)
I "Spectre” (Kocher et all, 2019) koji su koristili mane u dizajnu modernih procesora
kako bi dohvatili informacije za koje se vjerovalo da su potpuno @es#. Protumjere
su morale biti napisane direktno u mikrokod procestdrae su degradirane perfor-
manse procesora, a tek je na kasnijim modelima uvedena promjena u samom dizajnu



procesora.

Sigurnost informacija @ito je vrlo va na te kako bismo informacije zastitili po-
trebno je istra ivati nove metode analize. Naime, jedinginada popunimo sigurnosnu
“rupu” je ako znamo da ona postoji. Ovaj diplomski rad temeljen je na radu od Picek
et al| (2019), na kojce se nadovezati razmatranjem primjena tehndenja mnogos-
trukosti (engl.Manifold Learning s ciljem pové&anja winkovitosti SCA smanjenjem
skupa znaeajki, tj. dimenzionalnosti, no zadr avanjem aiee informacija. denje
viSestrukosti jedan je od oena smanjenja dimenzionalnosti koji u obzir uzima to-
pologiju podataka te pokuSava smanijiti njihovu dimenzionalnost tako dacseaga
topoloSka svojstva originalnog prostora podataka.

Ovaj rad podijeljen je na sljedenacin. U prvom poglavlju bite opisana generalna
problematika, de niran cilj te obrazlo ena struktura rada. Drugo €&@oglavlje dat
ce teorijski uvod u dva velika podecja na kojima poiva ovaj rad, a oni su, redom,
analiza koja koristi sporedna svojstvadaga | smanjenje dimenzionalnosti.

Drugo poglavlje bavite se tematikom analize koja koristi sporedna sredstva, bit
€e opisani osnovni koncepti ovog podja kriptogra je i nacini klasi kacije napada.

Uz to, u ovom poglavljice biti pobrojani i detaljno opisani dosad poznati napadi, a
konacno, na kraju i razne protumjere.

U treCem poglavlju, osim koncepta smanjenja dimenzionalnostieapisane pri-
padne dvije velike metode; linearna i nelinearna. Za svakise ponaosob opisati
temeljni nain rada, a zatim i razne metode koriStene u okviru njih. Na kraju poglavlja
bit Ce prezentirana detaljna usporedba algoritama za smanjenje dimenzionalnosti na
cetiri primjera raznih priroda.

Zatim €e ucetvrtom poglavlju biti opisana primjena metoda smanjenja dimenzi-
onalnosti u SCA, date se dodatan opis problema potreban za razumijevanje metode,
bit €e opisana metodologija dobivanja rezultata. Ti rezuftatizatim, biti izlo eni i
diskutirani nakorcegace biti donesen zaklpak.



2. Analiza koja koristi sporedna

svojstva uredaja

Kao Sto je vé spomenuto, tradicionalno, u kriptoanalizi napadengl. adversary

zna samo kriptirane poruke, ako je gje napadu s kriptiranim tekstom (engipher-

text attach, ili originalne i kriptirane poruke, ako govorimo o napadcistim tekstom
(engl.plaintext attackte tako pokuSava odgonetnuti nepoznate kriptirane poruke (slika
[2.7). Takav pristup omogip je, i diskutabilno je nu an, za ogroman pomak u krip-
togra ji te razvoj kriptografskih primitiva poput jednosmjernih hash funkcija, sime-
tricnih i nesimetenih kriptografskih algoritama i digitalnih potpisa. One su sastavni
dio svih kriptosustava kao Sto su sigurni komunikacijski protokoli, RSA i novotastu
kriptovaluteciji primjer je vrlo popularan Bitcoin.

Ali, zbog zi cke prirode implementacije tih algoritama na elektodim uredajima
postoji dodatni izvor informacija zanemaren u tradicionalnoj kriptoanalizi. Naime,
svaki elektrontki uredaj ima neku vrstu odljeva informacija, koji se mo e manifesti-
rati u raznim oblicima od elektromagnetskogaaja poput svjetla ili elekithe ener-
gije potrebne za njegov rad do trajanja idemja ili zvuka. Takve zcke interakcije
mogu biti prisluSkivane od strane napadde dati uvid u rad udgja, a time i korisne
informacije za provdenje napada, Sto je ilustrirano na sfici]2.2. Sigurnosni sustav
siguran je koliko i njegov najslabiji dio. Zanimljiva analogija za sagledati jeéaku
koja ima najso sticiranija protuprovalna vrata, ali ima otvoren prozor odmah pored.
Taj prozor je analogan informacijama kod kojih je doSlo do odljeva ne eljenim putem
I njih nazivamosporednim svojstvima utlaja (engl. side-channgl dok je podragje
koja analizira njihove eksploatacije upravo SCA. Lagano jeituda, za razliku od
tradicionalne kriptoanalize koja kriptosustave gleda kao samo matkaatiorevine,
SCA se fokusira na fundamentalnu implementaciju istih te se iz tog raziesfa u
literaturi mo e vidjeti da se napadi SCA nazivajumplementacijski napadengl.im-
plementation attacksTo je ujedno i nedostatak ovakvih napada, jer za razliku od vrlo
genercnih napada kriptoanalizom, ovakav napad cilja jedan ili malu skupindajae
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Slika 2.1: Model tradicionalne kriptoanalize
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Slika 2.2: Model SCA

Prema Zhou 1 Feng| (2005)) jedna od najranijih instanci napada SCA dogodila se joS
1965. godine, kada je britanska tajna sluzba, MI6, pokuSala probiti Sifru koju je u to
doba koristila egipatska ambasada, no slabi racunalni resursi toga doba onemogucili su
sve njihove pokusaje. Kako bi premostio taj problem, tadasnji znanstvenik GCHQ-a,
P. Wright, predloZzio je da mikrofon bude postavljen blizu rotora kriptoloSkog uredaja
koriStenog od strane Egip¢ana i tako se omogucilo prisluSkivanje zvukova kliktanja
koje je uredaj proizvodio. SlusSajuéi zvukove resetiranja rotora svako jutro britanska
agencija je uspjeSno deducirala pozicije dva od tri rotora i time znacajno smanjila racu-
nalne zahtjeve potrebne za dekripciju. MI6 je zbog ovog pothvata mogla prisluskivati
komunikaciju ambasade godinama.

Moderne tehnike SCA je uveo Paul Kocher (1996;|1999; 2004)), koji je napisao da
buduci da na koli¢inu elektricne energije uredaja utjeCu podaci koji se obraduju, mje-
renja potros$nje energije sadrze podatke o kalkulacijama kruga (Kocher et al.l 2011).
Metode napada SCA pokazale su se znatno efektivnijima od konvencionalnih napada
baziranih na matematickoj analizi. Prilikom dizajniranja sigurnosnog sustava, dizaj-

ner na raspolaganju ima plato ¢vrstih formalnih metoda verifikacije kojima se u obzir



uzimaju razlciti tipovi napada pomau kojih onda razmatra svojstva sigurnosti. Me-
dutim, situacija je puno te a kada se odmaknemo od idealiziranih matektatno-
dela do implementacije u stvarnom, ckom, svijetu. U ovakvoj situaciji postavlja se
mnoStvo pitanja, poput koliki pristup wiajuce napadaimati, na koji n@in mo e ma-
nipulirati ulazima, kakve izlaze mo e identi cirati i razaznati. Ali, kao Sto smo rekli
takvih izlaza ima puno te ih je teSko de nirati. Kako bi se dizajnirao siguran sustav
potrebno je puno iskustva, a za testiranje nije néegkoristiti formalne metode, e

su potrebne simulacije i mjerenja na stvarnomdaja nerijetko koristéi skupocjenu
opremu. Zbog velike raznolikosti izvora informacija te nemtgusti standardizacije,
najte i dio dizajniranja sigurnog sustava je upravo detektiranje nedostataka. No, "His-
toria est Magistra Vitae", povijest jeciieljica ivota te je za bolje razumijevanje va no
razumijeti postojée napade kojte biti bolje objasnjeni u odjeljku 2.3

2.1. Osnove napada SCA

Napadi SCA usko su vezani za postojanjecki primjetnih fenomena nastalih zbog
izvodenja programa na danasnjim mikrokontrolerskimdajgma. Naprimjer, mikro-
procesori koriste elekitnu snagu i vrijeme kako bi izveli zadani zadatak, a pritom,
zbog nesavrSene e kasnosti daga emitiraju elektromagnetsko (skréEM) zracenje
jedno od kojih je topling (Standagrt, 2010). lako postoji mnogocitiizvora infor-
macija koje se odlijevaju u okolinu, neke od kojih potencijalno joS niti ne znamo, u
ovom poglavlju, kako bi se ilustrirale tehnike SCA i dio pozadine od kuda onetpoti
fokusce biti na dva tipa sporednih sredstava, a to su potro$nja energije i Eldrgea
unutar CMOS tranzistora zbog njihove dominacije u svijetu integriranih krugova.

2.1.1. Potrosnja energije CMOS urelaja

Vectina digitalnih uréaja zasniva se na CMOS vratima. To je sustav koji sa sastoji od
dvije vrste tranzistora: pMOS tranzistora koji je spojen uina rada za pritezanje na
napon napajanja (engull-up) i NMOS tranzistora koji je spojen u oi@u pritezanja

na uzemljenje (engpull-dowr). Tako je mogée izgraditi osnovne digitalne krugove,

a zatim poméu njih i kompleksnije sustave. Stetia CMOS vrata imaju tri izrazita
izvora disipacije. Prvi nastaje zbog unutarnjih struja samog tranzistora. Drugi izvor
rezultat jecinjenice da postoji kratak period prilikom promjene vrata kada i pMOS i
NMOS tranzistori vode u isto vrijeme, zbog kojeg dolazi do takozvanih struja kratkog
spojal 4 vidljivih na slici[2.3.
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Slika 2.3: Struja kratkog spoja prilikom promjene stanja

Tredi razlog je zbog kapaciteta C'j, tranzistora. Naime, tranzistori imaju elektrode
odvojene s tankim slojem dielektri¢nog materijala i time zapravo jesu fundamentalno
1 kondenzatori. Zbog toga postoji odredena dinamicka potrosnja energije koja nastaje
zbog punjenja i praZznjenja kondenzatora. Ona je posebno bitna u SCA jer je odredena
jednostavnom relacijom izmedu unutarnjeg stanja uredaja 1 mjerljive fizikalne pojave.

Taj odnos moZze biti izraZen kao:
Py=CLV3,P(0—=1)f 2.1)

gdje je P(0 — 1) vjerojatnost da se dogodi promjena 0 — 1, f radna frekvencija
uredaja, a Vpp napon napajanja. Dakle, kada mjerimo potro$nju energije Siljci Ce se
pojavljivati prilikom praZnjenja i punjenja kondenzatora, to¢nije prilikom promjene

stanja iz 1 u O ili obrnuto. Upravo ovakve povezanosti su izvor odljeva informacija.

2.1.2. Elektromagnetsko zracenje CMOS uredaja

Kao §to je u proSlom odjeljku pokazan odnos izmedu podataka i potro$nje energije,
moguce je pokazati odnos izmedu podataka i EM zraCenja. Postoje dvije bitne pove-
zanosti, prva je da je EM zracenje ovisno o jakosti struje koja je povezana s podacima,
a druga orijentacija EM polja je ovisna o smjeru kretanja struje, za koju je takoder
ocito da je ovisna o podacima. Takvo EM zracenje Cesto se teorijski modelira pomoc¢u

Biot-Savartovog zakona:
B pldl x 7

A2

Takvo zracCenje takoder moZe biti opaZeno mjerenjima te je neZeljeni izvor informacija.

d (2.2)



2.1.3. Modeli odljeva

Uzevsi implementacijske detalje, poput onih opisanih u prosla dva poglavlja, razvijeni
su brojni modeli odljeva koji se mogu koristiti za simuliranje napada ili gavanje

e kasnosti napada. Dva zoajnija modela su model Hammingove udaljenosti i model
Hammingove te ine. Model Hammingove te ine pretpostavlja da kada cen@avri-
jednostx, tada je odljev u korelaciji s Hammingovom te inom te vrijednoBlkiy (Xo),

dok model Hammingove udaljenosti pretpostavlja da kada dajuedale do promjene

iz vrijednostixg u vrijednostx; tada vrijednost odljeva je u korelaciji s Hammingo-
vom udaljenosti tih vrijednosti, tj.Hp (Xo;X1) = Hw(Xo Xi1). Oba modela kao
pretpostavku uzimaju da dog@iO! 1il1l! Outjecujednako na cjelokupnu potros-
nju energije. Postoje kompleksniji modeli koji te pretpostavke umanjuju, primjerice
koristeti razlicite odljeve za spomenute datge ili dodjeljujLEi te inske vrijednosti
doprinosima odljeva raditih dijelova sustava.

2.1.4. Mijerenje

Sa strane prakthe implementacije napada SCA, dobro de nirana mjerna shema je
od primarne va nosti. Cilj je pretvoriti zikalna svojstva ciljanog Wa&ja u digitalno
iskoristive podatke. Elementi koji sejavaju takvu mjernu shemu generalno su:
— ciljani uredaj, npr. integrirani ili FPGA krug koji izvodi neke kriptografske
primitive; pametna kartica, itd.

— Vanjski izvor napajanja, generator pulsa i ostala elek#rioprema potrebna da
uredaj radi ispravno.

— Sonda za mjerenje odljeva. Primjerice, otpornik male vrijednosti mo e se do-
dati u strujni krug napajanja te se tako mo e mijeriti potroSnja energije. Do-
datno, EM zraenje mo e se mjeriti s jednostavnomcno motanom zavojni-
com.

— Uredaj za nadgledanje, npr. digitalni osciloskop s dovoljno velikom rezoluci-
jom (tipicno 1 GS/s, 8 bitova rezolucije, ...) spojen naugalo za statistku
analizu tragova.

Mjerne sheme imaju veliki utjecaj na efektivnost napada SCA. Buda je Sum
glavni problem napada SCA, kvaliteta mjerenja se uglavnom kvanti cira fonko-
licine Suma u tragovima. ldealno, mjerenje bi trebalo biti izvedeno tako da sve njime
dobivene informacije budu relevantne za analizu. Ovo naravno u praksi nijeG@ogu



2.2. Klasi kacija napada

Napadi SCA uglavnom se klasi ciraju u tri glavne skupine:
— Klasi kacija prema kontroli nad procesomaananja

— Klasi kacija prema nainu pristupanja modulu

— Klasi kacija prema metodama koriStenim prilikom analize

2.2.1. Kontrola nad procesom r@&unanja

Prema raztitim nacinima kontrole napada nad procesom izdenja rauna napadi

SCA dijele se na dvije glavne kategorijasivnei aktivne Ti napadi razlikuju se po
utjecaju napadza na operativnost sustava. Kod pasivnih napada govorimo o napadu u
kojemu napadauspjeSno dohvati informacije o ciljanom sustavu, ali operativnost tog
sustava ostaje nepromijenjena, kakva bi i bila da se napad nije dogodio. Primjer takvog
napada bilo bi prisluskivanje. Aktivni su napadi, s druge strane, oni kod kojih se direk-
tno utjece na rad sustava. Ciljani sustav mo e, ali ne mor&indetektirati da je doslo

do napada, no vanjski promatreno e vidjeti promjenu u radu. Valja napomenuti da

u ovakvom tipu napada nije zahtijevano da nagadizhvati informacije, ve da samo
ometa ciljani rad ur@aja. Primjer ovakvog napada bila bi izmjen& y®slane poruke.

2.2.2. Naini pristupa modulu

Prilikom analiziranja sigurnosti kripto procesora mo e biti korisno provesti sistematski
presjek povrSine napada — skupackih, elektrckih i logickih siwcelja koji su izlo eni
potencijalnom napada. Vodeni ovom misli; Anderson et al. (2006) podjelili su na-
pade na sljedw cetiri skupine.

Invazivne napade (englinvasive attacky To su oni napadi koji zahtijevaju direktan
pristup unutarnjim komponentama kripto procesora. Naprimjer, napaajaravi rupu

u unutrasnjost mikrokontrolera te direktno mjeri podatke k& sabirnice. lako je
sondiranje dijelova mikrapa uvijek bilo dostupno proizwfacima poluvodekih ure-
daja, sredinom 90-ih pela je pojava polovne opreme za testiranje polusvadia tr i-
Stima Sto je omogtilo invazivne napade Siroj populaciji. Tipia stanica za sondiranje
sastoji se od mikroskopa montiranog na podlozi s minimalno vibracija. Mikroskop bi
tipicno sadr avao i laser s kojim bi se probijale rupe kroz pakiranje mikroprocesora.
Proizvaeci su razvili razne metode otpora na invazivne napade koje prilikom poku-
Saja napada trajno onesposobedaje Takaler, kako napredak tehnologije omagie
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da velcina komponenata koriStenih u proizvodnji bude sve manja invazivni napadi
postaju neprakeiniji i te i.

Polu-invazivne napade (englSemi-invasive attacks Takvi napadi ukljeuju pris-

tup uraedaju, ali bez potrebe za ogEnjem urdaja. Najraniji primjer ovakvog napada
koristio je UV svijetlo kako bi se resetirao zastitni bit na mikrokontroleru, kako bi se
mogao praitati sadr aj memorije. Jos jedan od ranijih primjera bila je tehnologija
testiranja poluvodia prilikom koje je osvjetljavanjem nevodljivog CMOS tranzistora
rezultiralo s mjerljivom strujom odljeva. Polu-invazivni napadi su postali pcaktek
pocetkom 21-o0g stoljea pojavom tehnika optkog sondiranja. Ideja je da osvjetlja-
vanjem tranzistora on postane provodljiv te da se tako uvede greSka u njegovom radu.
Takvi napadi mogu biti provedeni s jednostavhom opremom vrlo niske cijene. Ko-
riStenjem laserskih sondi, mogg je pasivno titanje memorijskog sadr aja ciljanog
uredaja. To se posti e tako da se svaka memorijéklja osvijetli jedna po jedna, a
rezultirana ionizacija prouzod mjerljivu struju ako je sadr agelije prazan.

Lokalno neinvazivne napade (englLocal non-invasive attacks Ovakav tip napada
ukljucuje promatranje ili manipulaciju rada ul@a koji se nalazi u neposrednoj bli-
zini. Primjer ovakvog napada je mjerenje struje potrebne za rad procesa s visokom
preciznosu te odrédivanje korelacije s trenutnim cananjem koje se izvodi kako bi se
doSlo do podataka, kao Sto je opisano u odjgljku 2.1.1. Lokalno neinvazivni napadi spa-
daju u joS generalniju skupinu napada, neinvazivne napade (enginvasive attacks
zajedno s udaljenim napadima opisanim u sl{ae paragrafu. Bitna karakteristika
neinvazivnih napada je da su potpuno neopazivi. Dodatno, ovakvi napadi uglavhom
su jeftiniji od invazivnih napada, zbogega predstavljaju v prijetnju. Ovakav tip
napada razmatr&e se u kasnijim poglavljima ovog rada.

Udaljene napade (englRemote attacks Prilikom napada ove vrste, rade se opser-
vacije ili manipulacije normalnih ulazaiizlaza al@a, a sam napad je neovisan o uda-
ljienosti napadea od uréaja. Primjeri ovakvog napada ukijuju vremensku analizu,
kriptoanalizu i napade na aplikacijsko programskeedje. U ovu skupinu spadaju

i tradicionalni kriptografski napadi koji iskoriStavaju mane u kriptografskim primiti-
vama i sigurnosnim protokolima. Kao Sto jecvepomenuto, ovakvi napadi tadker
spadaju u neinvazivne napade.



2.2.3. Metode koristene prilikom analize

Prilikom podjele prema metodama koriStenima prilikom analize podataka, SCA se di-
jeli najednostavnuSCA (engl.Simple Side-Channel Analysdalje SSCA) diferen-
cijalnu SCA (engl.Differential Side-Channel Analysidalje DSCA).

SSCA karakterizira to da izlaz uglavnom ovisirenutnojoperaciji koja se izvodi.

Kod SSCA, tipcno se koristi samo jedan trag (entgace) iz kojeg se tajni klje mo e
direktno odrediti. Zbog ovakvog pristupa SSCA je vrlo osjetljiv na Sum, informacije iz
sporednih sredstva koje nisu u korelaciji s podacima. Dakle, bitno je da eljeni signal,
onaj povezan s tra enim podacima bude izra eniji od Suma.

S druge strane, DSCA koristi korelaciju izcheprocesiranih podataka i informa-
cija sporednih sredstava. Kod DSCA generalno se Koristi viSe tragova, a zatim nad
njima provodi statistika analiza kako bi se odredile informacije o kiju DSCA se
najceZe sastoji od sakupljanja informacija, a zatim njihove analize. Kako bi se e -
kasno analizirala korelacija podataka sa stvarnim, mjerljivim, informacijama koristi se
hipotetski model uréaja koji je pod napadom. Taj model se koristi kako bi se predvi-
djela sporedna sredstva dega; to mo e biti samo jedan izvor informacija ili se mo e
koristiti za modeliranje viSe raditih izvora. Ako se trag koristi samo jednom govo-
rimo o napadu prvog reda(engl. rst-order attack), a ako se koristi dva ili viSe puta
govorimo onapadima drugog reda (engl. second-order attagki napadima viSeg
reda (engl.higher-order attack respektivno|(Zhou i Feng, 2005).

2.3. Postoj&i napadi

2.3.1. Napadi analizom trajanja

Napadi analizom trajanja (endiming attack$ su oni napadi koji se baziraju na tome

da se, zbog optimizacija, kriptografski algoritmi uglavnom izvode operacije u nekons-
tantnom vremenu. Varijacije u trajanju iz¥enja, dakle, mogu sadr avati informacije

0 operacijama koje su u tijeku. Ovu ideju predstavio je Kocher (1996), a prakti

su je izveliDhem et &l] (1998) koji su pokazali da je mogwsobnim reunalom ta-
dasnjice dekriptirati 512-bitni kljot u nekoliko sati s 300 000 mjerenja te 128-bitni
kljluc s 10 000 mjerenjazime su pokazali ozbiljnost ovakvih napada. Brumley i|Bo-
neh (2005) su zatim pokazali da je, koridteremenske napade, magpiotkriti RSA
privatne kljiceve iz web servera baziranog na popularnom OpenSSL-u preko lokalne
mre e. Pokazali su kako modi cirana verzija Kocherovog napada mo e biti uspjeSno
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izvedena u ovakvom scenariju, tako Sto su napravili3 milijuna upita ( 2 sata).

Jedna od jednostavnijih obrana je da parametri operacije ne budu ovisni o ulaznim
podacima. Primjerice, tako da sa&hjno generiranim podacima transformiramo pa-
rametre prije operacije, a zatim ponistimo obrnutom operacijom kasnije. Druga vrsta
obrane je eliminacija grananja ucanu kako bi trajanje bilo jednako za vrijednosti
podataka. lako ovakav o uspjeSno uklanja moguost ovakvog napada, on ujedno
i donosi velika kaSnjenja u vremenu izd@nja. Noviji na&in rjeSavanja ovog problema
je dizajniranje samog sklopovlja da sve operacije traju jednako, neovisno o tome koji
podaci se obr@uju.

2.3.2. Napadi uzorkovanjem kvarova

Pokazalo se da sklopovne gresSke i kvarovi nastali za vrijeme operacija kriptografskog
sustava mogu dovesti do ozbiljnih sigurnosnih propusta. PonaSanje sustava za vrijeme
stanja kvara mo e pru iti uvid u njegov rad i dati informacije potrebne za uspjeSno
dohvaanije prividno sigurnih informacija. Napadi uzorkovanjem kvarova (efaglt
attackg predstavljaju praktine i efektivhe napade protiv kriptografskog sklopovlja kao

Sto su pametne kartice, a potuwonjih su gotovo svi kriptografski algoritmi probijeni.
Napadi uzorkovanjem kvarova jako variraju ovisno o cillanom modulu te Troos:

tima napadea i tipu kvara koj mo e biti izazvan.

Postoje dvije velike skupine sporednih sredstava oroegin kvarovima. Prvo
sredstvo je slanje namjerno iskvarenih podataka s cillem da modul ne mo e uspjesno
rukovati takvim podacima. Drugo sredstvo je moégast stavljanja modula u eks-
tremne uvjete te tako uvesti kvar u njega. Neke od n@dgizvora smetnji mogu biti
nagla promjena napona, temperature, svijetla, brzine pulsa...

Napadi uzorkovanjem kvarova, predstavljeni prvi puta od Boneh et al. |(1997), opi-
sani su kao teoretski model napada na RSA potpise i identi kacijske protokole Fiat-
Shamir i Schnorr.

Jedna od najjednostavnijih protumjera je, ako pretpostavimo da napadao e
dva puta uvesti isti kvar, provesti neke operacije sinsath algoritama dva puta, no
to ¢e naravno umanijiti performanse. Ili u shju javnih kljiceva, dodatno provjeriti
potpis s privatnim kljgem neposredno prije slanja. Dodatno su predlo eni drugima
zastite kao Sto su dodavanje kontrolne sumedaahosti u izvaenje.
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2.3.3. Napadi analizom snage

Kao Sto je vé opisano, potroSnja energije kriptografskihdag prilikom rada mo e
dati dodatne informacije o operacijama koje se izvrSavaju i o o&him podacima.
Napadi koji iskoriStavaju ovicinjenicu spadaju u skupinu napada analizom snage
(engl. power analysis attacks Napadi ove vrste pokazali su se iznimno uspjeSnima
za veEinu tradicionalnih implementacija simatrniih i asimetrenih algoritama te je u
vrijeme pisanja ovog rada velika &@a istra ivanja u polju SCA upravo temeljena
na njima. Polje analize snage dijeli se jeadnostavnu analizu snage (engSimple
Power Analysisdalje SPA),diferencijalnu analizu snage (engDifferential Power
Analysis dalje DPA) ikorelacijsku analizu snage (engCorrelation Power Analysis
dalje CPA).

U napadima SPA, cilj je pontu analiziranja mjernih vrijednosti elektrie ener-
gije kroz vrijeme, odrediti koji uzorci vrijednosti predstavljaju koju instrukciju. Ideja
je tako odrediti koja operacija se izvodi u koje vrijeme te koji su parametri te operacije.
Primjerice, serija operacija XOR na osciloskopu izgleda decijganego serija opera-
cija mno enja. No, kompleksni sustavi uglavnom izvode viSe operacija u isto vrijeme,
zbogcega se stvara dodatni Sum koji ote ava napade SPA, 5to nas dovodi do drugog
tipa napada.

U napadima DPA, analiza snage provodi se i za vrijeme normalnih kriptografskih
operacija te se ti podaci koriste kako bi se "oduzeli" od onih dobivenih analizom snage
za vrijeme izvadenja kriptografskih operacija. Na taj seciramo e umanijiti Sum i po-
boljSati mog@nost uspjeSnog napada. Ovaj pristup, iako kompliciranigaslije uk-
lanjanju pozadinske buke iz zvuka. Napade DPA i SPA razvili su Kocher ét al.|(1999),
gdje su uspjesno pokazali pratdn napad na implementacijsko sklopovlje algoritma
DES.

TreCa vrsta napada su napadi CPA. Oni su stakistiapadi koji koriste Pearsonov
koe cijent korelacije. CPA je novija metoda te ima brojne prednosti naspram DPA,
jedan od kojih je to da zahtijeva manji broj tragova potrebnih za uspjeSan napad. Ovu
metodu prvi su opisali Brier et al. (2004).

Neke od predlo enih metoda obrane na razini sklopovlja jesu koriStenje unutarnjeg
izvora napajanja, udenje sleajnosti u redoslijed izwienja instrukcija, uvdenje slu-
cajnosti u preimenovanja registara i koristenje dva kondenzatora, jedan koji se puni od
vanjskog izvora i drugi koji pru a napajanje Waju. S programske strane, jedna od
predlo enih mjera je uvdenje sleajnih instrukcija kako bi se promijenio uzorak po-
trosnje energije.
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Primjer napada DPA na algoritam DES

Radi boljeg razumijevanja opisani su koraci idemja napada DPA na primjeru DES
algoritma (Standaeit, 2010):

1. Odabir ciljanog algoritma i implementacije. Napada prvo odredi algoritam
(npr. DES) i ciljanu implementaciju (npr. ASCI ili FPGA) s koje namjerava
dohvatiti podatke.

2. Odabir izvora odljeva i mjerne sheme. Napada zatim odredi vrstu odljeva
koji namjerava iskoristit (npr. potro$nja snage ili EMaeaje) i n&in na kojice
mjerenjem pretvoriti taj odljev korisne podatke.

3. Odabir ciljanog signala. Napadi SCA uglavnom zasebno napadaju razne dije-
love sustava, tj. tajnog kiga. Dakle, napadabira koji dio kljuca eli odrediti.
Ovo mo e, naprimjer, biti Sest bitova klpa koji ulaze u prvu DES-ovu supstitu-
cijsku kutiju (S-box) SO.

4. Odabir ulaznih podataka. Ovisno 0 mog@énostima napada, on mo e ili birati
koji podaci ulaze u u@aj u obliku poruke ili ako to nije modie pretpostavlja
se da mo e nadzirati podatke koji ulaze.

5. Odredivanje unutarnjih vrijednosti algoritma. Za poznate ulazne poruke,
napada odredi vrijednosti ovisne o Klgu unutar ciljanog umdaja koje se iz-
racunavaju tijekom izvdenja algoritma. 1z reunskih razloga, korisne su samo
vrijednosti koje su ovisne o malom dijelu kija. Primjerice, mogte je pre-
dvidjeti prvacetiri bita nakon permutacije u prvom krugu DES-a, za svaku od
64 moguwe vrijednosti koje ulaze u SO. Kao rezultat ovoga napg€daredvi-
dio unutarnje vrijednosti implementacije ggoruka i za svaku razred mogjh

kljucevas , koje sprema u vektomeéq).

6. Modeliranje odljeva. Za isti skup razreda mogih kljuceva dobivenih u pros-
lom koraku, napadamodelira funkciju stvarnog odljeva ciljnog ufaa. Pri-
mjerice, ako pretpostavimo da potroSnja CMOSdaja ovisi 0 promjeni stanja,
Hammingova te ina ili udaljenost mo e biti koriStena kako bi se predvidio od-
ljev.

7. Mjerenje odljeva. Mjerenjem stvarnog odljeva uiaja dobije se vektor odljeva
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8. Odabir relevantnih tragova. S obzirom na to da tragovi mogu sadr avati veliki
broj uzoraka, generalno se oni ltriraju vizualno ili korigieneke statistike
metode. Kao rezultat ove faze doldea je smanjeni vektdr(l,)

9. Statisticka usporedba. Konacno, za svakog kandidata razreda &gua, napa-
dac radi statisttku usporedbu preddenog odljeva sa stvarnim mjerenim poda-
cima. Ako je napad uspjeSancekivano je da model za odgovargijkljuc iz
razreda daje najbolje rezultate usporedbe.

2.3.4. Napadi analizom EM zraenja

Jos jedan od opisanih sporednih sredstava je EMemje. Dakle, uréaji zbog svoje
operacije emitiraju EM polje, a kada se elektromagnetska zavojnica postavi u to polje,
zbog Faradayevog zakona, u npg biti inducirana elektcna struja. Takva, mjerljiva,
struja daje napada uvid u rad urdaja. Jedan od popularnijih napada ove vrste naziva
se RFID skimming, a ukljeuje acitavanje RFID informacija s beskontaktne kartice
prilikom koriStenja. Urdaji potrebni za ovakav napad potpuno su legalni te se mogu
kupiti u normalnim trgovinama elektke opreme. Dodatno, &@ma modernih pamet-

nih telefona ima NFQitac koji se mo e koristiti u iste svrhe. Podcje koje se bavi

ovim napadima naziva se elektromagnetska analiza (&hgttromagnetic Analysis
dalje EMA) te je po mnogim svojstvima sho analizi snage. Isto kao i kod analize
shage, postoje dvije kategorije napagainostavnaEMA (engl. Simple Electromag-
netic Analysis dalje SEMA) idiferencijalna EMA (engl. Differential Electromag-
netic Analysisdalje DEMA), a one se razlikuju na prijaSnje opisaneina. Posto-
janje ovakvih sporednih kanala, u vojnim je krugovima, poznaio didje vrijeme,
vidljivo iz deklasi ciranog dokumenta (McConnell, 1992) anwe nacionalne sigur-
nosne agencije (engNational Security Agency, N»A kojem se raspravlja napad
TEMPEST, daje se uputstvo instalacije opreme te se istra uju razna kompromitirana
sredstva.

Protumjere protiv EM napada spadaju u dvije skupine, prva od kojih je smanijivanje
jacine signala. Ovakva mjera uglavnom je na razini sklopovlja te aljpiredizajni-
ranje ur@laja i/ili stavljanje oklopa kako bi se umanijila kalha EM zraenja vidljivog
izvan modula. Druga skupina su metode smanjivanjeckadiinformacije sadr ane u
signalu. To se posti e uMenjem slgajnosti tecestim osvje avanjem kljca prilikom
rada.
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2.3.5. Napadi koji koriste zvuk

Zvuk je jedan od najranijih sporednih kanala, ali nedavno mu je ponovno pridodana
pa nja kada su Shamir i Tromer (2004) pokazali da postoji korelacija dznevuka
proizvedenog od procesora i operacija koje se izvode. Ovakvi napadi uglavhom ne
moraju brinuti o0 akustinom Sumu okoline, poput ventilatora oduaala, jer su ciljani
zvukovi uglavnom frekvencija viSih od 10 kHz. Zbog razlika u sklopovlju, tempera-
turama i ostalim okolnim uvjetima, zvukovi raeciiih racunalnih jedinica uglavnom
imaju razlcite zvicne potpise. Dodatno, snimanjem pritisaka tipki mo e se odrediti
unos s tipkovnice (ukljoujuci tipkovnice bankomata) na temelju radtih zvukova

koji svaka tipka proizvodi. Pontm pravog mikrofona, zvuk ispisnih glava printeru
Mo e se upotrijebiti za rekonstrukciju ispisanog sadr aja. Uz to, nedavno je pokazano
kako se samo snimanjem zvuka zavojnice (engln whing u radu LCD monitora

mo e utvrditi $to se na njemu prikazuje.

Neke od predlo enih protumjera jesu koriStenje opreme za prigusivanje zvuka, kao
Sto su zveno izolirane kutije dizajnirane speano kako bi umanjile relevantne frek-
vencije. Suprotno tome, dovoljno jak Sirokopojasni izvor Suma mo e maskirati infor-
mativne signale, iako ergonomske zabrinutosti mogu ovakvu mjanitunepriviac-
nom.

2.3.6. Napadi koji koriste vidljivu svjetlost

Kuhn (2002) je demonstrirao da je mdagurekonstruirati sliku s CRT monitora ako
taj monitor nije u vidokrugu napada, ve& sve Sto je dostupno je difuzni odraz s,
primjerice, obli njeg zida. Pretpostavio je dodatno da se ista tehnika mo e iskoristiti i
za druge izvore vidljive svjetlosti poput LED dioda. Kasnije su Loughry i Umphress
(2002) pokazali kako postoji odnos izohe statusnih LED dioda cainala i podataka
koji se koriste u raunu.

2.3.7. Napadi koji koriste poruke o pogresci

U mnogim standardima, poput SSL/TLS, IPSEC i WTLS, poruke su prvo formatirane,
a zatim kriptirane ulacanim blokovskim Siframa (CBC). Na strani primatelja se za
vrijeme dekripcije mora provijeriti valjanost formata. Informacija se lako odljeva iz
komunikacijskih protokola u odabranom napadu, hitidia primatelj uglavnom Salje
potvrdu ili poruku o pogresci. Ovo mo e postati korisno sporedno sredstvo za krip-
toanalizu, a napadi koji ga koriste nazivaju se napadi koji koriste poruke o pogresci
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(engl. Error message attagk U praksi ovakva sredstva se pojavljuju jer napantaa
mogLlEnost da uvede predvidljive modi kacije u originalnoj poruci kroz modi kaciju
kriptirane poruke. Ovakvi napadi pokazali su se uspjeSnima i kod sen#tri asime-
tricnih kriptografskih algoritama. Najistaknutiji i uvjerljivi primjer napada koji koriste
poruke o pogresci vjerojatno je Bleichenbachefov (1998) napad na sustav RSA. Zbog
toga konsenzus je da je bitno uldjti sna nu provjeru integriteta u RSA enkripciju.

Kod novijih inacica veEine modernih algoritama, utjecaji ovakvog napadangki su
uklonjeni.

2.3.8. Napadi bazirani na prirucnoj memoriji

Velika vecina modernih procesora, uz primarnu i sekundarnu memoriju, implementira
i treci tip memorije; prircnu memoriju (englcachg. Ta memorija uglavnom je im-
plementirana u samom procesoru te slu i kaadugpremnik izmdu procesora i radne
memorije. Ona se koristi zbogjnjenice da je brzina procesora puncaend brzine
radne memorije. Ako prirtne memorije ne bi bilo procesor besto moraaekati
podatke iz radne memorije, a ta bi komunikacija postala usko grlo (botleneck
sustava. No uz koriStenje precne memorije podaci za koje seekuje pristup spre-
maju se u priranu memoriju i tako se znatno smanjuje vrijelcekanja podataka i
ubrzava rad sustava. Ako procesor zatra i podatak koji se nalazi ucpojumemoriji,
to nazivamo pogotkom (engtache hij, a ako to nije slaaj to nazivamo promaSajem
(engl.cache miss Promasaji prirane memorije iznimno su bitan pojam u polju pro-
gramske optimizacije, ali pokazalo se da mogu biti vrlo bitni i u polju SCA. Naime,
ako se dogodi promasSaj, genericatse kasSnjenje u izdenju zbog navedenih razloga.
Mjerenje trajanja tog kasnjenja napadaomog@uje da sazna kada se promaSaj dogo-
dio te frekvenciju pojavljivanja istih. Upravo to je ideja napada baziranih nagraju
memoriji (engl.Cache-based attacksOriginalna ideja ovakvog napada je predlo ena
od strane Kelsey et al. (1998). Napadi "Spectre" i "Meltdown" spomenuti u uvodu,
jedni su modernijih napada koji koriste slabosti nastale zboggre@umemorije.

Razne mjere obrane su predlo ene, poput uklanjanja gmeumemorije, ali e -
kasno rjeSenje koje ne ovisi o izvedbi je joS uvijek otvoreno pitanje.

2.3.9. Napadi bazirani na frekvenciji

Ideju napada baziranih na frekvenciji predlo io je relativno nedavno [Tiu (2005). Me-
toda je winkovitacak i kad tragovi nisu poravnati u eksperimentu, uvjet koji nije bio
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ispunjen dotadasnjim DEMA istraZivanjima. Glavne mete ovakvog napada su prije-
nosni uredaji, poput mobitela 1 digitalnih osobnih asistenata. Dodatno, za predloZenu
diferencijalnu frekvencijsku analizu (engl. Differential Frequency Analysis, dalje DFA)
prvog reda, pokazano je da je uspjeSna usprkos dodavanju sluc¢ajnog kasnjenja. No, ova
je metoda neuspjesna kada se u protokol AES implementira protumjera razdijeljenom

maskom (engl. Split Mask).

2.3.10. Napadi bazirani na skeniranju

Kako su logicki uredaji postajali sve kompleksniji, zahtijevalo se puno viSe vremena i
truda potrebnog za ru¢no stvaranje i validiranje testova. Takoder je bilo sve teZe odre-
diti koji postotak funkcionalnosti test pokriva, a sami testovi trajali su predugo. Ovako
opisana tehnika testiranja naziva se funkcijsko testiranje. No zbog neprakti¢nosti, in-
dustrija je krenula s takozvanim "dizajniranje za testiranje" (engl. design to test, DFT)
pristupom, gdje je sam dizajn modificiran kako bi bilo jednostavnije testirati sklopov-
lje. De facto norma ovakvog testiranja je test "skeniranjem" (engl. scan test). Bistabili
sadrzani u dizajnu modificirani su kako bi im se omogucilo da za vrijeme testiranja
funkcioniraju kao stimulans i to¢ke na kojima se mogu validirati ispravnosti, a da i

dalje za vrijeme normalne operacije izvrSavaju svoju standardnu ulogu.

Bez modifikacija

D—{ Digitalna logika v
o o bl
> > >
oLk— [ ]
Sa modifikacijama
D—[ Digitalna logika ]—Y
S| SO
SE
CLK

Slika 2.4: Ne modificirani i modificiran dizajn

Buduc¢i da test skeniranjem mijenja bistabile koji su ve¢ ukljuceni u dizajn kako

bi omogucio da djeluju i kao stanice za skeniranje, utjecaj testnog kruga je relativno
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mali, obicno se dodaje samo oko 1-5% na ukupan broj vrata. (Semiconductor Engi-
neering/ 2019) Gito je da su testovi skeniranja bitni za razvoj digitalnihdag, no

isto takg Bo Yang et al| (2004) pokazali su da je i korisno sporedno sredstvo u tzv. na-
padima baziranim na skeniranju (engtan-based attackstako Sto su iskoriSteni ve
postoj&i skenirajwi lanci za dobivanje tajnog klta iz sklopovske implementacije
algoritam DES algoritma. Naravno, s pa ljivim dizajniranjem i odspajanjem lanaca
nakon testiranja ovakve je napade mogizbjei.

2.4. Protumjere

Kako su se napadi razvijali, tako su i razvijale protumjere za njih. Postoji mnogo raznih
strategija obrane od napada koji koriste sporedna sredstva, a neke generalne su:

— ukloniti korelaciju izméu izlaznih tragova (npr. ponta dodavanja skajnih
vremenskih pomaka, umetanja la nih instrukcija, deaja sleajnosti u redos-
lijed izvodenja, itd..);

— zamijeniti kriticne instrukcije s onimaiji "potpis” nije jednostavno analizirati
ili redizajnirati sklopovske komponente koje izvode aritrokdéi operacije i/ili
prebacivanje podataka iz memorije;

— napraviti algoritamske promjene kriptografskih primitiva kako bi napadi bili
newcinkoviti na dobivenoj implementaciji (npr. maskiranje podataka iddjsa
slucajnom maskom generiranom pri svakom pokretanju)

Pokazano je da su algoritamske tehnikedmevim tim vrstama protumjera naj-
svestranije, svepro imafte i mogu biti naje kasnije. Takder, u mnogim su kon-
tekstima one najjeftinije za provedbu. Programske mjere aljjuuvalenje la nih
instrukcija, uvalenje sleajnosti u redoslijed izv@enja, uravnote ivanje Hammingove
te ine unutarnjih podataka i dijeljenje bitova. Na razini sklopovlja, protumjererumbi
ukljucuju uvadenje sleajnosti u takt, uvdenje sleajnosti u potroSnju energije ili
njenu kompenzaciju, udkenje sleajnosti u izvrSavanje instrukcijskog skupa i/ili ko-
riStenja registara. Ovakve mjere uglavhom su mnogo skuplje za provedbu, a njihov
se winak mo e umanijiti raznim tehnikama obrade signala. Programske mjere protiv
napada SCA znatno ometaju izvedbu kriptografskih algoritama u pogledu memorije ili
vremena izvdenja ili oboje. Jedan od glavnih izazova je peissigurnu implementa-
ciju sa 5to manje dodatnih troSkova.

Odabir odgovarajte razine protumjera mo e ovisiti o vrijednosti ciljanih podataka
i moci protivnika (npr. njegovom znanju, resursima, itd.). Procjenjivanje razine otpora
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treba obaviti barem iz sljeda tri ugla: m@ protivnika (ukljicujuci njegovo znanje,
resurse i vjestine i dr.), ntonapada (koja je usko povezana s najsuvremenijom tehno-
logijom) i djelotvornost protumjera. Do sada se pokazalo da kombinacija sklopovskih
I algoritamskih mjera zaStite daje vrlo dobar omjer sigurnosti i troSkova. (Zhou | Feng,
2005).

2.4.1. Uvdenje slucajnosti

U napadima SCA, napad@okuSava povezati uzorke inherentne sporednim svojstvima
s operacijama i podacima koji se otgu. Kako bi se to ote alo, jedna metoda je
uvesti slicajnost podatke koji istjecaju kroz razne sporedna sredstva, kao Sto su po-
troSnja energije, EM z@nije ili duljina trajanja izvrSavanja. Ideja je tako, sa strane
napadaa, smanijiti korelaciju te tako i mogunost dobivanja korisnog znanja o unu-
tarnjem radu sustava. Slajnost se mo e uvesti u razne dijelove sustava na mnogo
nacina.

U slucaju kriptosustava koji koriste eligthe krivulje, metoda skajnih projektiv-
nih koordinata je praktina protumjera protiv napada SCA u kojima nagada mo e
predvidjeti pojavu odr@ene vrijednosti jer su koordinate shjno generirane. U ovak-
vom slwcaju standardni DPA koristi korelacijsku funkciju koja mo e razlikovati je li
odredeno sredstvo povezano s opa enom operacijom. Kako bismo to izbjegli potrebno
je uvesti sleajnost i parametre elitkih krivulja.

2.4.2. Zasljepljivanje

Zasljepljivanje je koncept u kriptogra ji koji omodtuje klijentu da postoji poslu itel;
koji racuna matematku funkcijuy = f (x), gdje klijent pru a ulazx i dohvata od-
govaraji izlazy, ali poslu itelj ne bi saznao niStax ni y. Ovaj koncept koristan je
kada klijent ne mo e raunati matematku funkcijuf sam (Bleumer, 2011).

Kao primjer, sagledajmo sljede situaciju: klijent eli dekriptirati podatak, tj.
eli odreditiy  x9 (mod n), uz ulazx. Kako poslu itelj ne bi mogao znati ni, a
ni y moramo iskoristiti tehnike zasljepljivanja; klijent odaberecslian brojr, a zatim
odredis r® (mod n). Tada je podatak koji Salje poslu iteljq xs (mod n).
Poslu itelj zatim r&unaY X9 (mod n), a izlazY zatim dohvéa klijent, koji ga
pretvara wy T— (mod n). Vidljivo je da vrijedi
Y X9 (xs)¢ xdsd  xdr d

— — X
r-r . r . r r

(mod n); (2.3)
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Sto je upravo ono Sto smo htjeli izmanati, ali poslu itelj je znao samo vrijednoXt i
Y, bez poznavanjaiy.

Tehnike zasljepljivanja su najefektivnija mjera obrane napada analizom potroSnje
energije i napada koji koriste trajanje.

2.4.3. Maskiranje

Maskiranje podataka je proces sakrivanja originalnih podataka pomodi ciranog

sadr aja. Ta tehnika je najrasprostranjenija protumjera protiv napada analizom potros-
nje energije i napada koji koriste trajanje na programskoj razini. Ona jel¢éaedna

od najboljih programskih protumjera protiv napada SCA. Maskiranje podataka zas-
niva se na jednostavnoj ideji, da se poruka i &ljnaskiraju sa skajno generiranom
maskom na peetku izra&una, nakorcega se ostatak izvodi jednako kao i bez maske.
Naravno, na kraju je potrebno da maska bude poznata kako bi se podaci mogli obnoviti.
Taj proces naziva se korekcija maske (engghsk correction

20



3. Smanjenje dimenzionalnosti

Smanjenje dimenzionalnosti (engl. dimensionality reduction) je jednostavno receno
proces smanjivanja dimenzija skupa znacajki.

Kada pricamo o podacima iz stvarnog svijeta, skup podataka uglavnom je sas-
tavljen od velikog broja znacajki. Smanjenjem dimenzionalnosti pomaZzemo ukloniti
nepotrebne znacajke, smanjujemo racunalne zahtjeve (vremenske i prostorne) i ukla-
njamo Sum. Time omoguéavamo bolju generalizaciju te smanjujemo moguénost pre-

naucenosti (engl. overfitting) klasifikatora koji treba te podatke klasificirati u razrede.

Hughesov fenomen pokazuje da kako broj znacajki raste, raste i uCinak klasifikatora
sve dok ne dosegnemo optimalni broj znacajki. Dodavanje viSe znacajki ¢e dalje sma-
njivati uinak, vidljivo na slici[3.1] Ovaj fenomen prvi je objavio i detaljno objasnio
Hughes| (1968)) te je po njemu dobio ime. Intuitivno objasnjene je da kako bi naucili
dobar sustav za predvidanje on mora "vidjeti" puno mogucih kombinacija vrijednosti
kako bi naucio uzorke u podacima. S viSe znacajki postoji puno viSe kombinacija tako
da je potrebno i puno viSe primjera. Hughes je takoder pokazao da ukoliko bi imali
beskonacan izvor primjera rast dimenzija bi kontinuirano rezultirao i rastom tocnosti

klasifikatora, no to naravno nije moguce u stvarnom svijetu.

A

klasifikacije

Tocnost

EOptimaIan
:broj znacajki

Dimenzionalnost, n

Slika 3.1: Odnos dimenzionalnosti i tocnosti klasifikacije
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Ovo je ujedno i oblik tzv. prokletstva dimenzionalnosti. Dakle, kako naSa dimen-

zionalnost raste u jednom trenutku sposobnost generalizacije klasifikatora pada.

Smanjenje dimenzionalnosti mozZe se napraviti na razne nacine. Najosnovniji od
njih je odabir znacajki (engl. feature selection). Odabir se moze izvoditi ili ru¢no
ili algoritamski. Jedan od popularnijih primjera je postavljanje praga na varijancu
(engl. variance threshold). Dakle, ako znacajka ima jako malu varijancu kroz primjere

sigurno je pretpostaviti da nee mnogo pridonijeti predvidanju.

Osim odabirom znacajki smanjenje se moZze raditi transformacijom prostora, koja
moZe biti linearna ili nelinearna. Ako se radi o linearnoj transformaciji, govorimo o
linearnom smanjenju dimenzionalnosti, neke od ¢ijih metoda su PCA, analiza faktora
(engl. Factor analysis) i LDA. Jednako, ako je rije¢ o nelinearnoj transformaciji pros-
tora tada pricamo o nelinearnom smanjenju dimenzionalnosti. Nelinearno smanjenje
dimenzionalnosti Cesto se naziva 1 uCenje mnogostrukosti. Ove dvije metode bit ce
objasnjene u odjeljcima [3.1]i [3.2] respektivno.

Jos jedna vrlo zanimljiva metoda smanjenja dimenzionalnosti koja daje izvanredne
rezultate su autoenkoderi. Autoenkoderi se u svojoj sustini sastoje od dvije neuronske
mreze: prva, koja se naziva enkoder, uzima originalni ulaz x € R" te ga smanjuje u
takozvanu latentnu reprezentaciju h € R™, gdje je m < n. Druga mreZa, pod imenom
dekoder, pretvara izlaz prvog u idealno kopiju originalnog ulaza =’ =~ x. Ovaj proces
vidljiv je na slici[3.2]

latentna
reprezentacija

Enkoder Dekoder

P S e )

T ~ux

Slika 3.2: Autoenkoder
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3.1. Linearno smanjenje dimenzionalnosti

Linearno smanjenje dimenzionalnosti (enigiear dimensionality reductionje naj-
raSirenija metoda smanjenja dimenzionalnosti. Magju je vidjeti u poljima po-

put statisttke analize, strojnogagnja i primijenjenim podrecjima matematike kroz
stoljeca. Postala je neophodan alat za analiziranje visokodimenzionalnih podataka s
mnogo Suma. Ovakve metode stvaraju niskodimenzionalno linearno mapiranje origi-
nalnih visokodimenzionalnih podataka, ali tako da zadr e eljenecajice.

De nicija 1 (Linearna transformacija) NekaV i W budu vektorski prostori na is-
tom poljuK. Tada za funkcijd : V 7! W ka emo da je linearna transformacija
(mapiranje) ako uBu;v 2 V i 8c 2 K, vrijede sljedeta svojstva:

i) futv)=Tf)+f(v)

(i) f(cu)= cf (u)

Dakle, mo e se réi da je linearna transformacija ona kojeuva operacije zbrajanja i
mno enja.

Postoje mnogo raznih metoda linearnog smanjenja dimenzionalnosti, samo neke
od kojih su analiza glavnih komponenata (ergjfincipal Component Analysis, PGA
analiza faktora (engFactor Analysis, FA linearna diskriminantna analiza, (engi-
near Discriminant Analysis, LDA kanoncka korelacijska analiza (engCanonical
Correlations Analysis, COA mnoge druge. Za potrebe ovog rada &t obralena
PCA, ali pregled i uvid u druge metode linearne analize ngega vidjeti U Cunning-
ham i Ghahramahi (2015).

3.1.1. Analiza glavnih komponenti — PCA

PCA je jedna od daleko najpopularnijih metoda smanjenja dimenzionalnosti koju je
prvi put prezentirao Karl Pearson (1901) kao minimizaciju kvadratnog zbroja rezidu-
alne pogreske iznti originalnih i projiciranih podataka. Moderne oiee PCA uglav-

nom rade ekvivalentnu maksimizaciju varijance. StatistiPCA tra i linije, ravnine i
hiperravnine in-dimenzionalnom prostoru tako da koordinate imaju n@jveoguu
varijancu podataka. Primjer je vidljiv na slici 3.3. Prva glavna komponeutg e

linija koja predstavlja smjer najee varijance podataka. Za drugu komponetz X
vrijedi da je ortogonalna na prvu, da prolazi kroz centroid, a da pokazuje smjer drugog
najveceg smjera varijance. Jednako tako opisuju se i sve gigkiemponente.
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AZ

Slika 3.3: Primjer PCA

PCA se sastoji od nekoliko koraka. Prvi korak je normalizacija. Podaci se transfor-
miraju kako bi imali srednju vrijednost i jednaku O i standardnu devijaciju o jednaku

1 prema jednadzbi [3.1] za svaki .

3.1

Time efektivno centroid nasih podataka pomic¢emo u ishodiSte koordinatnog sustava.
Na slici [3.3| ovaj korak je ve¢ izveden te je centroid oznacen crvenom bojom.
Sljedeci korak je odrediti glavne komponente. Kako bismo to odredili potrebno je

prvo izraCunati matricu kovarijance koriste¢i formulu[3.2]

cov(X,Y) = 5= > _(Xi = 2)(Yi = 1) (3.2)

Cilj ovog koraka je razumjeti kako se varijable skupa ulaznih podataka razlikuju od
srednje vrijednosti u odnosu jedna na drugu ili drugim rije¢ima kako bi se utvrdilo
postoji li medusobna veza. Valja naglasiti da zbog ¢injenice da je cov(z, z) = var(x),
na glavnoj dijagonali kovarijancijske matrice nalaze se varijance originalnih znacajki,
a zbog toga §to je operacija raCunanja kovarijance komutativna tj. vrijedi cov(z,y) =

cov(y, =), matrica je simetri¢na u odnosu na glavnu dijagonalu.
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Nakon Sto znamo matricu kovarijance, potrebno jedareti njene vlastite vek-
tore (engl.eigenvectorki vlastite vrijednosti (engleigenvalueskako bismo odredili
glavne komponente.

De nicija2 Za danu kvadratnu matrich 2 R" ", ponekad je moguce pronaci ne-
nul vektorv 2 R" i odgovarajuci skalar takav da vrijedi

Av = v: (3.3)

Tada za svaki ne-nul vektorkoji zadovoljava 33 zovemo vlastiti vektor Ada od-
govarajuci skalar vlastitu vrijednost.

Ocito je da jednad bé 3|3 mo e biti zapisana i kao
(A 1 )v=0: (3.4)

Glavne komponente su nove varijable koje se grade kao linearne kombinacije po-
cetnih varijabli. Te se kombinacije izvode na takawinada su nove varijable (j.
glavne komponente) nekorelirane, aCivea informacija unutar petnih varijabli se
komprimira u prve komponente. Dakle, ideja jerd@imenzionalni podaci rezultiraju
s n glavnih komponenti, ali se maksimalno mogunformacija "stavlja" u prvu kom-
ponentu, zatim maksimalno preostalih informacija u drugu i tako dalje. Tako mo e se
uzeti nekoliko prvih dimenzija, a ne izgubiti mnogo informacija. To je ntmjed-
nostavno odrediti koriste izracunate vlastite vektore i pripadne vlastite vrijednosti,
tako da se "uzmu" vlastiti vektori koji imaju najée pripadnu vlastitu vrijednost i od
se njih napravi takozvani vektor zoaki (engl.feature vectoy. Dakle, vektor zneajki
je jednostavno r@eno matrica koja kao stupce sadr i, poredane po pripadnoj vlastitoj
vrijednosti, vlastite vektore koji su odteni biti zadr ani. Drugim rijeima, ako je cil;
da kon@na dimenzija prostora buahe tadace ta matrica imatin stupaca.

Osim standardnog PCA postoje i drugedita kao Sto su iterativni PCA i neline-
arni PCA koji koristi razne jezgrene (engkrne) funkcije.
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3.2. Nelinearno smanjenje dimenzionalnosti

Nelinearno smanjenje dimenzionalnosti u literattesto se naziva iagnje mnogos-
trukosti (engl.manifold learning. Za razumijevanje potrebno je prvo objasniti mno-
gostrukost.

Mnogostrukost U matematici,n-dimenzionalna topoloSka mnogostrukost ili samo
mnogostrukost je apstraktni topolo3ki prostor koji je lokalno euklidski, tj. za koji vri-
jedi da oko svake ttke postoji susjedstvo koje je topoloski jednako kao otvorena je-
dinicna kugla un-dimenzionalnom prostorR". Za ilustraciju ove ideje, dovoljno je
sagledati vjerovanja da je Zemlja ravnhagaai kontrastu modernih dokaza da je okru-
gla. Ta nedosljednost uglavhom proizlazicinjenice da na malim mjerilima kojima

ljudi vide Zemlju ona doista izgleda ravno. Generalno, svi objekti koji su pribli no
"ravni" na malim mjerama su mnogostrukosti (Rowland). Za potrebe ovog rada, iako
ne potpuno ispravno, dovoljno je gledati na mnogostrukost kao na generalizaciju jed-
nostavnen-dimenzionalne povrsine.

Hipoteza o mnogostrukosti jedna je od najva nijih hipoteza u cijelom strojnoroe+

nju. Ona ka e da podaci iz stvarnog ivota, poput slika, le e na niskodimenzionalnoj
mnogostrukosti ugdenoj u visokodimenzionalni prostor. Intuicija ka e da bi ona tre-
bala vrijediti jer slcni podacice u prostoru biti relativno blizu. Za primjer mo e se
sagledati kamera koja se mo e rotirati oko dvije osi, tj. ima dva stupnja slobode te
tako iz viSe polo aja slika statni objekt. Uz pretpostavku da kamera uzima slike re-
zolucije 640x480, tadé&e svaka dobivena slika imati 307200 zagki, tocnije le at

ce u 307200-dimenzionalnom prostoru. Naoito je da te slike ovise o polo aju nase
kamere Kkoji je mogoe opisati samo s dvije zoajke (rotacijom oko svake od osi) te
imamo razloga vjerovati da naSe slike le e na dvodimenzionalnoj mnogostrukosti koja
je ugradena u taj 307200-dimenzionalni prostor.

Ucenje mnogostrukosti le i na hipotezi o mnogostrukosti. To je skupni naziv za

metode pronala enja niskodimenzionalne mnogostrukostidegra u visokodimenzi-
onalni prostor za koji hipoteza o mnogostrukosti tvrdi da postoiji.
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3.3. Algoritmi za ucenje mnogostrukosti

Postoji mnogo algoritama za ucenje mnogostrukosti, no ovdje ¢emo navesti samo one
implementirane u poznatoj knjiZnici jezika python — scikit-learn. Dodatno, razmatrat
¢e se i relativno novija metoda UMAP implementirana u pythonovoj knjiZnici umap-

learn.

3.3.1. Multidimenzionalno skaliranje — MDS

Multidimenzionalno skaliranje (engl. Multidimensional scaling, skra¢. MDS) grupni
je naziv za skup metoda koje predstavljaju mjere slicnosti izmedu parova objekata kao
udaljenost izmedu tocaka u niskodimenzionalnom prostoru. Podaci, naprimjer, mogu
biti korelacija izmedu objekata, tada je MDS reprezentacija ravnina koja prikazuje
tocke koje su blize jedno drugoj Sto je njihova korelacija ve¢a. U opem slucaju MDS
moZe se koristiti za analiziranje sli¢nosti i razli¢itosti u podacima, tako Sto slicnost ili

razli¢itost modelira kao udaljenost u geometrijskom prostoru (Borg 1 Groenen, [2005).

d;
Zi Be—sg Z X;
O A
O o %
H [ |
@)
] MDS ®) X
[ o)
Originalni prostor Dobiveni prostor

Slika 3.4: Prikaz preslikavanja MDS-a

Definicija 3 Neka je matrica S matrica slicnosti, a X koordinate od n ulaznih tocaka.
Takoder, neka su razlike (?ll-j transformacija od S odabrana na neki optimalan nacin.

Tada definiramo mjeru Stress kao:

Stress,(X) =Y (dij(z) — dij(X))? (3.5)

i<j
Ova mjera je ujedno i Zeljena funkcija gubitka koja se minimizira. Stress je mjera
stupnja do koje udaljenost izmedu uzoraka u smanjenom prostoru odgovara stvarnoj

multivarijatnoj udaljenosti uzorka. NiZe vrijednosti mjere Stress ukazuju na veéu
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sukladnost i zato su po eljne. Visoke vrijednosti ukazuju da nije postojao niskodimen-
zionalni raspored taka koji bi odr avao njihove stinosti. Generalno pravilo je da bi
vrijednost ove mjere idealno trebala biti manja od 0.2ak 0.1. Ovisno o transfor-
macijama koje se koriste kako bi se i(zmnaliaij , algoritmi MDS-a dijele se u dvije
kategorije; metki i nemetrcki MDS.

Metri cki MDS

Metricki MDS (engl.Metric MDS je onaj kod kojeg ulazna sinost matrice proizlazi
iz metrike udaljenosti. Razmaci izide dvije tacke zatim su postavljeni da budu Sto
je mogLiEe bli i vrijednostima originalnih sknosti podataka. Dakle, mo emodieda
vrijedi:

0 = f(S): (3.6)

NajceZe za tu funkciju vrijedi da je transformacija skalarbnj. vrijedi:
aij = bSJ . (37)

U najosnovnijoj inaici metrickog MDS-a za skaldrvrijedi da jeb= 1 i tada je @ito
da vrijedi:
& =S (3.8)

Takav MDS naziva sapsolutni MDS

Na slici[3.5 mo e se vidjeti primjer mettkog mapiranja udaljenosti najié hr-
vatskih gradova speci ciranih u tablifi 3.1. Ovakvo preslikavanje samo je jedno od
beskonano mnogo razéitih. Rezultantni prostor mo e biti, primjerice, zrcaljen, ro-
tiran, a tawke mogu biti i drukije raspordene. Jedino bitno svojstvo koje seva je
medusobna udaljenostdaka.

Grad | Zagreb| Split | Rijeka | Osijek | Zadar
Zagreb 0 259 | 132 213 198
Split 259 0 257 289 118
Rijeka | 132 | 257 0 333 148
Osijek | 213 | 289 | 333 0 316
Zadar | 198 | 118 | 148 316 0

Tablica 3.1: Udaljenost izmdu gradova u Hrvatskoj
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Slika 3.5: Metricko MDS preslikavanje gradova iz tablice

Nemetricki MDS

Glavna razlika nemetrickog MDS-a (engl. Nonmetric MDS) u odnosu na metricki je

u tome Sto nemetricki pokuSava saCuvati redoslijed udaljenosti originalnih podataka.

Iz tog razloga traZzi monotonu vezu izmedu udaljenosti u ugradenom prostoru i slic-

nosti/razlicitosti.

Dakle, buduci da se nemetricki MDS fokusira na redoslijeda u podacima, za njega

mozZemo definirati sljedecu relaciju:

Sz‘j < Sy = dz‘j < dy

(3.9)

Na slici[3.6]vidljiv je rezultat istog primjera udaljenosti hrvatskih gradova iz tablice

[.1] ali izveden pomocéu nemetrickog MDS-a.
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Slika 3.6: Nemetricko MDS preslikavanje gradova iz tablice

Vidljivo je kako udaljenosti nisu zadrZane, ali je redoslijed gradova zadrZan.
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3.3.2. Izometri¢no preslikavanje — Isomap

Izometri¢no preslikavanje (engl. Isometric mapping) ili skraceno Isomap je vrlo Siroko
koriStena metoda ucenja mnogostrukosti, takoder jedna od najranijih. Ona je na neki
nacin prosirenje MDS-a. MDS radi preslikavanje koriste¢i euklidske udaljenosti pa-
rova primjera, dok Isomap koristi geodetske udaljenosti inducirane pomocu grafikona
susjedstva ugradenog u klasi¢no skaliranje. Isomap definira geodetsku udaljenost kao

zbroj tezine bridova duZ najkraceg puta izmedu dva ¢vora.

1 S

Euklidska ! Geodetska
udaljenost udaljenost
01 02 03 04 QS—

Slika 3.7: Razlika izmedu euklidske i geodetske udaljenosti

Algoritam Isomap (u najkra¢im crtama):

odrede se susjedne toCake za svaku tocku (npr. k-NN, ball tree. . .)

izgradi se susjedstvo (tocke su povezane ako su susjedi, inace ne)

racunaju se najkrace udaljenosti izmedu svih ¢vorova (npr: Dijkstra)

— geodetske udaljenosti

racuna se niskodimenzionalna mnogostrukost (npr. MDS)

Zbog potrebe za racunanje najbliZih susjeda u svim tockama, a zatim najkracih
udaljenosti u grafu susjednosti, Isomap je racunski vrlo zahtjevan za velike skupove

podataka.
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radi tako da se minimizira gubitak koji de niramo sljettam jednad bom:

X X ,
(Y)= Vi W Y; (3.11)

i j
Algoritam LLE (u najkr&im crtama):
— Odrediti susjede svakedke vektoraX;
— lzracunati te ineW;; koje najbolje rekonstruiraju svakudku X; iz svojih su-
sjeda minimiziraj@éi funkciju gubitka de niranu jednad bom 3.10

— lzracunati vektoreY; koji su najbolja rekonstrukcija ponga te inaW;; mini-
mizirajuci funkciju gubitka de niranu jednad bom 3.11

Slika 3.9: llustracija algoritma LLE

Izvor: Saul i Roweis (2003)

Odabir broja susjedh je vrlo te ak jer prilikom malih vrijednosti dolazi do nepo-
vezanosti u grafu, a prilikom velikih vrijednosti dolazi do takozvanih rubova kratkog
spoja (Balasubramanian et al., 2002). 1z tog razloga se pokazalo kako LLE nije uvi-
jek topoloski stabilan, tj. male promjene u povezanosti (topologiji) rezultiraju velikim
promjenama u rezultatu.
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3.3.4. Modi cirano lokalno linearno ugradivanje — MLLE

Modi cirano lokalno linearno ugrdivanje (englModi ed Locally Linear Embedding

skrec. MLLE) je poboljSanje algoritma LLE koji su predlo ili Zhang i Wang (2007) te

je pokuSaj rjeSavanja problema regularizacije metode LLE. MLLE to radi tako da za
svaku taku koristi linearnu kombinacijwiSe vektoraW, za rekonstrukciju toke X;

u kontrastu sa samo jednim metode LLE. Ovom jednostavnom metodom uspjesno se
posti e veta stabilnost ugidivanja.

3.3.5. Hessijsko svojstveno preslikavanje — HLLE

Hessijsko svojstveno preslikavanje (ertgeéssian Eigenmappingakader poznato kao
LLE baziran na Hessijanu (skda HLLE) je joS jedna metoda rjeSavanja regulariza-
cijskog problema od algoritma LLE, uz dosadasnju pretpostavku konveksnosti mno-
gostrukosti. Ovaj algoritam se bazira na kvadratnoj fokhf ) = , Hs (m)kzdm
de niranoj na funkcijif : M 7! R. OvdjeH; oznacava Hessijana od. Za de niranje
Hessijana, koriste se ortogonalne koordinate na tangentnom prostdtu(Bdnoho i
Grimes, 2003). Taj Hessijan se koristi u svakom susjedstvu za rekonstrukciju lokalne
linearne strukture: N

Hij = ((HDei (HDe) (3.12)

r

3.3.6. Spektralno ugralivanje — SE

Spektralno ugrdivanje (engl.Spectral embeddinge tehnika ugrdivanja mnogostru-
kosti u niskodimenzionalni prostor koja koristi spektar (vlastite vrijednosti) matrice
slicnosti. Ova metoda dolazi iz polja multivarijatne statistike i grupiranja podataka te
secesto koristi za odgivanje grupa u podacima zb@gga se jos i naziva spektralno
grupiranje (englspectral clusteriny Algoritam se sastoji od tri bitha koraka (Belkin
I Niyogi, 2003):

— lzradivanje matrice stinosti poma@u te inskog grafa susjedstva (npk-NN)

A

— Odrdivanje Laplacove matrice = D A, gdje jeD matrica stupnjeva grafa
susjedstva

— Dekompozicija svojstvenih vrijednosti (engligenvalue decompositipn
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3.3.8. Ugradnja pomau t-distribuiranog stohastickog susjeda —
t-SNE

Ugradnja pomoéu t-distribuiranog stohastog susjeda (engt-distributed Stochas-

tic Neighbor Embeddingskret. t-SNE) relativno je novija metoda koja tra i ni edi-
menzionalnu strukturu tako da svojstva grupiranja ostaouvema, grade neizrazitu

(engl. fuzzy topoloSku strukturu. Ovu metodu objavili su Maaten i Hinton (2008)
kao metodu za vizualizaciju podataka visokodimenzionalnih podataka tako da se sva-
koj tocki da lokacija niskodimenzionalnom skupu. To radi tako da pretvara srodstvo
tocaka u vjerojatnosti. Srodstva u izvornom prostoru predstavljena su Gaussovim za-
jednickim vjerojatnostima, dok u ugde@nom prostoru su predstavljeni t-razdiobama.
t-SNE metoda je varijacija ugdavanja stohastkog susjeda (engbtochastic Neig-

hbor Embeddingkoja je puno jednostavnija za optimizaciju te pru a vizualno puno
bolje rezultate tako Sto smanjuje tendenciju podataka da se gomilaju u centru mape.

Slika 3.11: Prikaz normalne (Gaussove) razdiobe i Studentove t-razdiobe

t-SNE koristi Studentovu t-razdiobu za dobiveni prostor, a ne normalnu kao za
originalni prostor, Sto je, zato jer normalna razdioba ima vrlo male vjerojatnosti pri
rubovima (vidljivo na slici 3.11) te bi se podaci zguSnjavali prema sredini grupe. Stu-
dentova t-razdioba nema taj problem te to ontage da t-SNE bude posebno osijetljiv
na lokalnu strukturu.

Kako bismo dobili distribuciju u ug@enom prostoru Kullback-Leiblerova diver-
gencija zajedrkih vjerojatnosti u izvornom prostoru i ugfanom prostoru se mini-
mizirana gradijentnim spustom. Treba primijetiti da KL divergencija nije konveksna,
stoga je ponekad korisno program pokrenuti viSe puta kaiisteigo sjeme za os-
tvarenje sleajnosti. t-SNE je reunalno vrlo zahtjevan te na uzorku s puno primjera
potrebno je i nekoliko sati da zavrSi te se iz tog razloga i svoje svojstvenostcdeasa
grupiranje uglavnom koristi za vizualizaciju podataka.
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3.3.9. Uniformna aproksimacija i projekcija mnogostrukosti —
UMAP

Posljednja velika metoda smanjenja dimenzionalnosti, naziva se uniformna aproksi-
macija i projekcija mnogostrukosti (engdniform Manifold Approximation and Pro-
jection, skre&c. UMAP), a objavili su je McInnes i Healy (2018). Ona pru a iznimne
rezultate vizualno stine onima od t-SNE metode ali, zbog svoje sna ne mateketi
pozadine, ima mogdtnost generalizacije na nednim podacima. Tald®er, metoda
UMAP puno bolje radi s vieim skupovima podataka te je na, primjerice, skupu po-
dataka "GoogleNews" 19 puta br a od t-SNE metaie izvodenje traje 4.5 sati dok
UMAP isti posao odradi u 14 minuta. DodusSe, ova metoda pretpostavlja dva svojstva;
da su podaci uniformno distribuirani i da je mnogostrukost lokalno povezana. Drugo
Svojstvo ne znei da je potrebno da cijela mnogostrukost bude povezartasamo da
ne postoji npr. toka koja je sama udaljena od svih. Ova pretpostavka je razumna za
podatke iz stvarnog svijeta. Sto se svojstva uniformnosg tkako bi ga se osiguralo
korisnik mora biti svjestan ovoga te po potrebi napraviti predobradetpog skupa
podataka. UMAP gradi graf susjedstva pamastabla sloajnih projekcija (englRan-
dom projection treesskret. RP-trees) i spust najbli ih susjeda (engkarest Neighbor
Descentskra. NN-descent). Ovi vrlo e kasni algoritmi omoguju brz pronalazak
najbli ih susjeda i izgradnju grafa.

Umjesto Studentove t-distribucije za modeliranje udaljenosti u niskodimenzional-
nom prostoru, UMAP Koristi stinu obitelj krivulja de niranu sljedeom jednad bom:

g =@+ aly y)®* (3.13)
Parametrea i b pronalazi pomou nelinearne regresije najmanjih kvadrata na dijelo-
vima funkcije.
Takaoder, UMAP Koristi binarnu unakrsnu entropiju (3.14) kao funkciju gubitka
umjesto KL divergencije kao Sto to radi t-SNE.

X X !
vy P (X)
CE(X;Y)= pi (X)log ———+
o aj (Y)

(1 p(X))log 1 m(X) (3.14)

1 gi(Y)
Laicki receno, prviclan unutar sume omog@uje preslikavanje grupa ispravno, dok
drugiclan omoggéuje preslikavanje razmaka ispravno zlmega UMAP mo e opisati
globalnu strukturu.
Konacno, umjesto gradijentog spusta (GD), UMAP koristi stoltkstradijentni
spust (SGD) Sto ujedno ubrzava vrijeme ideoja i zahtijeva manje memorije.
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3.4. Usporedba algoritama za aenje mnogostrukosti

lako matematika pca zanimljivu prcu o navedenim algoritmima, kako bi se najbolje
ilustrirale njihove slenosti, razlcitosti i granice u ovom poglavlju uspafivat e se
kako pojedini algoritmi rade na odifenim primjerima.

U prvom djelu poglavlja bi€e napravljen jednostavan ilustrativni primjer. Kako bi
se to izvelo, de niranje mnogostrukosgte biti napravljeno suprotno od zadatkzet
nja mnogostrukosti, tmije prvoce se de nirati mnogostrukost u dvodimenzionalnom
prostoru, a zatinte se ona ugraditi u trodimenzionalni prostor. Na ovajmad algo-
ritama za smanjenje dimenzionalnosti imamo dobro de niran cilj; "ponistiti" ugradnju,
tji. elimo da rezultat smanjenja bude originalna mnogostrukost. digaajece biti iz-
vedeno koristéi linearnu i nelinearnu transformaciju kako bi se pokazale razne te ine
ugradivanja.

Originalna dvodimenzionalna mnogostrukost (vidljiva na slici 3.12) de nirana je
podacima u obliku rijei ,FERKQO”, gdje e svako slovo dobiti svoju zasebnu klasu (to
ce biti prikazano pomtu boje). Taj primjer odabran je kako bi se lako vidjelo bilo
kakvo izoblcenje te da se rotacije i zrcaljenja jasno vide.

Takader, radi provjere pristranosti algoritama, jedan primjer kejibiti koriSten
jesu slicajno generirani podaci.

Drugi dio poglavlja prikazate usporedbu primjera na stvarnom skupu podataka,
gdje mnogostrukost unaprijed nije poznata. Skup koriSten u ovom radu je skup modnih
artikala "Fashion-MNIST" koji se sastoji od crno bijelih slika oatie 28x28 razvrsta-
nih u 10 razreda, svaki za jedan artikal. Broj susjeda koji koristim@éit00 za sve
primjere.

Slika 3.12: Dvodimenzionalna mnogostrukost
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Primjer 1.  Prvi primjer koriSten u ovom radu je spomenuta mnogostrukost sa slike
3.12, ali ugrdena u trodimenzionalni prostor koriétdinearnu transformaciju. To je
postignuto projiciranjem mnogostrukosti koristenetodu slaajne projekcije. Rezul-
tantna mnogostrukost prikazana je na slici 3.13

Slika 3.13: Mnogostrukost ugmdena u trodimenzionalni prostor

Na ovako jednostavnom primjerwcekivano je da svi algoritmi osim algoritama
t-SNE i UMAP uspjesSno pror mnogostrukost. Zasto ne t-SNE i UMAP? Oni se
razlikuju od ostalih algoritama zacanje mnogostrukosti tako Sto ne pokusSavaju zadr-
ati topologiju, vet svojstva grupa. |z tog razloga zeekivati je dace t-SNE i UMAP
grupirati tacke u zasebne grupe, svaku za svoje slovo, aliediedalje udaljenosti slova
ostati slcne. Dakle, d&e slovo F biti najdalje slovu O (‘tmije dace ljubicasta grupa
biti najdalje crvenoj grupi). Rezultati za sve algoritme vidljivi su na slici 3.14.

Kao 5to je bilo @ekivano véina algoritama uspjesno je rmala mnogostrukost na
do skaliranje, rotaciju i zrcaljenje u ovom primjeru, mogu se primijetiti samo mali de-
fekti na slovu F kod Isomap algoritma. No, vidljivo je da spektralno diy&anje (gru-
piranje), t-SNE i UMAP nisu rekonstruirali originalnu mnogostrukost. To je zato $to
su ti algoritmi namijenjeni za pronala enje grupa u visokodimenzionalnom prostoru
I preslikavanju tih grupa u niskodimenzionalni. Ali, kod algoritama t-SNE i UMAP
mo e se primijetiti da su zadr ani odnosi izrda grupa. Kao Sto je prije biloaki-
vano grupe koje su prije bile topoloski najdalje one to i dalje jesu, tj. mo e se vidjeti
da razredi i dalje idu istim redoslijedom (ljuda@sta do crvena), ali ne nu no u istom
smjeru. Takder, kod algoritama t-SNE i UMAP postoje oblici koji donekledina
originalna slova.
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Iz ovog se primjera mo e vidjeti iako na jednostavnim primjerima algoritmi rade
vrlo dobro, u stvarnosti situacija je puno komplicirana. Algoritam PCA, iako naravno
nesavrsen, pokazuje zanimljive rezultate vrlarséi onima od kompliciranijih algorit-
mima, kao Sto je MDS, u vremenu koje je nekoliko stupnjeva manje od svih ostalih
algoritama. U rezultantnim mnogostrukostima tih algoritama mo emo vidjeti odva-
janje razreda do neke mjere, ali neki razredi koji su prostorremiglidrugima su
se pomijeSali. Marginalno bolji rezultat dobiven je projekcijom Isomap. Algoritmi
HLLE i LTSA, ocekivano, dijele vrlo stine rezultate, oba koja su na alost neuporab-
ljiva. Naravno, to ne zma da su ovi algoritmi loSi, daleko od toga, to samo @rida
na ovom konkretnom primjeru (podacima i rezultantnoj dimenziji) oni nisu uspjeSno
mogli odrediti ugrdenu mnogostrukost. Izuzev njih, LLE i algoritam spektralnog
ugradivanja rezultirali su najlosijom vizualizacijom te je mijeSanje grupa kod njih naj-
izra enije. Nedostatke algoritma LLE kod ovog primjera popravio je algoritam MLLE
kod kojeg se grupiranje mo e jasno vidjeti. Algoritam t-SNE, koji je od svog izlaza bio
standard za ovakvu primjenu, de nitivno je rezultirao vizualizacijom koja je loSija od
ocekivanog. Naravno, ukoliko bi se parameategplexitypovecao sa 100 na 200 rezul-
tantna slika bi pokazivala bolje grupiranje, ali bi to ujedno unijelo ogroman vremenski
troSak na vé ovako zahtjevan algoritam. Uz to, t-SNE pokazuje svojstva grupiranja
koja su bolja nego prijasnji algoritmi. Zadnji, ali ne manje va an, algoritam UMAP
dao je objektivno najbolje rezultate, s jasnim granican@negrupa, u vremenu koje
je krace od svih nelinearnih algoritama testiranih u ovom radu.

Trajanje izvalenja algoritama na skupu Fashion MNIST

PCA |0:12
MDS | 30:24
Isomap | | 2941
LLE | | 24:04
MLLE | | 27.59
HLLE | 3441
LTSA | | 3878
Spectral | | 1869
t-SNE | 383
UMAP | 11229
! ! !

0 10 20 30 40 50
vrijeme izvrSavanja, s

Algoritam
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4. Primjena smanjenja
dimenzionalnosti u SCA

Kao $to je spomenuto u uvodu, ovaj rad je temeljen na radu od Picek et al. (2019) u ko-
jem se autori koncentriraju na utjecaj tehnika odabiracajia (engl.feature selection

u analizi koja koristi sporedna sredstva.cihge, cilj je odrediti kako e kasnost SCA
mo e biti povecana koriStenjem tehnike odabira zagi. Dodatno, u radu je istra ena

I metoda PCA kako bi se dao uvid u razlike odabiracajki i smanjenja dimenzi-
onalnosti. 1z spomenutog rada preuzeto je @avanje i skupovi podataka koristeni za
evaluaciju metoda. U ovom poglavlju liie opisana i raspravljena primjena smanjenja
dimenzionalnosti u analizi koja koristi sporedna sredstvdajee Radi boljeg razumi-
jevanja dodatn@e se opisati bitniji koncepti koriSteni prilikom metode prezentirane u
radu koji nisu obuhveni prijasSnjim poglavljima. Zatinge biti opisana metoda kojom
su dobiveni rezultati, a u posljednjem odjeljku ovog poglavlja ti dobiveni rezultati bit
ce izneseni, vizualizirani i raspravljeni.

4.1. Opis problema

4.1.1. Kriptografski algoritam AES

Americki nacionalni institut standarda i tehnologije (enghtional Institute of Stan-
dards and Technology, NI$Te u razdoblju od 1997. do 2000. godine raspisao na-
tjecaj s cillem pronalaska novog standarda u kriptogra ji koji bi naslijedio DES. Taj
novi standard bi se zvao napredni enkripcijski standard (ekdyanced Encryption
Standard, AEB Od mnoStva kandidata petnaest je odabrano u u i krug, a od njih za-
tim pet nalista: Rijndael, Serpent, MARS, Two sh, RC6. lako su svi nalisti imali
jednaku ja&inu sigurnosti, NIST je odabrao algoritam Rijndael kao novi standard zbog
dobrih performansi na @éni platformi te jednostavnosti implementacije. Rijndael je
simetricni blokovski kriptoalgoritam koji su razvili dvojica belgijskih kriptografa Joan
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Daemen i Vincent Rijmen, po kojima je i imenovan. Rijndael mo e biti speci ci-
ran s velcinom bloka i kljuica koja je viSekratnik od 32 bita izrda 128 bita i 256
bita. S druge strane, AES ima ksnu veiliu bloka od 128 bita i vetinu kljuca od
128, 192 i 256 bita. AES je, dakle, podskup Rijndael algoritma. Broj krugowa
AES-u ovisi o velcini kljuca te za verzije AES-128, AES-129 i AES-256 je redom
10, 12 i 14. AES Koristcetiri operacije:SubBytes ShiftRows , MixColumns i

AddRougdKey. Funkciju jednog krugeRi;1 i T de niramo kao
B < AddRoundKey, MixColumns ShiftRows SubBytes ;i<T
o AddRoundKey;, ShiftRows SubBytes =T
(4.1)

Prije prvog kruga, u korakdddRoundKey, koristi se izbijeljeni kljic tako da se
enkripcija sal' krugova i kljucemK opisuje kao

Ex = Rt R: AddRoundKeyy: (4.2)
Svecetiri operacije izvode se na 128 bitnom bloku rasgdereem u matricd 4 oblika
0 1

b by by by
%Ebsbgblgé
b bio b
b by by bis

i na Rijndaelovom konanom poljuF,se.

Operacija SubBytes U ovoj operaciji svaki od 16 bajtova u matrici je zamijenjen s
drugom vrijedno8u prema tablici koja se naziva supstitucijska kutija (eSglbstitu-
tion box dalje S-Box). Ova tablica je javna, a dizajnirana je tako da nije roegia se
vrijednost preslikava sama u sebe te nije m@da se svi bitovi preokrenu.

Operacija ShiftRows: Ova operacija je vrlo jednostavna te sve Sto radi je-tia
red tablice, gdje zaivrijedd i 3, cirkularno rotira vrijednosti lijevo zapozicija.

Operacija MixColumns : Ova operacija nastavlja se na proSlu te se u njoj sada
mijeSaju stupci. Ovaj korak se izvodi pogwo matrcnog mno enja. Dakle, svaki
stupac, kao vektor se mno i s matricom

<
I
(SR
P e
P RN W
RPN W e
N P nF -
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Prilikom dekripcije koristi se inverz matridd *.

Operacija AddRoundKey: Konacno, u ovoj se operaciji nasoj matrici dodaje klju
trenutnog krugd; koristeci operaciju iskljcivo-ILI.

4.1.2. Sleajna Suma

Slucajna Suma (engRandom forestskra& RF) vrlo su poznat stohaski ansambl
osnovnih klasi katora stabala odluke.

Stabla odluke su neparametarska, diskriminativha metoda aproksimacije funkcije
diskretnih vrijednosti koja mo e citi disjunktivhe koncepte i robusna je na Sum. Sta-
blo odluke koristi vrlo intuitivan koncept, a sastoji se ogbrova koji predstavljaju
pitanja, a granevorova predstavljaju odgovore na ta pitanja. Listovi stabla sudana
razredi. Dakle, na nekorrvoru se "odgovara na pitanje”, a odgovor na to pitanje za-
tim vodi grananjem na neko drugo pitanje. Odabir atributa&®qiiniti cvorove izvodi

se koristéi informacijsku dobit, koja je usko vezana s entropijom. Korijeni stabla su
atributi s najvéom informacijskom dobiti.

De nicija4 Za neku diskretnu slucajnu varijabl s mogucim skupom vrijednosti

X
H(X) = P (xi)logy, P (xi) (4.3)

i=1

Denicija5 NekajeD = (x®;y®) iN:1 skup oznacenih primjera, gdje e, 2
V(a) je vrijednosta-tog atributa primjerax (), ay oznaka odgovarajuceg razreds.
je entropija de nirana u de niciji 4. Za vrijednosv i atribut a neka

Sa(v) = fx 2 Djxa = vg (4.4)

bude de niran kao podskup dd za koji atributa jednak vrijednostv. Tada informa-
cijsku dobit (englgain) skupaD za atributa de niramo kao

jSa(v)

v2V (a)

IG(D;a)= H(D)

H (Sa(v)) (4.5)

Slucajne Sume sastoje se od mnoStva ovakvih stabla odluke, svako od kojih daje
zasebnu klasi kaciju, a zatim razred s najviSe "glasova" postane rezultantan razred
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modela RF. Kako bi se osnovni klasi katori maksimalno nadopunjavali, potrebno je
da imaju vrlo malu mdusobnu korelaciju. Kako bi se to postiglo, iskoriStava se svoj-
stvo stabla odluke da bude vrlo osjetljivo na podatke na kojima¢ma, tako da se za
svako stablo slkeajno iz skupa podataka uzorkuje s ponavljanjem. Ovaj postupak na-
ziva seagregiranje bootstragengl.bagging. Vremenska kompleksnostenja ovog
algoritma jeO(I k N logN) gdje jel broj stabala u slcajnoj Sumik je broj atributa

koji se razmatra u svakogrvoru stabla, & je broj uzoraka.

4.1.3. Entropija pogadanja

Entropija pogdanja (englguessing entropydalje GE), koju je originalno de nirao
Massey (1994), predlo ena je za koriStenje u analizi koja koristi sporedna sredstva od
Kopf i Basin (2007). Ova mjera jednostavno predstavlja te inu da napadgodi
vrijednost sleajne varijable. Tonije, GE neke slcajne varijableX je prosjean broj
pitanja tipa "vrijedi lida jeX = x" koja moraju biti postavljena da bi sedioo odredila
vrijednostX . Ako pretpostavimo da su vjerojatnogtpoznate, optimalna procedura

je pokusSati sve vrijednosti prema opadajtem redoslijedu njihovih vjerojatnosti. Ge-

neralnije, neka je&X indeksiran tako da uvijek vrijed (xi)  px(Xj) 0 .
Tada se entropija podanja odX , G(X ), de nira kao
X
G(X) = ipx (i) (4.6)
1ijX

Analogno uvjetnoj entropiji, uvjetna entropija pakja de nira se kao
X
G(XjY) = p(GX]Y =y) (4.7)
y2Y

koja predstavlja broj pogknja potrebnih za oddé/anje vrijednostiX kada je vrijed-
nostY poznata. Dakle, mo emo povezati entropiju pdgaja s pojmom dobrobiti koji

se koristi u kontekstu viSestruke linearne kriptoanalize kao mjera koliko je kompleks-
nost iscrpnog pretra ivanja smanjenja zahvalfijoapadu (Standaert et al., 2009).

4.2. Skupovi podataka

U ovom radu, koriStena su tri skupa podataka, koja predstavljaju razne te ine situacija
koje secesto mogu dogoditi. Prvi, najjednostavniji, skup podataka sadr i podatke koji
ne implementiraju protumjere osim maskiranja te koji sadr e vrlo malo Suma. Drugi,
malo realniji, primjer je skup podataka koji kao ni prvi nema implementirane protu-
mjere osim maskiranja, ali zato ima mnogo Suma u podacima. Ovakva sitcegi@
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je u stvarnosti zbog nemognosti izvalenja savrSenih mjerenja sporednih sredstava.
Konacno, posljednji skup podataka koji je koriSten u ovom radi, implementira protu-
mjere u obliku slgajnih kaSnjenja. Kao Sto je #espomenuto, ovi skupovi podataka
opisani su u Picek et al. (2019).

DPAcontest v4

U ovom skupu podataka sadr ana su mjerenja maskirane programske implementacije
AES. Kako je maska poznata, lagano je pretvoriti ove podatke u skup bez protumjera.
BudLEi da je ovo programska implementacijacirea odljeva informacija dogka se
za vrijeme izvalenja zamjene ponto kutija za zamjene (endbubstitution boxdalje
S-Box), a ne za vrijeme zapisivanja podataka u registre. Zbog toga se napad izvodi u
prvom krugu, a model odljeva je de niran kao

Y(k )=S-box [P, K] |M} ; (4.8)

poznata maska

gdje jepy, by-ti oktet originalne poruke. U ovom radu napada se samo prvi oktet, dakle

b =1.

AES_HD

Ovaj skup podataka predstavlja nezastiu implementaciju AES-128 koja je napisana

u VHDL-u. Za eksternu komunikaciju koristi se modul UART, dok je za implementa-
ciju koristen Xilinxov Virtex-5 FPGA na evaluacijskoj ptoSESEBO GlI. Sporedna
sredstva mjerena su usko-poljnom elektromagnetskom sondom visoke osjetljivosti na
kondenzatoru za odvajanje smjeStenom na krugu napajanja. Mjerenja su uzorkovana
na osciloskopu Teledyne LeCroy Waverunner 610zi. Ukupni obujam dizajna je 1850
tablica tra enja (engllookup table}i 742 bistabila. U ovom skaju napad se radi

na posljednji krug AES-a tako da je prikladaodsto koriSten model odljeva onaj koji
opisuje zapisivanje podataka u registre prilikom zadnjeg kruga, tj.

Y(k )= HW(F-box 1&% k]] I?i’f ); (4.9)

proSla vrijednost registra  oktet kriptirane poruke

Random delay

Posljednji sleaj je stvarna za&tena programska implementacija AES-a izvedena na
8-bitnom Atmelovom AVR mikrokontroleru. Implementirana zastita je u obliku slu-
cajnih kasnjenja. Napad se kao i u prvom skupu podataka izvodi na prvu operaciju
S-box
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4.3. Metoda

Za sve koristene skupove podataka, primijenjena su dvai@azinodela odljeva. Os-
novniji koristeti direktno meuvrijednosti tragova i drugi koji koristi Hammingovu

te inu HW . Ti modeli su ozneeni redom kao "value" i "HW". Broj zrajki D za
primjer iz svakog skupa odabran je da bude 50cpmu je 50 zneajki dobiveno kao
najbolje rangirane koriStenjem Pearsonove korelacije s modelom. 1z inicijalnog skupa
podataka napravljena su dva podskupa: podskup podBtgka za wenje koji sadr i

10 000 tragova i podskup za testirabje.s; koji sadr i 25 000 tragova. Valja napome-

nuti da vrijediD yain \ D gain = ; . Cilj je za skup podataka dimenzijz smanjenjem
dimenzionalnosti pror@ skup podataka dimenzij@,, gdje vrijedi da jeD,, < D .
Metode smanjenja dimenzionalnosti koje se koriste su one opisane u proslim poglav-
limal. Za vetinu metoda potrebno je odrediti broj susjeda koji algoritam koristi
prilikom smanjenja. Eksperimentalno izabrane kombinacije parametara koridtene

I N, koriStene u ovom radu uz ozcevanje

(Dm;A)=f(Dm:Np)jNp 2 Ag; Dn 2 N;A N
mogu biti opisane kao

S=1(3f100) [ (7,f10,2G,40g) [ (10,f10,3G,70g) [ (15;f10,50; 70, 150g)[
(25: 10,50, 400y) [ (40; f 50;50Q 100Gy)g

Za neke algoritme, neke kombinacije navedenih parametara nisucetgsu one za-
nemarene. Dodatno je koristen trivijalni transformator de niran funkcijom identiteta

f (X) = x;8x, koji predstavlja sloaj u kojemu prije klasi kacije ne dolazi do tran-
sformacije originalnih podataka, sa ciljem uspostavljanja referentne vrijednosti. On je
de niran samo radi generalizacije procesa ideoja eksperimenata, a ozea je pse-
udonimom "dummy". Uz osnovne metode smanjenja dimenzionalnosti dodana je i hi-
bridna metoda koja koristi rijetke stajne projekcije (eng5parse Random Projection,
SRB. Za korisStene skupove podataka pokazalo se da SRP u dimenziju 30 zadr ava ra-
zumnu kolcinu informacija dok istovremeno pru a po eljnu razinu smanjenja. Zato
hibridne metode prvo, koristemetodu SRP, reduciraju dimenzionalnost u dimenziju
30, a zatim koriStenjem neke osnovnih metoda smanjenje dimenzionalnosti se prostor
dodatno smanjuje u dimenzifp,, za koju vrijediD,, < 30. Takve hibridne metode
notirane su koristd pre x "srp30+" uz naziv osnovne metode smanjenja koristene.

LAlgoritmi MDS i t-SNE nisu koristeni u ovom dijelu rada zbog nemogosti generalizacije na
nevidenim primjerima
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Nakon transformacije, skup podataka koji sada ima dimeri2jju postavlja se
kao ulaz klasi katora. Klasi kator koriSten u ovom radu je opisana metodaaghih
Suma koji je odabran zbog otpornosti na Sum Sto je u ovom radu od velike va nosti.
Radi usporedbe metoda za smanjenje dimenzionalnosti broj stabala koriStenih u ovom
koraku je ksno postavljen na 100. Naravno, za atkeu metodu i njene parametre
mogLEe je pronai optimalne parametre prilikom klasi kacije. Ako koristimo model
odljeva s mduvrijednosti(value) broj razreda je 256 te predstavlja dekadsku vrijednost
okteta koji pokusavamo odrediti, dok ako je dje metodi s Hammingovom te inom
tada je broj razreda 9 i on naravno odgovara Hammingovoj te ini okteta. Kao mjeru
performansi koristi se tnost klasi katora, no uz to, zbognjenice da ta mjeraesto
ne pokazuje stvarnu situaciju, dodatno se koristi stopa uspjeha Grmgless ratei
entropija pogdanja.

4.4. Rezultati

U tablicama 4.1-4.6 prezentirane su vrijednostintosti klasi katora i minimalna do-
bivena vrijednost entropije podanjaGE, , a na slikama 4.1-4.6 prikazane su vri-
jednosti entropije poghanja ovisne o broju tragova. Zbog prostornih ogranja,
prikazani podaci predstavljaju reprezentativni podskup testiranih scenarija. Rezul-
tati svih izvedenih testiranja dostupni su na https://github.com/eugen-vusak/manifold-
SCA/blob/master/practical/reports/summary.xlsx. Za tablice 4.1-4.6 uzete su vrijed-
nosti deset najboljih metoda ne ukdpjuci metodu "dummy"”, koja je zatim dodana
zasebno. Naisti r@n, za slike 4.1-4.6 su odabrane tri najbolje vrijednosti (bez metode
"dummy"), i dodatno referentna metoda "dummy"”. Na navedenim slikama isprekida-
nom sivom linijjom ozneena je granica za koju smatramo da je napad bio uspjeSan,
a metode su u legendi opisane oblikom "ime_met{Bde N,)", iako ako metoda ne
koristi neke parametre oni su izostavljeni i iz naziva.

4.4.1. DPAcontest v4

Tablice 4.1 i1 4.2 pokazuju rezultate za skup podataka DPAcontest v4 dobivene za mo-
dele odljeva HW i value. Za model HW na tablici 4.1 mo emo vidjeti kako je najbolja
metoda UMAP s vrlo malim smanjenjem za samo 10 dimenzija. U kontrastu s time
druge dvije najuspjesnije metode su hibridne metode kod kojih je u obajalvezul-
tantna dimenzija 10. Te metode koriste metode LTSA i MLLE kao osnovnu metodu.
Metoda LLE pokazala se relativno uspjeSnom s raznim rasponom parametara. Bitno
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5. Zaklju cak

U ovom diplomskom radu razmatrala se primjena postupakaja mnogostrukosti za
povecavanje ginkovitosti analize koja koristi sporedna sredstva kriptografskidajee
(SCA) te su detaljno opisana polja analize sporednih sredstava i smanjenja dimenzi-
onalnosti. Za SCA dan je uvid u ovo podie, opisane su osnove sporednih sredstava

I napravljena je taksonomska podjela parjau Nakon toga su opisani razni napadi te
Sirina njihove primjene. Zatim su opisane i razne implementirane protumjere protiv
napada SCA. Uz SCA praena je i ideja smanjenja dimenzionalnosti koja je u ovom
radu podijeljena na dvije velike podskupine, a to su linearno smanjenje dimenzional-
nosti i ucenje mnogostrukosti (nelinearno smanjenje dimenzionalnosti). Naglasak u
ovom radu je na metodama&enja mnogostrukosti te je iz skupine linearnog smanje-
nja kao jedna od referentnih metoda uzeta i vrlo popularna metoda PCA. Osim PCA,
dodatna referentna vrijednost u ovom radu je kako se izvedeni eksperimenti ponasaju
kada nije implementirano nikakvo smanjenje dimenzionalnosti. Uz ovo, koriStena je
dodatno hibridna metoda smanjenja dimenzionalnosti koja prije metelgaimno-
gostrukosti izvrSava jednostavniju metodu rijetkihcsljpnih projekcija kako bi se na-
pravila transformacija u niiprostor na kojem se onda provode opisane metode. |z
dobivenih rezultata vidljivo je da su koriStene metode vrlo osjetljive na promjenu hi-
perparametara te je njihova optimizacija kijia za postizanje dobrih rezultata. Tako-
der, generalno se pokazalo kako je bolje koristiti model koji uzimduwgjednosti u
ovom kontekstu, nego model s Hammingovom te inom, kojce&e smatra boljim.
Prezentirana hibridna metoda pokazala se kao izvrsteim za ne samo skcivanje
vremena izvdenja, v€ i za postizanje boljih rezultata. Dodatne kombinacije jed-
nostavnijih i slo enijih metoda su moge koje imaju potencijal rezultirati i boljim
performansama. Primjerice, umjesto rijetkihcdinih projekcija u istu se svrhu mogu
koristiti i gaussianske stiajne projekcije. Koristenje ovakvih metoda moglo bi rezul-
tirati joS boljim rezultatima na viSedimenzionalnim skupovima i na njima uvesti velike
doprinose u kontekstu e kasnosti algoritma za smanjenje dimenzionalnostid@ako
bolji rezultati napada mogu se pdstbdabirom specicnog klasi katora i njegovih pa-
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rametara za eljenu metodu smanjenja dimenzionalnosti. Ovo nije bilo u okviru teme
ovog rada, jer je cilj bio usporediti razne tehnikeenja mnogostrukosti u kontekstu
SCA. Usprkos tome, na svim skupovima uspjesno je postignuta dovoljno niska entro-
pija pogalanja koristéi relativno mali originalni skup zreajki velicine 50. Na skupu
podataka koji implementira stajno kasnjenje kao protumjeru postignuti su ollre-
zultati te je dovoljno niska vrijednost entropije palgéja postignuta nakon prosjeo

2000 tragova.
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Tehnike ucenja viSestrukosti za povéanje ucinkovitosti analize koja koristi
sporedna svojstva kriptografskih uredaja

Sa etak

Cilj ovog diplomskog rada je razmotriti primjenu postupakaija mnogostrukosti
kako bi se poveala winkovitost analize koja koristi sporedna sredstva kriptografskih
uredaja (SCA). U sklopu toga detaljno su opisana polja SCA i smanjenja dimenzional-
nosti te za njih speccne metode koriStene u tom polju. lako je naglasak u ovom radu
na metodamaaenja mnogostrukosti, kao jedna od referentnih metoda uzeta je i vrlo
popularna metoda za smanjenje dimenzionalnosti, PCA. Dodatno je koriStena hibridna
metoda smanjenja dimenzionalnosti koja prije metodanja mnogostrukosti izvodi
metodu rijetkih sleajnih projekcija kako bi se napravila transformacija udongros-
tor. Za konanu klasi kaciju koristi se metoda stiajnih Suma zbog velike otpornosti
na smetnje.

Klju cne rijeci: ucenje mnogostrukosti, analiza koja koristi sporedna svojstva (SCA),
entropija pogdanja (GE), smanjenje dimenzionalnosti, AES

Manifold Learning Techniques for Increased Ef ciency of Side-Channel Analysis

Abstract

This master's thesis aims to study the application of manifold learning techniques
with the intent of increasing the ef ciency of side-channel analysis (SCA). With this in
mind, both SCA and dimensionality reduction elds, along with their respected practi-
ces, are described. Even though the emphasis in this paper is on manifold learning, as
one of the reference methods, the highly popular PCA method for dimensionality re-
duction was also considered. Additionally, a hybrid dimensionality reduction method
was applied, in which, before the manifold learning method, sparse random projecti-
ons are performed to transform data into interspace. The random forest method is used
for the nal classi cation due to its high resistance to noise.

Keywords: manifold learning, side-channel analysis (SCA), guessing entropy (GE),
dimensionality reduction, AES
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