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1. Uvod

U današnje vrijeme sve je više informacija zapisano u digitalnom obliku, zbog�cega

je njihova sigurnost postala bitnija nego ikada. Iz istog je razloga nastao zna�cajan ra-

zvoj u podru�cju kriptogra�je, primjer �cega su kriptografski algoritmi poput AES-a i

kriptografski sustav RSA. Takvi moderni algoritmi vrlo su robusni zbog svoje sna�ne

matemati�cke osnove�cime se znatno ote�avaju tradicionalni kriptografski napadi. Krip-

tografski algoritmi uglavnom su dizajnirani na vrlo apstraktnoj razini odvojenoj od

�zi �cke implementacije na kojoj́ce se isti ti algoritmi izvoditi. Dakle, sa strane algo-

ritma nije bitno hóce li se on izvoditi na generi�cnom procesoru, kakav mo�emo naći u

osobnim ra�cunalima, ili pak na specijaliziranom sklopovlju izvedenom u obliku FPGA

integriranog kruga ili ASIC-a. Drugim rije�cima, na kriptografski algoritam mo�emo

gledati kao na "crnu kutiju" u koju ulazi originalna poruka (i dodatni parametri), a iz-

lazi kriptirana poruka. Takav teoretski pogled ima tradicionalna kriptoanaliza te je on

neosporivo bitan.

Med̄utim, stvarni svijet nije "crno-bijeli" te kriptografski algoritmi moraju biti im-

plementirani na stvarnom, �zi�ckom urēdaju koji je takōder klju�can dio cijelog sustava.

No, takav urēdaj nije ni pribli�no savršen kao njegov teorijski opis teće zbog svojih

�zi �ckih svojstava uvijek emitirati dio informacija u okolinu. Dakle, za sustav mo�emo

reći da se više ponaša kao tzv. "siva kutija", gdje je dio informacija poznat promatra�cu,

a one se mogu manifestirati u brojnim oblicima, poput svijetla emitiranog iz LED dioda

na urēdaju, topline ili zvuka. Upravo takva, sporedna svojstva prakti�cne implementa-

cije kriptografskih algoritama, koristi podru�cje kriptoanalize pod nazivom analiza spo-

rednih kanala, (engl.Side-Channel Analysis, dalje SCA). Gotovo svi poznati napadi

na kriptografske urēdaje su napadi koji iskorištavaju njihova sporedna svojstva. Jedni

od najpoznatijih takvih napada, zasigurno, su napadi "Meltdown" (Lipp et al., 2018)

i "Spectre" (Kocher et al., 2019) koji su koristili mane u dizajnu modernih procesora

kako bi dohvatili informacije za koje se vjerovalo da su potpuno zaštićene. Protumjere

su morale biti napisane direktno u mikrokod procesora�cime su degradirane perfor-

manse procesora, a tek je na kasnijim modelima uvedena promjena u samom dizajnu

1



procesora.

Sigurnost informacija o�cito je vrlo va�na te kako bismo informacije zaštitili po-

trebno je istra�ivati nove metode analize. Naime, jedini na�cin da popunimo sigurnosnu

"rupu" je ako znamo da ona postoji. Ovaj diplomski rad temeljen je na radu od Picek

et al. (2019), na kojíce se nadovezati razmatranjem primjena tehnika u�cenja mnogos-

trukosti (engl.Manifold Learning) s ciljem povécanja u�cinkovitosti SCA smanjenjem

skupa zna�cajki, tj. dimenzionalnosti, no zadr�avanjem većine informacija. U�cenje

višestrukosti jedan je od na�cina smanjenja dimenzionalnosti koji u obzir uzima to-

pologiju podataka te pokušava smanjiti njihovu dimenzionalnost tako da se sa�cuvaju

topološka svojstva originalnog prostora podataka.

Ovaj rad podijeljen je na sljedeći na�cin. U prvom poglavlju bit́ce opisana generalna

problematika, de�niran cilj te obrazlo�ena struktura rada. Drugo i treće poglavlje dat

će teorijski uvod u dva velika podru�cja na kojima po�civa ovaj rad, a oni su, redom,

analiza koja koristi sporedna svojstva ured̄aja i smanjenje dimenzionalnosti.

Drugo poglavlje bavit́ce se tematikom analize koja koristi sporedna sredstva, bit

će opisani osnovni koncepti ovog podru�cja kriptogra�je i na�cini klasi�kacije napada.

Uz to, u ovom poglavljúce biti pobrojani i detaljno opisani dosad poznati napadi, a

kona�cno, na kraju i razne protumjere.

U trećem poglavlju, osim koncepta smanjenja dimenzionalnosti bitće opisane pri-

padne dvije velike metode; linearna i nelinearna. Za svakuće se ponaosob opisati

temeljni na�cin rada, a zatim i razne metode korištene u okviru njih. Na kraju poglavlja

bit će prezentirana detaljna usporedba algoritama za smanjenje dimenzionalnosti na

�cetiri primjera raznih priroda.

Zatim će u �cetvrtom poglavlju biti opisana primjena metoda smanjenja dimenzi-

onalnosti u SCA, dat́ce se dodatan opis problema potreban za razumijevanje metode,

bit će opisana metodologija dobivanja rezultata. Ti rezultatiće, zatim, biti izlo�eni i

diskutirani nakon�cegaće biti donesen zaklju�cak.
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2. Analiza koja koristi sporedna

svojstva ured̄aja

Kao što je véc spomenuto, tradicionalno, u kriptoanalizi napada�c (engl.adversary)

zna samo kriptirane poruke, ako je rije�c o napadu s kriptiranim tekstom (engl.cipher-

text attack), ili originalne i kriptirane poruke, ako govorimo o napadu s�cistim tekstom

(engl.plaintext attack) te tako pokušava odgonetnuti nepoznate kriptirane poruke (slika

2.1). Takav pristup omogućio je, i diskutabilno je nu�an, za ogroman pomak u krip-

togra�ji te razvoj kriptografskih primitiva poput jednosmjernih hash funkcija, sime-

tri �cnih i nesimetri�cnih kriptografskih algoritama i digitalnih potpisa. One su sastavni

dio svih kriptosustava kao što su sigurni komunikacijski protokoli, RSA i novorastuće

kriptovalute�ciji primjer je vrlo popularan Bitcoin.

Ali, zbog �zi �cke prirode implementacije tih algoritama na elektroni�ckim ured̄ajima

postoji dodatni izvor informacija zanemaren u tradicionalnoj kriptoanalizi. Naime,

svaki elektroni�cki ured̄aj ima neku vrstu odljeva informacija, koji se mo�e manifesti-

rati u raznim oblicima od elektromagnetskog zra�cenja poput svjetla ili elektri�cne ener-

gije potrebne za njegov rad do trajanja izvod̄enja ili zvuka. Takve �zi�cke interakcije

mogu biti prisluškivane od strane napada�ca te dati uvid u rad urēdaja, a time i korisne

informacije za provōdenje napada, što je ilustrirano na slici 2.2. Sigurnosni sustav

siguran je koliko i njegov najslabiji dio. Zanimljiva analogija za sagledati je kuća

koja ima najso�sticiranija protuprovalna vrata, ali ima otvoren prozor odmah pored.

Taj prozor je analogan informacijama kod kojih je došlo do odljeva ne�eljenim putem

i njih nazivamosporednim svojstvima ured̄aja (engl. side-channel) dok je podru�cje

koja analizira njihove eksploatacije upravo SCA. Lagano je uo�citi da, za razliku od

tradicionalne kriptoanalize koja kriptosustave gleda kao samo matemati�cke tvorevine,

SCA se fokusira na fundamentalnu implementaciju istih te se iz tog razloga�cesto u

literaturi mo�e vidjeti da se napadi SCA nazivaju iimplementacijski napadi(engl.im-

plementation attacks). To je ujedno i nedostatak ovakvih napada, jer za razliku od vrlo

generi�cnih napada kriptoanalizom, ovakav napad cilja jedan ili malu skupinu ured̄aja.
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uzimaju razli�citi tipovi napada pomócu kojih onda razmatra svojstva sigurnosti. Me-

d̄utim, situacija je puno te�a kada se odmaknemo od idealiziranih matemati�ckih mo-

dela do implementacije u stvarnom, �zi�ckom, svijetu. U ovakvoj situaciji postavlja se

mnoštvo pitanja, poput koliki pristup ured̄ajuće napada�c imati, na koji na�cin mo�e ma-

nipulirati ulazima, kakve izlaze mo�e identi�cirati i razaznati. Ali, kao što smo rekli

takvih izlaza ima puno te ih je teško de�nirati. Kako bi se dizajnirao siguran sustav

potrebno je puno iskustva, a za testiranje nije moguće koristiti formalne metode, već

su potrebne simulacije i mjerenja na stvarnom ured̄aju nerijetko koristéci skupocjenu

opremu. Zbog velike raznolikosti izvora informacija te nemogućnosti standardizacije,

najte�i dio dizajniranja sigurnog sustava je upravo detektiranje nedostataka. No, "His-

toria est Magistra Vitae", povijest je u�citeljica �ivota te je za bolje razumijevanje va�no

razumjeti postojéce napade kojíce biti bolje objašnjeni u odjeljku 2.3

2.1. Osnove napada SCA

Napadi SCA usko su vezani za postojanje �zi�cki primjetnih fenomena nastalih zbog

izvod̄enja programa na današnjim mikrokontrolerskim ured̄ajima. Naprimjer, mikro-

procesori koriste elektri�cnu snagu i vrijeme kako bi izveli zadani zadatak, a pritom,

zbog nesavršene e�kasnosti ured̄aja emitiraju elektromagnetsko (skrać. EM) zra�cenje

jedno od kojih je toplina (Standaert, 2010). Iako postoji mnogo razli�citih izvora infor-

macija koje se odlijevaju u okolinu, neke od kojih potencijalno još niti ne znamo, u

ovom poglavlju, kako bi se ilustrirale tehnike SCA i dio pozadine od kuda one poti�cu,

fokusće biti na dva tipa sporednih sredstava, a to su potrošnja energije i EM zra�cenje

unutar CMOS tranzistora zbog njihove dominacije u svijetu integriranih krugova.

2.1.1. Potrošnja energije CMOS urēdaja

Većina digitalnih urēdaja zasniva se na CMOS vratima. To je sustav koji sa sastoji od

dvije vrste tranzistora: pMOS tranzistora koji je spojen u na�cinu rada za pritezanje na

napon napajanja (engl.pull-up) i nMOS tranzistora koji je spojen u na�cinu pritezanja

na uzemljenje (engl.pull-down). Tako je mogúce izgraditi osnovne digitalne krugove,

a zatim pomócu njih i kompleksnije sustave. Stati�cka CMOS vrata imaju tri izrazita

izvora disipacije. Prvi nastaje zbog unutarnjih struja samog tranzistora. Drugi izvor

rezultat je�cinjenice da postoji kratak period prilikom promjene vrata kada i pMOS i

nMOS tranzistori vode u isto vrijeme, zbog kojeg dolazi do takozvanih struja kratkog

spojaI d vidljivih na slici 2.3.
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2.1.3. Modeli odljeva

Uzevši implementacijske detalje, poput onih opisanih u prošla dva poglavlja, razvijeni

su brojni modeli odljeva koji se mogu koristiti za simuliranje napada ili povećavanje

e�kasnosti napada. Dva zna�cajnija modela su model Hammingove udaljenosti i model

Hammingove te�ine. Model Hammingove te�ine pretpostavlja da kada se ra�cuna vri-

jednostx0 tada je odljev u korelaciji s Hammingovom te�inom te vrijednosti,HW (x0),

dok model Hammingove udaljenosti pretpostavlja da kada u ured̄aju dōde do promjene

iz vrijednostix0 u vrijednostx1 tada vrijednost odljeva je u korelaciji s Hammingo-

vom udaljenosti tih vrijednosti, tj.HD (x0; x1) = HW (x0 � x1). Oba modela kao

pretpostavku uzimaju da dogad̄aji 0 ! 1 i 1 ! 0 utje�cu jednako na cjelokupnu potroš-

nju energije. Postoje kompleksniji modeli koji te pretpostavke umanjuju, primjerice

koristéci razli�cite odljeve za spomenute dogad̄aje ili dodjeljujúci te�inske vrijednosti

doprinosima odljeva razli�citih dijelova sustava.

2.1.4. Mjerenje

Sa strane prakti�cne implementacije napada SCA, dobro de�nirana mjerna shema je

od primarne va�nosti. Cilj je pretvoriti �zikalna svojstva ciljanog ured̄aja u digitalno

iskoristive podatke. Elementi koji sa�cinjavaju takvu mjernu shemu generalno su:

– ciljani ured̄aj, npr. integrirani ili FPGA krug koji izvodi neke kriptografske

primitive; pametna kartica, itd.

– Vanjski izvor napajanja, generator pulsa i ostala elektri�cka oprema potrebna da

ured̄aj radi ispravno.

– Sonda za mjerenje odljeva. Primjerice, otpornik male vrijednosti mo�e se do-

dati u strujni krug napajanja te se tako mo�e mjeriti potrošnja energije. Do-

datno, EM zra�cenje mo�e se mjeriti s jednostavnom ru�cno motanom zavojni-

com.

– Ured̄aj za nadgledanje, npr. digitalni osciloskop s dovoljno velikom rezoluci-

jom (tipi�cno 1 GS/s, 8 bitova rezolucije, ...) spojen na ra�cunalo za statisti�cku

analizu tragova.

Mjerne sheme imaju veliki utjecaj na efektivnost napada SCA. Budući da je šum

glavni problem napada SCA, kvaliteta mjerenja se uglavnom kvanti�cira pomoću ko-

li �cine šuma u tragovima. Idealno, mjerenje bi trebalo biti izvedeno tako da sve njime

dobivene informacije budu relevantne za analizu. Ovo naravno u praksi nije moguće.
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2.2. Klasi�kacija napada

Napadi SCA uglavnom se klasi�ciraju u tri glavne skupine:

– Klasi�kacija prema kontroli nad procesom ra�cunanja

– Klasi�kacija prema na�cinu pristupanja modulu

– Klasi�kacija prema metodama korištenim prilikom analize

2.2.1. Kontrola nad procesom ra�cunanja

Prema razli�citim na�cinima kontrole napada�ca nad procesom izvōdenja ra�cuna napadi

SCA dijele se na dvije glavne kategorije:pasivnei aktivne. Ti napadi razlikuju se po

utjecaju napada�ca na operativnost sustava. Kod pasivnih napada govorimo o napadu u

kojemu napada�c uspješno dohvati informacije o ciljanom sustavu, ali operativnost tog

sustava ostaje nepromijenjena, kakva bi i bila da se napad nije dogodio. Primjer takvog

napada bilo bi prisluškivanje. Aktivni su napadi, s druge strane, oni kod kojih se direk-

tno utje�ce na rad sustava. Ciljani sustav mo�e, ali ne mora moći detektirati da je došlo

do napada, no vanjski promatra�c mo�e vidjeti promjenu u radu. Valja napomenuti da

u ovakvom tipu napada nije zahtijevano da napada�c dohvati informacije, véc da samo

ometa ciljani rad urēdaja. Primjer ovakvog napada bila bi izmjena već poslane poruke.

2.2.2. Na�cini pristupa modulu

Prilikom analiziranja sigurnosti kripto procesora mo�e biti korisno provesti sistematski

presjek površine napada – skupa �zi�ckih, elektri�ckih i logi�ckih su�celja koji su izlo�eni

potencijalnom napada�cu. Vod̄eni ovom misli, Anderson et al. (2006) podjelili su na-

pade na sljedéce �cetiri skupine.

Invazivne napade (engl.Invasive attacks) To su oni napadi koji zahtijevaju direktan

pristup unutarnjim komponentama kripto procesora. Naprimjer, napada�c napravi rupu

u unutrašnjost mikrokontrolera te direktno mjeri podatke s �zi�cke sabirnice. Iako je

sondiranje dijelova mikro�cipa uvijek bilo dostupno proizvōda�cima poluvodi�ckih ure-

d̄aja, sredinom 90-ih po�cela je pojava polovne opreme za testiranje poluvodi�ca na tr�i-

štima što je omogúcilo invazivne napade široj populaciji. Tipi�cna stanica za sondiranje

sastoji se od mikroskopa montiranog na podlozi s minimalno vibracija. Mikroskop bi

tipi �cno sadr�avao i laser s kojim bi se probijale rupe kroz pakiranje mikroprocesora.

Proizvod̄a�ci su razvili razne metode otpora na invazivne napade koje prilikom poku-

šaja napada trajno onesposobe ured̄aj. Takōder, kako napredak tehnologije omogućuje
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da veli�cina komponenata korištenih u proizvodnji bude sve manja invazivni napadi

postaju neprakti�cniji i te�i.

Polu-invazivne napade (engl.Semi-invasive attacks) Takvi napadi uklju�cuju pris-

tup urēdaju, ali bez potrebe za oštećenjem urēdaja. Najraniji primjer ovakvog napada

koristio je UV svijetlo kako bi se resetirao zaštitni bit na mikrokontroleru, kako bi se

mogao pro�citati sadr�aj memorije. Još jedan od ranijih primjera bila je tehnologija

testiranja poluvodi�ca prilikom koje je osvjetljavanjem nevodljivog CMOS tranzistora

rezultiralo s mjerljivom strujom odljeva. Polu-invazivni napadi su postali prakti�cni tek

po�cetkom 21-og stoljéca pojavom tehnika opti�ckog sondiranja. Ideja je da osvjetlja-

vanjem tranzistora on postane provodljiv te da se tako uvede greška u njegovom radu.

Takvi napadi mogu biti provedeni s jednostavnom opremom vrlo niske cijene. Ko-

rištenjem laserskih sondi, moguće je pasivno i�citanje memorijskog sadr�aja ciljanog

ured̄aja. To se posti�e tako da se svaka memorijskaćelija osvijetli jedna po jedna, a

rezultirana ionizacija prouzro�ci mjerljivu struju ako je sadr�aj́celije prazan.

Lokalno neinvazivne napade (engl.Local non-invasive attacks) Ovakav tip napada

uklju�cuje promatranje ili manipulaciju rada ured̄aja koji se nalazi u neposrednoj bli-

zini. Primjer ovakvog napada je mjerenje struje potrebne za rad procesa s visokom

preciznoš́cu te odrēdivanje korelacije s trenutnim ra�cunanjem koje se izvodi kako bi se

došlo do podataka, kao što je opisano u odjeljku 2.1.1. Lokalno neinvazivni napadi spa-

daju u još generalniju skupinu napada, neinvazivne napade (engl.non-invasive attacks)

zajedno s udaljenim napadima opisanim u sljedećem paragrafu. Bitna karakteristika

neinvazivnih napada je da su potpuno neopazivi. Dodatno, ovakvi napadi uglavnom

su jeftiniji od invazivnih napada, zbog�cega predstavljaju veću prijetnju. Ovakav tip

napada razmatratće se u kasnijim poglavljima ovog rada.

Udaljene napade (engl.Remote attacks) Prilikom napada ove vrste, rade se opser-

vacije ili manipulacije normalnih ulaza i izlaza ured̄aja, a sam napad je neovisan o uda-

ljenosti napada�ca od urēdaja. Primjeri ovakvog napada uklju�cuju vremensku analizu,

kriptoanalizu i napade na aplikacijsko programsko su�celje. U ovu skupinu spadaju

i tradicionalni kriptografski napadi koji iskorištavaju mane u kriptografskim primiti-

vama i sigurnosnim protokolima. Kao što je već spomenuto, ovakvi napadi takod̄er

spadaju u neinvazivne napade.
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2.2.3. Metode korištene prilikom analize

Prilikom podjele prema metodama korištenima prilikom analize podataka, SCA se di-

jeli na jednostavnuSCA (engl.Simple Side-Channel Analysis, dalje SSCA) idiferen-

cijalnu SCA (engl.Differential Side-Channel Analysis, dalje DSCA).

SSCA karakterizira to da izlaz uglavnom ovisi otrenutnojoperaciji koja se izvodi.

Kod SSCA, tipi�cno se koristi samo jedan trag (engl.trace) iz kojeg se tajni klju�c mo�e

direktno odrediti. Zbog ovakvog pristupa SSCA je vrlo osjetljiv na šum, informacije iz

sporednih sredstva koje nisu u korelaciji s podacima. Dakle, bitno je da �eljeni signal,

onaj povezan s tra�enim podacima bude izra�eniji od šuma.

S druge strane, DSCA koristi korelaciju izmed̄u procesiranih podataka i informa-

cija sporednih sredstava. Kod DSCA generalno se koristi više tragova, a zatim nad

njima provodi statisti�cka analiza kako bi se odredile informacije o klju�cu. DSCA se

naj�ceš́ce sastoji od sakupljanja informacija, a zatim njihove analize. Kako bi se e�-

kasno analizirala korelacija podataka sa stvarnim, mjerljivim, informacijama koristi se

hipotetski model urēdaja koji je pod napadom. Taj model se koristi kako bi se predvi-

djela sporedna sredstva ured̄aja; to mo�e biti samo jedan izvor informacija ili se mo�e

koristiti za modeliranje više razli�citih izvora. Ako se trag koristi samo jednom govo-

rimo o napadu prvog reda(engl.�rst-order attack), a ako se koristi dva ili više puta

govorimo onapadima drugog reda (engl. second-order attack) i napadima višeg

reda (engl.higher-order attack), respektivno (Zhou i Feng, 2005).

2.3. Postojéci napadi

2.3.1. Napadi analizom trajanja

Napadi analizom trajanja (engl.timing attacks) su oni napadi koji se baziraju na tome

da se, zbog optimizacija, kriptografski algoritmi uglavnom izvode operacije u nekons-

tantnom vremenu. Varijacije u trajanju izvod̄enja, dakle, mogu sadr�avati informacije

o operacijama koje su u tijeku. Ovu ideju predstavio je Kocher (1996), a prakti�cno

su je izveli Dhem et al. (1998) koji su pokazali da je moguće osobnim ra�cunalom ta-

dašnjice dekriptirati 512-bitni klju�c u nekoliko sati s 300 000 mjerenja te 128-bitni

klju �c s 10 000 mjerenja,�cime su pokazali ozbiljnost ovakvih napada. Brumley i Bo-

neh (2005) su zatim pokazali da je, koristeći vremenske napade, moguće otkriti RSA

privatne klju�ceve iz web servera baziranog na popularnom OpenSSL-u preko lokalne

mre�e. Pokazali su kako modi�cirana verzija Kocherovog napada mo�e biti uspješno
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izvedena u ovakvom scenariju, tako što su napravili� 1/3 milijuna upita (� 2 sata).

Jedna od jednostavnijih obrana je da parametri operacije ne budu ovisni o ulaznim

podacima. Primjerice, tako da sa slu�cajno generiranim podacima transformiramo pa-

rametre prije operacije, a zatim poništimo obrnutom operacijom kasnije. Druga vrsta

obrane je eliminacija grananja u ra�cunu kako bi trajanje bilo jednako za vrijednosti

podataka. Iako ovakav na�cin uspješno uklanja mogućnost ovakvog napada, on ujedno

i donosi velika kašnjenja u vremenu izvod̄enja. Noviji na�cin rješavanja ovog problema

je dizajniranje samog sklopovlja da sve operacije traju jednako, neovisno o tome koji

podaci se obrāduju.

2.3.2. Napadi uzorkovanjem kvarova

Pokazalo se da sklopovne greške i kvarovi nastali za vrijeme operacija kriptografskog

sustava mogu dovesti do ozbiljnih sigurnosnih propusta. Ponašanje sustava za vrijeme

stanja kvara mo�e pru�iti uvid u njegov rad i dati informacije potrebne za uspješno

dohvácanje prividno sigurnih informacija. Napadi uzorkovanjem kvarova (engl.fault

attacks) predstavljaju prakti�cne i efektivne napade protiv kriptografskog sklopovlja kao

što su pametne kartice, a pomoću njih su gotovo svi kriptografski algoritmi probijeni.

Napadi uzorkovanjem kvarova jako variraju ovisno o ciljanom modulu te mogućnos-

tima napada�ca i tipu kvara koj mo�e biti izazvan.

Postoje dvije velike skupine sporednih sredstava omogućenih kvarovima. Prvo

sredstvo je slanje namjerno iskvarenih podataka s ciljem da modul ne mo�e uspješno

rukovati takvim podacima. Drugo sredstvo je mogućnost stavljanja modula u eks-

tremne uvjete te tako uvesti kvar u njega. Neke od mogućih izvora smetnji mogu biti

nagla promjena napona, temperature, svijetla, brzine pulsa...

Napadi uzorkovanjem kvarova, predstavljeni prvi puta od Boneh et al. (1997), opi-

sani su kao teoretski model napada na RSA potpise i identi�kacijske protokole Fiat-

Shamir i Schnorr.

Jedna od najjednostavnijih protumjera je, ako pretpostavimo da napada�c ne mo�e

dva puta uvesti isti kvar, provesti neke operacije simetri�cnih algoritama dva puta, no

to će naravno umanjiti performanse. Ili u slu�caju javnih klju�ceva, dodatno provjeriti

potpis s privatnim klju�cem neposredno prije slanja. Dodatno su predlo�eni drugi na�cini

zaštite kao što su dodavanje kontrolne sume i slu�cajnosti u izvōdenje.

11



2.3.3. Napadi analizom snage

Kao što je véc opisano, potrošnja energije kriptografskih ured̄aja prilikom rada mo�e

dati dodatne informacije o operacijama koje se izvršavaju i o uklju�cenim podacima.

Napadi koji iskorištavaju ovu�cinjenicu spadaju u skupinu napada analizom snage

(engl.power analysis attacks). Napadi ove vrste pokazali su se iznimno uspješnima

za vécinu tradicionalnih implementacija simetri�cnih i asimetri�cnih algoritama te je u

vrijeme pisanja ovog rada velika većina istra�ivanja u polju SCA upravo temeljena

na njima. Polje analize snage dijeli se najednostavnu analizu snage (engl.Simple

Power Analysis, dalje SPA),diferencijalnu analizu snage (engl.Differential Power

Analysis, dalje DPA) ikorelacijsku analizu snage (engl.Correlation Power Analysis,

dalje CPA).

U napadima SPA, cilj je pomoću analiziranja mjernih vrijednosti elektri�cne ener-

gije kroz vrijeme, odrediti koji uzorci vrijednosti predstavljaju koju instrukciju. Ideja

je tako odrediti koja operacija se izvodi u koje vrijeme te koji su parametri te operacije.

Primjerice, serija operacija XOR na osciloskopu izgleda druga�cije nego serija opera-

cija mno�enja. No, kompleksni sustavi uglavnom izvode više operacija u isto vrijeme,

zbog �cega se stvara dodatni šum koji ote�ava napade SPA, što nas dovodi do drugog

tipa napada.

U napadima DPA, analiza snage provodi se i za vrijeme normalnih kriptografskih

operacija te se ti podaci koriste kako bi se "oduzeli" od onih dobivenih analizom snage

za vrijeme izvōdenja kriptografskih operacija. Na taj se na�cin mo�e umanjiti šum i po-

boljšati mogúcnost uspješnog napada. Ovaj pristup, iako kompliciraniji, sli�can je uk-

lanjanju pozadinske buke iz zvuka. Napade DPA i SPA razvili su Kocher et al. (1999),

gdje su uspješno pokazali prakti�can napad na implementacijsko sklopovlje algoritma

DES.

Treća vrsta napada su napadi CPA. Oni su statisti�cki napadi koji koriste Pearsonov

koe�cijent korelacije. CPA je novija metoda te ima brojne prednosti naspram DPA,

jedan od kojih je to da zahtijeva manji broj tragova potrebnih za uspješan napad. Ovu

metodu prvi su opisali Brier et al. (2004).

Neke od predlo�enih metoda obrane na razini sklopovlja jesu korištenje unutarnjeg

izvora napajanja, uvōdenje slu�cajnosti u redoslijed izvōdenja instrukcija, uvōdenje slu-

�cajnosti u preimenovanja registara i korištenje dva kondenzatora, jedan koji se puni od

vanjskog izvora i drugi koji pru�a napajanje ured̄aju. S programske strane, jedna od

predlo�enih mjera je uvōdenje slu�cajnih instrukcija kako bi se promijenio uzorak po-

trošnje energije.
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Primjer napada DPA na algoritam DES

Radi boljeg razumijevanja opisani su koraci izvod̄enja napada DPA na primjeru DES

algoritma (Standaert, 2010):

1. Odabir ciljanog algoritma i implementacije. Napada�c prvo odredi algoritam

(npr. DES) i ciljanu implementaciju (npr. ASCI ili FPGA) s koje namjerava

dohvatiti podatke.

2. Odabir izvora odljeva i mjerne sheme. Napada�c zatim odredi vrstu odljeva

koji namjerava iskoristit (npr. potrošnja snage ili EM zra�cenje) i na�cin na kojiće

mjerenjem pretvoriti taj odljev korisne podatke.

3. Odabir ciljanog signala. Napadi SCA uglavnom zasebno napadaju razne dije-

love sustava, tj. tajnog klju�ca. Dakle, napada�c bira koji dio klju�ca �eli odrediti.

Ovo mo�e, naprimjer, biti šest bitova klju�ca koji ulaze u prvu DES-ovu supstitu-

cijsku kutiju (S-box) S0.

4. Odabir ulaznih podataka. Ovisno o mogúcnostima napada�ca, on mo�e ili birati

koji podaci ulaze u urēdaj u obliku poruke ili ako to nije mogúce pretpostavlja

se da mo�e nadzirati podatke koji ulaze.

5. Odred̄ivanje unutarnjih vrijednosti algoritma. Za poznate ulazne poruke,

napada�c odredi vrijednosti ovisne o klju�cu unutar ciljanog urēdaja koje se iz-

ra�cunavaju tijekom izvōdenja algoritma. Iz ra�cunskih razloga, korisne su samo

vrijednosti koje su ovisne o malom dijelu klju�ca. Primjerice, mogúce je pre-

dvidjeti prva �cetiri bita nakon permutacije u prvom krugu DES-a, za svaku od

64 mogúce vrijednosti koje ulaze u S0. Kao rezultat ovoga napada�c je predvi-

dio unutarnje vrijednosti implementacije zaq poruka i za svaku razred mogućih

klju �cevas� , koje sprema u vektorev (q)
s� .

6. Modeliranje odljeva. Za isti skup razreda mogućih klju�ceva dobivenih u proš-

lom koraku, napada�c modelira funkciju stvarnog odljeva ciljnog ured̄aja. Pri-

mjerice, ako pretpostavimo da potrošnja CMOS ured̄aja ovisi o promjeni stanja,

Hammingova te�ina ili udaljenost mo�e biti korištena kako bi se predvidio od-

ljev.

7. Mjerenje odljeva. Mjerenjem stvarnog odljeva ured̄aja dobije se vektor odljeva

l q = [ l1; l2; : : : ; lq]. On sadr�iq tragova koji odgovarajuq razli�citih ulaza.
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8. Odabir relevantnih tragova. S obzirom na to da tragovi mogu sadr�avati veliki

broj uzoraka, generalno se oni �ltriraju vizualno ili koristeći neke statisti�cke

metode. Kao rezultat ove faze dohvaćen je smanjeni vektorR(l q)

9. Statisti�cka usporedba. Kona�cno, za svakog kandidata razreda klju�ceva, napa-

da�c radi statisti�cku usporedbu predvid̄enog odljeva sa stvarnim mjerenim poda-

cima. Ako je napad uspješan, o�cekivano je da model za odgovarajući klju �c iz

razreda daje najbolje rezultate usporedbe.

2.3.4. Napadi analizom EM zra�cenja

Još jedan od opisanih sporednih sredstava je EM zra�cenje. Dakle, urēdaji zbog svoje

operacije emitiraju EM polje, a kada se elektromagnetska zavojnica postavi u to polje,

zbog Faradayevog zakona, u njojće biti inducirana elektri�cna struja. Takva, mjerljiva,

struja daje napada�cu uvid u rad urēdaja. Jedan od popularnijih napada ove vrste naziva

se RFID skimming, a uklju�cuje o�citavanje RFID informacija s beskontaktne kartice

prilikom korištenja. Urēdaji potrebni za ovakav napad potpuno su legalni te se mogu

kupiti u normalnim trgovinama elektri�cke opreme. Dodatno, većina modernih pamet-

nih telefona ima NFC�cita�c koji se mo�e koristiti u iste svrhe. Podru�cje koje se bavi

ovim napadima naziva se elektromagnetska analiza (engl.Electromagnetic Analysis,

dalje EMA) te je po mnogim svojstvima sli�cno analizi snage. Isto kao i kod analize

snage, postoje dvije kategorije napada:jednostavnaEMA (engl.Simple Electromag-

netic Analysis, dalje SEMA) i diferencijalna EMA (engl. Differential Electromag-

netic Analysis, dalje DEMA), a one se razlikuju na prijašnje opisane na�cine. Posto-

janje ovakvih sporednih kanala, u vojnim je krugovima, poznato već dulje vrijeme,

vidljivo iz deklasi�ciranog dokumenta (McConnell, 1992) ameri�cke nacionalne sigur-

nosne agencije (engl.National Security Agency, NSA) u kojem se raspravlja napad

TEMPEST, daje se uputstvo instalacije opreme te se istra�uju razna kompromitirana

sredstva.

Protumjere protiv EM napada spadaju u dvije skupine, prva od kojih je smanjivanje

ja�cine signala. Ovakva mjera uglavnom je na razini sklopovlja te uklju�cuje redizajni-

ranje urēdaja i/ili stavljanje oklopa kako bi se umanjila koli�cina EM zra�cenja vidljivog

izvan modula. Druga skupina su metode smanjivanja koli�cine informacije sadr�ane u

signalu. To se posti�e uvōdenjem slu�cajnosti te�cestim osvje�avanjem klju�ca prilikom

rada.
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2.3.5. Napadi koji koriste zvuk

Zvuk je jedan od najranijih sporednih kanala, ali nedavno mu je ponovno pridodana

pa�nja kada su Shamir i Tromer (2004) pokazali da postoji korelacija izmed̄u zvuka

proizvedenog od procesora i operacija koje se izvode. Ovakvi napadi uglavnom ne

moraju brinuti o akusti�cnom šumu okoline, poput ventilatora od ra�cunala, jer su ciljani

zvukovi uglavnom frekvencija viših od 10 kHz. Zbog razlika u sklopovlju, tempera-

turama i ostalim okolnim uvjetima, zvukovi razli�citih ra�cunalnih jedinica uglavnom

imaju razli�cite zvu�cne potpise. Dodatno, snimanjem pritisaka tipki mo�e se odrediti

unos s tipkovnice (uklju�cujući tipkovnice bankomata) na temelju razli�citih zvukova

koji svaka tipka proizvodi. Pomoću pravog mikrofona, zvuk ispisnih glava printeru

mo�e se upotrijebiti za rekonstrukciju ispisanog sadr�aja. Uz to, nedavno je pokazano

kako se samo snimanjem zvuka zavojnice (engl.coin whine) u radu LCD monitora

mo�e utvrditi što se na njemu prikazuje.

Neke od predlo�enih protumjera jesu korištenje opreme za prigušivanje zvuka, kao

što su zvu�cno izolirane kutije dizajnirane speci��cno kako bi umanjile relevantne frek-

vencije. Suprotno tome, dovoljno jak širokopojasni izvor šuma mo�e maskirati infor-

mativne signale, iako ergonomske zabrinutosti mogu ovakvu mjeru u�ciniti neprivla�c-

nom.

2.3.6. Napadi koji koriste vidljivu svjetlost

Kuhn (2002) je demonstrirao da je moguće rekonstruirati sliku s CRT monitora ako

taj monitor nije u vidokrugu napada�ca, véc sve što je dostupno je difuzni odraz s,

primjerice, obli�njeg zida. Pretpostavio je dodatno da se ista tehnika mo�e iskoristiti i

za druge izvore vidljive svjetlosti poput LED dioda. Kasnije su Loughry i Umphress

(2002) pokazali kako postoji odnos izmed̄u statusnih LED dioda ra�cunala i podataka

koji se koriste u ra�cunu.

2.3.7. Napadi koji koriste poruke o pogrešci

U mnogim standardima, poput SSL/TLS, IPSEC i WTLS, poruke su prvo formatirane,

a zatim kriptirane ulan�canim blokovskim šiframa (CBC). Na strani primatelja se za

vrijeme dekripcije mora provjeriti valjanost formata. Informacija se lako odljeva iz

komunikacijskih protokola u odabranom napadu, budući da primatelj uglavnom šalje

potvrdu ili poruku o pogrešci. Ovo mo�e postati korisno sporedno sredstvo za krip-

toanalizu, a napadi koji ga koriste nazivaju se napadi koji koriste poruke o pogrešci
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(engl.Error message attack). U praksi ovakva sredstva se pojavljuju jer napada�c ima

mogúcnost da uvede predvidljive modi�kacije u originalnoj poruci kroz modi�kaciju

kriptirane poruke. Ovakvi napadi pokazali su se uspješnima i kod simetri�cnih i asime-

tri �cnih kriptografskih algoritama. Najistaknutiji i uvjerljivi primjer napada koji koriste

poruke o pogrešci vjerojatno je Bleichenbacherov (1998) napad na sustav RSA. Zbog

toga konsenzus je da je bitno uklju�citi sna�nu provjeru integriteta u RSA enkripciju.

Kod novijih ina�cica vécine modernih algoritama, utjecaji ovakvog napada većinski su

uklonjeni.

2.3.8. Napadi bazirani na priru�cnoj memoriji

Velika vécina modernih procesora, uz primarnu i sekundarnu memoriju, implementira

i treći tip memorije; priru�cnu memoriju (engl.cache). Ta memorija uglavnom je im-

plementirana u samom procesoru te slu�i kao med̄uspremnik izmēdu procesora i radne

memorije. Ona se koristi zbog�cinjenice da je brzina procesora puno veća od brzine

radne memorije. Ako priru�cne memorije ne bi bilo procesor bi�cesto morao�cekati

podatke iz radne memorije, a ta bi komunikacija postala usko grlo (engl.bottleneck)

sustava. No uz korištenje priru�cne memorije podaci za koje se o�cekuje pristup spre-

maju se u priru�cnu memoriju i tako se znatno smanjuje vrijeme�cekanja podataka i

ubrzava rad sustava. Ako procesor zatra�i podatak koji se nalazi u priru�cnoj memoriji,

to nazivamo pogotkom (engl.cache hit), a ako to nije slu�caj to nazivamo promašajem

(engl.cache miss). Promašaji priru�cne memorije iznimno su bitan pojam u polju pro-

gramske optimizacije, ali pokazalo se da mogu biti vrlo bitni i u polju SCA. Naime,

ako se dogodi promašaj, generiratće se kašnjenje u izvōdenju zbog navedenih razloga.

Mjerenje trajanja tog kašnjenja napada�cu omogúcuje da sazna kada se promašaj dogo-

dio te frekvenciju pojavljivanja istih. Upravo to je ideja napada baziranih na priru�cnoj

memoriji (engl.Cache-based attacks). Originalna ideja ovakvog napada je predlo�ena

od strane Kelsey et al. (1998). Napadi "Spectre" i "Meltdown" spomenuti u uvodu,

jedni su modernijih napada koji koriste slabosti nastale zbog priru�cne memorije.

Razne mjere obrane su predlo�ene, poput uklanjanja priru�cne memorije, ali e�-

kasno rješenje koje ne ovisi o izvedbi je još uvijek otvoreno pitanje.

2.3.9. Napadi bazirani na frekvenciji

Ideju napada baziranih na frekvenciji predlo�io je relativno nedavno Tiu (2005). Me-

toda je u�cinkovita �cak i kad tragovi nisu poravnati u eksperimentu, uvjet koji nije bio
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mali, obi�cno se dodaje samo oko 1-5% na ukupan broj vrata. (Semiconductor Engi-

neering, 2019) O�cito je da su testovi skeniranja bitni za razvoj digitalnih ured̄aja, no

isto tako Bo Yang et al. (2004) pokazali su da je i korisno sporedno sredstvo u tzv. na-

padima baziranim na skeniranju (engl.scan-based attacks), tako što su iskorišteni već

postojéci skenirajúci lanci za dobivanje tajnog klju�ca iz sklopovske implementacije

algoritam DES algoritma. Naravno, s pa�ljivim dizajniranjem i odspajanjem lanaca

nakon testiranja ovakve je napade moguće izbjéci.

2.4. Protumjere

Kako su se napadi razvijali, tako su i razvijale protumjere za njih. Postoji mnogo raznih

strategija obrane od napada koji koriste sporedna sredstva, a neke generalne su:

– ukloniti korelaciju izmēdu izlaznih tragova (npr. pomoću dodavanja slu�cajnih

vremenskih pomaka, umetanja la�nih instrukcija, uvod̄enja slu�cajnosti u redos-

lijed izvod̄enja, itd..);

– zamijeniti kriti�cne instrukcije s onima�ciji "potpis" nije jednostavno analizirati

ili redizajnirati sklopovske komponente koje izvode aritmeti�cke operacije i/ili

prebacivanje podataka iz memorije;

– napraviti algoritamske promjene kriptografskih primitiva kako bi napadi bili

neu�cinkoviti na dobivenoj implementaciji (npr. maskiranje podataka i klju�ca sa

slu�cajnom maskom generiranom pri svakom pokretanju)

Pokazano je da su algoritamske tehnike med̄u svim tim vrstama protumjera naj-

svestranije, svepro�imajúce i mogu biti naje�kasnije. Takōder, u mnogim su kon-

tekstima one najjeftinije za provedbu. Programske mjere uklju�cuju uvod̄enje la�nih

instrukcija, uvōdenje slu�cajnosti u redoslijed izvōdenja, uravnote�ivanje Hammingove

te�ine unutarnjih podataka i dijeljenje bitova. Na razini sklopovlja, protumjere obi�cno

uklju�cuju uvod̄enje slu�cajnosti u takt, uvōdenje slu�cajnosti u potrošnju energije ili

njenu kompenzaciju, uvōdenje slu�cajnosti u izvršavanje instrukcijskog skupa i/ili ko-

rištenja registara. Ovakve mjere uglavnom su mnogo skuplje za provedbu, a njihov

se u�cinak mo�e umanjiti raznim tehnikama obrade signala. Programske mjere protiv

napada SCA znatno ometaju izvedbu kriptografskih algoritama u pogledu memorije ili

vremena izvōdenja ili oboje. Jedan od glavnih izazova je postići sigurnu implementa-

ciju sa što manje dodatnih troškova.

Odabir odgovarajúce razine protumjera mo�e ovisiti o vrijednosti ciljanih podataka

i moći protivnika (npr. njegovom znanju, resursima, itd.). Procjenjivanje razine otpora
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treba obaviti barem iz sljedeća tri ugla: móc protivnika (uklju�cujući njegovo znanje,

resurse i vještine i dr.), moć napada (koja je usko povezana s najsuvremenijom tehno-

logijom) i djelotvornost protumjera. Do sada se pokazalo da kombinacija sklopovskih

i algoritamskih mjera zaštite daje vrlo dobar omjer sigurnosti i troškova. (Zhou i Feng,

2005).

2.4.1. Uvōdenje slu�cajnosti

U napadima SCA, napada�c pokušava povezati uzorke inherentne sporednim svojstvima

s operacijama i podacima koji se obrad̄uju. Kako bi se to ote�alo, jedna metoda je

uvesti slu�cajnost podatke koji istjecaju kroz razne sporedna sredstva, kao što su po-

trošnja energije, EM zra�cenje ili duljina trajanja izvršavanja. Ideja je tako, sa strane

napada�ca, smanjiti korelaciju te tako i mogućnost dobivanja korisnog znanja o unu-

tarnjem radu sustava. Slu�cajnost se mo�e uvesti u razne dijelove sustava na mnogo

na�cina.

U slu�caju kriptosustava koji koriste elipti�cne krivulje, metoda slu�cajnih projektiv-

nih koordinata je prakti�cna protumjera protiv napada SCA u kojima napada�c ne mo�e

predvidjeti pojavu odrēdene vrijednosti jer su koordinate slu�cajno generirane. U ovak-

vom slu�caju standardni DPA koristi korelacijsku funkciju koja mo�e razlikovati je li

odred̄eno sredstvo povezano s opa�enom operacijom. Kako bismo to izbjegli potrebno

je uvesti slu�cajnost i parametre elipti�ckih krivulja.

2.4.2. Zasljepljivanje

Zasljepljivanje je koncept u kriptogra�ji koji omogúcuje klijentu da postoji poslu�itelj

koji ra�cuna matemati�cku funkciju y = f (x), gdje klijent pru�a ulazx i dohváca od-

govarajúci izlaz y, ali poslu�itelj ne bi saznao ništa ox ni y. Ovaj koncept koristan je

kada klijent ne mo�e ra�cunati matemati�cku funkcijuf sam (Bleumer, 2011).

Kao primjer, sagledajmo sljedeću situaciju: klijent �eli dekriptirati podatakx, tj.

�eli odrediti y � xd (mod n), uz ulazx. Kako poslu�itelj ne bi mogao znati nix, a

ni y moramo iskoristiti tehnike zasljepljivanja; klijent odabere slu�cajan brojr , a zatim

odredis � r e (mod n). Tada je podatak koji šalje poslu�iteljuX � xs (mod n).

Poslu�itelj zatim ra�cunaY � X d (mod n), a izlazY zatim dohváca klijent, koji ga

pretvara uy � Y
r (mod n). Vidljivo je da vrijedi

y �
Y
r

�
X d

r
�

(xs)d

r
�

xdsd

r
�

xdr
r

� xd (mod n); (2.3)
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što je upravo ono što smo htjeli izra�cunati, ali poslu�itelj je znao samo vrijednostX i

Y, bez poznavanjax i y.

Tehnike zasljepljivanja su najefektivnija mjera obrane napada analizom potrošnje

energije i napada koji koriste trajanje.

2.4.3. Maskiranje

Maskiranje podataka je proces sakrivanja originalnih podataka pomoću modi�ciranog

sadr�aja. Ta tehnika je najrasprostranjenija protumjera protiv napada analizom potroš-

nje energije i napada koji koriste trajanje na programskoj razini. Ona je takod̄er jedna

od najboljih programskih protumjera protiv napada SCA. Maskiranje podataka zas-

niva se na jednostavnoj ideji, da se poruka i klju�c maskiraju sa slu�cajno generiranom

maskom na po�cetku izra�cuna, nakon�cega se ostatak izvodi jednako kao i bez maske.

Naravno, na kraju je potrebno da maska bude poznata kako bi se podaci mogli obnoviti.

Taj proces naziva se korekcija maske (engl.mask correction).
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3.1. Linearno smanjenje dimenzionalnosti

Linearno smanjenje dimenzionalnosti (engl.linear dimensionality reduction) je naj-

raširenija metoda smanjenja dimenzionalnosti. Moguće ju je vidjeti u poljima po-

put statisti�cke analize, strojnog u�cenja i primijenjenim podru�cjima matematike kroz

stoljéca. Postala je neophodan alat za analiziranje visokodimenzionalnih podataka s

mnogo šuma. Ovakve metode stvaraju niskodimenzionalno linearno mapiranje origi-

nalnih visokodimenzionalnih podataka, ali tako da zadr�e �eljene zna�cajke.

De�nicija 1 (Linearna transformacija) NekaV i W budu vektorski prostori na is-

tom poljuK . Tada za funkcijuf : V 7! W ka�emo da je linearna transformacija

(mapiranje) ako uz8u; v 2 V i 8c 2 K , vrijede sljedeća svojstva:

(i) f (u + v) = f (u) + f (v)

(ii) f (cu) = cf (u)

Dakle, mo�e se réci da je linearna transformacija ona koja o�cuva operacije zbrajanja i

mno�enja.

Postoje mnogo raznih metoda linearnog smanjenja dimenzionalnosti, samo neke

od kojih su analiza glavnih komponenata (engl.Principal Component Analysis, PCA),

analiza faktora (engl.Factor Analysis, FA), linearna diskriminantna analiza, (engl.Li-

near Discriminant Analysis, LDA), kanoni�cka korelacijska analiza (engl.Canonical

Correlations Analysis, CCA) i mnoge druge. Za potrebe ovog rada bitće obrādena

PCA, ali pregled i uvid u druge metode linearne analize moguće je vidjeti u Cunning-

ham i Ghahramani (2015).

3.1.1. Analiza glavnih komponenti – PCA

PCA je jedna od daleko najpopularnijih metoda smanjenja dimenzionalnosti koju je

prvi put prezentirao Karl Pearson (1901) kao minimizaciju kvadratnog zbroja rezidu-

alne pogreške izmēdu originalnih i projiciranih podataka. Moderne ina�cice PCA uglav-

nom rade ekvivalentnu maksimizaciju varijance. Statisti�cki, PCA tra�i linije, ravnine i

hiperravnine un-dimenzionalnom prostoru tako da koordinate imaju najveću mogúcu

varijancu podataka. Primjer je vidljiv na slici 3.3. Prva glavna komponenta (pc1) je

linija koja predstavlja smjer najveće varijance podataka. Za drugu komponentu (pc2)

vrijedi da je ortogonalna na prvu, da prolazi kroz centroid, a da pokazuje smjer drugog

najvéceg smjera varijance. Jednako tako opisuju se i sve sljedeće komponente.
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Nakon što znamo matricu kovarijance, potrebno je izra�cunati njene vlastite vek-

tore (engl.eigenvectors) i vlastite vrijednosti (engl.eigenvalues) kako bismo odredili

glavne komponente.

De�nicija 2 Za danu kvadratnu matricuA 2 Rn� n , ponekad je moguće pronaći ne-

nul vektorv 2 Rn i odgovarajući skalar� takav da vrijedi

Av = �v: (3.3)

Tada za svaki ne-nul vektorv koji zadovoljava 3.3 zovemo vlastiti vektor odA, a od-

govarajući skalar� vlastitu vrijednost.

O�cito je da jednad�ba 3.3 mo�e biti zapisana i kao

(A � �I )v = 0: (3.4)

Glavne komponente su nove varijable koje se grade kao linearne kombinacije po-

�cetnih varijabli. Te se kombinacije izvode na takav na�cin da su nove varijable (tj.

glavne komponente) nekorelirane, a većina informacija unutar po�cetnih varijabli se

komprimira u prve komponente. Dakle, ideja je dan-dimenzionalni podaci rezultiraju

s n glavnih komponenti, ali se maksimalno moguće informacija "stavlja" u prvu kom-

ponentu, zatim maksimalno preostalih informacija u drugu i tako dalje. Tako mo�e se

uzeti nekoliko prvih dimenzija, a ne izgubiti mnogo informacija. To je moguće jed-

nostavno odrediti koristéci izra�cunate vlastite vektore i pripadne vlastite vrijednosti,

tako da se "uzmu" vlastiti vektori koji imaju najveću pripadnu vlastitu vrijednost i od

se njih napravi takozvani vektor zna�cajki (engl.feature vector). Dakle, vektor zna�cajki

je jednostavno re�ceno matrica koja kao stupce sadr�i, poredane po pripadnoj vlastitoj

vrijednosti, vlastite vektore koji su odlu�ceni biti zadr�ani. Drugim rije�cima, ako je cilj

da kona�cna dimenzija prostora budem tadaće ta matrica imatim stupaca.

Osim standardnog PCA postoje i druge ina�cice kao što su iterativni PCA i neline-

arni PCA koji koristi razne jezgrene (engl.kernel) funkcije.
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3.2. Nelinearno smanjenje dimenzionalnosti

Nelinearno smanjenje dimenzionalnosti u literaturi�cesto se naziva i u�cenje mnogos-

trukosti (engl.manifold learning). Za razumijevanje potrebno je prvo objasniti mno-

gostrukost.

Mnogostrukost U matematici,n-dimenzionalna topološka mnogostrukost ili samo

mnogostrukost je apstraktni topološki prostor koji je lokalno euklidski, tj. za koji vri-

jedi da oko svake to�cke postoji susjedstvo koje je topološki jednako kao otvorena je-

dini�cna kugla un-dimenzionalnom prostoruRn . Za ilustraciju ove ideje, dovoljno je

sagledati vjerovanja da je Zemlja ravna plo�ca u kontrastu modernih dokaza da je okru-

gla. Ta nedosljednost uglavnom proizlazi iz�cinjenice da na malim mjerilima kojima

ljudi vide Zemlju ona doista izgleda ravno. Generalno, svi objekti koji su pribli�no

"ravni" na malim mjerama su mnogostrukosti (Rowland). Za potrebe ovog rada, iako

ne potpuno ispravno, dovoljno je gledati na mnogostrukost kao na generalizaciju jed-

nostavnen-dimenzionalne površine.

Hipoteza o mnogostrukosti jedna je od najva�nijih hipoteza u cijelom strojnom u�ce-

nju. Ona ka�e da podaci iz stvarnog �ivota, poput slika, le�e na niskodimenzionalnoj

mnogostrukosti ugrādenoj u visokodimenzionalni prostor. Intuicija ka�e da bi ona tre-

bala vrijediti jer sli�cni podaciće u prostoru biti relativno blizu. Za primjer mo�e se

sagledati kamera koja se mo�e rotirati oko dvije osi, tj. ima dva stupnja slobode te

tako iz više polo�aja slika stati�cni objekt. Uz pretpostavku da kamera uzima slike re-

zolucije 640x480, tadáce svaka dobivena slika imati 307200 zna�cajki, to�cnije le�at

će u 307200-dimenzionalnom prostoru. No, o�cito je da te slike ovise o polo�aju naše

kamere koji je mogúce opisati samo s dvije zna�cajke (rotacijom oko svake od osi) te

imamo razloga vjerovati da naše slike le�e na dvodimenzionalnoj mnogostrukosti koja

je ugrādena u taj 307200-dimenzionalni prostor.

U�cenje mnogostrukosti le�i na hipotezi o mnogostrukosti. To je skupni naziv za

metode pronala�enja niskodimenzionalne mnogostrukosti ugrad̄ene u visokodimenzi-

onalni prostor za koji hipoteza o mnogostrukosti tvrdi da postoji.
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sukladnost i zato su po�eljne. Visoke vrijednosti ukazuju da nije postojao niskodimen-

zionalni raspored to�caka koji bi odr�avao njihove sli�cnosti. Generalno pravilo je da bi

vrijednost ove mjere idealno trebala biti manja od 0.2 il�cak 0.1. Ovisno o transfor-

macijama koje se koriste kako bi se izra�cunali d̂ij , algoritmi MDS-a dijele se u dvije

kategorije; metri�cki i nemetri�cki MDS.

Metri �cki MDS

Metri�cki MDS (engl.Metric MDS) je onaj kod kojeg ulazna sli�cnost matrice proizlazi

iz metrike udaljenosti. Razmaci izmed̄u dvije to�cke zatim su postavljeni da budu što

je mogúce bli�i vrijednostima originalnih sli�cnosti podataka. Dakle, mo�emo reći da

vrijedi:

d̂ij = f (Sij ): (3.6)

Naj�ceš́ce za tu funkciju vrijedi da je transformacija skalaromb, tj. vrijedi:

d̂ij = bSij : (3.7)

U najosnovnijoj ina�cici metri�ckog MDS-a za skalarbvrijedi da jeb= 1 i tada je o�cito

da vrijedi:

d̂ij = Sij : (3.8)

Takav MDS naziva seapsolutni MDS.

Na slici 3.5 mo�e se vidjeti primjer metri�ckog mapiranja udaljenosti najvećih hr-

vatskih gradova speci�ciranih u tablici 3.1. Ovakvo preslikavanje samo je jedno od

beskona�cno mnogo razli�citih. Rezultantni prostor mo�e biti, primjerice, zrcaljen, ro-

tiran, a to�cke mogu biti i druk�cije rasporēdene. Jedino bitno svojstvo koje se�cuva je

med̄usobna udaljenost to�caka.

Grad Zagreb Split Rijeka Osijek Zadar

Zagreb 0 259 132 213 198

Split 259 0 257 289 118

Rijeka 132 257 0 333 148

Osijek 213 289 333 0 316

Zadar 198 118 148 316 0

Tablica 3.1: Udaljenost izmēdu gradova u Hrvatskoj
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radi tako da se minimizira gubitak koji de�niramo sljedećom jednad�bom:

�( Y) =
X

i

jYi
~ �

X

j

Wij Yj
~ 2

(3.11)

Algoritam LLE (u najkrácim crtama):

– Odrediti susjede svake to�cke vektoraX i
~

– Izra�cunati te�ineWij koje najbolje rekonstruiraju svaku to�cku X i
~ iz svojih su-

sjeda minimizirajúci funkciju gubitka� de�niranu jednad�bom 3.10

– Izra�cunati vektoreYi
~ koji su najbolja rekonstrukcija pomoću te�ina Wij mini-

mizirajući funkciju gubitka� de�niranu jednad�bom 3.11

Slika 3.9: Ilustracija algoritma LLE

Izvor: Saul i Roweis (2003)

Odabir broja susjedak je vrlo te�ak jer prilikom malih vrijednosti dolazi do nepo-

vezanosti u grafu, a prilikom velikih vrijednosti dolazi do takozvanih rubova kratkog

spoja (Balasubramanian et al., 2002). Iz tog razloga se pokazalo kako LLE nije uvi-

jek topološki stabilan, tj. male promjene u povezanosti (topologiji) rezultiraju velikim

promjenama u rezultatu.
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3.3.4. Modi�cirano lokalno linearno ugra d̄ivanje – MLLE

Modi�cirano lokalno linearno ugrādivanje (engl.Modi�ed Locally Linear Embedding,

skrác. MLLE) je poboljšanje algoritma LLE koji su predlo�ili Zhang i Wang (2007) te

je pokušaj rješavanja problema regularizacije metode LLE. MLLE to radi tako da za

svaku to�cku koristi linearnu kombinacijuviševektoraWi
~ za rekonstrukciju to�cke X i

~

u kontrastu sa samo jednim metode LLE. Ovom jednostavnom metodom uspješno se

posti�e véca stabilnost ugrādivanja.

3.3.5. Hessijsko svojstveno preslikavanje – HLLE

Hessijsko svojstveno preslikavanje (engl.Hessian Eigenmapping) takod̄er poznato kao

LLE baziran na Hessijanu (skrać. HLLE) je još jedna metoda rješavanja regulariza-

cijskog problema od algoritma LLE, uz dosadašnju pretpostavku konveksnosti mno-

gostrukosti. Ovaj algoritam se bazira na kvadratnoj formiH(f ) =
R

M H f (m)k2
F dm

de�niranoj na funkcijif : M 7! R. OvdjeH f ozna�cava Hessijana odf . Za de�niranje

Hessijana, koriste se ortogonalne koordinate na tangentnom prostoru odM (Donoho i

Grimes, 2003). Taj Hessijan se koristi u svakom susjedstvu za rekonstrukciju lokalne

linearne strukture:

H i;j =
X

l

X

r

((H l )r;i (H l )r;j ) (3.12)

3.3.6. Spektralno ugrādivanje – SE

Spektralno ugrādivanje (engl.Spectral embedding) je tehnika ugrādivanja mnogostru-

kosti u niskodimenzionalni prostor koja koristi spektar (vlastite vrijednosti) matrice

sli�cnosti. Ova metoda dolazi iz polja multivarijatne statistike i grupiranja podataka te

se �cesto koristi za odrēdivanje grupa u podacima zbog�cega se još i naziva spektralno

grupiranje (engl.spectral clustering). Algoritam se sastoji od tri bitna koraka (Belkin

i Niyogi, 2003):

– Izrad̄ivanje matrice sli�cnosti pomócu te�inskog grafa susjedstva (npr.k-NN)

! A

– Odrēdivanje Laplacove matriceL = D � A, gdje jeD matrica stupnjeva grafa

susjedstva

– Dekompozicija svojstvenih vrijednosti (engl.Eigenvalue decomposition)
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3.3.8. Ugradnja pomócu t-distribuiranog stohasti�ckog susjeda –

t-SNE

Ugradnja pomócu t-distribuiranog stohasti�ckog susjeda (engl.t-distributed Stochas-

tic Neighbor Embedding, skrác. t-SNE) relativno je novija metoda koja tra�i ni�edi-

menzionalnu strukturu tako da svojstva grupiranja ostanu sa�cuvana, gradéci neizrazitu

(engl. fuzzy) topološku strukturu. Ovu metodu objavili su Maaten i Hinton (2008)

kao metodu za vizualizaciju podataka visokodimenzionalnih podataka tako da se sva-

koj to�cki da lokacija niskodimenzionalnom skupu. To radi tako da pretvara srodstvo

to�caka u vjerojatnosti. Srodstva u izvornom prostoru predstavljena su Gaussovim za-

jedni�ckim vjerojatnostima, dok u ugrad̄enom prostoru su predstavljeni t-razdiobama.

t-SNE metoda je varijacija ugrad̄ivanja stohasti�ckog susjeda (engl.Stochastic Neig-

hbor Embedding) koja je puno jednostavnija za optimizaciju te pru�a vizualno puno

bolje rezultate tako što smanjuje tendenciju podataka da se gomilaju u centru mape.

Slika 3.11: Prikaz normalne (Gaussove) razdiobe i Studentove t-razdiobe

t-SNE koristi Studentovu t-razdiobu za dobiveni prostor, a ne normalnu kao za

originalni prostor, što je, zato jer normalna razdioba ima vrlo male vjerojatnosti pri

rubovima (vidljivo na slici 3.11) te bi se podaci zgušnjavali prema sredini grupe. Stu-

dentova t-razdioba nema taj problem te to omogućuje da t-SNE bude posebno osjetljiv

na lokalnu strukturu.

Kako bismo dobili distribuciju u ugrādenom prostoru Kullback-Leiblerova diver-

gencija zajedni�ckih vjerojatnosti u izvornom prostoru i ugrad̄enom prostoru se mini-

mizirana gradijentnim spustom. Treba primijetiti da KL divergencija nije konveksna,

stoga je ponekad korisno program pokrenuti više puta koristeći drugo sjeme za os-

tvarenje slu�cajnosti. t-SNE je ra�cunalno vrlo zahtjevan te na uzorku s puno primjera

potrebno je i nekoliko sati da završi te se iz tog razloga i svoje svojstvenosti da sa�cuva

grupiranje uglavnom koristi za vizualizaciju podataka.
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3.3.9. Uniformna aproksimacija i projekcija mnogostrukosti –

UMAP

Posljednja velika metoda smanjenja dimenzionalnosti, naziva se uniformna aproksi-

macija i projekcija mnogostrukosti (engl.Uniform Manifold Approximation and Pro-

jection, skrác. UMAP), a objavili su je McInnes i Healy (2018). Ona pru�a iznimne

rezultate vizualno sli�cne onima od t-SNE metode ali, zbog svoje sna�ne matemati�cke

pozadine, ima mogúcnost generalizacije na nevid̄enim podacima. Takōder, metoda

UMAP puno bolje radi s vécim skupovima podataka te je na, primjerice, skupu po-

dataka "GoogleNews" 19 puta br�a od t-SNE metode�cije izvod̄enje traje 4.5 sati dok

UMAP isti posao odradi u 14 minuta. Doduše, ova metoda pretpostavlja dva svojstva;

da su podaci uniformno distribuirani i da je mnogostrukost lokalno povezana. Drugo

svojstvo ne zna�ci da je potrebno da cijela mnogostrukost bude povezana, već samo da

ne postoji npr. to�cka koja je sama udaljena od svih. Ova pretpostavka je razumna za

podatke iz stvarnog svijeta. Što se svojstva uniformnosti ti�ce, kako bi ga se osiguralo

korisnik mora biti svjestan ovoga te po potrebi napraviti predobradu po�cetnog skupa

podataka. UMAP gradi graf susjedstva pomoću stabla slu�cajnih projekcija (engl.Ran-

dom projection trees, skrác. RP-trees) i spust najbli�ih susjeda (engl.Nearest Neighbor

Descent, skrác. NN-descent). Ovi vrlo e�kasni algoritmi omogućuju brz pronalazak

najbli�ih susjeda i izgradnju grafa.

Umjesto Studentove t-distribucije za modeliranje udaljenosti u niskodimenzional-

nom prostoru, UMAP koristi sli�cnu obitelj krivulja de�niranu sljedécom jednad�bom:

qij = (1 + a(yi � yj )2b)� 1 (3.13)

Parametrea i b pronalazi pomócu nelinearne regresije najmanjih kvadrata na dijelo-

vima funkcije.

Takod̄er, UMAP koristi binarnu unakrsnu entropiju (3.14) kao funkciju gubitka

umjesto KL divergencije kao što to radi t-SNE.

CE(X; Y ) =
X

i

X

j

�
pij (X ) log

�
pij (X )
qi j (Y)

�

+ (1 � pij (X )) log
�

1 � pij (X )
1 � qij (Y)

��
(3.14)

Lai�cki re�ceno, prvi �clan unutar sume omogućuje preslikavanje grupa ispravno, dok

drugi �clan omogúcuje preslikavanje razmaka ispravno zbog�cega UMAP mo�e opisati

globalnu strukturu.

Kona�cno, umjesto gradijentog spusta (GD), UMAP koristi stohasti�cki gradijentni

spust (SGD) što ujedno ubrzava vrijeme izvod̄enja i zahtijeva manje memorije.
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3.4. Usporedba algoritama za u�cenje mnogostrukosti

Iako matematika pri�ca zanimljivu pri�cu o navedenim algoritmima, kako bi se najbolje

ilustrirale njihove sli�cnosti, razli�citosti i granice u ovom poglavlju uspored̄ivat će se

kako pojedini algoritmi rade na odred̄enim primjerima.

U prvom djelu poglavlja bit́ce napravljen jednostavan ilustrativni primjer. Kako bi

se to izvelo, de�niranje mnogostrukostiće biti napravljeno suprotno od zadatka u�ce-

nja mnogostrukosti, to�cnije prvoće se de�nirati mnogostrukost u dvodimenzionalnom

prostoru, a zatiḿce se ona ugraditi u trodimenzionalni prostor. Na ovaj na�cin od algo-

ritama za smanjenje dimenzionalnosti imamo dobro de�niran cilj; "poništiti" ugradnju,

tj. �elimo da rezultat smanjenja bude originalna mnogostrukost. Ugrad̄ivanjeće biti iz-

vedeno koristéci linearnu i nelinearnu transformaciju kako bi se pokazale razne te�ine

ugrad̄ivanja.

Originalna dvodimenzionalna mnogostrukost (vidljiva na slici 3.12) de�nirana je

podacima u obliku rije�ci „FERKO”, gdjeće svako slovo dobiti svoju zasebnu klasu (to

će biti prikazano pomócu boje). Taj primjer odabran je kako bi se lako vidjelo bilo

kakvo izobli�cenje te da se rotacije i zrcaljenja jasno vide.

Takod̄er, radi provjere pristranosti algoritama, jedan primjer kojiće biti korišten

jesu slu�cajno generirani podaci.

Drugi dio poglavlja prikazat́ce usporedbu primjera na stvarnom skupu podataka,

gdje mnogostrukost unaprijed nije poznata. Skup korišten u ovom radu je skup modnih

artikala "Fashion-MNIST" koji se sastoji od crno bijelih slika veli�cine 28x28 razvrsta-

nih u 10 razreda, svaki za jedan artikal. Broj susjeda koji koristimo bitće 100 za sve

primjere.

Slika 3.12: Dvodimenzionalna mnogostrukost
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Primjer 1. Prvi primjer korišten u ovom radu je spomenuta mnogostrukost sa slike

3.12, ali ugrādena u trodimenzionalni prostor koristeći linearnu transformaciju. To je

postignuto projiciranjem mnogostrukosti koristeći metodu slu�cajne projekcije. Rezul-

tantna mnogostrukost prikazana je na slici 3.13

Slika 3.13: Mnogostrukost ugrādena u trodimenzionalni prostor

Na ovako jednostavnom primjeru o�cekivano je da svi algoritmi osim algoritama

t-SNE i UMAP uspješno pronādu mnogostrukost. Zašto ne t-SNE i UMAP? Oni se

razlikuju od ostalih algoritama za u�cenje mnogostrukosti tako što ne pokušavaju zadr-

�ati topologiju, véc svojstva grupa. Iz tog razloga za o�cekivati je dáce t-SNE i UMAP

grupirati to�cke u zasebne grupe, svaku za svoje slovo, ali daće i dalje udaljenosti slova

ostati sli�cne. Dakle, dáce slovo F biti najdalje slovu O ( to�cnije daće ljubi�casta grupa

biti najdalje crvenoj grupi). Rezultati za sve algoritme vidljivi su na slici 3.14.

Kao što je bilo o�cekivano vécina algoritama uspješno je nau�cila mnogostrukost na

do skaliranje, rotaciju i zrcaljenje u ovom primjeru, mogu se primijetiti samo mali de-

fekti na slovu F kod Isomap algoritma. No, vidljivo je da spektralno ugrad̄ivanje (gru-

piranje), t-SNE i UMAP nisu rekonstruirali originalnu mnogostrukost. To je zato što

su ti algoritmi namijenjeni za pronala�enje grupa u visokodimenzionalnom prostoru

i preslikavanju tih grupa u niskodimenzionalni. Ali, kod algoritama t-SNE i UMAP

mo�e se primijetiti da su zadr�ani odnosi izmed̄u grupa. Kao što je prije bilo o�ceki-

vano grupe koje su prije bile topološki najdalje one to i dalje jesu, tj. mo�e se vidjeti

da razredi i dalje idu istim redoslijedom (ljubi�casta do crvena), ali ne nu�no u istom

smjeru. Takōder, kod algoritama t-SNE i UMAP postoje oblici koji donekle li�ce na

originalna slova.
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Iz ovog se primjera mo�e vidjeti iako na jednostavnim primjerima algoritmi rade

vrlo dobro, u stvarnosti situacija je puno komplicirana. Algoritam PCA, iako naravno

nesavršen, pokazuje zanimljive rezultate vrlo sli�cne onima od kompliciranijih algorit-

mima, kao što je MDS, u vremenu koje je nekoliko stupnjeva manje od svih ostalih

algoritama. U rezultantnim mnogostrukostima tih algoritama mo�emo vidjeti odva-

janje razreda do neke mjere, ali neki razredi koji su prostorno sli�cniji drugima su

se pomiješali. Marginalno bolji rezultat dobiven je projekcijom Isomap. Algoritmi

HLLE i LTSA, o�cekivano, dijele vrlo sli�cne rezultate, oba koja su na�alost neuporab-

ljiva. Naravno, to ne zna�ci da su ovi algoritmi loši, daleko od toga, to samo zna�ci da

na ovom konkretnom primjeru (podacima i rezultantnoj dimenziji) oni nisu uspješno

mogli odrediti ugrādenu mnogostrukost. Izuzev njih, LLE i algoritam spektralnog

ugrad̄ivanja rezultirali su najlošijom vizualizacijom te je miješanje grupa kod njih naj-

izra�enije. Nedostatke algoritma LLE kod ovog primjera popravio je algoritam MLLE

kod kojeg se grupiranje mo�e jasno vidjeti. Algoritam t-SNE, koji je od svog izlaza bio

standard za ovakvu primjenu, de�nitivno je rezultirao vizualizacijom koja je lošija od

o�cekivanog. Naravno, ukoliko bi se parametarpreplexitypovécao sa 100 na 200 rezul-

tantna slika bi pokazivala bolje grupiranje, ali bi to ujedno unijelo ogroman vremenski

trošak na véc ovako zahtjevan algoritam. Uz to, t-SNE pokazuje svojstva grupiranja

koja su bolja nego prijašnji algoritmi. Zadnji, ali ne manje va�an, algoritam UMAP

dao je objektivno najbolje rezultate, s jasnim granicama većine grupa, u vremenu koje

je kráce od svih nelinearnih algoritama testiranih u ovom radu.
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4. Primjena smanjenja

dimenzionalnosti u SCA

Kao što je spomenuto u uvodu, ovaj rad je temeljen na radu od Picek et al. (2019) u ko-

jem se autori koncentriraju na utjecaj tehnika odabira zna�cajki (engl.feature selection)

u analizi koja koristi sporedna sredstva. To�cnije, cilj je odrediti kako e�kasnost SCA

mo�e biti povécana korištenjem tehnike odabira zna�cajki. Dodatno, u radu je istra�ena

i metoda PCA kako bi se dao uvid u razlike odabira zna�cajki i smanjenja dimenzi-

onalnosti. Iz spomenutog rada preuzeto je ozna�cavanje i skupovi podataka korišteni za

evaluaciju metoda. U ovom poglavlju bitće opisana i raspravljena primjena smanjenja

dimenzionalnosti u analizi koja koristi sporedna sredstva ured̄aja. Radi boljeg razumi-

jevanja dodatnóce se opisati bitniji koncepti korišteni prilikom metode prezentirane u

radu koji nisu obuhváceni prijašnjim poglavljima. Zatiḿce biti opisana metoda kojom

su dobiveni rezultati, a u posljednjem odjeljku ovog poglavlja ti dobiveni rezultati bit

će izneseni, vizualizirani i raspravljeni.

4.1. Opis problema

4.1.1. Kriptografski algoritam AES

Ameri�cki nacionalni institut standarda i tehnologije (engl.National Institute of Stan-

dards and Technology, NIST) je u razdoblju od 1997. do 2000. godine raspisao na-

tje�caj s ciljem pronalaska novog standarda u kriptogra�ji koji bi naslijedio DES. Taj

novi standard bi se zvao napredni enkripcijski standard (engl.Advanced Encryption

Standard, AES). Od mnoštva kandidata petnaest je odabrano u u�i krug, a od njih za-

tim pet �nalista: Rijndael, Serpent, MARS, Two�sh, RC6. Iako su svi �nalisti imali

jednaku ja�cinu sigurnosti, NIST je odabrao algoritam Rijndael kao novi standard zbog

dobrih performansi na većini platformi te jednostavnosti implementacije. Rijndael je

simetri�cni blokovski kriptoalgoritam koji su razvili dvojica belgijskih kriptografa Joan
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Daemen i Vincent Rijmen, po kojima je i imenovan. Rijndael mo�e biti speci�ci-

ran s veli�cinom bloka i klju�ca koja je višekratnik od 32 bita izmed̄u 128 bita i 256

bita. S druge strane, AES ima �ksnu veli�cinu bloka od 128 bita i veli�cinu klju�ca od

128, 192 i 256 bita. AES je, dakle, podskup Rijndael algoritma. Broj krugovaT u

AES-u ovisi o veli�cini klju �ca te za verzije AES-128, AES-129 i AES-256 je redom

10, 12 i 14. AES koristi�cetiri operacije:SubBytes, Shif tRows , MixColumns i

AddRoundKey. Funkciju jednog kruga,Ri ; 1 � i � T de�niramo kao

Ri =

8
<

:

AddRoundKeyi � MixColumns � Shif tRows � SubBytes ; i < T

AddRoundKeyi � Shif tRows � SubBytes ; i = T
(4.1)

Prije prvog kruga, u korakuAddRoundKey0 koristi se izbijeljeni klju�c tako da se

enkripcija saT krugova i klju�cemK opisuje kao

Ek = RT � � � � � R1 � AddRoundKey0: (4.2)

Sve�cetiri operacije izvode se na 128 bitnom bloku raspored̄enom u matricu4� 4oblika
0

B
B
B
B
@

b0 b4 b8 b12

b1 b5 b9 b13

b2 b6 b10 b14

b3 b7 b11 b15

1

C
C
C
C
A

i na Rijndaelovom kona�cnom poljuF256.

Operacija SubBytes: U ovoj operaciji svaki od 16 bajtova u matrici je zamijenjen s

drugom vrijednoš́cu prema tablici koja se naziva supstitucijska kutija (engl.Substitu-

tion box, dalje S-Box). Ova tablica je javna, a dizajnirana je tako da nije moguće da se

vrijednost preslikava sama u sebe te nije moguće da se svi bitovi preokrenu.

Operacija Shif tRows : Ova operacija je vrlo jednostavna te sve što radi je zai -ti

red tablice, gdje za i vrijedi0 � i � 3, cirkularno rotira vrijednosti lijevo zai pozicija.

Operacija MixColumns : Ova operacija nastavlja se na prošlu te se u njoj sada

miješaju stupci. Ovaj korak se izvodi pomoću matri�cnog mno�enja. Dakle, svaki

stupac, kao vektor se mno�i s matricom

M =

0

B
B
B
B
@

2 3 1 1

1 2 3 1

1 1 2 3

3 1 1 2

1

C
C
C
C
A
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Prilikom dekripcije koristi se inverz matriceM � 1.

Operacija AddRoundKey: Kona�cno, u ovoj se operaciji našoj matrici dodaje klju�c

trenutnog krugaK i koristéci operaciju isklju�civo-ILI.

4.1.2. Slu�cajna šuma

Slu�cajna šuma (engl.Random forest, skrác RF) vrlo su poznat stohasti�cki ansambl

osnovnih klasi�katora stabala odluke.

Stabla odluke su neparametarska, diskriminativna metoda aproksimacije funkcije

diskretnih vrijednosti koja mo�e u�citi disjunktivne koncepte i robusna je na šum. Sta-

blo odluke koristi vrlo intuitivan koncept, a sastoji se od�cvorova koji predstavljaju

pitanja, a grane�cvorova predstavljaju odgovore na ta pitanja. Listovi stabla su kona�cni

razredi. Dakle, na nekom�cvoru se "odgovara na pitanje", a odgovor na to pitanje za-

tim vodi grananjem na neko drugo pitanje. Odabir atributa kojiće �ciniti �cvorove izvodi

se koristéci informacijsku dobit, koja je usko vezana s entropijom. Korijeni stabla su

atributi s najvécom informacijskom dobiti.

De�nicija 4 Za neku diskretnu slu�cajnu varijabluX s mogućim skupom vrijednosti

f x1; : : : ; xng i funkciju vjerojatnostiP de�niramo entropiju kao:

H (X ) = �
nX

i =1

P(x i ) logb P(x i ) (4.3)

De�nicija 5 Neka jeD =
�

(x (i ) ; y(i ))
	 N

i =1
skup ozna�cenih primjera, gdje jexa 2

V(a) je vrijednosta-tog atributa primjerax (i ) , a y oznaka odgovarajućeg razreda.H

je entropija de�nirana u de�niciji 4. Za vrijednostv i atribut a neka

Sa(v) = f x 2 D jxa = vg (4.4)

bude de�niran kao podskup odD za koji atributa jednak vrijednostiv. Tada informa-

cijsku dobit (engl.gain) skupaD za atributa de�niramo kao

IG (D ; a) = H (D) �
X

v2V (a)

jSa(v)j
jD j

H (Sa(v)) (4.5)

Slu�cajne šume sastoje se od mnoštva ovakvih stabla odluke, svako od kojih daje

zasebnu klasi�kaciju, a zatim razred s najviše "glasova" postane rezultantan razred
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modela RF. Kako bi se osnovni klasi�katori maksimalno nadopunjavali, potrebno je

da imaju vrlo malu mēdusobnu korelaciju. Kako bi se to postiglo, iskorištava se svoj-

stvo stabla odluke da bude vrlo osjetljivo na podatke na kojima je u�ceno, tako da se za

svako stablo slu�cajno iz skupa podataka uzorkuje s ponavljanjem. Ovaj postupak na-

ziva seagregiranje bootstrap(engl.bagging). Vremenska kompleksnost u�cenja ovog

algoritma jeO(I � k �N � logN ) gdje jeI broj stabala u slu�cajnoj šumi,k je broj atributa

koji se razmatra u svakom�cvoru stabla, aN je broj uzoraka.

4.1.3. Entropija pogad̄anja

Entropija pogādanja (engl.guessing entropy, dalje GE), koju je originalno de�nirao

Massey (1994), predlo�ena je za korištenje u analizi koja koristi sporedna sredstva od

Köpf i Basin (2007). Ova mjera jednostavno predstavlja te�inu da napada�c pogodi

vrijednost slu�cajne varijable. To�cnije, GE neke slu�cajne varijableX je prosje�can broj

pitanja tipa "vrijedi li da jeX = x" koja moraju biti postavljena da bi se to�cno odredila

vrijednostX . Ako pretpostavimo da su vjerojatnostip poznate, optimalna procedura

je pokušati sve vrijednostix prema opadajúcem redoslijedu njihovih vjerojatnosti. Ge-

neralnije, neka jeX indeksiran tako da uvijek vrijedipx (x i ) � px (x j ) () i � j .

Tada se entropija pogad̄anja odX , G(X ), de�nira kao

G(X ) =
X

1� i �jX

ipx (x i ) (4.6)

Analogno uvjetnoj entropiji, uvjetna entropija pogad̄anja de�nira se kao

G(X jY) =
X

y2Y

py(y)G(X jY = y) (4.7)

koja predstavlja broj pogādanja potrebnih za odred̄ivanje vrijednostiX kada je vrijed-

nostY poznata. Dakle, mo�emo povezati entropiju pogad̄anja s pojmom dobrobiti koji

se koristi u kontekstu višestruke linearne kriptoanalize kao mjera koliko je kompleks-

nost iscrpnog pretra�ivanja smanjenja zahvaljujući napadu (Standaert et al., 2009).

4.2. Skupovi podataka

U ovom radu, korištena su tri skupa podataka, koja predstavljaju razne te�ine situacija

koje se�cesto mogu dogoditi. Prvi, najjednostavniji, skup podataka sadr�i podatke koji

ne implementiraju protumjere osim maskiranja te koji sadr�e vrlo malo šuma. Drugi,

malo realniji, primjer je skup podataka koji kao ni prvi nema implementirane protu-

mjere osim maskiranja, ali zato ima mnogo šuma u podacima. Ovakva situacija�ceš́ca
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je u stvarnosti zbog nemogućnosti izvōdenja savršenih mjerenja sporednih sredstava.

Kona�cno, posljednji skup podataka koji je korišten u ovom radi, implementira protu-

mjere u obliku slu�cajnih kašnjenja. Kao što je već spomenuto, ovi skupovi podataka

opisani su u Picek et al. (2019).

DPAcontest v4

U ovom skupu podataka sadr�ana su mjerenja maskirane programske implementacije

AES. Kako je maska poznata, lagano je pretvoriti ove podatke u skup bez protumjera.

Budúci da je ovo programska implementacija, većina odljeva informacija dogāda se

za vrijeme izvōdenja zamjene pomoću kutija za zamjene (engl.Substitution box, dalje

S-Box), a ne za vrijeme zapisivanja podataka u registre. Zbog toga se napad izvodi u

prvom krugu, a model odljeva je de�niran kao

Y(k� ) = S-box [Pb1 � k� ] � M|{z}
poznata maska

; (4.8)

gdje jepb1 b1-ti oktet originalne poruke. U ovom radu napada se samo prvi oktet, dakle

b1 = 1.

AES_HD

Ovaj skup podataka predstavlja nezaštićenu implementaciju AES-128 koja je napisana

u VHDL-u. Za eksternu komunikaciju koristi se modul UART, dok je za implementa-

ciju korišten Xilinxov Virtex-5 FPGA na evaluacijskoj plo�ci SESEBO GII. Sporedna

sredstva mjerena su usko-poljnom elektromagnetskom sondom visoke osjetljivosti na

kondenzatoru za odvajanje smještenom na krugu napajanja. Mjerenja su uzorkovana

na osciloskopu Teledyne LeCroy Waverunner 610zi. Ukupni obujam dizajna je 1850

tablica tra�enja (engl.lookup tables) i 742 bistabila. U ovom slu�caju napad se radi

na posljednji krug AES-a tako da je prikladan i�cesto korišten model odljeva onaj koji

opisuje zapisivanje podataka u registre prilikom zadnjeg kruga, tj.

Y(k� ) = HW (S-box� 1 [Cb1 � k� ]
| {z }

prošla vrijednost registra

� Cb2|{z}
oktet kriptirane poruke

); (4.9)

Random delay

Posljednji slu�caj je stvarna zaštićena programska implementacija AES-a izvedena na

8-bitnom Atmelovom AVR mikrokontroleru. Implementirana zaštita je u obliku slu-

�cajnih kašnjenja. Napad se kao i u prvom skupu podataka izvodi na prvu operaciju

S-box.
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4.3. Metoda

Za sve korištene skupove podataka, primijenjena su dva razli�cita modela odljeva. Os-

novniji koristéci direktno mēduvrijednosti tragova i drugi koji koristi Hammingovu

te�inu HW . Ti modeli su ozna�ceni redom kao "value" i "HW". Broj zna�cajki D za

primjer iz svakog skupa odabran je da bude 50, pri�cemu je 50 zna�cajki dobiveno kao

najbolje rangirane korištenjem Pearsonove korelacije s modelom. Iz inicijalnog skupa

podataka napravljena su dva podskupa: podskup podatakaD train za u�cenje koji sadr�i

10 000 tragova i podskup za testiranjeD test koji sadr�i 25 000 tragova. Valja napome-

nuti da vrijediD train \ D train = ; . Cilj je za skup podataka dimenzijeD smanjenjem

dimenzionalnosti pronáci skup podataka dimenzijeDm gdje vrijedi da jeDm < D .

Metode smanjenja dimenzionalnosti koje se koriste su one opisane u prošlim poglav-

ljima1. Za vécinu metoda potrebno je odrediti broj susjedaNn koji algoritam koristi

prilikom smanjenja. Eksperimentalno izabrane kombinacije parametara korišteneDm

i Nn korištene u ovom radu uz ozna�cavanje

(Dm ; A) = f (Dm ; Nn )jNn 2 Ag; Dm 2 N; A � N

mogu biti opisane kao

S = f (3; f 10g) [ (7; f 10; 20; 40g) [ (10; f 10; 30; 70g) [ (15; f 10; 50; 70; 150g)[

(25; f 10; 50; 400g) [ (40; f 50; 500; 1000g)g

Za neke algoritme, neke kombinacije navedenih parametara nisu moguće te su one za-

nemarene. Dodatno je korišten trivijalni transformator de�niran funkcijom identiteta

f (x) = x; 8x, koji predstavlja slu�caj u kojemu prije klasi�kacije ne dolazi do tran-

sformacije originalnih podataka, sa ciljem uspostavljanja referentne vrijednosti. On je

de�niran samo radi generalizacije procesa izvod̄enja eksperimenata, a ozna�cen je pse-

udonimom "dummy". Uz osnovne metode smanjenja dimenzionalnosti dodana je i hi-

bridna metoda koja koristi rijetke slu�cajne projekcije (engl.Sparse Random Projection,

SRP). Za korištene skupove podataka pokazalo se da SRP u dimenziju 30 zadr�ava ra-

zumnu koli�cinu informacija dok istovremeno pru�a po�eljnu razinu smanjenja. Zato

hibridne metode prvo, koristeći metodu SRP, reduciraju dimenzionalnost u dimenziju

30, a zatim korištenjem neke osnovnih metoda smanjenje dimenzionalnosti se prostor

dodatno smanjuje u dimenzijuDm za koju vrijediDm < 30. Takve hibridne metode

notirane su koristéci pre�x "srp30+" uz naziv osnovne metode smanjenja korištene.

1Algoritmi MDS i t-SNE nisu korišteni u ovom dijelu rada zbog nemogućnosti generalizacije na

nevid̄enim primjerima
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Nakon transformacije, skup podataka koji sada ima dimenzijuDm postavlja se

kao ulaz klasi�katora. Klasi�kator korišten u ovom radu je opisana metoda slu�cajnih

šuma koji je odabran zbog otpornosti na šum što je u ovom radu od velike va�nosti.

Radi usporedbe metoda za smanjenje dimenzionalnosti broj stabala korištenih u ovom

koraku je �ksno postavljen na 100. Naravno, za odred̄enu metodu i njene parametre

mogúce je pronáci optimalne parametre prilikom klasi�kacije. Ako koristimo model

odljeva s mēduvrijednosti(value) broj razreda je 256 te predstavlja dekadsku vrijednost

okteta koji pokušavamo odrediti, dok ako je rije�c o metodi s Hammingovom te�inom

tada je broj razreda 9 i on naravno odgovara Hammingovoj te�ini okteta. Kao mjeru

performansi koristi se to�cnost klasi�katora, no uz to, zbog�cinjenice da ta mjera�cesto

ne pokazuje stvarnu situaciju, dodatno se koristi stopa uspjeha (engl.success rate) i

entropija pogādanja.

4.4. Rezultati

U tablicama 4.1-4.6 prezentirane su vrijednosti to�cnosti klasi�katora i minimalna do-

bivena vrijednost entropije pogad̄anjaGEmin , a na slikama 4.1-4.6 prikazane su vri-

jednosti entropije pogādanja ovisne o broju tragova. Zbog prostornih ograni�cenja,

prikazani podaci predstavljaju reprezentativni podskup testiranih scenarija. Rezul-

tati svih izvedenih testiranja dostupni su na https://github.com/eugen-vusak/manifold-

SCA/blob/master/practical/reports/summary.xlsx. Za tablice 4.1-4.6 uzete su vrijed-

nosti deset najboljih metoda ne uklju�cujući metodu "dummy", koja je zatim dodana

zasebno. Na isti na�cin, za slike 4.1-4.6 su odabrane tri najbolje vrijednosti (bez metode

"dummy"), i dodatno referentna metoda "dummy". Na navedenim slikama isprekida-

nom sivom linijom ozna�cena je granica za koju smatramo da je napad bio uspješan,

a metode su u legendi opisane oblikom "ime_metode(Dm ; Nn )", iako ako metoda ne

koristi neke parametre oni su izostavljeni i iz naziva.

4.4.1. DPAcontest v4

Tablice 4.1 i 4.2 pokazuju rezultate za skup podataka DPAcontest v4 dobivene za mo-

dele odljeva HW i value. Za model HW na tablici 4.1 mo�emo vidjeti kako je najbolja

metoda UMAP s vrlo malim smanjenjem za samo 10 dimenzija. U kontrastu s time

druge dvije najuspješnije metode su hibridne metode kod kojih je u oba slu�caja rezul-

tantna dimenzija 10. Te metode koriste metode LTSA i MLLE kao osnovnu metodu.

Metoda LLE pokazala se relativno uspješnom s raznim rasponom parametara. Bitno
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5. Zaklju �cak

U ovom diplomskom radu razmatrala se primjena postupaka u�cenja mnogostrukosti za

povécavanje u�cinkovitosti analize koja koristi sporedna sredstva kriptografskih ured̄aja

(SCA) te su detaljno opisana polja analize sporednih sredstava i smanjenja dimenzi-

onalnosti. Za SCA dan je uvid u ovo podru�cje, opisane su osnove sporednih sredstava

i napravljena je taksonomska podjela podru�cja. Nakon toga su opisani razni napadi te

širina njihove primjene. Zatim su opisane i razne implementirane protumjere protiv

napada SCA. Uz SCA prou�cena je i ideja smanjenja dimenzionalnosti koja je u ovom

radu podijeljena na dvije velike podskupine, a to su linearno smanjenje dimenzional-

nosti i u�cenje mnogostrukosti (nelinearno smanjenje dimenzionalnosti). Naglasak u

ovom radu je na metodama u�cenja mnogostrukosti te je iz skupine linearnog smanje-

nja kao jedna od referentnih metoda uzeta i vrlo popularna metoda PCA. Osim PCA,

dodatna referentna vrijednost u ovom radu je kako se izvedeni eksperimenti ponašaju

kada nije implementirano nikakvo smanjenje dimenzionalnosti. Uz ovo, korištena je

dodatno hibridna metoda smanjenja dimenzionalnosti koja prije metoda u�cenja mno-

gostrukosti izvršava jednostavniju metodu rijetkih slu�cajnih projekcija kako bi se na-

pravila transformacija u mēduprostor na kojem se onda provode opisane metode. Iz

dobivenih rezultata vidljivo je da su korištene metode vrlo osjetljive na promjenu hi-

perparametara te je njihova optimizacija klju�cna za postizanje dobrih rezultata. Tako-

d̄er, generalno se pokazalo kako je bolje koristiti model koji uzima med̄uvrijednosti u

ovom kontekstu, nego model s Hammingovom te�inom, koji se�ceš́ce smatra boljim.

Prezentirana hibridna metoda pokazala se kao izvrstan na�cin za ne samo skraćivanje

vremena izvōdenja, véc i za postizanje boljih rezultata. Dodatne kombinacije jed-

nostavnijih i slo�enijih metoda su moguće koje imaju potencijal rezultirati i boljim

performansama. Primjerice, umjesto rijetkih slu�cajnih projekcija u istu se svrhu mogu

koristiti i gaussianske slu�cajne projekcije. Korištenje ovakvih metoda moglo bi rezul-

tirati još boljim rezultatima na višedimenzionalnim skupovima i na njima uvesti velike

doprinose u kontekstu e�kasnosti algoritma za smanjenje dimenzionalnosti. Takod̄er,

bolji rezultati napada mogu se postići odabirom speci��cnog klasi�katora i njegovih pa-
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rametara za �eljenu metodu smanjenja dimenzionalnosti. Ovo nije bilo u okviru teme

ovog rada, jer je cilj bio usporediti razne tehnike u�cenja mnogostrukosti u kontekstu

SCA. Usprkos tome, na svim skupovima uspješno je postignuta dovoljno niska entro-

pija pogādanja koristéci relativno mali originalni skup zna�cajki veli�cine 50. Na skupu

podataka koji implementira slu�cajno kašnjenje kao protumjeru postignuti su odli�cni re-

zultati te je dovoljno niska vrijednost entropije pogad̄anja postignuta nakon prosje�cno

2000 tragova.
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Tehnike u�cenja višestrukosti za povécanje u�cinkovitosti analize koja koristi

sporedna svojstva kriptografskih ured̄aja

Sa�etak

Cilj ovog diplomskog rada je razmotriti primjenu postupaka u�cenja mnogostrukosti

kako bi se povécala u�cinkovitost analize koja koristi sporedna sredstva kriptografskih

ured̄aja (SCA). U sklopu toga detaljno su opisana polja SCA i smanjenja dimenzional-

nosti te za njih speci��cne metode korištene u tom polju. Iako je naglasak u ovom radu

na metodama u�cenja mnogostrukosti, kao jedna od referentnih metoda uzeta je i vrlo

popularna metoda za smanjenje dimenzionalnosti, PCA. Dodatno je korištena hibridna

metoda smanjenja dimenzionalnosti koja prije metoda u�cenja mnogostrukosti izvodi

metodu rijetkih slu�cajnih projekcija kako bi se napravila transformacija u med̄upros-

tor. Za kona�cnu klasi�kaciju koristi se metoda slu�cajnih šuma zbog velike otpornosti

na smetnje.

Klju �cne rije�ci: u�cenje mnogostrukosti, analiza koja koristi sporedna svojstva (SCA),

entropija pogādanja (GE), smanjenje dimenzionalnosti, AES

Manifold Learning Techniques for Increased Ef�ciency of Side-Channel Analysis

Abstract

This master's thesis aims to study the application of manifold learning techniques

with the intent of increasing the ef�ciency of side-channel analysis (SCA). With this in

mind, both SCA and dimensionality reduction �elds, along with their respected practi-

ces, are described. Even though the emphasis in this paper is on manifold learning, as

one of the reference methods, the highly popular PCA method for dimensionality re-

duction was also considered. Additionally, a hybrid dimensionality reduction method

was applied, in which, before the manifold learning method, sparse random projecti-

ons are performed to transform data into interspace. The random forest method is used

for the �nal classi�cation due to its high resistance to noise.

Keywords: manifold learning, side-channel analysis (SCA), guessing entropy (GE),

dimensionality reduction, AES
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