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Uvod

U dubinskoj analizi podataka, strSece vrijednosti (engl. outliers) su zapazanja koja
znacajno odstupaju od ostalih vrijednosti u skupu podataka. Alternativno, to su vrijednosti
koje su nekonzistentne u odnosu na skup vrijednosti kojem pripadaju. Uzrok pojavi strSec¢ih
vrijednosti mogu biti pogreske, primjerice pri mjerenju, zaokruzivanju vrijednosti ili pri
unosu. Takvi su podaci u skupu nepozeljni. Uzrok moze biti i ispravno, ali rijetko tj. iznimno
ponasanje koje ne predstavlja pogresku nego predmet posebnog interesa. Prisutnost strecih
vrijednosti moze nepovoljno utjecati na interpretaciju podataka, klasifikaciju, modele

stvorene na temelju podataka ili donoSenje odluka.

Detekcija strSe¢ih vrijednosti podrazumijeva identifikaciju rijetkih i abnormalnih
vrijednosti te je ¢esto primarni korak u modeliranju i analizi podataka. Postupak detekcije
vazan je u podrucjima strojnog ucenja, dubinske analize podataka i prepoznavanja uzoraka.
Primjenjuje se u otkrivanju zloupotrebe platnih kartica, u medicinskoj dijagnostici, u
sigurnosnim sustavima, pri ,,¢iS¢enju* podataka (podrazumijeva ispravljanje ili uklanjanje
neispravnih podataka), kod otkrivanja upada u mreZzama i drugim domenama primjene

dubinske analize.

Tri su kategorije tehnika otkrivanja strSe¢ih vrijednosti. Nadzirano u¢enje anomalija
pronalazi strSece vrijednosti u skupu podataka u kojem su svi primjerci oznaceni kao
normalni ili abnormalni. Nenadzirano ucenje podrazumijeva neoznacen skup podataka 1
funkcionira pod pretpostavkom da je vecina podataka ispravna te pronalazi primjerke koje
najmanje odgovaraju ostatku skupa. Treca su opcija tehnike polunadziranog ucenja koje
stvaraju model normalnog ponasanja iz danog normalnog skupa za ucenje, a zatim ispituju

vjerojatnost da primjerci podlijezu stvorenom modelu.

Postoji vise razlicitih pristupa otkrivanju strSecih vrijednosti koji se na¢elno mogu
klasificirati u 5 kategorija: algoritmi temeljeni na raspodjeli, udaljenosti, dubini, gusto¢i i
grupiranju. Platforma ELKI nudi, izmedu ostalog, implementaciju brojnih algoritama za
detekciju strSecih vrijednosti kroz Java API ili graficko sucelje MiniGUI koji omogucuju

vizualizaciju skupa podataka 1 dobivenih rezultata izvodenja algoritama.



1. Platforma ELKI

ELKI (engl. Environment for Developing KDD-Applications Supported by Index-
Structures) je radni okvir otvorenog koda za dubinsku analizu podataka razvijen u svrhe
istrazivanja i poucavanja. Dostupno je graficko i sucelje naredbenog retka, kao 1 standardno
Javino aplikacijsko programsko sucelje. Razvoj platforme zapoceo je na Sveucilistu u
Miinchenu, a nastavljen na Tehnickom sveuciliStu u Dortmundu. Platforma je usredotocena
na istrazivanje algoritama s naglaskom na nenadzirane metode za grupiranje podataka (engl.
clustering) te otkrivanje strSecih vrijednosti (engl. outlier detection). ELKI je napisan u
programskom jeziku Java i dizajniran na nacin koji omogucuje jednostavnu nadogradnju.
Modeliran je oko jezgre inspirirane bazom podataka uz strukture indeksa koji poboljSavaju
brzinu izvodenja. KoriStenje Javinog sucelja omogucuje korisni¢ka proSirenja radnog okvira
implementacijom vlastitih tipova podataka, funkcija za raCunanje udaljenosti, algoritama,

parsera ulaznih podataka ili formata rezultata.

1.1. ELKI-jev MiniGUI

ELKI je moguce koristiti kroz jednostavno graficko korisnicko sucelje MiniGUI koje

se pokrece pri pokretanju .jar datoteke preuzete s [1], 1 to naredbom java -jar elki.jar.

Izgled grafickog sucelja prikazan je na slici 1.1. Na vrhu se nalazi tablica dostupnih
parametara koja se dinamicki mijenja u ovisnosti o trenutno odabranim parametrima. Donji

dio zaslona sluzi za ispis pogresaka u konfiguraciji.

Ulazna datoteka s podacima zadaje se parametrom dbc.in. Potrebno je odabrati
Zeljeni algoritam, ili viSe njih, i po potrebi postaviti obvezne traZene parametre.
Postavljanjem parametra resulthandler na pretpostavljenu vrijednost
»AutomaticVisualization®, kao rezultat pokretanja algoritma dobiva se niz grafickih prikaza
za ulazni skup podataka. Osim toga, moguce je dobiti tekstni zapis rezultata izvodenja
algoritma postavljenjem tog parametra na ,,ResultWriter* i zadavanjem putanje izlazne

datoteke u polje oznaceno s out.



* ELKI MiniGUI Cemmand Line Builder

KDDCLIApplication

Parameter

verbose

Value
Default: false

enableDebug

db

Default: StaticArrayDatabase

dbe

Default: FileBasedDatabaseConnection

dbein

dbc.parser Default: Numbery ectorLabelParser
parser.colsep Default: \s*[;\s]\s™
parser.guote Default: ™

string.comment

Default: Ms=(I//1;)-*$

parser.|abelIndices

parser vector-type

Default: DoubleVector

dbefilter

db.index

time

Default: false

algorithm

v

[Saved Settings]

KDDCLIApplication

Load

Save

Remove

Run Task

Slika 1.1 Izgled grafickog korisni¢kog sucelja platforme ELKI

Za algoritme otkrivanja strSe¢ih vrijednosti, izmedu ostalog, prikazuju se stupcasti

dijagram rezultata provodenja algoritama (engl. outlier score histogram). Na x-0si su

vrijednosti iz intervala mogucih rezultata dobivenih za sve primjerke, a na y-osi postoci koji

odreduju udio skupa podataka za koje je dobiveni rezultat unutar pojedinog dijela intervala.

Primjer izgleda takvog dijagrama dan je slikom 1.2. Crvenom su linijjom oznacene

vrijednosti za anomalije, a Zutom za normalne primjerke.
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Slika 1.2 Izgled histograma s rezultatima izvodenja algoritma



Dijagram rasprSenosti (engl. scatter plot) je prikaz toCaka koje odgovaraju
primjercima skupa podataka na kojem je svakoj tocki pridruzen krug (engl. outlier bubble)
polumjera koji je u linearnoj korelaciji s izlaznom vrijednos¢u dobivenom za tu tocku.
Izlazna vrijednost je rezultat koji odreduje u kojoj je mjeri primjerak anomalija, a postupak
dobivanja vrijednosti ovisi o odabranom pristupu. Primjer jednog takvog
dvodimenzionalnog prikaza je na slici 1.3. Boje toc¢aka i pripadnih krugova razlikuju se s

obzirom na pripadnost klasi, tj. s obzirom na vrijednost zadnjeg stupca u ulaznoj datoteci.
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Slika 1.3 Izgled 2D dijagrama rasprSenosti

U slu€aju podataka s viSe od dva stupca, prikazuje se jedan trodimenzionalni
dijagram s vrijednostima prvih triju stupaca. Osim toga, za skupove s ve¢im brojem atributa

prikazuju se dvodimenzionalne projekcije ovisnosti raznih kombinacija parova atributa.

1.2. ELKI-jev Java API

Drugi je moguéi pristup koriStenju ELKI-ja putem standardnog Javinog
aplikacijskog programskog sucelja. Osim koriStenja ve¢ ostvarenih funkcionalnosti,
prikladan je za proSirivanje radnog okvira vlastitom implementacijom definiranih sucelja.
ELKI je moguce dodati u Java projekt kao jar datoteku preuzetu s [1] ili pomocu ovisnosti
(engl. dependency) za Maven (programski alat koji omogucuje jednostavnije upravljanje

projektima). Ovisnost za Maven dostupna je na [9] 1 unosi se u datoteku pom.xml.



Prije pokretanja bilo kojeg algoritma, potrebno je ucitati podatke iz datoteke i stvoriti

bazu podataka. Jedan od nacina da se to postigne, dan je kodom 1.1.

ListParameterization params = new ListParameterization();
params.addParameter(FileBasedDatabaseConnection.Parameterizer.INPUT_ID, filename);
Database db = ClassGenericsUtil.parameterizeOrAbort(StaticArrayDatabase.class, params);

db.initialize();

Kod 1.1 — Program za ucitavanje baze podataka

Programsko ostvarenje algoritama za otkrivanje strSe¢ih vrijednosti nalazi se u
paketu de.lmu.ifi.dbs.elki.algorithm.outlier. Svi su algoritmi modelirani

zajedni¢kim suceljem OutlierAlgorithm.



2. Metode za otkrivanje strSecih vrijednosti

Jedna od mogucih podjela metoda za otkrivanje anomalija u skupovima podataka je

na:

e statistiCke testove,

e metode temeljene na udaljenosti (engl. distance-based),
e metode temeljene na dubini (engl. depth-based),

e metode temeljene na odstupanju (engl. deviation-based),
e metode temeljene na gustoéi (engl. density-based),

e metode prikladne za podatke velikih dimenzija (s mnogo atributa) [3].

Statisti¢ki testovi koriste neku odredenu statisticku raspodjelu i pretpostavku da
vrijednosti zadanog skupa podataka podlijezu toj raspodjeli. Kao strsece vrijednosti uzimaju

se one ¢ija je vjerojatnost za zadanu raspodjelu najmanja.

Metode temeljene na udaljenosti evaluiraju to¢ke prema udaljenosti do njima
susjednih to¢aka. Ove su metode prikladne za skupove podataka s manjim brojem atributa,
jer razlika udaljenosti postaje manja u podacima velikih dimenzija. Jednostavan primjer

funkcije koja se koristi u ovom pristupu je euklidska udaljenost.

Metode temeljene na dubini traZze strSe¢e vrijednosti na rubovima prostora

definiranog vrijednostima atributa, neovisno o raspodjeli.

Metode temeljene na odstupanju u skupu pronalaze podatke koji po nekim

karakteristikama ne odgovaraju skupu. Drugim rije¢ima, pronalaze vrijednosti ¢ijim bi se

uklanjanjem smanjila varijanca skupa podataka.

Algoritmi temeljeni na gusto¢i usporeduju gustocu oko tocke s gusto¢ama susjednih
toCaka na lokalnoj razini. Kao mjera za odredivanje strSec¢ih vrijednosti koristi se relativna
gustoca tocke u odnosu na susjedne. Razni specifi¢ni pristupi koriste razliCite funkcije za

gustocu.

Vecina jednostavnih pristupa nisu prikladni na podatke s mnogo atributa. Raspored
toCaka u ovom slucaju postaje rjedi, a razlika udaljenosti medu tockama se smanjuje
povecanjem dimenzionalnosti. Za ovakve slu¢ajeve moguce je traziti strSec¢e vrijednosti u

odnosu na neku projekciju, tj. podskup atributa.



Metode za otkrivanje strSe¢ih vrijednosti mogu kao rezultat dati binarnu podjelu
skupa na normalne i strSefe vrijednosti. Alternativno, izlaz moze biti niz sortiranih
kontinuiranih vrijednosti dobivenih kao rezultat izracuna za svaki pojedini primjerak.
Vrijednosti opisuju u kojoj je mjeri svaki pojedini primjerak skupa podataka anomalija.

Rezultate dobivene razli¢itim mehanizmima nije moguée medusobno usporedivati.

S obzirom na referentni skup kod promatranja pojedinog objekta, pristupi otkrivanja
anomalija dijele se na lokalne i globalne. Kod globalnih pristupa, referentni skup sadrzi sve
podatke, ukljucujuci sve strSeCe vrijednosti Cija prisutnost moze utjecati na rezultat.
Pretpostavlja se postojanje samo jednog mehanizma za generiranje normalnih vrijednosti.
Drugi je pristup lokalni, kod kojeg se za promatranu to¢ku odreduje referentni skup kao
podskup cijelog skupa podataka. Glavni je problem kod ovog pristupa izbor lokalnog

referentnog skupa.

U nastavku su opisani principi nekih od najcesc¢e koristenih algoritama za detekciju

anomalija i rezultat primjene njihove implementacije u sklopu platforme ELKI.

2.1. Gaussov model

2.1.1. Opis Gaussovog modela

Otkrivanje strSe¢ih vrijednosti koriStenjem Gaussove razdiobe je jednostavan
statistiCki model koji koristi pretpostavku da su svi primjerci skupa podataka generirani
normalnom razdiobom. Normalne se pojave nalaze u dijelu razdiobe s visokom
vjerojatnosc¢u, a strSece su one vrijednosti za koje je mala vjerojatnost da su generirane tom

razdiobom (npr. imaju odstupanje minimalno tri puta vece od standardne devijacije).

U skupu podataka nalazi se m primjeraka s vrijednostima n atributa. Racuna se
srednja vrijednost svakog od atributa izrazom:
1o
W = — Xxt . (1)

m
i=1

Varijanca svakog od svojstava racuna se izrazom:

2
1

g® = — %' —w) . 2

m
=1



Konacno, pripadna vjerojatnost svakog primjerka odreduje se formulom (3) normalne

p(x) = 1_[ Jz_iﬂjexp<—%> . 3)
j=1

Dobivena vjerojatnost koristi se u usporedbi u kojoj su mjeri primjerci podataka

razdiobe:

strSe¢i. Moguce je zadati parametar € koji predstavlja prag za odjeljivanje normalnih od

strsec¢ih vrijednosti. Za primjerke za koje vrijedi p(x) < ¢ tada vrijedi da su anomalije.
2.1.2. Primjer koristenja Gaussovog modela

U ELKI-ju je algoritam koji koristi jednu Gaussovu razdiobu za otkrivanje anomalija

modeliran razredom de. lmu.ifi.dbs.elki.algorithm.outlier.GaussianModel.

Histogram izlaznih vrijednosti sa slike 2.1 dobiven je za ulazni skup podataka iz
datoteke iris.csv (preuzete s [2]) uz zastavicu invert postavljenu na ,false”. Vrijednosti
odgovaraju vjerojatnostima dodijeljenim pojedinim to¢kama, a kako velik dio to¢aka ne
odgovara predloZzenom Gaussovom modelu, veéina izlaznih vrijednosti je blize donjem rubu

intervala s vrijednostima karakteristicnim za anomalije.
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Slika 2.1 Histogram za rezultate izvodenja algoritma GaussianModel nad datotekom iris.csv



Nakon sortiranja izlaznih rezultata izdvojeno je pet objekata s najmanjim

vjerojatnostima u odnosu na zadanu Gaussovu funkciju. Ti su primjerci najvjerojatnije

anomalije:

ID=8554

outlier=7.

ID=8557

outlier=38

ID=8540

outlier=9.

ID=8564

outlier=0

ID=8464

outlier=0.

7.9

3.8

6.4

892077253537483E-4

6.1

7.7

2.6

3.8

5.6

.964882394692772E-4

6.7

086119510224646E-4

6.9

4.5

3.1

2.3

5.1

.0011081920529280947

1.3

0019005796140281316
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4.3
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4.1
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38 T

Iris-virginica
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Iris-virginica

Iris-setosa

8

gaussian-model-

gaussian-model-

gaussian-model-

gaussian-model-

gaussian-model-

;
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Slika 2.2 Dijagram rasprSenosti za rezultate izvodenja algoritma GaussianModel nad datotekom

iris.csy

Na dijagramu rasprSenosti na slici 2.2 uocljivo je kako su izlazni rezultati veéi za

toCke u podrucju vece gustoce. Takvo tumacenje rezultata nije uobicajeno u odnosu na ostale

metode detekcije anomalija kod kojih vece vrijednosti rezultata upucuju na anomalije, stoga



ELKI omogucuje invertiranje rezultata tako da anomalijama odgovaraju najvece

vrijednosti izlaza postavljanjem zastavice invert na ,,true‘.

Postavljanjem zastavice poredak najvecih anomalija je sljedeci:

ID=8404 7.9 3.8 6.4 2.0 Iris-virginica gaussian-model-
outlier=0.9984251653854941

ID=8407 6.1 2.6 5.6 1.4 Iris-virginica gaussian-model-
outlier=0.9982110911162446

ID=8390 7.7 3.8 6.7 2.2 Iris-virginica gaussian-model-
outlier=0.9981868987015016

ID=8414 6.9 3.1 5.1 2.3 Iris-virginica gaussian-model-
outlier=0.99778864404338

ID=8314 4.5 2.3 1.3 0.3 Iris-setosa gaussian-model-
outlier=0.9962074641851052

Primjerci su ostali isti, ali su vrijednosti rezultata za njih sada priblizno 1.

2.2. Algoritam k-najblizih susjeda
2.2.1. Opis algoritma k-najblizih susjeda

Algoritam k-najbliZih susjeda (engl. k-nearest neighbors) ili krace algoritam £-NN je
metoda otkrivanja strSe¢ih vrijednosti temeljena na udaljenosti. Algoritam pronalazi &
najblizih susjeda nekog objekta u skupu podataka s obzirom na definiranu funkciju
udaljenosti, pri ¢emu je k parametar koji se zadaje algoritmu. Uz temeljnu pretpostavku da
se sli¢ne pojave u podacima nalaze u medusobnoj blizini, udaljenost do k-tog susjeda moze
se koristiti kao mjera za odredivanje strSe¢ih vrijednosti (engl. outlier score) [4]. Postoje
razliCite varijante algoritma koje koriste najvecu udaljenost u definiranom k-susjedstvu
tocke, tj. udaljenost do k-tog susjeda, srednju vrijednost ili medijan svih udaljenosti A-NN.
Implementacija algoritma u ELKI-ju odgovara prvoj varijanti. Veca udaljenost upucuje na
manju lokalnu gusto¢u tofaka te mogucénost da promatrana tocka predstavlja strSecu
vrijednost. Uobicajeno je koristenje euklidske funkcije udaljenosti, pri ¢emu se primjerci
podataka predstavljaju kao viSedimenzionalni vektori. Udaljenost do k-tog najblizeg susjeda

tocke p (tzv. k-udaljenost) onda mozemo racunati izrazom:
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D¥(p) = J(x — x)> + (O — w)?* . (4)

Parametar £ zadaje se algoritmu i moze imati znacajnog utjecaja na ishod izvodenja.

Tocke s najvec¢om k-udaljenoscu najvjerojatnije su strSece vrijednosti.
2.2.2. Primjena algoritma k-najblizih susjeda

U ELKI-ju je ovaj algoritam modeliran razredom
de.Ilmu.ifi.dbs.elki.algorithm.outlier.distance.KNNOutlier. Kod

konstrukcije objekta zadaje se obavezno parametar k.

Detekcija strSecih vrijednosti u sljede¢im primjerima provedena je na podacima iz
datoteke iris.csv s 4 atributa i 150 primjeraka. Kao funkcija udaljenosti koristena je euklidska
udaljenost. Slika 2.3 prikazuje histogram rezultata za proveden algoritam kojem je kao &
zadan broj 5. Anomalijama ocekivano pripadaju vece vrijednosti izlaznih rezultata, pa je

crvena krivulja pomaknuta u odnosu na krivulju normalnih vrijednosti u desno.

0.09
0.08
0.07

0.06

0.05
0.04
0.03
0.02 n

Sl U T _-ﬂ muf I'I:” ;

L mll T
Slika 2.3 Histogram rezultata izvodenjem algoritma kNN za ulaznu datoteku iris.csv

0.1 0.2 0.3 0.4 0.5

Na dijagramu rasprSenosti na slici 2.4 s vrijedostima prva tri stupca jasno je uocljivo
kako su toc¢ke udaljenije od mjesta najvec¢e koncentracije modelirane ve¢im krugovima,

odnosno da im je izvodenjem algoritma pripisan veci izlazni rezultat.
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Column 1

3.5

2.5 1

s Column o

Slika 2.4 Dijagram rasprSenosti dobiven izvodenjem algoritma kNN za ulaznu datoteku iris.csv

primjeraka s najve¢im rezultatom:

ID=432 7.9 3.8 6.4 2.0 Iris-virginica

ID=418

ID=407

ID=342

ID=410

7.

7 3.8

6.

7

2

.2

Iris-virginica
Iris-virginica
Iris-setosa

Iris-virginica

knn-outlier=0.

knn-outlier=0.

knn-outlier=0.

knn-outlier=0.

knn-outlier=0.

Nakon sortiranja podataka prema dobivenom rezultatu moZe se izdvojiti pet

8831760866327846

818535277187245

7615773105863909

7141428428542852

6708203932499366

U nastavku je opisano 5 primjeraka s najvisim dobivenim rezultatom pri izvodenju

algoritma uz ulazni parametar jednak 20. StrSe¢e vrijednosti izdvojene na ovaj nacin

djelomi¢no se razlikuju od primjeraka izdvojenih uz ulazni parametar 2, Sto ilustrira

osjetljivost algoritma na odabir vrijednosti 4.

ID=732 7.9 3.8 6.4 2.0 Iris-virginica knn-outlier=1.7944358444926367
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ID=719 7.7 2.6 6.9 2.3 Iris-virginica knn-outlier=1.7832554500127007
ID=718 7.7 3.8 6.7 2.2 Iris-virginica knn-outlier=1.7029386365926404
ID=723 7.7 2.8 6.7 2.0 Iris-virginica knn-outlier=1.5811388300841898

ID=699 5.1 2.5 3.0 1.1 Iris-versicolor knn-outlier=1.4352700094407327

Slika 2.5 dobivena je vizualizacijom rezultata izvodenja za ulaznu datoteku ad.data
preuzetu s [2] s 1558 numerickih atributa uz vrijednost parametra k=15. Histogram daje
dobar uvid u Cinjenicu da algoritam kNN nije prikladan za primjenu na podacima velikih
dimenzija. Rezultati za odredivanje strSe¢ih vrijednosi su za gotovo sve primjerke mali u

odnosu na moguéi raspon vrijednosti i podjednaki iznosom, pa nisu posebno informativni.

0.6 7

0.4

0.3

0-1 L
] _ 1 ! 1 R —

I I I I
o] 100 200 300 400 500

Slika 2.5 Histogram dobiven algoritmom kNN za datoteku ad.data

2.3. Algoritam LOF

2.3.1. Opis algoritma LOF

Lokalni faktor strSecih vrijednosti (engl. local outlier factor, LOF) je vrijednost koja
opisuje u kojoj je mjeri promatrana tocka izolirana u odnosu na svoje okruzenje. Promatrano
lokalno podrucje odredeno je s k-najblizih susjeda, gdje je k zadani ulazni parametar.

Algoritam LOF spada u skupinu metoda temeljenih na gusto¢i. Usporedivanjem lokalne

13



gustoce objekta s lokalnom gusto¢om susjednih identificiraju se regije slicne gustoce i tocke
sa znatno manjom gusto¢om u odnosu na svoje susjede koje predstavljaju kandidate za
strSece vrijednosti [5]. Prednost algoritma u odnosu na algoritam A-NN je u mogucnosti

otkrivanja lokalnih strSe¢ih vrijednosti.

Na dobivene rezultate uvelike utjeCe izbor parametra k. Uz preveliku vrijednost &
moguce je da ¢e lokalne strSece vrijednosti ostati neprimijeéene. Kod malih vrijednosti &
algoritam je vise lokalno usmjeren, ali i skloniji pogreskama u skupovima podataka s mnogo

Suma.

Udaljenost objekta do njegovog k-tog susjeda je k-udaljenost (engl. k-distance).
Dohvatljiva udaljenost (engl. reachability distance) definira se kao maksimum udaljenosti

dviju tocaka i k-udaljenosti druge tocke:
reach — disty (A, B) = max {k — distance(B),d(4,B)} . (%)

Dohvaljiva udaljenost objekta A od objekta B je udaljenost tih dvaju objekata, ali ne
manja od k-udaljenosti objekta B. Taj se rezultat dalje koristi za raCunanje tzv. lokalne
dohvatljive udaljenosti (engl. local reachability density). Najprije se izracuna dohvatljiva
udaljenost prema objektu A od svih njegovih susjeda. Lokalna dohvatljiva udaljenost objekta

A je inverzna vrijednost prosjeka tih k& udaljenosti dana izrazom:

ldr,(4) = INjg(4) (6)

YBeN  (a) Teach—disty(A,B)

Konac¢no, vrijednost LOF nekog objekta u skupu podataka dobiva se kao omjer prosjeka
lokalne dohvatljivosti A-susjednih objekata 1 lokalne dohvatljive udaljenosti samog

promatranog objekta A prema izrazu:

YBeN,,(a) Irdk(B)

LOF(A) = T8t e - 7

Ako vrijednost LOF iznosi priblizno 1, objekt je usporediv sa susjedima i nije strSeca
vrijednost. Vrijednost manja od 1 upucuje da objekt ima gustoc¢u vecu nego susjedni objekti,
dok je vrijednost veca od 1 tipi¢na za podrucja manje gustoce 1 strSece vrijednosti.
Zahvaljuju¢i lokalnom pristupu, algoritam LOF mozZe pronacdi strSece vrijednosti u odnosu

na pojedini podskup ulaznog skupa.
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2.3.2. Primjena algoritma LOF

Algoritam LOF je u ELKI-ju modeliran razredom
de.lmu.ifi.dbs.elki.algorithm.outlier.lof.LOF. Pri konstrukciji je obavezno
zadati parametar k za odredivanje k-susjedstva svakog objekta. Slika predstavlja histogram
izlaznih vrijednosti za ulaznu datoteku iris.csv.

Kao pet vrijednosti s najve¢im odstupanjem moze se izdvojiti:

ID=642 4.5 2.3 1.3 0.3 Iris-setosa lof-outlier=2.6159986694868995
ID=707 4.9 2.5 4.5 1.7 Iris-virginica lof-outlier=2.014742368442045
ID=623 4.6 3.6 1.0 0.2 Iris-setosa lof-outlier=1.9565944789706058
ID=710 7.2 3.6 6.1 2.5 Iris-virginica lof-outlier=1.6025838047637768
ID=625 4.8 3.4 1.9 0.2 Iris-setosa lof-outlier=1.5628870071703473

Izdvojeni primjerci su razliciti, a rezultati neusporedivi s primjercima izdvojenim
primjenom drugih pristupa.

Na histogramu na slici 2.6 je uocljivo kako je rezultat za veéinu primjeraka (koji
pripadaju gus¢im podruc¢jima) priblizno 1, a rezultati za strSece vrijednosti su ocekivano

nesto vecdi.

0.02 I-IJ-LI

il Sldloqon o op

!
0.9 1 11 1.2 13 14 15 16 17 18 19 2 21 22 23 24 25 26 27

Slika 2.6 Histogram dobiven algoritmom LOF za ulaznu datoteku iris.csv

Usporedbom grafa rasprSenosti na slici 2.7 uz zadan parametar £=5 1 grafa na slici

2.8 koji je vizualizacija rezultata s parametrom k=50 za isti ulazni skup podataka uocljivo je
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kako se znatnim povecanjem vrijednosti k£ narusava sposobnost algoritma za otkrivanjem
anomalija na lokalnoj razini. Graf na slici 2.8 ukazuje na to da je algoritam za veliki £ manje

osjetljiv za razlikovanje vrijednosti unutar podruc¢ja vece gustoce.

Column 1
44 T @
42 +
41 +
4+
39 1
3.8 T
37 +
36
35 T [« ]
34 °
33 | ©
32 +
ol 0
3 1
29 +
2.8
27 T
2.6 +
25 +
2.4
2.3 +
22 +
01 4
2 1
Column o

7 8

Slika 2.7 Dijagram rasprSenosti uz parametar k=5
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Column 1

o Column o

7 8

Slika 2.8 Dijagram rasprSenosti uz parametar k=50

2.4. Algoritam LoOP

2.4.1. Opis algoritma LoOP

Algoritam lokalnih vjerojatnosti strSe¢ih vrijednosti (engl. local outlier
probabilities), ili kra¢e LoOP, izveden je iz LOF algoritma kao alternativna metoda manje
osjetljiva na izbor parametra k. Algoritam kombinira vrijednosti temeljene na gusto¢i (poput

LOF) s probabilistickim pristupom [6].

Izlazne vrijednosti algoritma pripadaju intervalu [0, 1] i mogu se izravno
interpretirati kao vjerojatnost da je objekt strSeca vrijednost. Vrijednost ¢e biti bliza 0 za
toCke unutar podrucja vece gustoCe, dok vrijednosti blize 1 karakteriziraju strSece

vrijednosti, tj. podru¢ja manje gustoce.
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Ako je D skup podataka s n objekata, vjerojatnosna udaljenost (engl. probabilistic
distance) pdist(o, S) objekta o iz skupa D u odnosu na kontekstni skup S € D je vrijednost
sa svojstvom da je udaljenost nekog objekta s iz kontekstnog skupa S do objekta o manja
nego vjerojatnosna udaljenost pdist s vjerojatnos¢u od najmanje ¢. To je svojstvo opisano

izrazom:
Vs € S: P[d(o,s) < pdist(o,5)] = ¢ . ®

Za lokalnu procjenu gustoce S moze se umjesto ¢ koristiti izraz (9), gdje je erf Gaussova

funkcija pogreske opisana izrazom (10):

A=v2-erf(p) , ©)
erf(gp) = \/Z—Efo(pe‘tz de . (10)

Ako se uz to pretpostavi da se o nalazi u srediStu skupa S, moze se racunati standardna
udaljenost objekta u skupu S u odnosu na o prema izrazu:

Zsesd(o,s)2

0(0,5) = 5

(an

Skup S odreden je s k-najblizih susjeda oko o i pretpostavlja se da otprilike podlijeze
normalnoj raspodjeli. Definira se probabilisti¢ka funkcija skupa objekta o u odnosu na §

izrazom:
pdist(4,0,5) = 1 - a(o,S) . (12)

Vjerojatnosni lokalni faktor strSecih vrijednosti (engl. probabilistic local outlier factor)
definira se kako je opisano u izrazu (13) i predstavlja omjer procjene gustoce oko o 1
ocekivane vrijednosti procjena gustoca oko svih objekata u skupu S(o):

pdist(1,0,5(0)) _
Eses(o)|Pdist(4,5,5(5))]

PLOF, 5(0) = 1. (13)

Racuna se vrijednost koja predstavlja standardnu devijaciju PLOF vrijednosti izrazom:
nPLOF = A - \/E[PLOF?] . (14)

Konac¢no, primjenom funkcije pogreske dobiva se lokalna vjerojatnost strSe¢ih vrijednosti
(engl. local outlier probability), opisana izrazom (15), kao veli¢ina za odredivanje u kojoj je

mjeri jedna vrijednost u skupu podataka strSeca:

LoOPs(0) = max {O, erf(w)} .

nPLOF -2

(15)
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Vrijednosti dobivene ovim pristupom konzistentne su unutar jednog skupa podataka,

ali 1 u razli¢itim skupovima, stoga omogucuju usporedivanje svih rezultata strSeéih

vrijednosti u kontekstu skupa podataka, ali i medu razli¢itim skupovima [6].

2.4.2. Primjena algoritma LoOP

Primjena je ponovno ilustrirana primjerom na podacima iz datoteke iris.csv. Na slici

2.9 prikazan je histogram izlaznih vrijednosti dobiven za izvodenje algoritma uz vrijednost

parametra k=5. Zbog opisanog mehanizma generiranja rezultata, specifi¢nost je algoritma u

odnosu na druge lokalne pristupe ta da su izlazne vrijednosti za pojedine primjerke

normalizirane, tj. ograni¢ene na interval [0, 1].
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Slika 2.9 Histogram dobiven alhoritmom LoOP za ulaznu datoteku iris.csv

Izdvajanjem najvisih izlaznih vrijednosti dobivaju se primjerci:

ID=2092 4.5 2.3 1.3 0.3 Iris-setosa loop-outlier=0.9920364657211175

ID=2157

ID=2073

ID=2113

ID=2075

4.

9 2.5

4.

5

1.

7

Iris-virginica loop-outlier=0.9286949626375781
Iris-setosa loop-outlier=0.9239630350581469
Iris-versicolor loop-outlier=0.8538210802571655

Iris-setosa loop-outlier=0.8049015671793139
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Dobivene strSe¢e vrijednosti u potpunosti se razlikuju od ranije izdvojenih drugim

pristupima.

2.5. Algoritam OPTICS-OF

2.5.1. Opis algoritma OPTICS-OF

Algoritam redoslijeda tocaka za identificiranje strukture grupa (engl. ordering points
to identify the clustering structure), ili krace OPTICS, je algoritam za pronalaznje grupa
temeljenih na gusto¢i u skupovima podataka. OF u nazivu oznacava faktor strSecih
vrijednosti (engl. outlier factor). Kod primjene za racunanje faktora str$e¢ih vrijednosti, ovaj
algoritam spada u lokalne pristupe i daje rezultate koji su usporedivi s najblizim susjednim

tockama, a ne nuzno i sa cijelim skupom [8].

U opcenitom slucaju algoritam prima dva parametra: € koji oznacava radijus oko
tocaka i MinPts, koji predstavlja minimalan broj tocaka potreban za formiranje grupe.
Definira se tzv. jezgrena udaljenost toCke p koja predstavlja jedan primjerak podataka

izrazom (16) u kojem je |N(p)| susjedstvo tocke p odredeno radijusom &:

) _ (nedefinirano, za |[N.(p)| < MinPts
core = disteminpes(p) = {MinPts — ta najmanja udaljenost u N.(p), inace (16)
Dohvatljiva udaljenost druge tocke o iz tocke p definira se formulom:
. _ (nedefinirano, za |N.(p)| < MinPts
reach — diste minpes (0,P) = {max (core — diste yinpes(p), dist(p, 0), inate’ 17

Opisane vijednosti nisu definirane ako u skupu nije dostupna grupa dovoljne gustoce.

Parametar ¢ sluzi za odbacivanje nedovoljno gustih grupa koje nisu od interesa.

Kod primjene algoritma za detekciju strSe¢ih vrijednosti uvodi se veli¢ina lokalne
gustoce dohvatljivosti (engl. local reachibility density) opisana izrazom (18) kao inverzna

vrijednost prosje¢ne dohvatljive udaljenosti iz MinPts najblizih susjednih to¢aka do p:

_1
) = /EOGNMinPtS(P)reaCh_diStoo,MinPts(P,O)' (18)

INpinpes(@)]

Konacno, faktor koji odreduje strSece vrijednosti racuna se izrazom:
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lrdpinpts(0)
z lrdpy; ®
MinPts
0N pinpes(P)

INpinpes(P)

OFuyinpts(p) = (19)

Faktor racuna prosjek omjera /dr vrijednosti MinPts najblizih susjeda i p. On iznosi 1 kada
su te vrijednosti jednake, a to je karakteristika to¢aka unutar grupa jednolike gustoce. Vise

vrijednosti faktora upuéuju na anomalije.
2.5.2. Primjena algoritma OPTICS-OF

Razred de.lmu.ifi.dbs.elki.algorithm.outlier.OPTICSOF sadrzi
implementaciju algoritma OPTICS za otkrivanje anomalija. Kao obvezan parametar zadaje

se broj tocaka MinPts potreban za formiranje grupe.

Ponasanje algoritma je najbolje predoceno na slici 2.10 dijagramom rasprsenosti za
dvodimenzionalni skup podataka mouse.csv preuzet s [1], koji sadrzi tri grupirana podrucja
1 tocke koje predstavljaju Sum. Krugovi koji predstavljaju strSece vrijednosti najveéeg su
polumjera, a osim njih, u manjoj se mjeri isti¢u 1 krugovi oko tocaka smjesStenih na rubovima
grupa. Ta je pojava vidljiva 1 kod ispisa sortiranih rezultata: prve su vrijednosti tocke

oznacene kao Sum (engl. noise), zatim slijede toCke razlic¢itih oznaka s rubova grupa.

Column 1
0.9

0.6

0.4

i Column o

Slika 2.10 Dijagram rasprsenosti dobiven algoritmom OPTICS-OF za ulaznu datoteku mouse.csv
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Na prikazu histograma na slici 2.11 uocljivo je kako veéina izlaznih rezultata iznosi
priblizno 1, Sto je karkteristika tocaka unutar grupa. Za strSece vrijednosti rezultati teze

prema nesto ve¢im vrijednostima.
0.6
0.5
0.4

0.3

0.2

Slika 2.11 Histogram dobiven algoritmom OPTICS-OF za ulaznu datoteku mouse.csv

2.6. Algoritam DB-outlier

2.6.1. Opis algoritma DB-outlier

StrSeca vrijednost na temelju udaljensoti (engl. DB-outlier) definirana je kao objekt
o 1z skupa podataka 7" od kojeg je barem p udio objekata iz 7'udaljen za viSe od D. Parametar
p odreduje udio objekata koji se moraju nalaziti izvan D-susjedstva objekta o. D 1 p zadaju
se kao parametri algoritma. Sa M se oznacava najvec¢i dozvoljeni broj objekata u susjedstvu
toCke o. Algoritam se provodi raCunanjem udaljenosti izmedu ispitivanog objekta 1 svih
ostalih. Ako se pronade manje od M toCaka za koje vrijedi da je udaljenost manja od D, tj.
ako D-susjedstvo sadrzi manje od M objekata, ispitivani objekt se klasificira kao strSeca
vrijednost. Ovaj je algoritam jedan od jednostavnijih i Cesto koriStenih za detekciju strSe¢ih

vrijednosti.
2.6.2. Primjena algoritm DB-outlier

ELKI sadrzi dvije implementacije ovog pristupa. Klasa

de.lmu.ifi.dbs.elki.algorithm.outlier.distance.DBOutlierScore je
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programsko ostvarenje algoritma koji kao izlaz daje kontinuirane vrijednosti za sve podatke.
Kod konstrukcije potrebno je specificirati samo parametar D, tj. udaljenost kojom se definira

susjedstvo objekata.

Histogram izlaznih vrijednosti na slici 2.12 te dijagram na slici 2.13 odnose se na

ulaznu datoteku iris.csv uz parametar D=0,9.
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Slika 2.12 Histogram dobiven algoritmom DB-outlier za ulaznu datoteku iris.csv
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Slika 2.13 Dijagram raspresnosti dobiven algoritmom DB-outlier za ulaznu datoteku iris.csv
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Prvih pet primjeraka nakon sortiranja prema izlaznoj vrijednosti je:

ID=11740 7.9 3.8 6.4 2.0 Iris-virginica db-outlier=0.98

ID=11726 7.7 3.8 6.7 2.2 Iris-virginica db-outlier=0.9733333333333334
ID=11727 7.7 2.6 6.9 2.3 Iris-virginica db-outlier=0.9733333333333334
ID=11731 7.7 2.8 6.7 2.0 Iris-virginica db-outlier=0.96

ID=11715 4.9 2.5 4.5 1.7 Iris-virginica db-outlier=0.9466666666666667
Ovaj poredak sli¢an je poretku dobivenom primjenom algoritma k-NN.

Algoritam je osjetljiv na odabir parametara D. Parametar D mora biti u skladu s
rasponom vrijednosti atributa, a p odreduje osjetljivost algoritma. Primjerice, zadavanjem
parametra D=5,0 za primjerke unutar podrucja vece gustoce dobiju se znatno manje
vrijednosti u odnosu na izolirane objekte. To je ilustrirano veli¢inom pripadnih krugova na

slici 2.14.

g Columno

Slika 2.14 Dijagram rasprsenosti za ulazni parametar D=5.0

Implementacija verzije algoritma koji dijeli primjerke na normalne i anomalije je

de.lmu.ifi.dbs.elki.algorithm.outlier.distance.DBOutlierDetection.
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Kod konfiguracije je osim parametra D potrebno zadati p kao broj iz intervala [0, 1] koji

odreduje koliki se udio podataka mora nalaziti izvan D-susjedstva promatranog objekta.

Na slici 2.15 je histogram rezultata dobivenih za ulaznu datoteku mouse.csv uz D=0.11 1

p=0.8.
0.7 -
0.6
05
0.4

0.3

Slika 2.15 Histogram rezultata algoritma koji daje binarne rezultate

Uz ispravan odabir parametara, gotovo svim str§e¢im vrijednostima pridruzena je

vrijednost 1.

2.7. Algoritam ABOD

2.7.1. Opis algoritma ABOD

Algoritam za otkrivanje anomalija temeljen na kutevima (engl. angle based outlier
detection) prikladan je za viSedimenzionalne podatke kada usporedivanje udaljenosti medu
primjercima u skupu viSe nema smisla. Svim se primjercima dodjeljuje vrijednost faktora

strSe¢ih vrijednosti temeljenih na kutu (engl. angle-based outlier factor), krace ABOF.

Svi se primjerci podataka mogu prikazati kao viSedimenzionalni vektori, pri cemu

dimenzija odgovara broju atributa. Ovaj pristup, osim udaljenosti to¢aka, uzima u obzir 1

- -

smjer odgovarajucih radij-vektora. Vektor razlike B — A dviju tocaka koje predstavljaju

—

primjerke oznacen je kao AB. Vrijednost ABOF definira se izrazom (20) kao varijanca
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R
kutova izmedu vektora razlike promatrane tocke A sa svim kombinacijama parova preostalih

tocaka B, C iz skupa podataka:

ABOF (4) = VAR (%) . (20)
B,CED |AB|. |AC|

ABOF je mjera raznolikosti kutova izmedu promatranih vektora. Ako je spektar
kutova za promatranu tocku Sirok, a varijanca veca, to znaci da je tocka okruzena to¢kama
raznih smjerova, tj. da se nalazi unutar grupe. Ako su vektori prema drugim tockama u samo
odredenim smjerovima, to oznacava da je to¢ka smjestena van podrucja koja predstavljaju
grupe. Medusobno sli¢ni mali kutovi upucuju na strSece vrijednosti [7]. Prednost je takoder
Sto ovaj algoritam ne zahtijeva specifikaciju nikakvih ulaznih parametara koji bi mogli
utjecati na kvalitetu rezultata. Glavni je nedostatak manja brzina izvodenja u odnosu na

ostale pristupe.

2.7.2. Primjena algortima ABOD

Primjena algoritma ABOD ilustrirana je na skupu podataka iz datoteke
gsar_androgen receptor.csv preuzete s [2] s 1558 atributa 1 3279 redaka. Za analizu
podataka tih dimenzija jednostavniji pristupi (npr. temeljeni na udaljenosti) ne bi dali valjane
rezultate. Iz histograma na slici je vidljivo da su izlazne vrijednosti dobivene ovim
algoritmom za strSece podatke vece nego za normalne. Dobiveni su rezultati razmjerno mali,
jer se varijanca koja se koristi kao izlazna vrijednost smanjuje s povecanjem broja atributa.

Kod skupova podataka manjih dimenzija, rezultati su veci.
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Slika 2.16 Histogram dobiven algoritmom ABOD za ulaznu datoteku gsar _androgen_receptor.csv
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Zakljuéak

Postoje brojni pristupi otkrivanju strSe¢ih vrijednosti u podacima s razli¢itim
svojstvima i domenom primjene. Platforma ELKI nudi implementaciju raznih algoritama za
otkrivanje anomalija te je stoga prikladna za analizu ponasSanja i rezultata dobivenih

razli¢itim pristupima.

Pristupi se mogu podijeliti na nekoliko nacina. Promatraju¢i skup podataka
referentan pri odredivanju mjere u kojoj je neka tocka anomalija razlikuju se globalni 1
lokalni pristupi. S obzirom na izlaz koji algoritam proizvodi, metode se dijele na one s
binarnim izlazom (koje svakom primjerku pripisuju oznaku normalne ili strSece vrijednosti)
te metode koje daju kontinuirani izlaz, tj. uz svaki primjerak vezu vrijednost izratunatu
primjenom algoritma prema kojoj se slobodno moze interpretirati u kojoj su mjeri vrijednosti

strSece.

Jedan su od moguéih pristupa otkrivanju strSec¢ih vrijednosti statisticki testovi.
Jednostavan primjer takve metode je koriStenje Gaussovog modela koji strsece vrijednosti

pronalazi kao tocke za koje je mala vjerojatnost za odredenu Gaussovu razdiobu.

Algoritmi temeljeni na udaljenosti medu tockama cesti su u primjeni zbog
jednostavnosti. Algoritam A-NN 1 DB-outlier globalno su orijentirani, dok je algoritam LOF
osmisljen kao pristup sposoban za otkrivanje strSe¢ih vrijednosti i na lokalnoj razini. Ovi su
pristupi prikladni za detekciju strSe¢ih vrijednosti u podacima manjih dimenzija, jer se
povecanjem broja atributa razlika izmedu udaljenosti smanjuje te udaljenost kao mjera za
odredivanje strSecih vrijednosti postaje znatno manje korisna. Izlazi navedenih algoritama

djelomicno ovise o korisni€¢ki zadanim ulaznim parametrima.

Algoritam LoOP izveden je iz algoritma LOF i kombinira lokalni pristup otkrivanju
anomalija temeljen na udaljenosti s probabilisti¢kim pristupom, a manje je osjetljiv na izbor

ulaznog parametra.

Algoritam OPTICS koriSten za grupiranje podataka moguce je koristiti 1 za
otkrivanje anomalija, pri ¢emu se onda on onda naziva OPTICS-OF. Specifi¢nost je ovog

pristupa razlikovanje to€aka koje su unutar od onih koje su na rubovima grupa.

Posebnost algoritma ABOD je Sto pri racunanja faktora koji odreduje strSece

vrijednosti u obzir osim udaljenosti medu tockama uzima i1 kutove izmedu vektora
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definiranih tockama. To ovaj pristup €ini posebno prikladnim za analizu podataka s velikim

brojem atributa. Prednost je algoritma takoder i neovisnost o ulaznim parametrima.
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Sazetak

StrSe¢im vrijednostima u podacima smatraju se opazanja koja po nekim svojstvima
odstupaju od vecine ostalih u skupu. Otkrivanje strSecih vrijednosti vazan je postupak u
dubinskoj analizi podataka koriSten pri otkrivanju zloupotrebe platnih kartica, u medicinskoj
dijagnostici, u sigurnosnim sustavima i brojnim drugim podruc¢jima. ELKI kao platforma
otvorenog koda pruza implementaciju niza algoritama za grupiranje i detekciju anomalija.
U ovom zavrSnom radu dan je pregled najpopularnijih metoda za otkrivanje strSec¢ih
vrijednosti implementiranih unutar platforme ELKI temeljenih na udaljenosti, dubini,
devijaciji, gustoéi, itd., pri ¢emu su opisani principi rada, prednosti i nedostatci, specifi¢nosti

i domene primjene pojedinih algoritama.
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Summary

Outliers are defined as data points that differ significantly from other points in the
data set. Outlier detection is an important procedure in data mining used in credit fraud
detection, healthcare, etc. ELKI is an open source software containing algorithms for
clustering and outlier detection. In this Bachelor thesis, an overview of some of the most
popular approaches to outlier detection implemented in ELKI is provided, which also gives
insight into each method's principles, advantages and downsides, as well as it's particulars

and field of use.
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Skracenice

ELKI

Environment for DeveLoping KDD-Applications Supported by Index-
Structures okruzenje za razvoj KDD

aplikacija podrzanih strukturama indeksa

KDD Knowledge Discovery in Databases otkrivanje znanja u bazama podataka

GUI  Graphical User Interface graficko korisnicko sucelje

API  Application Programming Interface aplikacijsko programsko sucelje

k-NN  k-nearest neighbors k-najblizih susjeda

LOF  Local Outlier Factor faktor lokalnih strSecih vrijednosti

LoOP Local Outlier Probabilities vjerojatnosti lokalnih strSe¢ih
vrijednosti

ABOD Angle Based Outlier Detection otkrivanje strecih vrijednosti

temeljeno na kutu

OPTICS Ordering Points To ldentify the Clustering Structure poredak

tocaka za identifikaciju strukture grupiranja
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