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Dio I
Upravljacki programi

Sazetak

U prvom dijelu skripte se opisuje koriStenje naprava u racunalima. Najprije su prikazana sucelja
operacijskog sustava kojima programi mogu koristiti naprave. Slijedi kratki opis jednostavnog
modela jezgre za upravljanje napravama koji je ve¢ prikazan u okviru predmeta Operacijski
sustavi i nedostatci tog modela. U idu¢em poglavlju dan je prikaz modela naprave i mogucih
nacina koriStenja naprava. Slijede primjeri naprava, tj. protokola za komunikaciju s napravama
(serijska veza, USB, PCI-E, SATA). Zadnja dva poglavlja prikazuju elemente operacijskog sus-
tava Linux koji se odnose na upravljanje napravama te primjere izrade i pokretanja upravljackih
programa.






1. Koristenje naprava preko operacijskog sustava

1.1. Naprave, upravljacki sklopovi naprava, upravljacki programi

U kontekstu racunarstva, pod pojmom naprava podrazumijevamo dodatne elemente racunala
(sklopovlja) koji, uz procesor i radni spremnik, omogucuju potrebne funkcionalnosti. Primje-
rice, tipkovnica, mis, zaslon, pisac i sli¢cno su vanjske naprave koje sluze za interakciju korisnika
s racunalom, disk, mrezna kartica, graficka kartica su unutarnje naprave koje dodaju svoje mo-
guénosti sustavu (pohranu podataka, komunikaciju s drugim racunalima, oblikovanje prikaza
za zaslon). Vanjske naprave se na racunalo spajaju preko prikladnih priklju¢aka (npr. USB,
HDMI) koji se onda unutar racunala povezuju s odgovaraju¢im medusklopovima (upravljackim
sklopovima, kontrolerima) koji rade translaciju protokola u nesto §to se moZe primijeniti unutar
racunala.

Slika 1.1. Racunalo s vanjskim i unutarnjim napravama

* Naprave se mogu podijeliti u kategorije po razli¢itim svojstvima:
- fizicke dimenzije, nacine spajanja na/u racunalu
— brzina rada
— smjer podataka: ulazna, izlazna, ulazno-izlazna
— dohvat/pohrana podataka: znak po znak ili blokovi podatak (npr. sektor, paket)

— dohvat/pohrana podataka: slijedno ili je mogu¢ dohvatiti/pohraniti bilo koji podatak



- sinkrono ili asinkrono (¢eka se na zavrSetak operacije ili ne)
- istovremeno koriStenje naprava od strane viSe dretvi ili ne

— klase naprava u operacijskom sustavu (npr. na Linuxu su klase: znakovne, blokovske,
mrezne)

Naprave su vrlo raznolike, razli¢itih svojstava. Neki primjeri naprava i njihovih uobic¢ajenih
brzina:

* tipkovnica i mis (USB): 125-1000 Hz
* audio podsustav (analogni/digitalni ulaz/izlaz): 44, 48, 96, ... kHz

* disk: ¢itanje jednog podatka ~10 ms za HDD, <0.05 ms za SSD;
prijenos kompaktno smjeStenih podataka ~100 MB/s, viSestruko vise za SSD

* mrezna kartica (PCI): npr. 1 Gbit/s = 125 MB/s; odziv mreZe od ~0.1 us do ~100 ms
« graficka kartica (PCle): npr. za 1920x1080 sa 60 Hz = ~124 MHz

Iz perspektive operacijskog sustava (OS-a) upravljanje napravama obavlja se preko upravljackih
sklopova na koje su naprave spojene. Npr. upravljanje tipkovnicom ide preko USB medusklopa,
upravljanje diskom preko SATA kontrolera i slicno. Stoga se u ovim materijalima kad se opi-
suje interni rad operacijskih sustava pojednostavnjuje terminologija i pod pojmom naprava se
najCesS¢e misli na upravljacki sklop na koji je naprava spojena, a ne na samu napravu.

Upravljanje napravama ostvaruje se kroz upravljacke programe naprava (engl. device drivers).
Medutim, obzirom da operacijski sustavi ve¢ nude mnoge genericke usluge za upravljanje na-
pravama (u sklopu podustava za naprave), dodatno potreban “upravljacki program” koji se
postavlja (instalira) s novom napravom samo popunjava potrebne “rupe” koje genericke usluge
ne pokrivaju, a specifi¢ne su za napravu.

Prikaz povezivanja upravljackog programa s operacijskim sustavom prikazano je u idu¢im po-
glavljima. U ovom poglavlju razmatra se samo KoriStenje naprava iz korisnickih programa
preko sucelja koje mu operacijski sustav nudi.

* Naprave se iz programa upotrebljavaju kroz usluge operacijskog sustava — OS ovdje sluzi
kao medusloj za komunikaciju s napravama, prema slici 1.2.

* OS nudi sucelje za koriStenje naprava (skriva naprave)

korisnik

programi

operacijski sustav

sklopovlje

Slika 1.2. Slojevi racunalnog sustava

* OS upravlja napravama:



operacije OS-a (jezgrine funkcije) izvode se u privilegiranom nacinu rada koji je potreban
za manipulaciju napravama (programi/procese se izvode u korisnickom nacinu rada)

OS zna kako upotrebljavati naprave preko zasebnih “upravljackih programa”

programi upotrebljavaju naprave neizravno, kroz jednostavno sucelje koje im OS nudi

OS rjesava probleme “paralelnog korisStenja” od strane viSe programa

OS kontrolira koji programi smiju upotrijebiti koje naprave

1.2. Sucelja OS-a za koristenje naprava
Naprave se iz programa uglavnom upotrebljavaju preko podsustava kome naprave pripadaju,
npr.:

* disk se upotrebljava kroz datote¢ni podsustav

* mrezna kratica preko sucelja mreznog podsustava

* zaslon preko grafickog podsustava

Naprave koje nisu ve¢ pridjeljene u neki podsustav se mogu upotrijebiti preko generi¢kog suce-
lja, sucelja koje se razmatra u nastavku.

U nastavku su prikazani primjeri sucelja za rad s napravama uz kratki opis funkcionalnosti gdje
to nije ocCito iz imena i argumenata.

1.2.1. Osnovne operacije
Osnovne operacije za rad s napravama su slicne kao i za rad s datotekama: otvori, ¢itaj/pisi,
zatvori.

* int open (const char xpath, int oflag, ...);

®* int close(int fildes);

® ssize_t read(int fildes, void xbuf, size_t nbyte);

® ssize_t write(int fildes, const void xbuf, size_t nbyte);

1.2.2. Dodatne operacije

Dodatne operacije omogucuju odabir trazene informacije (pomak), upravljanje s viSe naprava
odjednom (cekanje/provjera da se bar negdje nesto dogodi), stvaranje posebnih datoteka u
datotetnom sustavu koje su povezane s napravama, postavljanje posebnih svojstava takvim
datotekama te slanje naredbi upravljackom programu naprava.

Nekoliko takvih operacija/sucelja je navedeno u nastavku.

* pomak po podacima (ako to naprava podrzava)
— off_t lseek(int fildes, off_t offset, int whence);
» provjera/Cekanje da se nesto negdje dogodi na nekom od opisnika datoteka/naprava/*

— int select (int nfds, fd_set xreadfds, fd_set xwritefds,
fd_set *errorfds, struct timeval *xtimeout);

— int poll(struct pollfd fds[], nfds_t nfds, int timeout);



— int epoll_wait (int epfd, struct epoll_event xevents,
int maxevents, int timeout);

* praznjenje meduspremnika koji se primjenjuje za komunikaciju s napravama (slanje poda-
taka napravi ako ima jo$ nesto u meduspremniku)

— int fsync(int fildes);
* stvaranje posebnih tipova datoteka (npr. cjevovod, poveznica za naprave i sl.)
— int mknod(const char xpath, mode_t mode, dev_t dev);
* operacije nad opisnicima datoteka (npr. zakljucavanje (dijela) sadrzaja)
— int fcntl (int fildes, int cmd, ...);
* upravljanje napravama (izravno slanje naredbi upravljackom programu naprave)
— int dioctl (int fd, unsigned long op, ...);
e (itaj iz viSe meduspremnika
— ssize_t readv(int fildes, const struct iovec *iov, int iovcnt);
Do sada navedene operacije mozemo smatrati sinkronim operacijama — dretva ¢e biti zaus-

tavljena dok se operacija ne obavi do kraja (npr. procitaju potrebni podatci ili posalju dalje
upravljackom programu).

1.2.3. Asinkrone operacije

Osim uobiCajenog nacina rada s datotekama i napravama koji ukljucuje blokiranje dretve dok
se operacija ne obavi do kraja, postoji i druk¢ije sucelje koje ne ¢eka kraj operacije i na taj nacin
(u nekim sluc¢ajevima) omogucuje efikasniji rad.

 Ideja: pokreni operaciju, ali ne ¢ekaj njen kraj

* Nekoliko nacina da se ¢eka/dozna za kraj operacije
— cekaj dodatnim pozivom
— provjeravaj status

— primitak signala

1.2.3.1. (info) POSIX sucelja za asinkronu komunikaciju

U nastavku se nalaze neki detalji o suceljima za asinkronu komunikaciju iz sucelja aio. Detalje
i primjer koriStenja sucelja pogledati na aio - POSIX asynchronous I/O overview.

* Struktura u kojoj se zadaje asinkrona operacija:

struct aiocb {

int aio_fildes; /+* File descriptor =/

off t aio_offset; /% File offset #*/
volatile void =+aio_buf; /* Location of buffer */
size t aio_nbytes; /* Length of transfer =*/
int aio_reqgprio; /* Request priority =/
struct sigevent aio_sigevent; /* Notification method =/

int aio_lio_opcode; /# Operation to be performed */

i



* zapo¢ni asinkronu operaciju ¢itanja/pisanja
— int aio_read/aio_write(struct aiocb =xaiocbp);
* sinkroniziraj operacije ("zapisi iz meduspremnika na naprave")
— int aio_fsync(int op, struct aiocb xaiocbp);
* dohvati greSku povezanu s zadanom operacijom
— int aio_error(struct aiocb =xaiocbp);
* dohvati status operacije
— ssize_t aio_return(struct aiocb xaiocbp);
* Cekaj kraj operacija

— int aio_suspend(struct aiocb *aiocb_1list[], int nitems,
struct timespec *timeout);

* zaustavi operacije
— int aio_cancel (int fd, struct aiocb xaiocbp);
» zadaj viSe operacija s jednim pozivom

— int lio_listio(int mode, struct aiocb *const aiocb_list][],
int nitems, struct sigevent =*sevp);

Pitanja za vjezbu 1

1. Navesti nekoliko mogucih podjela naprava ovisno o svojstvima, nacinu spajanja, na-
¢inu komunikacije, smjeru podataka, ....

Odgovor:

opca podjela unutar OS-a: znakovne, blokovske, mrezne

nacin spajanja: serijska veza, paralelna veza

nacin komunikacije: sinkrono — nakon svake operacije (mis, tipkovnica, audio,
zaslon), asinkrono — moze se poslati/primiti vise zahtjeva (disk)

smjer podataka: ulazna (tipkovnica), izlazna (zaslon), ulazno-izlazna (disk)
nacin razmjene podataka: znakovna naprava — jedinica podataka je oktet koji
se slijedno Cita/pise (nema preskakanja ili dohvata proizvoljnog podatka), blok
naprava — jedinica podataka je blok, mrezna naprava...

dijeljenje naprave medu programima: samo jedan program istovremeno (npr.
pisac), vise programa istovremeno (audio, zaslon)

2. Zasto se naprave ne koriste izravno iz programa vec¢ preko operacijskog sustava? Koji
su sve razlozi (implementacijski, sigurnosni, ...)?

Odgovor:

implementacijski: samo OS treba imati upravljacke programe, programi ko-
riste naprave kroz OS jednostavnim suceljem (ne trebaju poznavati detalje na-
prave); potrebno je da procesor bude u privilegiranom nacinu rada za rad s IO



napravama; u tom nacinu mu je sve dostupno (sve adrese, svi registri i slicno)

sigurnosni: ne dopustiti aplikacijama izravno koristenje naprava — programi
mogu imati greske ili biti iskoristeni od strane zlonamjernih osoba

ostalo: OS omogudéava da se naprave koriste od strane svih procesa, ali kroz
kontrolirano okruzenje

3. Naprave se kroz operacijski sustav koriste (uglavnom) istim suceljima kao i datoteke.
Medutim, neka od tih sucelja imaju upravljacku ulogu pri komunikaciji s upravljackim
programom napravama. Navesti neke od takvih sucelja i kratko navesti ¢emu sluze.
Odgovor:

ioctl - slanje ,,naredbi® upravljackom programu iz korisnickog programa
poll — provjeravanje/cekanje ima li koja naprava iz liste nesto novo

mknod — stvaranje datoteke za napravu

fsync — praznjenje meduspremnika koristenog pri komunikaciji s napravom
aio_* — asinkrone operacije

4. Sto se moze preko funkcije pol1, a §to preko ioct1?

Odgovor:

poll — provjeravanje/Cekanje ima li koja naprava iz liste nesto novo
ioctl — slanje ,,naredbi“ upravljackom programu iz korisnickog programa

5. Sto su to asinkrone operacije s napravama?

Odgovor:

Asinkrone operacije su operacije Ciji se kraj ne mora cekati — naredba se zada,
ali se tada ne ceka na njen zavrsetak vec se nastavlja s radom (s drugim pos-
lom). Naknadno se posebinim suceljem provjerava je li operacija dovrsena.




2. Jednostavni model OS-a za upravljanje napravama

Sadrzaj ovog poglavlja je ve¢inom sazetak ve¢ prikazanog u okviru predmeta Operacijski sus-
tavi, u kontekstu upravljanja napravom (trece i dio petog poglavlja). Ovaj prikaz pretpostavlja
jednostavne naprave koje mogu operaciju obaviti jednokratnim "programiranjem" pristupnog
sklopa naprave.

2.1. Radno cekanje, prekidi, DMA

Osnovni nacini upravljanja napravama:

* radno Cekanje — petlja u kojoj se ¢ceka da naprava bude spremna, tj. petlja u kojoj se nepres-
tano provjerava statusni registar naprave

» prekidi — naprava javlja kad je spremna (slika 2.1.)

* izravan pristup spremniku (engl. direct memory access — DMA) — naprava sama prenosi
podatke u radni spremnik ili iz njega uzima podatke (slika 2.2.)

sklop za prihvat prekida tablica
ekidni broj adresa
r
PREKID prepoznavanje P ! /]
PRIHVAT prioriteta
PROCESOR
[TIT =Tz T[T ]-==1]
N 1
PN PN—l Pl
sabirnica
? ? —r
pristupni pristupni pristupni
SPREMNIK sklop N sklop N -1 sklop 1
naprava N naprava N-1 naprava 1

Slika 2.1. Procesor sa sklopom za prihvat prekida

trazenje sabirnice
procesor dodjela sabirnice
$ prekid
glavni PR|[RS]|[AR][BR
spremnik oristupni sKiop
naprava

Slika 2.2. Sklop s izravnim pristupom spremniku



(info) Primjer Intelove arhitekture za prihvat prekida (pojednostavljeno)
a) Prihvat prekida od strane procesora
* Obrada prekida se programira preko zasebne tablice — IDT (interrupt description table)

* U registar procesora IDTR se stavlja adresa te tablice (IDTR dostupan samo u prekidnom,
tj. privilegiranom nacinu rada procesora)

* Kad se dogodi prekid, uz prekid dolazi i informacija o uzroku — broj prekida — N

* Broj prekida se upotrebljava kao indeks za IDT, uzima se N-ti redak u kojem pisSe koju
funkciju treba pozvati za obradu tog prekida

b) izvori prekida — “prosljedivanje prekida do procesora” kroz APIC sucelje (slika 2.3.)
* Kratica APIC: Advanced Programmable Interrupt Controller
» Uz procesor se nalazi lokalni APIC sklop koji:
— prima i prosljeduje “lokalne” prekide procesoru:
* lokalno spojeni uredaji, prekidi lokalnog brojila (sata), greske, ...
— prima poruke o prekidima uredaja spojenih na I/0 APIC
— prima/salje poruke od/prema lokalnih APIC-a drugih procesora (u viSeproc. sustavima)
» U sustavu postoji I/O APIC sklop na koji su spojeni “vanjski” izvori prekida
— s lokalnim APIC-ima komunicira preko sabirnice (Salje poruke o prekidima)
— moze se programirati: kome prosljedivati pojedine zahtjeve za prekid
Upravljanje prekidima naprava, npr. koji se prihvacaju a koji ne:
* na razini procesora (zastavica IE)
* na razini lokalnog APIC-a
* na razini I/O APIC-a

* na razini naprave — nju se isto moze programirati da ne generira zahtjeve za prekid

Frocessor #1 Frocessor 2 Frocessor #3 Processor #4
CPU CPU CPU CPU
Local APIC Local APIC Local APIC Local APIC
Interrupt IPls Interrupt IPls Interrupt IPls Interrupt IPls
Messages Messages Messages Messages
Interrupt 3-wire APIC Bus
Messages
y

External ——»

Interrupts — 1’0 APIC

System Chip Set

Slika 2.3. Lokalni APIC i I/0O APIC na viSeprocesorskim sustavima (izvor Intel)



2.2. Jednostavna jezgra OS-a

Jezgrine funkcije pozivaju se mehanizmom prekida:
* naprave izazivaju sklopovske prekide kada se nesto dogodi

e programi posebnim instrukcijama izazivaju programske prekide kada Zele pozvati neku
jezgrinu funkciju

* na ovaj nacin se privilegirane instrukcije ne mogu izvoditi iz programa te su jezgrine funk-
cije i strukture podataka jezgre zasticene (uz dodatnu pretpostavku koristenja nekog oblika
upravljanja memorijom).

Nositelji aktivnosti u sustavu su dretve koje obavljaju za korisnika potrebne poslove
* korisnik preko sucelja OS zadaje naredbu pokretanja programa
* OS stvara proces i u njemu pocetnu dretvu

* ta dretva u nekom trenutku dobiva procesor (kad na nju dode red prema odabranim naci-
nima rasporedivanja dretvi)

* dretva izvodi instrukcije, ali samo one koje su joj dozvoljene

* za sve povlaStene operacije dretva treba pomo¢ OS-a kojeg poziva programskim prekidom

Programi (procesi, dretve)

A
povratak iz jezgrine funkcije poziv jezgrine funkcije programskim
povratkom iz prekida (ili sklopovskim) prekidom
Y <
Jezgra OS-a
jezgrine
funkcije

Ul podsustav Poiagé rJ1 ?(z:igre-
(upravljanje prekidima P
. * liste
i UI napravama) .
A
pokretanje 1 dovrsetak operacije poziv jezgrine funkcije
nad Ul napravama sklopovskim prekidom
Y
Sklopovlje

Slika 2.4. Mehanizam poziva jezginih funkcija
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Slika 2.5. Moguca stanja dretve, jezgrine funkcije

* Primjeri jednostavnih jezgrinih funkcija za upravljanje Ul napravama

j—funkcija ZAPOCNI_UI(K, parametri)

{
stavi_u_red(makni_prvu_iz_reda (Aktivna_D), UI[K])
pokreni UI operaciiju na napravi K
stavi_u_red(makni_prvu_iz_reda (Pripravne_D), Aktivna_D)

j-funkcija PREKID_UI (K)

{
stavi_u_red(makni_prvu_iz_reda (Aktivna_D), Pripravne_D)
dovr$i UI operaciju na napravi K
stavi_u_red(makni_prvu_iz_reda (UI[K]), Pripravne_D)
stavi_u_red(makni_prvu_iz_reda (Pripravne_D), Aktivna_D)

* Gornje funkcije koriste pretpostavku da naprava obraduje zahtjeve prema redu prispijeca

* Neki problemi prikazanog pojednostavljenja:
— naprave mozda ne moraju posluzivati zahtjeve po redu prispijec¢a

— operacija trazena od procesa moze zahtijevati visSe Ul operacija, mozda i s viSe naprava




2.3. Neki mehanizmi stvarnih sustava

1. Redovi zahtjeva za Ul operacije
* svaki zahtjev se oblikuje kao struktura i ide u listu zahtjeva
* obrada pojedinog zahtjeva moze traziti izvodenje viSe operacija

 tek kad je zahtjev gotov — odraden do kraja od strane naprave i jezgre, dretva koja je
dala taj zahtjev moze nastaviti s radom

 zahtjev moze duZe ostati u sustavu, traziti sloZenije operacije (nad napravama)
2. Jezgrin kontekst dretve

* nakon ulaska u jezgru mehanizmom programskog prekida, aktivira se jezgrin kontekst
za zadanu dretvu, kao u primjeru na slici 2.6.

* trazena operacija se izvodi u takvom kontekstu (u jezgri)
* takva jezgrina dretva moze biti blokirana u jezgri
e pri blokiranju takve dretve, neka druga dretva nastavlja s radom (jezgrina ili korisnicka)

* istovremeno se moZe izvoditi viSe jezgrinih funkcija ako im nisu potrebna ista sredstva
(zakljucavanje se svodi na minimum)

izvodenje 1zvodenje
dretve I procesa X J<— —»L dretve J procesa Y
- <
% 4 programski sklopovski programski
E )é prekid prekid prekid
-_é SPRELEEEREEEEES R ) S Y R R
5 E povratak povratak
0 o iz prekida iz prekida
2 ;g
jezgrina funkcija A jezgrina funkcija C jezgrina funkcija B
u jezgrinom kontekstu u posebnom atomarnom u jezgrinom kontekstu
dretve I jezgrinom kontekstu dretve J

Slika 2.6. Primjer prelaska u jezgrin nacin rada programskim i sklopovskim prekidima

 Stvarni sustavi su znacajno sloZeniji, i u sklopovlju i programskoj potpori
* SloZenost se u stvarnim sustavima “rjeSava” podjelom na podsustave i slojeve

- slika 2.7. prikazuje internu organizaciju Linuxa, podjeljenog na podsustave i slojeve
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Slika 2.7. Interna arhitektura jezgre Linuxa (http



Pitanja za vjezbu 2

1. Opisati osnovna nacela upravljanja radnim ¢ekanjem, prekidima te koriStenjem sklo-
pova s izravnim pristupom spremniku (DMA).

Odgovor:

radno cekanje: u petlji se provjerava ima li promjene na nekom ulazu; kada
ima onda obraditi taj ulaz (dohvatiti podatak, poslati podatak, ...)

prekidi: raditi nesto drugo (nesto korisno, "glavni program", neka dretva) dok
nema nista na ulazima; kad se nesto negdje pojavit ta naprava generira zah-
tjev za prekid: on privremeno prekida dretvu koja se izvodi, sprema se njen
kontekst, skace se na funkciju za obradu prekida, prije povratka se obnavlja
kontekst prekinute dretve

DMA: DMA sklop se programira tako da kad dode podatak taj sklop trazi od
procesora upravljanje sabirnicom i kad je dobije prenese podatak u memoriju
ili obratno

2. U jednostavnom modelu jezgre (kako je prikazano u predmetu Operacijski sustavi) za
ulazno-izlazne operacije se moze pretpostaviti da svaka naprava slijedno obavlja za-
dane joj naredbe. Stoga bi procesi koji su trazili takve operacije mogli biti u jednom
uredenom redu, Cekajuci dovrSetke svojih operacija. Koji su problemi ovog modela
zbog specificnosti stvarnih sustava? Kako se u stvarnim sustavima rjesavaju takvi pro-
blemi, tj. ostvaruju sloZenije operacije u jezgri?

Odgovor:

Operacije koje programi zadaju preko sucelja OS-a moge zahtjevati vise UI
operacija nad napravama. Stoga se takve operacije obavljaju na dva nacina
(ovisno o OS-u/operaciji):

1. pri zahtjevu za operacijom stvara se opisnik u kojem pise sto treba napraviti;
taj se opisnik onda stavlja u red i obraduje (dio po dio); tek kad je obraden do
kraja propusta se dretva koja je trazila tu operaciju (tad je operacija gotova)
2. pri ulasku u jezgru prelazi se u jezgrin kontekst/dretvu koja je povezana s
procesom pogzivajuce dretve; u takvom kontekstu se ta jezgrina dretva moze i
blokirati pri Cekanju na zavrsetak dijela operacije

3. Kako se rjeSava problem sloZenosti ostvarenja operacijskog sustava u stvarnim susta-
vima, npr. Linuxu?

Odgovor:
princip "podijeli i vladaj"
OS se dijeli na podsustave i slojeve

podsustavi: UI, memorija, procesi/dretve (rasporedivanje, sinkronizacija, ko-
munikacija, ...), datotecni podsustav, mrezni, ...







3. Model naprava

3.1. Op¢i model naprave

» Za pristup napravi se upotrebljavaju ili adrese ili UI vrata (portovi)
— obicne adrese kao i za pristup memoriji (najc¢eSce koriSteni mehanizam)
* npr. mov r0, [0xe80011llc]
— Ul vrata s posebnim instrukcijama za pristup
* npr. in r0, Oxf8

» Zaupravljanje napravama se upotrebljavaju njeni registri: upravljacki, podatkovni, statusni

procesor
® ® ® ®
glavni PR|[RS || uravijaxi
spremnik do
pristupni sklop
naprava

Slika 3.1. Jednostavni model pristupnog sklopa UI naprave

 Stvarni sustavi su uglavnom sloZeniji od primjera na slici 3.1., tj. najces¢e imaju viSe regis-
tara i memorijskih lokacija

* Napravama se pristupa izravno ili preko drugog medusklopa/kontrolera (npr. preko PCI
kontrolera, USB medusklopa, ...)

* Slika 3.2. prikazuje jednu stvarnu maticnu plocu s hijerarhijski povezanim napravama, gdje
su najbrze naprave na vrhu, a sporije ispod

* Ideja je da se sporije naprave stave na sporije sabirnice, da ne utjecu na performanse brzih
naprava (koje bi inace morale ¢ekati duge sabirnicke cikluse sporijih naprava)
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Slika 3.2. Primjer arhitekture mati¢cne ploce Z890 AORUS MASTER (izvor: GIGABYTE)



3.2. Pristup napravama preko adresa

* Napravama se najceS¢e moze pristupiti koriStenjem adresa
* Napravama se pristupa posredno, preko odgovarajuceg upravljackog sklopa (kontrolera)

npr. PCle, USB, SATA

kontroler komunicira s napravom zadanim protokolom

OS komunicira s kontrolerom kad Zeli komunicirati s napravom

adrese naprave su mapirane u adresama kontrolera

* Adrese mogu biti prave ili virtualne

* Ako OS upotrebljava strani¢enje (npr. kao Linux i u jezgrinom nacinu rada), onda te adrese
treba mapirati u tablici prevodenja

* Potrebna je posebna paZnja pri koriStenju adresa naprava da se neSto ne optimira:
— prirucni spremnik procesora
* treba upisati u napravu, ne samo u priru¢ni spremnik
* bitno samo kad je redoslijed upisivanja u napravu bitan

— optimiranje izmjenom redoslijeda izvodenja susjednih nezavisnih instrukcija (engl. out-
of-order)

* ako se takvim instrukcijama upisuje u mapirane registre naprave takve promjene re-
doslijeda mogu biti problem

- da se izbjegnu ovakvi problemi ubacuju se posebne instrukcije

3.3. Koristenje meduspremnika

* Meduspremnici se primjenjuju radi povec¢anja ucinkovitosti

— oni koji ih upotrebljavaju mogu raditi raznim brzinama — meduspremnik dozvoljava “go-
milanje” podataka i “praznog” prostora

— ponekad tek skup podataka ¢ini cjelinu koju ima smisla prenositi
— neke provjere ispravnosti prijenosa rade se nad skupom podataka (paket, blok, ...)
* Naprave mogu imati zasebne, interne, meduspremnike

— moguce i skrivene od sustava — upotrebljavaju se implicitno preko sucelja naprave (npr.
meduspremnik diska)

— ili im je omogucen pristup preko registara — s iste adrese se citaju svi podaci — medus-
premnik nije vidljiv (npr. FIFO kod UART sklopa)

— ili im je omogucen pristup preko mapiranih adresa — svaki bajt ima zasebnu adresu —
meduspremnik je vidljiv (npr. PCle naprava)

* Koristenje (dodatnih) meduspremnika u radnom spremniku
— obi¢no taj meduspremnik stvara upravljacki program naprave
— mogucénost puno veceg kapaciteta

- za ulazno/izlazne naprave meduspremnik moze biti podijeljen na dva dijela: za ulazne i



za izlazne podatke
— efikasnije koriStenje — asinkrona komunikacija s napravama
* Mnoge naprave su optimirane za blokovski prijenos podataka (kao i pristup memoriji)
- prijenos bloka podataka je puno efikasniji nego pojedinacno prenosenje

— stoga se Cesto od naprava dohvaca viSe podataka nego je trazeno u programu (npr. od di-
ska pri ¢itanju iz datoteke), oc¢ekujudi da ¢e program u nastavku rada trebati i te podatke;
vrlo Cesto se to i zbiva

3.3.1. Meduspremnik za jedan podatak

u njega stane samo jedan podatak (bajt, paket, blok)
ulazna naprava upiSe podatak u meduspremnik
tek nakon toga OS moze citati taj podatak

idu¢i podatak naprava moze upisivati tek nakon $to OS procita prethodni

o K W b=

za izlaznu napravu je obrnuto: OS prvi upisuje, naprava ¢ita nakon toga

operacijski

meduspremnik >
sustav

naprava » za jedan podatak

Slika 3.3. Meduspremnik za jedan podatak pri komunikaciji s ulaznom napravom

3.3.2. Dvostruki meduspremnik (engl. double buffer)
1. u prvi meduspremnik se pisSe dok se iz drugog ¢ita, uz zamjenu uloga kad se Citanje/pisanje
obavi; npr.:
a) ulazna naprava piSe u prvi, a OS moze Citati iz drugog meduspremnika

b) kad su obje operacije gotove, meduspremnici se zamjenjuju: naprava pise u drugi, a
OS ¢ita iz prvog
c) ne moraju operacije biti paralelne, ali onda netko mora ¢ekati; npr. ako je OS procitao

drugi, ali naprava jo$ nije stavila novi podatak u prvi, OS mora cekati; i obratno, kada
naprava mora ¢ekati da OS procita podatak

prvi

Y i i
/ meduspremnik ) 5
~—__V v

\\\N‘ drugi /Y

meduspremnik

operacijski

naprava sustav

Slika 3.4. Dvostruki meduspremnik pri komunikaciji s ulaznom napravom



3.3.3. Kruzno koriStenje meduspremnika

1. proSirenje koncepta dvostrukog meduspremnika na N meduspremnika

2. kad se jedno mjesto u meduspremniku popuni, idu¢i podatak stavlja se na idu¢e (sudjedno)
mjesto, ako je “prazno”; ako nije mora se cekati

3. kad se dode do zadnjeg mjesta, idu¢e mjesto je prvo u meduspremniku (mjesta medus-
premnika se kruzno obilaze)

----- > neprocitani element <

zadniji/najnoviji
neprocitani element

prvo prazno mjesto

Y za upis podatka operacijski

sustav

—

naprava

prazno mjesto

prazno mjesto /
Y prvi/najstariji /w

neprocitani element

Slika 3.5. Primjer kruznog meduspremnika pri komunikaciji s ulaznom napravom

e pri kruZznom koriStenju meduspremnika potrebna je operacija: i = (i + 1) mod N

» kako bi se izbjegla skupa operacija modula (dijeljenja) obi¢no se velicina meduspremnika
postavi na 2" (viSekratnik broja dva) te se tada povecanje moze napraviti jednostavnijom
operacijom bitovnog I, tj.: i = (i + 1) & X, gdje je X = (2" — 1) (konstanta)

- npr.za N =256 - n =8 — X = 0xFF (A mod 256 == A & 255)

3.3.3.1. Kruzni meduspremnik s dvostruko mapiranim dijelovima

1. Problemi “klasi¢nog” kruznog meduspremnika su u ve¢ opisanom koristenju modulo arit-
metike te pisanje i ¢itanje preko granica, kad se mora krenuti od pocetka meduspremnika
— treba upotrijebiti dvije operacije kopiranja.

Primjer 3.1. Kopiranje u meduspremnik koje prelazi gornju granicu

Pocetno stanje (x — popunjeni dijelovi meduspremnika):

Primjer dodavaja: 13 novih elemenata (bajtova):

1. dodavanje 8 elemenata na kraj (1. memcpy)
—————————————— XXXXXXXXXXYVYVVVYYVVY

2. dodavanje 5 elemenata na pocetak (2. memcpy)



YYYYY=m 777~ XXXXXXXXXXYYYYYYYY

2. Strani¢enje omogucava da se isti dio memorije mapira na razli¢ite adrese

* isti segment memorije (fizicke) se dvaput mapira u procesu, prvi puta na adresu X te
drugi puta na adresu X + veli¢ina meduspremnika

* velicina meduspremnika mora biti viSekratnik veli¢ine stranice, a da bi prelaskom gra-
nice presli na iduc¢u stranicu u virtualnom adresnom prostoru, a zapravo se vratili na
pocetak meduspremnika

* npr. kad bi stvarna veli¢ina meduspremnika bila jedna stranica, onda bi u tablici prevo-
denja procesa dva uzastopna opisnika (koja opisuju meduspremnik) pokazivala na isti
okvir

Primjer 3.2. Kopiranje u meduspremnik s dvostrukim mapiranjem

Pocetno stanje (x — popunjeni dijelovi meduspremnika):

za memcpy ovo Jje kontinuirani dio

Skica ostvarenja ovakva meduspremnika, prema:
https://lo.calho.st/posts/black-magic-buffer/

struct kms { /* kruzZni meduspremnik #*/

void *MS ; /* kazaljka na dvostruko mapirani meduspremnik x/
size_t wvelicina; /* velicdina rezervirana za ms x/

size_t izlaz; /% prvo neprocitano mjesto */

size_t ulaz; /* prvo slobodno mjesto, ulaz >= izlaz uvijek! */

bi
int inicijaliziraj_ms (struct kms xkms, size_t velicina)
/#* velicina mora biti visekratnik veliline stranice #*/
[...]
x = nadi mjesta u adresnom prostoru procesa za 2 x velicina bajtova

kms->ms = mmap (x, velicina, ...); /#* zauzmi prostor za ms */

/* mapiraj 1isti prostor na susjednim adresama x/

mmap (kms->ms + velicina, velicina, ...);
kms->izlaz = 0;

kms->ulaz = 0;

kms—->velicina = velicina;

return 0;

size_t stavi_u_ms(struct kms xkms, void xpodaci, size_t za_staviti)

{

size_t slobodno = kms—->velicina - (kms->ulaz - kms->izlaz);




if (slobodno < za_staviti)
return 0; /+ 1li: za staviti = slobodno x*/

memcpy (&kms—>ms [kms—->ulaz], podaci, za_staviti);
kms->ulaz += za_staviti;

return za_staviti;

size_t uzmi_iz_ms (struct kms xkms, void xpodaci, size_t =za_uzeti)

{

size_t ima = kms->ulaz - kms->izlaz;
if (ima < za_uzetil)
return 0; /+ 1li: za uzeti = ima */

memcpy (podaci, &kms->ms[kms->izlaz], za_uzeti);

kms->izlaz += za_uzeti;

if (kms->izlaz > kms->velicina) { //pomakni kazal jke natrag
kms->izlaz -= kms->velicina;
kms->ulaz —-= kms->velicina;

return za_uzeti;

Za prethodni primjer kazaljke/vrijednosti bi bile:
a) prije dodavanja 13 elemenata:

| “kms—>ulaz
kms—>izlaz

b) nakon dodavanja 13 elemenata:

YYyyy———77"7"7=~ XXXXXXXXXXYYYYYYYY | YYYyy————————— XXXXXXXXXXYYVVVYYY
“kms—->izlaz “kms—>ulaz

c) nakon c¢itanja 20 bajtova, kada iz1laz prede veli¢inu meduspremnika:

| ~“kms—->ulaz
kms—->izlaz

3.3.4. Meduspremnik i priru¢ni spremnik

1. Meduspremnik (engl. buffer)

* Pojam meduspremnik se obi¢no odnosi na spremnik koji se primjenjuje za prijenos po-

dataka izmedu dviju strana, npr. naprave i operacijskog sustava.
* Pri prijenosu se podaci mic¢u s one strane koja ih je kopirala u meduspremnik
* Pri preuzimanju podataka iz meduspremnika, oni se micCu iz njega
e Podaci su samo na jednom mjestu (nema kopija podataka)
2. Prirucni spremnik (engl. cache)

 Priru¢ni spremnik se primjenjuje za ubrzanje rada



* Kopija podataka (i instrukcija) se dohvac¢a da bude blize onome tko ih upotrebljava
(procesor, naprava)

* Postoji viSe kopija podataka

e Upravljanje priru¢nim spremnikom je najcesce ostvareno sklopovljem (npr. priru¢ni sprem-
nik procesora)

* U slucaju koristenja naprava, moguce je “ru¢no” upravljanje — podaci se namjerno kopi-
raju iz meduspremnika naprave bez da se micu iz nje

* Priru¢ni spremnik podataka mozZe ostvariti kod jezgre, ali i programi, u prostoru procesa

— pri operaciji read OS moZe dohvatiti viSe nego se trazilo (npr. i susjedne blokove
datoteke), ali procesu dati samo ono $to je trazio

— prioperaciji fread sama implementacija funkcije moze od OS-a traziti viSe i dobiveno
drzati u priru¢nom spremniku procesa koji je ona napravila; idudi zahtjev mozda moze
biti posluzen s tim podacima, bez da se trazi “pomo¢” OS-a — bez poziva jezgrine
funkcije (read)

* Kod brzih naprava treba razmisliti o nac¢inu koristenja meduspremnika — pretjerano kopira-
nje podataka mozZe usporiti operacije koje trebaju biti brze

— podaci se najprije kopiraju u meduspremnik jezgre (npr. u obradi prekida naprave) a po-
tom od tuda u meduspremnik procesa (u pozivu jezgrine funkcije od strane tog procesa)

— ideja jest izbjeci ovakvo dvostruko kopiranje, primjerice mapiranjem meduspremnika iz-
ravno u prostor procesa, tako se se podaci izravno s naprave kopiraju u njega

Pitanja za vjezbu 3

1. Na koje se sve nacine moze pristupiti napravama, njihovim registrima, memoriji?
Odgovor:
na isti nacin kao i memoriji — preko adresa
ili posebnim instrukcijama (in/out)

2. Zasto su stvarne arhitekture racunala hijerarhijski gradene, s premosnicima (mostso-
vima) izmedu razlicitih dijelova?

Odgovor:
zeli se izbijeci da spore naprave ne usporavaju brge, zato postoje razglicite sabir-
nice

3. Nekim se napravama pristupa koristenjem adresa. Koji sve problemi zbog toga mogu
nastati, tj. Sto treba “reci procesoru” u tom slucaju?

Odgovor:

procesor je optimiran za rad s memorijom:
moze izvrnuti redoslijed izvodenja susjednih "nepovezanih" instrukcija



moze koristiti prirucni spremnik — podatak ne ide odmah prema napravi veé
neko vrijeme ostaje u priru¢nom spremniku (i od tamo se koristi)

ove 1 slicne probleme treba rijesiti dodatnim instrukcijama koje ¢e osigurati
ispravan redoslijed, tj. da se podaci odmah i upisu u napravu a ne samo u
prirucni spremnik

4. Zasto se koriste meduspremnici? Koju funkcionalnost obavljaju?

Odgovor:

efikasnost:
— dretva ne mora cekati da se podatak zaista i posalje (sporoj) napravi

— kad dode podatak on se privremeno sprema u meduspremnik dok ga netko ne
zatrazi — naprava moge nastaviti s radom

iako i naprave vecinom imaju interne meduspremnike, oni u memoriji mogu
biti puno veci

meduspremnici preuzimaju podatke iz naprave / za napravu — nema kopija
podataka

5. Navesti vrste meduspremnika i opisati kako se oni koriste.

Odgovor:

jednostruki, dvostruki, kruzni
primjeri nacina koristenja su u tekstu

6. Kruzni meduspremnik je najc¢eSce koriSten pri komunikaciji s napravama. Medutim,
njegovo koriStenje zahtjeva operacije modula (npr. ULAZ= (ULAZ+1)MOD N) te dvije
operacije kopiranja ako se prelazi granica (npr. kad treba kopirati X podataka, a N—
ULAZ<X). Kako se efikasno rjesavaju ti problemi (bez koriStenja operacije modula i
samo s jednim kopiranjem)?

Odgovor:
koristi se meduspremnik veliCine potencije broja dva pa se MOD rjesava s bitov-
nim operacijama: ULAZ=ULAZ& (2"n-1)
meduspremnik se mapira na dvije uzastopne lokacije u virtualnom memoriji

(kad se koristi stranicenje) pa se kopiranje obavlja samo s jednom naredbom
copy (i kad ide preko ruba)

7. Usporediti meduspremnik (engl. buffer) i priruc¢ni spremnik (engl. cache). Za Sto se
koriste?

Odgovor:
meduspremnik — za prihvat podataka od naprava ili prema njima (nema kopija
podataka)
prirucni spremnik — dohvat podataka u brzu memoriju (imamo kopije poda-
taka)

8. U komunikaciji s napravama cesto se koristi dvostruki meduspremnik (engl. double
buffer). Prikazati koriStenje takvog meduspremnika u primjeru u kojem OS treba pos-
lati tri podatka napravi. Pretpostaviti da operacija naprave nad jednim podatkom iz
meduspremnika traje 5 ms dok trajanje upisa podatka u meduspremnik od strane OS-a
zanemariti.

Odgovor:



Pretpostavka je da OS operaciju napravi brzo (gotovo trenutno) dok napravi

treba 5 ms.
vrijeme oS naprava
t=0ms stavlja u M1 ceka OS
t=0ms stavlja u M2 | zapocinje sa citanjem iz M1
t =0-5ms | Ceka napravu ¢ita iz M1
t=5ms ¢eka napravu zavrsava s M1
t=5ms stavlja u M1 | zapocinje sa ¢itanjem iz M2
t =5-10ms - Cita iz M2
t =10 ms - zavrsava s M2
t =10 ms - zapocinje sa Citanjem iz M1
t =10-15ms - Cita iz M1
t =15ms - gavrsava s M1
t=15ms - ceka OS




4. Primjeri protokola za komunikaciju s napravama

Radi razumijevanja problema i sloZenosti komunikacije s napravama, u ovom poglavlju su opi-
sani neki protokoli koji se za to primjenjuju. U ovom prikazu ima jako puno detalja. Medutim,
oni su navedeni samo radi lakSeg razumijevanja nacela rada protokola.

Terminologija: zica = vodi¢ = linija

4.1. Serijska i paralelna veza — usporedba svojstava

* Serijska veza

— prijenos informacije bit-po-bit preko jedne Zice u jednom smjeru

— po jednom ciklusu (taktu signala) prenosi se jedan bit

- sinkronizacija/provjera ispravnosti nakon svih prenesenih bitova

— manje Zica, vece udaljenosti, manje brzine prijenosa — u proslosti

— danas, uz poboljsanja, serijska veza je brza (za komunikaciju s napravama)
* Paralelna veza

— paralelni/istovremeni prijenos bitova preko vise zica

— po jednom ciklusu prenosi se vise bitova

nacelno brzi prijenos od serijskog jer se paralelno prenosi vise bitova, ali ...

previse je zica potrebno (podatkovnih i za sinkronizaciju), stvara puno smetnji

sinkronizacija nakon svakog ciklusa — svake “rije¢i” (bita po svakoj zici)

sinkronizacija ogranicava brzinu prijenosa na ve¢im udaljenostima

* danas se sve viSe primjenjuje serijska veza: USB umjesto starije serijske RS232 i paralelne;
PCle umjesto PCI, SATA umjesto PATA

» USB, PCle, SATA (opisani kasnije) iako jesu serijske veze, za vece brzine upotrebljava vise
zica: izvorni podatak se podijeli na manje dijelove i oni se paralelno prenose preko vise
zica serijskom vezom, bez sinkronizacije razli¢itih Zica nakon svakog bita! s druge strane
se ti dijelovi opet spajaju u jedan podatak

* izuzetak je vrlo brza sabirnica procesor — memorija; ali je zato memorija jako blizu proce-
sora



4.2. Serijska veza RS-232

 Serijska veza (RS-232) se uglavnom upotrebljavala za komunikaciju s modemom preko
kojeg se (nekad) ku¢no racunalo spajalo na internet (slika 4.1.)

EIA telefonska linija EIA

232 analogni signal 232
DTE DCE DCE DTE
Pc) ™ Modem) (Modem) [*—™ (Pq

Slika 4.1. Serijska veza pri komunikaciji s modemom (slika s Wikipedije)

 Jedinica podataka je znak (5-8 bita) — grupa uzastopnih bitova
* Potrebno je sinkronizirati pocetak/kraj (start/stop bit)
* Bitove jednog znaka moguce je zastititi paritetnim bitom (ali se to ne mora primjenjivati)
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Slika 4.2. Poruka 010001015 duljine 8 bita, parnog pariteta uz 2 stop bita

* za prijenos podataka se upotrebljavaju 2 vodi¢a — po jedan za svaki smjer

* Za upravljanje su minimalno potrebna jos dva upravljacka (RTS/CTS); pinovi standardnog
priklju¢ka DB9 prikazani su u tablici 4.1.

Tablica 4.1. Prikljucci za serijsku vezu

Izvorni naziv kratica | DTE | DCE Za $to se upotrebljava
Transmitted Data TxD | izlaz | ulaz Prijenos podataka: DTE = DCE
Received Data RxD ulaz | izlaz Prijenos podataka: DCE = DTE
Request To Send RTS | izlaz | ulaz | DTE trazi da DCE poc¢ne slati podatke
Ready To Receive RTR | izlaz | ulaz DTE je spreman za prihvat podataka
Clear To Send CTS ulaz | izlaz | DCE je spreman za prihvat podataka
Data Set Ready DSR | ulaz | izlaz DCE je spreman za prihvat i slanje
Data Carrier Detect DCD | ulaz | izlaz DCE javlja da je veza uspostavljena
Data Terminal Ready | DTR | izlaz | ulaz | DTE je spreman za komunikaciju s DCE
Ring Indicator RI ulaz | izlaz DCE je detektirao signal za poziv

» Sklop 16550 UART upotrebljava meduspremnike veli¢ine 16 bajtova za ulaz i izlaz

— moze se postaviti da generira prekid kad je unutra 1, 4, 8, ili 14 bajtova



- svrha meduspremnike jest da se ne generira prekid precesto
* Veca grupa podataka — znakova se Salje slijedno, znak po znak

* Pri slanju niza znakova potrebno je posebnim znakovima oznaciti pocetak i kraj niza
(XON/XOFF/DLE)

* Obje strane trebaju se dogovoriti o svim ovim parametrima

4.3. Paralelna veza LPT

* Osam bitova se Salje paralelno, svaki preko svoje Zice
» Sinkronizacija dodatnim signalnim linijama ide nakon svakog ciklusa

e LPT: paralelni port DB-25 prema slici 4.3. (za pisac)

13 SEL (Select)
12 PE (Paper End)
= 11 BUSY

._
251—@
20— 9 &

231—@

Ground 224—@ ¢ . é«o ?CK
211—@ e >3 6
200—@ e »7| 5
19— @ e »6l 4
1811—@ e —» 5b~3 Data Out

SELIN 174«—9@ > al 2
INIT 164—@ bt >3 1
ERROR 15, —@ e »2 0

AUTOF 14«— @ P » i STROBE

Slika 4.3. Oznake prikljucaka za DB-25 (slika s Wikipedije)



4.4. USB

Universal Serial Bus — Univerzalna serijska sabirnica

4.4.1. Zasto USB?
* Uvedena da omogudi jednostavan (i jeftin) nacin spajanja razne periferije na racunalo (tip-
kovnica, miS, pisa¢, memorijska kartica, ...)
* Razni prikljucci, prilagodeni napravama, jednostavni za koriStenje
* Napredovala s viemenom: USB 1, 2, 3, 4
* Novije verzije su donijele vece brzine, sloZenije prikljucke (npr. Type-C)

» U nastavku ¢e biti ukratko opisano kako USB radi, od fizickog sloja do prijenosa poruka

4.4.2. “Sabirnica”

 Sabirnica povezuje naprave na racunalo

* Naprave mogu biti obi¢ne ili mostovi (engl. hub) na koje se mogu spojiti i druge naprave i
mostovi

* Sabirnica je upravljana s jednog, glavnog/upravljackog ¢vora — u nastavku upravljac
— Izvorni naziv za upravljac: host ili root hub (tj. host upravlja preko root hub-a)

» Upravlja¢ zapocinje svaku razmjenu poruka: komunikacija se uvijek odvija samo izmedu
upravljaca i neke naprave

* Logicki, sve su naprave na zajednickoj sabirnici

* FiziCki, naprave su najceS¢e neizravno spojene preko mostova, ¢ine¢i stablo s korijenom u
upravljacu i listovima u napravama (slika 4.4.)
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[naprava] naprava] [naprava] [naprava] naprava] [naprava]

Slika 4.4. Primjer USB stabla, s oznakom puta podataka pri slanju i primanju

* Zbog vremenskih ogranicenja, najviSe pet mostova moZze biti izmedu upravljaca i naprave

* Pri slanju podataka od upravljata prema napravi, oni se posalju svima — most primljene
podatke odozgora (od upravljaca) proslijedi svim napravama ili mostovima spojenim na
njega (slika 4.4. lijevo)



Pri slanju podataka od naprave prema upravljacu upotrebljava se samo jedna staza na
“stablu” (slika 4.4. desno)

4.4.3. Komunikacija

Svaka naprava dobiva (nakon spajanja) adresu: 7-bitovni broj

Na jedan upravlja¢ ukupno moze biti spojeno 127 naprava

Upravljac¢ svaku napravu periodicki proziva — pita ju ima li neSto za javiti, podatke ili status
Upotrebljava se period od 1 ms ili kraci, 125 ps za USB 2+

Komunikacija je podijeljena u okvire (engl. frame)

Svaki okvir se sastoji od oznake pocetka okvira PO (engl. Start of Frame — SOF) te jedne ili
viSe transakcija (bar po jedna za svaku napravu)

Svaka transakcija se sastoji nekoliko paketa, ovisno o tipu transakcije

Slika 4.5. prikazuje primjer prijenos podataka kod kojeg se transakcija sastoji od tri paketa:
paketa TOKEN, podatkovnog paketa i paketa sinkronizacije

okvir okvir okvir okvir okvir
[ PO I transakcija I transakcija ] -------------- [ transakcija ]
paket podatkovni paket za
S TOKEN KP || 57 paket KP | 52 sinkronizaciju

Slika 4.5. Primjer prijenosa okvira, transakcija i paketa

Svaki se paket (na fizickoj razini) sastoji od tri dijela
1. sinkronizacijskog zaglavlja (SZ, sync)

2. tijela paketa (paket podatkovne razine)

3. oznake kraja paketa (KP, End-of-Packet:EOP)

Tip paketa odreden je prvim bajtom paketa (prvi bajt nakon SZ) — PID - identifikator pa-
keta:

1. TOKEN paketi (IN, OUT, SETUP, PING, Start-of-frame:SOF — oznaka pocetka okvira PO)
2. paketi za prijenos podataka (DATAO/1/2, cirkularno)

3. paketi za sinkronizaciju (handshake, ACK, NAK, ...)

Pakete tipa TOKEN Salje upravlja¢ na pocetku transakcije

TOKEN IN - trazi se odgovor od naprave



TOKEN OUT - salje se podatak napravi (paket odmah iza ovoga)

Veli¢ina podataka u podatkovnom paketu moze biti do 1 KB (ili manje ovisno o protokolu)

Uobicajena komunikacija za slanje/primanje podataka ukljucuje tri paketa:
1. TOKEN-IN/OUT - $alje upravljac¢
2. paket s podacima — ovisno o smjeru: OUT-upravlja¢, IN-naprava

3. sinkronizacijski paket (ACK) — ovisno o smjeru: OUT-naprava, IN-upravljac¢

TOKEN paketi sadrze u sebi adresu “naprave” s kojom zZele komunicirati

Adresa se sastoji od same adrese naprave (7-bitovne adrese) te od broja funkcije naprave
(engl. end-point)

4.4.4. Logicka komunikacija s napravom

* Naprava moze imati viSe “funkcija”

* Svaka funkcija (engl. endpoint) ima svoj redni broj (poc¢evsi s nulom), koji je dodijeljen pri
inicijalizaciji naprave

* Do 32 funkcije po napravi, 16 ulaznih, 16 izlaznih

* Veza upravljaC-naprava je zapravo veza upravljac—funkcija

* Veza upravljac-funkcija se ostvaruje preko mehanizma cjevovoda (na visoj razini!)

» Za razliku od funkcija, cjevovodi se otvaraju i zatvaraju, po potrebi

* Dva tipa cjevovoda:
1. cjevovod za razmjenu poruka (dvosmjerni)
2. cjevovod za protok podataka (jednosmjerni)

a) Izokroni prijenosi (engl. Isochronous) — garantira se propusnost, ali s mogu¢im gu-
bicima podataka

b) Prekidni prijenosi — za brze odgovore na dogadaje

c) Veliki prijenosi (engl. Bulk transfers) — za prijenos vece koli¢ine podataka — ne garan-
tiraju se ni propusnost ni kasnjenja — upotrebljavaju se slobodni ciklusi na sabirnici

* Funkcije mogu biti grupirane u sucelja (engl. interface) koje definira neku operaciju naprave

4.4.5. Fizicka razina

* USB 1i 2 upotrebljavaju 4 zice za spoj: Voo =5V, GND, D+ i D—
* D+ i D— - za prijenos podataka u jednom ili drugom smjeru (ali ne istovremeno)

* USB 3 i 4 upotrebljavaju dodatne vodice za brzi i istovremeno obostrani prijenos (+2/3
para)

 Signal se prenosi u "normalnom" i "invertiranom" stanju (engl. differential signalling) (slika
4.6.)

* Ideja je smanjiti utjecaj signala na okolinu

* USB 3+ upotrebljava obloZene vodice (zbog vetih frekvencija)
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Slika 4.6. Diferencijalna signalizacija (slika s Wikipedije)

* Na fizi¢koj razini upotrebljava se kodiranje Non-return-to-zero inverted (NRZI)

— Uz definiranu frekvenciju, logicka nula predstavlja promjenu u tom taktu te bez promjene
za logicku jedinicu

* Svaki prijenos paketa zapocinje sa sinkronizacijskim zaglavljem (SZ)
— njegova je namjena da odrediSna strana sinkronizira svoj sat
— broj koji se razmjenjuje je 00000001,
— svaka nula predstavlja promjenu stanja
* Slijedi podatkovni dio paketa (zapocinje s PID te ostatak ovisno o tipu paketa)

* Kraj prijenosa (kraj paketa, KP, End-of-Packet:EOP) oznacen je tri ciklusa sata: u prva dva
oba su signala D+ i D— nisko; u tre¢em je promjena u jednom.

 Slika 4.7. prikazuje signale pri prijenosu jednog NAK paketa
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Slika 4.7. Primjer signala za prijenos paketa (slika s Wikipedije)

* Kodiranje podataka (izmedu SZ i KP):
- USB 1/2/3: 8b/10b kodiranje
* za svaku kombinaciju od 8 bita postoji “znak” od 10 bita koji se Salje umjesto 8 bita
* potrebno radi ostvarenja minimalne aktivnosti signala

- USB 3.1: 128b/130b; USB 4: 64/66



4.4.6. Tipovi naprava — podrska operacijskog sustava

* USB definira nekoliko tipova naprava — klasa naprava, koristenjem 8-bitovnog koda
* Taj broj se razmjenjuje s napravom pri njenoj inicijalizaciji

* Ideja je da posebni upravljacki programi nisu potrebni za napravu koja spada u neku ka-
tegoriju — da se za nju mogu upotrijebiti uobicajeni upravljacki programi za takvu klasu
naprave (koje OS ve¢ ima)

* Primjeri klasa: audio naprava, naprave za umrezavanje, naprava sucelja prema korisniku
(mis, tipkovnica), pisa¢, podatkovna naprava, video, ...

» USB standard definira nekoliko brzina rada (koje se dogovaraju s napravama):
1. niska brzina (engl. Low speed, LS) — 1,5 Mbit/s
2. puna brzina (engl. Full speed, FS) — 12 Mbit/s
3. velika brzina (engl. High speed, HS) — 480 Mbit/s
4. super brzina (engl. SuperSpeed, SS) uz dva dodatna oklopljena para vodica — 5 Gbit/s
S

. super brzina plus (engl. SuperSpeed+, SS+) uz dva dodatna para vodica — 10 Gbit/s
(20/40 uz USB 3.2/4 i Type C prikljucak)

9 8 7 6 5 2 1
P—
1 2 3 4
1 2 3 4
SuperSpeed Type-B
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Slika 4.8. Type A, B i C prikljucci (slike s Wikipedije, nije u mjerilu)



4.5. PCI Express

PCle, Peripheral Component Interconnect Express

e Zamjenjuje stariji PCI, na niZoj razini

* Problemi sabirnice PCI:
- zajednicka sabirnica (usko grlo), potreban i arbiter
— komunikacija samo u jednom smjeru istovremeno
— previsSe signala, loSe za sinkronizaciju, ograni¢ava brzinu
- zbog sinkronizacije takta, najsporija naprava diktira tempo

e PCle:
- izravna komunikacija izmedu dviju strana (npr. naprave i PCle kontrolera)
- istovremena dvosmjerna komunikacija (engl. full duplex)

— serijska komunikacija po pojedinim stazama (engl. lane)

PCle Lane(s)

PCI Slot PCle Slot
3 ] — Felo tonely) [ —
2 PCI Slot PCle Slot
1 — Fele bonass) [
PCI Slot PCle Slot
PCl
Bridge
CPU

Legacy PCl - Shared Bus Topology PCle - Serial Bus Topology - Point-to-Point

Slika 4.9. Usporedba PCI i PCIe prema nacinu spajanja (slika s Wikipedije)
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Slika 4.10. Primjer povezivanje naprava na PCle (slika s Wikipedije)



Detalji PCIe komunikacije preko staza

Svaka veza (engl. link) izmedu dviju naprava povezanih preko PCle se sastoji od jedne ili
vise staza (engl. lane)

Oznake uz PCle utore: x1, x2, x4, x8, x16, x32 — toliko moze biti staza

Dvosmjerna komunikacija na svakoj stazi

Za svaki smjer dva vodica (slika 4.6.), ukupno Cetiri vodica za svaku stazu (lane)

— signal se prenosi u "normalnom" i "invertiranom" stanju (engl. differential signalling)

- na taj nac¢in najmanje "zagaduje" okolinu

8b/10b kodiranje za PCle 1 i 2, 128b/130b za PCle 3

Podaci se salju u "paketima"

— pri slanju, paketi se podijele na dijelove, koji se onda paralelno $alju razlicitim stazama

- ona druga strana treba primljene dijelove posloziti u paket

PCl Express device A
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PCl Express device B

Slika 4.11. PClIe veza (slika s Wikipedije)

Paketi

* Na fizickoj, podatkovnoj i transakcijskoj razini

— PCle Physical Layer (PHY)
— data link layer packet (DLLP)

— transaction layer packet (TLP)

* Velic¢ina paketa je viSekratnik od 32 bita (u ovom kontekstu 32 bita je double word)

* Format paketa:

— 1 B: startni bajt (fizicka razina)
— 2 B: redni broj — svaki idu¢i je za jedan ve¢i (podatkovna razina)

- 12-16 B: TLP zaglavlje (transakcijska razina)



0-4 KB: podaci koji se prenose (transakcijska razina)

ECRC 4 B: opcionalna zastita TLP razine (transakcijska razina)

LCRC 4 B: zastita DLLP razine (podatkovna razina)

zavrsni bajt (fizicka razina)

» Svaki paket se potvrduje s ACK ili NAK porukama (paketima)

* Da ne bi doslo do zaguSenja, naprava javlja stanje svog meduspremnika — "kredit" — ona
druga strana treba paziti da ne posalje viSe od toga; kad se u meduspremniku oslobodi
nesto mjesta ponovno se $alje osvjezena vrijednost kredita

* svojstva PCle 3.0:
- 8 GHz => 8 GT/s ~ 1 GB/s u jednom smjeru (2 GB/s dvosmjerno)
- za 16 staza (x16), dvosmjerno =~ 32 GB/s

* Preko PCle sucelja (opisanog) razmjenjuju se PCI zahtjevi te zahtjevi za prekid

4.5.1. PCI adrese, naredbe, postavljanje

* Identifikacija pojedine naprave, tj. funkcije naprave sastoji se od:

adresa segmenta (engl. PCI Segment Group) — 16 bita (samo PCle)

adrese PCI sabirnice (engl. bus) — 8 bita

adrese naprave — 5 bita
— adrese funkcije — 3 bita
* Inicijalizacija naprave (funkcije) (npr. BIOS ili OS):
— mora se napraviti "ru¢no", "prozivanjem" (Salju se poruke)
- kad se ustanovi da je neka naprava prisutna treba ju inicijalizirati:
x odrediti adrese, tj. regije na kojima ¢e ona biti vidljiva (veli¢ine od 16 B do 3 GB)

* kontroler dobiva te adrese da bi mogao na njih odgovarati (od procesora, tj. glavne
sabirnice) i proslijediti dalje prema napravi

* adrese se upisuju u napravu, tj. u zaglavlje konfiguracijskog bloka (slika 4.12.)
* osim navedenih 64 B, konfiguracijski blok sadrzi ukupno 256 B, tj. do 4096 za PCle
* ostatak konfiguracijskog bloka je ovisan o napravi
* moZe se upotrijebiti i za opise sposobnosti (engl. capabilities)
* Naprave se dalje upotrebljavaju preko njihovih adresa (logicki, i dalje se primjenjuje PCle)

* Naredbe napravama — ima ih 12 (sve); 4 najvaznije: Citaj/pisi, ¢itaj/pisi iz/u postavke

Najvaznija polja zaglavlja konfiguracijskog bloka
* Device ID, Vendor ID, Subsystem ID, Subsystem Vendor ID
— da OS (ili BIOS) dozna o kakvoj se napravi radi
 Status — za odgovor na podrzane mogucnosti i dojavu greske

* Command - bitmaska, preko koje se mogu omogucditi ili onemogucditi neke znacajke



31 1615 0

Device ID Vendor ID 00h
Status Command 04h

Class Code Revision ID | 08h

BIST Header Type | Lat. Timer [Cache Line S.| 0Ch
10h

14h

18h

Base Address Registers 1ch

20h

24h

Cardbus CIS Pointer 28h

Subsystem ID Subsystem Vendor ID 2Ch
Expansion ROM Base Address 30h
Reserved Cap. Pointer | 34h

Reserved 38h

Max Lat. Min Gnt. [Interrupt Pin |Interrupt Line| 3Ch

Slika 4.12. Zaglavlje konfiguracijskog bloka za PCI (za tip O — naprave) (slika s Wikipedije)

* Header Type — Type 0 za naprave, Type 1 za root, switch, bridge, ...

* Interrupt Pin, Interrupt Line — koji prekid da naprava primjenjuje (Salje)
* Base Address Registers (BAR)

BARO-BARS5 do 6 32-bitovnih registara (ili manje 64-bitovnih)

OS upiSe adresu memorije

da bi doznao koliko taj segment treba biti velik upise sve jedinice te procita vrijednost (i
napravi dvojni komplement), pa opet upise adresu

kad se upotrebljava 64 bita onda se primjenjuju dvije takve lokacije

ilustracija s adresama prikazana je na slici 4.13.
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Slika 4.13. Primjer sustava s jednom PCle napravom



4.6. Serial ATA

e Ime: Serial AT Attachment (AT=Advanced Technology)
e Sli¢no kao i za PCle/USB:
— serijski prijenos bit-po-bit
- diferencijsko signaliziranje, 2 para zica A+/A- i B+/B-, po jedan za svaki smjer
— komunikacija 1-na-1: SATA kontroler (host bus adapter, HBA) — disk
- s diskom se neizravno komunicira preko kontrolera (na mati¢noj ploci)

— protokoli za komunikaciju s kontrolerom: “noviji” AHCI, NVMe; proSirenje ATAPI; starije
ATA

e AHCI za komunikaciju sa SATA kontrolerom (procesor-kontroler)
— ime: Advanced Host Controller Interface
- half duplex — komunikacija samo u jednom smjeru istovremeno
— optimiran za rad s tvrdim diskovima
- definira nacin zadavanja operacija Citanja/pisanja, upravljanja, ...
* NVM Express (NVMe)
— ime: Non-Volatile Memory Host Controller Interface Specification (NVMHCIS)
— optimiran za SSD (taj tip memorije)
— mogucnosti za viSe redova, svaki s duljim nizom zahtjeva
— omogucuje full duplex
* Neki SSD diskovi se spajaju preko M.2 sucelja (SATA Express => PCle, vece brzine)
— umjesto osmisSljavanja protokola za jos$ vece brzine primijeniti PCle koji to ve¢ nudi
- dodatna proSirenja sucelja (USB 3) ...
* Jedinica podataka blok (sektor); najc¢eS¢e skupina blokova
* Osnovni zahtjevi prema disku: Citanje/pisanje skupine blokova

* Uglavnom se primjenjuje adresiranje blokova (engl. Logical block addressing — LBA) — cijeli
disk je logicko polje blokova koje posluzuje sam disk (elektronika na njemu) — OS ne mora
brinuti o geometriji (glavama, stazama, sektorima)

* KoriStenje sklopova s izravnim pristupom spremniku (DMA) za prijenos — manje optere-
¢enje procesora; on moze nesto drugo raditi dok prijenos nije gotov (kad dobije prekidni
signal DMA sklopa)

* Brzine prijenosa: do 600 MB/s preko SATA prikljucka, do viSe GB/s preko M.2 i PCle



Pitanja za vjezbu 4

1. Navesti osnovna svojstva komunikacije preko serijske veze (npr. RS232).
Odgovor:
bitovi idu jedan za drugim po istoj zici (u jednom smjeru)
dodaju se sinkronizacijski i zastitni bitovi na pocetak i kraj
2. Navesti osnovna svojstva komunikacije preko paralelne veze.
Odgovor:

bitovi se sinkrono paralelno prenose preko vise Zica

vise se prenese u jednom taktu, ali zbog potrebe sinkronizacije medu vodiima
limitirana je brzina prijenosa (frekvencija), pogotovo na duzim vodi¢ima

3. Navesti nekoliko protokola koji koriste serijsku i nekoliko koji koriste paralelnu vezu.
Gdje se u danasnjem racunalu koristi serijska a gdje paralelna veza?

Odgovor:
serijska: USB, PCI-e, SATA paralelna: PATA, komunikacija s memorijom

4. Usporediti serijsku i paralelnu komunikaciju. Koje su prednosti serijske?

Odgovor:

prednosti serijske:

jednostavnija izvedba — manje sinkronizacije medu Zicama, jednostavnije sin-
kronizirati strane

zbog navedenog veéa brzina za prijenos preko veci duljina

5. Velika vedina komunikacija s napravama se danas obavlja koriStenjem serijskih veza
(npr. PCle, USB, SATA). Koji su osnovni razlozi za prijelaz na serijsku vezu (npr.
PCI—PCle, PATA—SATA, USB umjesto paralelnih veza)?

Odgovor:
jednostavnije za izvesti, moguce vece frekvencije (brze na duljim vodi¢ima)
6. Opisati kako su USB naprave spojene u racunalu: logicki, fizicki.
Odgovor:
logicki na zajednicku sabirnicu
fizicki odvojeni, stablasto povezani preko mostova do glavnog upravljaca

komunikacija uvijek ide samo izmedu naprave i glavnog upravljaca (ne izmedu
razglicitih USB naprava)

7. Opisati osnovni nacin rada (komunikacije) naprave koja je spojena na USB prikljucak.
Odgovor:

¢eka da ju glavni upravlja¢ prozove pa odgovara na zahtjeve (master-slave
nacelo)

8. Svaki paket kod USB protokola zapocinje sinkronizacijskim zaglavljem 0b00000001.
Zasto bas takvim brojem s puno nula na pocetku?



10.

11.

12.

13.

Odgovor:

obzirom da se koristi NRZI kodiranje gdje je svaka nula promjena signala, ove
pocetne nule omogucuju drugoj strani da sinkronizira primitak ostatka signala

USB je po nazivu "sabirnica". Jesu li u stvarnosti svi podaci koji se preko tog protokola
salju vidljivi svima (spojenim na tu "sabirnicu")?

Odgovor:
ono sto salje glavni upravljac salje se svima (svi vide)

ono Sto salje naprava prema glavnom upravljacu vide samo mostovi koji sudje-
luju u prijenosu takve poruke prema glavnom upravljacu (ne i ostale naprave)

Sto su to okviri, transakcije, paketi u kontektstu protokola USB?

Odgovor:

sabirnicom se komunicira preko okvira
svaki okvir zapocinje s ogznakom pocetka okvira, nizom transakcija
svaka transakcija se sastoji od paketa

svaki paket se sastoji od sinkronizacijskog zaglavlja, tijela paketa i oznake
kraja paketa

tijelo paketa moze biti TOKEN ili podatak ili sinkronizacija (ACK)
Sto je to adresa naprave, a §to adresa funkcije naprave (kod protokola USB)?

Odgovor:

svaka naprava ima svoju adresu (7-bitovnu)
svaka naprava ima "funkcije", koje predstavljaju neki oblik komunikacije

Zasto za mnoge USB naprave nije potrebno instalirati upravljacke programe, ve¢ ih
operacijski sustav moZze koristiti s postoje¢im?

Odgovor:

naprave su podijeljene po tipovima — za svaki tip je definirano kako se koristi,
koje "sucelje" mora naprava imati

OS koristi naprave prema tipovima — ve¢ ima upravljacke programe za sve
tipove sucelja, nisu potrebna posebna (osim za posebne naprave koja imaju jos
prosirenije funkcionalnosti)

Kod serijskih veza (npr. USB, PCI-e, SATA) komunikacija u jednom smjeru se izvodi
samo preko dva vodica (izvorni i invertirani signal). Kako se sinkroniziraju strane
(kad se moze slati, kojom brzinom, provjera ispravnosti primljenog)? Zasto se dodatno
koristi i kodiranje, npr. za 8 bita informacije se salje 10 bita preko Zice?

Odgovor:
svaki prijenos zapocinje sa sinkronizacijskim zaglavljem — tako da ona druga
strana uskladi svoj sat za primanje podataka
uz podatke salju se i zastitni bitovi za provjeru ispravnosti prijenosa

kodiranje 8 na 10 se koristi da se izbjegnu "monotoni" podaci (npr. puno uzas-
topnih jedinica) koji mogu narusiti sinkronizaciju kod primatelja — podaci se
stoga kodiraju u vrijednosti koje nemaju previse uzastopnih jedinica

14. Kako se prenose podaci preko PCle? Koliko vodica se koristi, je li mogu¢ istovremeni

prijenos u oba smjera?



15.

16.

17.

Odgovor:
vise staza
preko svake staze podaci mogu u oba smjera paralelno
za svaki smjer se koriste dvije Zice preko kojih se prenosi signal i njegov inverg
(radi smanjenja utjecaja na okolinu te otpornosti na utjecaj okoline)

Neka PCle naprava ima oznaku x4 (Koristi Cetiri staze). Ako se u jednom smjeru preko
jedne staze moZe prenositi 1 GB u sekundi koliko se s tom napravom moZe podataka
razmijeniti u sekundi (ukupno, u oba smjera)?

Odgovor:
4 x 2 = 8 — preko toliko Zica paralelno mogu podaci
8x1 GB/s = 8 GB/s
Usporediti PCI i PCle. Koje su prednosti sabirnice PCle?
Odgovor:

PCI koristi zajednicku sabirnicu na koju su spojene PCI naprave (samo jedna
moze u istom trenutku prenositi podatke)

PCle koristi vezu 1 na 1 — svaka naprava zasebno je spojena s upravljacem i
moze paralelno raditi

Koja je jedinica podataka (ne upravljackih naredbi) koja se prenosi preko SATA proto-
kola? Zasto nije proizvoljna veli¢ina podataka?

Odgovor:

SATA se koristi za komunikaciju s diskom. Jedinica podataka na disku je sektor
a ne oktet. Stoga je i osnovna jedinica podatak iskazana u tim jedinicama.







5. Podrska za ostvarenje naprava u Linuxu

Kao i svaki operacijski sustay, i Linux je iznutra vrlo sloZen sustav. Upravljanje napravama zah-
tijeva poznavanje mnogo detalja iz interne organizacije jezgre. Stoga ¢e u uvodu biti rijec¢i o
nekoliko njih. Nije cilj potpuno upoznati jezgru ve¢ samo osnovne koncepte koji se koriste.
Puno viSe detalja moze se pronaci u drugim izvorima, npr. knjizi [Corbet, 2005 — Linux De-
vice Drivers, Third Edition] koja je koriStena pri pripremi ovih materijala. Slika 5.1. prikazuje
osnove elemente jezgre Linuxa i polozaj upravljackih programa i modula u njima.

The System Call Interface

Process  § | Memory y Filesystems | Device ¥ Networking
i management § : management § : control i Kernel
' ' ] ' subsystems
Concurrency, Virtual Files and dirs: Ttys & 000 Features
multitasking memory the VFS device access Connectivity implemented
] . Filesystem . Character :  Network
Arch- i Memory § types i devices i subsystem
dependent :  manager O O : :
code ] s Software
= . support
Block devices § : IF drivers
O O . I @ mag

: ooooo ==l Hardware
é é (ARRRRRRRREREL [ | ]
(PU Memory Disks & CDs Consoles, Network
etc. interfaces

D features implemented as modules

Slika 5.1. Podjela Linuxove jezgre prema operacijama (izvor [Corbet, 2005])



5.1. Izvodenje jezgrina koda u Linuxu

Jezgrin kod se moze izvoditi u tri “okoline”:

1.

u jezgrinom kontekstu dretve nekog korisnickog procesa (dretva poziva jezgrinu funkciju)

2. u kontekstu jezgrine dretve (jezgrin proces)

3. bez konteksta dretve — “atomarno” (obrada prekida, jezgrini alarmi . . .)

5.1.1. Poziv jezgrine funkcije iz programa

kada se jezgrina funkcija zove iz dretve procesa, npr. read () tada se pri ulasku u jezgru
prelazi u jezgrin kontekst dretve tog procesa

umjesto dretve koja se izvodila u korisnickom nacinu rada, sada se aktivira jezgrina dretva
koja izvodi jezgrinu funkciju — ta dretva je “produzetak” korisnicke (ali sada u jezgri)

u tom kontekstu dohvatljiva je jezgra, njene strukture podataka i interne funkcije

podaci o pripadajucoj dretvi i procesu u jezgri su izravno dohvatljivi, npr. preko varijable
current koja opisuje dretvu (struct task_struct)

adresni prostor jezgre odvojen je od adresnog prostora procesa (nakon otkrivenih sigurnos-
nih prijetnji Meltdown i Spectre)

dohvat korisnickih podataka mora se obavljati koriStenjem posebnih funkcija
(npr. copy_to_user, copy_from_user)

jezgrina dretva moZe se i blokirati posebnim “unutarnjim” mehanizmima, slicnima “vanj-
skim” (semafori, monitori, ...)

Tablica 5.1. Primjer izvodenja programa u korisni¢ckom i jezgrinom nacinu rada

korisni¢ki nacin (program) jezgrin nacin (jezgrine funkcije)
int fd, a, b;

char buf[BUFFER_SIZE];

ssize_t x, vy;

fd = open ("ime-datoteke", O_RDONLY) ;

- pronalazak datoteke
- provjera prava pristupa
- stvaranje opisnika datoteke

X
[

BUFFER_SIZE;
read (fd, buf, x);

N
Il

- pronalazak opisnika u procesu
- obavljanje operacije

(moze zahtijevati i cekanje)

- kopiranje podataka u buf

sscanf (buf, "%d %d", &a, &b);
printf ("at+b=%d\n", a + Db);

ispis niza znakova




5.1.2. Poziv jezgrine funkcije preko prekida

* naprave pri svom radu mogu generirati zahtjev za prekid
* pri prihvatu zahtjeva zapocinje obrada prekida (nakon pohrane konteksta prekinute dretve)
* obrada se izvodi u jezgrinom nacinu i nije povezana s prekinutom dretvom

* “obrada” koja je ovako zapocela ne smije u svom kodu imati blokiraju¢e pozive, npr. ne
smije pozvati CekajSemafor ili slitno, mora zavr$iti “atomarno”

* poZzeljno je da takav atomaran nacin rada traje Sto krace, da bi se mogli prihvacati novi
zahtjevi

* ako je potrebno viSe vremena za obradu, onda se posao obrade dijeli na dva dijela
1. neophodni dio - top half u Linux terminologiji (Interrupt Service Routine na Windowsima)
2. dodatni dio — bottom half (Interrupt Service Thread na Windowsima)
* “neophodni dio” je onaj dio koji je zapoceo s obradom prekida, “atomarni dio”
* “dodatni dio” se obavlja naknadno, s dozvoljenim prekidanjem
* mogucnosti za dodatni dio u Linuxu:
1. red poslova — workqueue
2. viSedretvena obrada prekida — threaded IRQs
3. lagani prekid — softirq
4. zadaci¢ — tasklet

* odgovaraju¢im suceljem se unutar obrade prekida (top half) stvori/pripremi posao koji ¢e
se na jedan od navedenih nacina odraditi kasnije, nakon zavrSetak ove obrade

* idejno: prva dva nacina za duze duze poslove, druga dva za kratke

* prva dva nacina (workqueue i threaded IRQ) se preporucuju (u novije vrijeme)
— obavljaju se u kontekstu posebnih jezgrinih dretvi
— mogu biti odgodeni, blokirani i slicno (koristiti blokirajuce pozive)

* druga dva nacina (softirq i tasklet) se izvode atomarno

u kontekstu neke dretve koja obavlja takve poslove

takva dretva obraduje zahtjeve nekim redom

jednom zapoceti moraju biti dovrSeni

ne smiju biti blokirani, tj. koristiti pozive koji bi to mogli izazvati

— preporuka: umjesto njih koristiti prve dvije metode; omogucuju bolje performanse i brzi
odziv na nove prioritetnije zahtjeve



5.2. Dozvoljene i nedozvoljene operacije u kodu jezgre

* Koje interne jezgrine funkcije se smiju pozivati iz razli¢itih okolina?
1. atomaran kod (obrada prekida=top half, tasklet, softirq, alarmi)
- nikakve funkcije koje mogu blokirati (“¢ekaj” ne, “postavi” da)
- nikakve funkcije koje traze kontekst dretve (npr. semafori, monitori)
— mogu funkcije s radnim ¢ekanjem: spinlock

2. kod s kontekstom (u jezgrinom kontekstu dretve procesa, u kontekstu neke jezgrine
dretve: workqueue, threaded IRQ)

— sve funkcije
* pristup adresnom prostoru procesa
- samo kada se jezgrina funkcija zove iz dretve procesa
— dohvat/pohrana podataka iz/u proces posebnim funkcijama
* realni brojevi — brojevi koji traze koprocesor (npr. float, double)
— obzirom da takvi brojevi nisu potrebni u jezgri, oni se ne koriste!

— zbog toga nije potrebno pohranjivati registre koprocesora pri ulasku u jezgru (ipak pri
zamjeni jedne dretve drugom to treba napraviti)

5.3. Moduli

 upravljacki program moze biti ukljucen u jezgru Linuxa na dva nacina :
1. stalno (staticki)
2. dinamicki, po potrebi (kao modul)

 upravljacki program moze biti pripremljen zajedno s cijelom jezgrom Linuxa ili pripremljen
kao “modul” koji se po potrebi, dinamicki ucitava u jezgru te mice kada vise nije potreban

- npr. kada se naprava spoji modul se ucita, kad se odspoji modul se mice iz memorije

* pri pripremi jezgre moZe se odrediti koji dijelovi Ce se uclitati s jezgrom (stalno biti prisutni),
a koji ¢e se ucitavati na zahtjev (kao moduli)

 za pripremu (kompajliranje) samo jednog modula nije neophodan cijeli izvorni kod Linuxa
ve¢ samo njegova zaglavlja (.h datoteke) i postavke

* modul se posebnim naredbama ukljucuje i iskljuCuje iz jezgre
1. ukljudivanje: insmod ime-datoteke-s-modulom [argumenti]
2. iskljutivanje: rmmod ime-modula

* u primjerima iduceg 6. poglavlja koriste se moduli te su tamo objasnjeni detalji pripreme i
rada s njima



5.4. Upravljacki programi

» upravljacki programi upravljaju stvarnim ili virtualnim napravama

* mogu imati i prihvat prekida ako njihova naprava izaziva prekide koji ve¢ nisu obuhvaceni
opcenitim mehanizmima

» upravljacki programi se sastoje od svoje strukture podataka te funkcija
 funkcije su tzv. registrirane funkcije (engl. callbacks)
— upravljacki program registrira svoje funkcije za neke dogadaje

— npr. kad se iz programa pozove pisi koji u konacnici dolazi do te naprave, onda se negdje,
u lancu poziva koji se generiraju na taj zahtjev, poziva i funkcija koju je upravljacki
program registrirao za tu operaciju

— uobicajene takve funkcije su: otvari, zatvori, ¢itaj, pisi, pomakni, asinkrono ¢itaj/pisi, Salji
upravljacke naredbe, mapiraj memoriju, zakljucaj, . ..

- neke od takvih operacija su prikazane u sklopu primjera u sljede¢em poglavlju
* tri su osnovne klase naprava (stvarnih i virtualnih) u Linuxu
1. znakovne naprave — character devices
— naprave koje daju/primaju niz bajtova; npr. tipkovnica, mis, terminal, pisa¢
2. blokovske naprave — block devices

- naprave kojima je jedinica podataka blok; najcesce naprave koje ostvaruju datotecne
sustave

3. mrezna sucelja — network devices
- naprave kojima je svrha ostvarenje komunikacije (koriste se iz mreznog podsustava)
* uidu¢em poglavlju su prikazani primjeri samo sa znakovnim napravama
* interna organizacija naprava u Linuxu je sloZena
- klase/tipovi naprava; sabirnice (stvarne/virtualne); dio sustava, podsustava, sloja, ...
- hijerarhijska organizacija; integracija s ostalim elementima jezgre

— detaljnije na: [The Linux driver implementer’s API guide] i u knjizi [Corbet, 2005],
posebice u poglavlju “Chapter 14: The Linux Device Model”

- zaglavlja linux/device.h, linux/device/bus.h, linux/device/class.h, linux/device/driver.h

— nece se detaljnije opisivati u ovim materijalima; iduce dvije slike 5.2. i 5.3. iz [Corbet,
2005] su dodane samo radi ilustracije problema
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Slika 5.2. Primjer struktrura podataka povezanih s jednom napravom (izvor [Corbet,2005])
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Slika 5.3. Dodavanje PCI naprave u Linux (izvor [Corbet,2005])

5.4.1. Ukljucivanje upravljackog programa u Linux

koriStenje naprava potrebno je ostvariti kroz infrastrukturu Linuxa — potrebno je novi uprav-

ljacki program uklopiti u takvo okruzenje

zahtjev korisnika, npr. Citanje iz naprave, prolazi kroz te slojeve da bi dosao do funkcije
upravljackog programa

upravljacki program, ovisno o napravi, moze izravno koristiti napravu, ili pak preko do-



datne infrastrukture koju Linux nudi (npr. za kori$tenje USB naprava, PCle, ...)

 Slika 5.4. prikazuje takvo slojevito koriStenje

read(fd, buf, count) korisnicki proces
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| | visi slojevi3 Linuxa
| | podsustavi
Y
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Slika 5.4. Slojevitost u kori$tenju infrastrukture Linuxa na primjeru upravljackog programa

» upravljacki program je zapravo niz funkcija (callbacks) koje se pozivaju u odredenom tre-
nutku iz drugih funkcija jezgre pri radu s napravom

* Pri pripremi primjera upravljackih programa (prikazanih u sljede¢em poglavlju) znali su se
dogadati problemi (oops). U takvim dogadajima se u dnevnik zapisuju dostupne informa-
cije, a jedna od njih je i lanac poziva funkcija unutar jezgre koji su doveli do problema.
Primjer jednog takvog lanca funkcija koje se pozivaju kad se iz procesa pozove write nad
napravom:

— do_syscall = sys_write = ksys_write = vfs_write = shofer_write

— ova zadnja je ostvarena u upravljackom programu, ostalo su slojevi jezgre

Pitanja za vjezbu 5

1. Unutar jezgre kod se moze izvoditi u “razlic¢itim kontekstima”. Koji su to i koja ograni-
cenja postavljaju pojedini konteksti?

Odgovor:

a) bez konteksta — atomarno: prekidi, alarmi; kod se ne moze blokirati, nema
(jednostavnog) pristupa procesu — nije vezan uz korisnicki proces

b) u kontekstu jezgrine dretve: prekidne dretve, odgodeni poslovi; kod se moze



blokirati, nema (jednostavnog) pristupa procesu — nije vezan uz korisnicki
proces

c) u jezgrinom kontekstu procesa: kad dretva pozove jezgrinu funkciju; kod
se moze blokirati, moze se pristupiti procesu — izvodenje je povezano s ko-
risnickim procesom

. Sto treba napraviti/koristiti ako u jezgrinoj funkciji treba pristupiti adresnom prostoru
procesa?

Odgovor:

obzirom da su adresni prostori procesa i jezgre odvojeni, onda treba koristiti po-
sebne funkcije koje ¢e kopirati podatke od/prema procesu, npr. copy._to_user
ili copy._from user

. Obrada prekida naprave vrlo je bitan dio upravljanja napravom, ali moze bitno utjecati
i na svojstva sustava. Zbog Ccega? Koje mogucnosti u Linuxu stoje na raspolaganju za
obradu prekida? Koja su njihova svojstva / kada ih koristiti?

Odgovor:

u obradi prekida zabranjen je prihvat novih prekida (najcesce); to moze utjecati
na vrijeme odgovora na bitne zahtjeve prema sustavu

mogucnosti za obradu prekida :

a) koristiti sklop za prihvat prekida s kojim se moze ostvariti prekidanje
obrade manjeg prioritet radi obrade zahtjeva veceg prioriteta

b) podijeliti obradu na dva dijela: prvi dio obraditi odmah a ostatak kasnije,
s nekom dretvom prikladnog prioriteta
i) koristiti mogucnosti Linux za to — visedretvena obrada prekida

ii) "rucno" pripremiti okolinu za to preko redova poslova

. Sto se smije a $to ne smije koristiti u kddu jezgre? Je li to ovisi o kontekstu u kojem se
izvodi kod jezgre? Kako?

Odgovor:

u atomarnom kontekstu ne smiju se upotrijebiti funkcije koje mogu blokirati

u kontekstu jezgrine dretve mogu se upotrijebiti sve interne funkcije, pa i one
koje mogu blokirati tu dretvu

. Sto je to modul u kontekstu jezgre Linuxa? Cemu sluZi?

Odgovor:

dio jezgre koji sadrzi neku funkcionalnost, npr. upravljanje nekom napravom
. Navesti tri osnovne klase naprava u Linuxu.
Odgovor:
gnakovne, blokovske i mrezne
. Koja je zadaca upravljackog programa naprave?
Odgovor:

popunjava "rupe" u jezgri radi ostvarenja komunikacije s napravom
OS veé ima velinu infrastrukture gotovo




6. Primjeri upravljackih programa u Linuxu
Izvorni kod koriSten u ovom poglavlju nalazi se na [Shofer].

6.1. Priprema radnog okruZenja

* U ovom poglavlju su pokazani primjeri koji su nastali koriStenjem virtualnog racunala

VMware Workstation Player + Ubuntu 20.04

alati: gcc, make + neko razvojno okruzenje (Atom, Visual Studio Code...)

za razvoj modula potreban je izvorni kod Linuxa, tj. barem njegova zaglavlja

upute za dohvat alata i koda su na webu; ukratko:

* azuriranje: sudo apt—-get update && sudo apt-get upgrade
* NOVOo: sudo apt-get install gcc make linux—headers—-generic git
* Rad u jezgri (a moduli postaju dio jezgre pri ucitavanju) je “opasan”!
— pri testiranju sustav se moZze zablokirati, sruSiti
— Cesto spremati napravljeno (npr. git add/commit/push)
- najbolje imati i kopiju sustava (virtualnog racunala), za svaki slucaj
— primjeri problema:
+ upravljacki program zaglavi pri pokretanju programa
- ne moze se prekinuti program
* ne moZze se izbaciti modul
- ponekad se ipak (“nasilno”) moze ugasiti proces i onda se i modul moze izbaciti
- ponekad treba restartati racunalo (ponekad i “hard” na¢inom)

* upravljacki program zaglavi u petlji u kojoj ispisuje u dnevnik — dnevnik popuni sav
slobodan prostor na disku, sustav se viSe ne moze ni ugasiti, ni normalno pokrenuti

6.2. Moduli

Izvorni kod koristen u ovom odjeljku je iz direktorija 01-hello-world

6.2.1. Izvorni kod

* Izvorni kdd modula mora imati dvije funkcije:
1. funkciju za inicijalizaciju modula pri ucitavanju u jezgru
2. funkciju za oslobadanje sredstava pri micanju modula iz jezgre
» Takve dvije funkcije treba napisati i posebno oznaciti s module_init i module_exit

* Najjednostavniji primjer modula koji samo ispisuje poruku pri ucitavanju te pri micanju je
naveden u nastavku



Isjecak koda 6.1. Izvorni kod modula

#include <linux/module.h>
#include "config.h"

MODULE_AUTHOR (AUTHOR) ;
MODULE_LICENSE (LICENSE) ;

static int _ init shofer module_init (void)

{
printk (KERN_NOTICE "Module " MODULE_NAME " started\n");
return 0;

}

static void __exit shofer_module_exit (void)
{

printk (KERN_NOTICE "Module " MODULE_NAME " unloaded\n") ;
}

module init (shofer_module_init);
module exit (shofer_module_exit);

Uz samu datoteku s kddom obicno ide i zaglavlje s definicijom struktura, konstanti i po-
moc¢nih funkcija/makroa

— U ovom primjeru se u njoj nalaze samo konstante (AUTHOR, LICENSE, MODULE_NAME)
— Ime modula: “shofer” => “Sofer” kao “driver”, a ima i “fer” u imenu

Oznake uz funkcije __init i __exit oznacavaju te funkcije, ali te oznake imaju svrhu
samo kada se modul priprema za ucitavanje s jezgrom (staticki)

- oznaka ___init omogucava jezgri da nakon pocetna izvodenja te funkcije izbaci kdd ove
funkciju iz memorije (izvodi se samo jednom)

- oznaka ___exit omogucuje jezgri da pri ucitavanju modula niti ne ucita ovu funkciju, jer
moduli uditani s jezgrom ostaju cijelo vrijeme u jezgri, “ne izlaze”

modul se nakon ucitavanja pokrece i izvodi u jezgri

ispisi iz modula uobicajeno se zapisuju u dnevnike sustava

funkcija za ispis je printk, vrlo slicna obi¢nom print f-u uz nekoliko razlika
— nema podrske za realne brojeve — oni se ionako u jezgri ne koriste

— oznaka razine vaznosti predaje se kao prvi znak (KERN_NOTICE u primjeru)

« sve razine, poredane prema vaznosti: KERN_DEBUG, KERN_INFO, KERN_NOTICE,
KERN_WARNING, KERN_ERR, KERN_CRIT, KERN_ALERT, KERN_EMERG

— ispis ide u dnevnik jezgre (npr. datoteku /var/log/kern.log)

6.2.2. Izgradnja modula

e Obzirom da se modul izgraduje za jezgru, pri prevodenju su potrebne sve informacije o
jezgri

* Te se informacije nalaze u izvornom kédu jezgre Linuxa, odnosno, uz sama zaglavlja — zato
je za prevodenje potrebno dohvatiti zaglavlja jezgre, i to bas iste inacice koja se koristi na
sustavu (paket 1inux-headers—generic)




* PriloZzeni Makefile je samo dio uputa — ostatak se nalazi uz zaglavlja jezgre

Isjecak koda 6.2. Makefile modula

ifneq ($(KERNELRELEASE),)
# call from kernel build system

obj-m := shofer.o
else
KERNELDIR ?= /lib/modules/$ (shell uname -r)/build
PWD = $(shell pwd)
modules:
S (MAKE) —-C $(KERNELDIR) M=$ (PWD) modules
endif
clean:

$ (MAKE) -C $(KERNELDIR) M=$ (PWD) clean

* Obzirom da u pocetku varijabla KERNELRELEASE nije postavljena, prvo je aktivha else
grana u Makefile-u

— najprije se postavljaju varijable KERNELDIR i PWD
— prvi predmet prevodenja je modules (drugije clean)

— predmet modules rekurzivno pokrece pocetni Makefile izvorna kdda jezgre Linuxa
(make —-C $ (KERNELDIR) s predmetom modules i varijablom M=$ (PWD)

- predmet modules nalaZe izgradnju modula za jezgru iz direktorija M=$ (PWD)

- tada se ovaj prikazani Makefile ponovno uditava i izvodi se i f dio,
tj. obj—m := shofer.o koji definira koje module treba izgraditi (shofer. o)

6.3. Jednostavna virtualna znakovna naprava

Izvorni kéd koriSten u ovom odjeljku je iz direktorija 02-simple-device

6.3.1. Izgradnja naprave

1. Identifikacijski broj naprave (identifikator)
e Naprave u Linuxu su identificirane brojem (tip dev_t) koji se sastoji od dva dijela:
a) glavnog broja (engl. major)
b) pomo¢nog broja (engl. minor)

* Pri stvaranju nove naprave (tj. ucitavanju njenog upravljackog programa) potrebno je
prvo rezervirati jedan takav identifikator

* Ima nekoliko sli¢nih nacina kako to napraviti, jedan je preko sucelja:

int alloc_chrdev_region (dev_t =xdev, unsigned baseminor,
unsigned count, const char xname);

Funkcija od OS-a traZi count brojeva za naprave

Pocetni pomo¢ni broj se definira s baseminor, uobi¢ajeno nula

Ime s kojim su naprave povezane je zadano s name

Prvi identifikator vraca se u dev

Ako je trazeno vise brojeva, oni su uzastopni dodijeljenom




Isjecak koda 6.3. Rezervacija broja za napravu

/#* u funkciji shofer module init =/

dev_t dev_no = 0;

[...]

retval = alloc_chrdev_region (&dev_no, 0, 1, DRIVER_NAME) ;

2. Registracija naprave (i njenih operacija)

* Registracija se moze napraviti na nekoliko nacina; u nastavku je jedan od njih (“na visoj
razini”)

* Nakon dobivanja broja treba definirati sto naprava radi preko struktura struct cdev
(cdev_init)istruct file_operations

e Struktura struct file_operations opisuje Sto naprava radi; moZe sadrzavati ka-
zaljke na puno funkcija, ali treba popuniti samo one koje naprava ostvaruje, npr. otvori,
citaj, pisi, zatvori

e Takvu strukturu se predaje funkciji cdev_add koja ju dodaje u sustav (“registrira”)

Isjecak koda 6.4. Registracija naprave

/* u config.h */
struct shofer_dev {
dev_t dev_no; /* device number x/
struct cdev cdev; /* Char device structure =/
struct buffer *buffer; /* Polinter to buffer =/
bi
[...]
/% globalna varijabla u shofer.c #*/
static struct file_operations shofer_ fops = {

.owner = THIS_MODULE,
.open = shofer_open, /* funkcije postoje =*/
.release = shofer_release,
.read = shofer_read,
.write = shofer_write
bi
[...]
retval = alloc_chrdev_region(&dev_no, 0, 1, DRIVER_NAME) ;

[...]

/% u funkciji shofer _module_init #*/

shofer = shofer_create(dev_no, &shofer_ fops, buffer, &retval);
[...]
static struct shofer_dev *shofer_ create(dev_t dev_no,

struct file_operations *fops, struct buffer xbuffer, int xretval)

struct shofer_dev xshofer = kmalloc(sizeof (struct shofer_dev), GFP_KERNEL);
[...]

cdev_init (&shofer->cdev, fops);

shofer->cdev.owner = THIS_MODULE;

shofer->cdev.ops = fops;

*retval = edev_add (&shofer->cdev, dev_no, 1);

[...]

3. Koristenje naprave preko datotec¢na sustava
e Opisanim suceljima se stvara naprava, ali ona jos$ nije vidljiva u datotecnom sustavu
* Dodavanje naprave u datoteCni sustav moZze se obaviti naredbom mknod (u ljusci)

sudo mknod /dev/ime-naprave c¢ glavni-broj pomoéni-broj




* Nakon toga naprava se iz programa moZe otvoriti i koristiti kao datoteka

open ("/dev/ime—-naprave", zastavice)

6.3.2. KruZni meduspremnik
* U ovom primjeru se stvara jedna naprava koja koristi jedan kruzni meduspremnik u koji
upisuje znakove poslane operacijom write te ih vraca pri operaciji read.

* Kruzni meduspremnik je vrlo u¢inkovit nacin koristenja meduspremnika i cesto se koristi
pri komunikaciji.

» Za pracenje popunjenih i praznih mjesta potrebne su dvije kazaljke: kazaljka na prvo
prazno mjesto (ulaz/write) i kazaljka na prvo neprocitano (izlaz/read).

Write—»
Read—» Read—»
Write ——»
Read
Write—»
Circular buffer Full buffer Empty buffer

Slika 6.1. Primjer kruznog meduspremnika (izvor [Corbet, 2005])

e U primjeru je koriSten kruzni meduspremnik (engl. circular buffer) podrzan suceljem (ko-
dom) jezgre definiranim u 1inux/kfifo.h

¢ Sucelje radi samo za meduspremnike ¢ija je veli¢ina potencija broja dva N=2"P radi izbje-
gavanja operacija dijeljenja; ionako su takve veli¢ine meduspremnika uobicajene u jezgri

* povecanje kazaljke u meduspremniku kapaciteta N mjesta (u C-u):
— s modulo aritmetikom: i=(i+1) %N
— brze, bez dijeljenja: i=(i+1) & (N-1)
* broj neprocitanih elemenata: (ulaz-izlaz) & (N-1)
* broj praznih mjesta: (izlaz-ulaz)& (N-1)
* navedene operacije su “skrivene”, tj. meduspremnik se Koristi isklju¢ivo preko sucelja
* primjer koriStenja sucelja uz koéd jezgre Linuxa: samples/kfifo/bytestream-example.c

 ukratko o najosnovnijem sucelju u sljede¢em isjecku koda



Isjecak koda 6.5. Primjer koriStenja sucelja kfifo meduspremnika

#include <linux/kfifo.h>

struct kfifo fifo; /% ’‘opisnik’ meduspremnika =/

.] /% inicijalizacija =*/

/* buffer — adresa vel rezerviranog bloka memorije velicCine ’'size’ x/
ret = kfifo_init(&fifo, buffer, size);

/x 111 */
ret = kfifo_alloc(&fifo, size, GFP_KERNEL); /#* on rezervira memoriju */

.1 /* stavljanje/uzimanje iz meduspremnika */

/* copied — broj stavljenih/uzetih elemenata */

copied = kfifo_put(&fifo, i); /* dodaj jedan element =*/

copied = kfifo_get(&fifo, &i); /# procitaj jedan element x/

copied kfifo_in(&fifo, buf, size); /# dodaj ’size’ elemenata */
copied kfifo_out (&fifo, buf, size); /* procitaj ’size’ elemenata x/

/% dohvacdanje elemenata, bez njihova micanja iz meduspremnika =*/
copied = kfifo_peek(&fifo, &i); /# dohvati prvi element x/
copied = kfifo_out_peek (&fifo, buf, size); /* dohvati ’size’ elemenata */

.1 /* kopiranje iz meduspremnika izravno u prostor korisnika i obratno */
ret = kfifo_to_user(&fifo, (char __user =) ubuf, size, &copied);

ret kfifo_from_user(&fifo, (char _ user ) ubuf, size, &copied);

/* ret je 0 kad je sve OK ili —-EFAULT u slucaju greske #*/

-]

kfifo_free(&fifo); /+ oslobadanje memorije, samo uz kfifo_alloc #*/

6.3.3. Opis operacija upravljackog programa znakovne naprave

* Ostvarene su funkcije za otvaranje naprave, Citanje i pisanje te zatvaranje naprave; sve se
ove operacije pozivaju samo kad ih neki proces zatrazi

* Kroz slojeve OS-a odgovarajuci pozivi iz procesa (npr. open) dodu do povezanih operacija
(npr. shofer_open), uz prosirenje/zamjenu parametara (slika 5.4.).

— poziv iz programa: int open (const char xpathname, int flags);
— operacija naprave: int open (struct inode xinode, struct file *filp);
— preko dobivenih parametara, u funkciji naprave moZze se do¢i do njena opisnika:

* U inode->1_cdev nalazi se kazaljka koja je predana sa cdev_add, kazaljka na ele-
ment struct cdev cdev unutar strukture struct shofer dev

* makro container_of pomocu te adrese pronalazi pocetak strukture shofer_dev
koja sadrzi sve elemente upravljackog programa naprave (slika 6.2.)

* shofer = container_of (inode->i_cdev, struct shofer_ dev, cdev);

— samo drugi element (struct file xfilp) se Salje u ostale funkcije (read/write/*),
pa je uobicajeno da se on iskoristi za spremanje kazaljke na podatke upravljackog pro-
grama

* filp->private_data = shofer;
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Slika 6.2. Dohvat adrese objekta uz poznavanje adrese njegova elementa

* operacije ¢itanja i pisanja su sli¢nije obi¢nim
ssize_t read(struct file xfilp, char _ user xubuf,
size_t count, loff_t «xf_pos);

ssize_t write(struct file *filp, const char _ user =xubuf,
size_t count, loff_t «f_pos);

- oznaka __user oznacava da je kazaljka na adresni prostor u procesu, te da se ne smije
izravno koristiti izvan jezgre

- kopiranje u/iz procesa u memoriju jezgre obavljati sa:

unsigned long copy_to_user (void _ user *to, const void xfrom,
unsigned long n);

unsigned long copy_from_user (void *to, const void __ user *from,
unsigned long n)

* slika 6.3. ilustrira funkciju read

struct file g
Buffer Buffer
f_count (in the driver) (in the
f _flags application
f_mode orlibc) ;
-
f :
_pos copy_to_user() =
Kernel Space User Space
(nonswappable) (swappable)

Slika 6.3. Primjer prijenosa parametara u funkciju za citanje (izvor [Corbet, 2005])



e Za zauzimanje dinamicke memorije u jezgri koristiti kmalloc
— kazaljka = kmalloc(velic¢ina, zastavice);
— neke zastavice (prefix GFP — get-free-pages):

* GFP_ATOMIC — dohvat memorije za jezgru, izvan konteksta dretvi, u atomarnim okru-
Zenjima — ne blokira

* GFP_KERNEL — dohvat memorije za jezgru, unutar konteksta dretvi — moze blokirati

* GFP_USER — dohvat memorije unutar adresnog prostora procesa (dohvatljive jezgri,
ali i procesu izvan jezgrinih funkcija) — moze blokirati

* ___GFP_DMA — dostupna za DMA; ___GFP_COLD - koja nije u priru¢nim spremnicima
« druge mogucnosti za zastavicu — pogledati upute
— druga sucelja:

« uvijek ista veli¢ina zahtjeva: kmem_cache_create/destroy/alloc/free
« hitni zahtevi koji moraju biti posluzeni: mempool_create/destroy/alloc/free
« alokacija stranica (kad treba viSe memorije): kmem_getpages/freepages/*
* alokacija virtualne memorije: vmalloc/vfree/x

* Objekti koji bi mogli biti u situaciji da se paralelno koriste trebaju biti zasticeni

— u primjeru se objekt struct buffer Stiti zakljucavanjem preko mutexa, struct
mutex lock kojije dodan u struct buffer

— npr. dva razli¢ita procesa mogu istovremeno htjeti obaviti operacije Citanja/pisanja nad
tom napravom - tj. mijenjati taj meduspremnik

— posto se kod naprave (barem open/close/read/write) obavlja u jezgrinom kontekstu
pozivajuca procesa taj se kod moze blokirati (mutex_1lock)

— u kédu se koristi mutex_lock_interruptible, funkcija koja ¢e zakljucati mutex ako
je slobodan ili blokirati dretvu ako nije; medutim, za razliku od obi¢ne mutex_lock
ova dozvoljava da ju prekine signal; ako je dretva blokirana i dode joj signal ¢ekanje
se prekida i funkcija mutex_lock_interruptible vraca gresku — najceSce se u tom
slucaju izlazi iz jezgrine funkcije s odgovaraju¢om greskom

— Kkljuc se u ovom primjeru mogao staviti u objekt naprave umjesto meduspremnika; pone-
kad to ima smisla; medutim, u idu¢im primjerima viSe naprava moZze koristiti isti medus-
premnik, pa ima viSe smisla klju¢ povezati s meduspremnikom

Isjecak koda 6.6. Zakljucavanje

/* pri pocCetku funkcija shofer_read i shofer_write #*/
if (mutex_lock_interruptible (&¢buffer->lock))
return -ERESTARTSYS; /#* neka ponovno pozove read nakon obrade signala */
[...]
/* pri kraju obiju funkcija */
mutex_unlock (&buffer—->1lock) ;

Slijedi dio kdda za otvaranje naprave, Citanje i pisanje




Isjecak koda 6.7. Operacije open, read i write iz 02-simple-device/shofer.c

/* Called when a process calls "open" on this device #*/
static int shofer_ open(struct inode xinode, struct file xfilp)
{
struct shofer_dev *shofer; /#* device information */
shofer = container_of (inode->i_cdev, struct shofer_dev, cdev);
filp->private_data = shofer; /* for other methods #*/
return 0;

/+ Read count bytes from buffer to user space ubuf #/
static ssize_t shofer_read(struct file xfilp, char __user xubuf, size_t count,
loff_t *xf_pos /+ ignoring f_pos */)

ssize_t retval = 0;

struct shofer_dev *shofer = filp->private_data;
struct buffer xbuffer = shofer->buffer;

struct kfifo xfifo = gbuffer->fifo;

unsigned int copied;

if (mutex_lock_ interruptible (&¢buffer->lock))
return —-ERESTARTSYS;

retval = kfifo_to_user(fifo, (char _ _user x) ubuf, count, &copied);
if (retval)

printk (KERN_NOTICE "shofer:kfifo_to_user failed\n");
else

retval = copied;

mutex_unlock (&buffer->lock);

return retval;

/+ Write count bytes from user space ubuf to buffer #*/
static ssize_t shofer_ write (struct file xfilp, const char __user xubuf,
size_t count, loff_t *f_pos /# ignoring f_pos */)

ssize_t retval = 0;

struct shofer_dev *shofer = filp->private_data;
struct buffer xbuffer = shofer->buffer;

struct kfifo *xfifo = sbuffer->fifo;

unsigned int copied;

if (mutex_lock_interruptible (&¢buffer->lock))
return —-ERESTARTSYS;

retval = kfifo_from user (fifo, (char __ _user x) ubuf, count, &copied);
if (retval)

printk (KERN_NOTICE "shofer:kfifo_from_user failed\n");
else

retval = copied;

mutex_unlock (&buffer—->lock) ;

return retval;




6.3.4. Paralelno pozivanje funkcija upravljackog programa
* Funkcije upravljackog programa, one definirane u strukturi struct file_operations,
moguce je pozivati paralelno, od strane razli¢itih dretvi (to su reentrant funkcije)
» Stoga ovakve funkcije treba dobro analizirati i po potrebi zastititi
» Ako se koriste zajednicke varijable onda ih zakljucati, barem u dijelovima kéda

* Odabrati prikladan mehanizam: ako se koriste samo iz dretvi, onda moze mutex, inace, ako
se koriste i iz atomarnih okruzenja, onda koristiti zakljucavanje radnim cekanjem (spinlock)

* Ako su samo neke varijable u pitanju, mozda je moguce koristiti samo atomarne operacije
koje ne trebaju zakljucavanja (npr. Gee Built-in Functions for Memory Model Aware Ato-
mic Operations; podrska u Linuxu preko linux/atomic.h i slicnih sucelja); viSe o tome u
poglavlju 8.1.

6.4. Logiranje, parametri, liste, odgoda

Izvorni kod koriSten u ovom odjeljku je iz direktorija 03-1ists-delay

Idudi, prosireni primjer koristenja naprava demonstrira nekoliko mehanizama:
1. jednostavnije pisanje u dnevnik, s viSe “automatski generiranih” informacija
2. koriStenje parametara prilikom ucitavanja modula
3. koriStenje listi preko mehanizama Linuxa

4. odgoda izvodenja jezgrinih dretvi

6.4.1. Logiranje

* funkcija printk nije slozena, ali moze se bolje i jednostavnije
* pri debugiranju dobro je znati s koje linije je ispis
* automatsko dodavanje imena modula olakSava pretrazivanje dnevnika (log datoteka)

* ispis je potreban pri debugiranju, ali suvisan nakon toga — umjesto dodavanja/brisanja
ispisa, on moze ostati u kodu, ali “neaktivan” kad nije potreban

» preprocesorskim direktivama se moZze upravljati ponasanjem makroa
- ccflags—-y += -DSHOFER_DEBUG u Makefile-u (obi¢no je CFLAGS, ali ...)
- kad se taj makro postavi, LOG ispisuje
- kad bi se on maknuo, LOG makro se zamjenjuje “ni¢im” (pri prevodenju)

* kad bi bilo vise datoteka s izvornim kodom, trebalo bi dodati i ime datoteke

Isjecak koda 6.8. Logiranje preko makroa

#define klog(LEVEL, format, ...) \
printk ( LEVEL "[shofer] %d: " format "\n", _ LINE_ , ##_ VA _ARGS_ )

#ifdef SHOFER_DEBUG

#define LOG (format, ...) klog (KERN_DEBUG, format, ##_ VA _ARGS_ )
#else /+ !SHOFER_DEBUG */

#define LOG (format, ...)

#endif /+ SHOFER_DEBUG =/




6.4.2. Parametri pri uCitavanju modula
* Pri utitavanju modula s insmod mogu se zadati parametri koji se mogu iskoristiti unutar
modula za prilagodbu ponasanja
— Npr. sudo insmod shofer driver_num=5
- varijabla driver_num mora biti definirana u kodu

— preko makroa module_param(driver_num, int, S_IRUGO); se povezuje vrijed-
nost zadana u naredbenoj liniji s varijablom

— varijabli treba statiCki pridijeliti vrijednost koju ¢e ona imati ako nije zadana preko na-
redbenog retka

— opis parametra se daje s MODULE_PARM_DESC, npr.
MODULE_PARM DESC (driver_num, "Number of devices to create");

* Opis modula, koji ukljucuje i popis parametara, moze se dobiti naredbom modinfo

S modinfo shofer.ko

[...]

parm: buffer_size:Buffer size in bytes (int)
parm: buffer_num:Number of buffers to create (int)
parm: driver_num:Number of devices to create (int)

6.4.3. Liste

* Liste se koriste za povezivanje mnostva razli¢itih elemenata

* Radi jednostavnosti koristenja i ¢itljivosti koda, u Linuxu se liste koriste kroz sucelje defini-
rano u linux/list.h

* Lista ostvarena navedenim suceljima je dvostruko povezana — svaki element ima kazaljku
na prethodni i sljede¢i element

* Element u kojem su te kazaljke jest struct 1list_head s kazaljkama next i prev
(struct list_head { struct list_head *next, xprev; }; linux/types.h)

* Ovaj element ujedno sluzi i kao zaglavlje liste i kao element koji se ugraduje u druge struk-
ture koje Zele biti u listi.

Isjecak koda 6.9. Primjer zaglavlja liste i umetanje u strukturu

/* moglo bi ovako: #*/

struct list_head buffers_list;

/* 111 ovako za staticki napravljene i inicijalizirane liste #*/

struct list_head buffers_list = {.prev = &buffers_list, .next = gbuffers_list};

/% ali najbolje je sve raditi preko makroa i1 funkcija: #*/
LIST HEAD (buffers_1list);

/#* inicijalizacija dinamicCki stvorene liste bila bi: #*/
INIT LIST_HEAD (buffers_list); /# ovdje je buffers_ list kazalijka #*/

/* u strukturama koje trebamo stavljati u listu treba dodati struct list_head: #*/
struct buffer ({

struct kfifo fifo;

[...]

struct list_head list; /* ’1ist’ se koristi u pozivima makroa #*/

}i




 Slika 6.4. ilustrira strukturu podataka i primjere lista
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Slika 6.4. Primjer liste i struktura podataka (izvor [Corbet, 2005])

* Rad s listama ide preko makroa/funkcija

* Vecina sucelja ocekuje/vraca kazaljku na element liste (st ruct 1list_head), a ne objekt
* npr. dodavanje na kraj: 1ist_add_tail (¢buffer->1list, &buffers_list);

* Sucelja koja vrac¢aju kazaljku na objekt imaju “entry” u svom nazivu

* Dohvat kazaljke na objekt buffer, ako je poznata kazaljka 1ist_elem tipa struct
list_head unutar objekta buffer, dobivases 1ist_entry
buffer = list_entry(list_elem, struct buffer, list);

* prvi element liste:
buffer = list_first_entry(&buffers_list, struct buffer, list);
druga dva argumenta su potrebna da se dode do adrese objekta koji je u listi

* idudi element: buffer = list_next_entry(buffer, list);

* iteracija po listi — u petlji se elementu pristupa preko prve kazaljke (shofer u primjeru):
list_for_each_entry(shofer, &shofers_list, list) {}

* micanje iz liste: void list_del (struct list_head =*entry)

6.4.4. Odgoda izvodenja unutar jezgre
* Odgoda je moguca samo za kod koji se izvodi u kontekstu neke dretve, npr. za jezgrinu
fukciju pozvanu od strane procesa, za poslove iz reda poslova (workqueue)
* Odgoda nije moguca unutar obrade prekida (top half), unutar taskleta niti alarma

* Odgodu koristiti vrlo oprezno, jer je moguce da ¢e ona i druge stvari odgoditi. Npr. ne ju
koristiti nakon zaklju¢avanja mutexa ili sli¢cno; u kontekstu dretvi koje izvode poslove iz
reda (workqueue), ...



* Mehanizam odgode swait_event_interruptible_timeout (primjer u nastavku) oce-
kuje i opisnik reda u kojem ¢e dretva Cekati; neki drugi oblici cekanja (npr. mutex) ve¢ imaju
takvu strukturu u sebi

Isjecak koda 6.10. Primjer odgode izvodenja u jezgri

int retval;

wait_queue_head_t wait;

init_waitqueue_head (&wait);

retval = wait_event_interruptible_timeout (wait, 0, msecs_to_jiffies(delay_ms));

Funkcija (makro) wait_event_interruptible_timeout omogucuje Cekanje i na uvjet,
ali je on u prethodnom primjeru postavljen na nula i nikada nece biti ispunjen, pa je bloki-
ranje definirano vremenom — brojem prekida sata — jiffies

 velina internih jezgrinih funkcija koristi vrijeme preko broja otkucaja sata koji se azuriraju
kroz varijablu jiffies

iako je broj otkucaja sata u sekundi zapisan u konstanti Hz, bolje je koristiti makroe za
pretvorbu vremena, kao u prikazanim primjerima

zbog interruptible u imenu Cekanje moze biti prekinuto i prije, zbog signala (kada
funkcija vrata -ERESTARTSYS)

kada bi uvjet bio postavljen, npr. x > vy, i u nekom trenutku zadovoljen — onaj koji ga
zadovoljava treba pozvati wake_up (&wait) ; tada funkcija vra¢a neprospavano vrijeme

ako (kada) je zadani interval istekao, dretva se odblokira i funkcija vra¢a nulu

6.5. Alarm, red poslova

Izvorni kod koriSten u ovom odjeljku je iz direktorija 04-t imers-workqueue

6.5.1. Alarmi

* Unutar jezgre mogu se definirati i dogadaji koji trebaju biti pokrenuti u buduénosti — tzv.
alarmi (engl. timer)

* Objekt alarma se:

definira sa: struct timer_ list timer;

inicijalizira sa: timer_setup (¢timer, timer_function, 0);

postavlja vrijeme aktiviranja u timer.expires

te aktivira sa: add_timer (&timer) ;

e Funkcija timer_function mora postojati — ona definira operaciju alarma

Isjecak koda 6.11. Primjer koriStenja alarma

static struct timer_list timer;
[...]
timer_setup (&timer, timer_function, O0);
timer.expires = jiffies + msecs_to_Jjiffies (TIMER_PERIOD);
add_timer (&timer) ;
[...]
del_timer (&timer);

[...]




static void timer_function (struct timer list «*t)
{
/% prvo obavi posao alarma */
[...]
/% promijeni alarm tako da se (opet) aktivira u buducnosti */
mod_timer (t, jiffies + msecs_to_jiffies (TIMER_PERIOD));

* Izvorni kéd u fukciji alarma mora biti atomaran — ne smiju se koristiti blokiraju¢i pozivi (a
mnogi su takvi, npr. kmalloc)

* MozZe se Kkoristiti spin_lock —radno Cekanje, koje se koristi za vrlo kratka zaklju¢avanja

* Kad alarm viSe nije potreban obrisati ga s del_timer

6.5.2. Red poslova
* Poslovi jezgre koji mogu potrajati, a ne izvode se u kontekstu procesa, mogu se ostvariti
mehanizmom reda poslova (workqueue)
* Redovi poslova jedan su od nacina kako napraviti duzi dio posla pri obradi prekida

* Posao (u takvom sustavu) moZe koristiti i cekanje jer se izvodi u kontekstu neka jezgrina
procesa

» Za poslove se moze stvoriti vlastiti red ili koristiti globalni

* Poslovi u istom redu se izvode jedan za drugim! Stoga je potrebno paziti “Sto se radi” u
pojedinom poslu, jer odgoda u nekom poslu ne odgada samo njega vec i sve ostale u tom
redu.

* Posao se definira funkcijom koja se poziva pri aktivaciji posla.
* Stvaranje reda za poslove moZe se napraviti sa:

create_workqueueicreate_singlethread_workqueue

— Razlika izmedu ova dva je Sto se s prvim stvara po jedna dretva za svaki procesor, a u
drugom samo jedna dretva — te ¢e dretve izvoditi poslove koji dolaze u red
* Pojedini posao se:
1. definira preko strukture st ruct work_struct work;
2. inicijalizira s INIT_WORK (&work, work_op) ;
- work_op je ime funkcije koja ¢e se pozvati za obradu tog posla
3. dodaje u red s queue_work (work_queue, &work)
- work_gqueue je kazaljka na red poslova dobivena s create_workqueue
* Funkcija za obradu posla prima kazaljku na sam posao struct work_struct

* U obradi su obi¢no potrebni i podaci. Zato se struct work_struct umece u vecu struk-
turu koja ima te podatke, a do nje se dode koristenjem kazaljke na taj posao:

— neka postoji struktura ¢iji je dio i opisnik posla:
struct nesto { [...]; struct work_ struct mywork; [...] }

- kazaljka na mywork nekog objekta se daje opisniku posla i to ¢e biti argument funkcije




- u funkcija posla void work_op (struct work_struct *work) do kazaljke na objekt

dolazi se sa:
struct nesto x»x = container_of (work, struct nesto, mywork);

* Ako je potrebno cekati da se neki posao obavi to se moze napraviti na nekoliko (puno)

nac¢ina: mehanizam dogadaja (engl. events) i mehanizam zavrSetaka (engl. completion) su
prikazani u nastavku

6.5.3. Sinkronizacija preko mehanizma dogadaja

Cekanje na dogadaj ve¢ je dijelom pokazano prilikom ostvarenja odgode
U ovom dijelu ¢e se prikazati ¢ekanje na ispunjenje uvjeta

Kao i kod alarma, i ovdje prvo treba definirati i inicijaliziati red za blokirane dretve (st ruct
wailt_queue_head wqg; init_waitqueue_head (&wq))

Cekanje na dogadaj ispunjenja uvjeta obavlja se sa: wait_event (wq, uvijet);

wait_event je makro u kojem se nalazi petlja; svaki puta kad se dretva odblokira provje-
rava se uvjet; ako on nije ispunjen dretva se opet blokira

Odblokiranje se moze napraviti s wake_up ili slicnom funkcijom — ove se funkcije mogu
pozvati i iz obrade prekida, alarma i slicnih atomarnih operacija

Isjecak koda 6.12. Primjer sinkronizacije dogadajima

/* u definiciji strukture #*/
struct shofer_dev {

}i

(...

[...]

struct wait_queue_head wqueue;

]

struct wqg_data {

}i

struct work_struct work;
struct buffer <buffer;
char =xbuf;
size_t len;
unsigned int copied;
int op; /#* 0 — read, 1- write #*/
union {
struct wait_queue_head *queue;
struct completion *completion;
} wakeup;

[...]

/* pri inicijalizaciji upravljackog programa #*/
init_waitqueue_head (&shofer->wqueue) ;

[...]

/* u funkciji shofer_write */

struct wg_data wqgd; /* reserved on stack, since here we wait #*/
[...]

wgd.copied = 0;

wgd.wakeup.queue = &shofer->wqueue;

wait_event (shofer->wqueue, wqgd.copied > 0);

[...]

/* u funkciji posla, workqueue_operations x/
wgd—->copied = kfifo_out (fifo, wgd->buf, wgd->len);
wake_up_all (wgd->wakeup.queue) ;




6.5.4. Sinkronizacija preko mehanizma zavrSetaka

ZavrSeci (engl. completion) su mehanizmi sinkronizacije koji omoguc¢uju da jedna strana
(dretva) bude blokirana na upitu o zavrSetku necega, sto neka druga strana dojavljuje

Potreban objekt: struct completion cmpl;

Inicijalizacija: init_completion (&cmpl) ;

(Vlekanje da nesto bude gotovo: wait_for_completion (&cmpl) ;

Oznacavanje da nesto je gotovo: complete (&cmpl) ;

Oznaka da je neSto gotovo moZe se napraviti i prije nego netko pozove wait » funkciju

Operacija complete () moze se pozvati i iz obrade prekida, alarma i slicnih atomarnih
operacija

6.6. Visedretvena obrada prekida

Ponekad upravljacki program naprave treba mo¢i obraditi prekid naprave (ponekad to ide
kroz sustav, ovisno o sucelju)

Da bi se pozvala neka funkcija upravljackog programa na prekid naprave, potrebno je re-
gistrirati funkciju za taj prekid

Sucelje takve funkcije za registraciju je:

int request_irg ( unsigned int irq,
irg _handler_t handler,
unsigned long flags,
const char #*name,
void xdev );

Osnovni parametri su identifikator prekida (irq) i funkcija koju treba pozvati (handler)

Ukoliko posao koji funkcija treba obaviti traje duze, preporuke je da se u toj funkciji na-
pravi samo neophodni dio posla (top half), a ostatak (bottom half) delegira na neki drugi
mehanizam (softirq, tasklet, workqueue, threaded IRQ). Na ovaj nacin sustav ostaje krace u
nacinu rada sa zabranjenim prekidanjem — omogucuje brzi odziv na nove prekide.

Ukoliko je unaprijed poznato da ¢e taj dodatni dio trebati, preporuka je koristiti novo suce-
lje koje stvara dretvu koja ¢e obaviti taj dodatni posao:

int request_threaded_irg ( unsigned int irgq,
irg_handler_t handler,
irg _handler_t thread_fn,
unsigned long flags,
const char =*name,
void xdev );

U ovom drugom slucaju, pri pojavi prekida prvo se poziva prekidna funkcija (handler),
a ako ona kao povratnu vrijednost vrati TRQ_WAKE_THREAD onda se aktivira i prekidna
dretva koja izvodi funkciju (thread_fn)

Prekidna dretva se moze obavljati i duze, moze biti odgodena, ¢ekati na nesto i sli¢no;
moZe se obavljati i paralelno s drugim dretvama koje obraduju druge jezgrine aktivnosti.

Kad se prekid obradi do kraja (bilo u pocetnoj funkciji ili dretvi) funkcija treba vratiti



IRQ_HANDLED
Primjer u 05—-irg-info prikazuje primjer koristenje tog sucelja.
— Primjer je naveden samo radi ilustracije, on NE RADI, rusi sustav!

— Problem je $to se prekid izaziva programski (simulira) te ga sustav iz nekog razloga ne
povezuje s registriranom funkcijom (koju je on registrirao za prekid naprave)

6.7. Sucelja polliioctl

6.7.1. Rad s viSe datoteka preko poll

Ponekad u programu treba cekati da se nesto dogodi nad skupom otvorenih “datoteka”
(datoteka, naprava, mreznih konekcija, ...)

— Primjerice, u nekom posluzitelju koji je istovremeno spojen s puno klijenata, upravljacki
program treba reagirati kad se na bilo kojoj vezi nesto dogodi.

— Iako se ovakav problem cesto rjeSava dretvama — svaka upravlja zasebnom vezom, to se
moZe rijesiti i s jednom dretvom koja ovako posluzuje sve.

Sucelja koja to omogucuju su: select, poll, epoll idruga

U nastavku je opisan po11 i kako ga ostvariti u upravljackom programu naprave
Funkcija pol1 koja se poziva iz korisnickog programa je:

— int poll (struct pollfd xfds, nfds_t nfds, int timeout);

— fds — popis opisnika koje treba promatrati, preko strukture st ruct pollfd

struct pollfd {

int fd; /* file descriptor */
short events; /* requested events #*/
short revents; /* returned events */

Y7

- nfds - broj opisnika u polju fds

timeout — koliko treba Cekati u miliseskundama da se nesto dogodi (negativne vrijed-
nosti za beskonacno, 0 bez ¢ekanja)

Npr. ako treba ¢ekati da se pojavi novi podatak na nekoj od pet otvorenih datoteka (besko-
nacno dugo), potrebno je inicijalizirati polje od pet struktura struct pollfd, postaviti
identifikatore otvorenih datoteka u element £d, koje dogadaje promatramo u events (npr.
POLLIN) te pozvati:

ready = poll (pfds, 5, -1);
Da bi navedeno bilo moguce i s napravama, upravljacki program treba prosiriti podrskom

Zzapoll

1. Treba ostvariti funkciju pol1:

unsigned int poll (struct file xfilp, poll_table xwait);

2. idodati ju u struct file_operations naprave

static struct file_operations fops = {
.owner = THIS_MODULE,



[...]
.poll = poll

i

* Obzirom na mehanizam koji Linux koristi za ostvarenje te operacije dodatno je potrebno
stvoriti redove struct wait_queue_head preko kojih ¢e se proslijediti obavijest o do-
gadajima

* Ako se ostvaruje vise dogadaja (npr. naprava je spremna za Citanje, pisanje, ...) za svaki
takav dogadaj trebalo bi stvoriti zaseban red

e U funkciji pol1 treba oznacditi sve takve redove sa:

void poll_wait (struct file xfilp, wait_queue_head_t +*wait_address,
poll_table x*p)

* Prvii zadnji parametar su oni proslijedeni u pol1l.
* wait_address je kazaljka na red
» Svaki puta kad se dogodi neki dogadaj/promjena nad napravom koja mijenja neko od na-

vedenih stanja, treba nakon toga pozvati i wake_up ili wake_up_all nad tim redom.

Isjecak koda 6.13. Isjecci koda iz 1ab2a za poll

/* u config.h x/
struct shofer dev {
[...]
struct wait_queue_head rq, wq; /# for poll #/
bi
/% u shofer.c */
static struct file_operations shofer_fops = {
[...]
.poll = shofer_poll
bi
[...]
static unsigned int shofer_poll (struct file xfilp, poll_table xwait)
{
struct shofer_dev *shofer = filp->private_data;
struct buffer *buffer = shofer->buffer;
struct kfifo xfifo = &buffer->fifo;

unsigned int len = kfifo_len(fifo);
unsigned int avail = kfifo_avail(fifo);
unsigned int mask = 0;

poll _wait (filp, &shofer->rq, wait);
poll_wait (filp, &shofer->wqg, wait);

if (len)

mask |= POLLIN | POLLRDNORM; /x* readable x*/
if (avail)

mask |= POLLOUT | POLLWRNORM; /% writable x/

return mask;

}

[...]

static ssize_t shofer_read(struct file xfilp, char _ user xubuf, size_t count,
loff_t xf_pos)

[...]
wake_up_all (&shofer->rq); /x for poll #*/




return retval;
}
/+ slicno s shofer _write: x/
wake_up_all (&shofer->wq); /* for poll =/

6.7.2. Slanje naredbi/upita upravljackom programu preko ioctl
* Ponekad je dozvoljeno korisnickim programima da Salju naredbe i zahtjeve upravljackom
programu (naprave) preko sucelja ioct1l
* sucelje za programe, u zaglavlju sys/ioctl.h:

int ioctl (int fd, unsigned long request, ...);

e Da bi naprava mogla reagirati na takav zahtjev treba u struct file_operations do-
dati sucelje unlocked_ioctl

long unlocked_ioctl (struct file *xfp, unsigned int request, unsigned
long argqg);

* Prefix unlocked naglasava da se radi o novom sucelju koje, za razliku od starog ne ko-
risti zakljucavanje jezgre (engl. big kernel lock); zakljucavanje jezgre negativno utjece na
ucinkovitost i odziva sustava te je staro sucelje bez tog prefiksa izbac¢eno

* Drugi i tre¢i argument su oni koji su i predani pri pozivu ioct1l iz programa
* Sto éeta funkcija naprave napraviti ovisi o napravi
* Povratna vrijednost se moze Koristiti za vracanje uspjesnosti (0) ili neceg drugog
e Argumenti funkcija ioct1/unlocked_ioctl su:
— fp definira o kojem se opisniku radi (prethodno otvorenom)
- request je kombinacija bitova koji definiraju zahtjev

— Cesto se koristi i treéi argument unsigned long arg koji moze biti kazaljka na neku
strukturu podataka u procesu koji poziva ioct1 — preko njega se moze prenijeti dodatna
strutura podataka ili u njega ucitati vrijednosti

* Detaljnije o argumentu request

— teoretski moze biti bilo kakav broj (kombinacija bitova)

ipak je uobicajeno da je ta kombinacija bitova nesto predstavlja

neka pravila i makroi su definirani na: Documentation/ioctl/ioctl-number.txt i asm-
generic/ioctl.h

ukratko:

* bitovi 31-30: nacin pristupa (¢itaj/pisi)

+ bitovi 29-16: veliCina treceg argumenta u bajtovima, tj. veli¢ina argumenta u memoriji
na koji pokazuje tre¢i argument

« bitovi 15-8: tip naprave (pogledati dokument ioctl-number.txt)
% bitovi 7-0: serijski broj

— primjer stvaranja tog broja i njegova korisStenja je u predlosku za 1ab2b



Dodatak u config.h

#ifdef SHOFER_C
sve Sto je prije bilo u ovoj datoteci
#endif /+ SHOFER_C */

/* for loctl */

#define SHOFER_IOCTL_TYPE 0x8A /% type, unused */
#define SHOFER_IOCTL_NR 1 /% serial number x/
#define SHOFER_IOCTL_COPY 1 /+ command x*/

struct shofer_ioctl {
unsigned int command;
unsigned int count;

}i

Dodatak u test/ioctl.c

#include <sys/ioctl.h>
#include <asm/ioctl.h>

#include "../config.h"

unsigned long request, num;
struct shofer_ioctl cmd;

num = atol (argv[2]);

/* create request x*/
request = _IOC(_IOC_WRITE, SHOFER_IOCTL_TYPE, SHOFER_IOCTL_NR,
sizeof (struct shofer_ioctl));

/* command (COPY) and count are passed with struct_ioctl as
third argument to ioctl */

cmd.command = SHOFER_IOCTL_COPY;

cmd.count = num;

count = ioctl (fd, request, (unsigned long) &cmd);

Dodatak u shofer.c

#define SHOFER_C
#include "config.h"

long control_ioctl (struct file *filp, unsigned int request, unsigned long argqg)

{

struct shofer_ioctl cmd;

if (_IOC_TYPE (request) != SHOFER_IOCTL_TYPE ||
_IOC_NR(request) != SHOFER_IOCTL_NR)

{ ...}

if (_IOC_SIZE (request) != sizeof (struct shofer_ioctl))

{ ...}

retval = copy_from_user (&cmd, (const void _ user «) arg,

sizeof (struct shofer_ioctl));
/* sada je sve u cmd */




6.8. Dodatne operacije s napravama

* Rad naprava se Cesto moze pratiti i kroz datotecni sustav kroz /proc i /sys, ako naprava
ostvaruje podrsku kroz njih

— U prikazanim primjerima te mogucnosti nisu koristene

Ostvarenje je slicno ve¢ prikazanim suceljima — koriste se druga sucelja i funkcije za
registraciju

- za /sys pogledati sucelje: sysfs_create_file

- za /proc pogledati sucelje: create_proc_entry, create_proc_read_entry

6.9. Kako sprijeciti i popraviti “oops”

RijeC “oops” oznacava pojavu greSke koja moze izazvati i ruSenje cijela sustava.

6.9.1. Kopije, kopije, ...

* Napraviti kopiju radna okruzenja (npr. cijelog virtualnog racunala)

« Cesto kopirati kéd (npr. na svoj git repozitorij)

6.9.2. Praenje sustava kroz dnevnike, procese, ...

* npr. /var/log/kern.log

* tail -f /var/log/kern.log-udrugom terminalu (ili u pozadini s &)
* grep rijeé¢-pretrage < /var/log/kern.log

* less /var/log/kern.logpa /rijec-pretrage

* 1s -1 /dev | grep ime—-naprave

* ps -A | grep ime-programa (ne ime modula)

* df - slobodni prostor na disku (pogledati za /)

oo — koii . rii
* top - koji proces trosi procesorsko vrijeme

6.9.3. “Pokusaji popravka”

1. Brisanje prevelikih datoteka dnevnika (zbog greske u modulu)

* 1s -1S /var/log | head

* sudo truncate -s 0 /var/log/ime-datoteke (brisanje sadrzaja datoteke)
2. Prekidanje programa

* Ctrl+C - pokusaj prekida pokrenuta programa

* ps -A | grep ime-programa — ispis svih procesa radi pronalaska zZeljenog

* kill -9 PID

* killall -9 ime-programa

3. Brisanje modula



sudo rmmod —-f ime—-modula

ako prethodno ne obavi zadano, najprije probati ugasiti proces koji koristi zadani modul
(koji ste pokrenuli)

4. Ponovno pokretanje racunala — isprobavati redom dok se ne uspije

kroz sucelje racunala
ako je racunalo virtualno, kroz hipervizor (npr. VMware Workstation)
restartati stvarno racunalo, normalnim putem ili prekida¢em (ako normalno zapne)

ako se nakon ponovna pokretanja virtualno racunalo ne uspije u potpunosti pokrenuti
(dobiti graficko sucelje), probati do¢i do konzole s Alt+F1-F6, te tada u konzoli pokusati
popraviti sustav te ponovno restartati

Pitanja za vjezbu 6

1.

Koji su sve koraci potrebni za ostvarenje naprave da bi se ona mogla koristiti iz pro-
grama?

Odgovor:

1. ostvarenje upravljackog programa kao modula, s osnovim operacijama
2. ulitavanje modula u jezgru

. Koja su uobicajena sucelja koja znakovna naprava mora ostvariti, a da bi se uklopila u

Linux?
Odgovor:

ucitaj-modul, oslobodi-modul
otvori/zatvori
citaj/pisi

. Prilikom uklju¢ivanja upravljackog programa u Linux, osnovne funkcije su:

alloc_chrdev_region(&dev_no, 0, 3, DRIVER_NAME) ;
cdev_add (&cdev, dev_no, 1);
Koju zadacu radi prva, a koju druga funkcija? Ne treba opisivati argumente.

Odgovor:

alloc_chrdev_region rezgervira ime za upravljacki program, povezuje ga
s internim brojevima (rezervira te brojeve)

cdev._add dodaje upravljacki program u jezgru

Upravljacki programi se ucitavaju u jezgru Linuxa kao moduli. Koje sve funkcije mora
modul imati ako se radi o ulaznoj napravi koja daje podatke procesima?

Odgovor:

1. pocetnu funkciju za inicijalizaciju modula
2. funkcije open, read



10.

11.

12.

. Da bi se uklopio u jezgru operacijskog sustava (Linux), tj. njegove podsustave, uprav-

ljacki program treba ostvariti samo dio operacija koje ve¢ nisu ostvarene kroz jezgru.
Navesti Cetiri najbitnije takve operacije za znakovnu napravu.

Odgovor:

open, close, read, write

. U ostvarenju kruznog meduspremnika “kfifo” veli¢ina meduspremnika mora biti po-

tencija broja 2 (N = 2¥). Za$to? Sto omogucava to ogranitenje?
Odgovor:

izbjegavanje operacije MOD pri radu s meduspremnikom
umjesto: ULAZ = (ULAZ +1) mod N
ide: ULAZ = (ULAZ +1) & (2" - 1)

Moze li se u operaciji write koju ostvaruje naprava koristiti mutex_1lock? Obrazlo-
ziti zasto da/ne.

Odgovor:
moze jer se izvodi u jezgrinom kontekstu procesa — takva dretva moze se bloki-
rati
. Koje su prednosti koristenja makroa za ostvarenje operacija zapisa u dnevnik (LOG vs
printk)?

Odgovor:

jednostavniji dohvat (i ispis) pozicije s koje se funkcija zove
jednostavnije uklanjanje ispisa nakon Sto je ispitivanje koda gotovo

. Neka struktura ne3to ima element element. AKo u varijabli x imamo adresu dijela

element nekog objekta, kako do¢i do adrese objekta koji sadrzi taj element? Pokazati
kodom.

Odgovor:

objekt = container_of(x, struct nesto, element)
Koje su prednosti koriStenja liste preko postojeceg sucelja, npr. preko sucelja linux/list.h?
Odgovor:

Linux svugdje koristi te liste — svi ih znaju
puno makroa koji olaksavaju koristenje listi

Sto se nalazi u varijabli jiffies? Za $to se ona koristi?
Odgovor:

za pracenje sata u "otkucajima" posebnog brojila koje se za to koristi
Opisati nacin koriStenja mehanizma reda poslova (workqueues).
Odgovor:

za svaki red postoji dretva koja obraduje poslove koji se tamo posalju

takva dretva (jezgrina) moze se i blokirati, stoga je takav mehanizam namje-
njen obradi duljih poslova



13.

14.

15.

16.

17.

18.

Opisati sinkronizaciju preko mehanizma dogadaja (events).

Odgovor:

netko moze cekati na neke dogadaje a drugi ih objavljuju

obicno se uz Cekanje vezu i uvjeti koji trebaju biti zadovoljeni prije nastavka
rada — dretva koja ceka nakon odblokiranja ponovno provjerava uvjet, ako nije
ispunjen ponovno Ceka

Opisati sinkronizaciju preko mehanizma zavrsetaka (completions).

Odgovor:

netko ceka zavrsetak a netko ga objavljuje

Koje se od navedenih funkcija smiju koristiti u atomarnim kontekstima: mutex_1lock
, mutex_unlock, wait_event, wake_up, wait_for_completion, complete,
spin_lock, spin_unlock.

Odgovor:
wake up, complete, spin_lock, spin_unlock

Opisati Sto rade sljedece funkcije (u jezgri Linuxa), po ¢emu se medusobno razlikuju i
kada ih koristiti.

mutex_lock (&lock) ;

mutex_lock_interruptible (&lock);

spin_lock (&key) ;

Odgovor:
mutex_lock - zakljucava kljuc lock ili se blokira cekajuli da se on moze za-
kljucati (da ga netko otkljuca)
mutex_Jlock_interruptible - zakljucava kljuc lock ili se blokira cekajudi

da se on moze zakljucati (da ga netko otkljuca), uz mogucnost da se to cekanje
prekida ako dretva dobije signal

spin_Jlock - zakljucava kljuc key ili radno ¢eka da ga netko otkljuca

Funkcije mutex_lock/mutex_lock_interruptible se mogu koristiti samo
iz koda koji se izvodi u kontekstu neke dretve, ne i atomarnog koda. Funkcija
spin_lock se moge koristiti i u atomarnom kodu.

Cemu sluZe sutelja request_irqi request_threaded_irqg? Kako se ona medu-
sobno razlikuju?
Odgovor:

request_1irqg- za registraciju funkcije za obradu prekida

request_threaded_irqg — isto kao i prva uz dodatnu moguénost da ako
obrada nije bila gotova u funkciji za obradu prekida, da se obrada nastavi u
posebnoj dretvi (s dozvoljenim prekidanjem)

Tko i kad vraca vrijednosti TRQ_HANDLED, TRQ_WAKE_THREAD?

Odgovor:

funkcija za obradu prekida moze vratiti obje vrijednosti, ako vrati TRQ_WAKE,__
THREAD onda se aktivira i dretva koja zavrsava obradu (radi onaj dulji dio
posla)



19. Opisati ¢emu sluzi sucelje pol1. Sto se njime moZe posti¢i?
Odgovor:

provjerava se (i ceka) da se na nakom opisniku datoteke (i/ili naprave, mrezne
prikljucnice i sl.) nesto dogodi — pojavi podatak ili moge se poslati novi podatak
(ovisno o postavljenim zastavicama danim uz poll)

20. Opisati ¢emu sluzi sucelje ioct 1. Sto se njime moZe posti¢i?
Odgovor:

salje se naredba upravljackom programu (naprave)







Dio I1
Viseprocesorski sustavi

Sazetak

Drugi dio skripte opisuje svojstva visSeprocesorskih sustava iz perspektive operacijskog sustava i
njegove interne grade te njegova koriStenja od strane programa. Najprije je opisan razlog kori-
Stenja viSeprocesorskih sustava te tipi¢ne arhitekture takvih sustava (tipovi procesora i nac¢ina
njihova spajanja u viSeprocesorskim racunalima). Slijedi prikaz nekih problema i mogudih rje-
Senja pri implementaciji operacijskog sustava za viSeprocesorska racunala. Jedna od najvecéih
promjena u odnosu na jednoprocesorsko racunalo je rasporedivanje dretvi te je ono prikazano
u idu¢em poglavlju. Zadnje poglavlje prikazuje rasporedivanje dretvi u Linuxu, ukratko opisuje
strukture podataka koje se pri tome koriste i koje moguénosti pruzaju.






7. Svojstva viSeprocesorskih sustava

7.1. Zasto su viSeprocesorski sustavi danas svugdje?
* u proslosti (prije 2000. godine) viSeprocesorski sustavi su uglavnom bili samo za posluzite-
lje jer su jednoprocesorski bili dovoljni za normalna (osobna) ra¢unala

- razvoj poluvodicke industrije omogucavao je da se kroz otprilike svake dvije godine dvos-
truko poveca frekvencija procesora (i ostalih povezanih komponenti)

* od 2000. gotovo da i nema povecanja frekvencije procesora — sadasnja tehnologija ne omo-
gucava efikasno koriStenje vece frekvencije (a da se ne trosi jako puno energije na hladenje)

* povecanje snage (uglavnom) ide kroz veci broj “jezgri” na istom procesoru
* svaka jezgra moze izvoditi dretvu — efektivno je ona zaseban procesor
* (neke) jezgre dijele dijelove priru¢nog spremnika procesora

* u nastavku se i za jezgru koristi termin procesor, tj. sustav s jednim viSejezgrenim proceso-
rom se proglasava viSeprocesorskim sustavom, jer on to i jest sa stanovista OS-a

* da bi iskoristili ovakvu procesorsku snagu treba paralelizirati posao, podijeliti ga na dijelove
koji bi se mogli paralelno izvoditi, ali je onda potrebna i sinkronizacija

7.2. Osnovne vrste viSeprocesorskih sustava

Viseprocesorske sustave mozemo prema gradi podijeliti u nekoliko skupina:
1. simetricni viSeprocesorski sustavi (slika 7.1.)

* svaki procesor je zaseban Cip (s jednom jezgrom)

proc-1 proc-2 proc-3 proc-4
[L1-P| L1-t || {[La-P | L=t || ([La-P | L ]| | L1-P] Lo |
L2 L2 L2 L2
L3 L3 L3 L3
f ?i i } i— arbiter
u/l

RADNI SPREMNIK ARNRN

Slika 7.1. Primjer simetri¢nog viSeprocesorskog sustava



* svaki procesor ima svoj priru¢ni spremnik (¢esto u razinama L1-L2-L3)
 zajednicka memorija je odvojena i pristupa joj se preko dijeljene sabirnice
» “stari” viSeprocesorski sustavi spadaju u ovu kategoriju
2. viSejezgreni procesori (slika7.2.)
* jedan Cip s viSe procesorskih jedinki — jezgri
priruc¢ni spremnik podijeljen je u razine (L1-L2-L3); neke se dijele medu jezgrama

zajednicka memorija je odvojena

vecina danasnjih procesora spada u ovu kategoriju

jezgra-0 || jezgra-1 jezgra-3 || jezgra-4

[L1-P| L1-1 |[L1-P | La-t [[L1-P| L1 [ L1-P | 141 |
L2 L2

L3

! !

U/
RADNI SPREMNIK TTTTT]

Slika 7.2. Primjer viSejezgrenog procesora

3. simetricni viSeprocesorski sustavi s visejezgrenim procesorima
* simetri¢ni viSeprocesorski sustavi kod kojih je svaki procesor visejezgreni
* uglavnom se koriste u posluziteljima

4. raspodijeljeni viSeprocesorski sustavi (slika 7.3.)

 viSe procesorskih kartica, na svakoj viSe procesora (vjerojatno viSejezgrenih) i lokalna
memorija

e odvojena zajednicka memorija

* drugi naziv za ovakve sustave: NUMA sustavi (engl. Non-uniform memory access)

* koriste se kod (jacih) posluzitelja

Iako se Cesto za racunanje mogu Koristiti i posebni sklopovi (npr. graficke kartice), njihovo
koristenje se nece razmatrati jer je ono samo za specificnu uporabu, skoro kao i naprave. Ovakvi
sustavi se u literaturi nazivaju heterogenima (engl. heterogeneous multiprocessor system).



évor-1 évor-2 évor-3 évor-4

(sliéno ¢voru-1) (sliéno ¢voru-1) (sliéno &voru-1)
proc-1 Proc-2 |-----eeeesesnsnnees proc-N
lokalni spremnik sklop Za
povezivanje

1 1 1

prospojna veza

1 1

zajednicki spremnik u/i
[

Slika 7.3. Primjer NUMA sustava

7.2.1. Simetri¢ni/asimetri¢ni, homogeni/nehomogeni viSeprocesorski sustavi
* Simetricnost obiljeZzava pristup zajednickom spremniku, a homogenost jednakost procesora

1. Simetricni i asimetri¢ni viSeprocesorski sustavi
a) Simetri¢ni sustavi: jednaka svojstva bez obzira na procesor koji trazi operaciju

* uobicajena arhitektura sa zajednickom memorijom kojoj se pristupa preko zajed-
nicke sabirnice

* izvorno: symmetric multiprocessing / shared-memory multiprocessing — SMP

b) Asimetri¢ni sustavi: pristup je brzi/sporiji ovisno o procesoru koji pristupa pojedinom
dijelu memorije

* memoriji blize procesoru se brze pristupa nego udaljenoj memoriji (npr. na drugoj
procesorskoj kartici)

* tipi¢no za NUMA sustave s raspodijeljenom memorijom
2. Homogeni i nehomogeni viSeprocesorski sustavi
a) Vecina procesora podrzava dinamicko odredivanje frekvencije rada (po jezgri)

* lako identi¢ne, jezgre jednog procesora mogu u pojedinim trenutcima raditi na raz-
licitim frekvencijama

* Time se formalno narusava homogenost, ali ipak se takve procesore ne svrstava u
nehomogene

b) Moderniji viSejezgreni procesori, pogotovo oni namijenjeni za baterijom pogonjena
racunala imaju razlicite jezgre (pored dinamickog upravljanja frekvencijom)

* brze jezgre (snaznije, P — performance)
* spore jezgre (Stedljivije, E — efficiency)

* OS koristi jedne i/ili druge u razli¢itim situacijama: kad ne treba performanse samo
spore, kad treba performanse onda brze (i mozda spore)



* ovdje se ve¢ govori o jednom obliku nehomogenosti

7.3. Dodatne metode povecanja ucinkovitosti

Opcenito gledano, povecanje ucinkovitosti procesora postize se na nekoliko nacina. Neki od
njih su navedeni u nastavku.

1.

Optimiranje protocne strukture

e manje ili viSe elemenata u proto¢noj strukturi

* bolje predvidanje grananja i oportuno pripremanje i izvodenje instrukcija
 paralelno izvodenje susjednih nepovezanih instrukcija iste dretve
Optimiranje koriStenja priru¢nog spremnika

* povecanje njegova kapaciteta i brzine

 prikladno dijeljenje dijelova prirucnog spremnika medu jezgrama procesora
* algoritmi upravljanja podacima u priru¢nom spremniku ($to van/unutra)

e azuriranje sadrzaja u priru¢nim spremnicima jezgri/procesora uslijed promjene na dru-
goj jezgri/procesoru (engl. cache coherence problem)

— primjeri upravljanja kopijama podataka u priru¢nim spremnicima:
a) ponisStavanje (engl. invalidation) — promjena varijable kod jednog procesora iza-
ziva ponistavanje kopija u drugim procesorima
b) prisluskivanje (engl. snooping) — svi procesori prisluskuju Sto se mijenja i azuriraju
svoje kopije pri promjenama

. Sklopovska viSedretvenost (engl. simultaneous multithreading, hyper-threading)

* izvodenjem instrukcija jedne dretve Cesto se dogadaju situacije kad procesor stane jer
mora na kratko pricekati nesto, npr.:

— dohvat podataka iz memorije (procesor je znacajno brzi od memorije)
— dovrsetak slozene operacije (kroz koprocesor)
* mnogi dijelovi procesora tada ne rade

* ideja je imati u pripremi i druge instrukcije neke druge dretve koja tada moze “uletjeti”
sa svojim instrukcijama

e procesor se sam prebacuje na drugu dretvu - izvodi instrukcije te dretve
* prema van se takav procesor prikazuje kao dva procesora (dvije jezgre)

* dobitak na performansama je daleko manji nego da imamo dvije jezgre, ali je ipak osje-
tan jer je bolja iskoristenost sklopovlja

* npr. Intelovi procesori kroz hyperthreading mogu povecati ucinkovitost do 30%

— da bi to postigli takvi procesori najces¢e imaju i dodatne jedinice za racunanje (za
cjelobrojne i realne operacije) da se poveca mogucnost paralelnog rada

* ovi mehanizmi se mogu i iskljuciti kroz postavke (npr. preko BIOSa)

— ovakav nacin rada unosi nedeterminizam — dretve ne napreduju oc¢ekivanim tempom
s obzirom na logicki broj procesora



- u nekim situacijama moze se dogoditi i degradacija performansi (npr. zbog prevelikih
zahtjeva za priru¢nim spremnikom prevelikog broja paralelno izvodenih dretvi)

7.4. Okruzenja primjene viSeprocesorskih sustava

Osnovna okruZenja:
1. posluzitelji
2. osobna racunala (stolno racunalo, prijenosnik)
3. pametni telefoni, tableti
4. ugradena racunala
Razlicita svojstva tih sustava uzrokovala su i stvaranje razli¢itih procesora, s razli¢itim ciljevima:
1. optimiranje obrade paralelnih nezavisnih poslova (npr. posluzitelji)
2. optimiranje rada jedne aplikacije (viSedretvene; posluzitelji ali i ostala racunala)
3. smanjena potrosnja radi duzeg rada na bateriji
4. deterministicko ponasanje za upravljacka djelovanja

Procesori izradeni za posluzitelje (npr. procesori iz serije Intel Xeon) imaju veci broj jezgri i
osjetno veci priru¢ni spremnik Sto doprinosi osjetno ve¢om ucinkovitos¢u kod posluziteljskih
poslova (ali su zato i osjetno skuplji).

IskoriStenje mogucnosti procesora ostvaruje se kroz podrsku operacijskog sustava. On postavlja
potrebne postavke procesorima te rasporeduje dretve na njih. Osnovna promjena operacijskog
sustava koji je napravljen za jednoprocesorsko racunalo u odnosu na onaj koji je napravljen
za viSeprocesorsko je u nacinu upravljanja dretvama — potrebno je odabrati dretvu za svaki
procesor zasebno. Stoga su u ovim materijalima prikazani postupci rasporedivanja i kako bi se
oni trebali ponasati na viSeprocesorskim racunalima. Prije toga su prikazani problemi ostva-
renja operacijskog sustava za ovakva racunala, obzirom da se jezgrine funkcije mogu izvoditi
paralelno na razli¢itim procesorima.



Pitanja za vjezbu 7

1. Zasto su viseprocesorski sustavi danas svugdje?
Odgovor:

tehnologija ne omogucava povecanje frekvencije ali omogucava povecanje gus-
toce trangistora na procesorskom Cipu — zato jedan Cip ima vise procesorskih
jezgri koje mogu donijeti povecanje performansi (ali samo ako se uposle s vise-
dretvenim programima)

2. Navesti osnovne vrste viSeprocesorskih sustava i gdje se one koriste.
Odgovor:

simetricni jednojezgreni viseprocesorski sustavi — zastarjeli posluZitelji
visejegreni procesori — osobna racunala, telefoni, ugradeni sustavi
simetricni visejegreni viseprocesorski sustavi — poslugitelji
raspodijeljeni viseprocesorski sustavi — jaci posluzitelji
3. Navesti prednosti i nedostatke simetri¢nih i asimetri¢nih viSeprocesorskih sustava.
Odgovor:
simetricni-prednost: dohvat podataka jednako traje jer je samo jedna zajed-
nicka memorija
simetricni-nedostatak: sabirnica preko koje se komunicira sa zajednickom me-
morijom mogZe postati usko grlo sustava
asimetricni-prednost: ako su podaci dobro raspodijeljeni, blize su procesorima
koji ih koriste
asimetricni-nedostatak: dohvat podataka iz razlicitih memorija razliito traje
jer je zajednicka memorija raspodijeljena
4. Koji principi i mehanizmi se koriste u danasnjim viSejezgrenim procesorima koji im
daju "nehomogenost" (razli¢itost)?

Odgovor:
dinamicko upravljanje frekvencijom
razliciti procesori (performance, efficiency)
sklopovska visedretvenost

5. Sto je to sklopovska vi$edretvenost (npr. hyperthreading)?
Odgovor:

procesor; tj. neke jezgre se predstavljaju kao dvije iako ne mogu cijelo vrijeme
paralelno izvoditi dvije dretve; umjesto da procesor ceka na zavrsetak izvodenja
neke slozgene instrukcije jedne dretve, procesor se prebacuje na drugu dretvu s
kojom nastavlja izvodenje




8. Problemi pri ostvarenju operacijskog sustava za vise-
procesorske sustave

Ostvarenje operacijskog sustava na viSeprocesorskom racunalu ima nekoliko problema koje
treba rijesiti:
* definirati prikladnu strukturu podataka i ocuvati njenu konzistentnost obzirom na moguce
paralelno koriStenje

* maksimalno iskoristiti potencijal svih elemenata sustava, pogotovo mogucnosti paralelnog
rada i koriStenja priru¢nih spremnika procesora

* omoguciti pravednu podjelu procesorskog vremena (kod rasporedivanja dretvi)
* omoguciti rezervaciju sredstava (npr. procesorskog vremena)
* ostvariti deterministicko ponasanje za sustave kod koji je to vrlo bitno
Glavni dijelovi sustava kojima OS upravlja su procesi/dretve te ulazno izlazne naprave.
* Da li dozvoliti da se dretve mogu izvoditi na bilo kojem procesoru?
— uglavnom nema razloga da to nije tako

- iznimke su kada bi se neki procesor rezervirao za druge stvari, npr. upravljanje Ul napra-
vama

— OS programima nudi moguc¢nost da definiraju procesore na kojima se Zele izvoditi (tzv.
afinitet)

* Dali upravljanje napravama (obrade prekida istih) izvoditi na nekom odredenom procesoru
ili na bilo kojem?

- nije neophodno da se odredi procesor za to, ali moZzda pojednostavljuje sustav; npr. neki
upravljac¢ prekidima se programira da sve zahtjeve Salje jednom procesoru

— ako se na nekom procesoru ne izvode korisnicke dretve, pa ni jezgrine funkcije koje one
pozivaju, taj procesor moze puno prije reagirati na vanjske zahtjeve naprava (prekide)

U nastavku se najprije razmatraju problemi ostvarenja konzistentnosti u koriStenju strukture
podataka jezgre pri paralelnom izvodenju jezgrinih funkcija.

8.1. Ocuvanje konzistentnosti podataka kroz paralelni rad
* zajednicku strukturu podataka jezgre treba zastititi od istovremenog Kkoristenja, ili barem
od istovremene promjene koja narusava konzistentnost podataka
» konzistentnost se moZe ostvariti kroz:
1. zakljucavanja
2. atomarne operacije

3. oprezno koriStenje



8.1.1. Zakljucavanje podataka
* u jezgru se ulazi mehanizmom prekida, ali to nije dostatno za ostvarenje medusobnog
iskljuCivanja na viSeprocesorskim sustavima

* razliite jezgrine funkcije mozda koriste razli¢ite podatke — nije potrebno sve jezgrine funk-
cije ostvariti kao jedan kriti¢ni odsjecak, da se izvode jedna po jedna (kao Sto je to pretpos-
tavljeno u jednostavnom modelu jezgre prikazanom u [Budin, 2010])

* neke jezgrine funkcije mogu se izvoditi paralelno
* zato se uglavnom ne koristi jedno zaklju¢avanje (“big kernel lock”) ve¢ puno manjih
 gotovo svaka netrivijalna struktura podataka ima svoj klju¢
* zakljucavanje moze biti:

1. blokiraju¢e (mutex lock()) — dretva se zaustavlja i mice u stranu ili

2. radno cekanje (spin_lock()) — u petlji se provjerava i postavlja kljuc
* $to Ce se odabrati ovisi i o strukturi podataka koja se time S§titi i gdje se ona sve koristi
* svojstva blokirajuceg zakljucavanja

— jezgrina dretva koja ne moze prodi u kriti¢ni odsjecak (da bi koristila zajednicke podatke)
se blokira — mice s procesora koji onda radi s drugom dretvom

— nacelno je ovo ucinkovito
* blokirana dretva ne trosi procesorsko vrijeme

+ ali promjena dretve “kosta” — zamjena konteksta trosi vrijeme (spremanje konteksta,
promjena dretve, obnova konteksta i pratece operacije s priru¢nim spremnikom!)

- radi samo za jezgrine funkcije koje se izvode u kontekstu neke dretve (interne jezgrine,
ili povezane s korisnickom dretvom)

- najprikladnije za vece kriticne odsjecke
* svojstva zakljucavanja radnim cekanjem

- radno ¢ekanje (neucinkovito) trosi procesorsko vrijeme dok se “ceka”

radi za sve oblike izvodenja jezgrine funkcije (u kontekstu dretve, bez konteksta dretve)

(info) loSe djelovanje na priru¢ni spremnik — klju¢ se cijelo vrijeme dohvaca iz radnog
spremnika ili priru¢nih spremnika drugih procesora

* postoje (teoretski) algoritmi koji to pokusavaju izbje¢i tako da se u slucaju vec¢ zakljuca-
nog kljuca koristi pomoc¢ni klju¢, zasebni za dretvu, kojoj se onda to mora signalizirati
kad se pocetni klju¢ odkljuca

- najprikladniji za vrlo kratke kriticne odsjeCke — vjerojatno uc¢inkovitije od blokirajuceg

* (info) Obzirom da se iz atomarnog koda (npr. obrade prekida) moze koristiti samo radno
cekanje ocito je to izbor strukture koje se iz takva koda koriste. Medutim, moguce je i
kombinirati: iz koda koji se izvodi u kontekstu dretve moze se Kkoristiti duplo zaklju¢avanje:
mutex lock() + spin_lock() te se barem jezgrine funkcije koje se izvode u kontekstu dretvi
mogu blokirati kada ne mogu u kriti¢ni odsjecak trenutno zauzet nekom drugom dretvom

* odabir ovisi i o nac¢inu rada jezgrinih funkcija (atomarno ili ne), ali i trajanju kriti¢cnih
odsjecaka — za vrlo kratke ¢e radno ¢ekanje biti efikasnije



 za kratke operacije mozda se zakljucavanje mozZe izbje¢i koriStenjem atomarnih operacija

8.1.2. Atomarne i slicne operacije

* atomarne operacije koriste se posebnim moguénostima procesora koje prevoditelj mora
ukljuciti u odgovaraju¢im situacijama kad mu se to u kodu navede

— npr. koriStenje dva uzastopna sabirni¢ka ciklusa kao u instrukciji TAS (test-and-set —
ispitaj-i-postavi)

 primjeri ovakvih operacija dostupnih preko funkcija (u C-u):
atomic_load, atomic_store, atomic_exchange,atomic_compare_exchange,
atomic_add_fetch, atomic_fetch_add,atomic_test_and_set

* osim obavljanja navedenih operacija kao atomarnih, ovakvi pozivi mogu utjecati i na su-
sjedne operacije i njihov redoslijed obavljanja

* problem: zbog paralelnog izvodenja susjednih instrukcija (spekulativhog/oportunog, out-
of-order) mogu se dogoditi svakakve “anomalije”, pogotovo kad se u instrukcijama koriste
kazaljke

» prevoditelj i procesor optimiraju izvodenje jedne dretve

imaju slobodu reorganizirati izvodenje susjednih instrukcija tako da one $to prije zavrse

uzimaju u obzir ovisnosti medu tim instrukcijama

nisu svjesni drugih dretvi i da ovakva reorganizacija moze loSe utjecati na njih

prevoditelju se moze ukazati na to posebnim nacinima tako da on pazljivo slaze instruk-
cije, uz dodatak novih, a da bi se ocuvao redoslijed naveden u programu

* postoji nekoliko moguénosti (razina) “atomarnosti” koje se mogu koristiti (navesti oznaku
uz makroe atomarnih operacije) — u nastavku su razmotreni problemi i kako ih neke mo-
gucnosti rjeSavaju ili ne

* izvori:
— GCC: Built-in Functions for Memory Model Aware Atomic Operations

— Memory model synchronization modes

8.1.2.1. Primjer problema u paralelnom radu

Primjer 1. Paralelno izvodenje dretvi bez zastite

x =y =20

Dretva 1 { Dretva 2 {
x =1 ispisi(y)
y = 2 ispisi (x)

* ako dretve rade paraleno sve kombinacije ispisa su moguce!

0 0 — kada dretva 2 napravi sve prije dretve 1

2 1 — kada dretva 1 napravi sve prije dretve 2

0 1 — kada dretva 1 zapiSe 1 u x, a dretva 2 ispiSe y prije njegove promjene u dretvi 1

2 0 - kada procesor u izvodenju dretve 1 promijeni redoslijed obavljanja operacija, naj-




prije u y zapiSe 2 a potom u x 1; dretva 2 prvi ispis obavi nakon y=2 a drugi prije x=1

— da bi dretva 2 vidjela promjene koje radi dretva 1, te promjene moraju biti upisane u
zajednicku memoriju (x i y mogu privremeno biti u registrima pri izvodenju dretve 1)

- pretpostavka je da ispis ide slijedno, najprije ispisi (y), pa ispisi (x) — to procesor
ne okrece!

8.1.3. Konzistencija nad slijedom operacija (total ordering)

* kod ove razine trazi se postivanje redoslijeda svih oznacenih operacija (spremi/dohvati) te
da operacije navedene prije budu gotove iako nisu oznacene, a operacije koje su kasnije da
se kasnije i obave

* ovo je “najstroza” inacica odrzavanja konzistencije i najzahtjevnija je za ostvarenje — po-
trebne su dodatne instrukcije za njeno ostvarenje (koje neproduktivno troSe vrijeme)

Primjer 2. KoriStenje atomarnih operacija

//poéetne vrijednosti, prije pokretanja dretvi
a=b=x=y =20

Dretva 1 { Dretva 2 {
a =>5 ispisi(y.atomarno_dohvati())
b =7 ispisi (x.atomarno_dohvati ())
X.atomarno_spremi (1) ispisi (b)
y.atomarno_spremi (2) ispisi(a)

 pretpostavljeno ponasanje funkcija at omarno_ , kad druk¢ije nije navedeno, jest ocuvanje
konzistentnosti nad slijedom operacija

* sama operacija atomarno_spremi, osim Sto ¢e to napraviti atomarno, osigurava da su
sve prethodne operacije obavljene, bez obzira jesu li oznacene kao atomarne ili ne

* unavedenom primjeru, ako je za y ispisano 2 za x, b i a ¢e sigurno biti ispisane vrijednosti
koje je dretva 1 upisala, tj. ispis ¢e biti {2 1 7 5}

* isto vrijedi i za x: ako je ispisano 1 onda ¢e se za b i a ispisati 7i 5

* aib nisu zaSti¢ene pa redoslijed upisivanja vrijednosti u njih od strane dretve 1 nije defi-
niran (moZe biti jednak navedenom, ali i obratni)

* sve mogucnosti ispisa su: {0000}, {0005},{0070},{0075},{0175}, {2175},

8.1.4. Konzistencija nad jednom operacijom (relaksirana)(info)
» "Stroga" atomarnost iz prethodnog primjera moze traziti dosta skupih operacija sinkroniza-
cije (priruc¢nih spremnika u viSeprocesorskim sustavima), a ponekad to nije neophodno.
* Stoga postoje i blaze varijante “atomarnih” operacija
* Jedna od njih je “relaxed” koja odrzava konzistentnost samo nad navedenim podacima

* Uz dodatak argumenta RELAXED (__ATOMIC_RELAXED) osigurava se da ako je “spremi”
operacija napravljena prije “dohvati”, da je dohvacena ta spremljena vrijednost

* To se inace ne mora dogoditi kad bi se koristile obi¢cne operacije (x=1) jer bi procesor to
mogao drzati u registru neko vrijeme (ili u priru¢nom spremniku, ako nema sklopovske




podrske odrzavanja njihove konzistencije u viSeprocesorskom sustavu).

Primjer 3. Relaksirana atomarnost

Dretva 1 { Dretva 2 {
a =5 ispisdi(y.atomarno_dohvati (RELAXED))
x.atomarno_spremi (1, RELAXED) ispisi(x.atomarno_dohvati (RELAXED) )
y.atomarno_spremi (2, RELAXED) ispisi(a)

* unavedenom primjeru redoslijed operacija dretve 1 moZe biti proizvoljan (x prije a, y prije
x), tj. moguce su sve kombinacije ispisa

Primjer 3. Relaksirana atomarnost (2)

x =0

Dretva 1 { Dretva 2 {
a =1 ispidi(x.atomarno_dohvati (RELAXED) )
x.atomarno_spremi (a, RELAXED) ispisdi(x.atomarno_dohvati (RELAXED) )
b =2 }
x.atomarno_spremi (b, RELAXED)

* u ovom primjeru postivati ¢e se redoslijed spremanja i dohvata jer se radi o istoj varijabli
(najprije ¢e se pohraniti 1 a potom 2)

* ispisi mogu biti: {0 0}, {1 1}, {1 2} i {2 2}, ali nikada {1 0}, {2 0} ili {2 1}

8.1.5. Konzistencija nad povezanim varijablama (acquire/release) (info)

* pod “povezane varijable” misli se na koriStenje globalnih varijabli koje nisu u dohvati/po-
hrani ve¢ neposredno prije/poslije

* ovakve atomarne operacije osiguravaju i da varijable koje se koriste/mijenjaju prije/poslije
budu pohranjene/procitane

* pri spremanju Koristiti “release” — osigurava da se ova operacija obavi nakon svih prethod-
nih operacija pohrane u memoriju (da procesor ne bi izmijenio redoslijed i neku instrukeciju
za pohranu koja je u kodu prije napravio nakon ove operacije)

* pri dohvatu koristiti “acquire” — osigurava da se ova operacija obavi prije svih slijede¢ih
operacija Citanja

* na neki nacin stvara se zavisnost (uredenost) operacija medu dretvama koje koriste ovakve
operacije

* ova atomarnost je slicna prvoj, nad slijedom instrukcija (najstrozoj), jedino Sto se ne ga-
rantira “globalna” sinkronizacija sadrzaja medu svim dretvama, ako i one ne koriste ovakve
operacije (kao sto je to kod prve, najstroze atomarnosti)




Primjer 3. Atomarnost acquire/release

Dretva 1 {

a

=5

Dretva 2 {
ispisSi(y.atomarno_dohvati (ACQUIRE))

(
x.atomarno_spremi (1, RELEASE) ispidi(x.atomarno_dohvati (ACQUIRE) )
y.atomarno_spremi (2, RELEASE) ispisi (b)
b =7 ispisi(a)

* pohrani varijable x mora prethoditi pohrana varijable a; pohrani varijabli y mora prethoditi
pohrana varijabli x i a

* (itanju varijabli x mora prethoditi Citanje varijable y; Citanju varijabli a i b mora prethoditi
¢itanje varijabli x i y

* u kodu Dretve 1 koriStenje varijable b nije uredeno, moze prije/poslije ostatka koda
8.1.6. Konzistencija nad nepovezanim varijablama (consume/release)(info)

* Sli¢no kao i acquire, ali se gledaju samo operacije koje su povezane s ovom — Koriste iste
podatke/memoriju

* za razliku od relaksirane, ovdje se postuje redoslijed operacija dohvati/pohrani

Primjer 3. Atomarnost consume

Dretva 2 {
ispisi(y.atomarno_dohvati (CONSUME) )
ispisi(x.atomarno_dohvati (CONSUME) )
w = z.atomarno_dohvati (CONSUME)
ispisi (xw)
ispisi(a)

Il
-

.atomarno_spremi (2, RELEASE)

b
x.atomarno_spremi (1, RELEASE)
Yy
z.atomarno_spremi (&b, RELEASE)

* redoslijed spremi/dohvati je ocuvan (x — y — z)

* koriStenje varijable w (ispi&i (*w)) je sinkornizirano s dohvatom te varijable, tj. obavlja
se nakon dohvata

* koriStenje varijable a u drugoj dretvi nije sinkronizorano, moze se dohvatiti i stara vri-
jednost varijable (u dretvi 2 ne radi se zastita redoslijeda varijable a u odnosu na x, v, i

z)

8.1.7. Atomarnost pohrane i ¢itanja
» problem paralelnog koristenja podataka (u jezgri, ali i obi¢nim viSedretvenim programima)
je vrlo velik i tezak za ispravno ostvarenje

» prethodno navedene atomarne operacije pomazu pri tome, ali unose dosta popratnih radnji
(nisu bas toliko jeftine) — stoga se i ne koriste bas svugdje

* kada se ne koriste, prevoditelj ima “punu slobodu” nad optimiranjem koda i svasta se jos
moze dogoditi Sto u paralelnom radu moze prouzrokovati neocekivane probleme




npr. ponekad spremanje i samo jedne vrijednosti (ili ¢itanje) moze biti odgodeno ili ¢ak i
razlomljeno na vise sabirnickih ciklusa

da bi se sprijecilo neke nezeljene posljedice optimiranja i pristupa memoriji, ali i ukazalo
na Koristenje zajedniCkih varijabli u kodu (izvan zakljucanog dijela koda) preporuka je
koristiti posebne makroe (npr. u kodu Linuxa READ_ONCE, WRITE_ONCE), koji se na nekim
arhitekturama mogu i prevesti u koristenje nekih korisnih moguénosti

najceSce se u implementaciji (u C-u) koristi klju¢na rije¢ volatile koja forsira (gotovo)
svako koriStenje varijable njenim dohvatom iz memorije (ili pohranom) i smanjuje mogu¢-
nosti prevoditelja u promjeni redoslijeda izvodenja operacija

izvori:

— Why kernel code should use READ ONCE and WRITE_ONCE for shared memory accesses
— GCC: When is a Volatile Object Accessed?

Linux kod: READ ONCE i WRITE ONCE

Linux kernel memory barriers

8.1.8. Ostale mogu¢nosti

Jedna od ostalih moguénosti optimiranja koriStenja zajednickih podataka jest mehanizam
Read-copy update (RCU) koja je korisna ako se podaci ve¢inom Citaju a rjede mijenjaju

— viSe na: What is RCU? - "Read, Copy, Update"

8.2. Strukture podataka

8.2.1. Rasporedivanje dretvi

Sto se strukture podataka za rasporedivanje dretvi tiCe, oCita promjena prema jednopro-
cesorskim operacijskim sustavima jest da ima vise aktivnih dretvi te treba viSe kazaljki na
njih

Sto je s redom pripravnih dretvi?

— teoretski bi mogli ostati na jednom redu pripravnih, ali se to nigdje ne koristi

— uobicajeno je da se za svaki procesor izradi zasebni red pripravnih

— osnovni razlog za to je koriStenje priru¢nog spremnika procesora (hot cache)

- ideja je da dretve koje se izvode na tom procesoru, iako se povremeno ne izvode (zbog
drugih dretvi na tom procesoru) ipak ¢e pri povratku izvodenja u tom priru¢nom sprem-
niku nac¢i neke svoje podatke koje nece trebati ponovno dohvacati iz radnog spremnika —
tako se povecavaju performanse

— drugi razlog jest u sitnijoj “zrnatosti” zakljucavanja — zakljuCava se samo red pripravnih
pojedinog procesora pri radu s tim redom pripravnih

OS treba povremeno provjeriti treba li prebaciti koje dretve iz jednog reda u drugi (radi
balansiranja opterecenja ili slicnih problema)

organizacija redova pripravnih dretvi ovisi o nac¢inu rasporedivanja koji se koristi

(info) bilo bi dobro uzeti u obzir i hijerarhiju procesora/jezgri — koje jezgre dijele koje



razine priru¢nog spremnika (mozda neko stablo koje reflektira procesore, viSejezgrene,
hyper-treading, dijeljeni priru¢ni spremnici)

— rasporedivac koji to uzima u obzir moze osjetno povecati performanse sustava (ili poje-
dinih dretvi/aplikacija)

8.2.2. Ostale strukture jezgre

* ostale strukture su zajednicke za cijeli sustav (sve procesore)
* najcesce svaka ima svoj kljuc za zastitu
* strukture su definirane tamo gdje su potrebne

— ideja je da se izravno ne koriste iz drugih dijelova koda (modula), ve¢ ako je potrebno
samo preko sucelja tog modula

- na taj nacin se interne strukture mogu mijenjati bez promjena o ostatku koda

* izuzeci su neke vrlo Cesto koriStene “varijable” (jiffies, current), a koje zapravo i
same mogu biti funkcije (preko makroa)

Pitanja za vjezbu 8

1. Navesti nacCine za ocuvanje konzistentnosti strukture podataka jezgre u viSeprocesor-
skom sustavu.

Odgovor:
zaklju¢avanja (blokirajude ili radno)
atomarne operacije
drugi algoritmi
2. Koje dvije osnovne vrste zaklju¢avanja postoje? Koja su njihova dobra i losa svojstva?

Odgovor:

blokirajuce ili radno
blokirajuce-prednosti: dretva koja ne moze dalje ne trosi procesorsko vrijeme
blokirajuce-nedostatci: dosta kuéanskih poslova (zamjena konteksta dretvi)

radno-prednosti: nema zamjene dretvi, ako druga dretva brzo otkljuca, ova ne
trosi previse procesorskog vremena

radno-nedostatci: neproduktivno trosenje procesorskog vremena (ako ona druga
dretva dulje drzi kljuc)

3. Kada ima smisla koristiti atomarne operacije?
Odgovor:
za jednostavnije operacije a = a + b i slicno

4. Zasto samo koriStenje atomarnih operacija (koje jednu operaciju, npr. a = b + ¢,
naprave atomarno) ponekad nije dovoljno? Sto jo$ najcesSce treba napraviti (tip total
ordering)?



Odgovor:

operacije koje prethode atomarnoj moraju se dovrsiti
operacije koje slijede atomarnu ne smiju poceti prije nego atomarna zavrsi

5. Koje strukture podataka jezgre je potrebno prilagoditi kad se umjesto jednoprocesor-
skog sustava koristi viSeprocesorski? Zasto? Kako?

Odgovor:

kazaljku za aktivhu => kazaljke na aktivne

red pripravnih => redovi pripravnih, za svaki procesor po jedna — bolje isko-
ristenje prirucnog spremnika, sitnija zrnatost pri zakljucavanju reda pri raspo-
redivanju







9.

Rasporedivanje dretvi u viSeprocesorskim sustavima

Teoretski bi na viSeprocesorskom sustavu paralelno mogli imati viSe operacijskih sustava, pri-
mjerice, na svakom procesoru svoji. Medutim, ako je i potrebno tako nesto, to se danas os-
tvaruje kroz mehanizam virtualizacije. Tim mehanizmom OS zapravo vidi samo $to mu je
dodijeljeno — kao da je na takvom sklopovlju. Zato se u nastavku nece razmatrati takvi sustavi
ve¢ samo oni koji imaju jedan operacijski sustav koji upravlja svim procesorima.

9.1. Ukratko o rasporedivac¢ima

Za viseprocesorske sustave rasporedivaci koriste iste postupke/ideje kao i za jednoproce-
sorske sustave

Razlikujemo rasporedivanje nekriticnih (obi¢nih) dretvi i rasporedivanje vremenski kriti¢-
nih dretvi (real-time)

Kratki opis najcesce koristenih rasporedivaca slijedi u nastavku

Vise o rasporedivanju dretvi u okviru predmeta Sustavi za rad u stvarnom vremenu

9.1.1. Rasporedivanje vremenski kriti¢cnih poslova

Postoji nekoliko uobicajenih rasporedivaca za vremenski kriticne poslove (dretve koje ih obav-
ljaju)

1.
2.

SCHED FIFO - prioritetno rasporedivanje, dretve ista prioriteta jedna za drugom

SCHED RR - prioritetno rasporedivanje, dretve ista prioriteta dijele procesorsko vrijeme
(kruzno posluzivanje takvih dretvi)

. SCHED SPORADIC - prioritetno rasporedivanje, gdje se prioritet moZe privremeno sma-

njiti (rijetko implementiran nacin rasporedivanja, ali definiran POSIX-om)

SCHED DEADLINE - rasporedivanje prema krajnjem trenutku zavrsetka — dretva koja ima
najblizi rok prva se odabire (Linux)

prioritet se dodjeljuje prema vaznosti poslova

ako su poslovi periodicki, moZe se koristiti metoda mjere ponavljanja — poslovima koji se
cesce javljaju dati vedi prioritet (engl. rate monotonic priority assignement — RMPA) — metoda
maksimizira rasporedivost skupine periodic¢kih poslova

slika 9.1. prikazuje uobicajenu strukturu podataka za jedan red pripravnih kada se koristi
prioritetno rasporedivanje — za svaki prioritet postoji zasebna lista tako da operacije uzima-
nja najprioritetnije dretve kako i ubacivanje neke dretve u red bude slozenosti O(1)

9.1.2. Rasporedivanje nekriticnih poslova

osnovna ideja je pravedno podijeliti procesorsko vrijeme te kratkim poslovima dati prednost
— to su uglavnom poslovi koji komuniciraju s napravama, poslovi koji upravljaju grafickim
suceljem

teorijski algoritam sa zadanim svojstvima: viSerazinsko rasporedivanje s povratnom vezom
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Slika 9.1. Red pripravnih za prioritno rasporedivanje

(engl. multilevel feedback queue — MFQ)

1. viSe FIFO redova, poredanih po prioritetu (sli¢cno kao na slici 9.1.)

2. kad nova dretva postane pripravna ulazi u najprioritetniji red, na kraj tog reda
3. aktivna dretva je prva iz prvog nepraznog najprioritetnijeg reda

4. aktivna dretva dobije kvant vremena

— ako ta dretva zavrs$i prije isteka kvanta, onda izlazi iz sustava rasporedivaca (nije viSe
pripravna)

- inace, kada potrosi cijeli kvant, OS ju prekida, smanjuje prioritet za jedan te ju ubacuje
u red pripravnih (na kraj prvog idu¢eg reda manjeg prioriteta)

5. dretve u redu najmanjeg prioriteta se posluzuju kruzno (po troSenju kvanta vremena
stavljaju se na kraj tog reda)

razli¢iti OSevi na razne nacine (raznim algoritmima) nastoje posti¢i ovakva svojstva

na Windowskima se koristi varijanta SCHED RR, ali uz iznimke tako da i manje prioritetniji
poslovi dobivaju nesto procesorskog vremena

na Linuxu se za nekriti¢ne poslove (SCHED OTHER) donedavno koristio Potpuno pravedan
rasporedivac (engl. Completely Fair Scheduler — CFS)

— ukratko, rasporediva¢ prati koliko je koja dretva trebala dobiti vremena u odnosu na
njenu razinu dobrote (nice level), koliko je dobila te na temelju razlike medu njima oda-
bire onu s najve¢om razlikom

od 2024. Linux ima novi rasporedivac koji koristi algoritam EEVDF
- rasporedivanje prema roku spremnih zadataka (Earliest Eligible Virtual Deadline First)

— idejno slican CFS-u (pravedna podjela procesorskog vremena), ali drukcija “matema-
tika”; slicna/ista struktura podataka

— ukratko: svaki zadatak ima rok do kojeg mora dobiti svoj dio (kvant) vremena; kad ga
dobije i potrosi onda se proracuna kad se opet smije natjecati za procesor — kad je “spre-



man” za izvodenje (eligible); medu svim spremnim zadacima izabire se onaj s najblizim
rokom; “dio” procesorskog vremena se definira po zadatku — Sto je manji to zadatak cesce
dobiva procesorsko vrijeme (ali manje); kad zadatak postaje spreman i rokovi odreduju
se na osnovu zadatka (njegova kvanta) i ostalih zadataka u sustavu

* nesto viSe detalja o CFS-u i EEVDF-u pogledati u poglavlju 5.4.1. Rasporedivaci ugradeni u
jezgru Linuxa, u skripti za SRSV (i na slajdovima, koji sadrzi kopije slajdova tog predmeta)

9.2. Posebnosti viseprocesorskih sustava

za svaki procesor postoji zaseban red pripravnih dretvi

zbog performansi — boljem koriStenju priru¢nog spremnika (“hot cache”) ve¢ objasnjeno
u8.2.1.

upravljanje priru¢nim spremnikom se odraduje sklopovski, ali ipak to utjece na perfor-
manse

sitnija zrnatost zakljucavanja pri rasporedivanju

koristi se za vec¢inu rasporedivaca, za nekriticne zadatke ali i za kriti¢ne

uzimanje u obzir razlic¢itosti procesora

utjecaj dijeljenja (nekih razina) priru¢nog spremnika jezgri u viSejezgrenom procesoru

sklopovska visedretvenost (hyper-threading) povecava broj logic¢kih procesora s kojima
OS upravlja, ali uzima li OS to u obzir, barem pri rasporedivanju kriti¢nih poslova?

spore jezgre, brze jezgre

NUMA sustavi

9.2.1. Rasporedivanje kriticnih poslova

1. problem: ostvariti da se najprioritetnije dretve uvijek izvode prve (povlaCenje i guranje
dretvi)

 Aktivne dretve u svakom trenutku moraju biti najprioritetnije dretve — ne smije u nekom

redu pripravnih biti dretva veceg prioriteta od neke aktivne na nekom procesoru

Kad neka dretva na nekom procesoru zavrsi s radom (ili nije viSe pripravna), koju dretvu
odabrati za idu¢u aktivhu na tom procesoru? Sto ako prva u redu pripravnih na tom
procesoru ima manji prioritet od prve u redu pripravnih nekog drugog procesora?

— U tom slucaju treba takvu dretvu veleg prioriteta povudi iz tog reda i nju izvoditi

Kad se jedna dretva ili viSe njih odblokira na jednom procesoru, kamo s njima? Ako
imaju vedi prioritet od drugih trenutno aktivnih dretvi na tom ili drugim procesorima?

— Po potrebi dretve treba gurnuti odgovaraju¢im procesorima.

Npr. neka u sustavu postoje Cetiri procesora s pripadnom aktivhom dretvom i redovima
pripravnih (indeks dretve oznacava njen prioritet):

- P1:{6;3}, P2:{8;5,2}, P3:{9;4}, P4:{12;1} (oznake: proces:{aktivna; pripravne})

— ako procesor P4 zavrsi s dretvom 12, on umjesto dretve 1 iz svog reda pripravnih
treba od P2 uzeti dretvu 5, tj. novo stanje bi bilo:



- P1:{6;3}, P2:{8;2}, P3:{9;4}, P4:{5;1}

— ako bi sada P3 odblokirao dretve 7 i 10 koje bi inaCe spadale u red pripravnih tog
procesora on bi ih trebao gurnuti procesorima P1 i P4:

- P1:{7;6,3}, P2:{8;2}, P3:{9;4}, P4:{10;5,1}
problem: utjecaj dretvi manjeg prioriteta (priru¢ni spremnik, sabirnica, ...)

* manje prioritetne dretve (ukljucujudi i nekriticne dretve) mogu svojim radom utjecati
na istodobno aktivne prioritetnije dretve

* obzirom da jezgre procesora mogu dijeliti priru¢ni spremnik neke manje prioritetne dre-
tve agresivnim KkoriStenjem tih spremnika mogu smanjiti performanse prioritetnijima

* slicno je i s koriStenjem zajednickog spremnika preko sabirnice ili koriStenje nekih na-
prava

e OS uglavnom ne intervenira u ovakvim slu¢ajevima!

* aplikacija bi se mogla sama pobrinuti za takve situacije; npr. doznati koji su procesori
na raspolaganju te stvoriti mozda i dodatne dretve koje ne rade koristan posao, ali ¢e
u kritiénim trenucima maknuti dretve manjeg prioriteta i time sprijeciti probleme koje
one mogu izazivati dretvama veceg prioriteta (najkriti¢nije dretve)

9.2.2. Rasporedivanje nekriticnih (obi¢nih) dretvi

osnovna nacela su pravedna podjela vremena te Sto veca efikasnost

obzirom da prioritet nije primarni kriterij, nema potrebe za povla¢enjem ili guranjem dretvi
na razlicite procesore kao kod rasporedivanja kriti¢nih dretvi

ipak je potrebno povremeno uravnoteziti opterecenja procesora — balansirati redove pri-
pravnih dretvi, da sve ravnopravno dobiju procesorsko vrijeme

rasporedivanje dretvi ili procesa?
- kako gledati na dretve razlicitih procesa?
1. zanemariti pripadnost procesu i sve dretve smatrati ravnopravnima?

2. procesorsko vrijeme pravedno raspodijeliti procesima (tako da se gleda ukupno vri-
jeme svih dretvi pojedinog procesa)?

— oba navedena pristupa imaju svoje prednosti i nedostatke: prvi je jednostavnije za ostva-
riti, a drugi je pravedniji

optimiranje velikog posla
- neki procesi mogu stvoriti viSe dretvi koje paralelno rade na problemu
— medutim, takve dretve mogu imati povecanu potrebu za sinkronizacijom

— ako se istovremeno paralelno izvode na razli¢itim procesorima mogu biti ucinkovitije
nego ako ne rade istovremeno — onda bi se mogle ceSc¢e blokirati

— treba li OS to uzeti u obzir i pokusSati takve dretve paralelno izvoditi na viSe procesora?
« npr. “grupno rasporedivanje” (engl. gang scheduling)
- nedostaci: slozenost rasporedivaca koji bi morao sinkronizirati sve procesore

— ovakav problem je uglavnom prisutan na posluziteljima koji rade na zadacima razli¢itih



korisnika; na osobnim racunalima (i slicnim sustavima) je najces¢e samo jedan takav
posao — sve ostale dretve sustava ukupno traze vrlo malo procesorskog vremena

Pitanja za vjezbu 9

1. Koji se kriterij rasporedivanja najcesce koristi za vremenski kriticne dretve (primjerice
SCHED_FIFO, SCHED RR) a koji kriterij za nekriticne (obi¢cne, SCHED OTHER)?
Odgovor:

za vremenski kriticne najcesce se koristi prioritet, a za nekriticne pravedna
podjela procesorskog vremena

2. Zasto se za “red pripravnih dretvi” na viSeprocesorskom operacijskom sustavu zapravo
koristi viSe redova, po jedan za svaki procesor?

Odgovor:
bolje iskoristenje prirucnog spremnika
sitnije zakljucavanja pri rasporedivanju
3. Kada se koristi guranje a kada povlacenje dretvi kod rasporedivanja kriti¢nih dretvi?

Odgovor:
kod rasporedivanja vremenski kriticnih dretvi prema prioritetu: medu svim
pripravnim/aktivnim dretvama, aktivne moraju biti one najveceg prioriteta

guranje: kad se na jednom procesoru odblokira dretva koja ima veli prioritet
od neke aktivne dretve na drugom procesoru, ona se gurne tom procesoru

povlacenje: kad neki procesor zavrsi s jednom dretvom, onda provjerava da li
u redovima pripravnih drugih procesora ima dretva veceg prioriteta od prve u
svom redu; ako ima onda takvu dretvu povuce k sebi

4. Kada se neke dretve prebacuju iz jednog reda pripravnih u drugi (drugog procesora)
kod rasporedivanja nekriti¢nih dretvi?

Odgovor:

radi ujednacavanja (balansiranja) redova; sve nekriticne dretve neovisno o
tome gdje su bi trebale dobiti podjednako procesorskog vremena

5. Procesorsko vrijeme se moze podjednako dijeliti medu svim dretvama sustava ili po-
djednako medu svim procesima sustava. Navesti prednosti i nedostatke jednog i dru-
gog pristupa.

Odgovor:
dijeljenje samo medu dretvama je jednostavnije za ostvariti u rasporedivacu
dijeljenje medu procesima je pravednije







10. Primjeri iz implementacije rasporedivanja u Linuxu

U ovom poglavlju su navedene neke specifi¢nosti iz implementacije jezgre Linuxa vezane uz
rasporedivanje na viseprocesorskim sustavima.

U ovom tekstu se ponekad koristi pojam zadatak umjesto dretva, ali je istog znacenja (u Linuxu
se koristi pojam task, ali oznacava dretvu — thread).

10.1. Rasporedivaci

Linux sadrzi nekoliko klasa rasporedivaca:
1. STOP - interni, koristi se pri micanju svih zadataka s nekog procesora

2. DEADLINE - rasporedivanje vremenski kriti¢nih zadataka, prema kriteriju najblizeg roka
zavrSetka (klasa SCHED DEADLINE)

3. REALTIME - prioritetno rasporedivanje vremenski kriticnih zadataka (klase SCHED FIFO
i SCHED RR)

4. FAIR - rasporedivanje normalnih zadataka podjelom vremena (klase SCHED OTHER,
SCHED BATCH, SCHED IDLE)

— drugo ime koje se isto Kkoristi za ovaj rasporedivac je CFS prema algoritmu koji se
toliko dugo koristi da je “udomacen”; ali sada kad se koristi drugi algoritam EEVDF to
postaje problemati¢no

- SCHED OTHER je predviden za normalne zadatke
— SCHED_BATCH je predviden za dugotrajnije zadatke koji nisu interaktivni

* ideja je da dobiju procesorsko vrijeme koje im pripada, ali da se mogu prekidati/od-
gadati kada je to potrebno za interaktivne dretve (koje upravljaju suceljem i ostalim
napravama)

— SCHED _ IDLE je klasa za najmanje bitne zadatke (ali ipak korisne), koji ¢e se izvoditi
tek kad nema drugih zadataka — svaki zadatak iz SCHED OTHER i SCHED BATCH
¢ak i s najmanjom dobrotom (+19) ¢e istisnuti zadatke iz klase SCHED IDLE

5. IDLE - kad nema drugih zadataka, onda se koriste ovi jezgrini

svaka klasa ima opisnik preko strukture sched_class koja sadrzi implementaciju sucelja
rasporedivaca

navedene klase su povezane u listu navedenim redoslijedom (STOP— - - - —IDLE)

kad treba odabrati novi zadatak na nekom procesoru, onda se navedeni rasporedivaci
gore navedenim redoslijedom redom pitaju (preko pick_next_task) da daju zadatak
(task_struct)

- npr. ako rasporediva¢ STOP nema zadataka, pita se rasporedivaca DEADLINE; ako on
nema pita se iduc¢eg REALITME; ako on nema pita se CFS; ako on nema, onda nema
korisna posla i uzima se zadatak iz rasporedivac¢a IDLE

u viSeprocesorskom sustavu za svaki procesor postoji zasebna struktura podataka za svaki
rasporedivac (radi optimiranje koriStenja priru¢nog spremnika, 8.2.1.)



* po potrebi se zadaci s jednog procesora prebacuju na drugi

radi balansiranja opterecenja (svi podjednako)

povlacenje/guranje prioritetnijih zadataka

gaSenja nekih procesora radi uStede energije
* svaki rasporedivac ima svoje nacine rasporedivanje te svoju strukturu podataka
* npr. STOP i IDLE imaju samo po jedan zadatak (po procesoru)

e DEADLINE ima strukturu (crveno-crno stablo) u kojoj su pripravni zadaci poslozeni prema
trenutku kada moraju biti gotovi

* REALTIME ima za svaki prioritet zasebnu listu zadataka (po procesoru)

* rasporedivanje normalnih poslova je najbitnije jer su gotovo svi poslovi takvi te je stoga to
detaljnije opisano u slijede¢em potpoglavlju

10.2. Rasporedivanje normalnih poslova
* normalni poslovi su gotovo svi procesi u uobiCajenom KkoriStenju sustava temeljenog na
jezgri Linuxa
* cilj rasporedivaca za takve poslove jest “pravedno” podijeliti procesorsko vrijeme

* ipak svi poslovi nisu jednaki, ali za njihovo razlikovanje se ne koristi prioritet (kako kod
kriticnih poslova) ve¢ “razina dobrote” (engl. nice level), s vrijednostima u intervalu od —20
do +19

— manji broj oznacava vec¢u dobrotu
— negativne vrijednosti moze postavljati samo povlasteni korisnik (root)
— pri pokretanju obi¢na procesa njegova dobrota je O
* dretve vece dobrote trebaju dobiti vise procesorskog vremena
— oko 10-15% po dobroti

— npr. dretva dobrote O treba dobiti vise procesorskog vremena od dretve ¢ija je dobrota 5,
oko 1,15°0 ~ 2 puta viSe vremena

* od 2007. do 2023. za ostvarenje navedena rasporedivaca se koristio CFS
* CFS - Completely Fair Scheduler — potpuno pravedan rasporedivac
e od 2024. se koristi EEVDF

* EEVDF - Earliest Eligible Virtual Deadline First — rasporedivanje prema roku spremnih zada-
taka (ve¢ kratko opisan u prethodnom poglavlju)

* nesto visSe detalja o CFS-u i EEVDF-u pogledati u poglavlju 5.4.1. Rasporedivaci ugradeni u
jezgru Linuxa, u skripti za SRSV

* u nastavku su samo navedene strukture podataka za ostvarenje reda pripravnih i neke
manipulacije nad njima

* u nastavku se koristi pojam red pripravnih dretvi koji oznacava strukturu podataka koja
sadrzi sve pripravne dretve u sustavu



- “red” nije ostvaren kao struktura “red”, ali svejedno se koristi to ime
— izvorni engleski termin je run queue, kratica rq u imenima varijabli/struktura

* osnovna struktura podataka koja se koristi za red pripravnih zadataka jest struktura —
crveno-crno stablo cfs_rg

* za svaki procesor postoji zasebna takva struktura, ali njih moze biti i viSe s obzirom na
grupiranja zadataka

* element rasporedivanja — ono Sto se kao ¢vor nalazi u stablu cfs_rqgje sched_entity
* sched_entity moze biti:

1. jedan zadatak — koji je opisan s task_struct

2. grupa zadataka — koja je opisana s task_group

* sched_entity je dio tih struktura (task_struct, task_group) koje reprezentira u
odgovarajucem redu (cfs_rq)

* task_struct opisuje jedan zadatak
- kada ne bi grupirali zadatke u grupe, onda bi se stablo sastojalo samo od zadataka
— polozaj zadatka u stablu definira kad ¢e on do¢i na red

— iz stabla se uzima prvi element (prema algoritmu, npr. najlijeviji)

10.2.1. Grupe zadataka
* mehanizam grupe zadataka omogucava grupiranje zadataka ili drugih grupa sa zadacima
u nekakvu hijerarhijsku strukturu (stablo)

— zadaci s posebnim svojstvima, nekako povezani (npr. zadaci istog procesa, istog koris-
nika, pokrenuti iz iste ljuske i sli¢no)

- radi optimiranja u nekom visejezgrenom, viSeprocesorskom ili NUMA sustavu
* task_group opisuje skup zadataka na sljedeci nacin:

- task_group je reprezentiran s po jednim sched_entity za svaki procesor u sustavu
(svi oni reprezentiraju ovu grupu u tim redovima)

— svaki takav sched_entity ima zaseban red cfs_rqg (element my_qg) koji sadrzi za-
datke te grupe (ili podgrupe) — namijenjene izvodenju na procesoru s kojim je ovaj objekt
povezan (u ¢ijem je redu, izravno ili neizravno preko drugih objekata)

* iako su elementi cfs_rq zapravo sched_entity, oni svi smiju biti samo zadaci ili
nove grupe, nije dozvoljeno mijeSanje razli¢itih tipova ¢vorova u cfs_rgqg

« iznimka je pocetni cfs_rqg procesora koji moze imati i zadatke koji predstavljaju jez-
grine zadatke (dretve) — da se za njihovo izvodenje smanji vrijeme pretrazivanja

* izvadak iz navedenih struktura te primjer stanja sustava prikazani su u nastavku



Isjecak koda 10.1. Izvadak iz struktura za rasporedivanje s kratkim opisom

struct cfs_rg - sadrZzi crveno-crno stablo

struct sched_entity - jedan ¢vor u ’tasks_timeline’

(pored ostalog) :
struct rb_root_cached tasks_timeline; - pokazuje na pocetni ¢vor u tom stablu
sadrzi
- za povezivanje u stablu

- novi red, ako opisuje grupu

(pored ostalog) :
struct rb_node run_node;
struct cfs_rqg xmy_dg;

struct task_stuct - opisuje zadatak, sadrZzi (pored ostalog)
struct sched_entity se;
struct task_group -- opisuje grupu zadataka ili podgrupa, sadrzi (pored ostalog)

struct sched_entity =xx*se;
- komentar u kodu:

- za svaki procesor po Jjedan sched_entity
schedulable entities of this group on each CPU

struct cfs_rg xxcfs_rgqg;
— komentar u kodu:

—-— za svaki procesor jedan (my_g od sched_entity)
runqueue "owned" by this group on each CPU

crveno-crno stablo preko elementa
rb_node strukture sched entity

crveno-crno stablo preko elementa
rb_node strukture sched _entity

G2: se[0] T2: se
/v (rb_node) /v (rb_node)
cpu_rq[0] . G1: se[0] G1: se[0] > T1: se
(cfs_rq) (rb_node) \ (cfs_rq) (rb_node) \
Al KT1:se A T3:se
(rb_node) (rb_node)
KT2: se T5: se
/v (rb_node) /v (rb_node)
cpu_rq[1] | 5 G2: se[1] G1: se[1] > T4: se
(cfs_rq) (rb_node) \ (cfs_rq) (rb_node)
A G1: se[1] A T6:se
(rb_node) (rb_node)

Oznake: G-grupa, KT-jezgrin zadatak, T-zadatak, se-element sched _entity

Slika 10.1. Primjer struktura za red pripravnih dretvi

* rasporedivanje procesorskog vremena obavlja se na temelju grupa

e npr. u primjeru na slici 10.1. procesorsko vrijeme na procesoru O ¢e se ravnopravno podije-
liti medu grupama G1, G2 i zadatku KT1: svi zadaci od G1 ¢e sumarno dobiti slicno vrijeme
kao svi zadaci u grupi G2, tj. zadatak KT1

* na ovaj nacin mogli bi za svaki proces stvoriti zasebnu grupu te pravedno rasporediti proce-
sorsko vrijeme po procesima, bez obzira na broj dretvi koji oni imaju; primjerice ako proces
P1 ima 10 dretvi a P2 samo dvije, onda bi svaki od njih mogao dobiti jednako procesorskog
vremena (tj. tada bi svaka dretva od P2 dobila pet puta viSe vremena od pojedine dretve iz
procesa P1)

* stvaranje grupa moZe biti ru¢no, ali i automatsko

* ako je automatsko grupiranje omoguceno (a vjerojatno je) onda se za svaku novu grupu
procesa (session) stvara nova grupa task_group



10.2.2. Procesorske domene

pokusaj da se uzme u obzir heterogenost procesora ostvaren je i kroz procesorske domene
(izvorno scheduling domain)

svaka domena st ruct sched_domain sadrzi skup procesora nekih zajednickih svojstava
domene mogu biti hijerarhijski povezane

svaka domena ima jednu ili viSe grupa zadataka (prethodno opisan mehanizam) koje se
rasporeduju nad pripravnim procesorima

za svaku domenu definira se skup pravila kojima se nastoji iskoristiti svojstva tih procesora

— kako cesto raditi balansiranje medu redovima procesora (npr. za sklopovsku visedretve-
nost vrlo Cesto, viSejezgrene procesore nesto rjede, NUMA sustave josS rjede)

— koliko dugo vremena se neki zadatak moZze ne izvoditi na nekom procesoru, a da ga
kasnije i dalje ima smisla vratiti na isti procesor zbog moguc¢ih podataka u priru¢nom
spremniku

- dijeljenje napajanja — moze li se samo jedan ugasiti i sli¢cno?

10.2.3. Rasporedivanje na heterogenim sustavima (info)

* rasporedivanje koje uzima u obzir razlic¢itosti procesora (performance/efficiency i sl.):
Capacity Aware Scheduling,
https://www.kernel.org/doc/html/latest/scheduler/sched-capacity.html

 rasporedivanje koje uzima u obzir potrosnju:
Energy Aware Scheduling,
https://www.kernel.org/doc/html/latest/scheduler/sched-energy.html

* jos jedan pregled rasporedivaca — Linux kernel schedulers,
https://documentation.ubuntu.com/real-time/en/latest/explanation/

Pitanja za vjezbu 10

1. Navesti klase rasporedivaca u Linuxu namijenjene za korisnicke dretve.

Odgovor:

DEADLINE (SCHED DEADLINE)
REALTIME (SCHED_FIFO, SCHED_RR)
CFS (SCHED _OTHER, ...)
2. Kod rasporedivanja nekriti¢cnih dretvi u Linuxu se koristi CFS.
a) Koju podatkovnu strukturu koristi taj rasporedivac?
Odgovor:

crveno crna stabla



b) Sto sve moZe biti element te strukture? Zasto (koja korist od toga)?
Odgovor:
opisnik dretve ili opisnik grupe (elementi grupe su ili druge grupe ili dretve)
3. Sto je to grupa zadataka (task_group) u kontekstu CFS-a? Cemu grupe sluze?
Odgovor:

sluze za grupiranje dretvi po nekim kriterijima

npr. dretve istog korisnika mogu biti u jednoj grupi; dretve istog procesa mogu
biti u jednoj (pod)grupi

rasporedivac moze rasporedivati vrijeme prema grupi, npr. da sve grupe dobe
jednako (npr. svi procesi jednako, bez obzira na broj dretvi u tim procesima)

4. Koja je osnovna zamisao u koriStenju procesorskih domena (engl. scheduling domains)?
Odgovor:

bolje iskoristiti sustav pognavajuci organizaciju procesora (sklopovska visedre-
tvenost, dijeljenje priruc¢nog spremnika)
radi segmentacije sustava — rezgervacije procesora za ragli¢ite namjene




11. Rasporedivanje u operacijskim sustavima Microsoft

Windows (info)

Operacijski sustavi Microsoft Windows su prvenstveno namijenjeni za koriStenje na osobnim
racunalima i prijenosnim racunalima. Iako postoje i posluziteljske inacice, one su samo malo
optimirane za takav nacin rada, uz dodatak potrebnih usluga (servisa).

Tako se i Linux Cesto koristi na osobnim racunalima, mnogi posluzitelji ga koriste te je Linux
pazljivije pripreman da bude prilagoden svim tim okruzenjima

11.1. Rasporedivanje prema prioritetu

11.

dretve se na Windowsima rasporeduju prema prioritetima
prioritet se postavlja preko
1. prioritetne klase procesa

— IDLE*, BELOW NORMAL*, NORMAL*, ABOVE_NORMAL*, HIGH*, REALTIME*
(* = PRIORITY CLASS)

- Sucvzelje: SetPriorityClass (hProcess, dwPriorityClass)

2. prioritetne razine dretve

— *IDLE, *LOWEST, *BELOW_NORMAL, *NORMAL, *ABOVE_NORMAL, *HIGHEST,
*TIME_CRITICAL (* = THREAD PRIORITY )

— suCelje: SetThreadPriority (hThread, nPriority)
kriticne dretve u klasi REALTIME* imaju prioritet 16-31, ostale (obi¢ne) 0-15

kriticnim dretvama OS ne mijenja prioritet, koristi podjelu vremena za dretve istog priori-
teta (identi¢no nacinu rasporedivanja SCHED RR na Linuxu, tj. prema POSIX-u)

ako su svi procesori zauzeti kriticnim dretvama, obi¢ne ¢ekaju

1.1. Posebnosti rasporedivanja obi¢nih, nekriti¢nih dretvi

obi¢ne dretve se takoder rasporeduju prema prioritetu, ali uz iznimke
obi¢nim dretvama OS moZe promijeniti prioritet

- kada aplikacija dode u fokus korisnika, njenim dretvama se poveca prioritet
— kada aplikacija ode u pozadinu, vrati joj se prijasnji prioritet

— povremeno (npr. svake sekunde) rasporediva¢ provjerava ima li dretvi koje dugo nisu
dobile procesorsko vrijeme — takvim dretvama privremeno povecava prioritet (mozda ne
svima uvijek, ako ih ima puno)

- radi osiguranja kvalitete usluge, postoji servis koji multimedijalnim aplikacijama po po-
trebi povecava prioritet

(ukratko) ako programi nisu drukdije trazili, aplikacija u fokusu dobiva najveci prioritet
i ako ona treba puno procesorskog vremena dobiti ¢e ga (a ostale dretve malo) — to je



uglavnom ono $to i (jedini) korisnik trazi

* ako aplikacija u fokusu ne treba procesorsko vrijeme, onda sve ostale dretve (koje nisu
trazile promjenu prioriteta) ravnopravno dijele procesorsko vrijeme

* dodatne informacije o rasporedivacu u knjizi Windows Internals (na webu)

11.2. Rasporedivanje u viSeprocesorskim sustavima

* za svaki procesor (jezgru) postoji zaseban “red pripravnih”

* dretve se mogu rasporediti na bilo koji procesor
- ipak, nastoji se koristiti onaj gdje su prethodno bile (zbog priru¢na spremnika)

* dfinitet: dretvama se mogu postaviti i ograni¢enja na kojim se procesorima mogu izvoditi
— rasporedivac to mora postivati
— SetProcessAffinityMask (hProcess, AffinityMask);

* idealan procesor: dretvi se moZze postaviti njen ,,idealan” procesor

— rasporedivac nastoji dretvu staviti na taj procesor (ako moZze to napravi, inace ju postavi
na neki drugi)

— SetThreadIdealProcessor (hThread, IdealProcessor);

11.3. Mnogojezgreni procesori i procesorske grupe

* u sustavima s puno jezgri (64+) Windowsi uvode Procesorske Grupe
— dretve nekog procesa mogu biti samo u jednoj grupi (prije Windowsa 11)
— dretve nekog procesa mogu biti u bilo kojoj grupi (Windows 11+)

* posebno zanimljivo za NUMA sustave

— npr. za grupiranje dretvi jednog procesa na jednom ¢voru

11.4. Heterogeni procesori (P+E), Windows 11
* Novije generacije Intelovih procesora (serija 12+) imaju brze jezgre (P — Performance core)
i spore jezgre (E — Efficiency core) te na Cipu i Intel Thread Director
* Intel Thread Director moZe povecati uc¢inkovitost sustava

— prati rad dretvi te da na osnovu onoga Sto rade (kakve instrukcije izvode) predlaze OS-u
(Windowsima 11+) kako da rasporeduje te dretve po jezgrama

svrstava dretve u klase: prioritetni zadaci, zadaci u pozadini, Al zadaci

uzima u obzir trenutnu potrosnju procesora, nacin rada (operating condition) te postavke
sustava (power settings)

Windows 11 moze komunicirati s tim dijelom procesora

— OS moze koristiti te podatke da bolje rasporedi dretve (ali i ne mora)

* Windows 11 je svjestan razlika izmedu P i E jezgri i nastoji ih pravilno koristiti



* ideja bi bila da poslove koji nisu hitni prebaci na E jezgre
* ali kako rasporedivac zaklju¢uje da neki poslovi nisu hitni?

— prema mnogim raspravama na forumima izgleda da ¢im se proces stavi van fokusa ko-
risnika (u pozadinu, tj. u fokus se stavi neki drugi program), tada rasporediva¢ ovakav
proces prebacuje na E jezgre

— mnogi se zale na to jer su te jezgre sporije, a oni zele da njihov zahtjevan program
(simulacija, proracun, kompresija ili slicno) koristi brze jezgre dok oni nesto drugo (ne-
zahtjevno) rade na istom racunalu

» P jezgre su slobodne a ne koriste se, iako je sustav u high-performance nacinu rada
* kako rijesiti problem ,,automatskog” prebacivanja na E jezgre?
— ostaviti program u fokusu - to nije ono Sto korisnici Zele (aktivno ¢ekati)
— postaviti afinitet procesu na samo P jezgre — ali onda nece koristiti i E jezgre, a zasto ne?

* mozda je u meduvremenu problem rijeSen ili se radi na tome ...

11.5. Windows 11 + Efficiency mode

* upravitelj poslova (Task Manager) na Windows 11 (uz aZuriranje 22H2) ima novu moguc¢-
nost postavljanja nekog procesa u nacin rada Efficiency mode (ili iskljucivanja tog nacina za
neki proces)

— time se proces oznacava kao pozadinski, smanjuje mu se prioritet

- ideje ovog mehanizma su:
* smanjiti potro$nju — bitno opcenito, posebice na uredajima na baterijama
* povecati odziv drugih aplikacija (koje nisu u pozadini)

- viSe na:

* https://devblogs.microsoft.com/performance-diagnostics/reduce-process-interference-
with-task-manager-efficiency-mode/

* https://devblogs.microsoft.com/performance-diagnostics/introducing-ecoqos/
* aplikacije mogu traziti koristenje tog nac¢ina

- ito rade, Sto ljuti mnoge korisnike koji traze kako to iskljuciti . . .
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