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Prije uvoda

Materijali ove skripte su dijelom sazeci (natuknice) sadrzaja knjige Operacijski sustavi autora
Lea Budina i ostalih te prate isti slijed izlaganja. Neke teme su prikazane malo druk¢ije, neke
prosirene, neke izostavljene, uz uglavnom druge primjere zadataka.

U okviru ovog predmeta razmatraju se mehanizmi operacijskog sustava — algoritmi, postupci (i
sli¢cno) koji se koriste da bi se ostvarila neka operacija te kako (kojim suCeljem) se ona moze
iskoristiti iz programa. Uglavnom se ne razmatra koriStenje operacijskog sustava od strane
korisnika za neke (uobicajene) operacije (npr. kako prona¢i neku datoteku, kako promijeniti
neku postavku) — pretpostavlja se da slusaci ovog predmeta to ve¢ znaju ili mogu samostalno
savladati. Izuzetak je ovaj kratki uvod u kojem se u vrlo kratkim crticama opisuje funkcionalno
ponasanje racunala.

Podaci i programi pohranjeni su:
* na disku: HDD, SSD, USB kljuci¢, CD/DVD i sl.
- takozvani perzistentni spremnici (trajni, ¢uvaju podatke i kad se racunalo ugasi)
- na njih su pohranjeni: operacijski sustav, programi, podaci, multimedija, . ..
* uradnom spremniku (memoriji, RAM)
- dijelovi OS-a, pokrenuti program i njihovi podaci
— koristi se samo kada racunalo radi (nije ugaseno)
- kad se racunalo ugasi ti se podaci gube (ako nisu pohranjeni na disk)
* u ROM-u - memoriji vrlo mala kapaciteta, koja se samo koristi prilikom pokretanja racunala
— BIOS/UEFI za osobna racunala, radne stanice i posluzitelje
+ BIOS - Basic Input/Output System (starija racunala)
« UEFI — Unified Extensible Firmware Interface (novija racunala)

- “program pokretac” (engl. bootloader) kod drugih sustava (ugradenih)

Sto se dogodi kad se pokrene ra¢unalo?

1. Najprije se pokre¢u programi iz ROM-a (BIOS/UEFI) koji zapocinju s inicijalizacijom sklo-
povlja (procesora, memorije, ...)

2. Nakon toga program iz BIOS/UEFI s diska ucitava drugi program pokreta¢ (engl. bootlo-
ader) koji preuzima upravljanje te ucitava operacijski sustav (ili taj program ucita drugi
koji to napravi do kraja)

3. Operacijski sustav ucitava i priprema svoju jezgru (upravljanje procesima, datote¢nim pod-

sustavom, mreznim podsustavom, korisnicko sucelje, ...).

4. Pokrecu se dodatne usluge (servisi — procesi u "pozadini") koji su dio ili proSirenje opera-
cijskog sustava kao Sto su sigurnosna stijena (engl. firewall), antivirusna zastita, azuriranje
sustava, upravljanje elementima sustava, ostale usluge (vodenje dnevnika o dogadajima u
sustavu, pracenje promjena prikljucenih naprava, ...).

5. Pokrecu se usluge koje su dio korisnickog prosirenja sustava kao $to su:



e programi za prilagodbu ponasanja dijelova sustava (zaslon, zvuk, posebne naprave, pro-
vjera azuriranja upravljackih programa, ...)

e pohrana podataka u oblaku (npr. Dropbox, OneDrive, Google Drive)
e komunikacijski alati (npr. Skype, Viber, WhatsApp, ...)

* ostale usluge

KorisStenje racunala od strane korisnika

1.

Korisnik preko sucelja operacijskog sustava (najcesce grafickog):
e pokrece programe (koji time postaju procesi)
* zaustavlja procese

* zadaje naredbe operacijskom sustavu (gasenje, stavljanje u stanje pripravnosti, pro-
mjena postavki izgleda i potrosnje i sli¢no)

* dodaje (instalira) nove programe, mice programe Kkoji viSe nisu potrebni
[ ]
Svaki program preko svojeg sucelja omogucava korisniku rad s tim programom.

* radi jednostavnosti koriStenja uobi¢ajeno program nude ista/sli¢na sucelja za obavljanje
istih operacija (npr. na jednaki nacin zadaju otvaranje datoteke)



1. UVOD

1.1. Racunalni sustav

U danasnje doba postoji mnostvo razli¢itih racunala i sustava temeljenih na njima kao $to su
osobna i prijenosna racunala, radne stanice, posluzitelji, pametni telefoni i sli¢ni uredaji, mi-
kroupravljaci. Operacijski sustavi (OS) koji se u njima koriste se takoder medusobno razlikuju.
Medutim, temeljni elementi svih sustava se zasnivaju na istim osnovnim nacelima. Iako je
sustav koji se ovdje razmatra najblizi osobnom racunalu, ve¢ina navedenog vrijedi i za ostale.

Racunalni sustav se sastoji od sklopovlja (hardvera — rac¢unala), programske potpore (operacijski
sustav i programi) te korisnika, kako je prikazano na slici 1.1.

Korisnik
Sucelje programa
Sucelje
. prema
Programi korisniku
(GUD
Sucelje prema programima (API)
Datotecni Upravljanje Mrezni
podsustav sigurnoscu podsustav
Ul Upravljanje Procesi i dretve
podsustav spremnikom rasporedivanje,
sinkronizacija 1
Operacijski sustav komunikacija

Sucelje prema sklopovlju (HAL, upr. programi)

Racunalno sklopovlje

Slika 1.1. Racunalni sustav, komponente (podsustavi) OS-a

Korisnici koriste sustav radi svojih potreba, npr. obrada teksta, rad na Internetu, igre, multi-
medija i sli¢cno.

Programi su napisani da nude neke korisne operacije korisnicima. Obi¢ne operacije izvode se
izravnim izvodenjem instrukcija programa na procesoru. Operacije koje zahtjevaju koristenje
sklopovlja ili drugih zajednickih sredstava izvode se tako da program pozove funkciju operacij-
skog sustava te ju OS obavi za program.

Operacijski sustav upravlja sustavom prema zahtjevima korisnika i programa. Omogucuje
korisnicima i programima jednostavno KoriStenje sredstava sustava kroz odgovarajuca sucelja.
Korisnici i programi stoga ne moraju poznavati (slozene) detalje sklopovlja koje se koristi radi
izvedbe njihovih naredbi.



Medu slojevima se nalazi sucelje
* sucelje definira nacin koristenja/komunikacije medu slojevima

Podsustavi OS-a imaju svoju ulogu, ali nisu posve razdvojeni kao na slici 1.1.

1.2. Operacijski sustav

DEFINICIJA: Operacijski sustav je skup osnovnih programa koji:
* omogucuju izvodenje radnih zahvata na racunalu

* omogucuju izvodenje operacija racunala

Svrha/uloga OS-a
* olaksavanje korisStenja racunala (skriva detalje)
* omogucava ucinkovito koristenje svih dijelova racunala (ima upravljacke programe)

* omogucava viSeprogramski rad — najbitnija uloga, povecava ucinkovitost sustava

"OS olaksava koristenje racunala"

* skriva nepotrebne detalje od korisnika i programa
— Kkorisnici koriste korisnicko sucelje koje nude programi i OS
— programi koriste API koje nudi OS

» upravljacki programi ("drajveri") znaju kako sa sklopovljem
— OS ih koristi
- jedan upravljacki program radi samo za pojedinu komponentu racunala
- na razli¢itim racunalima koriste se razliciti upravljacki programi

e “prenosivost” — sklopovski razli¢ita racunala ali s istim OS-om se na jednaki nacin koriste!
— isto korisnicko sucelje
— isto sucelje prema programima (API)

— OS je skoro identi¢an, samo se koriste drugi upravljacki programi



1.3. O mjernim jedinicama

S obzirom na to da racunalo radi u binarnom sustavu, sklopovlje je podredeno takvom nacinu
rada. To ukljucCuje i organizaciju spremnika kao i strukture podataka. Baza binarnog sus-
tava jest dva te su uobicajene jedinice oktet/bajt B = 23 bitova, i ve¢e KB = 2! B = 1024 B,
MB = 229 B = 210 KB, GB = 230 B = 210 VB, itd.

Navedene jedinice su u suprotnosti sa SI sustavom koji koristi potencije broja 10 (k = 103,
M =105, G = 10°...).

Stoga su smisljene nove oznake s dodatkom slova 9: KiB = 2!° B, MiB = 2?20 B, ...

Medutim, vrlo Cesto i u operacijskim sustavima i u literaturi se i dalje koriste “stare” oznake
(bez ‘1), ali podrazumijevajuéi potencije od 2 a ne 10. Isto je i s ovom skriptom. Izuzetak su
brzine prijenosa, gdje je uobicajeno (i u racunalnom okruzenju) koristiti potencije broja 10.

Kada se te jedinice promatraju u nekom okruzenju prvo treba ustanoviti koje jedinice se tamo
koriste. Npr. na “Windows” operacijskim sustavima koriste se navedene jedinice u potencijama
broja 2 (KB, MB, ...), dok na Linux operacijskim sustavima koriste SI jedinice s potencijama
broja 10 (kB, MB, ...). Proizvodaci diskova koriste SI sustav jer u tom sustavu se manja vrijed-
nost “prikazuje” ve¢om oznakom. Npr. ako proizvodac kaze da disk ima kapacitet od 1 TB, on
misli na 10'2 B, §to je 10'2/240 TiB = 0,909 TiB, odnosno, 10'2/230 GiB = 931, 3 GiB.

Primjeri (kako interpretirati brojke u ovoj skripti):
e 5KB=5-21B=5.1024B
e 5MB=5-220B=5.1024-1024 B
* 5GB=5-20B=5-1024-1024-1024 B

5 kbita/s = 5 - 103 bita/s = 5 - 1000 bita/s

5 Mbita/s = 5 - 10® bita/s = 5 - 1000000 bita/s

Pitanja za vjezbu 1

1. Sto je to "racunalni sustav"? Od Cega se sastoji?
2. Sto je to "operacijski sustav'? Koja je njegova uloga u racunalnom sustavu?
3. Sto je to "sucelje"? Koja sucelja susre¢emo u racunalnom sustavu?

4. Navesti osnovne elemente (podsustave) operacijskog sustava.







2. MODEL JEDNOSTAVNOG RACUNALA

2.1. Sabirnicki model racunala

U sabirnickom modelu, racunalo se (iznutra) sastoji od procesora, spremnika, ulazno-izlaznih
naprava te sabirnice.

Procesor je osnovni element sustava, on izvodi instrukciju za instrukcijom i time omogucava
provodenje korisniku potrebnih operacija.

Spremnik (radni spremnik, memorija) sluzi za privremenu pohranu instrukcija, podataka i re-
zultata. Procesor neprestano dohvaca i pohranjuje podatke iz spremnika pri svom radu. Stoga
je spremnik, nakon procesora, najbitniji element sustava (i najbrzi, nakon procesora).

Ulazno-izlazgne naprave koriste medusklop (pristupni sklop, kontroler) za povezivanje u racu-
nalo. Vise o napravama u idu¢em poglavlju.

Sabirnica omogucuje povezivanje elemenata racunala — u sabirnickom modelu svi se elementi
spajaju na sabirnicu i koriste ju za medusobnu komunikaciju.

sabirnicki ciklusi

procesor KA HKHKD

sabirnica
glavni " ulazno-izlazni
spremni pristupni sklop |7

prikljucak prema
ulazno-izlaznoj
napravi

Slika 2.1. Sabirnicki model rac¢unala

Sabirnicki ciklus

* prijenos jednog podatka izmedu dva sklopa (procesor — spremnik, procesor — pristupni
sklop, pristupni sklop — spremnik)

Sabirnicom upravlja procesor
1. postavlja adresu na adresni dio sabirnice
2. postavlja podatak (kada se on zapisuje u spremnik ili UI) na podatkovni dio

3. postavlja upravljacke signale



Primjer 2.1. Trajanje sabirnickog ciklusa

Neka je trajanje jednog sabirnickog ciklusa Tz = 1 ns, tada:
1
* frekvencija rada sabirnice jest T = 1 GHz

B

 ako je Sirina sabirnice 64 bita tada je propusnost sabirnice: 64 - 1 GHz = 64 Gbita/s
(G je u ovom slucéaju (za brzine) 10° a ne 23°)

2.2. Kratki opis komponenata sabirnickog modela racunala

U ovom poglavlju su razmotrene samo osnovne komponente: procesor, spremnik i sabirnicu.

2.2.1. Sabirnica

procesor
|
adresni : :
upr. : podatkovni meduregistar
meduregistar
upravljacki dio N
adresni dio L.
> sabirnica
podatkovni dio
J
Y Y
upr. adresni meduregistar podatkovni meduregistar

| | |
spremnik

Slika 2.2. Model sabirnice

Sabirnica se sastoji od tri dijela:
* adresnog dijela
* podatkovnog dijela
* upravljackog dijela (npr. signali pisi ili ¢itaj, BREQ, BACK, prekidi, ...)



2.2.2.

Spremnik

upravljacki dio

adresni dio

podatkovni dio

v sabirnica

Y

upr. adresni meduregistar podatkovni meduregistar
! ! ! !

o>
o>

* >

o>

spremnicki moduli

Slika 2.3. Model spremnika




2.2.3. Procesor

Rg
R,
|| aritmetic¢ko-logicka [ ’
jedinka T,
s
Ry
> istar stanja (SR
—  upravljacka jedinka ¢ > registar stanja (SR)
kazaljka stoga (SP)
instrukcijski registar |« programsko brojilo (PC)
upravljacki
signali >
upr adresni ; odatkovni meduregistar
Pt meduregistar <o J P g
upravljacki dio N

adresni dio L
v > sabirnica

podatkovni dio

Slika 2.4. Model procesora

Procesor se sastoji od elemenata:

* aritmetiCko-logicka (AL) jedinka * upravljacka jedinka

* registri op¢e namjene (npr. RO-R7) — instrukcijski registar

» programsko brojilo PC — upravljacki signali

* kazaljka stoga SP * adresni meduregistar

* registar stanja SR * podatkovni meduregistar

Koso oznaceni elementi nisu izravno dostupni programeru. Ostali elementi jesu i ¢ine “progra-
merski model” procesora.



Procesor se moze opisati kao automat koji ciklicki obavlja sljedece operacije:

Isjecak koda 2.1. Opis rada procesora

ponavljaj {
dohvati instrukciju na koju pokazuje PC
povecaj PC tako da pokazuje na idud¢u instrukciju
dekodiraj instrukciju
obavi operaciju zadanu instrukcijskim kodom
( ovisi o instrukciji, npr.\ za AL instrukciju moZe biti:
dohvati operande, obavi AL, spremi rezultat )
}

dok Jje procesor ukljucen

Instrukcije se mogu podijeliti na instrukcije za:
* premjestanje sadrzaja
* obavljanje AL operacija
» programske skokove i grananja

» posebna upravljacka djelovanja (npr. zabrana prekida)

Instrukcija (u strojnom obliku - niz bitova) se sastoji od:
 operacijskog koda (“koja operacija”) i
* adresnog dijela (operandi, adrese)

Posebno zanimljive instrukcije (s aspekta upravljackog djelovanja OSa)
* ostvarenje instrukcija skoka: adresa skoka => PC
* poziv potprograma: PC => stog; adresa potprograma => PC

» povratak iz potprograma: stog => PC




2.3. Instrukcijska dretva

Pojam "dretva" — postolarski konac; iz "Cudnovate Zgode Segrta Hlapié¢a" Ivane Brli¢ MaZurani¢:
[...] Utorbu metne jedan modar rubac, pa jedno silo, malo dretve i nekoliko komadiéa koze. Hlapi¢
je, naime, bio pravi mali majstor, a postolar ne moze da bude bez sila i dretve, kao ni vojnik bez

puske.

[...]

Razlikujemo niz instrukcija (program) i izvodenje niza instrukcija (dretva).

Primjer 2.2. Primjer programa s grananjem i pozivima potprograma

Program (ucitan u memoriju):

; Racunanje faktorijela

; zadano: N, pretpostavlja se N > 0 !

; rezultat spremiti u: REZ

100 IDR R1, N ; ucitaj N u RO

104 ILDR RO, N ; RO akumulira rezultat (umnozak)
108 PETLJA: SUB R1, 1 ; Rl =Rl - 1

112 CMP R1, 1 ; usporedi R1 i 1

116 BLE KRAJ ; ako je R1 <= 1 skoc¢i na KRAJ
120 PUSH R1 ; stavi R1 na stog - parametar funkcije
124 CALL MNOZI

128 ADD SP, 4 ; makni R1 s vrha stoga

132 B PETLJA ; skoc¢i na PETLJA

136 KRAJ: STR RO, REZ ; spremi RO u REZ

; potprogram

200 MNOZI: LDR R2, [SP+4] ; dohvati parametar

204 MUL RO, R2 ; RO = RO * R2;

208 RET

Program ima 13 instrukcija. Medutim, pri izvodenju za razli¢ite N-ove dretva ¢e obaviti
razliciti broj instrukcija.

Za N=3 samo (e se jednom pozvati potprogram MNOZI, tj. ukupno ¢e obaviti: 2+(7+3)+4
16 instrukcija.

ZaN=4: 24 2% (7 + 3) + 4 = 26 instrukcija.

ZaN=100: 2 + 98 (7 + 3) + 4 = 986 instrukcija.

Primjer izvodenja za N=4 (dretva)

100 ILDR R1, 4

104 LDR RO, 4

108 PETLJA: SUB R1, 1 ; R1 = 3 nakon ove instrukciije
112 CMP R1, 1 ;

116 BLE KRAJ ; nije ispunjen uvjet skoka
120 PUSH R1

124 CALL MNOzI

200 MNOZI: LDR R2, [SP+4] ; R2 = 3

204 MUL RO, R2 ; RO = 4x3 = 12

208 RET

128 ADD SP, 4

132 B PETLJA

108 PETLJA: SUB R1, 1 ; Rl = 2

112 CMP R1, 1

116 BLE KRAJ ; nije ispunjen uvjet skoka
120 PUSH R1

124 CALL MNOZzI




200 MNOZI: LDR R2, [SP+4] ; R2 = 2
204 MUL RO, R2 ; RO = 12x2 = 24
208 RET
128 ADD SP, 4
132 B PETLJA
108 PETLJA: SUB R1, 1 ; Rl =1
112 CMP R1, 1
116 BLE KRAJ ; ispunjen je uvjet skoka
136 KRAJ: STR RO, REZ
Program

* niz instrukcija (i podataka) koji opisuju kako nesto (korisno) napraviti
* program = slijed instrukcija u spremniku (“prostorno povezanih”)

* nalazi se u datoteci, na disku, ili u spremniku

Proces
* nastaje pokretanjem programa
* trazi i zauzima sredstva sustava (spremnik, procesorsko vrijeme, naprave)

Izvodenjem programa (u procesu) instrukcije se ne izvode iskljucivo slijedno — zbog skokova i
poziva potprograma

Slijed instrukcija kako ih procesor izvodi (,,vezane“ vremenom izvodenja) nazivamo instrukcij-
ska dretva ili samo krace dretva (engl. thread).

Dretva
* dretva = slijed instrukcija u izvodenju (“povezanih vremenom izvodenja”)
* dretva izvodi instrukcije programa, ona radi taj koristan posao

U nekom trenutku stanje dretve je odredeno:
* instrukcijama, podacima koje koristi, sadrzajem stoga — sve u spremniku

* sadrzajima u registrima procesora — kontekstom dretve

Kako izvoditi viSe dretvi na jednom procesoru ili na manjem broju procesora od dretvi?
* ideja:
1. “zamrznuti” dretvu koja se trenutno izvodi; maknuti ju u stranu;
2. odabrati/uzeti drugu “zamrznutu” dretvu;
3. “odmrznuti” tu dretvu i nastaviti s njenim radom
* kako to napraviti:
1. “zamrznuti”: zaustaviti dretvu i pohraniti kontekst te dretve u spremnik

2. “odmrznuti”: obnoviti kontekst dretve iz spremnika i nastaviti s njenim radom



2.4. Visedretveni rad

1. kada ima dovoljno procesora — svaka dretva se moze izvoditi na zasebnom procesoru

2. kada nema dovoljno procesora — dretve dijele procesore naizmjeni¢nim radom

dretve
(u spremniku) procesori
procesor 1
D, > registri
procesora
procesor 2
D, I
> registri
procesora
Dy
\ procesor 3
> registri
procesora
D, procesor 4
> registri
procesora

Slika 2.5. ViSedretvenost na viSeprocesorskom sustavu

dretve
(u spremniku) kontekst dretve
(u opisniku dretve)
kontekst
Dy P dretve Dy
kontekst
D, > dretve D,
procesor
A
kontekst 4 registri
Dy P dretve Dy > procesora
/,1
kontekst
D, > dretve D,

Slika 2.6. ViSedretvenost na jednoprocesorskom sustavu



Visedretvenost se (na jednoprocesorskom sustavu) ostvaruje tako da se u nekom odabranom
trenutku jedna dretva “zamjeni” drugom.

Postupak zamjene jedne dretve drugom:
1. prekida se izvodenje trenutno aktivne dretve (prekidom, opisano u idu¢em poglavlju)

2. sprema se kontekst aktivne dretve (trenutni sadrzaji registara) u za to predvideno mjestu
u spremniku (u opisnik te dretve)

3. odabire se nova aktivna dretva
4. obnavlja se kontekst novoodabrane dretve (nove aktivne) te
5. aktivna dretva nastavlja s radom

U nastavku (idu¢im poglavljima) koristi se prikazani model jednostavnog racunala, koji se pos-
tupno nadograduje potrebnim sklopovljem i funkcionalnos¢u.

Pitanja za vjezbu 2

Skicirati procesor — njegove osnovne dijelove, registre.
Kako se koristi sabirnica?

Sto procesor trajno radi?

n.n

Kako se ostvaruju instrukcije "za skok", "za poziv potprograma", "za povratak iz pot-
programa'?

el

Sto predstavljaju pojmovi: program, proces, dretva?

o

6. Kako se ostvaruje visedretveni rad? Sto je to kontekst dretve?







3. OBAVLJANJE ULAZNO-IZLAZNIH OPERACIJA, PREKIDNI
RAD

U ovom poglavlju se razmatra upravljanje Ul napravama s aspekta OS-a. OS treba upravljati
napravama i preko nekog sucelja omoguditi i programima da komunikaciju s napravama.

Kako iz programa koristiti naprave?
* pristupa im se kao datotekama, uz dodatne opcije i potrebne provjere povratnih vrijednosti

* u C-u: open, close, read, write, fentl . ..

3.1. Spajanje naprava u racunalo

Naprave koje se spajaju u racunalo imaju razli¢ita svojstva
* nacin rada
- znak-po-znak ili u bloku stalne veli¢ine (character,/block devices)
— pristup preko adrese ili koriStenje posebnih instrukcija
* brzina prijenosa podataka
* primjeri naprava: zaslon, tipkovnica, miS, zvucnici, disk, mreza, graficka kartica, ...

* uidudim razmatranjima sve osim procesora, spremnika i sabirnice su naprave

Pristupni sklop naprava

Zbog razlicitih svojstava naprave se ne spajaju izravno na (glavnu) sabirnicu, ve¢ se spajaju
preko medusklopa — pristupnog sklopa.

procesor
sabirnica
! ? ? Y
glavni pristupni pristupni | pristupni
spremnik sklop 1 sklop 2 skiopN
_I__. _ _TI_. _I__

|-naprava1 Ill-

naprava 2 |

Slika 3.1. Spajanje UI naprava na sabirnicu

Pristupni sklop:
* "zna" komunicirati sa sabirnicom (njenim protokolima)

* "zna" komunicirati s napravom (njenim protokolima, primjerice USB, SATA, PCle, Ethernet,
WiFi, VGA, HDMI, DP, analogni audio izlaz, S/PDIF ...)



Naprave se mogu koristiti na nekoliko nacina:
1. radnim ¢ekanjem (engl. busy-waiting, polling)
2. prekidima (engl. interrupts)

3. izravnim pristupom spremniku (engl. direct-memory-access — DMA)

3.2. Koristenje Ul naprava radnim ¢ekanjem

Procesor “aktivno” (u programskoj petlji) ceka da naprava postane spremna za komunikaciju

procesor
® ® ® ®
glavni PR|[RS || wravjaxi
spremnik dio
pristupni sklop
naprava

Slika 3.2. Pristupni sklop UI naprave
Elementi pristupnog sklopa i njegovo ponasanje
* PR - podatkovni registar, sluzi za prijenos podataka

* RS —registar stanja, sadrzi zastavicu ZASTAVICA koja pokazuje je li pristupni sklop spreman
za komunikaciju s procesorom (ZASTAVICA==1) ili nije (ZASTAVICA==0)

» Upravljacki dio s jedne strane osluskuje sabirnicu i radi odgovarajuc¢u akciju kad detektira
adresu PR-a ili RS-a, a s druge strane upravlja komunikacijom prema prikljucenoj napravi.

* Procesor u petlji ¢ita RS dok ZASTAVICA ne postane jednaka 1.

Isjecak koda 3.1. Primjer ¢itanja jednog podatka s naprave - u pseudokodu

dok je ZASTAVICA == 0 radi //radno cekanje
H //u petlji &ita RS 1 ispituje bit ZASTAVICA
proc¢itaj PR

Isjecak koda 3.2. Primjer Citanja jednog podatka s naprave - u asembleru

ADR RO, RS ; adresa registra stanja u RO
ADR R1, PR ; adresa podatkovnog registra u Rl

petlia: +\
LDR R2, [RO] ; procCitaj registar stanja (sa zastavicom) +| radno
CMP R2, O +] cekanje
BEQ petlija +/
LDR R2, [R1] ; procita]j znak iz pristupnog sklopa u registar R2

. ; obrada proc¢itanog podatka, npr. samo spremanje u spremnik




Svojstva radnog ¢ekanja kao nacina upravljanja UI:
+ prednost: sklopovlje je vrlo jednostavno
— nedostatak: procesor ne radi produktivno, nema koristi od tisuca iteracija petlje

— druk¢ijim programom se to ponekad moze ublaziti, npr. pojedini sklop se provjerava
periodiCki, provjerava se vise sklopova (“prozivanje”), ...

Radno cekanje se uglavnom koristi u jednostavnim sustavima (ugradenim) pa ga ne¢emo vise
detaljnije razmatrati (iako takvih sustava ima najvise!).

3.3. Prekidni rad

Ideja: kada nema podataka od naprave, procesor radi neki drugi manje bitan ali koristan posao.
Kada dode novi podatak od naprave, naprava sama trazi obradu slanjem elektri¢nog signala do
procesora (npr. bit ZASTAVICA iz registra stanja pristupnog sklopa postaje taj signal).

U nastavku se poistovjecuju pojmovi: prekidni signal == zahtjev za prekid == prekid

Prekidni rad pokazan je bez dodatnog sklopa za prihvat prekida (“s minimalnim sklopovljem”;
poglavlja 3.3.1. 1 3.3.3.) i s dodatnim sklopom (poglavlje ??).

3.3.1. Prekidni rad bez sklopa za prihvat prekida ("bez prioriteta")

Svi zahtjevi za prekide izravno dolaze procesoru preko zajednickog vodica (npr. spojeni ILI).

prekid
procesor

! t T T

glavni pristupn pristupni | pristupn
spremnik sklop 1 sklop 2 sklop N
naprava 1 naprava 2 naprava N

Slika 3.3. Skica najjednostavnijeg sustava za prekidni rad

Kako se procesor treba ponasati kad dobije zahtjev za prekid?
Zahtjev za prekid moZe doci u bilo kojem trenutku:

1. dok se izvodi neka dretva (program)

2. dok se obraduje prijasnji prekid

Za 1. procesor (najcesce) treba prihvatiti zahtjev i privremeno prekinuti dretvu.
Za 2. procesor (najcesce) treba privremeno ignorirati zahtjev.

Prihvat zahtjeva za prekid mora popratiti nekoliko akcija:
* mora se omoguciti kasniji nastavak rada prekinute dretve (spremiti njen kontekst)

* mora se sprijeciti daljnje prekidanje, dok se prekid ne obradi (ili dok se druk¢ije ne definira)



Nacini rada procesora

* Korisni¢ki nacin rada
— manje privilegirani, neke stvari nisu dostupne (instrukcije, registri, spremnicke lokacije)
* Prekidni nac¢ina rada - jezgrin/sustavski nacin rada

— privilegirani nac¢in rada — dozvoljene su sve operacije (instrukcije), dostupni su svi regis-
tri/podaci/resursi

— jednostavniji procesori (mikrokontroleri) imaju samo ovaj nacin rada

Postupak prihvata prekida od strane procesora (ispitno pitanje)

Operacije koje procesor bez sklopa za prihvat prekida radi u slucaju zahtjeva za prekidom
a) pocetno stanje: procesor izvodi neku instrukciju
b) pojavljuje se zahtjev za prekid
c) procesor dovrsava trenutnu instrukciju (regularno, ona se ne prekida)
d) po dovrsetku instrukcije (na kraju, prije dohvata iduce):

e ako su prekidi omoguceni (u procesoru preko SR) i zahtjev za prekid je postavljen,
procesor radi slijedece ("postupak prihvata prekida" u uzem smislu):

1. zabrani daljnje prekidanje
2. prebaci se u prekidni nacin rada (jezgrin, sustavski)
— adresiraj sustavski dio spremnika, aktiviraj sustavku kazaljku stoga
3. na stog pohrani programsko brojilo (PC) i registar stanja (SR)
4. u PC stavi adresu “prekidnog potprograma”

— ta je adresa najcesce ili ugradena u procesor (bira se prema vrsti prekida), ili se
koristi tablica za odabir adrese (i koristi se prekidni broj)

Navedeno je ugradeno ponasanje procesora.

Opis rada procesora (kod sa 2.1.) treba prosiriti prema 3.3..

Isjecak koda 3.3. Opis rada procesora s podrskom za prekide

ponavljaj {

dohvati instrukciju na koju pokazuje PC \ ovaj dio
povecaj PC tako da pokazuje na idudu instrukciju \ je isti
dekodiraj instrukciju \ kao 1 prije
obavi operaciju zadanu instrukcijskim kodom \

ako su prekidi omoguéeni i zahtjev za prekid je postavljen tada
zabrani daljnje prekidanije
prebaci se u prekidni nac¢in rada
na stog pohrani programsko brojilo i registar stanija
u programsko brojilo stavi adresu prekidnog potprograma
}

dok Jje procesor ukljucen




Prekidni potprogram moze izgledati ovako (u najjednostavnijem slucaju):

Prekidni potprogram
{

pohrani kontekst na sustavski stog (osim PC i SR koji su vecé tamo)
ispitnim lancem odredi uzrok prekida (ispitujuéi RS pristupnih sklopova) => I
signaliziraj napravi da Jje njen zahtjev za prekid prihvacdcen

obradi_prekid_naprave_I //npr. poziv funkcije upravljackog programa

obnovi kontekst sa sustavskog stoga (osim PC i SR)
vrati_se_u_prekinutu_dretvu //jedna instrukcija opisana u nastavku

instrukcija: vrati_se_u_prekinutu_dretvu

{
obnovi PC i SR sa sustavskog stoga
prebaci (vrati) se u nac¢in rada prekinute dretve (definiran u SR)

dozvoli prekidanije

Obnavljanje registra stanja vrac¢a dretvu u prethodni nacin rada (korisnicki, ako se vra¢amo u
dretvu ili sustavski ako se vracamo u obradu nekog prekinutog prekida).

Obrada prekida naprave moZe ukljucivati razne operacije, od samog kopiranja podatka u radni
spremnik do slozenih operacija (npr. aktivaciju neke dretve).

a. Izvodenje programa bez prekidanja

—>» protok vremena . ..
instrukcije programa

kasniji zavrsetak
programa zbog
obrada prekida obrade prekida

« > <« >

b. Izvodenje programa uz obradu prekida

A

—
pI‘OtOk viemena ‘ instrukcije procedure za obradu prekida

zahtjev za prekid

Slika 3.4. Utjecaj prekida na odgodu programa




Program dretve
1000 MOV R1, 1
1004 MOV R2, 1
1008 ADD R3, R1, R2 # PETLJA
100C PUSH R3
1010 CALL ISPIST
1014 ADD SP, 4
1018 MOV R1, R2

Prihvat prekida:
— 1. Zabrani prekidanje
2. Prebaci se u sustavski

Zahtjev za prekid ‘ nadin rada
101C MOV R2, R3 | 3. PC, SR =>na sustavski
1020 B PETLJA
stog

4. PC = 100000

Stanje: . .
PC = 1020 Sustavski nacin rada
SR - IE=1, STANJE=1 R T IE0, STANJESO
P SP = 1000000
E N 1 Sustavski stog
Stog dretve: OFFFFES :
OFFFA4: OFFFFEC :
OFFES8: OFFFFFO:
OFFFC: OFFFFF4:
10000: (nesto) OFFFEES:
OFFFFFC:

Prekidni potprogram

100000

100100
100104
100108

N

w

1000000: (nesto 1li nista)

Slika 3.5. Primjer prihvata prekida

Zadatak 3.1. Primjer obrade niza zahtjeva za prekid

U nekom sustavu javljaju se prekidi: P1 u 4. ms, P2 u 1. ms te P3 u 15. ms. Obrada svakog
prekida traje 5 ms (koristan dio obrade). Postupak prihvata prekida (PP, spremanje konteksta
prekinute dretve, ispitni lanac) neka traje 1 ms. Povratak iz prekida (PIP, obnova konteksta i

povratak u dretvu) neka traje 0,5 ms.

a) Graficki prikazati rad procesora u glavnom programu (GP), obradama P1, P2 i P3 te ku-

¢anskim poslovima PP i PIP.

PUSH SP’
PUSH RO-R7
ADR RO, SR 1

> LDR R1, [RO]

CMP R1, 0
BEQ TO 2
CALL OBRADA 1

> B KRAJ

ADR RO, SR 2 # IO 2
LDR R1, [RO]

CMP R1, 0

BEQ TO 3

CALL OBRADA 2

B KRAJ

POP RO-R7 # KRAJ
POP SP’
IRET

Obnovi PC i SR sa sustavskog stoga

. Prebaci se u nacin rada prekinute

dretve

. Dozvoli prekidanje

b) Koliko se ukupno vremena potrosi na kuc¢anske poslove (PIP + PP)?

c) Koliko se odgada obrada GP zbog ta tri prekida?
a)

A
GP —
PL T
P2 T |
P3 + | |
PP+ — — —
PiP + — —
————
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
t t ! Lot
P2 P1 21 P p3

b) 3 prekida puta (PP + PIP) =3 % 1,5 =4,5ms

L
—————

17 18 19 20 21 22 23 24 25 t
}

c) uintervalu 1 — 21,5 GP je radio 1 ms; odgoden je 21,5 -1 —1 = 19,5 ms



Svojstva upravljanja napravama prekidom, bez sklopa za prihvat prekida
+ radi, jednostavno sklopovlje i programska potpora
— potrebno je dodatno sklopovlje (procesor s potporom za prihvat prekida)

» problem: nakon pocetka obrade jednog prekida (tijekom njegove obrade) svi novi zahtjevi
MORAJU pricekati kraj obrade prethodnog

— u nekim se sustavima (za rad u stvarnom vremenu) podrazumijeva da obrade prekida
traju vrlo kratko te je kod njih i ovakav nacin prihvata i obrade prekida dovoljno dobar

— ako to nije prihvatljivo, mora se promijeniti nacin prihvata prekida (programski ili uz
sklop, opisano u nastavku)

- kada obrada jednog prekida zavrsi, jedan od postoje¢ih zahtjeva e se obraditi idudi
* koji zahtjev Ce se obraditi iduéi?
* ovisi o redoslijedu ispitivanja naprava u ispitnom lancu u prekidnom potprogramu

* taj redoslijed definira “prioritet” naprava



3.3.2. Pozeljni (idealan) nacin prihvata prekida

Obrada prema prioritetu

Zelimo zahtjevima dodijeliti prioritet da se obraduju prema njemu, prvo oni veéeg priori-
teta.

Kada zahtjev veceg prioriteta dode za vrijeme obrade zahtjeva manjeg prioriteta, on treba
privremeno prekinuti tu obradu i zapoceti svoju

— po zavrSetku te obrade nastaviti prethodno prekinutu obradu ili

— ako se u meduvremenu (za vrijeme ove obrade) pojavio novi zahtjev manjeg prioriteta od
ovog u obradi ali vec¢eg od prekinute obrade, zapoceti obradu takva zahtjeva (i odgoditi
nastavak prekinute)

Arhitekt sustava treba pridijeliti prioritete zahtjevima prema Ul napravama koje ih izazi-
vaju. U stvarnosti se to ostvaruje sklopovima, odnosno, dovodenjem zahtjeva za prekid do
jednog od ulaza sklopa za prihvat prekida te programiranjem takvog sklopa da taj ulaz ima
takav prioritet.

U pojednostavljenom prikazu svakoj napravi ¢emo dodijeliti identifikacijski broj (redni broj)
koji ¢e ujedno oznacavati i prioritet. Naprava X ima prioritet X. Neka veci broj oznacava
bitnije naprave, tj. “veéi prioritet”

obradu prema prioritetima prekida mozemo ostvariti: programski ili sklopovski

Kucanski poslovi

u postupku prihvata prekida obavljaju se razne operacije: prihvat prekida od strane proce-
sora te operacije u prekidnom potprogramu - sve su one neophodne u pojedinom nacinu
prihvata prekida

ali samo "obradi prekid naprave I" radikoristan posao

sve ostalo su “kucanski poslovi” te bi Zeljeli da traju Sto krace, tj. u idelnom scenariju kao
da ih nema, sli¢no kao na primjeru 3.6.

A

GP

PL T —

P2 T —

3t —

1 | >
8 9 10 11 12 13 14 15 16 17 18 19 20 t
LR v \

|
I I

4 5 6
t

P2 P4  P3 B4 PL P2 BZ BZ P »

— = =

Slika 3.6. Primjer idealnog prihvata prekida



3.3.3. Obrada prekida prema prioritetima, bez sklopa za prihvat prekida

Ideja programskog rjesenja:
» sama obrada prekida (korisna/Cista obrada) neka se obavlja s dozvoljenim prekidanjem

* na svaki zahtjev za prekid pozvati proceduru koja ¢e ustanoviti prioritet zahtjeva i uspore-
diti ga s trenutnim poslom:

— ako je novi zahtjev prioritetniji odmah zapocinje njegova obrada (prekinuti posao se
nastavlja kasnije)

— u protivhom, novi zahtjev se samo zabiljezi te se nastavlja s prekinutom obradom (novi
zahtjev e dod¢i na red kasnije)

* prekidima (napravama) treba dodijeliti prioritete

— u nastavku je (radi jednostavnosti algoritma) prioritet odreden brojem naprave, veci broj
= ve(i prioritet

Podatkovna struktura rjeSenja:

* TEKUCI_PRIORITET - prioritet tekuceg posla, 0 kad se izvodi obi¢na dretva ("glavni pro-
gram"), broj I za obradu prekida naprave rednog broja I (njena prioriteta)

* OZNAKA_CEKANJA[] — polje od N elemenata (N je najveci prioritet)
— OZNAKA_CEKANJA [I] oznacava da li naprava T ¢eka na pocetak obrade ili ne
* KON[N] - rezervirano mjesto u spremniku za pohranu konteksta dretve pri obradi pojedi-

nog prekida; uz kontekst dretve sprema se i tekudi prioritet

Isjecak koda 3.4. Prihvat prekida prema prioritetima (bez sklopa)

Prekidni potprogram //prihvat prekida

{
spremi kontekst na sustavski stog (osim PC i SR)
ispitnim lancem utvrdi uzrok prekida, tj. indeks I
signaliziraj napravi da je njen zahtjev za prekid prihvacden
OZNAKA_CEKANJA[I] = 1

dok Jje (I > TEKUCI_PRIORITET) //idemo u obradu prekida prioriteta "I"?
OZNAKA_CEKANJA[I] = 0
pohrani kontekst sa sustavskog stoga 1 TEKUCI_PRIORITET u KON[I]
TEKUCI_PRIORITET =1

omoguc¢i prekidanie
obradi_prekid_naprave_1I //koristan posao (ostalo su "kucanski poslovi")
zabrani prekidanije

iz KON[I] obnovi TEKUCI_PRIORITET i a kontekst stavi na sustavski stog
I =max { J | za sve J za koje vrijedi: OZNAKA_CEKANJA[J] !'= 0 }

//od naprava koje cekaju na pocetak obrade, naprava I ima najveci prioritet
//npr. I=0; za j=0 do N radi: ako je OZNAKA CEKANJA[J] !=0 onda I=J;

obnovi kontekst sa sustavskog stoga (osim PC i SR)
vrati_se_u_prekinutu_dretvu

(info) Umjesto koriStenja strukture KON[] mogli bi koristiti samo stog, na njega spremiti tekuci
prioritet (kontekst prekinutog posla je ve¢ tamo). Medutim, to ne mora biti svugdje moguce




— mozda pri prihvatu prekida se u nekim procesorima automatski sustavska kazaljka stoga
postavlja u neku vrijednost (npr. 0xXFOO00) — tada bi se na svaki prihvat prekida prepisao stog!
Ipak, gotovo svi procesori ne rade tako te bi koriStenje stoga bilo efikasnije (stog ¢e se koristiti
u iduéem nacinu prihvata prekida uz koristenje sklopa).

Zadatak 3.2. Primjer obrade niza zahtjeva za prekid, uz prioritete

U nekom sustavu koji nema sklop za prihvat prekida, ali ima programski rjeSenu obradu prekida
prema prioritetima, javljaju se prekidi: P1 u 4. ms, P2 u 1. ms te P3 u 15. ms. Prioriteti prekida
zadani su brojem: P1 ima najmanji, a P3 najveci prioritet. Obrada svakog prekida traje 5 ms.
Postupak prihvata prekida (PP) neka traje 1,5 ms. Povratak iz prekida (PIP) neka traje 1 ms.

a) Graficki prikazati rad procesora u glavnom programu (GP), obradama P1, P2 i P3 te ku-
¢anskim poslovima PP i PIP.

b) Koliko se ukupno vremena potros$i na kucanske poslove?

c) Koliko se odgada obrada GP zbog ta tri prekida?

a)
A
GP _
PL T
P2 T
P3 T
PP T
PiP T — — —
-+
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 t
t t ! t !
P2 P1 P P3 1
!
24

b) 3 prekida puta (PPP + PIP) =3« (1,5+ 1) = 7,5 ms

c) GP prekinut u 1. ms, nastavlja u 23,5 = 22,5 ms je odgoden

Svojstva prihvata i obrade prekida prema prioritetima, bez posebnog sklopa
+ prekidi se obraduju u skladu s prioritetima
+ nije potrebno posebno sklopovlje za to

— nedostatak — svaki prekid uzrokuje “kucanske poslove” tj. poziv prekidnog potprograma,
¢ak i prekidi manjeg prioriteta

— kako rijesiti taj nedostatak? jedino koristenjem dodatnog sklopovlja



Zadatak 3.3. (ispitni zadatak)

U nekom sustavu javljaju se zahtjevi za prekid: P1 u 3. ms, P2 u 1. ms te P3 u 4. ms. Pri-
oritet prekida odreden je brojem (P3 ima najve¢i prioritet). Obrada svakog prekida traje po 4
ms. Graficki prikazati aktivnosti procesora u glavnom programu (GP), procedurama za obradu
prekida (Pi) te procedurama za prihvat prekida (PP) i povratak iz prekida (PiP) i to:

a) u idealnom slucaju (prekidi se obraduju prema prioritetu, trajanje kuéanskih poslova se
zanemaruje)

b) bez sklopa za prihvat prekida (u sustavu koji nema sklop za prihvat prekida u kojem se po
prihvatu nekog prekida on obraduje do kraja — nema ni programske ni sklopovske potpore za
obradu prekida prema prioritetima), uz trajanje prihvata prekida (PP) od 1 ms (ukljucuje
potragu za izvorom prekida — zahtjevi veceg prioriteta se prvi prihvacaju) te trajenje povratka
iz prekida (PiP) od 0,5 ms (obnova konteksta prekinute dretve)

c) bez sklopa ali s programskom potporom (u sustavu koji nema sklop za prihvat prekida, ali se
programski odreduje prioritet prekida — obrada prekida se odvija s dozvoljenim prekidanjem),
uz trajanje procedure za prihvat prekida i odredivanje prioriteta prekida od 1,5 ms (PP),

te 1 ms za povratak iz prekida (PiP) (na dovrsetku obrade prekida ponovno treba pogledati
ima li jos nesto za obraditi)

U trenutku ¢, prikazati stanje koristene podatkovne strukture (za c)).

Dodatna pravila za rjeSavanje:

* ako u istom trenutku neka obrada zavrSava i pojavljuje se novi zahtjev za prekid pretpos-
tavljamo da je ipak najprije zavrSila obrada, a potom se dogodio zahtjev za prekid

* ako u istom trenutku viSe naprava generira zahtjev za prekid najprije se prihvaca onaj

najveceg prioriteta — ostale i dalje imaju postavljen zahtjev za prekid (na prekidnom ulazu
procesora ili sklopa za prihvat prekida)

Primjer 3.1. Arduino + prekidi

Skica programa s koriStenjem prekida u Arduino okruzenju prikazana je u nastavku.

#define PIN_ZAHTJEVA 4
#define PIN_ZA_ODGOVOR 2
void obrada_prekida ()
{
digitalWrite (PIN_ZA_ODGOVOR, HIGH) ;
}
void setup ()
{
pinMode (PIN_ZAHTJEVA, INPUT);
pinMode (PIN_ZA_ODGOVOR, OUTPUT) ;
attachInterrupt (digitalPinToInterrupt (PIN_ZAHTJEVA) ,obrada_prekida, RISING) ;
}
void loop ()
{
digitalWrite (PIN_ZA_ ODGOVOR, LOW) ;
delay(l); //odgodi 1 ms




3.4. Koristenje sklopova s izravnim pristupom spremniku

pri koristenju prekida za upravljanje Ul napravama dosta je neproduktivnog rada - ku¢anski
poslovi spremanja/obnove konteksta, prozivanja naprava, ...

koristan posao je Cesto samo prijenos jednog podatka u spremnik ili iz spremnika
moze li prenoSenje u spremnik ili iz njega prema Ul napravama biti u¢inkovitije?

moze, prosirenjem sklopovlja dodatnim mogu¢nostima

trazenje sabirnice
I( dodjela sabirnice

procesor

prekid

®

T 1T
glavni PR|[RS||AR | [BR
spremnik

pristupni sklop

7

naprava

Slika 3.7. Pristupni sklop s izravnim pristupom spremniku

Elementi i rad pristupnog sklopa s izravnim pristupom spremniku (direct memory access — DMA)

PR, RS - podatkovni registar i registar stanja (kao i prije)

AR - adresni registar — od kuda/kamo (iz/u memoriju) se ulitavaju/pohranjuju podaci
naprave

BR - brojilo podataka — koliko podataka jos za prenijeti
kad UI pristupni sklop ima novi podatak ili moze preuzeti novi, on:
— od procesora trazi upravljanje sabirnicom za jedan ciklus (bus request — BREQ)

— kad dobije upravljanje (bus acknowledge — BACK), prenosi podatak iz PR u spremnik ili
obratno

procesor prati zahtjeve tek kada on upravlja sabirnicom (u ovom modelu)

po zahtjevu, procesor prepusta iduéi sabirnicki ciklus zahtjevu

Pristupni sklop po inicijalizaciji (nakon ucitavanja AR i BR od strane procesora) radi sljedece:

dok je (BR > 0) {

}

¢ekaj na podatak VJ //ili na spremnost VJ za prihvat novog podatka
zatrazi sabirnicu i ¢ekaj na dodjelu sabirnice //dvozZicno rukovanje!
{AR, PR} na sabirnicu (+¢itaj/pisi signal)

AR++

BR——

postavi signal PREKID




Po jednom prijenosu procesor “izgubi” samo jedan ciklus na sabirnici
Ovakav sklop je pogodan kada treba prenijeti vec¢u koli¢inu podataka, inace je jednak obi¢cnome

Kada se prenesu svi podaci sklop izaziva prekid te ga procesor (eventualno) opet programira.

Primjer 3.2. Usporedba nacina koriStenja Ul jedinice

a) neka procesor ima 10 MIPS-a te neka u sekundi prosje¢no treba prenijeti 1000 znakova

e radno ¢ekanje => 100% procesorskog vremena, 10 korisnih instrukcija po prijenosu
— 1000 (zn. u 1 s) * 10 (instr.) / 10 000 000 (instr./s) = 0,1% korisnog rada
— (ili 10 / 10 000 = 0,1% korisnog rada)

* prekidi: ~200 instr. po prekidu => 1000 * 200 / 10 000 000 = 2% => 98% ostane!
— (ili 200 / 10 000 = 2%, 98% ostaje)

e DMA: 1000 / 10 000 000 = 0,01 % => 99,99 % ostane!
— (ili1 / 10 000 = 0.01%, 99.99% ostaje)

— nakon prijenosa bloka znakova izaziva se prekid; npr. kada je blok 1000 znakova
onda bi nakon 1000. znaka bio prekid i njegova obrada s 200 instrukcija bi neznatno
povecala opterecenje s 0,01 na 0,012

b) isti procesor, maksimalna brzina prijenosa (jako brza UI)
* radno ¢ekanje: 10 000 000 / 10 = 1000 000 znakova/s uz 100% opt. procesora
 prekidi: 10 000 000 / 200 = 50 000 znakova/s uz 100% opt. procesora

* DMA (svaki 2. sabirnicki ciklus): 10 000 000 / 2 = 5 000 000 znakova/s uz 50% opt.
procesora

Primjer 3.3. Usporedba nacina koristenja Ul jedinice (2)

Neka sabirnica radi na 1 GHz, a naprava generira podatke frekvencijom 1 MHz.
* radno ¢ekanje: 100% procesorskog vremena, 10° - 10/10° = 0, 01 = 1% korisnog rada
e prekidi: 10° - 200/10° = 0,2 = 20%; 80% ostaje!
e DMA: 10°/10° = 0,001 = 0, 1%; 99,99% ostaje!
Najveca brzina posluzivanja vrlo brze naprave (uz isti procesor):
* radno ¢ekanje: 10°/10 = 108 podataka u sekundi uz 100% opt. procesora
e prekidi: 10°/200 = 5 - 10° podataka u sekundi uz 100% opt. procesora
e DMA: 10°/2 = 5 - 10® podataka u sekundi uz 50% opt. procesora




3.5. Usporedba nacina upravljanja UI napravama

1. Radno cekanje
 u petlji se preko zastavica provjerava mogucénost slanja/primanja podataka
+ jednostavno sklopovlje (jeftino)
— neefikasno koriStenje procesora (radno ¢ekanje)

2. Prekidi

* ideja — biti efikasniji od radnog ¢ekanja omogucujuéi procesoru da izvodi neki koristan
posao, ali da ipak brzo reagira na dogadaj naprave

* pri prihvatu prekida potrebno je spremiti kontekst prekinute dretve, a pri povratku ob-
noviti kontekst neke dretve (prekinute ili neke druge), tj. postoji cijena, dodatni poslovi
(overhead) ovog pristupa (“kucanski poslovi”)

 nekoliko nacina prihvata prekida:
2.1. bez prekidanja zapocete obrade (bez sklopa, bez prioriteta)

* kad se ustanovi tko trazi prekid (ispitnim lancem) krenuti u njegovu obradu i dok
ona ne zavrsi ne prihvacati nove zahtjeve

+ ne treba sklop za prihvat prekida
— ali bitni dogadaji (zahtjevi za prekid) mogu duze (predugo) cekati
2.2. programski prihvat prekida prema prioritetu (bez sklopa)

* uz dodatnu strukturu podataka pratiti Sto se dogada i na novi zahtjev pravilno re-
agirati — samo zapisati novi zahtjev ako je manjeg prioriteta od onog $to procesor
radi, ili odmah i zapoceti obradu

+ ne treba sklop a ipak se prekidi obraduju prema prioritetu
— malo vise ku¢anskog posla
3. Izravan pristup spremniku

e pristupni sklop sam prenosi podatke u/iz memorije (bez prekida, trosi po jedan sabir-
nicki ciklus za prijenos jednog podatka)

 sklop ima smisla kod naprava koje Salju/primaju vise podataka, a tek kad su svi posla-
ni/primljeni ide neka akcija (tek tada pristupni sklop izaziva prekid); npr. disk, mreza

+ efikasniji sustavi (uz gornju pretpostavku)
— slozeniji pristupni sklop i procesor

— nisu za jednostavne naprave (npr. za tipkovnicu, misa, ...)

3.6. Prekidi generirani unutar procesora, poziv jezgre

1. Pri radu, procesor moze izazvati razne greske kao Sto su:
* dijeljenje s nulom,
* nepostojeca adresa (operanda, instrukcije),

* nepostojeci operacijski kod,



* instrukcija se ne moZze izvesti s trenutnim ovlastima

Dretvu koja je izazvala takvu gresku treba zaustaviti (ne moze se oporaviti od takve greske).
Mehanizam prekida je prikladan za takvu operaciju: procesor sam izaziva prekid, a u obradi
prekida operacijski sustav prekida dretvu i mice ju iz sustava.

2. Kako dretva obavlja operacije koje zahtijevaju vece privilegije (privilegirane instrukcije)?
* ona namjerno izaziva prekid — programski prekid te se poziva jezgrina funkcija (5. poglavlje)

* jezgrine funkcija = unaprijed pripremljena, dio sustava

3.7. ViSeprocesorski (sabirnicki povezani) sustavi

Ideja: prosiriti DMA pristup, svaki DMA sklop zamijeniti procesorom, a “stari” procesor arbite-
rerom (upravljacem) sabirnice

sabirni¢ki arbiter

N N N
T||D T||D T||D
procesor N procesor N-1 procesor 1
lokalni lokalni lokalni
spremnik spremnik spremnik
® ® } o—

GLAVNI SPREMNIK

Slika 3.8. ViSeprocesorski sustav

T — traZenje sabirnice (BREQ — Bus Request)
D - dodjela sabirnice (BACK — Bus Acknowledge)
* sabirnicu dijele svi procesori
* lokalni (priru¢ni) spremnici procesora se koriste da se smanji potreba za sabirnicom

* slika 3.8. prikazuje programski model viSeprocesorskog sustava (koji vrijedi i za stvarne
procesore iako su oni fizicki drukcije ostvareni)



Pitanja za vjezbu 3

1.

Navesti nacine upravljanja ulazno-izlaznim napravama u racunalnom sustavu (pro-
gramska izvedba). Vrlo kratko opisati svaki od nacina.

. Cemu sluZi pristupni sklop? Od kojih se elemenata minimalno sastoji? Sto je to “dvo-

zicno rukovanje”?

3. Sto su to i ¢emu sluze "prekidi"?

10.

Zasto su potrebni razli¢iti nacini rada procesora (korisnicki i sustavni/prekidni/nad-
gledni)?

. Kako procesor prihvaca prekide (postupak prihvata)?

. Koji su sve izvori prekida? (izvan procesora, prekidi izazvani u procesoru-koji?)

Skicirati ostvarenje viSeprocesorskog sustava. Kako se upravlja zajednickom sabirni-
com u takvom sustavu? Cemu sluZe priru¢ni spremnici uz procesor?

. U nekom sustavu javljaju se prekidi P1 u 5.1 9. ms, P2 u 2. ms te P3 u 4. i 11. ms.

Prioritet prekida odreden je brojem (P3 ima najveci prioritet). Obrada svakog prekida
traje po 2 ms. Graficki prikazati aktivnosti procesora u glavnom programu (GP), pro-
cedurama za obradu prekida (Pi) te procedurama za prihvat prekida (PP) i povratak
iz prekida (PiP) i to:

a) u idealnom slucaju

b) bez sklopa za prihvat prekida, obrada uz zabranjeno prekidanje, uz trajanje pri-
hvata prekida (PP) od 1 ms te 0,5 ms za povratak iz prekida (PiP)

c) bez sklopa ali s programskom potporom, uz trajanje prihvata prekida (PP) od 1,5
ms te 1 ms za povratak iz prekida (PiP)
Odrediti stanje sustava i vrijednosti koristenih struktura podataka u t=8.5 ms.

. Unekom sustavu javljaju se prekidi P1 u 0. ms, P3 u 4. ms, P2 se javlja u 6. ms. Prioritet

prekida odreden je brojem (P3 ima najveci prioritet). Obrada svakog prekida traje po
4 ms. Graficki prikazati aktivnosti procesora u glavhom programu (GP), procedurama
za obradu prekida (Pi) te procedurama za prihvat prekida (PP) i povratak iz prekida
(PiP) uz trajanje prihvata prekida od 0,5 ms (PP) te trajanje povratka iz prekida od 0,5
ms (PiP).

Usporediti svojstva sustava za upravljanje Ul napravama koriStenjem radnog ¢ekanja,
prekida te metode izravnog pristupa spremniku za sustav kod kojeg preko jedne Ul
naprave prosjecno dolazi novi podatak svakih 0,1 ms, a sabirnica radi na 25 MHz.




4. MEPUSOBNO ISKLJUCIVANJE U VISEDRETVENIM SUS-
TAVIMA

4.1. Osnovni pojmovi — program, proces, dretva

Program je stati¢ni niz instrukcija, nesto Sto je pohranjeno na papiru, disketi, memoriji
Proces je:

 skup racunalnih resursa koji omogucuju izvodenje programa ili

* okolina u kojoj se program izvodi ili

* "sve Sto je potrebno" za izvodenje programa.

Dretva je niz instrukcija koji se izvodi. Proces se sastoji od barem jedne dretve

< proces

< dretva

Slika 4.1. Tradicionalni proces

Slika 4.2. Moderan proces



LWP:

* laki (engl. lightweight) proces, virtualni procesor, ono $to OS vidi kao dretvu procesa

* u vecini slucajeva LWP je isto Sto i dretva procesa

Danas: proces se sastoji od barem jedne dretve

Uobicajeno je da OS vidi i upravlja svim dretvama. Medutim ima i iznimaka kada se nekim
dretvama upravlja unutar procesa — OS ih ne vidi sve (npr. fiber).

i@ Task Manager

Eile Optiens  View

Processes Performance App history  Startup  Users

Mame

(877 System interrupts

ES}rstem Idle Process

[z System
[8=]svchost.exe
[5=| Registry

[5=] smiss.exe

[z svchost.exe
[55] csrss.exe

[m=| wininit. exe
(=] csrss.exe

B winlogon.exe
[0z services.exe
[85]Isass.exe

[85] SgrmBroker.exe

[®] svchost.exe
£

(~) Fewer details

500
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588
624
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736
a0a
268

Llser name

SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
MNETWORK...
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM

Details  Services

CPU  CPUtime
00 0:00:00
97 1972614
0o 0:16:37
00 0:00:01
0o 0:00:06
00 0:00:00
00 0:00:24
0o 0:00:03
00 0:00:01
0o 0:00:44
00 0:00:00
00 0:00:31
00 0:03:17
00 0:00:00
0o 0:00:00

Memory (p...

0K
8K
20K
1648 K
1180 K
156 K
6304 K
748 K
544 K
936K
880 K
3916 K
1016 K
2188 K
160 K

Base pricrity
MNSA
MNSA
MSA

Mormal
MSA
Mormal
Mormal
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High
Mormal
High
Mormal
Mormal
Mormal

Mormal

Threads ™

4
148
7
3
2
14
12
3
15
i
9
10
2

2w
>

End tazk

Slika 4.3. Primjer popisa dijela procesa s raznim parametrima i brojem dretvi u zadnjem stupcu

Skup zauzetih sredstava je isti za sve dretve istog procesa.

* postoji zajednicki spremnik (proces)

— cijeli adresni prostor (proces) je “zajednicki spremnik” (programski gledano, najcesce se

to osjeti u koristenju globalnih varijabli koje su “globalne” za sve dretve)

e komunikacija medu dretvama je znatno brza (koriste se globalne varijable)

* komunikacija medu dretvama istog procesa moze se odvijati i bez uplitanja OSa



4.2. Visedretveno ostvarenje zadatka — zadatak i podzadaci

Svaki se zadatak, barem i “umjetno” moze podijeliti na podzadatke, ako to nije ocito iz strukture
zadatka (dijelovi, paralelna obrada, ...)

Jedna od mogucih podjela zadatka na podzadatke analogna protocnoj strukturi procesora je
prikazana u nastavku.

Zadatak se moze podijeliti na:
* podzadatak za Citanje ulaznih podataka — ulazna dretva
* podzadatak za obradu - radna dretva
* podzadatak za obavljanje izlaznih operacija — izlazna dretva

Navedena podjela moze doprinijeti u¢inkovitosti sustava jer paralelno rade: ulazna jedinica,
procesor i izlazna jedinica.

Koristenjem navedene podjele, zadatak se moZe izvoditi nacelom cjevovodnog rada

tama 4 g oD EIF]| @

radna

dretva o A B C D E F

wewa T - A B  C D E

Slika 4.4. Nacelo cjevovodnog rada dretvi

Problem: razmjena podatka izmedu dretvi kada dretvama treba razlic¢ito vrijeme za odradu
posla. Npr. radna dretva treba prije preuzimanja podataka od ulazne dretve pricekati da ulazna
dovrsi dohvat tih podataka. Isto tako ulazna dretva treba prije predaje podataka radnoj dretvi
pricekati da radna dretva dovrsi zapocetu obradu (rad na prethodno predanim podacima). I
sli¢no.

Dretve je potrebno uskladiti, tj. sinkronizirati!
Mnogi zadaci se mogu (smisleno) rastaviti na podzadatke, npr.: 21 — Zs — --- — Zy.

Ipak, i u takvim slucajevima potrebno je sinkronizirati zadatke — urediti slijed njihova izvodenja
— tko prije a tko poslije.

Problemi sinkronizacije:
* Kako ostvariti mehanizme sinkronizacije?
* Koje je dretve potrebno sinkronizirati?

Postoje razliciti oblici sinkronizacije. Za prethodne probleme potreban je mehanizam koji ¢e
jednu dretvu zaustaviti dok joj druga ne signalizira da moze nastaviti. Jedan od sinkronizacij-
skih mehanizama za takvu sinkronizaciju jest semafor. Semafor se razmatra u idu¢em poglavlju,
dok je ovdje prikazan jednostavniji sinkronizacijski mehanizam: medusobno iskljucivanje.

Svaki podzadatak se izvodi u svojoj dretvi. U nastavku se ponegdje umjesto podjele zada-
tak=-podzadaci koristi sustav zadataka=-zadatak, ali je nacelo jednako.



4.3. Model visedretvenosti, nezavisnost dretvi

Pretpostavke:
* sve su dretve unutar istog procesa — dijele njegov spremnicki prostor
* svaka dretva ima skup instrukcija, skup podataka te vlastiti stog

* postoji zajednicki spremnicki prostor koji dretve koriste pri rjeSavanju zadatka

dretve istog
procesa
(u spremniku)

Dretva 1

Dretva 2

Dretva i

Dretva N

zajednicki
prostor

Slika 4.5. Dretva, domena i kodomena

Svaki zadatak (dretva) ima svoju:
* domenu D; (iz koje samo cita) te
* kodomenu K; (koju mijenja)
tj. zadatak se moZe funkcijski opisati kao preslikavanje: K; = f(D;)
Kada se dva zadatka (dretve koje ih izvode) mogu izvoditi paralelno, a kada ne?

Dva su podzadatka nezavisna ako nemaju nikakvih zajednic¢kih spremnickih lokacija ili imaju
presjeka samo u domenama.

Uvjet nezavisnosti podzadataka, odnosno dretvi i i j:
(DiﬂKj)U(DjﬂKi)U(KiﬂKj) = ¢ 4.1.)

Ako su podzadaci zavisni tada se mora utvrditi redoslijed izvodenja njihovih dretvi.



Ako su podzadaci nezavisni tada se njihove dretve mogu se izvoditi proizvoljnim redoslijedom,
pa i paralelno!

Primjer 4.1. Sustav zadataka zadan u obliku usmjerena grafa

Ako se neki posao moze rastaviti na lanac zadataka 7, — Zy — -+ — Zy, tada se raz-
matranjem njihovih domena i kodomena mogu ustanoviti zavisni i nezavisni zadaci te se
sustav moze prikazati usmjerenim grafom koji to uzima u obzir.

Npr. neki sustav zadataka se mozda moze prikazati kao na slici:

(F59

Slika 4.6. Primjer sustava zadataka

Na prikazanom primjeru, zadatak 1 se mora obaviti prije zadataka: 3, 4, 8 (i 7 tranzitivno).
Za svaki zadatak se moze napraviti usporedba ovisnosti sa svim ostalim zadacima.
Zadaci na istim putovima su zavisni — mora se postivati redoslijed izvodenja.

Zadaci na razli¢itim putovima su nezavisni — mogu se izvoditi paralelno

Cesto kada dretve koriste zajedni¢ka sredstva nije potrebno utvrdivati redoslijed njihova izvo-
denja ve¢ je dovoljno da se osigura da ta sredstva ne koriste u istom trenutku — da se promjene
nad njima ne obavljaju paralelno. Npr. ako dvije dretve Zele povecati istu varijablu za jedan
dovoljno ih je sprijeciti da to ne rade istovremeno, redoslijed nije bitan jer je u oba slucaja
ispravan.



4.4. Problem paralelnog koriStenja zajednickih varijabli (engl. race
condition)

Pristup zajednickim sredstvima (npr. varijablama) treba zastititi jer se paralelnim radom moZze
do¢i do krivog rezultata.

Primjer 4.2. Primjer problema s paralelnim radom dretvi

Neka u sustavu postoji viSe dretvi koje koriste zajednicke strukture podataka. Jedna od
tih struktura je varijabla brojilo koja oznacava broj poruka u meduspremniku. Ta se
varijabla negdje povecava, a negdje smanjuje, kao u odsjecku:

ako je (brojilo > 0) tada {
uzmi poruku
brojilo = brojilo - 1

Problem kod paralelnog korisStenja varijable brojilo prema gornjem kodu jest da se od
provjere vrijednosti (ako je) do akcije (kada je uvjet bio ispunjen) zbog stanja te vrijed-
nosti u sustavu svasta moze dogoditi.

Za gornji primjer se moze dogoditi da dvije dretve paralelno provjere vrijednost brojila.
U slucaju da je njegova vrijednost bila jedan, obje bi mogle u¢i u ako je dio koda te
pokusati uzeti poruku. Kako brojilo broji poruke, samo je jedna poruka na raspolaganju te
¢e jedna od dretvi (ona druga) napraviti gresku u dijelu uzmi poruku (ovisno o izvedbi
reda, dohvatit ¢e smece ili staru poruku i pritom unijeti gresku u tu strukturu podataka).

Rjesenje navedena problema ostvaruje se tako da se dio koda koji koristi zajednicke varija-
ble zastiti od istovremenog koriStenja. Npr. prije ako je staviti ogradu koja ¢e zabraniti
ulazak vise od jedne dretve u kod iza nje.

ulaz_u_kritic¢ni_dio_koda
ako je (brojilo > 0) tada {
uzmi poruku
brojilo = brojilo - 1
t

izlaz_iz_kritic¢na_dijela_koda

Cesto nam se ¢ini da je scenarij u kojem ée se dogoditi ovakav problem vrlo malo vjerojatan —
puno toga se mora poklopiti izmedu razli¢itih dretvi. Medutim, dretve mogu paralelno obav-
ljati jako puno ponavljanja problemati¢na koda (u petlji) te vjerojatnost pojave problemati¢na
scenarija znacajno naraste — najcesce je vjerojatnije da ¢e se on dogoditi nego da nece.



4.5. Medusobno isklju¢ivanje

Medusobno isklju¢ivanje (MI) je najjednostavniji mehanizam sinkronizacije.

Odsjecke koda koji koriste zajednicka sredstva nazivamo kriticnim odsjeccima i njih treba zasti-
titi sinkronizacijskim mehanizmom medusobnog iskljucivanja.

Izvorni kod dretve se stoga moze podijeliti na kriticne odsjecke i nekriti¢ne odsjecke, primjerice:

dretva_x

{

nekritic¢ni odsjecak
kriti¢ni odsjecak
nekriticéni odsjecak
kriti¢ni odsjecak

Radi jednostavnosti u nastavku se razmatraju ciklicke dretve koje imaju jedan kritican odsjecak

ciklicka_dretva
{
ponavlijaj {
kriti¢ni odsjecak
nekriti¢ni odsjecak
}

do zauviijek

Primjer 4.3. Posluziteljska dretva

U nekom posluzitelju dretve koje posluzuju zahtjeve mogu se modelirati sljede¢im kodom:

dretva_posluzitelja //jedna od "radnih dretvi"
{
ponavlijaj {
uzmi_iduéi_zahtjev_iz_reda // kriticni odsjecak
obradi_zahtjev_i_vrati_rezultat //nekriticni odsjecak
}

do kraja_rada_posluzitelja

Kako ostvariti kriti¢ni odsjecak?

* Kkoristiti mehanizme medusobnog iskljuc¢ivanja — funkcije udi_u_KOiizadi_iz_KO

ciklicka_dretva
{
ponavljaj {
udi_u_KO()
kritic¢ni odsjecak
izadi_iz KO()
nekriticéni odsjecak
t

do zauvijek

Kako ostvariti te funkcije (udi_u_KOiizadi_iz_KO)? Koja svojstva moraju one imati?




Zahtjevi na algoritme medusobnog isklju¢ivanja (ispitno pitanje)
1. U kriti¢cnom odsjecku u svakom trenutku smije biti najviSe jedna dretva.

2. Mehanizam medusobnog iskljuc¢ivanja mora djelovati i u uvjetima kada su brzine izvodenja
dretvi proizvoljne.

3. Kada neka od dretvi zastane u svom nekriticnom dijelu ona ne smije sprijeciti ulazak druge
dretve u svoj kriti¢ni odsjecak.

4. Izbor jedne od dretvi koja smije uci u kriti¢ni odsjecak treba obaviti u kona¢nom vremenu.

Algoritam mora vrijediti i za jednoprocesorske i za viSe procesorske sustave (tj. za sve sustave
u kojima se Zeli primijeniti).

4.6. Potraga za algoritmima medusobnog iskljucivanja

ZASTO se “traze” kad se zna koji valjaju?
ZATO da se usput pokazu problemi viSedretvenih sustava!

Opce pretpostavke:
* viSeprocesorski sustav (barem 2 procesora)
* dretve su u istom procesu (dijele adresni prostor)

Neka se prvo "pronadu" algoritmi koji rade za dvije dretve. Ako algoritam ne radi za dvije
dretve nece ni za vise!

Koristit ¢e se radno ¢ekanje jer trenutno nije prikazano bolje rjeSenje (preko OS-a).
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4.6.1. Prvi pokusaj (ZASTAVICA)

Koristi se zajednicka varijabla ZASTAVICA

* kada je ZASTAVICA ==

0, nitko nije u KO

* kada je ZASTAVICA == 1, jedna dretva je u KO te druga nece uci ve¢ ¢e radno cekati da

se ta varijabla promijeni

udi_u_KO ()
{
ponavlijaj
proc¢itaj varijablu ZASTAVICA
sve dok je (ZASTAVICA == 1)

ZASTAVICA = 1
}

izadi_iz_ KO ()
{

ZASTAVICA = 0
}

U kodu (ili pseduokodu) svako koriStenje varijable podrazumijeva da se ona mora ucitati iz
spremnika. Stoga ¢e u nastavku biti izostavljen dio proc¢itaj varijablu isvako pojavljiva-
nje varijable ¢e podrazumijevati da se ta varijabla prvo mora dohvatiti.

udi_u_KO ()
{
dok je (ZASTAVICA == )

4

ZASTAVICA = 1
}

izadi_iz_ KO ()
{

ZASTAVICA = 0
}

U asembleru udi_u_KO:

udi_u_ KO:
ADR RO, ZASTAVICA
petlja:

LDR R1, [RO] //proéitaj varijablu ZASTAVICA

CMP R1, 1
BEQ petlja
STR 1, [RO]
RET

//ZASTAVICA == 1 ?

//ZASTAVICA = 1

Problemi:

* ako dretve rade paralelno, u uzastopnim sabirnickim ciklusima mogu izvesti instrukciju s

linije 4 — obje mogu procitati O i obje u¢i u KO

* iako na prvi pogled izleda malo vjerojatno da ¢e dretve ovaj kod izvoditi bas paralelno,

treba uzeti u obzir da takve petlje procesor moze izvesti milijune (i viSe) puta u sekundi — i
vrlo mala vjerojatnost jednog dogadaja se ovako znatno poveca — stoga je Cesto vjerojatnost
da ¢e se ovo dogoditi veca nego da se nece dogoditi

* nije ispunjen osnovni uvjet (1) (ostali jesu, ali moraju biti svi)



4.6.2. Lamportov algoritam medusobnog isklju¢ivanja

e drugo ime: pekarski algoritam

 svaka dretva prije ulaska u KO dobije svoj broj, koji je za 1 ve¢i od najveceg do sada dodi-
jeljenog

* u KO ulazi dretva s najmanjim brojem!
* Sto ako dvije dretve dobiju isti broj? onda se gleda i indeks dretve
* postupak dobivanja broja je takoder neki oblik KO pa se i on ograduje s ULAZ [ ]
* zajednicki podaci:
— BROJ[] - dodijeljeni brojevi (0 kada dretva ne trazi ulaz u KO)
— ULAZ[] - $titi se dodjela broja

— pocetne vrijednosti varijabli su nule

udi_u_KO (I)
{

//uzimanje broja

ULAZ[I] = 1
BROJ[I] = max (BROJ[1], ..., BROJ[N]) + 1
ULAZ[I] = O

//provjera 1 cekanje na dretve s manjim brojem
za J=1 do N
{
dok je (ULAZ[J] == 1)
; //Ceka se da dretva J dobije broj, ako je u postupku dobivanija

dok je (BROJ[J] != 0 &&
(BROJ[J] < BROJI[I] || (BROJ[J] == BROJ[I] && J < I)))
; //Cekaj ako J ima prednost

}

izadi_iz_ KO (I)
{

BROJ[I] = O
}

Svojstva Lamportova algoritma
+ radi za proizvoljan broj dretvi na proizvoljnom broju procesora!
— radno cekanje (kao i Dekkerov i Petersonov)

— (manji nedostatak) potrebna poveca struktura podataka




4.7. Sklopovska potpora medusobnom iskljucivanju

Zabrana prekidanja — samo za jednoprocesorske sustave

Dretvu (i u KO) moZze prekinuti samo prekid (i u prekidu dretva moze biti zamijenjena nekom
drugom). Ako se prekid zabrani — ako dretva u svom izvodenju zabrani prekidanje, onda e
ona raditi dok ta ista dretva ne dozvoli prekidanje.

U jednoprocesorskim sustavima bi mogli koristiti zabranu i dovolu prekidanja za ostvarenje
kriti¢na odsjecka:

* udi_u_KO () == onemoguc¢i_prekidanije
* izadi_iz KO () == omoguci_prekidanije
Problemi:

* radi samo u jednoprocesorskim sustavima
* traZzi privilegirani rad — zabrana i dozvola prekidanja su privilegirane operacije
Drugi nacini?

Problem prvog pokusaja sa samo jednom zastavicom je bio u tome Sto se provjera zastavice
i njeno postavljanje moglo prekinuti drugom dretvom (zajednickim koriStenjem sabirnice ili
prekidom), koja je takoder, paralelno mogla provjeriti vrijednost zastavice.

Ako se to sklopovski onemoguci, onda bi algoritam bio dobar! Kako?
KoriStenje dva uzastopna sabirnicka ciklusa
sabirnicki ciklusi
COHOE O

dva uzastopna
sabirni¢ka ciklusa

Slika 4.7. KoriStenje dva uzastopna sabirni¢ka ciklusa

U prvom ciklusu (I) se ¢ita vrijednost zastavice, a u drugom (I+1) se zastavica postavlja u 1!

4.7.1. Ostvarenje MI s instrukcijom Ispitaj i _postavi — TAS (test-and-set)

Neka postoji instrukcija TAS adresa koja koristi dva uzastopna sabirnicka ciklusa tako da:

1. u prvom sabirni¢kom ciklusu procita vrijednost sa zadane adrese i postavlja zastavice re-
gistra stanja (npr. zastavicu Z (zero), kao da usporeduje s nulom)

2. u sljede¢em sabirnickom ciklusu na tu adresu sprema vrijednost 1

RjeSenje MI s TAS u asembleru:

udi_u_KO:

petlja:
TAS zastavica
BNE petlja //dok nije 0 ponovi
RET

izadi_iz KO:
ADR R1, zastavica
STR 0, [R1]
RET




U pseudokodu neka TAS (adresa) oznacava izvodenje TAS instrukcije, ali neka i vraéa proci-
tanu vrijednost (radi jednostavnosti i kraceg zapisa)

udi_u_KO () izadi_iz_ KO ()
{ {
dok je (TAS (zastavica) == 1) zastavica = 0

; }

< ><é: Z=O><P: z=1><c":: Z=1><P: z=1>< >
v W

Dretva-0: TAS Z Dretva-1: TAS Z
procita 0, upisSe 1 procCita 1, upiSe 1
ide u KO ne ide u KO

Slika 4.8. Primjer dvije dretve koje koriste TAS za MI

4.8. Problemi prikazanih mehanizama medusobnog iskljucivanja

Osnovni problem svih prikazanih algoritama, sa i bez sklopovske potpore je radno cekanje —
neefikasno korisStenje procesora

Dodatno:

* Dekkerov i Petersonov algoritam rade samo za dvije dretve (Lamportov te ostali sa sklopov-
skom potporom rade za proizvoljan broj dretvi)

* manji problem algoritama ostvarenih sklopovskom potporom je nepostivanje redoslijeda
zahtijeva za ulaz u KO: prva dretva koja naleti u svom radnom c¢ekanju na spustenu zas-
tavicu ulazi u KO - to moZze biti i zadnja dretva koja je dosla do petlje, a ne ona koja je
najduze cekala!

Da bi se rijesili ovi problemi mehanizme sinkronizacije treba drukcije rijesiti — koriStenjem
jezgrinih funkcija, gdje ¢e se u kontroliranom okruzZenju dretva pustiti u KO ili nece, kada ce se
dretva maknuti s procesora (da ne trosi procesorsko vrijeme na neproduktivnu petlju).




Pitanja za vjezbu 4

1. Kada su dva zadatka medusobno zavisna, a kada nezavisna? Sto sa zavisnim zadacima,
kako izvoditi njihove dretve?

2. Sto je to kriti¢ni odsje¢ak i medusobno iskljuéivanje?

3. Kako se medusobno isklju¢ivanje moze ostvariti u jednoprocesorskim a kako u vise-
procesorskim sustavima?

4. Koji problem moze nastati ako vise dretvi obavlja operaciju: A = A + 1 nad zajednic-
kom varijablom A?

5. Navesti zahtjeve (4) na algoritme medusobnog iskljucivanja.
6. Cemu sluZi Lamportov algoritam? Opisati njegov rad.

7. Kako iskoristiti sklopovsku potporu medusobnom iskljuc¢ivanju koristenjem instrukcija
TAS, SWP i slicnih?

8. Koji su problemi razli¢itih nac¢ina ostvarenja medusobnog iskljucivanja?







5. JEZGRA OPERACIJSKOG SUSTAVA

Sto je jezgra OS-a?
 osnovni, najbitniji dijelovi bez kojih OS ne bi radio
e OS ima i druge dijelove (pomoc¢ne programe, usluge) koji koriste jezgru
Potreba za jezgrom?
* Upravljanje dretvama — ostvarivanje viSedretvenosti
e Upravljanje Ul napravama
- treba biti kontrolirano — ne prepusteno dretvama
— prekidi su dobar mehanizam za prelazak u "kontrolirani nac¢in rada"
— operacije koje se izvode u prekidu su posebne => dio jezgre OSa!
— programski prekid: dretva preko njega poziva te "posebne funkcije" - jezgrine funkcije
* Sinkronizacija

- nedostaci sinkronizacijskih mehanizama prikazanih u 4. poglavlju: radno ¢ekanje, nepo-
Stivanje redoslijeda ulaska u KO

- treba izbije¢i radno ¢ekanje, ali i poStovati redoslijed zahtjeva

— ipak, treba uzeti u obzir da nista "nije besplatno", sve ima svoju cijenu (sloZenosti, do-
datne kucanske poslove, strukture podataka, ...)

Jezgrine funkcije je potrebno pozivati mehanizmom prekida jer oni omogucuju:
* kriticni odsjecak na jednoprocesorskim sustavima (o proSirenju za viSeprocesorske kasnije)
e privilegirani nac¢in rada potreban za
— koriStenje zasti¢ene strukture podataka u sustavskom dijelu spremnika
— upravljanje Ul napravama
* upravljanje dretvama (manipulaciju opisnicima dretvi)
Jezgra OS-a se sastoji od:
 strukture podataka jezgre (opisnici, liste, meduspremnici, ...)
* jezgrinih funkcija
Tipovi prekida koji se koriste za pozive jezgrinih funkcija:
* sklopovski prekid (zahtjev UI naprava i satnog mehanizma)
» programski prekid (zahtjev iz programa)
Pretpostavke iduc¢ih razmatranja za ostvarenje jezgre:
* jednoprocesorski sustav (kasnije je dano i proSirenje za viSeprocesorske sustave)
* korisnicki i jezgrin nacin rada podrzani od strane procesora
* sve je u spremniku — nece se (za sada) razmatrati ucitavanje i pokretanje programa

* jezgrine funkcije pozivaju se sklopovskim i programskim prekidom



* postoji satni mehanizam koji periodicki izaziva sklopovski prekid sata

Za sada (do 8. poglavlja) se nete razmatrati procesi, neka su sve dretve sustava u jednom
zajednickom procesu.

Pozivi jezgre ilustrirani su slikom 5.1.

Programi (dretve)

povratak iz jezgrine poziv jezgrine funkcije
funkecije koristenjem
povratkom iz prekida programskog prekida
Jezgra OS-a
jezgrine
funkcije

Ul podsustav ?Oia(i:; rjl (;zigre-
(upravljanje prekidima P
) e liste
i UI napravama) .
poziv jezgrine funkcije pokretanje 1 dovrsetak
koristenjem operacije nad
sklopovskog prekida UI napravama

Sklopovlje

Slika 5.1. Mehanizam poziva jezginih funkcija

Dretve mogu biti u razli¢itim stanjima prema slici 5.2.

blokirano

pripravno

Slika 5.2. Moguca stanja dretve



Tablica 5.1. Model jezgre prikazan u ovom predmetu

podsustav sucelja, mogucnosti, ...

naprave Zapoc¢ni_UI (K, p), Prekid_UI (K, p)

dretve (implicitno ugradeno u jezgrine funkcije)

— rasporedivanje po redu prispijeca, prema prioritetu, podjelom vremena (7. pogl.)
dretve — binarni semafori: CekajBSEM (S), PostaviBSEM (S)

— sinkronizacija — op¢i semafori: CekajOSEM (S), PostaviOSEM (S)

— monitori (6. poglavlje):
Udi_u_monitor (m)
Izadi_iz _monitora (m)
éekaj_u_redu_uvjeta (red, m)
Oslobodi_iz_reda_uvijeta (red)
Oslobodi_sve_1iz_reda_uvjeta (red)

dretve — odgoda Zakasni (M), Prekid_sata ()

procesi opisano bez implementacije: staticko, dinamicko, stranicenje

datotecni podsustav | opisano bez implementacije

Linux kernel map

functionalitieshuman interfaces  system processing memory storage networking
y o memory access

HI char devices wninterfaces core kemel - processes

s/exec.c kernel/signal.c  sys_fork m

., files & directories . Sockets access

System Call Interface system files sys_kill 5. viork sys_brk P access
user ys! s AT e-signal :Y- o sys_mmapshm_vm_ops sys_socketcall
linux/syscalls.h Jproc /sysfs /dev = do_sigaction Y sys_shmetl Sys_rea syscomect Sys_socket
Space linux/uaccesth ,js sys_sysinfo ST
~ sysfs_ops — P bind
interfaces | o, Inucbiim : = sprocinets
input¢fops. register.chrdev gy joce| sys_futex si_mefninfo P 5-m = ! ndile sys_sendmsg tepd_seq_show
system calls R " ‘ !ys.rt:vmtg 509005 show dev.
and system files S—+F X i sys.setsockopt i cache seq_show
Jproc/meminfo ap_met o foyne oot 5 -
Jproc/self/maps ! e sock,foctl

apreads, [N\ rtual memo L Virt Sys address families
‘m“ e s : -: e t net_family_ops -

R i
VI inet_greate.
vt
kernel lthread A
| doYo

unix_family_ops

virtual

. user peripherals memory storage controllers network controllers
electronics I ‘ o

graph

M) MMU

Slika 5.3. Ponovljena slika ?? radi usporedbe (izvor: https://makelinux.github.io/kernel/map/)



5.1. Strukture podataka jezgre
Struktura podataka jezgre se sastoji od sljede¢ih elemenata:
* opisnici dretvi:

id (identifikacijski broj dretve)

podaci za rasporedivanje: nacin rasporedivanja, prioritet, . ..

stanje dretve (aktivno, pripravno, ...)

opis spremnickog prostora dretve (gdje su instrukcije, podaci, stog)

zadano_kadnjenje — za ostvarivanje kasnjenja

kontekst — mjesto za pohranu konteksta dretve
- kazaljka za liste prema stanjima (Aktivna_D, Pripravne_D,...)
— kazaljka za listu Postojece_D
* opisnici UI naprava (info)
— kazaljke na funkcije upravljackog programa
— meduspremnici i druge strukture podataka
— lista za dretve koje ¢ekaju na dovrsetak svoje operacije nad napravom
* liste stanja dretvi — liste za opisnike dretvi
- Aktivna_D - dretva koja se trenutno izvodi na procesoru
- Pripravne_D —dretve koje se mogu izvoditi (aktivna se bira medu njima)

blokirane dretve:

« UI[] - liste dretvi koje ¢ekaju na neku napravu
«+ Odgodene_D — dretve koje su traZzile odgodu
* BSEM[] — binarni semafori
* OSEM[] — op¢i semafori
— Postojece_D - lista u kojoj se nalaze sve dretve
* ako se dretva nalazi samo u ovoj listi, dretva je pasivna
Liste dretvi mogu biti uredene (slozene):
» prema redu prispijeca u listu
* prema prioritetu dretvi
e prema posebnim kriterijima (npr. vriemenu odgode)
Za svaku listu je potrebno:
* kazaljka na prvu dretvu u listi (npr. prva)

* opcionalno/pozeljno: kazaljka na zadnju dretvu u listi (npr. zadn ja) — sloZzenost umetanja
na kraj je tada O(1)!

Jezgra upravlja sustavom — izvodi dretvu za dretvom

* kada se trenutno aktivna dretva blokira, uzima se prva dretva iz reda pripravnih



* u obradama prekida se neke blokirane dretve mogu odblokirati i staviti medu pripravne

Latentna dretva (engl. idle thread)
* Dodatna, pomoc¢na dretva koja se izvodi kad nema niti jedne druge dretve u sustavu.
* Njen je zadatak dati procesoru nesto da radi (on mora nesto raditi).
* Takva dretva ima najmanji prioritet, tj. izvodi se jedino kada nema niti jedne druge dretve!

* U nastavku se podrazumijeva da takva dretva postoji, ali se ne spominje niti prikazuje.

5.2. Jezgrine funkcije

5.2.1. Moguca stanja dretvi u jednostavnom modelu sustava (ispitno pitanje)

Slika 5.4. prikazuje jednostavni model jezgre prikazan u ovom poglavlju sa svim mogué¢im
stanjima i jezgrinim funkcijama koje uzrokuju promjene stanja.
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o BSem[I] %,
i 2
3 g
a A—C OSem[J] a
A 3 0, ..g
§ g " Gasivno stanje)
3 8, o
8 e
0 o Odgodene D 3
AW - g
.:;\l
5K
£ la
(=]
55 UI [K] )
¢ e
3 < .
=l Pripravne D )
A

Slika 5.4. Moguca stanja dretve, jezgrine funkcije

Pasivno stanje je pseudo stanje — nema zasebne liste za to. Dretva je u tom stanju ako nije ni

u jednoj drugoj listi, tj. nalazi se samo u listi Postojec¢e_D (pomoc¢noj listi gdje se nalaze sve
dretve).

Osim j-funkcija Otkucaj_sata i Prekid_UI (koje se pozivaju sklopovskim prekidima) sve
ostale poziva aktivna dretva (Aktivna_D) !



5.2.2. Obavljanje ulazno-izlaznih operacija

Pretpostavke jednostavnog modela jezgre:
* Ul operacije se obavljaju radi zahtjeva dretvi — one pokre¢u operaciju (preko jezgre)
* dovrsetak Ul operacije naprava javlja mehanizmom prekida
» UI naprave se koriste na "sinkroni nac¢in" — dretva ¢eka kraj operacije prije nastavka rada
* zahtjeve same jezgre prema Ul napravama u ovom prikazu zanemarujemo
Ul operacije obavljaju se preko jezgrinih funkcija:
* ZAPOCNI_UI (K, parametri) — poziva ju dretva
— Ul operacija traje (nije trenutna) pa ¢e dretva Cekati na njen kraj
* PREKID_UI (K) — poziva se na prekid naprave K
- naprava K obavlja operacije redom kojim su joj zadane

- kad je gotova s operacijom ona izaziva prekid

j—funkcija ZAPOCNI_UI (K, parametri)
{

pohrani kontekst u opisnik Aktivna_D
stavi_u_red(makni_prvu_iz_reda (Aktivna_D), UI[K])
pokreni UI operaciju na napravi K

odaberi_aktivnu_dretvu() //schedule/()

obnovi kontekst iz opisnika Aktivna_D

j-funkcija PREKID_UT (K)
{

pohrani kontekst u opisnik Aktivna_D
dovrsi UI operaciju na napravi K
stavi_u_red(makni_prvu_iz_reda(UI[K]), Pripravne_D)

odaberi_aktivnu_dretvu ()

obnovi kontekst iz opisnika Aktivna_D

Operacija odaberi_aktivnu_dretvu () odabire aktivhu dretvu prije povratka iz jezgre:

odaberi_aktivnu_dretvu() //schedule/()
{
ako Jje (Aktivna_D.stanje != AKTIVNO) { //dretva je maknuta u neki drugi red
stavi_u_red(makni_prvu_iz_reda (Pripravne_D), Aktivna_D)
}
inace ako je (Rasporedivanije == PREMA_PRIORITETU) {
prva_pripravna = dohvati_prvu_iz_reda (Pripravne_D)
ako je (Aktivna_D.prioritet < prva_pripravna.prioritet) {
stavi_u_red(makni_prvu_iz_reda (Aktivna_D), Pripravne_D)
stavi_u_red(makni_prvu_iz_reda (Pripravne_D), Aktivna_D)




5.2.3. Ostvarivanje kasnjenja

Za ostvarenje kasnjenja koristi se prekid sata koji u pravilnim intervalima izaziva prekid.
Postoji jedan red (lista opisnika) za odgodene dretve: Odgodene_D

* lista je sloZena prema vremenima odgode dretvi

» prva dretva u listi ima broj otkucaja sata koje jos mora cekati

* svaka iduca dretva ima relativan broj u odnosu na prethodnu

* koristi se element Zadano_ka&njenje u opisniku dretve

Odgodene D ID = 5 ID = 2 » ID = 7 —‘

ZK = Zadano_ka3njenje ZK = 5 ZK

Il
w

ZK

Il
o

Slika 5.5. Primjer liste Odgodene_dretve

Opis primjera sa slike 5.5.
* dretva D5 treba cekati joS 5 otkucaja sata

* dretva D2 treba cekati da se prethodna dretva makne iz reda (5 otkucaja) te jos 3 otkucaja
nakon toga (ukupno jos 8)

* dretva D7 treba cekati da se D5 i D2 maknu, pa se i ona oslobada iz reda (kada i D2)

Jazgrine funkcije za odgodu su: ZAKASNI (M) koju poziva dretve te OTKUCAJ_SATA () koja
se poziva na prekid satnog mehanizma (brojila).

j—funkcija ZAKASNI (M)
{

pohrani kontekst u opisnik Aktivna_D

stavi_u_red_odgodenih (makni_prvu_iz_reda (Aktivna_D), M, Odgodene_D)
odaberi_aktivnu_dretvu ()

obnovi kontekst iz opisnika Aktivna_D

j-funkcija OTKUCAJ_SATA ()
{

pohrani kontekst u opisnik Aktivna_D

ako (Odgodene_D->prva != prazno) {
Odgodene_D->prva.Zadano_kadnjenje—-
ako je (0Odgodene_D->prva.Zadano_kasSnjenje == 0) {
ponavlijaj
stavi_u_red(makni_prvu_iz_reda (Odgodene_D), Pripravne_D)
dok Jje (Odgodene_D->prva != prazno && Odgodene_D->prva.Zadano_kadSnjenje == 0)

odaberi aktivnu_ dretvu ()

}

obnovi kontekst iz opisnika Aktivna_D




5.3. Semafori

Semafori sluze za sinkronizaciju dretvi.

Za razliku od semafora na raskr$¢u koji mijenjaju stanje protokom vremena, sinkronizacijski
semafori se mijenjaju preko poziva jezgrinih funkcija — koje pozivaju dretve.

Postoji nekoliko inacica semafora koji se koriste za razne potrebe. U nastavku je prikazan op¢i
semafor koji najbolje odrazava semafore koje pruzaju operacijski sustavi.

5.3.1. Op¢i semafor

Op¢i semafor ima viSe stanja: jedno neprolazno i vise prolaznih.
Zato je prikladan za brojanje dogadaja i sredstava te sli¢ne sinkronizacije.
Struktura za semafor:
* .v - vrijednost semafora
- kada je .v == 0 semafor je neprolazan
- kada je .v > 0 semafor je prolazan
* .red - blokirane dretve nad semaforom (lista opisnika tih dretvi)

Op¢i semafor se moze ostvariti na razne nacine. Mi ¢emo koristiti ostvarenje koje je nablize
onome koji se koristi u stvarnim sustavima. Oznac¢imo takav semafor s OSEM.

j-funkcija CEKAJ_OSEM(S)
{

pohrani kontekst u opisnik Aktivna_D

ako je (OSEMI[S].v > 0) {
OSEM[S] .v——

t

inace {
stavi_u_red(makni_prvu_iz_reda (Aktivna_D), OSEM[S])
odaberi_aktivnu_dretvu ()

obnovi kontekst iz opisnika Aktivna_D

j-funkcija POSTAVI_OSEM(S)
{

pohrani kontekst u opisnik Aktivna_D

ako je (red OSEM[S] nije prazan) {
stavi_u_red(makni_prvu_iz_reda (OSEM[S]), Pripravne_D)
odaberi_aktivnu_dretvu ()

t

inace {
OSEM[S] .v++

obnovi kontekst iz opisnika Aktivna_D

Vrijednost OSEM[ 1] .v nikako ne moZe postati negativna.

Vrijednost OSEM[I] . v (kao ivrijednost . v ostalih semafora) moZe se mijenjati isklju¢ivo preko




poziva jezginih funkcija. U programu dretve se OSEM[I] .v ne moZe izravno Koristiti (nije

dohvatljiv izravno)!

Primjer 5.1. Primjer ostvarenja kriticnog odsjecka semaforom

dretva () {
ponavlijaj {
Cekaj_OSEM (1)
kriti¢ni odsjecak
Postavi_OSEM(1)

}

do zauvijek

nekritic¢ni odsjecak

Pocetna vrijednost semafora OSEM[1] (prije pokretanja ovakvih dretvi) treba biti 1.

Primjer 5.2.

Primjer: sinkronizirati ulaznu, radnu i izlaznu dretvu sa Cetiri op¢a semafora.

Ulazna dretva:

Radna dretva:

Izlazna dretva:

while (1)
{

U = dohvati podatke
Cekaj_OSEM(1)
UR = U
Postavi_OSEM(2)

while (1)

{
Cekaj_OSEM(2)
R1 = UR
Postavi_OSEM(1)
R2 = obradi (R1)
Cekaj_OSEM(3)
RI = R2
Postavi_OSEM (4)

}

while (1)

{ v
Cekaj_OSEM(4)
I = RI
Postavi_OSEM(3)

pohrani (I)

Pocetno su OSEM[1] i OSEM[3] postavljeni u 1, ostali u O.

Primjer 5.3. Web posluzitelj s glavnhom dretvom i viSe radnih dretvi (info)

glavna_dretva

{
ponavlijaj {
C =

Cekaj_BSEM (KO)

Postavi_ BSEM (KO)
Postavi_ OSEM (Z)
}

do kraja_rada

¢ekaj_spoj_klijenta ()

stavi_zahtjev_u_red(C)

{

}
do

radna_

dretva

ponavlijaj {

Cekaj_OSEM(Z)

Cekaj_BSEM (KO)
uzmi_iducé¢i_zahtjev_iz_reda
Postavi_BSEM (KO)

obradi_zahtjev_i_vrati_rezultat

kraja_rada




Pocetne vrijednosti: BSEM[KO] .v = 1,0SEM[Z].v = 0

Primjer 5.4. Utjecaj jezgrinih funkcija na stanje dretvi

Pokazimo kako ¢e se mijenjati stanje sustava pozivom jezgrinih funkcija u odredenim tre-
nucima (zadano ispod). Programske prekide uvijek izaziva trenutno aktivna dretva.

Pozivi jezgrinih funkcija (jedna za drugom, nakon nekog kratkog vremena):

1.

7.

S

Prekid_UI (1)
Zapoc¢ni_UT (2)
Otkucaj_sata
Zakasni (3)
Otkucaj_sata
PostaviOSEM (1)

CekajOSEM (2)

Neka se dretve rasporeduju prema prioritetu — samo je red pripravnih dretvi slozen prema
prioritetu, dok su svi ostali po redu prispije¢a (osim reda odgodenih).

Tablica 5.2. Promjena stanja u jezgri gornjim pozivima

Red / stanje 0 1 2 3 4 5 6 7
Aktivna_D 8 8 7 7 6 6 6 5
Pripravne_D | 75 |765|65 |65 |5 52 | 54242
OSEM[1] 411 | 411 | 411 [ 411 | 411 411 |11 11
OSEM[2] 1 1 1 1 1 1 1 16
UI[1] 612 | 12 12 12 12 12 12 12
UT[2] 3 3 38 38 38 38 38 38
Odgodene D | 2295 | 2295|2295 | 2195 | 217293 | 7293 | 7293 | 7293




5.4. Izvedba jezgrinih funkcija za viSeprocesorske sustave

» Zabrana prekida nije dovoljna za viSeprocesorske sustave kao mehanizam medusobnog is-
klju¢ivanja jezgrinih funkcija jer je zabrana lokalna za pojedini procesor

» Kako ostvariti MI u takvim sustavima?
— mora se dodati radno ¢ekanje
- neka postoji instrukcija TAS kako je prikazano u 4. poglavlju
- neka se za svaki procesor definira po jedna struktura, tj. ukupno imamo:
» lista aktivnih dretvi: Akt ivna_D [N]

« liste pripravnih dretvi: Pripravne_D [N] (opisano kasnije zasto i ovo)

neka se definira varijabla OGRADA_JEZGRE (zastavica za radno cekanje)

5.4.1. Op¢i semafor

j-funkcija CEKAJ_OSEM(S)
{

//neka je M indeks procesora, npr. iz opisnika dreve 11i nekog registra procesora
pohrani kontekst u opisnik Aktivna_D[M]
//Aktivna_D[M] su lokalni podaci, nije ih potrebno Stititi

dok je (TAS (OGRADA_JEZGRE) == 1) // radno &ekanje

; // za ostvarenje KO u jezgri

ako je (OSEM[S].v > 0) {

OSEM[S] .v——
}
inace {
stavi_u_red(makni_prvu_iz_reda (Aktivna_D[M]), OSEM[S])

odaberi_aktivnu_dretvu_na_procesoru (M)

OGRADA_JEZGRE = 0

obnovi kontekst iz opisnika Aktivna_D [M]

}
j-funkcija POSTAVI_OSEM (S)

{
pohrani kontekst u opisnik Aktivna_D [M]

dok je (TAS (OGRADA_JEZGRE) == 1)

4

ako je (red OSEM[S] nije prazan) {
stavi_u_red(makni_prvu_iz_reda (OSEM[I]), Pripravne_DI[L])
//L — iz opisnika dretve
odaberi_aktivnu_dretvu_na_procesoru (M)

}

inace {
OSEM[S] .v++

OGRADA_JEZGRE = 0

obnovi kontekst iz opisnika Aktivna_D [M]




Koristi se radno cekanje:
* ali samo do ulaska u jezgrinu funkciju (onaj bitan dio)
* s obzirom na to da su jezgrine funkcije kratke to nije dugo ¢ekanje
Zasto viSe redova pripravnih, po jedan za svaki procesor?
* osnovni razlog jest uc¢inkovitost korisStenja priru¢nog spremnika procesora

— ucinkovitost sustava poprili¢no ovisi o priru¢nim spremnicima procesora jer s njima pro-
cesor znacajno brze komunicira nego s memorijom

— dretve koje se izmjenjuju na istom procesoru (npr. podjelom vremena) pri povratku na
procesor Ce vjerojatno u priru¢nom spremniku jos uvijek naci neke svoje podatke koje
stoga nece trebati dohvacati iz memorije — usteda vremena, tj. ubrzanje rada

* dodatni razlog jest u smanjenom zakljucavanju podataka jezgre

— u stvarnim operacijskim sustavima se ne Koristi zakljucavanje pri ulasku u jezgru (big
kernel lock) kao Sto je to prikazano prethodnim primjerom sa semaforima, ve¢ se zasebno
zakljucavaju samo one strukture podataka koje se koriste u dijelovima jezgrinih funkcija

* na ovaj nacin se jezgrine funkcije koje rade razlicite stvari mogu paralelno izvoditi

« npr. u prethodnom primjeru bi prvo zakljucali samo klju¢ povezan sa semaforom S; tek
ako je potrebno pristupiti i nekom redu pripravnih, onda zakljucati i taj red

— ako svaki procesor ima zaseban red pripravnih, pri zamjeni jedne dretve drugom dovoljno
je zakljucati samo taj red pripravnih

* viSe o viSeprocesorskim sustavima moguce je pronaci u okviru predmeta Napredni opera-
cijski sustavi

Pitanja za vjezbu 5

Sto je to jezgra operacijskog sustava?
Kako se ulazi u jezgru?
Od cega se jezgra sastoji?

U kojim se stanjima moZze naci dretva?

O

Navesti strukturu podataka jezgre za jednostavni model jezgre prikazan na predava-
njima.

o

Sto su to jezgrine funkcije? Navesti nekoliko njih (rad s UI jedinicama, semafori).

7. Sto je to semafor? Koja struktura podataka jezgre je potrebna za njegovo ostvarenje?
Skicirati funkciju Cekaj_OSEM(I)/Postavi_OSEM(I).

8. Navesti primjer koriStenja jezgrinih funkcija za ostvarenje medusobnog iskljuc¢ivanja
(kriticnog odsjecka).

9. Kako treba prosiriti jezgrine funkcije za primjenu u viSeprocesorskim sustavima?

10. Neki sustav se u promatranom trenutku sastoji od 5 dretvi u stanjima: D1 je aktivna,



D2 u redu pripravnih, D3 u redu semafor OSEM[1], D4 i D5 u redu odgodenih (D4
treba Cekati jo$ jedan kvant vremena, a D5 ukupno jo$ 5). Graficki prikazati stanje
sustava (liste s opisnicima). Prikazati stanje sustava:
a) nakon Sto dretva D1 pozove Postavi_OSEM (1)

b) nakon Sto se obradi prekid sata.







6. MEDUDRETVENA KOMUNIKACIJA I KONCEPCIJA MO-
NITORA

U ovom se poglavlju prikazuju mnogi primjeri sinkronizacije dretvi korisStenjem semafora i mo-
nitora. U nastavku je najprije prikazan primjer komunikacije izmedu dretve proizvodaca i dre-
tve potrosaca. Potom su prikazani problemi koji mogu nastati koriStenjem semafora te kako se
neki od njih mogu izbje¢i koriStenjem monitora.

6.1. Primjer sinkronizacije semaforima: proizvodac i potrosac

Zadatak: Ostvariti komunikaciju izmedu jednog proizvodaca i jednog potrosaca

Spremnik veli¢ine jedne poruke, kakav smo ve¢ susretali kod ulazne, radne i izlazne dretve
poprili¢no ogranicava rad dretvi. U mnogim sluc¢ajevima u kojima dretve komuniciraju, poslovi
koje takve dretve rade u prosjeku jednako traju. Medutim, za pojedinu poruku ¢e ponekad
jednoj strani trebati viSe vremena, a ponekad drugoj. Stoga ima smisla dodati meduspremnike
veleg kapaciteta od jedne poruke koji ¢e ublaziti razlike u obradi pojedina¢nih poruka i omo-
guditi ve¢u dinamicnost u izvodenju dretvi. U nastavku je stoga krenuto od pretpostavke da u
meduspremnik stane viSe poruka.

porulﬂ porulg s | poTruka

proizvodac > potrosac

Slika 6.1. Proizvodac i potrosac

6.1.1. Nacelni pseudokod rjesenja

proizvodac potrosac
{ {
ponavljaj { ponavljaj {
P = stvori poruku () éekaj na poruku
posalji poruku(P) R = uzmi poruku()

} obradi poruku (R)
do zauvijek }
} do zauvijek

}

Kako ostvariti po%alji poruku(P), Cekaj na porukuiuzmi poruku()?

Potrebno je koristiti neke sinkronizacijske mehanizme i zajednicki spremnik. Prikazimo to na
primjerima u nastavku.




6.1.2. KoriStenje neograni¢cenog meduspremnika i radno ¢ekanje

M[]

ULAZ = 5
IZLAZ = 2

!

IZLAZ

!

ULAZ

Slika 6.2. Neograniceni meduspremnik

* M[] — meduspremnik neogranicenje veli¢ine

* ULAZ — indeks prvog praznog mjesta u meduspremniku, pocetno O

* I7zLAZ - indeks prvog neprocitanog mjesta u meduspremniku, pocetno 0O

proizvodacd
{
ponavlijaj {
P = stvori poruku()
M[ULAZ] = P
ULAZ++
}

do zauviijek

potrosac
{
ponavlijaj {
dok je (IZLAZ >= ULAZ)
’
R = M[IZLAZ]
IZLAZ++
obradi poruku (R)
}
do zauvijek

}

\\radno
\\Cekanje

Nedostaci: radno ¢ekanje, neograni¢eni meduspremnik

6.1.3. KoriStenje neogranicenog meduspremnika i jednog semafora

M[]

ULAZ = 5
IZLAZ = 2

OSEM[1].v = 3

! !

IZLAZ

ULAZ

Slika 6.3. Neograniceni meduspremnik sa semaforima

* OSEM[1] - broji poruke u meduspremniku, pocetno 0

proizvodac
{
ponavlijaj {
P = stvori poruku/()
M[ULAZ] = P
ULAZ++
Postavi_OSEM(1)
}

do zauvijek

potrosac
{
ponavljaj {
Cekaj_OSEM(1)
R = M[IZLAZ]
IZLAZ++
obradi poruku (R)
}

do zauvijek

Nedostatak: neogranic¢eni meduspremnik




6.1.4. KorisStenje ograni¢enog meduspremnika i dva semafora

M[]
ULAZ =1
IZLAZ = 6
OSEM[1].v = 3
T T OSEM[2].v = 5

ULAZ

IZ1LAZ

_ Slika 6.4. Ograniceni meduspremnik
* M[N] — meduspremnik s N mjesta za poruke

ULAZ i IZLAZ se povecavaju po modulu N

OSEM[1] - broji poruke u meduspremniku, pocetno 0

OSEM[2] - broji prazna mjesta u meduspremniku, pocetno N (velicina meduspremnika)

proizvodac
{
ponavljaj {
P = stvori poruku/()
Cekaj_OSEM(2)
M[ULAZ] = P
ULAZ = (ULAZ + 1) MOD N
Postavi_OSEM(1)
}

do zauvijek

potrosac
{
ponavlijaj {
Cekaj_OSEM(1)
R = M[IZLAZ]
IZLAZ = (IZLAZ + 1) MOD N
Postavi_OSEM(2)
obradi poruku (R)
}

do zauvijek

} }

Varijablu ULAZ koristi samo proizvodac, dok varijablu IZLAZ samo potroSa¢. Medutim, obje
dretve koriste meduspremnik M. Ipak, vrijednosti u varijablama ULAZ i IZLAZ te semafori
OSEM[1] i OSEM[2] (e sprijeCiti da obje dretve istovremeno pokusSaju koristiti isti element
meduspremnika.

Kada bi imali viSe proizvodaca ili viSe potrosaca, onda bi trebali dodati binarne semafore za
zastitu od istovremenog koristenja tih varijabli i istih dijelova meduspremnika.

6.1.5. Vise proizvodaca i jedan potrosac

Potrebno je dodati jedan binarni semafor za proizvodace da se sprijeci istovremeni pokusaj
stavljanja u meduspremnik na isto mjesto te promjenu varijable ULAZ.

proizvodac potrosac
{ {

ponavljaj { ponavljaj {

P = stvori poruku() Cekaj_OSEM (1)
Cekaj_OSEM(2) P = M[IZLAZ]

Cekaj_BSEM (1) IZLAZ = (IZLAZ + 1) MOD N
M[ULAZ] = P Postavi OSEM(2)

ULAZ = (ULAZ + 1) MOD N obradi poruku (P)
Postavi_BSEM(1) }

Postavi_OSEM (1)
} }

do zauvijek

do zauvijek




Zadatak 6.1. Ping-pong dretve

Simulirati rad dretvi ping i dretvi pong. Dretve se nasumicno pojavljuju u sustavu (stvaraju ih
neke druge dretve) i u svom radu samo ispisuju poruku: dretve ping ispisuju ping dok dretve
pong ispisuju pong. Sinkronizirati rad dretvi tako da:

a) ispis bude pojedinacan (unutar kriticnog odsjecka)
b) dretve ping i pong naizmjence ispisuju poruke (ispis: ping pong ping pong...)

c) dretve ping i pong ispisuju poruke tako da se uvijek pojavljuju dva ping-a prije svakog
pong-a (ispis: ping ping pong ping ping pong...)

Zadatak 6.2. Vrtuljak

Modelirati vrtuljak s dva tip dretvi: dretvama posjetitelj (koje predstavljaju posjetitelje koji zele
na voznju) te dretvom vrtuljak koja predstavlja sam vrtuljak (upravljanje vrtuljkom). Dretvama
posjetitelj se ne smije dozvoliti ukrcati na vrtuljak prije nego li prethodna grupa ode te kada
viSe nema praznih mjesta (N), a pokretanje vrtuljka napraviti tek kada je pun.

ULAZ

A




6.2. Problemi sa semaforima

Primjer 6.1. Problem pet filozofa

Pet filozofa sjedi za jednim okruglim stolom. Ispred svakog filozofa je zdjela s hranom (koju
konobari nadopunjavaju ¢im se isprazni). Na stolu se nalazi pet Stapica, po jedan izmedu
svaka dvije zdjele. Svaki filozof cijelo vrijeme ponavlja sljedec¢a korake:

1. razmislja
2. uzima lijevi i desni Stapi¢ ako su slobodni, inace ¢eka da se oslobode
3. jede

4. opere Stapice i vraca ih na stol, lijevo i desno od svoje zdjele

S obzirom da nema dovoljno Stapica, nece svi filozofi mo¢i istovremeno jesti.

4

Slika 6.5. Problem pet filozofa

Na slici 6.5. dva filozofa jedu (na vrhu i dole lijevo), jedan razmislja (lijevo u sredini) te
dva su gladna i ¢ekaju da se oslobode stapi¢i (desno u sredini i desno dole).

U simulaciji filozofa dretvama, sinkronizacija semaforima kod koje bi svaki Stapi¢ simulirali
jednim semaforom mogla bi izgledati kao u nastavku.



dretva Filozof (I)
{

L=1;D=(+1) %5
ponavlijaj {
misli
CekajBSEM (L) //uzmi_Stapid (L)
CekajBSEM (D) //uzmi_Stapid (D)
Jjedi
PostaviBSEM (L) //vrati_stapic (L)
PostaviBSEM (D) //vrati_stapic (D)

}
do ZAUVIJEK

Problem s navedenim rjesenjem jest u slucaju da sve dretve paralelno rade te paralelno
pozovu operaciju CekajBSEM (L) (L je razli¢it za svaku dretvu). Obzirom da bi u tom tre-
nutku svi Stapi¢i jos bili na stolu, sve bi dretve prosle kroz prvi poziv "¢ekaj" sa semaforima.
Medutim, tada bi svi semafori (svih pet) bilo neprolazno i sve bi dretve zapele na drugom
"¢ekaj" pozivu — nastao bi potpuni zastoj.

Na prvi pogled navedeni scenarij izgleda malo vjerojatan. Medutim, ako dretve petlju
obavljaju jako brzo, jako puno puta, paralelno, vjerojatnost postaje jako velika.

Potpuni zastoj se najCeSce rjeSava koristenjem drugih sinkronizacijskih algoritama (npr. moni-
torima), ali oni nece biti prikazani u okviru ovog predmeta.

Pitanja za vjezbu 6

1. Sinkronizirati viSe proizvodaca i viSe potrosaca koji komuniciraju preko ograni¢enog
meduspremnika koriStenjem semafora (i dodatno potrebnih varijabli). Ako se u me-
duspremniku kapaciteta N poruka u promatranom trenutku nade M poruka, koje su
vrijednosti korisStenih op¢ih semafora?

2. Sinkronizirati dvije dretve tako da one neizmjence obavljaju svoje kriticne odsjecke.

3. Sto je to “potpuni zastoj”?




7. ANALIZA VREMENSKIH SVOJSTAVA

Ili: kako rasporedivati dretve?

7.1. Rasporedivanje po redu prispije¢a
Osnovno nacelo: dretva koja je najdulje u redu pripravnih bit ¢e prva odabrana za aktivnu.

FIFO - First-in-first-out

red cekanja posluzitel]

dolasci —>» — » odlasci

Slika 7.1. Model posluzitelja

Svojstva:
* vrlo jednostavno za ostvarenje

» problem za sustav s dugim trajanjem izvodenja dretvi — ostale dretve puno ¢ekaju na svoj
red

7.2. Rasporedivanje prema prioritetu

* vrlo jednostavno za ostvarenje
* najcCesc¢i rasporedivac u sustavima gdje su poznate vaznosti pojedinih poslova — dretvi

* dretvama treba postaviti odgovarajuci prioritet, vaznijima ve¢i od manje vaznih

7.3. Kruzno posluzivanje (posluzivanje podjelom vremena)

Engleski termini: Round-Robin (RR), time-share

Neka razlicite poslove izvode razli¢ite dretve. Posluzivanje poslova stoga moZemo nazvati pos-
luzivanje dretvi, odnosno rasporedivanje dretvi.

stavljanje dretve na kraj reda

: : rocesor
red pripravnih p

nove pripravne » . dovrsene ili
dretve > blokirane dretve

* Rasporedivanje pravednom podjelom procesorskog vremena (“svima jednako”)

e Svaki posao dobije kvant vremena T},



— ako ne zavrsi u tom kvantu vraca se na kraj reda
* Poslovi se prekidaju u izvodenju!
— npr. Kkoristi se satni mehanizam za izazivanje periodickih prekida.

* Pravednije posluzivanje naspram kracih poslova.

7.4. Rasporedivanje dretvi u operacijskim sustavima

Osnovne (teorijske) strategije rasporedivanja ukljucuju
* rasporedivanje po redu prispijeca (engl. first-in-first-out — FIFO)
* rasporedivanje prema prioritetu
* rasporedivanje podjelom vremena (engl. time-share, round-robin — RR)

Nacini rasporedivanja dretvi u operacijskim sustavima cesto koriste kombinacije gornjih strate-
gija, ali i ovise o tipovima dretvi. Primjeri tipova dretvi:

* dretve koje preko U/I naprava upravljaju nekim procesima (industrija, automobili, zgrade
i slicno) — kriti¢ne dretve koje moraju brzo/pravovremeno reagirati/slati naredbe

* dretve koje obavljaju neke dugotrajne proracune — ako ih se malo i odgodi "nece to primi-
jetiti"

* dretve koje upravljaju suceljem programa — korisnicko iskustvo ¢e biti bolje ako te dretve
Sto prije dodu na red za izvodenje, a uglavnom su vrlo brzo gotove sa svojim poslom u tom
trenutku ("interaktivne dretve'")

Obzirom na navedeno, dretve u kontekstu rasporedivanja unutar operacijskih sustava se dijele
na vremenski kriticne i vremenski nekriticne (normalne). Rasporedivanje jednih i drugih nije
jednako. (Vise o rasporedivanju)



Zadatak 7.1. Osnovne strategije rasporedivanja

U nekom sustavu javljaju se poslovi/dretve A, B, Ci D u trenucima 3.5, 0, 2,5 i 6,5 respektivno
s trajanjima obrade 5, 5, 3 i 2. Pokazati izvodenje dretvi (rasporedivanje) ako se koristi:

a) rasporedivanje po redu prispijeca
b) rasporedivanje prema prioritetu uz p4 > pp > pc > pp

c¢) kruzno rasporedivanje s ¢, = 1 (jedinica vremena)

pripravne
dretve A D
C A D
aktivna L
dretva B C A D
l l l l l l l I l l l l I »
ot

Slika 7.2. Rasporedivanje po redu prispijeca

D
pripravne
dretve C D
| C B C D
retva B A B C D |t
A A A A
| ] IR A o

|
I
T 11 T

| D| C
i AlC|B|A|D|C|A|D
C|B|A|[C|B|A|D|C|A|D|A
aktivna
e B|B|B|C|B|A|[C|B|A|[D|C|A|D|A|A|L
l l
K

i
B C A D X )24

Slika 7.4. Kruzno rasporedivanje




7.4.1. VremensKi kriticne dretve (engl. real-time)

Prioritetno rasporedivanje
* osnovni kriterij = prioritet — UVIJEK je aktivna ona dretva s najve¢im prioritetom

* kad se u sustavu pojavi nova dretva B s ve¢im prioritetom od prioriteta trenutno aktivne
dretve A, dretva B postaje aktivna — istisne dretvu A koja ¢e nastaviti s radom tek nakon $to
se dretva B makne (zavrsi ili blokira)

* kada osnovni kriterij ne daje samo jednu dretvu (postoji viSe dretvi ista najveca prioriteta)
tada se za odabir jedne od njih koristi dodatni kriterij najcesc¢e FIFO ili RR:

- prema redu prispijeca — FIFO: aktivna dretva se ne mijenja sve se ne zavrsi ili blokira (ili
dode nova dretva veceg prioriteta)

— podjelom vremena — RR: aktivna se izvodi zadani kvant vremena, potom se mice iza svih
dretvi ista prioriteta u redu pripravnih dretvi i uzima iduca pripravna (ista prioriteta)

— dodatni kriterij se najcesce definira za svaku dretvu zasebno!

* s obzirom na to da se uvijek najprije gleda prioritet, nacin rasporedivanja (postavljen poje-
dinoj dretvi) dobiva ima po dodatnom kriteriju; nazivi prema istoimenim UNIX rasporedi-
vac¢ima:

— SCHED_FIFO (prioritet pa red prispijec¢a)
— SCHED_RR (prioritet pa podjela vremena)

e slika 7.5. prikazuje primjer skupa pripravnih dretvi u kojemu su dretve sloZene u razlicite
redove, u skladu s njihovim prioritetima

S

L n=1 hal o I lista za dretve najveca prioriteta (trenutno prazna)
| T
ol trenutno najprioritetnije
| n-2 [ - ’I A ;l B [ - pripravne dretve
i . 1 ‘_I .
)Lk
S o _kazaljka na prvu dretvu u listi
R e {1k
i T 1 I\
: i 1 ~kazaljka na zadnju dretvu u listi
R iamt
5 i g
! 0 i latentna dretva (idle thread)
! (. dretva najmanjeg prioriteta

Slika 7.5. Sustav pripravnih dretvi raspodijeljen prema prioritetu

e dretve A i B imaju u tom trenutku najvedi prioritet py = pp =n — 1
e prva dretva u redu je dretva A => aktivna dretva

* ako je drugi kriterij za rasporedivanje dretve A FIFO, ona ¢e se izvoditi dok ne zavrsi ili visSe
ne bude u pripravnom stanju



* ako je drugi kriterij za rasporedivanje dretve A RR, ona ¢e se izvoditi dok ne zavrsi ili visSe
ne bude u pripravnom stanju ili dok ne istekne kvant vremena koji rasporedivac koristi

7.4.2. “Normalne” dretve — nekriti¢cne dretve

* osnovna ideja: rasporedivanje podjelom vremena
a) pravedna podjela procesorskog vremena
b) prioritet odreduje udio vremena koji ¢e dretva dobiti (uglavnom)

c) tip dretve odreduje udio vremena koji ¢e dretva dobiti

7.4.3. Rasporedivanje u Linuxu

* za korisnicke dretve Linux ima tri rasporedivaca:
1. prema roku; DEADLINE — SCHED DEADLINE
2. prema prioritetu: REALTIME — SCHED FIFO, SCHED RR
3. obicne dreteve: CFS/EEVDF — SCHED OTHER

Rasporedivanje dretvi za rad u stvarnom vremenu (engl. real time)
* strategije: SCHED FIFO, SCHED RR (striktno)
— prioriteti od 0 do 99 (ve¢i broj vedi prioritet)
* strategija: SCHED DEADLINE - rasporedivanje prema krajnjim trenucima zavrsetaka (info)

* ove dretve uvijek imaju prednost pred obi¢nim dretvama!

Rasporedivanje “obi¢nih” dretvi
* strategije: SCHED OTHER i sli¢ni (_IDLE, BATCH),
* prioriteti “sluzbeno” od 100 do 139, ali se ne koriste
* koristi se “razina dobrote” (engl. nice): -20 do 19
— manji broj ve¢a dobrota (ekvivalent prioritetu)
— negativne vrijednosti moze postavljati samo povlasteni korisnik

— pri pokretanju obi¢na procesa njegova dobrota je 0

cilj rasporedivaca jest “pravedno” podijeliti procesorsko vrijeme
* dretve vece dobrote (prioriteta) dobivaju viSe procesorskog vremena
— oko 10-15% po prioritetu
— npr. dretva dobrote 0 treba dobiti oko 1,15° vi$e procesorskog vremena od dretve ¢ija je
dobrota 5
Algoritam CFS: potpuno pravedan rasporedivac (engl. Completely Fair Scheduler) (info)
* koristi se od jezgre 2.6.23 (2007.)
* Kkoristi razliku izmedu:

- izracunatog vremena koje pripada pojedinoj dretvi s obzirom na njenu dobrotu



- stvarno dodijeljenog procesorskog vremena pojedinoj dretvi
* razlika odreduje poloZaj opisnika dretve u stablu (crveno-crna stabla)
* aktivna dretva je dretva kojoj sustav najvise duguje (“najlijevija” dretva u stablu)

* od jezgre 6.6. (2023.) koristi se rasporedivanje prema roku spremnih zadataka (EEVDF),
ali on je slican CFS-u, tj. neSto malo sloZeniji i nije ovdje opisan (u skrac¢enoj inacici skripte)

7.4.4. Rasporedivanje u Windowsima

* Kkoristi se prioritetno rasporedivanje s podjelom vremena (slicno SCHED RR)
* prioritet se formira na osnovu: prioritetne klase procesa i prioritetne razine dretvi
* rasporedivanje dretvi za rad u stvarnom vremenu (engl. real time):

- strategija: ~REALTIME PRIORITY CLASS wuz kruZzno posluzivanje (identi¢no sa
SCHED RR)

— prioriteti od 16 do 31 (veci broj veci prioritet)
* rasporedivanje “obi¢nih” dretvi:
— strategija: kruzno (sli¢cno kao i SCHED RR) uz iznimke:

* radi rjeSavanja problema izgladnjivanja (da i dretve manjeg prioriteta ipak nesto po-
vremeno rade)

* dinamickog dodavanja prioriteta procesima u fokusu (engl. foreground)
+ radi osiguravanja kvalitete usluge (ne samo na razini procesora)

— prioriteti od 0 do 15 (veci broj ve¢i prioritet)



Zadatak 7.2. Rasporedivanje prema SCHED FIFO, SCHED RR i SCHED OTHER

U nekom sustavu javljaju se poslovi/dretve A, B, Ci D u trenucima 3.5, 0, 2,5 i 6,5 respektivno
s trajanjima obrade 5, 5, 3 i 2 (respektivno). Pokazati rad posluzitelja ako se koristi:

d) rasporedivanje prema SCHED FIFO uz ps > pp = pc = pp
e) rasporedivanje prema SCHED RRuz py >pp=pc =ppit;=1

f) rasporedivanje prema SCHED OTHER uz kvantove po dretvama t,, = 2, t,, = t4, =
typ = 1 (npr. zady = 5,dp = do = dp = 10 - razlika od 5 u dobroti: 1,15° = 2)

D
pripravne
dretve C D
C B C D
aktivha
dretva B A B C D L
I l l l l I l l l l I l l l l I »
A A A A ‘ ‘ ‘ ‘ t
| | | oo v v
B C A D KK O §
Slika 7.6. Rasporedivanje prema SCHED FIFO
D|D
pripravne
skl B|B|B|B|BD/C|[B|D|C
_ cBlc|c|c|{c|cBDbD|C|B|D|C
ama TgB[B|JA[A]A]A]AlcIB]|D]|C|B|D]|C] L
I l l l l I l l l l I l l l l I >
A A A A ‘ ‘ ‘ ‘ t
| | | v Vv
B C A D K BB X
Slika 7.7. Rasporedivanje prema SCHED RR
DA | C
pripravne
sl Alc| B |[D|A|c| D |A
| ClB|A C B|D|A C DA
ama TgiB[B|c|B] A |c|B|D] A Jc|D|A]L
I I I I I I I I I I I I I I I I >
A A A A ‘ ‘ ‘ ‘ t
| | | v oy
B C A D B B OBOK

Slika 7.8. Rasporedivanje prema SCHED_OTHER




Zadatak 7.3. Rasporedivanje na dvoprocesorskom rac¢unalu

U nekom sustavu javljaju se poslovi/dretve A, B, Ci D u trenucima 3.5, 0, 2,5 i 6,5 respektivno
s trajanjima obrade 5, 5, 3 i 2 (respektivno). Pokazati rad dvoprocesorskog posluzitelja ako se

koristi:
g) rasporedivanje prema SCHED FIFO uz ps > pp = pc = pp

h) rasporedivanje prema SCHED RRuzpy > pp =pc=ppit; =1

i) rasporedivanje prema SCHED_OTHER uz kvantove po dretvama t,, = 2, t;, = tq. =
typ = 1 (npr. zady = 5,dp = do = dp = 10 - razlika od 5 u dobroti: 1,15° = 2)
pripravne C ’B
P1 B C D
P2 C A
——t— ——— ——t— —— —— »
ot t
v v v

pripravne Cl B ’B
P1 B cC|B|C|D|D
P2 C A
I I I I I I I I I I I I I I I I »
A A A A
| ] ARTERE

pripravne AB| C
P1 B(B|B|B A A A
P1 c|c|B|C|[D|D
A A A
| R

Slika 7.11. Rasporedivanje prema SCHED OTHER
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1. Opisati osnovne principe rasporedivanja dretvi:
a) po redu prispijeca (engl. First-In-First-Out — FIFO)

b) podjelom vremena (engl. Round-Robin — RR)
Navesti prednosti i nedostatke navedenih principa rasporedivanja.

2. Opisati principe rasporedivanja dretvi koji se koriste u danasnjim operacijskim susta-
vima (Windows, Linux, SCHED FIFO, SCHED RR, SCHED OTHER).







8. UPRAVLJANJE SPREMNICKIM PROSTOROM

Osim rijeci spremnik, tj. radni spremnik, jednakovrijedna je i rije¢ memorija, koja se udomacila
u hrvatskom jeziku.

8.1. Uvod

8.1.1. Sto znaéi upravljanje spremnikom?

Ovisi o kontekstu — ovdje razmatramo upravljanje na razini jezgre OS-a i procesa

Pojmovi program i proces
» proces = okolina u kojoj se program izvodi
* pod pojmom proces obi¢no podrazumijevamo i odvojeni adresni prostor od ostalih procesa
* ipak, ovdje se koristi i za nac¢ine upravljanja koji to nemaju (npr. kod statickog upravljanja)

» program se odnosi na niz instrukcija i podataka ¢ijim pokretanjem nastaje proces (OS po-
krece program i nastaje proces)

Upravljanju spremnikom podrazumijeva
* da sve “potrebno” za rad stane u spremnik (procesi, jezgra)
* da nitko nikome ne smeta, tj. zastitu od greSaka u programima i zlonamjernih programa
— da se zastiti jezgra od procesa, proces od drugog procesa
 ucinkovito koristiti radni spremnik i po potrebi pomo¢ne spremnike

* dati preporuke programerima kako ucinkovito koristiti spremnik

8.1.2. Radni spremnik

Kada/kako se pristupa spremniku (od strane procesora)
* pri dohvatu instrukcija
 pri dohvatu i pohrani operanada (podataka)

* pri koriStenju stoga

* jedinica podataka je oktet/bajt (B) = osam bita
— svaki bajt ima svoju jedinstvenu adresu
- npr. ako imamo 10 MB spremnika, onda svaki od tih 10 - 22° bajtova ima svoju adresu

— procesori obicno mogu jednim zahtjevom dohvatiti (ili pohraniti) i viSe od jednog bajta
istovremeno

* npr. 32-bitovni procesori najces¢e imaju 32-bitovnu podatkovnu sabirnicu preko koje
od spremnika dohvate 32 bita (4 bajta)

* U slucaju trazenja vise od jednog bajta (2, 4, 8), adresa najces¢e mora biti poravnata
na tu veli¢inu



* npr. pri ¢itanju 32-bitovnog podatka, adresa mora biti visSekratnik od 4 (32 bita = 4
bajta), tj. najniza dva bita moraju biti nula (ili ih procesori automatski postave na nulu
pri takvom zahtjevu)

Sto sve ide u spremnik?
* jezgra:
— jezgrine funkcije (npr. Zapo&ni_UI, CekajBSEM, ...)
— strukture podataka (opisnici dretvi, procesa, naprava, liste, ...)

* procesi:

instrukcije

podaci

gomila (heap, za malloc/free)

stog (za svaku dretvu zaseban)

- detaljniji prikaz organizacije elemenata procesa prikazan je kasnije u sklopu upravljanja
spremnikom strani¢enjem

Veli¢ina spremnika (RAM) za pojedine namjene (okvirno) (info)
* posluzitelj: 16 GB+
* osobno racunalo: 4 GB+
e pametni telefoni i tableti: 512 MB+
* ugradeni sustavi: obi¢no u rasponu od 2 KB do desetke MB
Adresiranje spremnicke lokacije — Sirina sabirnice i moguce veli¢ine spremnika:
* 16 bita = 64 KB = 65536 B
* 32 bita=4GB~4-10°B
e 64 bita = 16 EB (exa-) ~ 2- 10" B
— ovo je previsSe i za danasnje sustave

— x64 procesori koriste 48 bita i teoretski mogu koristiti 256 TB spremnika



8.1.3. Mogudi nacini upravljanja spremnikom

Najjednostavniji nac¢in upravljanja: samo OS i jedan proces

-
dio adresnog
JEZGRA >~ prostora za
JEZGRU
<
PROGRAM dio adresnog
prostora za

PROGRAME

neiskoristeno

Slika 8.1. Upravljanje spremnikom u sustavima s jednim procesom

* ovo je dovoljno samo za vrlo jednostavne sustave

— medutim, takvih sustav ima jako puno — ve¢ina ugradenih sustava je jednostavno

ViSe procesa - svi u radnom spremniku
* ovo je “idealno”, ali potencijalno trazi puno spremnika (stoga i skupo rjesenje)

* koristi se tamo gdje su procesi mali i svi stanu u spremnik (ugradeni sustavi)

Vise procesa - jedan u radnom spremniku, ostali na pomoé¢nom

JEZGRA
P
3
P P
1 1
P2
radni spremnik pomoéni spremnik (npr. disk)

Slika 8.2. Koristenje pomoc¢nog spremnika za “veliku zamjenu konteksta”

* na pomodénom spremniku su pripremljeni svi procesi
* po jedan se ucitava u radni spremni i izvodi
* pri zamjeni procesa radi se “velika” zamjena konteksta:
1. proces iz radnog spremnika mice se na pomoc¢ni spremnik

2. drugi proces se ucitava s pomoc¢nog u radni spremnik



Svojstva pomo¢nog spremnika — diska
* disk se detaljnije razmatra u 9. poglavlju, sada samo osnovna svojstva
* vremenska svojstva diska:
— vrijeme pristupa kod HDD-a (¢itanje jednog bloka/sektora): red veli¢ine ~ 10 ms!
— vrijeme pristupa kod SSD-a (Citanje jednog bloka/sektora): red veli¢ine ~ 0,05 ms!
— Citanje procesa s diska od ~ 1 ms do 100 ms (i vise)!

* spremniku se pristupa znatno brZze ~ red veli¢ine nekoliko ns (bar 1000 puta brze cak i uz
SSD)

* disk je prespor da bi navedeni gornji nacin (prema slici 8.2.) bio zadovoljavajudi i ucinkovit

Ucinkovito koriStenje pomo¢nog spremnika za upravljanje spremnikom

JEZGRA

| P,

P | P

1 3 1 P,

i P5

P, p
| : P

P6

radni spremnik pomoc¢ni spremnik

Slika 8.3. Primjer sustava s viSe procesa u radnom spremniku

* u radnom spremniku treba biti vise od jednog procesa

koristiti pomo¢ni spremnik za privremenu pohranu svih procesa
— svi se pocetno pripremaju na pomo¢nom disku, a neki u¢itavaju u radni spremnik
— za uclitavanje/spremanje procesa Koristiti sklopove s izravnim pristupom spremniku (DMA)

* zamjena jednog procesa drugim (spremanje prvog na disk pa ucitavanje drugog) traje — to
je velika zamjena konteksta

* za vrijeme obavljanja zamjene (uz koriStenje DMA sklopova) procesor ne ¢eka nego moze
izvoditi neki drugi proces koji je u radnom spremniku



Virtualni spremnicki prostor

U sustavima koji koriste pomo¢ni spremnik za upravljanje spremnickim prostorom koristimo

pojam virtualni spremnicki prostor OS-a (engl. virtual memory) koji se sastoji od radnog sprem-
nika i pomo¢nog spremnika.

radni
spremnik

pomocéni
spremnik

-

Fizicke i logicke adrese

virtualni
spremnicki
prostor koji

koristi

operacijski

sustav

Slika 8.4. Virtualni spremnicki prostor OS

* apsolutne adrese = fizicke adrese — adrese koje idu na sabirnicu

* relativne adrese = logiCke adrese — koriste se u procesu

jezgri je dohvatljiv
cijeli fizicki adresni
prostor

.

{

logicka
adresa

fizicka
adresa
PA
I
PA+L-1

Slika 8.5. Fizicka i logicka adresa

podaci jezgre
> (nije dohvatljivo
procesu)

\ adresni prostor
procesa




Primjer 8.1. Fizicka i logicka adresa

Odnos fizicke i logicke adrese procesa ovisi gdje se on nalazi.

program na disku proces (fizicke adrese) oy
S . o proces (logicke adrese)
(prije pokretanja) ucitan na PA=1000
0| (pocetak) 1000| (pocetak) 0| (pocetak)
20| LDR RO, (100) 1020| LDR RO, (1100) 20| LDR RO, (100)
24| IL.DR R1, (104) 1024| L.DR R1, (1104) 24| ILDR R1, (104)
28| ADD R2, RO, R1 1028| ADD R2, RO, R1 28| ADD R2, RO, R1
32| STR R2, (120) 1032| STR R2, (1120) 32| STR R2, (120)
34| B 80 1034| B 1080 34| B 80
80| cMP RO, R3 1080| cMP RO, R3 80| cMP RO, R3
100| DD 5 1100| DD 5 100| DD 5
104 | pp 7 1104| pp 7 104 | pp 7
120| DD 0 1120 DD 0 120| DD 0
1500| (vrh stoga) 500| (vrh stoga)

Procesni informacijski blok
* za upravljanje procesom potreban je i opisnik spremnickog prostora procesa
- sadrzaj opisnika ovisan je o algoritmu upravljanja spremnikom

— opisnik mora opisivati koristeni dio radnog spremnika, ali i koriSteni dio pomocénog
spremnika od strane procesa

* za upravljanje procesa, osim opisnika spremnickog prostora procesa potrebni su i opisnici
dretvi, opisnici koristenih datoteka i slicno

* procesni informacijski blok — skup potrebnih informacija za upravljanje procesom (koji uklju-
Cuje i sve navedeno)

Nacini upravljanja spremnikom koji u¢inkovito koriste pomoc¢ni spremnik
1. staticko upravljanje
2. dinamicko upravljanje

3. stranicenje



8.2. Stranicenje

8.2.1. Stranice, okviri, tablica prevodenja

Osnovne ideje:

proces se dijeli na stranice
radni spremnik se dijeli na okvire
jedna stranica stane u jedan okvir (istih su veli¢ina, uobicajeno 4 KB)

pretvorba adresa obavlja se dodatnim sklopom uz odgovarajucu strukturu podataka - ta-
blicu prevodenja, koju odrzavaju jezgrine funkcije

u radnom spremniku nalaze se samo trenutno potrebne stranice procesa

u pomoc¢nom spremniku nalaze se sve stranice procesa (u ovom modelu; u stvarnim susta-
vima se samo stranice procesa koje nisu u radnom spremniku nalaze u pomo¢nom sprem-
niku)

stranice se ucitavaju prema potrebi — kad su potrebne za rad procesa

proces radni spremnik
logicki adresni prostor procesa raspolozivi adresni prostor sustava
redni broj redni broj
stranice okvira

0 2% 0 2%

1 1
dio okvira

2 2 ne mora biti
u sustavu
stranicenja

1—1 <
2'—2 I

2"'—1 i+2

adresa podatka iz stranice m: okviri koji

se koriste za
adresa odmak od

logi¢ka stranicenje
[ £ ]: pocetka || podetka !
adresa . .
stranice stranice
neka je stranica m smjeStena uokvir » 2q )
fizicka] adfesa odmvak od g
=| poCetka |[*| pocetka 27—1
adresa . .
okvira okvira

Slika 8.6. Podjela na stranice i okvire

Veli¢ina stranice mora biti potencija broja 2 da bi se adresa (logicka i fizicka) mogla podijeliti



na dva dijela

* logicka adresa:

e fizicka adresa:

— redni broj stranice (indeks stranice) — viSih r bita adrese

— odmak od pocetka stranice — nizih p bita adrese

— redni broj okvira (indeks okvira) — viSih ¢ bita adrese

— odmak od pocetka okvira — visih p bita adrese

jednog procesa Cije su stranice zasivljene i ispunjene sadrzajem ABCD...YZ12

Primjer memorije od 128 podataka (npr. bajtova) podijeljene na okvire te

0 1 2 g adresa okvira u memoriji
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 - 1 - 2 - 1 - 3 - 0 - 1 - - 3 - 1 - 2 B okvir (u koji stanu Cetiri
podatka = jedna stranica)
4 5 6 (0) 7
16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
- - - - A B C D - - - okvir s adresom 11
0 1 2 1 3 0 1 3 1 2 (12. okvir)
8 9 10 (1) 11 (2] stranica procesa s
32 33 34 35 36 37 38 39 40 41 IRV E] 44 45 46 47 adresom 2
ol 1 4 T 5 E 0 X LT - L 5 L (3. stranica procesa)
12 13 14 15 e
48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 e fizicka adresa podatka
0 1 2 1 3 0 1 3 1 2 relativna adresa podatka
16 17 18 19 u ovkwru - onak od
64 65 66 67 68 69 70 71 72 73 74 75 76 77 78 79 pocetka okvira (Oﬁset)
- - - - - - - - - - - - za odmak su potrebna
0 1 2] 1 3 0 1 3 1 2 dva bita (za 4 adrese)
20 (4) 21 (5) 22 (6) . 23
80 81 R 82 S 83 84 85 V 86 87 88 Y 89 Z 90 1 91 .92 93 94 95
. Q > a g . Q i af n 5 Ad_resa ovog podatka:
— fiziCka adresa:
24 25 26 27 22*4 + 3 =91
9% 97 98 : 99 100 101 102 103 104 105 106 107 108 109 110 111 10110 11 =1011011
0 1 2 1 3 0 1 3 1 2 _,(22) (3)
logicka adresa:
28 29 30 (3) 31 6*4 + 3 =27
112 113 114 1115 116 17 118 119 110M 121 1220 123 124 125 126 127 00110 11 = 0011011
0 1 2 1 3 0 1 3 1 2 6) (3

Slika 8.7. Ilustrativni primjer s malim spremnikom i malim okvirima




Tablica prevodenja

* za svaku stranicu procesa postoji jedan opisnik — jedan redak u tablici prevodenja
* zapisana je u opisniku procesa, za svaki proces treba zasebna tablica

* izgraduje ju i odrzava OS, koristi sklop za pretvorbu adresa

rbita pbita

logicka adresa | redni broj stranice | odmak

tablica prevodenja

A \
fizicka adresa redni broj okvira | odmak

g bita pbita
Slika 8.8. Pretvorba adrese kod stranicenja

* svaki opisnik stranice se sastoji od dva dijela:
— adrese okvira u kojem se stranica nalazi (ako se nalazi)
— zastavice — detalji o stranici
* bita prisutnosti: nalazi li se stranica u radnom spremniku (1) ili ne (0)

+ bitova koji oznacavaju pristup stranici, promjenu sadrzaja, zastitu od promjene/pris-
tupa i sl. (zastavice su detaljnije opisane kasnije)

Pretvorba logicka = fizicka:

* odmak se prekopira

* visi bitovi logicke adrese — redni broj stranice — koristi se kao indeks u tablici prevodenja iz
koje se dohvaca opisnik te stranice

* u opisniku stranice piSe redni broj okvira u kojem se stranica nalazi (kada je bit prisutnosti
postavljen, ako nije sklop izaziva prekid zbog promasaja — o tome kasnije)

Prevodenje adresa mora biti obavljeno sklopom — inace bi sustav bio prespor



Dio spremnika
za operacijski
sustav;
tu se nalazei
tablice
prevodenja za
sve procese

Dio spremnika
za procese —
okviri koji
zapocinju na
adresi
0x750000

751
752
753
754
755
756
757
758
759

= E

Tablice
prevodenja

- 0 753 |1
758 | 1 0
- 0 0
751 |1 - 0
752 | 1 754 | 1
0
- 0 0
- 0 0

755 |1
- 0 - 0
- 0 757 | 1
756 | 1 0

A4

TN
P

A5

Bl

B5

C3

cé

D2

A2

Proces A Proces B
Al | vl B1
/4\2/ B2
/ A3 B3
A4 B4
A5 - B5
B6
Proces C B7
c1 B8
C2
[ C3 Proces D
c4 D1
[ 6 D3

~.

Slika 8.9. Ilustrativni primjer strani¢enja sa svim elementima i njihovim smjestajem



Primjer 8.2. Stranice, okviri, logicke i fizicke adrese

Neki proces se sastoji od pet stranica, svaka velicine 4096B prema slici 8.10. Uz tablicu
prevodenja 8.1. pokazati kako ¢e se prevesti izdvojene logicke adrese (1500, 3000, ...).

stranice 0 1 2 3 4

logicke ¢ 4095 | 4096 819118192 12287 | 12288 16383 | 16384 20479

adrese [ [ [ | [ |
1500 3000 6000 10000 13500 20000

Slika 8.10. Proces, u logickom adresnom prostoru

Tablica 8.1. Tablica prevodenja

stranica | indeks okvira | bit prisutnosti
0 0x108B 1
1 0
2 0x3039 1
3 0
4 0x673 1

Pri pretvorbi iz logicke u fizicku, adresa se najprije dijeli na dva dijela, gornji dio koji
oznacava redni broj stranice procesa te donji dio koje oznacava odmak od pocetka stranice.
Obzirom da je stranica velika 4 KB, za odmak je potrebno 12 najnizih bita adrese, Sto se u
heksadekadskom zapisu zapisuje s tri znamenke. U nastavku ¢e se adrese najprije prikazati
u heksadekadskom obliku, a da bi se ovo rastavljanje pojednostavilo.

Npr. logicka adresa 10000 = 0x2710 se rastavlja na {0x2, 0x710} te preko tablice prevo-
denja prevodi u fizicku adresu {0x3039, 0x710}, tj. 0x3039710.

Tablica 8.2. Preslikavanje adresa

logicka adresa fizicka adresa

LA hex(LA) | {stranica, odmak} {okvir, odmak} hex(FA) FA

1500 | 0x05DC {0x0, 0x5DC} {0x108B, 0x5DC} | 0x108B5DC | 17348060

3000 | OxOBBS8 {0x0, 0xBB8} {0x108B, 0xBB8} | 0x108BBB8 | 17349560

6000 | 0x1770 {0x1, 0x770} promasaj (prekid)
10000 | 0x2710 {0x2, 0x710} {0x3039, 0x710} | 0x3039710 | 50566928
13500 | 0x34BC {0x3, 0x4BC} promasaj (prekid)
20000 | 0x4E20 {0x4, 0xE20} {0x673, 0xE20} 0x673E20 | 6766112

Stranice 1 i 3 nisu radnom spremniku pa se adrese 6000 i 13500 ne mogu pretvoriti u
fizicke (sklop ¢e izazvati prekid u pokusaju pretvorbe).




8.2.2. Strani¢enje na zahtjev

generirana adresa M pripada
stranici koja nije trenutno u

radnom spremniku prazan
stranica u s ] okvir
spremniku D M
[1
ponovi — ]
instrukciju azuriraj promagaj izaziva
tablicu prekid

revodenja
tablica P ) N 4
prevodenjg 5 v

ucitavanje
stranice u prazni

okvir
jezgra v
3 n :
stranica
o— dohvati stranicu na disku
s diska 26

Slika 8.11. Operacije po promasaju

Sto kada proces generira adresu za stranicu koja nije u radnom spremniku?
* kazemo da se dogodio promasaj — sklop za upravljanje spremnikom izaziva prekid
* u obradi prekida OS dohvaca stranicu s pomo¢nog spremnika i stavlja ju u radni

Stranicenje na zahtjev (engl. demand paging) je nacin upravljanja spremnikom kod kojeg se
pocetno samo mali dio procesa ucita u radni spremnik, a ostale stranice se ucitavaju tek na
zahtjev — pri promasajima.

Po dohvatu stranice, instrukcija koja je izazvala promasaj mora se ponoviti

* procesor mora imati pomocne registre koji pohranjuju medurezultate, a koji se mogu od-
baciti ako se dogodi promasaj

* npr. neka postoji instrukcija DIV a, b, d, r koja cjelobrojno dijeli a i b, kvocijent sprema
u d, a ostatak u r; ako bi se promasaj dogodio pri spremanju ostatka r (u spremnik), niti d
se ne smije pohraniti, ve¢ odbaciti — obzirom da ¢e se nakon dohvata te stranice instrukcija
ponoviti, sustav treba dovesti u stanje u kojem je bilo i prije prvog pokretanja instrukcije
(npr. d je isto Sto i a i/ili b)

8.2.3. Usporenje rada procesa zbog stranicenja

* pretpostavimo da se za pomo¢ni spremnik koristi tvrdi disk i da nam treba oko 10 ms za
dohvat stranice s diska.

* promasaj ¢e usporiti rad procesa, tj. odgoditi njegovo izvodenje za to vrijeme dok se stranica
ne dohvati



Primjer 8.3. Usporenje procesa

Pretpostavimo da sabirnicki ciklus traje Tg = 10 ns, te da dohvat stranice s diska traje
Tp = 10 ms. Ako na svakih N instrukcija (sabirnickih ciklusa) imamo jedan promasaj,
koliko ce se proces usporiti (u postocima)?
(N-1)-Tp+Tp

N

Prosje¢no trajanje sabirni¢kog ciklusa mozZe izraziti sa: T =

Tablica 8.3. Usporenje rada procesa zbog stranicenja

N 103 104 10° 106 107

Ty 10,01 s | 1,01 s | 110 ns | 20 ns | 11 ns
Tp/Tg 1001 101 11 2 1,1

U stvarnosti je usporenje jo$ i manje jer se pri promasaju uglavnom ne dohvaca samo jedna
stranica vec¢ viSe njih.

Uz modernije ratunalo, uz T =1 ns i Tp = 10 us rezultat Tp/Tp = 1,1 (“prihvatljivo
usporenje” od 10%) postiZe se za N = 10°.

8.2.4. Strategije zamjene stranica

Sto ako u obradi promasaja nema praznih okvira kamo bi uéitali stranicu?
* treba odabrati jedan okvir i isprazniti ga — KAKO?
* koji se okvir “isplati” isprazniti?
* iskoristiti svojstvo “prostorno-vremenske lokalnosti” procesa

— sukcesivni zahtjevi procesa prema spremniku su ve¢inom za lokacije bliske prethodnim
zahtjevima

* instrukcije koje se izvode su blizu jedna drugoj, jedna iza druge
* podaci nad kojima instrukcije nesto rade su ve¢inom takoder blizu jedni drugima
* stog je kompaktan
* nacini koriStenja tog svojstva:
— koristenje zastavica A i D iz opisnika stranice
* zastavica A — “nedavno” koriStene stranice (njih pokusaj ostaviti)
* zastavica D — “Ciste” i “neciste” stranice, trosak njihove zamjene nije isti
— teorijske strategije: FIFO, LRU, LFU, OPT
- satni algoritam (praktic¢ni algoritam koji se upotrebljava u OS-evima)
LRU - Least-Recently-Used
* izbaciti stranicu koja se najdulje nije koristila

* jedina koja je donekle ostvariva i nudi najvecu u¢inkovitost (ne racunajuc¢i OPT)



8.2.5. Prostorno-vremenska lokalnost

koristiti podatke slijedno, ne “Sarati” po spremniku
* smanjuje se broj promasaja

* povecava iskoristivost priru¢nih spremnika

dobitak na ucinkovitosti moze biti vrlo velik (za nekoliko reda velicine!)

Primjer 8.4. Inicijalizacija velike matrice

Incijalizacija matrice A[N][/N] po recima ili stupcima? Neka jedan redak matrice stane u
jednu stranicu i neka na raspolaganju stoji samo jedan okvir za podatke matrice.

za i = 1 do N radi
{
za j = 1 do N radi
{
A[i][J] = 0; ili A[J][i] = O; Iy
}

Inicijalizacija po retcima = N promasaja — nakon promasaja zbog dohvata prvog elementa
Ali][0] = 0 svi ostali upisi su pogodci (A[i][j > 0] = 0). Ovo je ujedno i minimalan broj
promasaja — veci broj okvira ne bi pomogao, matricu u konac¢nici treba dohvatiti (postaviti
svugdje nule), a ona je velika N stranica.

Inicijalizacija po stupcima = N? promasaja — svaki susjedni zahtjev je za razli¢iti redak $to
je ujedno i razlicita stranica, svaki stupac generira N promasaja. Broj promasaja se ovdje
ne bi smanjio ni kada bismo imali viSe okvira za matricu (osim kada je broj okvira blizu N
ili ve¢i). Naime, nakon sto sve okvire iskoristimo za nekoliko redaka, morali bi jedan okvir
isprazniti za idudi redak. Ali taj redak nam treba kasnije i trebat ¢e ga ponovno dohvacati
— svaki se redak dohvac¢a N puta!

Zadatak 8.1. Upravljanje spremnikom

U nekom sustavu trebaju se obaviti Cetiri procesa: P1, P2, P3 i P4 koji su ve¢ pripremljeni na
pomoc¢nom spremniku i zauzimaju redom 5 MB, 8 MB, 3 MB, 10 MB. Dogadaji pokretanja i za-
vrSetka procesa znani su unaprijed i mogu se iskazati sljede¢im nizom dogadaja: P1 pokrenut;
P2 pokrenut; P1 zavrsava; P3 pokrenut; P4 pokrenut; P3 zavrSava; P2 zavrSava; P4 zavrSava.
Sustav na raspolaganju ima 20 MB spremnika rezervirana za korisnicke procese. Prikazati sta-
nje radnog spremnika ako se za upravljanje spremnikom koristi stranienje, uz veli¢inu stranice
od 1 MB.




8.2.6. Zaklju¢ne napomene o strani¢enju

Prednosti:
* nema fragmentacije
* zastita jezgre i procesa
* pokretanje i velikih procesa — ucitavaju se samo trenutno potrebne stranice
* podrzano sklopovljem i operacijskim sustavom
* transparentno za program (ali dobar program moze biti uc¢inkovitiji)

* ostvarenje dijeljenog spremnika izmedu procesa — tablice prevodenja oba procesa pokazuju
na iste stranice

* dupliciranje procesa (fork) — nije potrebno fizicki kopirati dijelove koji se samo Citaju
Nedostaci:

* potreban je sloZeni sklop

* moguce usporenje zbog promasaja

— promasaj moZe odgoditi izvodenje procesa $to u nekim okruZenjima moze izazvati nedo-
pusteno kasnjenje (npr. u slanju upravljackih naredbi)

Sto arhitekt/programer treba/moze napraviti?

* teoretski niSta — upravljanje je transparentno — potpuno rjeSeno sklopovljem i OS-om

* medutim, koriStenjem nacela “prostorno-vremenske lokalnosti” smanjuje se broj promasaja
i povecava ucinkovitost

— vrijedi opcenito, ne samo radi stranicenja
— putevi podataka u racunalu
* [ disk ] & [ radni spremnik ] < [ procesor ]
* [ disk ]: medij (magnetske ploce i sl.) & meduspremnik diska
* [ procesor ]: priruc¢ni spremnik procesora (L3 < L2 < L1) < registri procesora
* koriStenje u sustavima za rad u stvarnom vremenu (RT)
— zakljucati stranice kriticnih procesa u radni spremnik (preko sucelja OS-a)

* mlock/mlockall, Virtuallock, SetProcessWorkingSetSize

O koriStenju pomo¢nog spremnika

* u prikazanome modelu OS pri pokretanju programa priprema proces najprije na pomo¢nom
spremniku, a onda ga ucitava u radni

* u stvarnim sustavima se pomoc¢ni spremnik koristi tek po potrebi
- na pomo¢nom spremniku se ne mora nalaziti proces

— na pomo¢nom spremniku moze biti i samo dio procesa (po potrebi)

Dijeljene biblioteke

* za obavljanje zadanog posla mnogi programi koriste ve¢ pripremljene dijelove koda za
pojedine operacije = operacije iz pojedinih biblioteka



* biblioteke se ne moraju ugradivati u datoteku s programom ako su one prisutne (instali-
rane) na operacijskom sustavu (engl. shared libraries)

* dijelovi biblioteka se mogu dinamicki ucitavati pri pokretanju programa

* dijelovi biblioteka koji sadrze samo kod (instrukcije) mogu se ucitati u stranice koje se
dijele medu procesima koji ih koriste — nije potrebno da se za svaki proces ponovno ucitaju
ti dijelovi

* primjeri:

.dll datoteke na Windows sustavima (engl. dynamic-link library)

- .so datoteke na UUNIX sustavima (engl. dynamically linked shared object libraries)

Pitanja za vjezbu 8

. Kada, iz kojih razloga, procesor pristupa spremniku?

. Koliko adresnog prostora moZe adresirati sustav koji koristi 36-bitovnu adresnu sabir-

nicu?

3. Od cega se sastoji virtualni spremnicki prostor koji koristi operacijski sustav?

»

Yoo e

10.

Navesti dobra i loSa svojstva algoritama:
» upravljanje spremnikom strani¢enjem.

Sto su to fizitke a $to logi¢ke adrese?

Objasniti pojmove: stranica, okvir, tablica prevodenja u kontekstu stranicenja.
Cemu sluZi i od ¢ega se sastoji tablica prevodenja?

Sto je to “promasaj” u kontekstu strani¢enja?

Opisati upravljanje spremnikom metodom “stranicenje na zahtjev”.

Sto je to “prostorno vremenska lokalnost” i kako ona utjece na ucinkovitost sustava?




9. DATOTECNI SUSTAV

Datotecni sustavi (engl. File Systems — FS) su uglavnom ostvareni na diskovima, pa se prije
razmatranja samih datote¢nih sustava razmatraju diskovi.

Tako se koristi pojam diskovi u ovu kategoriju su ukljuceni i spremnici podataka koji nisu diskovi
u stvarnosti, npr. SSD disk nije disk iako se tako zove. Osim na diskovima, datote¢ni sustavi su
i na CD-u/DVD/*, USB Kkljuci¢u, memorijskim karticama.

9.1. Diskovi

Uloga diska u racunalnom sustavu:
* kao skladiste za trajno spremanje podataka (i kada se racunalo ugasi)

* kao pomoc¢ni spremnik pri upravljanju spremnikom

9.1.1. Svojstva diskova

* tvrdi disk — HDD (engl. hard disk drive, hard disk, hard drive)
SSD disk — SSD (engl. solid-state drive)

HDD i SSD su interno potpuno razli¢iti dok prema van (OS-u) daju isto (slicno) sucelje

iako se (trenutno) sve rjede koristi, u idu¢em poglavlju je detaljnije razmatran HDD obzi-
rom na njegovu slozenu gradu — kombinacija elektri¢nih, magnetskih i mehanickih dijelova

* u ovom su poglavlju samo ukratko navedena svojstva oba tipa diskova

Svojstva tvrdog diska — HDD
¢ diskovi su elektro-mehanic¢ke naprave
* podaci su pohranjeni na magnetiziranim plocama (koje se vrte sa 5000-15000 okr/min)
* rucica s glavama se pomice po dijagonali i ¢ita/pisSe s pojedine ploce (povrSine)
* organizacija podataka:

1. staza — podaci (bitovi) na jednoj povrsini jednako udaljeni od osi rotacije — mogu se
procitati/zapisati bez pomaka glave (samo s rotacijom ploce)

2. sektor — staza se dijeli na manje jedinice — sektore, tipi¢no velike 512 B (ili 4 KB za
diskove za video nadzor i slicno)

3. cilindar - staze na razli¢itim plo¢ama jedako udaljene od osi rotacije — mogu se dohvatiti
bez pomicanja glave, samo aktivacijom druge glave za drugu povrsSinu

— jedinica podataka je sektor
— “adresa sektora”: {broj povrsSine (glave), broj staze na povrsini, broj sektora na stazi}
— izvorno CHS Cylinder-Head-Sector (C=broj staze, H=broj povrsine)

* disk je spor zbog mehanickih djelova

* ublazavanje sporoce — podatke kompaktno smjestiti:



1. uzastopne ili sve sektore iste staze
2. ostale staze istog cilindra (bez pomaka glave)
3. susjedne cilindre ($to manji pomak glave)

OS nastoji smjestiti datoteke kompaktno, ali kad je disk dosta popunjen to viSe nije mo-
guce i javlja se fragmentacija: razliciti dijelovi datoteke su na razli¢itim mjestima diska —
¢itanje/pisanje se tada usporava

defragmentacija nastoji premjestiti sadrzaje tako da budu kompaktnije smjeSteni

elektronika diska “skriva” internu arhitekturu (broj povrSina, staza, sektora po stazi) i
prema OS-u sve sektore prikazuje kao linearno polje sektora

u takvom linearnom polju susjedni sektori jesu i susjedni na disku (osim kad se prelazi na
stazu na drugom cilindru ili susjednu stazu)

OS posluzuje skupinu zahtjeva (razlic¢itih procesa) i optimira njihovo posluzivanje radi
ukupno manjeg pomaka glave i ukupno brzeg dohvata/pohrane podataka (vise o tom kas-
nije)
uobicajena svojstva diskova:
— kapaciteti: od nekoliko stotina GB do desetke TB (nekoliko TB je uobicajeno)
— brzine Citanja/pisanja kompaktno smjestenih podataka: 100-200 MB/s
— (Citanje/pisanje nasumicnog bloka: 5-15 ms !
— prikljucak SATA (Serial ATA; ATA: AT Attachment; AT: Advanced Technology (u ~1986.))
— komunikacija procesor — disk kontroler: AHCI (Advanced Host Controller Interface)

* optimiran za rad s diskovima preko SATA oZzicenja

* half-duplex — prijenos samo u jednom smjeru u jednom trenutku

OS, tj. datotecni sustavi obi¢no rade s blokom podataka koji se sastoji od susjednih sektora
(uobicajeni blok je 4 KB — osam uzastopnih sektora od 512 B)

Svojstva SSD-a

poluvodicki “diskovi” — koriste se poluvodicke ¢elije za spremanje naboja
¢elija: moze ovisno o tehnologiji spremiti od 1 do 4 bita

1-bit: SLC-Single Level Cells — najbolji ali i najskuplji (za posluZitelje)
2-3 bita: MLC-Multi Level Cells — jeftiniji (za obi¢ne korisnike)

4-bita: QLC—Quad-bit Cells — jeftiniji (za obi¢ne korisnike)

— 3D XPoint: novija tehnologija — umjesto naboja “sprema” otpor (postavlja otpor)
jedinica podataka je sektor/blok (kao i za HDD)

adresiranje je linearno — nema povrsina, staza, sektora

dohvat je efikasniji ako se radi u blokovima

— dohvat jednog nasumic¢nog sektora moze trajati i do 0,1 ms

— dohvat susjednih sektora (ve¢ dohvac¢enom) je puno brzi

- stoga se dohvaca blok, a ne pojedinacini sektor



- npr. za dohvat nasumicnog bloka od 4 KB (8 sektora) trajanje je neznatno vece od do-
hvata jednog nasumicnog sektora

pisanje zahtjeva dvije operacije: brisanje Celije, pa tek onda pisanje
* pisanje nije sporije ako se radi u blokovima
* mjeSoviti zahtjevi Citanje/pisanje za nasumi¢nim blokovima znatno usporavaju rad
* uobicajena svojstva SSD-ova:
— kapaciteti: od nekoliko stotina GB do nekoliko TB
- brzine ¢itanja/pisanja kompaktno smjestenih podataka:
* preko SATA sucelja (AHCI): 200-550 MB/s
* preko M.2 ili PCle (NVMe): 1000 do 7000 MB/s

— Citanje/pisanje nasumicnog bloka: 0,1 ms ! znatno sporije od gornjih brzina kad se
¢itaju/piSu nasumicni mali dijelovi (<4KB)

— komunikacija procesor — disk kontroler: moze AHCI, ali je bolji NVMe (Non-Volatile Me-
mory Host Controller Interface Specification) koji:

* je optimiran za rad s SSD-ovima preko M.2 i PCle
* koristi full-duplex — prijenos u oba smjera istovremeno

* Koristi viSe redova za zahtjeve od AHCI-ja

9.1.2. Fizicka svojstva tvrdih diskova (HDD) (info)

osovina oko koje se ploce vrte

jedna staza
pomaci nosaca ﬂ_ﬁ
dava
/\
1\

prvaploCa
druga ploca
trecaploca
nosac glave glava sektor - svaka se jedan cilindar: sve staze jednako
staza sastoji od udaljene od sredista rotacije

mnogo sektora

Slika 9.1. Shematski prikaz mehanickog dijela diska

HDD je elektromehanicka naprava. Sastoji se od:



* pokretnih djelova:
— magnetiziranih ploca

pokretnih glava

elektromotora koji pokrec¢u ploce (vrte ih)

elektromotora koji pokrecu glave (od ruba prema centru rotacije i obratno)
* nepokretnog dijela: upravljacki sklop
Magnetska ploca pod povecalom (info)

Podaci se na magnetskim plo¢ama pohranjuju koriStenjem razlicite polarizacije vrlo malih po-
vrSina ploca. Najjednostavniji pristup bi bio da je jedinica predstavljena jednim smjerom a nula
drugim. Medutim, diskovi koriste razliCite nacine kodiranja. Slika 9.2. prikazuje jedan takav
primjer kod kojeg je jedinica predstavljena promjenom stanja.

magnet e
tranaition .

recorded
data track

Slika 9.2. Magnetski materijal pod pove¢alom'

éitanje, pisanje, dodatni i zaStitni bitovi (info)

Podaci se citaju preko glave koja je zapravo jednostavan strujni krug. Pri Citanju, svaka Ce
magnetizirana povrSina inducirati napon koji se onda moze interpretirati kao nula ili jedinica.
Medutim, zbog velike gustoe zapisa, oCitani signal ipak nije lijepi "pravokutni" ve¢ ga treba
obraditi da bi dobili stvarno stanje (susjedni bitovi donekle utje¢u na ocitanje trenutne "male
povrsine". Nadalje, s obzirom na te i druge specifi¢nosti, koriste se posebni kodovi (npr. RLL)
za zapis podataka.

Pisanje se ostvaruje tako da se kroz glavu propusti struja odredena smjera u trenutku kada je
glava to¢no iznad Zeljenog podrucja. Tada ¢e se magnetski materijal ispod glave polarizirati u
zeljenome smjeru (i time zapisati zeljeni sadrzaj).

Jedna staza se sastoji od mnogo sektora. Osim korisnih podataka pohranjenih u sektoru, uz sam

zvori: http://www.cs.virginia.edu/~gurumurthi/courses/HDD_Basics.ppt,
http://www.hitachigst.com/hdd/research/storage/pm/index.html



sektor moraju biti i dodatni podaci. Primjerice, zaglavlje koje ukljucuje identifikaciju sektora,
identifikaciju staze, podnozje sa zastitnim bitovima (da se moze detektirati i mozda ispraviti
greska u citanju). Takoder se izmedu dva sektora moze ostaviti i malo prazna prostora ...
Proizvodaci diskova nastoje smanjiti dodatno troSenje prostora na ostale podatke tako da mogu
pohraniti viSe korisnih podataka.

nekoristeni prostor
medu sektorima

-

zaglavlje korisni podaci sektora zastita zaglavlje korisni podaci sektora zastita

>
<

Y

A

-
<«

prostor za sektor N prostor za sektor N+1

Slika 9.3. Sektor i popratni podaci na stazi

S obzirom na to da je staza kruznica te da su kruznice dalje od centralne osi rotacije duzeg
opsega, na njima je moguce pohraniti viSe podataka (bitova) nego na onim stazama bliZe cen-
tru. Stoga se na udaljenijim stazama nalazi i ve¢i broj sektora (te je i ¢itanje podataka brze s
obzirom na konstantnu brzinu vrtnje).

U nastavku razmatranja diskova (prvenstveno u zadacima), koristit ¢e se jednostavan model
diska kod kojeg se zanemaruju ostali podaci na stazi, osim korisnih bitova pripadnih sektora.
Takoder, pretpostavit ¢e se da svaka staza ima jednaki broj sektora.

Podatkovna jedinica koju disk daje na zahtjev je “sektor”

Adresa sektora (“fiziCka adresa”) (engl. cylinder-head-sector — CHS) sastoji se od:
1. rednog broja povrsine (koju glavu treba koristiti)
2. rednog broja staze (na odabranoj povrsini)

3. rednog broja sektora (na odabranoj stazi)

Upravljacki sklop diskovne jedinice
* upravlja mehanickim i elektronickim dijelovima
* ima procesor (ocitani signali nisu lijepi uglati)

* spaja se na sabirnicu

ima meduspremnik

pretvara “linearnu” ili “logicku” adresu u CHS i obratno

Logicka adresa sektora (engl. logical block addresing — LBA)
* svi sektori su predstavljeni kao jedno polje
* jednostavniji prikaz i upravljanje diskom za OS

* pretvaranje adresa radi sklop diskovne jedinice

Svojstva danasnjih diskova (okvirne vrijednosti)
* gustoca zapisa do 1,34 Tbita/in? (~2 Gbita/mm?)
 kapaciteti: od ~ 100 GB do 20 TB



e promjeri ploca: 3,5"; 2,5"; 1,8"; 1"
brzine okretanja: 5000 do 15000 okr/min; 5400; 5900; 7200, 10000

brzina prijenosa (kompaktno smjestenih podataka): 100 — 200 MB/s
* vrijeme pristupa (od zahtjeva do posluZzivanja): 2 do 15 ms (=~ 8 ms)
— prosjetno pomicanje glave za “slucajni zahtjev”

- racuna se kao pomicanje glave za 1/3 staze

veli¢ine sektora: 512 B, 4 kB

9.1.3. Vremenska svojstva diskova

Obzirom na mehanicke dijelove disk je jako spor. Stoga se kroz optimiranje smjeStaja podataka
i zahtjeva za pristup pokusava ubrzati njegovo koriStenje.

Datoteke se stoga nastoje pohraniti u uzastopne sektore i staze, da se pri njenom koristenju Sto
manje pomice glava. Ako datoteke nisu ovako kompaktno smjestene (disk je "fragmentiran"),
ucinkovitost rada s tim datotekama je znacajno manja.



9.2. Datotecni sustav

CHS = LBA

 adresiranje koriStenjem numeracije staza/ploca/sektora (engl. cylinder-head-sector — CHS)

je kompliciran na novijim diskovima (razliciti broj sektora na stazama i sl.)

noviji diskovi (tj. svi) najcesSce i ne nude (prave) informacije o broju staza/ploca/sektora
oni nude sucelje za koristenje “polja sektora” (engl. logical block addressing — LBA)
sektori su dostupni preko samo jednog broja = rednog broja sektora.

elektronika pretvara LBA < CHS

Blok (nakupina sektora, klaster)

veli¢ina sektora je svojstvo diska (ne moze se mijenjati npr. formatiranjem)
veli¢ine sektora: 512 B (uobicajeno), 4 KB (noviji diskovi)

datotecni sustav definira novu jedinicu podataka = blok (engl. cluster)
blok je niz uzastopnih sektora (nakupina sektora)

niz ¢ini 1ili 2 ili 4 ...ili 2" uzastopnih sektora

Sto je blok vedi potrebna struktura podataka za opis je manja, ali je gubitak zbog fragmen-
tacije vedi

9.2.1. Datoteke

Podaci na disku su organizirani u datoteke
Datoteka: skup povezanih informacija koje ¢ine cjelinu (logicke tvorevine)
Datoteke obi¢no sadrze:
— programe, npr.: .exe; .out; .bat; .sh; .dll; .so; .jar; ...
— podatke, npr.
* dokumente (word, tekstualne datoteke, HTML, ...)
+ multimediju (slike, video, muziku, ...)
* postavke programa i sustava
- ostalo
* privatne podatke OS-a (dijelove pomoc¢nog spremnika)
+ privatne podatke datote¢nog sustava
formati datoteka:
— binarna (.exe, .doc, .dll, .zip, .mp3)
— tekstualna (.txt, .html, .pls, .srt, .bat) => ASCII ili slican format (npr. UTF-8)
OS se ucitava iz datoteka!

Sve mora biti na disku u datotekama (osim za ugradene sustave koji ne moraju imati disk)



9.2.2. Datotecni sustav

Pojam “datotecni sustav” koristimo:

* za oznaku tipa datote¢nog sustava (NTFS, FAT, UDF, ISO 9660, ...)

* za dio operacijskog sustava — toc¢nije bi bilo re¢i “datote¢ni podsustav”

* za neki konkretni datotec¢ni sustav (na primjeru ili stvarnom racunalu, “na tom disku”)
Iz konteksta je uvijek jasno na Sto se odnosi pojam.
Datotecni sustav daje odgovore na pitanja:

» kako su datoteke smjeStene na disku

— fizicko smjestanje: gdje, u kojim sektorima/blokovima, kojim redoslijedom

- logicko smjeStanje: kako su datoteke organizirane, grupirane, kako im se pristupa, pro-
nalazi, ...?

— atributi: tko im smije pristupiti, sigurnost, u¢inkovito koriStenje diska (fragmentacija),
L?

* koji dijelovi diska su slobodni
Datotecni sustav definira kako smjestiti podatke na disk i kako do njih do¢i
Disk se moze i podijeliti u viSe particija (svezaka)
* svaka particija je zasebni datotecCni sustav
— npr. partl: blokovi 0-10000, part2: blokovi 10001-20000
Datotecna tablica (engl. file table)
* tablica sadrzi:

— podatke koji definiraju disk, slobodni prostor (ponekad su ove informacije u zasebnim
strukturama izvan tablice)

— opisnike datoteka
» svaka datoteka ima svoj opisnik u datotecnoj tablici
* datoteke se nastoje spremiti u kontinuirani dio
- smanjenje fragmentacije — datoteka se brze ucitava
OS koristi datotecni sustav — preko datote¢nog podsustava — za operacije:
* stvori, obriSi, preimenuj, premjesti datoteku ili direktorij

 otvori datoteku, citaj, pisi, pomakni kazaljkuy, ...

9.2.3. Opisnik datoteke

» svaka datoteka ima svoj opisnik u datotecnoj tablici
* osnovni dijelovi opisnika:
— ime datoteke
- direktorij gdje je datoteka smjestena (u logickoj org. diska)

— tip datoteke



veli¢ina datoteke

vrijeme stvaranja, zadnje promjene, zadnjeg koriStenja

podaci o “vlasniku” (kojem korisniku pripada), prava pristupa

opis smjestaja na disku (u kojim blokovima)

9.2.4. Direktoriji

* datoteke su logicki organizirane preko stabla direktorija

* direktoriji su logicka tvorevina — povezuju datoteke iste namjene, istog korisnika i sli¢no

* Windows pristup:

— svaka particija ima svoje ime (C:, D:, E:, ...)

— particija na kojoj je OS (nacesce C:) naziva se sustavska

— uobicajeni direktoriji i njihov sadrzaj:

o C .
x M

o8
W

S
w

oo C .
X .

C:

C
C:
C

\Windows\ — operacijski sustav

\Program Files\ — programi

:\Program Files (x86) \ —32-bitni programi na 64-bitovhom OS-u

\ProgramData — postavke programa

:\Users\korisnicko_ime — korisnicki direktoriji, postavke i podaci

\pagefile.sys — pomo¢ni spremnik za stranicenje

- druge particije, CD/DVD i sl.: svaki ima svoju oznaku (D:, E:, ...)

* UNIX pristup:

/ — pocetni direktorij (korijen, root)

/home/korisnicko_ime — korisnicki direktoriji (postavke i podaci)

/etc/ —vecina postavki sustava

/bin/, /sbin/, /usr/bin/, /usr/local/bin/ — OS i programi

i jos puno njih sa svojim posebnim funkcijama

pogledati: http://en.wikipedia.org/wiki/Unix_filesystem

— particije:

* tipicno (najjednostavnije)

- jedna particija za / (i sve na njoj)

- jedna particija za swap (pomo¢ni spremnik za stranicenje, opcionalno)

* “naprednije” postavke s viSe particija, npr.:

- jedna particija za /home

- jedna particija za /boot

- jedna particija za / (sve ostalo)



- jedna particija za swap (pomo¢ni spremnik za stranicenje)
% druge particije, CD/DVD i sl.:
- spajaju se na neku “tocku” datote¢nog sustava (engl. mount point)
Na jednoj particiji (jednom datote¢nom sustavu) nalaze se blokovi sa sadrzajima:

» “opisnik” particije (veli¢ina i broj blokova, ...)

datotecna tablica (opisnici datoteka i direktorija)

opisnici slobodnog prostora

blokovi sa sadrzajem datoteka

slobodni blokovi

9.3. Primjeri datotec¢nih sustava

9.3.1. NTFS

* NTFS - skracenica od New Technology File System
* NTFS sadrzi datote¢nu tablicu koja se zove Master File Table — MFT (glavna tablica datoteka)
- svaka datoteka ima opisnik u MFT, pa i sama MFT
— u opisniku se nalaze podaci o datoteci
e numeriranje blokova u NTFS-u:
— LCN - Linear Cluster Number
* logicka adresa bloka na particiji
* particija se dijeli u blokove, linearno numerirane, pocevsi s LCN=0
— VCN - Virtual Cluster Number
* logicka adresa bloka datoteke

* svaka se datoteka sastoji od skupine blokova (osim onih vrlo malih, Ciji je sadrzaj
pohranjen u samom opisniku)

* VCN predstavlja adresu bloka unutar datoteke
- prvi dio datoteke je u bloku s VCN=0, drugi u VCN=1, itd.
— Povezivanje VCN-a u LCN definirano je u opisniku datoteke

— datoteka koja je kompaktno smjestena na disku ima samo jedan zapis u tablici (gdje je
prvi blok i koliko ih ukupno ima)

* jako male datoteke (manje od ~900 B) pohranjuju se u sam opisnik, ne zauzimaju dodatne
blokove na disku



Primjer 9.1. Datoteka na disku

Zadana je datoteka sa sadrzajem i prikazom svih blokova na disku.

Tablica 9.1. Datoteka - logicki prikaz

blok 1(2|3|4|5|6|7[8|9|10|11|12 13|14 |15
sadrzaj | A|B|C|D|E|/F|G/H|I|J | K| L|M|N|O

Tablica 9.2. Datotecni sustav (blokovi particije)

1 2 3 4 5 6 7 8

9 10 11 12 13 14 15 16
17 18 C 9 p 20 R 21 22 23 24
25 26 27 28 29 30 31 32
33 34 35 36 37 A 38 B 39 40
41 42 43 44 45 46 47 48
49 50 51 K 52 L 53 M 54 N 55 0] 56
57 F 58 G 59 H 60 I 61 J 62 63 64

Opis smjeStaja moZe se prikazati i tablicom koja za svaki blok ima informaciju gdje se
nalazi, prema tablici 9.3.

Tablica 9.3. Tablica s opisom smjeStaja blokova datoteke (transponirana)

blok dat. 112,34 |56 7 |8]9|10]11|12|13 |14 |15

blok diska | 37 | 38 | 18 | 19 | 20 | 57 | 58 [ 59 | 60 | 61 | 51 | 52 | 53 | 54 | 55

Neki datotecni sustavi imaju doslovce iste informacije (npr. UNIX, ali druk¢ije organizirane)
dok drugi imaju sazetiji prikaz (npr. NTFS).




Primjer 9.2. NTFS

Opis smjestaja datoteke za primjer 9.1. prema NTFS pravilima:

VCN | LCN | #
1 37 | 2
3 18 | 3
6 57 | 5
11 51 | 5

# — broj uzastopnih blokova — nakupina blokova

Prvi blok datoteke (VCN=1) nalazi se u 37. bloku particije (LCN=37). S obzirom na to
da datotecni sustav nastoji datoteke odrzati kompaktnima, jedan red tablice moze opisati i

viSe uzastopnih blokova. Koliko ih opisuje kazuje nam zadnji stupac. Prvi red tako opisuje
blok 1 i blok 2, s time da se blok 2 (VCN=2) nalazi u bloku LCN=38.

Primjer 9.3. NTFS (2)

Neka datoteka pohranjena je kompaktno po dijelovima u blokovima:
1. 526 — 587
2. 124 — 225
3. 432 — 449.

Prikazati sadrzaj dijela opisnika te datoteke koji opisuje njen smjestaj, ako se radi o dato-
tecnom sustavu NTFS.

Rjesenje:
1. dio: 526 — 578 = 578 — 526 + 1 = 62 bloka (ukljucen je i 526. i 578.!)

2. dio: 124 — 225 = 225 — 124 + 1 = 102 bloka
3. dio: 432 — 449 = 449 — 432 + 1 = 18 blokova

VCN | LCN | #

1 526 | 62

63 | 124 | 102

165 | 432 | 18




Zadatak 9.1. NTFS (3)

Neka datoteka je smjeStena na disku po dijelovima: prvi MB je kompaktno smjeSten pocevsi
od 725. bloka diska, druga dva MB su kompaktno smjeStena pocevsi od bloka 2001. Ako je
velicina bloka 4 KB, prikazati dio sadrzaj opisnika datoteke, koji opisuje smjestaj datoteke na
disku. U kojem se bloku na disku nalazi bajt s adresom 2000000 unutar datoteke?
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#nd, 94 NTFS |
Vbrx.z;: /45 I :’2:\“ (f{bo\_cf A/\d(«b \KN \ 2_ CAs ) #
hrya 44 Hb=> oA, 1| s [2s¢
Vot Adea= G4 EL vt | teod | 4L
' ]
1 Mb %‘tﬁlr% ﬁ\‘) 7)
—— = .J(_{-b. - ,Z‘ fc %(ob "y k_ ,’/
hes bt 4
2hb => s 12 ol ey
Lo 00000 Lo ¢
d~—j;?:;““~;" DL 0d 28 = byl tesooco jee W, o
roge ’ 489

7\6}”( )0 vor d. Uot, 4& 9 ?

17— 721
1405 | L39-2357=x- Wwo
(i3] M—
Qg' , —> loo
700 | 1 xs 200 1¢ 499-257
499 L~ < =2004 322

=222




9.4. Datotec¢ni podsustav operacijskog sustava

* Operacijski sustav treba omoguciti koristenje datote¢nog sustava — kroz datotec¢ni podsustav
* OS zato:
— kopira datote¢nu tablicu u radni spremnik (ili samo dijelove koje koristi)
- za svaku datoteku koja se koristi stvara kopiju opisnika i prosiruje ga:
» kazaljkom

* meduspremnicima (za brzi rad)

* Pri radu s datotekama (Citanje/zapisivanje) koristi se datotecna kazaljka (engl. file pointer)
- prilikom “otvaranja datoteke” kazaljka pokazuje na pocetak datoteke

— Citanjem i pisanjem se kazaljka pomice prema naprijed

" ) )
API poziv koristi adresni
referencu na > prostor
opisnik datoteke procesa
opisnici
otvorenih
" Y ) datoteka

[N
opisnici /_\
S~ 9

7 )

API 4
funkcije

\%\
meduspremnici blokovi = \_/
za blokove

—

» KoriStenje datoteka
— OS pruza sucelje za korisStenje datoteka
— uobicajena sucelja ukljucuju:
* int open (char xfilename, int access, int perm);

* int close (int handle);



* int read (int handle, void xbuffer, int nbyte);
* int write (int handle, void xbuffer, int nbyte);

* int lseek (int fildes, int offset, int whence);

Primjer programa:

include <stdio.h>

int main ()

{

FILE xfp;

fp = fopen("hello.txt", "w");

fwrite ("Hello world!\n", 13, 1, fp);
fclose (fp);

return 0;

9.5. Uloga meduspremnika u povecanju ucinkovitosti (sazetak)

Koristenje meduspremnika (engl. cache) u povecanju ucinkovitosti (sazetak)

ideja: koriStenjem meduspremnika posti¢i brzinu pristupa jednaki najbrzoj komponenti
spremnika (npr. brzini L1 meduspremnika procesora!)

[disk: mag. plote<<meduspremnik] <= [spremnik| <= [procesor: L3<L2<L1<registri]
straniCenje:

— TLB (pamti opisnike zadnjih koriStenih stranica)

— u radnom spremniku samo “potrebne” stranice

koristenje diska (i drugih UI naprava)

— Citanje malo viSe podataka od trazenih (susjedni blokovi ¢e mozda trebati)

- zadrzavanje koriStenih blokova jedno vrijeme (mozda ¢e opet trebati)

uloga “arhitekta” programske potpore je znacajna

— hijerarhijska organizacija spremnika MOZE biti vrlo uéinkovito iskori$tena (idealno se
efektivna brzina svodi na najbrzi spremnik = L1; tome se moZemo jako pribliziti!)

— isto tako loSe posloZeni sustavi mogu biti vrlo spori (i na najbrzem sklopovlju) upravo
zbog loSeg koriStenja priru¢nih spremnika, tj. zbog "Saranja" po spremniku




9.6. Zalihost u visediskovnim sustavima

9.6.1. Potreba za visediskovnim sustavima

* veci kapaciteti
* vece brzine Citanja i/ili pisanja
* zaStita u slucaju kvara jednog ili vise diskova

U sustavima sa samo jednim diskom, logicka organizacija jedinica podataka, nazovimo ih blo-
kovima, jednaka je fizickoj — susjedni blokovi su susjedni i na disku. Slika 9.4. prikazuje takav
disk i numeraciju blokova (termin bloka ovdje ne mora biti povezan s istim terminom koriSte-
nim u opisu datotecna sustava, gdje je on oznacavao nakupinu sektora — claster).

Disk 1

Slika 9.4. Organizacija podataka na jednom disku

Visediskovni sustavi mogu se koristiti na nacin da svaki disk ostaje zasebna logicka cjelina ili
da vise diskova zajedno ¢ini logicku cjelinu (npr. da se sadrzaj jednog bloka raspodijeli na sve
diskove).

Uobicajene (standardne) viSediskovne konfiguracije (podrzane i sklopovljem i operacijskim sus-
tavima) nose prefix RAID

* RAID - viSediskovni zalihosni spremnici (engl. redundant array of independent disks)
» prednosti (nekih konfiguracija) RAID-a:

— veca ucinkovitost istovremenim koriStenjem (radom) vise diskova

- veca pouzdanost dodavanjem zastitnih bitova (za oporavak u slucaju kvara)

* uobicajeni sustavi: RAID 0, RAID 1, RAID 5, RAID 6, RAID 0+1, RAID 10, RAID 51, ...

9.6.2. RAID 0 - sustav bez zalihe

* na razli¢itim diskovima nalaze se razliciti dijelovi bloka
* nema dodatne zastite — ako se bilo koji disk pokvari podaci su izgubljeni

 kapacitet sustava jednak je N - M, gdje je N ukupan broj diskova, a M kapacitet pojedinog
diska

* vece performanse pri ¢itanju/pisanju — diskovi paralelno rade nad uzastopnim blokovima



Al4

Disk 2

Disk 3

Slika 9.5. Primjer RAID O sustava

9.6.3. RAID 1 - zrcaljenje podataka

* podaci se dupliciraju, svaki disk ima svoju kopiju/par na drugom disku
* svaki par diskova ostaje zasebna logicka cjelina

* kapacitet sustava jednak je N/2-M, gdje je N ukupan broj diskova, a M kapacitet pojedinog

diska

* dopusteni su kvarovi i viSe diskova, ako nisu od istog para (inace samo jedan)

* u slucaju kvara, pri zamjeni podaci se mogu obnoviti od uparenog diska

* vece performanse pri ¢itanju — uzastopni blokovi se mogu Citati s razlic¢itih diskova paralelno

* uobicajeno se RAID 1 koristi u kombinaciji s RAID 0 (RAID 0 diskovi se zrcale)

9.6.4. RAID 5 - raspodijeljeni paritet

* podaci su raspodijeljeni na diskovima uz dodatak paritetne zastite

 svaki blok podataka podijeli se na N — 1 dijelova te se za njih racuna paritetna zastita te
tako pohrani raspodijeljeno na svih NV diskova

* paritet je za svaki idu¢i blok na drugom disku — kad bi odvojili jedan disk samo za pari-
tet, onda bi taj disk postao usko grlo — svaki zapis na bilo koji disk bi zahtijevao i zapis
izmijenjenog pariteta na paritetni disk

* kapacitet sustava jednak je (N — 1) - M, gdje je N ukupan broj diskova, a M kapacitet
pojedinog diska

Disk 2

Disk 3

Slika 9.6. Primjer RAID 1 sustava




* dopusten je kvar jednog diska

* u slucaju kvara, pri zamjeni podaci se mogu obnoviti od ostalih diskova (svi sudjeluju u

obnovi)

* vece performanse pri ¢itanju/pisanju — diskovi paralelno rade nad uzastopnim blokovima

D-paritet

Disk 1

Disk 2

D1

Disk 3

Slika 9.7. Primjer RAID 5 sustava

9.6.5. RAID 6 - dvostruki paritet

* slican RAID 5 sustavu, uz dodatni blok pariteta (kodiranje prema Reed—Solomonu)

* paritetna zastita je uvijek na dva razli¢ita diska (raspodijeljeno po svim diskovima za svaki

idudéi blok)

 kapacitet sustava jednak je (N — 2) - M, gdje je N ukupan broj diskova, a M kapacitet

pojedinog diska

* dopusten je kvar dva diska

* u slucaju kvara, pri zamjeni pokvarenog diska s ispravnim, podaci se mogu obnoviti od

ostalih diskova

* vece performanse pri ¢itanju/pisanju — diskovi paralelno rade nad uzastopnim blokovima

C-paritet-1

D-paritet-2

Disk 1

B-paritet-1

C-

paritet-2

D1

Disk 2

A-paritet-1

B-

paritet-2

D2

Disk 3

Slika 9.8. Primjer RAID 6 sustava

D-paritet-1

Disk 4

Osim navedenih postoje i kombinacije: RAID 0+1, RAID 1+0 (RAID 10), RAID 51, ... koje u
prvoj razini imaju jednu organizaciju, a u drugoj drugu. Primjerice RAID 0+1 u prvoj razini
ima RAID 0, a u drugoj zrcali te podatke. Broj diskova u razinama moze biti razlicit ako su
razli¢ita kapaciteta. Npr. u prvoj razini moze biti Cetiri diska po 3 TB a u drugoj tri diska po 4
TB - zrcale se podaci ne diskovi.



Tablica 9.4. usporeduje navedene sustave prema nekim svojstvima.

Tablica 9.4. Usporedba RAID sustava koji ima ukupno N diskova svaki kapaciteta M

SVojstvo RAID O | RAID 1 RAID 5 RAID 6

kapacitet za podatke N-M | N2-M (N—-1)-M (N—-2)-M

iskoristivost spremnika | 100 % 50% | (N—-1)/N-100% | (N —2)/N - 100 %

minimalni broj diskova 2 2 3 4

dopusteni broj diskova

0 1+ 1 2
u kvaru

RAID sustav je moguce ostvariti uz potporu dodatnih sklopova (RAID upravljaca) ili uz pomo¢
operacijskog sustava (programski RAID).

9.6.6. Vrijeme rada sustava do kvara (info)

U sustavima s ve¢im brojem diskova veca je i vjerojatnost kvara. U tom konteksu spominju se
pojmovi:

* MTTF - srednje vrijeme rada diska do kvara (engl. mean time to failure)

* MTTR - srednje vrijeme trajanja popravka kvara ili zamjene diska (engl. mean time to
repair)

* MTTFgs - srednje vrijeme rada sustava do kvara (gubitka podataka)

U sustavu s N diskova istih svojstava i s istim MTTF, N puta je veca vjerojatnost kvara te je
vrijeme do kvara jednog (bilo kojeg) diska IV puta manje. Za sustave kod kojih i kvar samo
jednog diska onemogucava rad sustava (npr. RAID 0), vrijeme do kvara sustava se stoga moze
izraziti formulom (9.1.).

1
MTTFSZN-MTTF (9.1.)

Primjerice, za sustav od 5 diskova koji svaki imaju MTTF = 5 godina, o¢ekivano vrijeme rada
bez ijednog kvara je MTTFg = 1/5 -5 godina = 1 godina.

Ako kvar jednog diska nije kritiCan (npr. RAID 5) te se neispravni disk zamijeni u prosje¢no
MTTR vremena, tada je ocekivano vrijeme do kvara sustava (kad se ipak preklope dva kvara
diskova) zadano formulom (9.3.).

1 MTTF? 2N —1
MTTFg = : + -MTTF (9.2)
N(N—1) MTTR ' N(N-1)
Sustav kod kojeg se jedan disk moZe zamijeniti ispravnim moze raditi znatno duze od ocekiva-
nog rada pojedinog diska. Kriti¢no je vrijeme potrebno za zamjenu, jer ako se u tom intervalu
dogodi kvar jos jednog diska tada se podaci gube (sustav se od dvostruka kvara ne moze opo-

raviti).

Primjerice, za sustav od 5 diskova koji svaki imaju MTTF = 5 godina, uz vrijeme popravka
MTTR = 7 dana, ocekivano vrijeme rada bez dvostruka kvara je:

1 52 L2510
5—-1) 7/365 5(5—1)
Kada bi vrijeme popravka bilo 15 dana, MTT Fg je skoro dvostruko krace.

MTTFg = .5 = 65,18 + 2,25 = 67, 43 godina (9.3.)
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12.

13.

SERCE -

Od kojih se komponenata sastoji disk (HDD)?

Kako se na disk pohranjuju podaci? Koji se materijali i principi koriste?

Kako se iskazuje adresa jednog sektora (kako se sektor jedinstveno identificira)?
Sto je to “cilindar”?

Koje operacije obavlja upravljacki sklop diskovne jedinice?

Opisati strategije posluzivanja: FCFS, SSTF, SCAN, LOOK, C-SCAN, C-LOOK.
Sto je to “datoteka”?

Sto je to datote¢ni sustav? Sto sadrzi?

Navesti elemente opisnika datoteke.

Opisati kako se opisuje smjestaj datoteke na NTFS te UNIX i-node sustavima.

. Opisati svojstva RAID 0, RAID 1, RAID 5 i RAID 6 sustava (kapacitet, otpornost na

kvarove).

Ako u nekom sustavu kvar i samo jednog diska oznacava gubitak podataka, koje je
ocekivano vrijeme rada sustava do gubitka podataka? Za svaki do N diskova znan je
MTTF.

Ako u nekom sustavu se kvar samo jednog diska moze tolerirati, ali ne i dva istovre-
meno, koje je oCekivano vrijeme rada sustava do gubitka podataka? Za svaki do N
diskova znan je MTTF. U slucaju kvara, disk u kvaru se zamjenjuje za MTTR vremena.




10. KOMUNIKACIJA IZMEDU PROCESA

10.1. Medudretvena komunikacija unutar istog racunalnog sustava

10.1.1. Dijeljeni spremnik

U dosadasnjim razmatranjima i primjerima pretpostavljalo se da su razmatrane dretve dio istog
procesa te su mogle komunicirati preko sredstava tog procesa: varijabli koje se u njemu nalaze.

Sli¢no bi mogle komunicirati i dretve razli¢ita procesa ako prethodno zatraze od operacijska
sustava da dio adresnog prostora procesa bude zajednicki za razli¢ite procese.

Prednost dijeljenog spremnika jest u vrlo velikoj brzini pristupa i moguénosti razmjene velikog
skupa podataka. Medutim, problem je Sto dijeljeni spremnik nije dovoljan: potrebno je uskladiti
pristup zajednickim resursima koriStenjem nekih sinkronizacijskih mehanizama.

10.1.2. Redovi poruka

U primjeru proizvodaca i potroSaca pojavila se potreba jednosmjerne komunikacije: proizvodac
Salje poruku potrosacu. U navedenom primjeru problem je rijeSen koriStenjem zajednickog
spremnika i nekoliko semafora. Medutim, s obzirom na to da se isti problem javlja Cesto,
operacijski sustavi najcesce imaju potporu i za taj nacin komunikacije preko mehanizma reda
poruka.

Osnovno sucelje za rad s redovima poruka ukljucuje:
* stvaranje reda poruka (npr. mg=mqg_open ("/g23", O_RDWR |O_CREAT, 00600, NULL) )
* slanje poruke u red (npr. mgq_send (mg, msg_ptr,msg_len,msg_prio))
e (itanje poruke iz reda (npr. mlen=mqg_receive (mgq, msg_ptr, MAXSZ, &msg_prio))

Poruka o ovom kontekstu je jedna kratka cjelovita informacija. Moze imati i dodatne atribute,
kao sto je tip ili prioritet.

Poruke u redu poruka su najcesce poslozene po redu prispijeca. Operacija Citanja poruka ce
vratiti najstariju poruku iz reda. Izuzetak se zbiva kada se zatrazi poruka posebna tipa ili
prioriteta. Navedeno POSIX sucelje poruke oznacava prioritetima, pa ¢e poruke u redu najprije
biti sloZzene prema prioritetu a tek onda po redu prispijeca (pri Citanju prvo Ce se uzeti poruka
najveca prioriteta).

10.1.3. Cjevovodi

Pri prenoSenju vece koli¢ine podataka umjesto poruka mogu se Koristiti cjevovodi. Za razliku
od komunikacije porukama, kod komunikacije cjevovodom ne radi se razgraniCenje izmedu
dijelova poslanih/primljenih podataka. Dok je kod komunikacije porukama svako slanje bilo
slanje jedne poruke, slanje podataka u cjevovod predstavlja nadovezivanje na prethodno pos-
lane podatke. Ne postoji vidljiva granica izmedu podataka u cjevovodu s obzirom na operaciju
slanja.

Primjerice, ako su u cjevovod upisivane vrijednosti (znakovni nizovi) Sest puta, redom: "jedan",
"dva", "tri", "Cetiri", "pet" i "Sest", u cjevovodu Ce biti vrijednost "jedandvatricetiripetSest". Ako
se sada iz cjevovoda procita 10 znakova, dobiti ¢e se "jedandvatr", a u cjevovodu c¢e ostati



"iCetiripetSest".

Cjevovod moze biti imenovani — vidljiv u datote¢cnom sustavu (npr. stvoren iz programa s
mkfifo ("/tmp/pipe_34", S_IWUSR|S_IRUSR)) ili neimenovan (stvoren s pipe (fds))
kada ga mogu koristiti samo procesi “u srodstvu” (proces roditelj i njegova djeca/unuci, stvo-
renis fork ()).

Slanje podataka u cjevovod i Citanje iz cjevovoda su operacije jednake onima za rad s datote-
kama te se koriste i ista sucelja. Medutim, za razliku od datoteka, ¢itanje iz cjevovoda mice te
podatke iz cjevovoda (oni nestaju iz njega).

Tablica 10.1. Usporedba komunikacijskih mehanizama

mehanizam dobra svojstva nedostatci

dijeljeni spremnik | brzina pristupa, veli¢ina podataka | potrebna dodatna sinkronizacija

redovi poruka jednostavno sucelje, kratke poruke | samo za krace poruke

cjevovodi jednostavno sucelje, ve¢e poruke nije ucinkovito za kratke poruke

10.2. Komunikacija u raspodijeljenom sustavu

Mehanizmi prikazani u prethodnom potpoglavlju namijenjeni su za komunikaciju medu dre-
tvama istog racunalnog sustava, dretvama unutar istog operacijskog sustava. Sli¢ni mehanizmi
postoje i za komunikaciju medu dretvama koje se nalaze na razli¢itim sustavima. Ti mehanizmi,
medutim, ukljucuju i uspostavu komunikacijskog kanala izmedu ta dva sustava, bilo izravno ili
neizravno (koristenjem dodatnih usluga operacijska sustava).

U danasnjim racunalnim sustavima dominantan protokol za povezivanje racunala jest proto-
kolni slog Internet (kra¢e samo Internet) Ciji su najbitniji slojevi IP (Internet Protocol, mrezni
sloj) te TCP (Transmission Control Protocol, prijenosni sloj). Stoga se Cesto umjesto Internet
koristi i kratica TCP/IP za oznaku istoga.

Proces koji Zeli usluge mreznog podsustava operacijska sustava, mora najprije zatraziti spajanje
s mreznim podsustavom (uspostaviti priklju¢nicu — socket) te onda preko te veze slati i primati
podatke. Pri slanju potrebno je i definirati adresu odredista (IP adresu i broj priklju¢nice (port)
na koju je spojen udaljeni proces na svom racunalu). Primjerice, pri dohvatu Web stranica
potrebno je poznavati adresu Web posluZitelja (npr. www.fer.unizg.hr) te broj prikljucnice (ako
nije zadano pretpostavljena vrijednost za Web posluzitelje je 80). Adresa odrediSna racunala
jest broj (IPv4 ili IPv6 adresa). Medutim, nama ljudima je lakSe upamtiti neko ime koje je
gradeno s odredenom logikom. Pretvorbu iz imena u broj obavlja usluga DNS (Domain Name
System) koristenjem prikladno povezanih posluzitelja.

Sa stanovista procesa i njegova koriStenja mreznog podsustava, pri koriStenju TCP-a koristi se
mehanizam slican dvostrukom cjevovodu: ono $to jedna strana upise u TCP vezu druga ¢e pro-
citati i obratno. Sve potrebne poslove pakiranja poruke u pakete, zastita, slanje, prosljedivanje
na odgovarajudi izlaz i slicno obavlja mrezni podsustav operacijska sustava.

Ako se Zeli komunikacija slicna razmjeni poruka (razmjenjuju se manji podaci) onda se moze
koristiti UDP (User Datagram Protocol) koji je nesto jednostavniji protokol od TCP-a, ali ne
osigurava isporuku. Svaka se poruka zasebno treba adresirati (IP adresa i broj priklju¢nice) i
kao takva poslati.

Obzirom na razlic¢itost u svojstvima TCP-a i UDP-a, razli¢iti primjenski protokoli se oslanjaju na



jedan ili drugi. Primjerice, HTTP koristi TCP kao prijenosni protokol dok DNS koristi UDP.
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1. Usporediti komunikaciju koriStenjem dijeljenog spremnika, reda poruka i cjevovoda.
2. Od cega se sastoji "adresa" udaljenog programa?

3. Kada se koristi TCP a kada UDP?







11. VIRTUALIZACIJA

11.1. Uvod

Virtualizacijom se unutar stvarna sustava (operacijska sustava, sklopovlja) stvara okruZenje
(virtualno rac¢unalo) sli¢nih ili razli¢itih svojstava od stvarna sustava, prema potrebama.

Moguce prednosti virtualizacije:
* virtualno okruzenje bolje odgovara potrebama
— sklopovlje u virtualnom sustavu moze biti i razli¢ito od postojeceg, stvarnog

— programska potpora moZze biti razli¢ita (npr. operacijski sustav, programi, datote¢ni sus-
tav, ...)

- kod projektiranja drugih sustava, simulacija takvih sustava kroz virtualizaciju omogucava
jednostavniji razvoj (laksSe povezivanje s alatima za ispitivanje ispravnosti, pronalazenje
i ispravljanje pogresaka)

* bolja iskoristenost sklopovlja

na istom sklopovlju moze se pokrenuti vise istih/razlic¢itih virtualnih sustava

umjesto N stvarnih racunala/posluzitelja koristi se jedno (mozda snaznije)

smanjeni troSkovi odrzavanja, potrosnje, nadogradnje

prosirivost
* jednostavno dodavanje novih virtualnih okolina/racunala

* modularno sklopovlje se ¢esto moze nadograditi (npr. posluzitelj koji se koristi za vir-
tualizaciju se moZze prosiriti dodatnim diskovima ili dodatnim posluziteljima s kojima
¢e tvoriti logicku cjelinu radi ostvarenja jos jaceg sklopovlja koja je podloga virtualiza-
ciji — dodatno sklopovlje se naj¢es¢e moze samo ugraditi, a virtualizacijski programi ce
ga automatski uklopiti u postojeci sustav)

— zastarijeli posluzitelji se mijenjaju jednim novim, koji preuzima usluge prethodnih kori-
Stenjem virtualizacije (i u novom sustavu mogu postojati jednaki sustavi, samo Sto su oni
sada virtualni, ali i dalje jednako funkcionalni ili ¢ak i bolji)

* izolacija
- izolacijom se Stite sustavi izvan virtualnog od sustava u virtualnom okruzenju, i obratno
— dostupnost samo dijela sustava u virtualnom okruzenju

« neki se podsustavi operacijska sustava mogu i izostaviti u virtualnom okruZenju ili
ograniciti pristup samo dijelu nekih podsustava/operacija

- razvoj novih sustava/programa/operacija u zastiCenom okruzenju bez rizika za ostatak
sustava
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1.1. Osnovni pojmovi

domadin (engl. host) — operacijski sustav (OS) unutar kojeg se ostvaruje virtualno okruZze-
nje, ili upravljac¢ virtualnim strojevima ako nema OS-a

gost (engl. guest) — OS koji se pokrece u virtualnom okruZenju

virtualni stroj (VS), virtualno racunalo (engl. Virtual Machine — VM) — okruzenje u kojem
se pokrece gost, a s kojim upravlja upravljac¢ virtualnim strojevima

upravljac virtualnim strojevima — hipervizor (engl. hypervisor) — program na domacinu koji
stvara virtualno okruzenje u kojem se mogu pokretati gostuju¢i OS-evi

emulacija — umjesto da se koristi pravo sklopovlje (procesor, IO naprave), ono se oponasa
u svim detaljima (npr. sa svim skupom internih registara)

simulacija — umjesto da se koristi pravo sklopovlje ono se oponasa samo u vanjskom po-
nasanju (npr. ako mu nesto posaljemo simuliramo odgovor bez da emuliramo svo njegovo
interno stanje)

- kod virtualizacije se ponekad upotrebljava emulacija, a ponekad simulacija

paravirtualizacija — u sustavu virtualizacije Kkoristi se prilagodeni gost koji je svjestan da
se izvodi u virtualnom okruZenju te neke elemente sustava ne koristi na uobicajeni nacin
(kao da sam upravlja tim sklopovljem) ve¢ koristi dodatna sucelja koja mu nudi hipervizor,
sve radi ucinkovitijeg rada (da se Sto viSe preskoce dupli poslovi — prvi puta u gostu sa
simuliranim sklopovljem, a onda u hipervizoru sa stvarnim)

— npr. ako hipervizor nudi koristenje diskova kroz jednostavnije sucelje, gost nece slati
naredbe (simuliranom) kontroleru (koristiti PCle sucelje, nac¢in pakiranja i sli¢cno), ve¢
¢e na jednostavniji nacin hipervizoru redi Sto Zeli, a hipervizor ¢e odraditi taj posao (koji
bi i inace napravio)

.2. Oblici virtualizacije i slicni mehanizmi

procesi (ostvareni mehanizmima upravljanja spremnikom kao $to je to stranicenje)
virtualno okruZenje za pokretanje jednog procesa (npr. Java virtualni stroj — Java VM)
virtualno okruzenje za pokretanje skupa procesa (npr. Linux Containers)

virtualno okruzenje za pokretanje operacijskog sustava (“prava virtualizacija”)

* Tip-0: tanak sloj s hipervizorom nalazi se nad samim sklopovljem, u “firmwareu”

e Tip-1: poseban OS s hipervizorom nalazi se nad samim sklopovljem

e Tip-2: hipervizor je program koji se pokrece u “obi¢nom” OS-u

.3. Procesi u operacijskom sustavu

pokretanjem programa stvara se proces

proces ima izolirani adresni prostor od ostalih procesa i operacijska sustava (stranicenje to
omogucava)

svi procesi unutar istog operacijskog sustava dijele sam operacijski sustav

zajednicki elementi unutar jednog operacijskog sustava za procese:



procesi

proces
proces

operacijski sustav

sklopovlje

Slika 11.1. Sustav bez virtualizacije

datotecni (pod)sustav (i povezani objekti)

mrezni podsustav

ulazno-izlazne naprave (graficki podsustay, ...)

zajednicki spremnik, redovi poruka, cjevovodi, ...

* jedan proces svojim akcijama neizravno, preko zajednickih elemenata, moze utjecati na
druge procese

11.4. Virtualizacija na razini aplikacije

procesi
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operacijski sustav

sklopovlje

Slika 11.2. Virtualizacija na razini aplikacije

» programi koji nisu pripremljeni u strojnom obliku za operacijski sustav i racunalo na kojem
se izvode

* stvara se virtualno okruZenje samo za taj program

* primjeri: Java programi, programi koji se interpretiraju (npr. skripte, programi u Python-u,
Perl-u, JavaScript-u, ...)



* virtualno okruzenje moZze imati ograniCeni pristup sredstavima sustava (disku, mrezi, na-
pravama, ...)

* virtualno okruzenje je u takvu sustavu samo jedan dodatni proces

11.5. Virtualno okruzenje za skup procesa — spremnici

procesi
n n
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spremnik spremnik
operacijski sustav
sklopovlje

Slika 11.3. Virtualizacija na razini spremnika

* podrzavaju operacijski sustavi temeljeni na jezgri Linuxa (engl. Linux Containers), ali rade
i na Windowsima uz WSL (Windows Subsystem for Linux — zapravo Linux u virtualnom
okruzenju)

» skup sredstava sustava se izolira/duplicira (disk, mreza, radni spremnik, procesori, ...)
* skup takvih sredstava nazovimo spremnikom ili kontejnerom (engl. container)

— u kontekstu virtualizacije termin spremnik se ne odnosi na radni spremnik — memoriju
racunala, ve¢ na opisano virtualno okruzenje

* u takvom okruzenju pokrecu se novi procesi

» procesi (preko jezgre) koriste pravo sklopovlje, samo su pojedina sredstva zasebna i ogra-
dena - virtualizacija se ostvaruje pri korisStenju jezgre za pristup takvim sredstvima

* temeljni operacijski sustav je jednak, ali koriStenje sredstava je izolirano
* u svakom spremniku se moZe pokrenuti zasebni niz usluga
— web posluzitelj, posluzitelj elektronicke poste, korisnici, sve moze biti u zasebnim sprem-
nicima
— razlic¢iti web posluzitelji mogu biti u razli¢itim spremnicima (npr. pruzatelji usluga iz-

najmljivanja web posluzitelja, mogu za svakog klijenta napraviti zasebni spremnik i u
njemu dati prostor za web posluZitelj)

— razne usluge u razlic¢itim spremnicima su izolirane — ne utjecu jedne na drugu s aspekta
sigurnosti

— svaki spremnik moze imati dodijeljeno i procesorsko vrijeme (npr. broj procesora, pos-
totak procesorskog vremena), prostor u memoriji, vlastiti datote¢ni sustav koje je bar



u nekim dijelovima razli¢iti od ostalih, svoj mrezni stog (adrese, nacin prosljedivanja i
slicno), ...

* mehanizam spremnika se sve ceS¢e koristi ne samo radi virtualizacije i odvajanja ve¢ radi
pakiranja svih potrebnih dodataka uz aplikaciju

— uobicajeni nacin instaliranja aplikacije je da se neke dijeljene biblioteke koje su potrebne
aplikaciji instaliraju na razini sustava (npr. DLL-ovi na Windowsima)

— sa spremnikom se one sve mogu “upakirati” zajedno s programom - nije potrebno ih
instalirati na razini sustava

— na ovaj nacin se puno lakSe pokrec¢u aplikacije — ne treba ih instalirati ve¢ samo pokrenuti
takav ve¢ pripremljeni spremnik (npr. Docker container)

11.6. Tipovi (prave) virtualizacije

11.6.1. Tip-2: Virtualno okruZenje na razini programa
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proces
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operacijski sustav

virtualno sklopovlje

operacijski sustav

sklopovlje

Slika 11.4. Virtualizacija na razini programa

* nad operacijskim sustavom domacina pokrece se hipervizor koji stvara virtualno okruzenje
— virtualno racunalo, a u njemu se pokrece gostujuci operacijski sustav

* hipervizor je program — dodatni program instaliran na “normalan” OS

* domacin i gost mogu biti razli¢iti operacijski sustavi (npr. domacin je Windows 10, a gost
Ubuntu)

* hipervizor osigurava pristup sklopovlju gostu koristenjem raznih mehanizama (stvaranjem
virtualnih uredaja, dozvolom izravna pristupa nekom sklopovlju i slicno)

e pristup sklopovlju prolazi kroz “debeli sloj”: najprije u virtualiziranom gostuju¢em OS-u, a
potom i kroz pravi OS domacina — stoga se ponesto gubi na ucinkovitosti pri intenzivnim
UI operacijama

* studenti koji na svom racunalu nemaju neki Linux/UNIX sustav mogu preko odgovaraju-
¢ih programa (VMware, VirtualBox, WSL) uspostaviti virtualno racunalo za laboratorijske
vjezbe za ovaj predmet



11.6.2. Tip-1: Virtualno okruzenje na razini operacijskog sustava

procesi procesi
operacijski sustav |====| operacijski sustav
| virtualno sklopovlje virtualno sklopovlje |

virtualizacijski sloj (hypervisor)

sklopovlje

Slika 11.5. Virtualizacija na razini operacijskog sustava i sklopovlja

* posebno pripremljeni operacijski sustav upravlja sklopovljem i ostvaruje hipervizor unutar
sebe

e virtualizacijski sloj = OS + hipervizor — hipervizor je u OS-u
* OS+hipervizor predstavljaju tanak sloj izmedu sklopovlja i virtualnih racunala

* iako u virtualnom okruZzenju, u¢inkovitost operacijskih sustava znatno je ve¢a nego kad se
za virtualizaciju Kkoristi operacijski sustav domacina

* hipervizor omogucuje pokretanje viSe sustava iznad sebe, upravlja dodijeljenim sredstvima,
stvara nova virtualna okruzenja, ...

* ukupno virtualno dodijeljena sredstva (procesori, memorija) su najcesce i veca od dostup-
nih sredstava — hipervizor dinamicki dodjeljuje sredstva, prema potrebama — ne Kkoriste svi
virtualni strojevi sve resurse u isto vrijeme (slicno kao i kod stranicenja, isto nacelo se ovdje
moze primjenjivati za sva sredstva)

» primjeri: VMware ESX/ESXi, Xen Project, Oracle VM Server, Microsoft Hyper-V

* najcesSce se koristi u posluziteljskim centrima (podatkovnim centrima, sustavima koji pru-
zaju infrastrukturu za racunarstvo u oblaku)

— virtualno racunalo ovog tipa se moze zakupiti (npr. Amazon, Google, Microsoft Azure)
* hipervizor mora imati mehanizme slicne onima koje ima i operacijski sustav
— virtualnim ra¢unalima treba dodijeliti procesorsko vrijeme, memoriju, ...

— hipervizor zato Cesto ukljucuje i jezgru OS s kojom je ¢vrsto povezan

11.6.3. Tip-0: Virtualno okruzenje na razini sklopovlja
e slican tipu-1 (ista slika), ali je hipervizor znacajno jednostavniji s manje moguc¢nosti dina-
miCkog upravljanja dodjelom sklopovlja
* hipervizor je ugraden u upravljacki sustav ("firmware") — hipervizor je u sklopovlju

* resursi sustava se staticki dodjeljuju virtualnim ra¢unalima



* hipervizor samo sudjeluje u “mapiranju”

e npr. procesori 0-7 virtualnom racunalu 1, procesori 8-9 virtualnom racunalu 2, itd.

s aspekta performansi ovo je najbolje (gotovo da i nema virtualizacije)

ali zbog staticke dodjele resursa ucinkovitost iskoriStenja sredstava sustava je puno manja
nego kod tipa-1

11.7. Koristenje razlic¢itih oblika virtualizacije istovremeno

Navedeni oblici se mogu kombinirati, koristiti paralelno ili ¢ak jedan ugraditi u drugi.
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Slika 11.6. Paralelno koriStenje razlicitih tipova virtualizacije

11.8. Problemi ostvarenja virtualizacije

* osnovni problem: gostujuce racunalo se izvodi u korisnickom nacinu rada

e u gostuju¢em racunalu se OS (njegova jezgra) Zeli ostvariti koriStenjem privilegiranog na-
¢ina rada

— racunalo domacdin ne smije dozvoliti da gost bude u privilegiranom nacinu rada jer onda
moze kompromitirati i domacina (i ostale programe/podatke na njemu)

— pokusaj ulaska u privilegirani nac¢in rada iz program na gostu, kao i pokusaj izvodenja
privilegiranih nacina rada moze se detektirati u racunalu (operacijskom sustavu) doma-
¢ina (kao prekid zbog nedozvoljenih operacija)

« nacin "uhvati-i-emuliraj"

« u obradi takvih dogadaja, uz provjeru da se zaista radi o procesu koji omogucuje vir-
tualno racunalo, "problemati¢ne instrukcije/operacije" gostujuc¢eg racunala se rucno
odraduju — simulira se njihov rad

— problem: neke instrukcije se drukcije izvode ovisno o nacinu rada

+ npr. instrukcija POPF ¢e u korisnickom nacinu rada sa stoga obnoviti samo "obi¢ne
zastavice" u registar stanja, dok ¢e u privilegiranom nacina rada obnoviti sve zastavice
(i one koje utjeCu na prihvat prekida i na promjenu nacina rada procesora!)

« takva instrukcija nece izazvati prekid u korisnickom nacinu rada procesora, nece ju se



na taj nac¢in modi ispraviti

* stoga se pri zahtjevu za prelazak u jezgrin nacin rada u gostuju¢em racunalu, Sto se
nece dogoditi ve¢ treba simulirati, prije nastavka rada treba "proéi" krozi instrukcije
koje bi se obavile te po potrebi napraviti korekcije

- binarna translacija

- jedna instrukcija se zamjenjuje drugom ili ¢ak i nizom instrukcija

* problem s upravljanjem spremnikom (stranicenje!), rad s Ul napravama, ...

e mnogi problemi se mogu rijesiti ako procesor ima sklopovsku potporu za virtualizaciju
gLp gury p p potp i

11.8.1. Sklopovska podrska virtualizaciji

* danas vecina procesora ima nekakvu podrsku virtualizaciji

* podrska virtualizaciji kod Intelovih procesora:

— dodatni nacini rada procesora i dodatne instrukcije i strukture podataka

— osim dva normalnog nacina rada (korisnicki i privilegirani), procesor dodatno ima i dva

"virtualna nacina rada" za podrsku virtualizacije

1. upravljacki virtualni nacin rada - za rad hipervizora

2. virtualni nacin rada za gosta

* U ovom nacinu se lakSe upravlja virtualim korisni¢kim i jezgrinim nac¢inom rada

* neke stvari procesor moze sam napraviti ispravno, a one za koje to ne moze prekida

izvodenje i prepusta hipervizoru da to odradi za njega

normalni nacin rada

VMXON VMXOFF

virtualni nacin rada:
upravljacki .
(hipervizor)

VMLAUNCH razni dogadaiji
VMRESTORE (npr. prekidi)

virtualni nacin rada:

(gostujuci OS)

Slika 11.7.

virtualno raCunalo [

normalni na¢in rada

o

hipervizor
gostujuci |___ | gostujuci
0s-1 OS-N

Primjer s viSe gostujuéih 0S-a

dodatni podaci za
podrSku virtualnog
nacina rada:
za svako

% virtualno racunalo

zasebni podaci



— posebnim instrukcijama se ulazi u te nacine rada i pokrece virtualna racunala (slika
11.7.)

— dodatna struktura podataka omogucuje pohrane/obnove klju¢nih podataka da virtualno
racunalo ne bi utjecalo na ra¢unalo domacina i ostala virtualna racunala

— sli¢no upravljanju procesima u OS-u, samo Sto se ovdje radi o virtualnim racunalima
kojima upravlja hipervizor

Pitanja za vjezbu 11

1. Navedite nekoliko razloga primjene virtualizacije.

2. Ukratko opiSite virtualizacije tipa 0, 1 i 2 te navedite za koje se primjene koristi poje-
dini tip.

3. Sto su to spremnici (kontejneri) te koje su njihove prednosti i nedostatci naspram
virtualizacije (npr. tip-1)?

4. Navedite nekoliko problema u ostvarenju virtualizacije i postupke koji se koriste radi
njih.

5. Sto uklju¢uje sklopovska potpora virtualizaciji (dana$njih procesora)?

6. Sto je to paravirtualizacija?







12. POSLOVI ODRZAVANJA OPERACIJSKIH SUSTAVA

12.1. Instalacija operacijskog sustava

Instalacija operacijskog sustava je danas uglavnom vrlo jednostavna

- instalacijski postupak sam dohvati informacije o sklopovlju, mrezi

— potrebni podaci:
* podaci o korisniku, jeziku, vremenskoj zoni, regionalnim postavkama, tipkovnici
+ mrezne postavke, ako je potrebno

Mogudi problemi: OS nema upravljacke programe za sve naprave u racunalu

- tada treba identificirati Sto ne radi (npr. Device Manager)

— koriStenjem upravljacki programa koji su dosli s racunalom (najces¢e na CD-u) ili preko
stranica proizvodaca dohvatiti odgovarajuce programe

12.2. Odrzavanje

provjeriti postoji li antivirusni alat, sigurnosna stijena, je li sustav azuriran (ukljucujuci OS,
antivirusne alate i sigurnosnu stijenu)

instalirati antivirusni alat ako ve¢ nije (npr. win 10/11 imaju)

postaviti sigurnosnu stijenu (engl. firewall), ako nije automatski postavljena
redovito aZurirati racunalo zakrpama koje nudi OS

- zakrpama se ispravljaju do tada uocene greske i propusti

— noviji sustavi to rade automatski

sigurnosna kopija podataka (engl. backup)

— podatke (ne OS, programe) bar povremeno kopirati na druge medije

— ako podaci nisu vrlo tajni, moguce je koristiti usluge pohrane u oblaku (npr. Dropbox,
Google Drive, OneDrive, ...)

* podaci se tamo (interno) pohranjuju na nacin da postoji bar jos jedna kopija (da seiu
slucaju kvara nekog diska kod njih i dalje moze do¢i do podataka)

* U tom slucaju nije neophodno i ru¢no raditi kopiju (ali je preporuceno, samo u ve¢im
razmacima)

- u “produkcijskim sustavima” izrada sigurnosne kopije mora biti automatizirana (mora
postojati i procedura, svako koliko, Sto se trajno ¢uva, Sto se prepise novim, ...)

kopija kriti¢nih datoteka OS-a:
— "system restore" (kod Windows OS-eva)
* OS to radi automatski prije nekih vecih promjena (npr. azuriranja)

* mogu se napraviti i ru¢no prije nego Sto korisnik napravi promjene (npr. Zelite ru¢no
nadograditi upravljacke programe bitne naprave)



« uobicajeno je da OS na disku rezervira 10% prostora za te pohrane

« U slucaju problema (pri pokretanju ili nesto ne radi) moZe se vratiti stanje sustava
(kriti¢na dijela sustava) kako je bilo u nekom prethodnom trenutku

programi koji su trebali samo jednom ili u nekom intervalu i viSe ne trebaju niti se predvida
da ¢e trebati — preporuka je da ih se makne (deinstalira)

— to se pogotovo odnosi na igre na ku¢nim racunalima (igre mogu zauzimati dosta prostora
na disku!)

pri instalaciji programa (posebice onih skinutih s Interneta), pazljivo gledati postavke

— mnogi takvi programi dodatno Zele instalirati neki dodatak preglednicima (a oni mogu
biti vrlo opasni ili "samo" dosadni)

— mnogi dodaci takvih programa najcesce nisu potrebni (npr. neki servis koji ¢e se pokretati
s OS-om; takvih servisa se jako brzo nakupi mnogo)

povremeno provjeriti stanje diska: kad se on prepuni (kad je malo praznog prostora) per-
formanse sustava mogu znacajno opasti (sustav je sporiji)

povremeno pogledati dnevnike sustava (zapisnike o dogadajima, logove)

zaporke (lozinke) generirati tako da nisu jednostavne za odgonetanje svima osim vama
(npr. ne koristiti samo brojke, ne samo znakove, ne kra¢e od 8 znakova)

- dobra zaporka ima barem po jedan element od svih sljedecih:
« veliko slovo (A-Z)
+ malo slovo (a-z)
* broj (0-9)
» interpunkcijski znak (. ,;:!'? <> #$% & () [I{}|=+-*/_""\~)

- izbjegavati koriStenje nasih grafema, jer pri prijavi s drugog racunala na kojem mozda ti
znakovi nisu na istom mjestu na tipkovnici moze biti problema

— ne stavljati svoja imena ili imena osoba s kojima smo povezani, ne stavljati datume rode-
nja, OIB ili neki drugi broj ili rije¢ koju bi napada¢ mogao jednostavno doznati o vama

- jedna mogucnost: staviti kraticu koja ima nekog smisla vama (od stiha neke pjesme, neke
uzrecice, nesto Sto ste sami smislili) — tako se teze zaboravi

« npr. od uzrecice: “Ako nije bilo backupirano, onda nije bilo vazno.”
+ uzeti samo pocetna slova rijeci: Anbb,onbv
- interpunkcijski znak ve¢ postoji (zarez)
- veliko slovo ve¢ postoji (A)
- dodati neki broj (npr. 3): Anbb,onbv3
- dobivena lozinka se lako pamti — ne po slovima nego po uzrecici i logici dodataka

- dobivena lozinka se tesSko pogada od strane drugih osoba i racunalnih programa
"razbijaca" zaporki



12.3. Otklanjanje problema

* Kako otkriti da nesto ne radi dobro?
1. Racunalo se nece pokrenuti
— pri pokretanju aktivirati poseban nacin rada (npr. preko ESC, F2, F8 ili sli¢no)
* U takvu nacinu rada detektirati i popraviti racunalo

— ako se racunalo ne¢e ni u tom nacinu rada pokrenuti, koristiti dodatne medije za
pokretanje (instalacijski ili nekakav "repair" disk)

2. Racunalo se pokrece, ali:

racunalo je sporo (a nije problem u procesorskoj snazi, koli¢ini memorije, disku)

otvaraju se stranice koje nismo zahtijevali

ne pokrecu se programi koje smo Zeljeli pokrenuti i dali te naredbe preko sucelja OS-a

racunalo se Cesto zaustavlja, smrzava, pojavljuje se "plavi ekran" ("Blue Screen of
Death", BSoD)

* Mogudi uzroci problema i neke ideje za rjeSavanje
- Virusi/trojanci/*:
* instalacija program za micanje tog virusa
* ponekad je potrebno to napraviti u posebnu nac¢inu rada (engl. safe mode)

* pozeljno se je odspojiti od Interneta za taj proces (najbolje je kad bi imali drugo racu-
nalo s kojim se moZe dohvatiti takav program i preko USB kljuci¢a ili CD-a prenijeti na
zarazeno racunalo)

— Greske OS-a/upravljackih programa:
* "system restore" / "recovery" ili nanovo instalirati upravljacke programe
— Sklopovska greska (npr. greska u memoriji)

» otkriti gdje je greska i zamijeniti taj sklop (ako je moguce)






Literatura
[Budin, 2011]
[Silberschatz, 2002]

[Tanenbaum, 2015]

Leo Budin, Marin Golub, Domagoj Jakobovi¢, Leonardo Jelenko-
vi¢, Operacijski sustavi, Element, 2011.

Abraham Silberschatz, Greg Gagne, Peter Baer Galvin, Operating
System Concepts, 6th edition, Wiley, 2002.

Andrew S. Tanenbaum, Herbert Bos,
Modern Operating Systems, Fourth Edition, Prentice-Hall, 2015.

[Jelenkovi¢, 2010]

[NOS, 2024]

[OSUR, 2024]

[SRSV, 2024]

Leonardo Jelenkovi¢, Osnovni koncepti operacijskih sustava, prezen-
tacija i primjeri, 2010.,
http://www.zemris.fer.hr/~leonardo/os/Osnovni_koncepti_OSa.

Leonardo Jelenkovi¢, Napredni operacijski sustavi: ulazno-izlazne
naprave, viseprocesorski sustavi, skripta za predavanje, 2024.
https://www.zemris.fer.hr/ leonardo/nos/skripta/

Leonardo Jelenkovi¢, Operacijski sustavi za ugradena racunala,
skripta za predavanje, 2024.
https://www.zemris.fer.hr/ leonardo/osur/doc/

Leonardo Jelenkovi¢, Sustavi za rad u stvarnom vremenu, skripta
za predavanje, 2024.
https://www.zemris.fer.hr/ leonardo/srsv/skripta/

[POSIX]
[Thread-Safety]

[Linux]

[Linux, 2021]
[Linux scheduling]

[Futex]

POSIX, 8. izdanje, 2024.,
https://pubs.opengroup.org/onlinepubs/9799919799/.

POSIX: Thread-Safety, 2008., http://pubs.opengroup.org/onlinepubs/
9699919799/functions/V2_ chap02.html.

The Linux Kernel Archives, http://www.kernel.org.

Opisi razgnih mehanizama u rasporedivacima Linuxa, 2021.
https://www.kernel.org/doc/Documentation/scheduler/

Linux Programmer’s Manual: sched — overview of scheduling APISs,
http://man7.org/linux/man-pages/man?7/sched.7.html.

Futex — fast user-space locking, 2011.,
https://man7.org/linux/man-pages/man2/futex.2.html.



