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1. Uvod 
 
 
'D�EL�UDþXQDOD�PRJOD�PHÿXVREQR�XVSMHãQR�NRPXQLFLUDWL��PRUDMX�NRULVWLWL�VWDQGDUGH��SUDYLOD�L�
protokole. TCP/IP je osnovni skup protokola koji se koristi na Internetu. Iako je razvoj 
7&3�,3� SURWRNROD� SRþHR� ]D� SRWUHEH� YODGH� 6$'-a (Ministarstvo obrane), on je prvenstveno 
GL]DMQLUDQ�GD�EXGH�SRX]GDQ��D�QH�VLJXUDQ��1DPMHUD�MH�ELOD�UD]YLWL�SURWRNRO�NRML�üH�ELWL�GREDU�X�
dobavljanju� LQIRUPDFLMD� GR� QMLKRYH� GHVWLQDFLMH�� þDN� L� DNR� UD]OLþLWL� GMHORYL� WLK� LQIRUPDFLMD�
SXWXMX� UD]OLþLWLP�SXWHYLPD��=ERJ� WRJD� ãWR� VH� UD]YRM�RGYLMDR�X�RNUXåHQMX�X�NRMHP�MH�YODGDOR�
SRYMHUHQMH�� L]PHÿX� UHODWLYQR�PDORJ� EURMD� NRULVQLND�� VLJXUQRVW� SRGDWDND� X� SURPHWX�� L]PHÿX�
korisnika, nije bila glavna briga. 
6DGD�MH�,QWHUQHW�JOREDOQD�PUHåD��VD�YLãH�RG�����PLOLMXQD�UDþXQDOD��JGMH�YHüLQD�NRULVQLND�QHPD�
SRYMHUHQMH�SUHPD�GUXJLPD��=DWR�YLãH�QLMH�PXGUR�YMHURYDWL�GUXJLP�UDþXQDOLPD�LOL�NRULVQLFLPD�
na Internetu. Ali Internet nije� MHGLQR�PMHVWR�JGMH� VH�PRJX�QDüL� UDþXQDOD�NRMLPD�VH�QH�PRåH�
YMHURYDWL��7R�PRåH�ELWL�ELOR�NRMD�PUHåD�QDG�NRMRP�QHPDPR�NRQWUROX� 
.DGD� VSDMDPR� SULYDWQX�PUHåX� QD� ,QWHUQHW�� X� ELWL� VSDMDPR� QDãX� SULYDWQX�PUHåX� GLUHNWQR� QD�
VYDNX�PUHåX�NRMD�MH�VSRMHQD�QD�,QWHUQHW��1H�SRVWRML�MHGQD�FHQWUDOQD�WRþND�NRQWUROH�VLJXUQRVWL�� 
Firewall (prijevod na hrvatski jezik: sigurnosna stijena, vatrozid) koristimo kako bi stvorili 
VLJXUQRVQH� NRQWROQH� WRþNH� QD� JUDQLFDPD� SULYDWQLK� PUHåD� �VOLND� ���� 1D� WLP� NRQWUROQLP�
WRþNDPD��ILUHZDOO�LVSLWXMH�VYH�SDNHWH�NRML�VH�UD]PMHQMXMX�L]PHÿX�SULYDWQH�PUHåH�L�,QWHUQHWD��WH��
RGOXþXMH� GD� OL� üH� SURSXVWLWL� LOL� RGEDFLWL� SDNHW�� 7D� RGOXND� VH� WHPHOML� QD� SUDYLOLPD� NRMD� VX�
XJUDÿHQD�X�ILUHZDOO�� 

 
slika 1. Mjesta ugradnje firewall-a 

 
Na primjer (slika 1), postoje�WUL�PUHåH�X�NRMLPD�VH�QDOD]H�NRULVQLFL�NRMLPD�VH�PRåH�YMHURYDWL�
�OMXELþDVWD� ERMD��� WH� GYLMH� X� NRMLPD� VH� QDOD]H� NRULVQLFL� X� NRMH� QHSRVWRML� SRYMHUHQMH� �]HOHQD�
ERMD��� ,]PHÿX� WLK� PUHåD� SRVWRMH� WRþNH� QD� NRMLPD� åHOLPR� NRQWUROLUDWL� SURPHW�� ,GHMD� MH� QH�
prekinuti NRPXQLNDFLMX�QD� WLP� WRþNDPD�QHJR� MH�NRQWUROLUDWL��7R�]QDþL�GD�EL�QD� WLP� WRþNDPD�
WUHEDOR�SRVWDYLWL�XUHÿDMH�NRML�EL�SURYRGLOL� LVSLWLYDQMH�SURPHWD��ILUHZDOO���1D�VOLFL���PXGUR�EL�
ELOR�SRVWDYLWL�ILUHZDOO�QD�WRþNH�&�L�'��MHU�VH�QD�WLP�WRþNDPD�QDOD]L�YH]D�SUHPD�korisnicima u 
NRMH�QHPDPR�SRYMHUHQMH��DOL�LVWR�WDNR�RQ��ILUHZDOO��EL�PRJDR�ELWL�SRWUHEDQ�L�QD�WRþNDPD�$�L�%��
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)LUHZDOO� EL� QD� WLP� WRþNDPD� LVSLWLYDR� NRML� NRULVQLN� LPD� SUDYR� SULVWXSD� ]DãWLüHQRM� ORNDOQRM�
PUHåL�L�DNR�LPD�SUDYR�SULVWXSD��NROLNH�RYODVWL�LPD�WDM�NRrisnik. Nadalje trebao bi ispitivati koji 
WLSRYL�SDNHWD�VPLMX�SURüL�NUR]�WX�WRþNX��7L��DOL�L�PQRJL�GUXJL��SULQFLSL�VH�WUHEDMX�SULPMHQMLYDWL�
na svim stupnjevima rada na Internetu, od malih ureda do ureda velikih tvrtki, od nekoliko 
povezanih LAN-ova do korporacijskih WAN-RYD�� RG� UDþXQDOD� ]D� SUHWUDåLYDQMH� :HED� GR�
VHUYHUD�]D�HOHNWURQLþNX�WUJRYLQX� 
3RVWRMH� VSHFLILþQL� QDSDGL� NRMLPD� FUDFNHU-L� åHOH� RQHVSRVRELWL� QHNR� UDþXQDOR� X� SULYDWQRM�
ORNDOQRM�PUHåL��SD�þDN�L�FLMHOX�ORNDOQX�PUHåX��LOL�ELOR�NRMH�UDþXQDOR�NRMH�MH�spojeno na Internet. 
5HFLPR��FUDFNHU�PRåH�]DSLVDWL�X�SROMH�L]YRULãWD�QHNX�,3�DGUHVX�L]�SULYDWQH�]DãWLüHQH�PUHåH�WH�
tako pokušati '' prevariti '' firewall (Address Spoofing napad). Ali zato firewall odbacuje sve 
7&3�,3� SDNHWH� NRML� GROD]H� QD� VXþHOMD� SUHPD� MDYQLP� PUHåDPD�� SUHPD� QHSRYMHUOMLYLP�
UDþXQDOLPD�� D� LPDMX� X� ]DJODYOMX� ,3� DGUHVX� L]� SULYDWQH� ORNDOQH�PUHåH�� ,VWR� WDNR��PRJXüH� MH�
SRVWDYOMDQMHP� RGUHÿHQLK� ]DVWDYLFD� X� ]DJODYOMX� 7&3�,3� SDNHWD� ]DX]HWL� UDþXQDOQH� UHVXUVH� LOL�
LGHQWLILFLUDWL� RGUHÿHQH� RWYRUHQH� SULVWXSH (Syn-Flood, Port-6FDQQHU� QDSDG��� 1DGDOMH�PRJXüH�
RQHVSRVRELWL� RSHUDWLYQH� VXVWDYH� ãDOMXüL� YHOLNH� L� þHVWH� SLQJ� ]DKWLMHYH� �6PXUI�� 3LQJ-of-Depth 
QDSDG��� 6YX� PRJXüX� ãWHWX�� NRMX� PRJX� X]URNRYDWL� WL� QDSDGL�� MH� PRJXüH� VSULMHþLWL�
RGJRYDUDMXüRP�XSRWUHERP�ILUHZDOO-a. 2YL�QDSDGL��NDR�L�QDþLQL�]DãWLWH��VX�GHWDOMQLMH�RSLVDQL�X�
poglavlju 3.5. 
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2. Firewall 
 
 
Firewall-L� VH� QDOD]H� QD� JUDQLFDPD� SULYDWQH� PUHåH�� VSRMHQL� GLUHNWQR� QD� YH]H� SUHPD� GUXJLP�
PUHåDPD��.RQFHSW�VLJXUQRVWL�QD�JUDQLFDPD�SULYDWQH�PUHåH�MH�YUOR�YDåDQ��MHU�EH]�Qjega svako 
UDþXQDOR� X� SULYDWQRM� PUHåL� EL� PRUDOR� L]YRGLWL� IXQNFLMH� ILUHZDOO-D� WURãHüL� UHVXUVH� UDþXQDOD� L�
SRYHüDYDMXüL� YULMHPH� SRWUHEQR� ]D� VSDMDQMH�� DXWHQWLILNDFLMX� L� GHNRGLUDQMH� SRGDWDND� X� /$1-
ovima velikih brzina. Firewall-i dopuštaju da se centraliziraju VYL�VLJXUQRVQL�VHUYLVL�X�UDþXQDOX�
NRMH�MH�RSWLPL]LUDQR�L�SRVYHüHQR�]DGDWNX� 
Po svojoj prirodi firewall-L�VWYDUDMX�

�XVNR�JUOR�

�L]PHÿX�SULYDWQH�PUHåH�L�YDQMVNLK�PUHåD��MHU�
VDY�SURPHW�SUROD]HüL�L]PHÿX�SULYDWQH�PUHåH�L�YDQMVNH�PRUD�SURüL�NUR]�MHGQX�NRQWUROQX�WRþNX��
7R� MH�PDOD�FLMHQD�NRMD�VH�PRUD�SODWLWL�]ERJ�VLJXUQRVWL��=ERJ�WRJD�ãWR�VX�YH]H�L]PHÿX�PUHåD�
UHODWLYQR�VSRUH�X�RGQRVX�QD�EU]LQX�PRGHUQLK�UDþXQDOD��NDãQMHQMH�NRMH�L]D]LYD�ILUHZDOO�PRåH�VH�
]DQHPDULWL��=D�YHüLQX�NRULVQLND� VX� L� YLãH�QHJR�GRYROMQL� UHODWLYQR� MHIWLQL� ILUHZDOO�XUHÿDML��=D�
tvtke i ISP-RYH��þLML�,QWHUQHW�SURPHW�MH�PQRJR�YHüL��UD]YLMHQL�VH�QRYL�ILUHZDOO-i velikih brzina. 
1HNH�]HPOMH�þDN�NRULVWH�ILUHZDOO-e velikih brzina za cenzuriranje Interneta (Npr. Kina je prije 
nekog vremena cenzurirala prLVWXS�RGUHÿHQLP�VDGUåDMLPD�QD�,QWHUQHWX�� 
Firewall-L�IXQNFLRQLUDMX�SUYHQVWYHQR�NRULVWHüL�WUL�RVQRYQH�PHWRGH� 
 
Packet Filtering 2GEDFXMH� 7&3�,3� SDNHWH� RG� QHDXWRUL]LUDQLK� UDþXQDOD� L� SRNXãDMH�
uspostavljanja veze sa neautoriziranim servisima. 
 
Network Address Translation (NAT)  3UHYRGL�,3�DGUHVX�LQWHUQRJ�UDþXQDOD�GD�EL�JD�

VDNULR

�
od vanjskog monitoringa. 
 
Proxy Servises  Stvara visoko-VWXSDQMVNX�DSOLNDFLMVNX�YH]X�VD�VWUDQH�LQWHUQRJ�UDþXQDOD�GD�EL�
NRPSOHWQR�SUHNLQXR�YH]X�PUHåQRJ�VORMD�L]PHÿX�LQWHUQRJ�L�YDQMVNRJ�UDþXQDOD� 
 
9HüLQD�ILUHZDOO-D�LPD�L�GYD�RVWDOD�YDåQD�VLJXUQRVQD�VHUYLVD� 
 
Encrypted Authentication  'RSXãWD� NRULVQLFLPD� QD� MDYQRM�PUHåL� GD� GRNDåX� VYRM� LGHQWLWHW�
firewall-X��GD�EL�GRELOL�SULVWXS�SULYDWQRM�PUHåL�VD�YDQMVNLK�ORNDFLMD� 
 
Virtual Private Networking� �8VSRVWDYOMD� VLJXUQX�YH]X� L]PHÿX�GYLMH�SULYDWQH�PUHåH�SUHNR�
javnog medija kao što je Internet. 
 
 

2.1. Filtriranje paketa (Packet Filtering) 

 
 
Packet filters (filteri paketa) su originalni firewall-i. Prvi pokušaji da se poboljša sigurnost 
TCP/IP-a su bili utemeljeni na ideji da je usmjeritelju veoma lako ispitati zaglavlje TCP/IP 
SDNHWD� L� MHGQRVWDYQR� RGEDFLWL� SDNHWH� NRML� QH� ]DGRYROMDYDMX� VSHFLILNDFLMH� NRMH� åHOLPR�
prihvatiti. 
,SDN�ILOWHUL�SDNHWD�LPDMX�SUREOHPD�NRML�LK�þLQH�QHGRYROMQLPD�GD�EL�SRVWLJOL�Sotpunu zaštitu za 
SULYDWQX�PUHåX��=ERJ� WRJD� VH�RQL�XSRWUHEOMDYDMX� VD�SUR[\�VHUYLVLPD� L�1$7-RP��SUHYRÿHQMH�
PUHåQLK�DGUHVD�� 
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3UR[\� VHUYLVL� VX�SUYHQVWYHQR�GL]DMQLUDQL�GD�EL�XþLQLOL�:RUOG�:LGH�:HE�EUåLP��1$7� MH�SDN�
SUYHQVWYHQR� GL]DMQLUDQ� GD� EL� SRYHüDR� DGUHVQL� prostor dostupan privatnim organizacijama i 
ULMHãLR� SUREOHP� VSDMDQMD� SULYDWQLK�PUHåD� QD� ,QWHUQHW��$�SRVOLMH� VX� LVNRULãWHQD�QMLKRYD�GREUD�
svojstva, koja su spojena sa filtriranjem paketa i tehnologijom kodiranja/dekodiranja, da bi se 
stvorili moderni firewall-i. 
Postoje dva primarna tipa filtriranja paketa: 

•�)LOWHUL�SDNHWD�EH]�SDPüHQMD�VWDQMD��6WDWHOHVV�SDFNHW�ILOWHULQJ���NRML�VH�XSRWUHEOMDYDMX�X�
usmjeriteljima i operacijskim sustavima 

•�)LOWHUL�SDNHWD�VD�SDPüHQMHP�VWDQMD��6WDWHIXO�SDFNHW�ILOWHULQJ���NRML�Ve upotrebljavaju u 
modernim firewall-ima 

 
 
�������)LOWHUL�SDNHWD�EH]�SDPüHQMD�VWDQMD��6WDWHOHVV�SDFNHW�ILOWHUV� 
 
 
)LOWHUL�SDNHWD�VX�JUDQLþQL�XVPMHULWHOML�NRML�SRYHüDYDMX�VLJXUQRVW�RGOXþXMXüL�GD�OL�GD�SURVOLMHGH�
SDNHW� QD�RVQRYX� LQIRUPDFLMD�NRMH� VDGUåL� ]DJODvlje svakog paketa. Filteri teoretski mogu biti 
NRQILJXULUDQL�GD�WX�RGOXNX�GRQHVX�QD�RVQRYX�VYDNRJ�GLMHOD�]DJODYOMD��DOL�QDMþHãüH�VH�WD�RGOXND�
donosi na osnovu: 

• Izvor usmjeravanja (source routing) 

• Tip protokola 

• IP adresa 

• TCP/UDP port 

• Numeriranje fragmenata 
 
Izvor usmjeravanja 

 
,]YRU� XVPMHUDYDQMD� MH� OLVWD� X� NRMRM� MH� GHILQLUDQD� HJ]DNWQD� UXWD�� NUR]� NRMX� SDNHW�PRUD� SURüL�
L]PHÿX�UDþXQDOD�NRMD�VX�VSRMHQD�SUHNR�,3�YH]H��,]YRU�XVPMHUDYDQMD�MH�RULJLQDOQR�ELR�NRULãWHQ�
za otkrivanje pogrešaka i testiranje, aOL�VDGD�JD�þHVWR�NRULVWH�FUDFNHU-i koji mogu staviti bilo 
NRMX�DGUHVX�X�SROMH�RGUHGLãWD� L� MRã�RVLJXUDWL�GD�LP�VH�WDM�SDNHW�YUDWL�QDYRGHüL�VYRMH�UDþXQDOR�
(IP adresu) u ruti. 
Dva tipa definiranja izvora usmjeravanja su: 

•�1HL]ULþLWR�GHILQLUDQMH�L]YRUD�XVPMHUDYDQMD��/RRVH�VRXUFH�URXWLQJ���NRMH�RGUHÿXMH�MHGDQ�
LOL�YLãH�UDþXQDOD�NUR]�NRMD�SDNHW�PRUD�SURüL��DOL�QH�FLMHOX�OLVWX� 

•� 6WULNWQR� GHILQLUDQMH� L]YRUD� XVPMHUDYDQMD� �6WULFW� VRXUFH� URXWLQJ��� NRML� RGUHÿXMH�
HJ]DNWQX�UXWX�NUR]�NRMX�SDNHW�PRUD�SURüL�QD�SXWX�L]PHÿX�UDþXQDOD� 

1HL]ULþLWR� GHILQLUDQMH� L]YRUD� XVPMHUDYDQMD� FUDFNHU-L� þHãüH� XSRWUHEOMDYDMX�� MHU� MHGQRVWDYQR�
PRJX� VWDYLWL� VYRMX� ,3� DGUHVX� X� ]DJODYOMH� SDNHWD� L� WDNR� RVLJXUDWL� GD� SDNHW� X� VYDNRP� VOXþDMX�
GRÿH�GR�QMLKRYLK�UDþXQDOD� 
 
Filtriranje protokola 

 

Polje u zaglaYOMX� NRMH� R]QDþDYD� NRML� SURWRNRO� MH� XSRWUHEOMHQ�� PRåH� VH� LVNRULVWLWL� GD� VH�
diskriminira cijeli skup usluga, kao što su: 

• User Datragram Protocol (UDP) 

• Transmisson Control Protocol (TCP) 

• Internet Control Mesage Protocol (ICMP) 

• Internet Group Menagment Protocol (IGMP) 
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1D�SULPMHU�� DNR� LPDPR� VHUYHU�NRML� SRVOXåXMH�NRULVWHüL� XVOXJX� WHPHOMHQX�QD�7&3�SURWRNROX��
RQGD� PRåHPR� ILOWULUDWL� VYH� 8'3� XVOXJH�� ,SDN� SROMH� SURWRNROD� MH� SUHYLãH� RSüHQLWR� GD� EL� JD�
mogli koristiti za filtriranje. 
 
Filtriranje IP adrese 

 

FiltULUDQMH�,3�DGUHVH�RPRJXüXMH�GD�]DEUDQLPR�YH]X�QD��LOL�VD��RGUHÿHQRJ�UDþXQDOD�QD�WHPHOMX�
QMHJRYH�,3�DGUHVH��9HüLQD�ILOWHUD�GRSXãWDMX�GD�VH�]DEUDQL�SULVWXS�VYLP�UDþXQDOLPD�RVLP�RQLK�
koji su na listi prihvatljivih ili da se dopusti pristup svima osim onih koji su na listi 
neprihvatljivih. 
6SHFLILþQR�RGELMDQMH��UDþXQDOD�NRML�VX�QD�OLVWL�QHSULKYDWOMLYLK��MH�VNRUR�XYLMHN�EHVNRULVQR��MHU�
bi trebalo pratiti trag svakog cracker-D� NRML� MH� LNDG� QDSDR� SULYDWQX� PUHåX�� SDPWLWL� VYH� ,3�
adrese sa kojih je on slao pakete, i pretpostaviti da on nije mogao prikupiti pakete sa neke 
GUXJH� ,3� DGUHVH�� NRMD� QH� SRVWRML� QD�SRSLVX�� WH� VD� WLP� LVWLP�SDNHWLPD�QDSDR�SULYDWQX�PUHåX��
.DNR�RQL�XYLMHN�WR�QDSUDYH�QH�WUHED�VH�SRX]GDWL�QD�VSHFLILþQR�RGELMDQMH� 
6SHFLILþQR�SULKYDüDQMH�DGUHVD�RGUHÿHQLK�UDþXQDOD�SUXåD�UHODWLYQR�GREUX�]DãWLWX��7R�MH�QDMMDþL�
QDþLQ� ]DãWLWH� NRML� SUXåDMX� ILOWHUL� SDNHWD� EH]� PRJXüQRVWL� SDPüHQMD� VWDQMD� �VWDWHOHVV� SDFNHW�
ILOWHUV���=QDþL��RGELMDQMHP�SULVWXSD�]D�VYD�UDþXQDOD�RVLP�]D�RQD�NRMD�VH�QDOD]H�QD�OLVWL�]QDQLK�
IP adresa, PRåH�VH�JDUDQWLUDWL�GD�üH�XVPMHULWHOML�ELWL�GRVWXSQL�VDPR�UDþXQDOLPD��QMLKRYLP�,3�
DGUHVDPD��]D�NRMD�VH�]QD��2GELMDQMHP�SULVWXSD�VYLP�GUXJLP�,3�DGUHVDPD�]QDþL�GD�FUDFNHU�LPD�
YUOR�PDOR�PRJXüQRVWL�GD�LVWUDåL�YDãX�PUHåX��'D�EL�FUDFNHU�SURYDOLR�X�SULYDWQX�PUHåX morao 
bi imati pristup listi znanih IP adresa. 
0RJXüH� MH� GD� FUDFNHU� LVNRULVWL� L]YRU� XVPMHUDYDQMD� �VRXUFH� URXWLQJ�� GD� EL� XNUDR� ,3� DGUHVH��
'HILQLUDMXüL�L]YRU�XVPMHUDYDQMD�FUDFNHU�PRåH�VWDYLWL�GRSXãWHQX�DGUHVX�UDþXQDOD�NRMH�VH�QDOD]L�
X� SULYDWQRM�PUHåL� X� SDNHW� L� VSHFLILFLUDMXüL� ,3� DGUHVX� VYRJ� UDþXQDOD� X� OLVWL� GRELW� üH� SRYUDWQL�
SDNHW��7DNR�üH�FUDFNHU�LPDWL�SDNHW�VD�L]YRULãQRP�DGUHVRP�L]�SULYDWQH�PUHåH��=ERJ�WRJD��ILOWHUL�
paketa bi se trebali uvijek konfigurirati tako da odbace paketa sa rutom usmjeravanja. Dobri 
ILOWHUL�SDNHWD�GRSXãWDMX�GD�VH�VSHFLILFLUDMX�UDþXQDOD�QD�RVQRYL�SURWRNROD��1D�SULPMHU��PRåH�VH�
GRSXVWLWL� SULVWXS� VYDNRP� UDþXQDOX� QD� 7&3� SRUW� ��� ]D� +773� XVOXJX�� DOL� VDPR� UDþXQDOD� L]�
SULYDWQH�PUHåH�PRJX�SULVWXSLWL�7&3�SRUWX�����7HOQHW�� 
 
TCP/UDP portovi 

 

IQIRUPDFLMD�R�7&3�8'3�SRUWX�MH�QDMþHãüH�XSRWUHEOMDYDQD�]D�ILOWULUDQMH�MHU�RQD�WRþQR�R]QDþDYD�
koji protokol se koristi. 
Kao i kod filtriranja IP adrese mogu se nabrojiti svi prihvatljivi ili svi neprihvatljivi protokoli. 
Za razliku od filtriranja IP adrese kod protokola je korisno i nabrojiti sve neprihvatljive, jer 
YHüLQD�FUDFNHU-VNLK�QDSDGD�FLOMDMX�QD�QHNROLNR�RGUHÿHQLK�SURWRNROD� 
Neki od tih protokola koji se mogu filtrirati na osnovi TCP ili UDP porta su: 
 

Telnet �SRUW� ���� 2VWDYOMDMXüL� RYDM� SRUW� RWYRUHQLP� UDþXQDOR� üH� GRSXVWLWL� FUDFNHUX� GD� RWYRUL�
command prompt sa dopuštenjem za npr. brisanje nekih datoteka. 
 

NetBIOS Session �SRUW������2VWDYOMDMXüL�RYDM�SRUW�RWYRUHQLP�]D�,QWHUQHW�UDþXQDOR�VHUYHU�üH�
dopustiti crackeru da se spoji na server kao da je lokalni klijent. 
 

POP �SRUW������7UHEDOD�EL�VH�LPSOHPHQWLUDWL�YLUWXDOQD�SULYDWQD�PUHåD�]D�XGDOMHQH�NOLMHQWH�NRML�
moraju provjeriti svoj mail, jer POP koristi lozinku korisnika u razgovijetnom obliku da 
dopusti pristup mail serveru. To dopušta cracker-u da ukrade korisnikovu lozinku. 
Naravno isto tako se mogu filtrirati još neki protokoli: Echo, FTP, SMTP, DNS, HTTP, ... 
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Fragmentiranje 

 
Fragmentiranje ja nastalo da bi poduprlo prolazak velikih IP paketa kroz data link. Tu nastaju 
SUREOHPL�]ERJ�þLQMHQLFH�GD�SRGDWDN�R protokolu (o portu kojega on koristi) se nalazi samo na 
SRþHWNX�,3�SDNHWD�L�]ERJ�WRJD�üH�VH�RQ�QDOD]LWL�VDPR�X�QXOWRP�IUDJPHQWX��)UDJPHQWL�EURM���L�
YLãL� QHüH� VDGUåDYDWL� WX� LQIRUPDFLMX� L� ]ERJ� WRJD� QH� PRJX� ELWL� ILOWULUDQL�� 3UYL� ILOWHUL� VX�� SRG�
pretpostavkom� GD� MH� QXOWL� SDNHW� RGEDþHQ� L� GD� ]ERJ� WRJD� üH� VYL� RVWDOL� ELWL� EH]YULMHGQL��
MHGQRVWDYQR�SURVOMHÿLYDOL�RVWDOH�SDNHWH��$OL�WD�SUHWSRVWDYND�QLMH�WRþQD�X�VYDNRP�VOXþDMX��1HNH�
starije verzije TCP/IP-D�NRMH�VX�VH�L]YRGLOH�QD�UDþXQDOLPD�VX�VYHMHGQR�SRNXãDOH�SRQRYR�spojiti 
paket i ako je svaki taj paket, od prvog do n-tog, bio ispravan TCP paket on ga je upotrijebio. 
7R� ]QDþL� GD� MH� FUDFNHU� PRJDR� SURPLMHQLWL� VYRM� ,3� SDNHW� GD� NDG� ]DSRþQH� QMHJRYR�
IUDJPHQWLUDQMH�GD�SUYL�IUDJPHQW�LPD�R]QDNX���L�WDNR�GDOMH��1D�WDM�QDþLQ�EL zaobišao filter. 
 
3UREOHPL�VD�ILOWULUDQMHP�SDNHWD�EH]�SDPüHQMD�VWDQMD 

 
Filteri paketa imaju dva bitna problema: 

•�1H�PRJX�SURYMHULWL�VDGUåDM�SDNHWD 

•�1H�VDGUåDYDMX�VWDQMH�YH]H 
9HüLQD�ILOWHUD�SDNHWD�VX�EH]�SDPüHQMD�VWDQMD��VWDWHOHVV���ãWR�]QDþL�GD�RQL�QH�VDGUåH�LQIRUPDFLMX�
o vezi kojoj pripadaju. Oni donose odluku o propuštanju/odbacivanju paketa na osnovi 
LQIRUPDFLMH�NRMX� WDM� SDNHW� VDGUåL�� ,VWR� WDNR�� QH�PRJX�RGOXþLWL�R�RGEDFLYDQMX� IUDJPHQDWD�� MHU�
IUDJPHQWL�QH�VDGUåH�LQIRUPDFLMX�R�SRUWX�NRML�VH�NRULVWL��)LOWHUD�SDNHWD�EH]�SDPüHQMD�VWDQMD�QH�
PRJX�XVWDQRYLWL�GD�OL�VSRMQD�YH]D�RGJRYDUD�YH]L�NRMD�MH�XVSRVWDYOMHQD�XQXWDU�PUHåH��SD�]ERJ�
toga moraju propustiti pakete na svim portovima iznad 1024. 
Moderni filteri i firewall-i prate status veze i pamte to stanje, tako da mogu kontrolirati rutu 
SDNHWD�NUR]�SULYDWQX�PUHåX� 
 
 
�������)LOWHUL�SDNHWD�VD�SDPüHQMHP�VWDQMD��6WDWHIXOO�SDFNHW�ILOWHUV� 
 
 
6WDQGDUGQL� ILOWHUL� SDNHWD� LPDMX� RGUHÿHQ� EURM�PDQD�� NRMH� VYH� SURL]OD]H� L]� þLQMHQLFH� GD� MHGDQ�
SDNHW�X�NRPXQLNDFLML�QH�VDGUåL�GRYROMQR�LQIRUPDFLMD�GD�EL�VH�RGOXþLOR�GD�OL�JD�WUHED�RGEDFLWL��
MHU� MH� RQ� GLR� YHüH� NRPXQLNDFLMH�� 7R� ]QDþL� GD� MHGDQ� SDNHW� PRåGD� QH� PRåH� QDQLMHWL� ãWHWX�
UDþXQDOX� LOL� ORNDOQRM� PUHåL�� DOL� YHüL� EURM� SDNHWD� NRML� GROD]H� QD� UDþXQDOR� EL� YHü�PRJOR� ELWL�
opasno i zbog toga� WUHED�SUDWLWL� VWDQMH� WH�YH]H� L�QD�RVQRYL� WRJD�VWDQMD�RGOXþLWL�GD� OL�RGEDFLWL�
pakete ili ne. 
)LOWHUL� SDNHWD� VD� SDPüHQMHP� VWDQMD� ULMHãDYDMX� RYDM� SUREOHP�� MHU� RQL� VDGUåH� VWDQMH� FLMHORJ�
SURPHWD�NUR]�ILUHZDOO� �VSUHPOMHQR�X�PHPRULML�� L�QD�RVQRYX� WRJ�]DSDPüHQRJ� VWDQMD�RGOXþXMX�
da li treba odbaciti pojedini paket. 
)LOWHUL�SDNHWD�VD�SDPüHQMHP�VWDQMD�SDPWH�VWDQMH�YH]H�QD�PUHåQRP�L�VHVLMVNRP�VORMX�VQLPDMXüL�
informacije o paketima koji prolaze kroz filter. Filteri tada koriste te informacije da bi 
UD]OLNRYDOL�YDåHüH�SDNHWH�RG�QHYDåHüLK�SRNXãDMD�XVSRVWDYH�YH]H� 
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 6OLND����)LOWHUL�SDNHWD�VD�SDPüHQMHP�VWDQMD 
 
 
.DGD� VH� XQXWUDãQMH� UDþXQDOR�� NRMHP� VH�PRåH� YMHURYDWL� �1D� VOLFL� ��� ��������������� VSRML� QD�
7&3� SULVWXS� QD� YDQMVNRP� UDþXQDOX�� NRMHP� VH� QH�PRåH� YMHURYDWL� �1D� VOLFL� �� 10.0.0.1), ono 
SRãDOMH� VLQKURQL]DFLMVNL� SDNHW� �,3� DGUHVX� L� SRUW�� QD� NRMHP� RþHNXMH� RGJRYRU��.DGD� WDM� 6<1�
SDNHW�SURÿH�NUR]�ILOWHU�VD�SDPüHQMHP�VWDQMD�YH]H��ILOWHU�XSLãH�X�VYRMX�WDEOLFX�VWDQMD�RGUHGLãQL�
SRUW� L� SRUW� QD� NRMHP� RþHNXMH� RGJRYRU�� .DGD� GRÿH� RGJRYRU, filter jednostavno pogleda 
izvorište paketa i odredišne portove koji su zapisani u njegovoj tablici stanja, vidi da se oni 
poklapaju i propusti paket. Ako u tablici ne postoji takva informacija, paket se jednostavno 
RGEDFL�� MHU�QLMH� WUDåHQ�L]�XQXWUDãQMH�PUHåH��6OLND���SRND]XMH�XVSRVWDYX�ILOWHUD�VD�SDPüHQMHP�
VWDQMD� YH]H�� 1D� WRM� VOLFL� MH� FUDFNHU� ������������ SRNXãDR� SULVWXSLWL� UDþXQDOX� ������������� QD�
SRUW� ������ )LOWHU� SDNHWD� YHü� LPD� ]DSLVDQR� X� VYRMRM� WDEOLFL� GD� MH� SRUW� ����� QD� �������������
otvorio IP adresu� ���������� 'DNOH� ILOWHU� XVSRUHÿXMH� ]DSLV� X� WDEOLFD� VD� VDGUåDMHP� ]DJODYDOMD�
SDNHWD� NRML� ãDOMH� FUDFNHU�� 8WYUÿXMH� GD� SRUW� ����� QH� SULSDGD� YH]L� VD� ���������� L� EORNLUD� WDM�
paket. 
)LOWHUL� EULãX� XQRVH� X� WDEOLFX� VWDQMD� NDGD� NUR]� QMLK� SURÿH�7&3� FORVH� SDNHW��7R� RVLJurava da 
prekinute veze ne ostvaljaju sigurnosne rupe u tablicama stanja. 
)LOWHUL� VD� SDPüHQMHP� VWDQMD� YH]H� VX� SURJUDPLUDQL� SRPRüX� SUDYLOD� �SROLFLHV��� NRMD� RGUHÿXMX�
QMHJRYR� SRQDãDQMH�� 3UDYLOD� VX� RELþQR� ]D� SDNHWH� NRMH� WUHED� XYLMHN� RGEDFLWL�� QLNDG� RGEDFLWL��
uVOXJH�NRMLPD�MH�GRSXãWHQ�SUROD]�GR�RGUHÿHQLK�UDþXQDOD�XQXWDU�PUHåH� 
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2.2. Network Address Translation (NAT) 

 
 
1$7� SUHYRGL� SULYDWQH� ,3� DGUHVH� NRMD� VH� QDOD]L� X� SULYDWQRM� ORNDOQRM� PUHåL� X� JOREDOQR�
jedinstvene IP adrese za upotrebu na Internetu. Iako je NAT prvenstveno razvijen kao trik 
NRMLP�VH�PRåH�SRYHüDWL�EURM�GRVWXSQLK�,3�DGUHVD�SULYDWQLP�PUHåDPD�� LPD�VLJXUQRVQL�DVSHNW�
NRML�MH�VH�SRND]DR�YDåQLP�-�VNULYDQMH�LQWHUQLK�UDþXQDOD� 
1$7�VNULYD�7&3�,3�LQIRUPDFLMH�R�UDþXQDOLPD�XQXWDU�ORNDOQH�PUHåH�RG�FUDFNHU-a na Internetu, 
SULND]XMXüL�NDR�GD�VDY�SURPHW�L]�SULYDWQH�PUHåH�GROD]L�VD�MHGQH�,3�DGUHVH� 
Firewall-L� VDGUåDYDMX� WDEOLFX� SULVWXSD� ORNDOQRM� PUHåL� �UDþXQDOD� XQXWDU� ORNDOQH� PUHåH�� L�
RGJRYDUDMXüLK�SULVWXSD� ILUHZDOO-a prema Internetu. Kada unutrašnji klijent uspostavi vezu sa 
YDQMVNLP� UDþXQDORP�� ILUHZDOO� SURPLMHQL� L]YRULãQL� SULVWXS� �NOLMHQW�� X� MHGDQ� RG� ILUHZDOO-ovih 
SULVWXSD� SUHPD� ,QWHUQHWX� L� XQHVH� X� WDEOLFX� SUHYRÿHQMD� L]YRULãQL�� RGUHGLãQL� L� RGJRYDUDMXüL�
pristup firewall-D��NRML�MH�XSRWUHEOMHQ�NRG�WRJ�SUHYRÿHQMD� 
KadD�YDQMVNR�UDþXQDOR�QD�,QWHUQHWX��ãDOMH�SRGDWNH�UDþXQDOX�X�ORNDOQRM�PUHåL��ILUHZDOO�SURYRGL�
LQYHU]QX�WUDQVODFLMX��$NR�QH�SRVWRML�XQRV�X�WDEOLFL�SUHYRÿHQMD�LOL�MH�SDNHW�GRãDR�VD�,3�DGUHVH�
NRMX�RQ�QH�RþHNXMH��RGEDFXMH�SDNHW� 

 

 
Slika 3. Network address translation 

 
 
1D� VOLFL� �� MH� SULPMHU� NDNR� 1$7� SUHYRGL� DGUHVH�� 1HND� UDþXQDOR� X� SULYDWQRM� PUHåL� VD� ,3�
DGUHVRP� ������������ åHOL� XVSRVWDYLWL� YH]X� VD� MDYQLP� ZHE� VHUYHURP� ������������� .RULVWHüL�
VOMHGHüL�VORERGQL�SRUW������������������ãDOMH�7&3�SDNHW�QD���������������� 
5RXWHU�)LUHZDOO� ������������� DGUHVD� VXþHOMD� SUHPD�SULYDWQRM�PUHåL�� ���������� DGUHVD� VXþHOMD�
SUHPD�,QWHUQHWX��SULPD�SDNHW�L�NUHLUD�VOMHGHüL�XQRV�X�WDEOLFX�SUHYRÿHQMD� 
  Prevedi 192.168.1.9:1234 

 u  10.0.30.2:15465 
  samo za 10.50.23.11:80 
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Nakon toga šalje paket na odredište i 10.50.23.11:80 prima paket ali sa adrese 
�����������������.DGD�RGUHGLãWH�åHOL�RGJRYRULWL�RQGD�RQ�ãDOMH�RGJRYRU�QD�WX�DGUHVX�PLVOHüL�GD�
je to originalno izvorište. 
.DGD�SULPL�SDNHW� ILUHZDOO� WUDåL� X� VYRMRM� WDEOLFL� SUHYRÿHQMD�RGJRYDUDMXüi pristup i nalazi ga. 
7DGD�XVWDQRYL�GD�MH�L]YRULãWH�WRJ�SDNHWD�LVWR�NDR�L�,3�DGUHVD�MDYQRJ�UDþXQDOD�NRMD�MH�XQRãHQD�
YHü�SULMH��$NR�QH�SRVWRML�RGJRYDUDMXüL�XQRV��SDNHW�VH�RGEDFXMH� 
ýHWLUL�SULPDUQH�IXQNFLMH�1$7�ILUHZDOO-a su: 
 

• Dynamic Translation 
Dynamic WUDQVODWLRQ��,3�0DVTXHUDGH��ãWLWL�XQXWDUQMD�UDþXQDOD�]DPLMHQXMXüL�QMLKRYH�
IP adrese sa adresama koje vode do firewall-D�� ,QGLYLGXDOQD� UDþXQDOD� XQXWDU�
firewall-a identificiraju se na osnovi broja porta u svakoj vezi koja prolazi kroz 
firewall. 
Zbog toga što� LQIRUPDFLMD� R� SUHYRÿHQMX� QH� SRVWRML� GRN� XQXWUDãQML� NOLMHQW� QH�
XVSRVWDYL� YH]X�NUR]� ILUHZDOO�� YDQMVND� UDþXQDOD�QH�PRJX�DGUHVLUDWL�XQXWDUQMD�NRMD�
VX�]DãWLüHQD�VD�GLQDPLþNL�SUHYHGHQRP�,3�DGUHVRP� 
1$7�QH�þLQL�QLãWD�GUXJR�GD�]DãWLWL�NOLMHQWD��RVLP�ãWR�VSUHþDYD�YDQMVNR�UDþXQDOR�GD�
se spoji na njega. Ako je klijent zaveden da se spoji na maliciozno vanjsko 
UDþXQDOR�LOL�DNR�MH�WURMDQ�QHNDNR�LQVWDOLUDQ�QD�UDþXQDOR�NRML�VH�VSDMD�QD�VSHFLILþQD�
YDQMVND�UDþXQDOD��RQ��NOLMHQW��PRåH�ELWL�NRPSULPLWLUDQ��=ERJ�RYRJD�VDP�1$7�nije 
dovoljan. 
Zavesti klijenta da se spoji na malicioznu stranicu je veoma jednostavno. Na 
primjer, ako vam prijatelj pošalje e-PDLO� X� NRMHP� SLãH� GD� SURYMHULWH� RGUHÿHQX�
VWUDQLFX��YL�üHWH�YMHURMDWQR�NOLNQXWL�QD�OLQN��7R�MH�VYH�ãWR�FUDFNHU�WUHED� 

 

• Static Translation 

Static translation se koristi kada unutar firewall-D�SRVWRMH�UHVXUVL�]D�NRMH�åHOLPR�GD�
EXGX�GRVWXSQL�MDYQRVWL�LOL�NDGD�VH�NRULVWL�SURWRNRO�NRML�PRUD�NRULVWLWL�RGUHÿHQL�SRUW�
ili IP adresu. 
6WDWLF� WUDQVODWLRQ� VH� PRåH� NRULVWLWL� GD� EL� VH� RGUHÿHQL� Vkup IP adresa preveo u 
RGUHÿHQL� VNXS� SULYDWQLK� DGUHVD�� 1D� SULPMHU� PRåH� VH� SUHYHVWL� � �������������-
128.110.121.255 u unutrašnji skup 10.1.2.0-������������ )LUHZDOO� PRåH� SUHYHVWL�
svaku IP adresu u tom skupu. 
3URVOMHÿLYDQMH�SRUWD��3RUW�IRUZDUGLQJ��MH�WLS�VWDWLþNRJ�SUHYRÿHQMD�NRML�VH�RGQRVL�QD�
SURVOMHÿLYDQMD� VDPR� VSHFLILþQRJ� SRUWD�� 5HFLPR� GD� MH� ,3� DGUHVD� YDãHJ� H-mail 
servera 10.1.1.21, a vanjska adresa firewall-D�MH�������������2QGD�VH�VWDWLþNL�PRåH�
VSRMLWL�SULVWXS��������������QD�DGUHVX���������������7D�VWDWLþND�YH]D�üH�X]URNRYDWL�
da firewall prevodi sve veze na SMTP port na e-mail server unutar firewall-a. 

 

• Load Balancing Translation  
-HGQD�,3�DGUHVD�L�SRUW�VX�SUHYHGHQL�QD�YLãH�LGHQWLþQR�NRQILJXULUDQLK�VHUYHUD��WDNR�
GD�MHGQD�MDYQD�,3�DGUHVD�PRåH�ELWL�QD�YLãH�servera. 
 

• Network Redundancy Translation 
Višestruke Internet veze su spojene na NAT firewall. Firewall izabire i koristi 
PUHåX�QD�RVQRYX�GRVWXSQXVWL��SURSXVQRVWL�L�]DNUþHQMX�SURPHWD� 
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2.3. Proxy Services 

 
 
1$7�ULMHãDYD�PQRJH�SUREOHPH��DOL�QH�RJUDQLþDYD�GRYROMQR�WRN�SDNHWD�NUR]�ILUHZDOO��0RJXüH�
MH�GD�QHWNR�SURPDWUDMXüL�PUHåX�QDGJOHGD�SURPHW�NRML�L]OD]L�L]�ILUHZDOO-a i �]DNOMXþL�GD�ILUHZDOO�
SUHYRGL�DGUHVH�GUXJLK�VWURMHYD��7DGD�MH�PRJXüH�GD�FUDFNHU�SUHX]PH��7&3�YH]X�LOL�GD�MH�YUDWL�
nazad kroz firewall. 
PrR[\� DSOLNDFLMVNRJ� VORMD� VSUHþDYDMX� WDNR� QHãWR�� 3UR[\� YDP� GRSXãWD� GD� SUHNLQHWH� SURWRN�
SURWRNROD�PUHåQRJ�VORMD�NUR]�ILUHZDOO�L�RJUDQLþLWH�SURPHW�VDPR�QD�SURWRNROH�YLãLK�VORMHYD�NDR�
što su HTTP, FTP i SMTP. 
Proxy se ne mora izvršavati na firewall-u. Bilo koji� VHUYHU�� XQXWDU� LOL� L]YDQ� SULYDWQH�PUHåH�
PRåH�ELWL�SUR[\��,SDN�EH]�ILUHZDOO-a ne postoji dovoljna sigurnost. Mora postojati barem neki 
ILOWHU�SDNHWD�NRML�üH�ãWLWLWL�SUR[\� 
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���/LQX[�PUHåQL�ILUHZDOO 
 
 
Da bi se napravio Linux IP firewall, potrebno je imati kernel sa podrškom za IP firewall i 
prikladna konfiguracijska biblioteka. U svim kernelima prije serije 2.2 koristio se ipfwadm. 
Kerneli 2.2.x su koristili IP firewall-e koji se zovu IP Chains. IP Chains koriste program koji 
MH� VOLþDQ� LSIZDGP� L� ]RYH� VH� LSFKDLQV�� /LQX[� NHUQHOL� ������� L� NDVQLML� SRGUåDYDMX� /LQX[� ,3�
firewall-e koji se zovu netfilter. Netfilter je rezultat velikog redizajniranja prometa kroz 
Linux. Netfilter ima kompatibilnu podršku za ipfwadm i ipchains, kao i za novu alternativu 
koja se zove iptables. 
 
Prolazak paketa kroz kernel 

 

 
Slika 4. Prolazak paketa kroz kernel 

 
Na slici 4 je prikazan osnovni prolazak paketa kroz kernel. 

• IP paket je primljen. (1) 

• Primljeni IP paket je ispitan da bi se ustanovilo da li je namjenjen nekom procesu na 
ovom stroju. 

•�$NR�MH�SDNHW�]D�RYDM�VWURM��RQGD�MH�SURVOLMHÿHQ�ORNDOQR����� 
• Ako njegovo odredište nije na ovom stroju, radi se pretraga tablice usmjeravanja da bi 

VH�QDãOD�SULNODGQD�UXWD�L�SDNHW�VH�SURVOLMHGL�QD�SULNODGQR�VXþHOMH��$NR�QLMH�QDÿHQD�
prikladna ruta paket se onda odbaci. (3) 

• Paketi lokalnih procesa su poslani software-u za usmjeravanje da ih on proslijedi 
SULNODGQRP�VXþHOMX����� 

•�2GOD]HüL� SDNHWL� VX� LVSLWDQL� GD�EL� VH�XVWDQRYLOR�GD� OL� SRVWRML� LVSUDYQD� UXWD�NRMD� üH� VH�
iskoristiti, ako ne postoji datagram se odbacuje. 

• IP paket je poslan. (5) 
 
1D�VOLFL���MH�SULND]DQ�SUROD]DN�SDNHWD�NUR]�NHUQHO�QHNRJ�VWURMD��7DM�VWURM��UDþXQDOR��MH�VSRMHQ�
SUHNR�HWKHUQHW�VXþHOMD�VD�GUXJLP�UDþXQDOLPD�X�ORNDOQX�PUHåX��,VWR�WDNR�MH�VSRMHQ�L�QD�,QWHQHW�
preko PPP (Point to Point) sXþHOMD��1D�RYRP�GLMDJUDPX�SXW��→3→5 predstavlja usmjeravanje 
SRGDWDND�QD�VWURMX� L]PHÿX� ORNDOQH�HWKHUQHW�PUHåH� L� UDþXQDOD�QD� ,QWHUQHWX��NRMH� MH� �GRVWXSQR�
preko PPP linka. Put 1→2 i 4→��SUHGVWDYOMDMX�L]OD]H�L�XOD]H�SRGDWDND�PUHåQRJ�SURJUDPD�NRML�
se izvodi na� ORNDOQRP� UDþXQDOX�� 3XW� �→3→2 predstavlja promet podataka preko loopback 
YH]H��0MHVWD�JGMH�VH�QDOD]H�XSLWQLFL�SUHGVWDYOMDMX�RGOXNX�R�XVPMHUDYDQMX�PUHåQRJ�VORMD� 
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/LQX[� NHUQHO� ,3� ILUHZDOO� MH� VSRVREDQ� SULPMHQLWL� ILOWULUDQMH� QD� UD]OLþLWLP� VWXSQMHYLPD� RYRJ�
procHVD��7R�]QDþL�GD�VH�PRåH�ILOWULUDWL�GDWDJUDPH�NRML�GROD]H�X�VWURM��NRML�VH�SURVOLMHÿXMX�SUHNR�
stroja i one koji su spremni za slanje. 
 
 

3.1. Iptables 

 
 
Iptables biblioteka se koristi da bi se konfigurirala pravila filtriranja netfiltera. Sintaksa 
iptables-D�MH�YHRPD�VOLþQD�VLQWDNVL�LSFKDLQV-D��DOL�LPD�PRJXüQRVW�SURãLULYDQMD��7R�]QDþL�GD�VH�
QMLKRYD� IXQNFLRQDOQRVW�PRåH�SURãLULWL� EH]�SRQRYQRJ�SUHYRÿHQMD��7R� VH�PRåH�SRVWLüL� DNR�VH�
NRULVWL�GLQDPLþND�ELEOLRWHND� 
3ULMH� QHJR� ãWR� VH� SRþQH� NRULVWLWL� LSWDEOHV� PRUD� VH� XþLWDWL� QHWILOWHU� NHUQHO� PRGXO� NRML� SUXåD�
SRGUãNX�]D�LSWDEOHV��1DMODNãL�QDþLQ�MH�NRULVWLWL�VOMHGHüX�QDUHGEX� 
 

modprobe ip_tables 

 
Iptables naredbe se koriste da bi se konfiguriralo IP filtriranje i NAT. Postoje dvije tablice 
pravila koje se zovu filter i nat.Tablica filtera se pretpostavlja ako se koristi –t opcija. Isto 
tako je dostupno pet ugradbenih lanaca. INPUT i FORWARD lanci se koriste u tablici filtera, 
PREROUTING i POSTROUTING lanci se koriste u nat tablici i OUTPUT lanac se koristi u 
obje tablice. 
6LQWDNVD�YHüLQH�LSWDEOHV-a je: 
 

iptables command rule-specification extensions 

 

Neke osnovne naredbe (command) su: 
-A lanac 
 Dodaje jedno ili više pravila na kraj navedenog lanca. 
 
-I lanac 

 'RGDMH�MHGQR�LOL�YLãH�SUDYLOD�QD�SRþHWDN�QDYHGHQRJ�ODQFD� 
 
-D lanac 

 Briše jedno ili više pravila, koji odgovaraju specifikaciji pravila, iz navedenog lanca. 
 
-P lanac sigurnosna politika 

 Postavlja sigurnosnu politiku specificiranog lanca. Sigurnosne politike lanca mogu 
biti: ACCEPT (dopušta prolaz paketima), DROP (Odbacuje pakete), QUEUE i 
RETURN. 

 
-F [lanac] 
 Briše sva pravila iz navedenog lanca ili iz svih lanaca, ako ni jedan lanac nije naveden. 

 
Neka specifikacija pravila (rule-specification) su: 

-p [!]protocol 

 SpecifiFLUD� SURWRNRO� SDNHWD� NRML� üH� RGJRYDUDWL� RYRP� SUDYLOX�� ,PHQD������������������������
protokola su tcp, udp, icmp ili broj protokola, ako se zna. 
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-s [!]adresa[/maska] 
 6SHFLILFLUD�DGUHVX�L]YRULãWD�SDNHWD��NRMD�üH�RGJRYDUDWL�RYRP�SUDYLOX� 
 
-d [!]adresa[/maska] 
 6SHFLILFLUD�DGUHVX�RGUHGLãWD�SDNHWD��NRMD�üH�RGJRYDUDWL�RYRP�SUDYLOX� 
-j meta 

 6SHFLILFLUD�NRMD�DNFLMD�üH�VH�SRGX]HWL��DNR�RYR�SUDYLOR�RGJRYDUD� 
 
 Sve naredbe (command), specifikacija pravila (rule-specification) i ekstenzije (extensions) su 
dostupne u Iptables Tutorial-u [3]. 
 

Jednostavan primjer 
 

3UHWSRVWDYLPR� GD� SRVWRML� PUHåD� X� RUJDQL]DFLML� i GD� VH� åHOL�� NRULVWHüL� ILUHZDOO� ED]LUDQ� QD�
Linuxu, dopustiti korisnicima pristup WWW serverima na Internetu, ali da se ne dopusti 
QLMHGDQ�GUXJL�SURPHW�$NR�PUHåD�Lma 24-ELWQX�PUHåQX�PDVNX�i ima IP adresu 172.16.1.0, tada 
üH�VH�NRULVWLWL�VOMHGHüL�QL]�LSWDEOHV�QDUHGEL� 
 

# modprobe ip_tables 

# iptables -F FORWARD 

# iptables -P FORWARD DROP 

# iptables -A FORWARD -m tcp -p tcp -s 0/0 --sport 80 -d 172.16.1.0/24 /          

    --syn -j DROP 

# iptables -A FORWARD -m tcp -p tcp -s 172.16.1.0/24 --sport / 

    80 -d 0/0 -j ACCEPT 

# iptables -A FORWARD -m tcp -p tcp -d 172.16.1.0/24 --dport 80 -s 0/0         

    –j / ACCEPT 

 
3UYD� QDUHGED� XþLWDYD� QHWILOWHU� NHUQHO�PRGXO� NRML� SUXåa podršku za iptables. Druga naredba 
EULãH�VYD�SUDYLOD�L]�IRUZDUG�ODQFD��7UHüD�QDUHGED�GHILQLUD�GD�MH�SRGUD]XPLMHYDMXüD�VLJXUQRVQD�
SROLWLND�]D�IRUZDUG�SUDYLOR�'523��RGEDFL���7R�]QDþL�GD�üH�ILUHZDOO�RGEDFLWL�VYH�SDNHWH��RVLP�
one za koje se navede da ih mora�SULKYDWLWL��ýHWYUWD�QDUHGED�RGEDFXMH�VYH�SRNXãDMH�XVSRVWDYH�
7&3�YH]H�NRML�GROD]H�VD�SRUWD�����=ERJ�WH�QDUHGEH�VH�QLMHGQR�UDþXQDOR�QD�:HEX�QHüH�PRüL�
VSRMLWL� QLWL� QD� MHGQR� UDþXQDOR� X� ORNDOQRM�PUHåL�� NRMX� åHOLPR� ]DãWLWL�� -HU� þLP�GRÿH�SUYL�6<1�
paket firewall üH� JD� RGEDFLWL� L� YH]D� VH� QHüH� XVSRVWDYLWL�� .RQDþQR� SHWD� L� ãHVWD� QDUHGED�
RPRJXüDYDMX�NRULVQLFLPD�SULVWXS�:::-u. 
 
Manipulacija TOS bitovima 

 

Type of service (TOS-WLS�XVOXJH��ELWRYL�VX�VNXS�RG�þHWLUL�]DVWDYLFH�X�,3�]DJODYOMX��.DGD�MH�ELOR�
koji od ovih bitova SRVWDYOMHQ��XVPMHUQLN�VH�PRåH�GUXJDþLMH�RGQRVLWL�SUHPD�WRP�SDNHWX�QHJR�
NDGD�QLMH�SRVWDYOMHQ��6YDNL�ELW�LPD�GUXJDþLMX�VYUKX�L�QH�PRåH�LVWRYUHPHQR�YLãH�RG�MHGQRJ�ELWL�
SRVWDYOMHQR��2QL�RPRJXüXMX�DSOLNDFLML�NRMD�ãDOMH�SRGDWNH�GD�NDåH�PUHåL�NRML�WLS�PUHåQH�XVOXge 
zahtijeva. 
 
3RVWDYOMDQMH�726�ELWRYD�NRULVWHüL�LSWDEOHV 
 

Iptables alati dopuštaju da se prihvati samo paket s postavljenim TOS bitovima koji 
RGJRYDUDMX� QHNRM� SUHGHILQLUDQRM� YULMHGQRVWL� NRULVWHüL� RSFLMX� –m tos. Isto tako se mogu i 
postavljati TOS bitovi kRULVWHüL� –j TOS target. TOS bitovi se mogu postavljati samo u 
forward i output lancima. 
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.ODVH�GRVWXSQLK�PUHåQLK�XVOXJD�VX� 
Minimalno kašnjenje (Minimum delay) 
Maksimalna propusnost (Maximum throughput) 
Maksimalna pouzdanost (Maximum reliability) 
Minimalni troškovi (Minimum cost) 

Mnemonic Hexadecimal 

Normal-Service 0x00 

Minimize-Cost 0x02 

Maximize-Reliability 0x04 

Maximize-Throughput 0x08 

Minimize-Delay 0x10 

 
7DEOLFD����.ODVH�PUHåQLK�XVOXJD 

 
 
Sintaksa za provjeru poklapanja TOS bitova je: 
 

-m tos –tos mnemonic [other-args] –j target 

 
Sintaksa za postavljanje TOS bitova je: 
 

[other-args] –j TOS –set mnemonic 

 
 

3.2. Firewall sa jednom zonom (Single-Homed Dial-up Server) 

 
 
9HüLQD� PDOLK� WYUWNL� L� XUHGD� LPD� MHGQX� YH]X� QD� ,QWHUQHW� L� QH� åHOH� GD� LWNR� XSDGD� X� QMihovu 
PUHåX��0QRJH�RG� WLK�SULYUHPHQLK�YH]D� VX�EURDGEDQG�YH]H�� JGMH� MH�PHGLM� GLMHOMHQ�RG� VWUDQH�
pretplatnika koji su trenutno spojeni. To je savršeno za cracker-e. 

 

 
 

Slika 5. Firewall sa jednom zonom 
 
6DGD�PRåHPR�VWYRULWL�LSWDEOHV�NRQILJXUDFLMX�]D�RYDM�VFenarij. 
 

iptables -N protect 

iptables -A protect --m state --state ESTABLISHED,RELATED -j ACCEPT  

iptables -A protect --m state --state NEW -i ! ppp0 -j ACCEPT  

iptables -A protect -j DROP 
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iptables -A INPUT -j protect  

iptables -A FORWARD -j protect 
 
Prva linija kreira novi lanac koji se zove protect. Druga linija osigurava propuštanje svih 
paketa�NRML�GROD]H�VD�,QWHUQHWD��DNR�VX�RQL�RGJRYRU�QD�SULMH�XVSRVWDYOMHQX�YH]X��7UHüD�OLQLMD�
GRSXãWD�GD�VH�SURSXVWL�QRYD�YH]D��DOL�VDPR�DNR�QH�GROD]L�VD�VXþHOMD�SSS���3HWD��OLQLMD�R]QDþDYD�
GD�VDY�SURPHW�NRML�QH�RGJRYDUD�SUHWKRGQLP�SUDYLOLPD�EXGH�RGEDþHQ� 
 

3.3. Firewall sa dvije zone (Dual-Homed Firewall) 

 
 
1D�MHGQRM�FHQWUDOQRM�ORNDFLML�X�QHNRM�YHOLNRM�NRPSDQLML�VH�XYLMHN�PRåH�QDüL�XVPMHUQLN�NRML�
SRGUåDYD�VWDOQX�YH]X�QD�,QWHUQHW��7R�]DKWLMHYD�XNOMXþLYDQMH�ILUHZDOO-D��7DNDY�XUHÿDM�RVLJXUDYD�
da je sav promet koji dolazi sa i odlazi na Internet ispitan. Takva konfiguracija je prikazana na 
slici 6. 

 
Slika 6. Firewall sa dvije zone 

 
Pretpostavimo sigurnosnu politiku koja dopušta pristup Secure Shell-u(SSH), dok blokira 
druge tipove zahtijeva. Svi tipovi vanjskih TCP veza su dopušteni. ICMP unutrašnji promet je 
RJUDQLþHQ�QD�HFKR�UHTXHVW� 
6DGD�PRåHPR�VWYRULWL�LSWDEOHV�NRQILJXUDFLMX�]D�RYDM�VFHQDULM� 
 

#Izbriši sva pravila iz lanaca 

iptables –F INPUT 

iptables –F OUTPUT 

iptables –F FORWARD 

 E�FHGJI#K�L�MONQP6R�SJTHUVL#SQN"WJLYXJRJZHNVKH[VGVX�[VL]\�G#^
itika za Forward lanac je odbacivanje 

iptables –P FORWARD deny 

 _Q`VaJb"cHdJe�f#gihHfHjik#b#aJf�l�m#n�dpo�e�b�q
mJrshHfigJfHj�t"dQuvh�w"xJm#a�gJfzy{mJrJu
|
}
 

iptables –A INPUT –i eth0 –j DROP 

 _Q`VaJb"cHdJe�f#gihHfHjYbJkVaJf�l�m#n�dpo�e�b�q
mJr~tVfigJfHj�tVfYh�w"xJm#a�gJfzy{mJrJu
|
}
 

iptables –A OUTPUT –o eth0 –j DROP 

 

#Netfilter m �����]���#�Q���V�J�V�H�V�Y�Q�������
�H�#�V�J���H�V�]���"�Q�J�#�  
iptables –A FORWARD –f –j ACCEPT 

 ���H�#�Q���V�J�V���#�#�J�����#�J���J�"�¡ ��"¢Q�J�#���J�~£�¤O ��V¤Q�#�H�"��¥J�H¦"�Q���V�����
 

iptables –A FORWARD –m state –p tcp --state ESTABLISHED,RELATED –j 

ACCEPT 
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§�¨H©#ªQ«�¬V­J®Vª�¯#°#±J­�²�³#´J³�µJ¶"¨]¬V³�²�³z·¹¸�¸Hº�»½¼V­�³J®J«
¾
 

iptables –A FORWARD –p tcp –i eth0 –d 208.209.210.0/24 --dport ssh –j 

ACCEPT 

 ¿�ÀHÁ#ÂQÃ�ÄVÅJÆVÂiÇ�ÄVÈ�ÉJÊVËJÅ�Ì�È#ÍJÈ�ÎJÏ"À]ÄVÈ�Ì�ÈsÐQÉ#ÑJÈ~Ê#É#ËJÅ�Ì�È�ÒVÅ]Ó�Á#ÂQÄVÅJÆJÒVÉYÇ�Ô"ÕJÈ#Ë�ÑJÈzÖ{ÈJÆJÃ
×
Ø
 

iptables –A FORWARD –p tcp –i eth1 –j ACCEPT  

 Ù�ÚHÛ#ÜQÝ�ÞVßJàVÜiá�ÞVâ�ãJäVåJß�æ�â#çJâ~èVé#Ú]ÞVâ�æ�âsêQã#ëJâ~ä#ã#åJß�æ�â�ìVß]í�Û#ÜQÞVßJàJìVãYá�î"ïJâ#å�ëJâzð{âJàJÝ
ñ
ò
 

iptables –A FORWARD –p udp –i eth1 –j ACCEPT  

 ó�ôHõ#öQ÷�øVùJúVö�û#ü#ýJù�þ�ÿ � ÿ ����� ô � ù � ÿJú#ÿ �	� ö 
�� üJû � üHøVü�õ#ö 

 

iptables –A FORWARD –p icmp –i eth0 –d 208.209.210.0/24 --icmp -type 0 –

j ACCEPT 

 ó�ôHõ#öQ÷�øVùJúVö � øVÿ�üJûVýJù�þ�ÿ � ÿ ����� ô]øVÿ�þ�ÿ � ü � ÿ~û#ü#ýJù�þ�ÿ 
 ù � õ#öQøVùJú 
 ü ����� ÿ#ý � ÿ � ÿJúJ÷ ��

 

iptables –A FORWARD –p icmp –i eth1 –j ACCEPT 

 

#Odbaci sav ostali promet u Forward lancu 

iptables –A FORWARD –j DROP 

 
 

3.4. Firewall sa tri zone (Trihomed Firewall sa demilitariziranom zonom) 

 
 
1HNH�PUHåQH�DUKLWHNWXUH�NRULVWH�WULKRPHG�ILUHZDOO�NRML�XNOMXþXMH�VXþHOMH�VSRjeno na javnu 
PUHåX��VXþHOMH�VSRMHQR�QD�ORNDOQX�PUHåX�L�MRã�MHGQR��WUHüH�VXþHOMH�NRMH�SRVOXåXMH�
GHPLOLWDUL]LUDQX�]RQX��'0=���'0=�RPXJXüXMH�SRQXGX�MDYQLK�XVOXJD�VD�QHNLP�VWXSQMHP�
NRQWUROH��DOL�]DEUDQMXMXüL�SULVWXS�DQRQLPQLP�NRULVQLFLPD�VD�,QWHUQHWD�X�SULYDWQX�PUHåX��7DNYD�
arhitektura je prikazana na slici 7. 

 

 
Slika 7. Firewall sa tri zone 

 
3URãLULW�üHPR�SULMDãQML�VFHQDULM�WDNR�GD�üHPR�SULVWXS�:HE�VHUYHUX�GRSXVWLWL�VDPR�XGDOMHQLP�
NRULVQLFLPD�L]�PUHåH��������������������D�SULVWXS�0DLO�VHUYHUX�üH�ELWL�GRSXãWHn korisnicima 
sa Interneta. 
6DGD�PRåHPR�VWYRULWL�LSWDEOHV�NRQILJXUDFLMX�]D�RYDM�VFHQDULM� 
 

 

 



 17 

#Izbriši sva pravila iz lanaca 

iptables –F INPUT 

iptables –F OUTPUT 

iptables –F FORWARD 

 ����������� �"!�#%$�&�'�(���&�!�)��+*�$�,�!���-���*�-��/. ��0�$�1�$�2��3���+4�����5������+0���-���67&�'7����8 ��6�$�(���-�&�'
 

iptables –P FORWARD deny 

 ��9�0���2�$�����&:*���(:����0�� ��'�)�$;. ���<#�'�1=*��:&���(�-�$�>3*�!�?�'�0�&��A@B'�1�>�C�D
 

iptables –A INPUT –i eth0 –j DROP 

 

 ��9�0���2�$�����&:*���(+����0�� ��'�)�$;. ���<#�'�1E-��:&���(�-��+*�!�?�'�0�&��A@B'�1�>�C�D
 

iptables –A OUTPUT –o eth0 –j DROP 

 F<G�H�I J�K�L�I�H�M;N�O P�H/Q M�K�R�S�T�I�K�I�K+J�M�T�U<N�H�V�I�K�M�T�V�H/Q T�W�H�I�H
 

iptables –A FORWARD –f –j ACCEPT 

 F�X�M�K�R�S�T�I�KZY�O�L�T [�H�\�H7]�^�X_Q T�W�H�I�H7O�YE` a"Q O�a�I�T�S�L�b�H�V�K�R7S�H [�T
 

iptables –A FORWARD –m state –p tcp --state ESTABLISHED,RELATED –j 

ACCEPT 

 F�X�M�K�R�S�T�I�KZY�O�L�T [�H�\�H7]�^�X/S�H [�HAced�d�fhgiV�T7H�I�R�j
 

iptables –A FORWARD –p tcp –i eth0 –d 208.209.210.0/24 --dport ssh –j 

ACCEPT 

 k�l�m�n�o�p�q�r�nZs�t�u�q v�w�x�w+y�z�l/p�w v�wE{�qZ|�}�~7��}�y�l:��w�m�p�w�mA�����������������h��� �
 

iptables –A FORWARD –p tcp –i eth0 –d 64.65.66.3 --dport smtp –j ACCEPT 

 �����������������Z������� �������+�����/��� ���E���E ���¡£¢����������7���Z¤�������¥��������+¦�������¢�����¦��
 

iptables –A FORWARD –p tcp –i eth0 –s 208.209.210.0/24 –d 64.65.66.2 --

dport www –j ACCEPT 

 §�¨�©�ª�«�¬�­�®�ª:¯�¬�°7±�²�³�­ ´�°�µ�°7¶�·�¨/¬�° ´�°=¸�±�¹�°E²�±�³�­ ´�°Zº�­ ¯�»�¼�°�³�¹�­7°�®�«�½ZªE°�®�«�¾
 

iptables –A FORWARD –p tcp –i eth1,eth2 –j ACCEPT  

 §�¨�©�ª�«�¬�­�®�ª:¯�¬�°7±�²�³�­ ´�°�µ�°E¿�À�¨/¬�° ´�°=¸�±�¹�°E²�±�³�­ ´�°Zº�­ ¯�»�¼�°�³�¹�­7°�®�«�½ZªE°�®�«�¾
 

iptables –A FORWARD –p udp –i eth1,eth2 –j ACCEPT  

 §�¨�©�ª�«�¬�­�®�ªZ²�±�³�­ ´�°�µ�°=Á�·�Â%¨_Ã ­�¸�°�®�°AÄ	Ã�ª�º�Å7±�²�Å�±�¬�±�©�ª�Æ
 

iptables –A FORWARD –p icmp –i eth0 –d 208.209.210.0/24 --icmp -type 0 –

j ACCEPT 

 

iptables –A FORWARD –p icmp –i eth0 –d 64.65.66.0/24 --icmp -type 0 –j 

ACCEPT 

 

#Prihvat
ª:¯�¬�°7±�²�³�­ ´�°�µ�°=Á�·�Â%¨/¬�° ´�°=¸�±�¹�°E²�±�³�­ ´�°Zº�­+¯�»�¼�°�³�¹�­7°�®�«�½ZªE°�®�«�¾

 

iptables –A FORWARD –p icmp –i eth1,eth2 –j ACCEPT 

 

#Odbaci sav ostali promet u Forward lancu 

iptables –A FORWARD –j DROP 
 
Linije koje su otisnute masnim slovima su promjena u odnosu na prijašnji scenarij. 
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3.5. Zaštita od dobro znanih napada 

 
 
Prvi veliki DoS (Denial of Service) napad se zbio 2. studenog 1988. Crv Morris, koji je 
napisao 5REHUW�0RUULV��VWXGHQW�VYHXþLOLãWD�&RUQHOO��&RUQHOO�8QLYHUVLW\��� MH�]DUD]LR�RNR������
UDþXQDOD��&UY�0RUULV� MH� LVNRULãWDYDR�QHNROLNR�þHVWLK�QHGRVWDWDND�X�WDGDãQMLP�SURJUDPLPD�GD�
bi se proširio Internetom velikom brzinom. Na primjer, crv je iskoristio nestandardnu naredbu 
GRVWXSQX�X�SURJUDPX�6HQGPDLO�GD�EL�VH�SURãLULR�VD�MHGQRJ�UDþXQDOD�QD�GUXJR��0RUULV�MH�SXVWLR�
maliciozni program sa MIT-D�L�XVNRUR�MH�VSR]QDR�GD�VH�FUY�ãLUL�YHüRP�EU]LQRP�QHJR�ãWR�MH�RQ�
RþHNLYDR��1DUDYQR�XVNRUR�VX�VH�PQRJD�UDþXQDOD�GLOMHP�6$'-D�ELOD�]DUDåHQD��.DGD�MH�0RUULV�
shvatio što se dogadja, on je sa svojim prijateljom sa Harvarda poslao anonimni e-mail na 
,QWHUQHW� VD� XSXWDPD� NDNR� GD� VH� XELMH� FUY� L� VSULMHþL� GDOMQH� ãLUHQMH�� ,SDN� WD� MH� SRUXND� VWLJOD�
SUHNDVQR�� 0QRJD� UDþXQDOD� QD� VYHXþLOLãWLPD�� PHGLFLQVNLP� L� YRMQLP� XVWDQRYDPD� VX� ELOD�
]DUDåHQD��5REHUW�0RUULV�MH�RVXÿHQ�QD�WUL�JRGLQH�XYMHWQR������VDWL�Gobrotvornog rada i $10,050 
globe. 
8� GDOMQHP� WHNVWX� VX� QDYHGHQL� QHNL� þHVWL� QDSDGL�� ,SWDEOHV� VH� PRJX� LVNRULVWLWL� ]D� ]DãWLWX� RG�
VSHFLILþQLK� QDSDGD� NRML� GROD]H� VD� ,QWHUQHWD��.RULVWLPR� LK� NDR� ILOWHUH� SURPHWD� NRML� RGJRYDUD�
pojedinom napadu. 
 
Address Spoofing 

 

MnRJH�ILUHZDOO�NRQILJXUDFLMH�SULKYDüDMX�SDNHWH�SRãWR�XWYUGH�GD�LPDMX�QHNX�DGUHVX�L]�SULYDWQH�
PUHåH�X�SROMX�L]YRULãWD��X�]DJODYOMX��1DSDGDþX�MH�MDNR�ODNR�VWYRULWL�

VSRRI

�SDNHW�JHQHULUDQ�L]�
QMHJRYH�PUHåH��DOL�VD�DGUHVRP�L]YRULãWD�L]�SULYDWQH�PUHåH��0RåH�VH�zaštiti tako da se zahtijeva 
GD� SDNHWL� ]D� DGUHVRP� L]YRULãWD� L]� SULYDWQH� PUHåH� PRUDMX� ELWL� SULPOMHQL� QD� VXþHOMH� NRMH� MH�
VSRMHQR�QD�SULYDWQX�PUHåX��7R�VH�PRåH�SRVWLüL�NRULVWHüL�LSWDEOHV�QDUHGEX� 
 

iptables –A FORWARD – ÇEÈ�É�Ê�Ë�Ì�É�Í<Î�Ï�Ì�Ë Ð�Í – È7Ñ�Í�Ò�É�Ó<Î�Ç�Ô�Õ�Ë�Ö�Ñ�Ë –j DROP 

 

Ova naredba dodaje pravilo u Forward lanac koje odgovara prometu, sa izvorištem u privatnoj  
PUHåL��DOL�XOD]L�QD�VXþHOMH�SUHPD�MDYQRM�PUHåL��1HWILOWHU�RQGD�PRUD�RGEDFLWL�VYDNL�SDNHW�NRML�
odgovara tom pravilu. 
 

Smurf napad 

 

Smurf napad se zasniva na slanju ICMP echo request (ping) paketa na broadcast adresu vaše 
LQWHUQH�PUHåH��,]YRULãWH�SDNHWD�MH�DGUHVD�PHWH�QDSDGDþD��7DGD�PHWD�SRVWDMH�SRSODYOMHQD�,&03�
HFKR�RGJRYRULPD�VD�VYLK�LQWHUQLK�UDþXQDOD� 
6OMHGHüD�LSWDEOHV�QDUHGED�WR�VSUHþDYD� 
 

iptables –A FORWARD –p icmp – ×ÙØ Ì�Ó�Í�×�Ú�Í�Ê�Î�Í�×�Ì�Ë�Ç�Í<Î%È�É�Ê�Ë�Ì�É�Ë<Î�Ï�Ì�Ë Ð�Ë –j DENY 

 

Ova naredba dodaje pravilo u Forward lanac koje odgovara bilo kojem ICMP paketu koje 
GROD]L�QD�QHNR�RG�VXþHOMD��D�þLMH�MH�RGUHGLãWH�EURDGFDVW�DGUHVD�YDãHJ�/$1-a. Kada paket 
odgovara ovom pravilu on se odbacuje. 
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Syn-Flood napad 

 

Syn-Flood napad se zasniva na slanju velikog broja zahtijeva za TCP vezom (sa SYN 
]DVWDYLFRP�SRVWDYOMHQRP��UDþXQDOX��GRN�VH�SRWLVNXMX�QRUPDOQL�6<1-ACK odgovori. Tada se 
PRåH�GRJRGLWL�GD�QDSDGDþ�]DX]PH�VYH�UHVXUVH�UDþXQDOD��WDNR�GD�RQR�QH�PRåH�SRVOLMH�SUXåLWL�
XVOXJX�QHNRP�RELþQRP�NRULVQLNX��'HQLDO�RI�6HUYLFH�� 
6OMHGHüD�LSWDEOHV�QDUHGED�WR�VSUHþDYD� 
 

iptables –A FORWARD –p tcp --syn –m limit --limit 1/s –j ACCEPT 

 

6D�RYRP�QDUHGERP�VH�RJUDQLþDYD�SULKYDüDQMH�7&3�6<1�]DKWLMHYD�QD�MHGDQ�SR�sekundi. 
 
Port-Scanner napad 

 

Mnoge port-scanner aplikacije pokušavaju identificirati otvorene TCP i UDP portove u  
VLVWHPX�ãDOMXüL�6<1�OL�),1�VLJQDO�QD�RGUHÿHQL�EURM�SRUWRYD��RþHNXMXüL�567�VLJQDO�]D�RQH�
SRUWRYH�NRML�QLVX�DNWLYQL��2YD�DNWLYQRVW�VH�PRåH�RJUDQLþLWL�QD�MHGQX�SR�VHNXQGL�VOMHGHüRP�
iptables naredbom: 
 

iptables –A FORWARD –p tcp –tcp-flags SYN,ACK,FIN,RST RST –m limit --

limit 1/s –j ACCEPT 

 

Ova naredba dodaje pravilo u Forward lanac koje odgovara TCP prometu koji dolazi u 
firewall sa postavljenim SYN, ACK i FIN zastavicama, i RST postavljenom zastavicom. 
.DGD�SDNHW�RGJRYDUD�RYRP�SUDYLOX�SULKYDüD�VH��DOL�VDPR�MHGDQ�X�VHNXQGL� 
 
Ping-of-Death napad 

 

0RJXüH�MH�RQHVSRVRELWL�RGUHÿHQH�RSHUDWLYQH�VXVWDYH�ãDOMXüL�QHRELþQR�YHOLNH�L�þHVWH�,&03�
echo (ping) zahtijeve. 
6OMHGHüD�LSWDEOHV�QDUHGED�RJUDQLþDYD�SULKYDW�WDNYLK�SLQJRYD�QD�MHGDQ�SR�VHNXQGL� 
 

iptables –A FORWARD –p icmp –icmp-type echo-request –m limit --limit 1/s 

–j ACCEPT 

 

3UHSRUXþOMLYR�MH�EORNLUDWL�VYH�VNXSD�,&03�]DKWLMHYH� 
 

iptables –A FORWARD –p icmp –icmp-type echo-request –j DROP 

 
RVLP�DNR�QH�SRVWRML�QHNL�UD]ORJ�GD�VH�UDþXQDOR�PRåH�SLQJDWL�L]YDQD� 
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4. T.Rex – besplatni firewall 
 
 
T-Rex firewall je visoko integrirani sigurnosni paket koji kombinira funkcije, koje bi 
normalno zahtijevale instalaciju YLãH�SURL]YRGD��3UXåD�RUJDQL]DFLMDPD�PRJXüQRVW�GHILQLUDQMD�
jedne sigurnosne police na više firewall-a sa jedne radne stanice administratora. 
7�5H[�MH�QDSUHGQL�KLEULGQL�ILUHZDOO�GL]DMQLUDQ�GD�EL�VSLMHþLR�VRILVWLFLUDQH�QDSDGH�RG�YMHãWLK�L�
RGOXþQLK� QDSDGDþD�� Aplikacijski proxy blokira napade bazirane na aplikacijama, a koji su 
SURãOL�QHRSDåHQR�NUR]�VWDWHIXOO�ILOWHU�SDNHWD� 
7�5H[� RVLJXUDYD� UDþXQDOD� QD� ]DãWLüHQRM� PUHåL� SURYRGHüL� VWULNWQX� NRQWUROX� QDG� GRVWXSQLP�
IXQNFLMDPD��WNR�LK�PRåH�NRULVWLWL�L�NDNR�LK�VPLMH�NRristiti. On sam se štiti od napada dizajnom 
QMHJRYLK�IXQNFLMD�L�VSHFLMDOQLP�NRQWURODPD�NRMH�VX�XJUDÿHQH�X�XUHÿDM� 
T.Rex je dizajniran da bi odbacio sve poznate metode napada. 
 
 Programi sa poznatim sigurnosnim problemima su eliminirani. 
 Standardni demoni su zamijenjeni sa sigurnim proxy-jima  

3URVOMHÿLYDQMH� ,3� SDNHWD� MH� RQHPRJXüHQR�� =DãWLüHQH� PUHåH� QLVX� ,3� DGUHVLELOQH� L]�
QH]DãWLüHQLK�PUHåD 
-HGLQL� QDþLQ� GD� VH� GRÿH� GR� LQIRUPDFLMH� NUR]� ILUHZDOO� MH� NRULãWHüL� VLJXUQL� SUR[\� VD�
T.Rex-om 
 

Svi nepotrebni programi su deaktivirani i uklonjeni. Jedino funkcije, koje su eksplicitno 
GRSXãWHQH��PRJX�SURüL�NUR]�ILUHZDOO��$NR�,3�SDNHW�VWLJQH�VD�VLJXUQH�,3�DGUHVH�QD�QHVLJXUQR�
PUHåQR�VXþHOMH���WDGD�üH�YH]D�ELWL�SUHNLQXWD� 
7�5H[� SRGUåDYD� VWRWLQH� DSOLNDFLMVNLK� XVOXJD� L� SURWRNROD�� 3RGUãND� MH� SUXåHQD� ]D� VYH� JODYQH�
Internet usluge i protokole, kao što su:Web Browser, Web server, e-mail, sve TCP/IP 
aplikacije, kao i RPC i UDP aplikacije. 
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5. Cisco PIX Firewall v. 6.2 
 
 
Cisco PIX firewall-L� SUXåDMX� ãLURNL� UDVSRQ� QDSUHGQLK� ILUHZDOO� XVluga, koje štite privatne 
ORNDOQH�PUHåH� RG� SUHWQML� NRMH� NUXåH� ,QWHUQHWRP��&LVFR�$GDSWLYH�6HFXULW\�$OJRULWKP� �$6$��
SUXåD� LVSLWLYDQMH� SDNHWD� VD� SDPüHQMHP� VWDQMD� �VWDWHIXOO��� $GPLQLVWUDWRUL� ODNR�PRJX� NUHLUDWL�
VLJXUQRVQX�SROLWLNX�NRMD�üH�VH�SURYRGLWL�QD�PUHåQRm prometu, koji prolazi kroz firewall. 
Cicso PIX firewall-L� SUXåDMX� ]DãWLWX� ]D� EURMQH� YRLFH-over-IP (VoIP) standarde i druge 
PXOWLPHGLMDOQH� VWDQGDUGH�� XNOMXþXMXüL� +������ 6HVVLRQ� ,QLWLDWLRQ� 3URWRFRO� �6,3��� 5HDO-Time 
Transport Protocol (RTP), Real-Time Streaming Protocol (RTSP) i Real-Time Transport 
Control Protocol (RTCP). 
.RULVWHüL� VWDQGDUGH�� WHPHOMHQH� QD� VLWH-to-site VPN (Virtual Private Networking) 
PRJXüQRVWLPD�� VD� �&LVFR�3,;�ILUHZDOO-LPD�� WYUWNH�PRJX�VLJXUQR�SURãLULWL� VYRMH�PUHåH�SUHNR�
Internet veza do pRVORYQLK�SDUWQHUD�L�XGDOMHQLK�XUHGD�GLOMHP�VYLMHWD��,]JUDÿHQ�QD�,QWHUQHW�.H\�
Exchange (IKE) i IP Security (IPSec) VPN standardima, Cisco PIX firewall-i kodiraju 
SRGDWNH�NRULãWHüL���-bitni DES (Data Encryption Standard) ili napredni 168-bitni Triple DES 
(3D(6���,VWR�WDNR�VH�NRULVWL�L�56$��DVLPHWULþQL�DOJRULWDP�NRGLUDQMD��WH�KDVK�DOJRULWPL�0'��L�
SHA-���-DYQH�NOMXþHYH�UD]PMHQMXMX�VD�'LIILH-Hellman-RYLP�SRVWXSNRP��7LPH�VH�VSUHþDYDMX�
SRMHGLQFL� �QDSDGDþL�� GD�YLGH�RVMHWOMLYH�SRVORYQH�SRGDWNH�� NRML� SXWXMX�SUHNR� ,QWerneta. Cisco 
PIX firewall-i, isto tako, mogu sudjelovati u Public Key Infrastructure (PKI – struktura javnog 
NOMXþD��ED]LUDQRM�QD�;�����SURWRNROX� 
,QWHJULUDQH� PRJXüQRVWL� ]DãWLWH� ORNDOQLK� PUHåD� RG� QDSDGDþD� VSUHþDYDMX� PQRJH� SRSXODUQH�
oblike današnjih napada�� XNOMXþXMXüL� L�'R6� �'HQLDO� RI� 6HUYLFH�� QDSDGH��.RULVWHüL� QDSUHGQH�
zaštitne programe (DNSGuard, FloodGuard, MailGuard, …), Cisco PIX firewall-i nadgledaju 
SURPHW��$NR�GRÿH�GR�QDSDGD�ILUHZDOO�üH�JD�EORNLUDWL� L�REDYMHVWLWL�DGPLQLVWUDWRUD�X�VWYDUQRP�
vremenu. Cisco PIX firewall-L� SRGUåDYDMX� IUDJPHQWLUDQMH� SDNHWD�� DOL� LVWR� WDNR� LVSLWXMX� WH�
fragmentirane pakete, da ne bi u njima bilo skrivenih napada. 
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���=DNOMXþDN 
 
 
'DQDV� NDGD� MH� ,QWHUQHW� YHRPD� QHVLJXUQR� PMHVWR�� SXQR� SRWHQFLMDOQLK� QDSDGDþD�� PXGUR� MH�
koristi neke od sigurnosnih mjera koje su prikazane u ovom seminaru. Naravno da se mora 
UD]PLVOLWL�R� ULMHãHQMX�NRMH�QDMYLãH�RGJRYD��'D� OL� VH�åHOL� ]DãWLWL�RVREQR�UDþXQDOR�X�SULYDWQRP�
GRPX�LOL�VH�åHOL�]DãWLWL�/$1�QHNH�YHOLNH�WYUWNH"�.ROLNX�UD]LQX�VLJXUQRVWL�VH�PRUD�]DGRvoljiti? 
7D�L�PQRJD�RVWDOD�SLWDQMD�WUHEDMX�SRPRüL�GD�VH�L]DEHUH�GD�OL�üH�VH�NXSLWL�QHNL�JRWRYL�ILUHZDOO�
SUR]YRG�LOL�üH�VH��XSXVWLWL�X�WDM�]DKWLMHYQL�SRVDR�- izgradnju sigurnosnog sustava. 
Izgraditi Linux firewall je konceptualno lagan posao, ali je jako kompliciran zbog mnoštva 
GHWDOMD� QD� NRMH� WUHED� REUDWLWL� SDåQMX�� 8� RYRP� VHPLQDUX� VH� SRNXãDOR� SUHGRþLWL� JHQHUDOQL�
NRQFHSW�ILOWULUDQMD�SDNHWD�L�QMHJRYX�LPSOHPHQWDFLMX�X�/LQX[RY�NHUQHO��0RåH�VH�VD]QDWL�QHãWR�L�
R�WUL�RVQRYQH�ILUHZDOO�NRQILJXUDFLMH��,VWR�WDNR�PRåH se saznati nešto i o iptables-ima, alatu koji 
se koristi pri stvaranju filtera paketa. Prikazane su  razne metode napada, te iptables naredbe 
NRMLPD� VH� RQL� VSUHþDYDMX�� 1D� NUDMX� VX� RSLVDQL� L� GYD� ILUHZDOO-a, jedan besplatni i jedan 
komercijalni. Njima se moåH�]DãWLWL�SULYDWQX�PUHåX�RG�RSDVQRVWL�NRMH�

YUHEDMX

�,QWHUQHWRP� 
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