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1. Uvod

U zadnjih dvadesetak godina dolazi do ubrzanog razvoja svih komunikacijskih
tehnologija, a jedna od onih koje se danas najbrze razvijaju je svakako i IP telefonija
Postoje procjene da ¢e u idu¢em desetljecu ovaj nacin komunikacije podtati prijetnja
tradicionalnom telefonu i po kvaliteti usuge, a Sto je joS znacajnije, po cijeni i velikom
broju dodatnih moguénosti koje omogucava ovakav oblik komunikacije.

Zbog znatajnog povecanja brzine pristupa Internetu u zadnjih nekoliko godina stvorena
je kriticna masa korisnika ¢iji zahtijevi za brzom i kvalitetnijom komunacijskom
uslugom poti¢u razvoj ovih tehnologija. Procjenjuje se da ¢e do 2010. najveti dio
korisnika Interneta biti povezan najmanje 56k analognim modemima, iako neki
optimisti¢niji predvidaju znacajan pad cijene DSL veze i koriStenje stalne veze u
najvecem broju zemalja. Cinjenica da je uopée moguée usmjeravati tradicionalne
telefonske pozive preko IP mreze takoder dovodi u pitanje opstanak velikog broja
kompanija koje se bave iskljuc¢ivo medunarodnim pozivima.

Trenutno postoje dva prijedloga standarda na ovome podrucju — prvi je SIP (Session
Inititation Protocol) koji zastupa IETF a drugi H.323 koji zastupa ITU. U nastavku
seminara dan je prikaz SIP protokola, njegove prednosti i mane te usporedba sa H.323
protokolom. No, prije opisa samog protokola, jedno poglavlje posve¢eno je osnovama
Voice Over IP (VolIP) tehnologije i tel efonskim komunikacijama opcenito.

Popis literature sastoji se od linkova na stranice sa kojih su skinuti materijali koristeni
pri izradi ovog seminara. Nemoguce je re¢i sa kojh su stranica skinuti koji podaci jer se
informacije ponavljaju. Velik broj ilustracija vezanih za ovo podru¢je moze se pronaci
na stranicama RadVision-a. Osim njih mogu se pronaéi joS stotine drugih stranica
posveceni h ovim tehnologijama — upisom pojmova kao o su "Voice over IP" ili "SIP"
u bilo koji od popularnijih pretrazivaca Interneta dobivaju se tisuce rezultata od kojih
vecina sadrzi dokumente koji detaljno prikazuju ovo zanimljivo podrucje.



2. |nternet telefonija

Preko 90% danasnjih telefonskih poziva izvrSava se preko stare PSTN (Public Switched
Telephoned Network) tehnologije ¢ija je osnovna karakteristika da poziv rezervira vezu
izmedu dva korisnika i da tu vezu vise nitko ne moze Kkorigtiti. Kada se poziv prekine,
linija se "oslobodi" za nove korisnike. Razlika sa Internet telefonijom (poznate i pod
nazivom VolP — Voice Over IP) je da se transport odvija preko IP mreze na kojoj je
moguce Slanje paketa izmedu dviju ili viSe osoba bez potrebe rezerviranjalinije.

To se ostvaruje digitalizacijom zvu¢nog signala koji je snimljen preko mikorofona te
razdvojen u pakete koji se onda Salju uz pomo¢ postojecih Internet protokola. Primatel]
prima te pakete i "spaja’ nazad u cjelinu koja se zatim propusta na zvuénike. Jedna od
prednosti ovog nacina komunikacije je da se mogu Slati i drugi tipovi podataka, kao sto
je video materijalaili izvrsni kod.

Lo3a strana ove metode je nemoguc¢nost garancije kvalitete usluge (eng. QoS - Quality
Of Service) jer ne postoji moguc¢nost potvrde da li je paket stigao na odrediste. Ovaj
problem se pokuSava smanjiti izbjegavanjem javnog Interneta i koristenjem privatnih
mreza, no u tom sucgu se gubi globalna dostupnost usluge, pa je jedan od razloga
sporosti rasirenije primjene u praks ove tehnologije i rjeSenje ovog problema.

Kao sto je vec prije receno, jedan od dva prijedloga za protokol koji bi rjeSavao gore
navedene probleme je predlozio IETF (Internet Engineering Task Force) i nazvao ga
SIP. SIP upravlja adresama, obraduje poruke, uspostavlja i prekida pozive. Jedna od
najvecih prednosti Internet telefonije je da nije ogranicena na jednu vrstu podataka koji
Se prenose ( omogucava i audio i video komunikaciju ) te da omogué¢ava komunikaciju
velikog broja ljudi (broj ljudi je, naravno, ograni¢en brzinom i kvalitetom veze).
Prednost u odnosu na PTSN je transparetnost mreze u odnosu na medij koji se prenos,
tako da dodavanje nove vrste medija koji ¢e se prenositi ne zahtijeva nikakve promjene
u mreznoj arhitekturi.

Zaredlizaciju komunikacije preko SIP-a potrebno je izraditi sustav upravljan porukama
preko kojih ¢e se moci upravljati stvaranjem i prekidanjem poziva. Problemi koje ovaj
sustav mora brzo i efikasno rjeSavati su lociranje sugovornika, brza i kvalitetna veza
prakticki neovisna o lokaciji sugovornika, mogucnost konferencija (paralelnog
razgovora vise sugovornika) i pouzdanost komunikacije. Svaka veza moze istovremeno
ukljucivati viSe vrsta podataka (audio, video, aplikacije, ...).



3. TCP/IP model

Pri bilo kakvom razmatranju komunikacije izmedu kompjutera na Mrezi osnovni pojam
koji se korigi je protokol. Protokoli su niz pravila koji definirgju nacin prijenosa
podataka izmedu dva entiteta. Osnovni elementi svakog protokola su:

1.) Sintaksa— ukljucuje format podatakai signalne nivoe

2.) Semantika— ukljucuje kontrolu informacije i nacine obrade pogreske

3.) Sinhronizacija— ukljucuje sustav za sinhronizaciju sa drugim racunalima

U stvari, cijela struktura je sastavljena od niza modula koji zajedno ¢ine funkcionalnu
cielinu. Zgedni¢kim djelovanjem viSe protokola ostvaruje se komunikacija. Cijela ta
struktura naziva se arhitekturom komunikacijskog protokola Osnovni protokol na
podrugju Internet komunikacija danasnjice je TCP/IP (Transmission Control Protocol /
Internet Protocol). Sam protokol je nastao kao rezultat istrazivanja ekperimentalne
mreze, ARPANET-a, koju je financirala ameri¢ka vlada i koja je bila zatvorena za
javnost. Ova protokol se sastoji od velikog broja drugih protokola koji svi zajedno ¢ine
osnovu na kojoj danas pociva komunikacija na Internetu.

lako ne postoji sluzbeni model TCP/IP protokola, prema nafinu na koji se preko njega
odvija komunikacija, moze se ugrubo podijéliti na pet slojeva:
1.) Aplikacijski sloj - sadrzi logiku potrebnu za podrsku korisni¢kim
aplikacijama
2.) Transportni sloj - omogucava tok podataka izmedu dva sustava ukljucenau
komunikaciju
3.) Internet doj - omogucavatok podatakaizmedu dva sustava povezana na
razlicite (ali medusobno spojene) sustave; bavi se usmjeravanjem paketa od
izvora do odredista
4.) Sloj mreznog pristupa - bavi se komunikacijom izmedu krajnjeg sustavai
mreze na koju je sustav spojen
5.) Fizicki sloj - pokrivafizi¢ku komunikaciju izmedu uredaja koji odasilje
podatke i mreze

U ovakvoj slojnoj strukturi svaki sloj koristi usluge nizeg slojai pruza usluge gornjim
dojevima. Neki slojevi dodaju korisni¢ckim podacima dodatne kontrolne podatke koji se
koriste u daljnjoj obradi.

3.1 Arhitektura Internet telefonije

SIP je stvoren u IETF-u kao dio veceg paketa koji bi trebao omogucavati krajnjim
korisnicima razmjenu bilo kakvih multimedijanih podataka. SIP je, kao o smo ve¢
rekli, protokol koji je dio vece cjeline, ai sam se sastoji od niza podmodula koji se
mogu mijenjati u ovisnosti 0 specificnim potrebama Zaduzen je za upravijanje
sgnaima, lokaciju korisnika i osnovnu registraciju. Kao dodatak se moze dodati i
mogucnost kontrole poziva. Ostali potrebni parametri, kao Sto su naplata, opis sadrzaja
informacije, osiguranje kvalitete usluge, regulirani su drugim protokolima. Ovakva
modularnost omoguc¢ava promjenu odredenih dijelova protokola bez utjecaja na ostatak
ustava

Shema kompletne arhitekture koja omogucava Internet telefoniju dana je na slici 1. ana
njoj je vidljivo da se sastoji od velikog broja protokola.
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Slika 1. Arhitektura protokola za Internet telefoniju

Ovdje navodimo samo kratko objasnjenje gore navedenih skracenica jer su kasnijeu
tekstu detaljnije opisani svi navedeni protokoli ( osim SIP-a koji je detaljno opisan u
zasebnom poglavlju )

* Internet Protocol (IP) — protokol mreznog sloja koji pruza bespojnu uslugu
danja podataka

* Transmission Control Protocol (TCP) — spojni protokol na IP temeljnoj
mreZi

* User Datagram protocol (UDP) - bespojni komunikacijski protokol na IP-
baziranoj mrezi

*  H.323 — skup protokola za multimedijske komunikacije ( prijedlog standarda
ITU-a- International Telecommunication Union )

* Rea Time Streaming Protocol (RTSP) — je protokol aplikacijskog nivoa koji
duzi za slanje podataka u realnom vremenu; ova protokol je namijenjen
ostvarivanju multimedijske komunikacije bilo kojeg tipa (audio ili video) a
pruza i moguc¢nost odabira vrste protokola za transport — bilo TCP-a bilo
UDP-a

* Session Initiation Protocol (SIP) - kontrolni (signalni) protokol u
aplikacijskom dloju koji sluzi stvaranju, promjeni i prekidanju veza izmedu
jednog ili vige korisnika

* Rea - Time Transport Protocol (RTP) - Internet standard za prijenos
podataka ( koji ukljuc¢uju i audio i video ) u realnom vremenu

* RTP Control Protocol (RTCP) - pruza podrsku za konferencije u realnom
vremenu izmedu grupa proizvoljne veli¢éine na lokalnim mrezama ili
Internetu

* Resource reSerVation Protocol (RSVP) - koristi se za rezervaciju mreznih
resursai pomaze za ostvarivanje odredenog nivoa kvalitete usiuge

* Session Description Protocol (SDP) - dluzi za opisivanje vrste
multimedijskih prijenosa (tj. opis vrste podataka koji se prenose)

Nakon ovog kratkog pregleda dlijedi detaljniji pregled nekih najznacajnijih osobina gore
navedenih protokola. Bez toga opisa ne bi se u cjelosti mogla razumijeti uloga SIP-a
Sami protokoli su medusobno nezavisni ali mogu, ukoliko je potrebno, pozivati jedan
drugog.



Internet protokol (1P) je dio TCP/IP paketa protokolai naj¢esce je koristeni protokol na
Internetu. IP spada u grupu bespojnih protokola (tj. protokola kod kojih nije
uspostavljena veza izmedu krajnjih to¢aka koje komuniciraju). Svaki paket koji putuje
preko Interneta smatra se zasebnim entitetom Kkoji nije u nikakvoj vezi ni sa prijasnjim
ni sa budu¢im paketima. Protokoli viSeg stupnja od IP protokola kontroliraju redoslijed
danja paketa i brinu se za sigurnu isporuku. Protokol se temelji na 32-bitnim IP
adresama (starija verzija) ili 128-bitnim (nova verzija, tzv. IPv6). Adresa se konstruira
tako dapozicija bitova u njemu odreduje mrezu i sucelje (eng. host).

Transmission Control Protocol (TCP) spada u porodicu spojnih protokola, Sto znati da
e uspostavlja veza izmedu pocetne i krajnje tocke i ona se odrzava sve dok se ne
zatrazi prekid veze. TCP je odgovoran za podijelu originalne poruke na pakete koje
zatim Salje IP i za pretvaranje tih paketa nazad u poruku na primateljevom kraju.

User Datagram Protocol (UDP) spada u porodicu bespojnih protokola i koristi IP za
danje podatkovne jedinice (datagrama) sa jednog racunaa na drugo. No, za razliku od
TCP-a, on ne pruza moguénost kontrole pravilne isporuke paketa, Sto zni da
aplikacija koja koristi UDP mora biti sposobna osigurati primitak cijele poruke. UDP se
uglavnom koristi kod aplikacija koje trebaju razmijeniti veliki broj malih podatkovnih
blokova jer je u tom sucgu implementacija temeljena na UDP-u puno efikasnija od
TCP-a.

Real - Time Transport Protocol (RTP) je transportni protokol za prijenos informacija u
svarnom vremenu, a najvise duzi za prijenos slike i zvuka Moze se, medu ostalim,
koristiti i za interaktivne usluge kao $to je, npr., Internet telefonija Svaka informacija
koja se Salje ovim protokolom sastoji se od podatkovnog i kontrolnog dijela. Kontrolni
dio se sastoji od podataka koji sluze za vremensku sinhronizaciju, sigurnost,
identifikaciju sadrzajai detekciju gubitaka u prijenosu.

Real Time Control Protocol (RTCP) pruza podrsku za konferencije u realnom vremenu
za grupe bilo koje veli¢ine. Ova podrdka ukljucuje identifikaciju i autorizaciju
sugovornika, podrsku za prijenos dike i zvuka, a u nagjnovijim verzijama i real-time
prepoznavanje glasa i prevodenje na druge jezike ( za sada radi samo za nekoliko
najvecih europskih jezika na engleski i zahtijeva jako brzu vezu - minimalno DSL ).
Takoder pruza moguc¢nost stalnog nagledanja kvalitete usluge voditelju konferencije, ai
svim sudionicima ( ukoliko imaju dozvolu ).

Resource Reservation Protocol (RSVP) je protokol koji sluzi za rezerveciju kvalitete
usluge na Internetu za multicast komunikaciju (jedan izvor - viSe primatelja). Problem
kvalitetenog prijenosa video zapisa preko Interneta se sastoji u ostvarivanju stalne i brze
veze. Bilo kakav pad u brzini stvara preskoke u prikazu koji onemogucavaju kvalitetan
prijenos jednom ili viSe sudionika (moze se desiti da kod nekih primatelja dode do
zastoja, akod nekih ne, te se u tom ¢asu gubio smisao konferenicije - svi primatelji ne
raspolazu u odredenom vremenskom trenutku istim informacijama). Zbog toga se zasad
joS u puno vecem broju koriste audio od video konferencija (jedina iznimka su SAD i
Kanada koje poseduju dovoljnu razvijenu infrastrukturu da omoguée ova oblik
komunikacije). RSVP je zamidjen kao protokol koji bi povecao kvalitetu video
prijenosa osiguranjem dovoljne propusnosti za odredeni program i na taj nacin
omogucio sigurniji i brzi protok podataka.

Real Time Streaming Protocol (RTSP) je protokol koji radi na aplikacijskom nivou i

duzi za kontrolu dostave podataka koji se Salju u stvarnom vremenu. On pruzarazraden

sustav za dostavu podatkovnih paketa u to¢no odredenim vremenima (tj. poseduje
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sustav za sihronizaciju slanja) Sto je osobito vazno kod audio i video podataka. Ovaj
protokol duzi kontroli za dlanje real-time podataka na vise lokacija istovremeno
(multicast slanje) koristedi ili UDP ili TCP (tj. pruza moguc¢nost odabira nacina dostave
paketa temeljenih na RTF-u).

H.323 je ITU-ov skup protokola za multimedijsku komunikaciju. To je prijedlog
protokola za multimedijsku komunikaciju preku lokalnih mreza (eng. Local Area
Network - LAN) koji ne pruza kvalitetu usuge. H.323 se sastoji od nekoliko protokola
koji rade zajedno, a svaki obavlja svoj dio poda (H.245 za kontrolu, H.225.0 za
uspostavljanje veze, H.332 za velike konfrencije, H.235 za sigurnost, H.246 za
kompatibilnst sa drugim protokolima, H.450.1, H-450.2 i H.450.3 za ostale potrebe).
Slika 2. pokazuje kako oni medusobno funkcioniraju. H.323 je zamiSljen kao skup
protokola koji bi sluzio samo za multimedijsku komunikaciju preko LAN-ova, no danas
setoliko razvio daje jedan od dva kandidata i za podrucje Internet telefonije.

Audia Codec
GTN
G723
G729

Video Codec :
H.281 — =
H.283 :

Data :
Intariaca LAN
T.120 1| Intentace

System Control

H.245 Control

Q.31
Call Setup

HAS
Gatakeeper
Interfaca

Slika 2. Dijelovi H.323 protokola



4. Session | nitiation Protocol ( SIP)

SIP je signalni protokol koji sluzi za uspostavu i prekid komunikacije. Komunicirati
mogu dva ili viSe korisnika i to u obliku multimedijskih konfrencija, Internet
telefonskih poziva, razmjene bilo kakve vrste podataka. SIP pozivi, koji sluze pri
stvaranju veze izmedu korisnika, u sebi uklju€uju opis vrste veze &to omogucuje
dogovor korisnika o vrsti koristenog medija (slika, zvuka, vrste slike ili zvuka, itd.).
Sudionici u komunikaciju mogu biti ljudi ili "roboti" (racunalni posluzitelji koji sluze,
npr., slanju odredenog podatka korisniku na koji se on prethodno pretplatio).

SIP je trenutno u fazi razvoja a dlic¢an je poznatim protokolima SMTP (Simple Mail
Transfer Protocol) i HTTP (Hyper Text Transfer Program). Kao i oni, SIP je tekstualno
orijentirani protokol koji se temelji na klijent - posluzitelj modelu i nizu poruka koje
medusobno izmjenjuju klijent(i) i posluzitelji(i). Zahtjev se prenos bilo preko TCP-aili
UDP-a. Najznatginiji SIP poziv je INVITE (trenutno ih ima Sest i u nastavku teksta su
svi detaljno opisani) koji sluzi pokretanju poziva, tj. uspostavi veze izmedu klijenta i
posluzitelja. Taj i svi ostali pozivi su kasnije detaljno objasnjeni. Sa tih Sest poziva
mMoZemo u potpunosti koristiti sve mogué¢nosti SIP-a

1: INVITE bobilab.acme. com=—]jgs]
bf—— - 100, Trying
af——: 180/Ringing
b 4: 182/0ueued, 2 callers ahea e

UEE:I.:ﬂBtEnt bl 5 182/ Cusued, 1 caller ahoacm UH-;:g:ﬂt
{um:,} ril— 2000 {u AS)

7: ACK o

p— 1 BYE bl aly, acme. con s
el —— 0 2000 K

Slika 3. Uspostavljanje i prekidanje SIP komunikacije

Na dici 4. nalazi se shema osnovnih komponenti SIP sustava. Budu¢i da je SIP
modularno koncipiran, svaka od dolje navedenih komponenti moZze raditi nezavisno, no
za pravilno funkcioniranje potrebne su sve komponente. Jedna od najvaznijih prednosti
ovoga modela je mogucénost promjene bilo koje od ovih komponenti ili ¢ak dodavanje
novih bez utjecaja narad ostalih.



SIP Components

Location Redirect Registrar
Server Server Server
| | | -
. ' .'_:'
User Agent ' . Gateway
Proxy Proxy I
Server Server ‘

Slika 4. Osnovne komponente SIP-a

Postoje dva osnovna dijela SIP sustava - korisni¢ki i mrezni agent. Korisnicki agent je
sustav koji radi za korisnika (naj¢es¢e kombincija klijenta i posluzitelja). Korisniku se
mora omoguciti primanje dolazecih poziva ali i danje poziva drugim korisnicima.
Klijentski dio, zvan User Agnet Client (UAC) Sluzi za pokretanje SIP zahtjeva
Podluziteljski dio, User Agent Podluzitelj (UAS) prima zahtjeve i vraca odgovore
korisniku. Postoje dvije vrste mreznih agenata - to su proxy i redirekcijski posuzitelji.
SIP proxy je poduzitelj koji prodlijeduje zahtjeve idu¢em poduzitelju (nakon odluke
kojem podluzitelju treba dati koji podatak). Iduci posluzitelj moze biti bilo kakva vrsta
SIP podluzitelja, to proxy ne zna i ne treba znati. Prije nego o je zahtjev stigao do
UAS-a proSao je, u realnoj sStuaciji, kroz nekoliko poduzitelja - SIP osigurava zapis
adresa tih podluzitelja jer se istim putem mora vratiti i odgovor. Druga vrsta mreznih
posluzitelja je redirekcijski posluzitelj koji ne Salje zahtjev idu¢em poduzitelju ve¢ Salje
odgovor Klijentu koji u sebi sadrzi adresu iduceg poduzitelja koji klijent treba
kontaktirati.

&

User Agent Proxy Server Location/Redirect Server Proxy Server User Agent
INVITE ! INVITE ——w
i 302
(Moved Temporarily)
ACH >
INVI[TE i
Call 44— INVITE
Setup 302 .
(Moved Temporarily)
— ALK
INVITE ——»
r— ( — A ] o} g} ——
lg—— 200 (OK) - 200 (oK) 200 (OK)
ACHK ———— ACK o ACHK ————p
Media _ |4‘—\ N
Path | RTP MEDIA PATH
Call —— BYE - BYE BYE
Teardown 200 (OK) —|——————— 200 (OK) 5 200 (OK) ——|
|

Slika 5. Pojednostavljeni prikaz uspostave SIP poziva
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Da bi se mogli locirati sugovornici mora postojati i nacin adresiranja. SIP koristi
posebnu metodu adresiranja nazvanu SIP URL. SIP URL je slican email adresi i oblika
je user@hogt, gdje "user” dio moze biti korisnicko ime ili telefonski broj ili bilo koja
druga jedinstvena oznaka a "host" dio je ili naziv domene ili numeri¢ka mrezna adresa
(ovisno o izvedbi — pogledati [1], str. 15). U velikom broju slu¢gjeva korisni¢ka SIP
adresa se moze "pogoditi” iz email adrese. Primjeri SIP URL-ova su:
sip: patrik@example.com
Sip: matrix@176.7.6.1

Ovakva adresa se moze staviti na obiénu web stranicu i klikom nalink, sli¢no kao i kod
emaila, pokrece se poziv osobi na toj adresi. Kada se koristi email adresa SIP mora
pretvoriti adresu oblika name@domain u user@host &0 moze dovesti do razli¢itih
adresa ovisno o trenutnom vremenu, koristenom mediju, itd.

Kada klijent zeli podati zahtjev za uspostavom veze on prvo dobavlja adresu osobe s
kojom zeli razgovarati. Ako se adresa sastoji od numericke IP adrese klijent direktno
kontaktira SIP poduzitelj koji je naveden u IP-u, a ako je adresa u obliku
name@domain Klijent prvo treba prevesti "domain dio u numericku IP adresu (eng.
DNS lookup) preko koje se onda moze naci odgovargjuci poduzitelj. Kada je IP adresa
pronadena zahtjev se Salje bilo preko UDP-aili preko TCP-a

5IP Registrar
— » Feqea P _,|_|| .:IJ
- | Sy
Resonse = [ .
= Regp E - 4 . & &
———p  NonSIP Protocel ; > -

2

o \n—
(Caler) };1 r
=

Location Sarios

Registrar Location

ElP.acma com

Slika 7. SIP registracija korisnika

Kada SIP poduzitelj primi zahtjev on mora locirati korisnika unutar svoje domene.
Korisnik se moze nalaziti na vise lokacija - npr. moze biti prijavljen navise posuzitelja,
moze hiti prijavijen na jednom podluzitelju pod viSe korisni¢kih imena sa razli¢itim
dozvolama, a ne mora uopce biti aktivan (tada se pozivatelju vrata odgovoarguca
poruka o nemogucénosti uspostave poziva). Za pronalazenje stvarne korisnikove lokacije
koristi se lokacijski posluzitelj (eng. location poduzitelj). Kada mu se po&aje zahtjev
on vrati od nula do viSe lokacija na kojima se korisnik moze kontaktirati. Promjena
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lokacije se dinamicki zapisuje na SIP podluzitelju. Ovo se radi preko REGISTER
zahtjeva, koji je detaljno objasnjen kasnije. Ako je korisnik uspjeSno pronaden tada se
poduzima akcija kojaovisi o vrsti SIP poduzitelja:
* Proxy poduzitelj - moze podlati zahtjev na jedan ili paralelno na sve
pronadene lokacije
* Redirekcijski poduzitelj - Sje pozivatelju listu sa pronadenim
lokacijama (na klijentu je da pokrene komunikaciju koristeci bilo koju od

lokacija)
Ua A Redirect Server UABE
IMNVITE X -
202
o O
ACK -
MHWTE
INVITE B -
£ 200
ACK -l
Slika 8. Obrada zahtijeva za redirekciju
11 INVITE bobaa £
acme.-:c-l?n == I b:,i_{'f. —
acme.com 7
4: 30! > o
g Moved temporarily | mm iz Lk
contact 35TIETHGE Server IsTIET2ED
gw. teloo.com s gw.telco.com
ER e
User Agent
Client
IUAE} sip.acme.com
B INVITE 35T25T ZE0w . 6] . O m—— U!Hﬂgﬂll
- T: 200/0K Server
A
a: ACK o m S]
atoon.com gw.talco.com

Figure 1-2  Simple Call Redirection Using a Redirect Senver

Slika 9. Obrada zahtijeva za redirekciju uz pomoc redirekcijskog posluzitelja

Postoje dvije vrste SIP poruka - zahtjevi i odgovori. Klijent daje zahtjeve, a posuzitelj
vrac¢a odgovore. Zahtjevi i odgovore sadrze razli¢ita zaglavlja u kojima se nalazi detalji
0 komunikaciji. Za razliku od signalnog H.323 protokola, SIP je tekstulani protokol sto
¢ini SIP zaglavlja jednostavnima za citanje i obradu. No, ukoliko se pazljivo ne
projektira, tekstualni protokoli se tesko parsirgu zbog njihove nepravilne strukture. SIP
ovo pokuSava izbje¢i koristenjem jedinstvene strukture svih poruka i zaglavlja sto
omugucava stvaranje univerzalnog parsera. Zahtjev i odgovor se sastoje od
univerzalnog formata zapisa koji se sastoji od pocetne linije "line", jednog ili vise
zaglavljai prazne linije koja oznatava kraj zaglavlja. Radi sigurnosti SIP u signalizaciji
11



moze Korigtiti enkripciju i autorizaciju (enkripcija se, npr., moze koristiti za sprecavanje
otkrivanja "tko poziva koga' a autorizacija za sprecavanje napadaca da mijenja SIP
zahtjeve i odgovore). Poruke koriste zaglavlja za identifikaciju pozivatelja, primatelja
poziva, puta i vrste poruke, duljine poruke, itd. Neka zaglavlja se koriste u svim
porukama, a neka samo kada je potrebno. Vetina SIP aplikacija je programirana da u
ducaju dolaska zaglavlja koje ne spada niti u jednu od tih kategorija to zaglavlje
zanemari — to je obi¢no definirano u standardu. Postoji 37 razlicitih vrsti zaglavlja
grupiranih u Cetiri grupe:

General-headers Entity-headers Request-headers Response-headers
Cdl-ID Content-Encoding Accept Allow
Contact Content-L ength Accept-Encoding Proxy- Autherticate
Ceeq Content-Type Accept-Language Retry-After
Date Authorization Poduzitelj
Encryption Contact Unsupported
Expires Hide Warning
From M ax-Forwards WWW-Authenticate
Record-Route Organization
Timesamp Priority
To Proxy- Authorization
Via Proxy-Reguire

Route

Require

Regponse-Key

Subject

User-Agent

-----

Jedinstvena oznaka

Jedinstveno oznatava pojedini poziv ili regisiraciju klijenta

Contact

SadrZi lokacije, koje se korige narazlicite nacine, ovisno o vrsti poruke.

Content- Length  |Duzinatijela poruke u oktetima

Content- Type Oznxtavavrstu medija koji se &lje u tijelu poruke

CSgy (Command Sequence) Oznatava zahtjev unutar jedinstvene oznake

From Oznatava osobu koja zahtijeva uspostavu komunikacije

Require Popis podrzanih moguénosti koje korisni¢ki agent ocekuje od
primateljevog posluzitelja

Subject Oznatavarazlog poziva.

To Jedinstvena oznaka primatelja poziva

Via Oznacavakoji je put zehtjev dosad proseo.

Zahtjevi su oznaceni sa "Start-Line" koja se joS naziva i "Request-Line". Postoji
Sest razlicitih vrsti zahtjeva u trenutnoj verziji SIP-a ( verzija2.0 ). SIP ih naziva metode
au nastavku teksta su detaljnije opisani.

* INVITE - ova metoda pokazuje da je korisnik pozvan na sudjelovanje u
nekoj konferenciji - za razgovor izmedu dvije osobe pozivatelj Saje i
podatke o vrsti medija koje moze primiti kao sve ostale parametre (npr.
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mrezno odredi&e) - uspjeSan odgovor sadrzava u svom zaglavlju poruku o
vrsti medijakoju primatelj zeli primati

* ACK - potvrduje daje klijent primio zavrsni odgovor na INVITE zahtjev -
moZze sadrzavati zaglavlje sa svim podacima o vezi, a ako ne sadrzava
onda se koriste podaci iz INVITE zahtjeva - ova metoda se koristi samo sa
INVITE zahtjevom

e BYE - user client koristi BYE za danje poruke poduzitelju da zeli
prekinuti komunikaciju

* CANCEL - ponistava dlijedeti zahtjev, ali ne utjete na vec izvrSene
(zahtjev se smatraizvrSenim ukoliko je posluzitelj vratio konacni odgovor)

* OPTIONS - sadrzi informacije o moguénostima podluzitelja, ali ne
uspostavlja vezu

* REGISTER - prenos informaciji o lokaciji korisnika do SIP posluzitelja
Ua A P UaB

INVITE B

100

INWITE B

CAMCEL 100

200
ifor LANCEL)

CANCEL

200
tlor CANCEL)

Slika 10. ProcesizvrSavanja CANCEL zahtijeva

Nakon zaglavlja moze se nalaziti tijelo poruke koje je odvojeno od njega praznim redom.
Tijelo poruke se uvijek nalazi u obliku definiranom u Content-Type dijelu zaglavlja. U
nastavku slijedi primjer SIP zahtjeva (preuzeto iz RFC-a 2543 — pogledati [2]).

SIP request example:

INVITE sip :pgn@ example.se SIP/2.0 Il Poziv na upostavu veze

Via: SIP/2.0/UDP science.fiction.com

From: Fingal <sip:ffi@fiction.com> // Tko je pokrenuo zahtjev za komunikacijom?
To: Patrik <sip:pgn@example.se> // Kome je poziv upucen?

Call-ID: 1234567890@science.fiction.com  // Jedinstvena oznaka

CSeq: 1 INVITE

Subject: lunch at La Empenada? /l Tema razgovora

Content-Type: application/sdp Content-Length:... // Vrsta komunikacije
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v=0

0=ffl 53655765 2353687637 IN 1P4 123.4.5.6

s=Chorizo /I opis komunikacije — "ffl"zeli primati RTP-om
c=IN IP4 science.fiction.com Il zvuk na port-u 5004, cilj je posluZzitelj
m=audio 5004 RTP/AVP 035 /I science.fiction.com

Nakon &o primi i protumaci zahtjev, primatelj odgovara sa SIP porukom u kojoj se
nalaze status podluzitelja: uspjeh ili neuspjeh. Odgovori mogu biti razli¢itih vrstaa vrsta
odogovora je oznacena statusnim kodom. Prvi broj oznacava klasu odgovora dok ostala
dva nemaju nikakvu karakterizirajuéu ulogu. Sest razli¢itih vrsta odgovora koje SIP
dozvoljava su navedeni u donjoj tablici ( preuzeto iz RFC-a 2543 ). SIP aplikacije ne
morgu razumjeti znacenje svih registriranih odgovora ai morgju razumjeti njegovu
vrstu i smatrati neprepoznati odgovor kao x00 vrstu odgovora (vrsta odgovara "error").

Ixx Informational Provisond
2XX Success Final
3xX Redirection Final
4xX Client Error Final
5XX Poduzitelj Error Final
6xX Globd Failure Final

Primjer SIP odgovora ( preuzeto iz RFC 2543 ):

SIP/2.0 200 OK

Via SIP/2.0/UDP sppo.example.se

Via SIP/2.0/UDP sciencefiction.com

From: Finga <g p:ffl @fiction.com>

To: Patrik <9 p:pgn@example.se> ;tag=25443232
Cdl-1D: 1234567890@science.fiction.com
CSeq: 1 INVITE

Content-Type: application/sdp
Content-Length:...

v=0

0=pgn 4858949 4858949 IN | P4 198.7.6.5
s=0k

c=IN 1P4 pepperoni.example.se

m~audio 5004 RTPAVPO0 3

Kao i u standardnoj telefoniji, vrlo vazan pojam u Internet telefoniji su usluge. lako SIP
to¢no ne objaSnjava nacin njihove implementacije, opisani model sa zaglavljima i
tijelom poruke omogucava izradu elemenata za veliki broj usuga - tako se mogu
ostvariti poznate usluge prodlijedivanja poziva, Caller ID-a, konferencijskih poziva, itd.
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9. SIPvs. H.323

Nakon prikaza osnovnih osobina SIP-a u ovom poglavliju ukratko usporedujemo
osnovne karakteristike dva "suparnicka" protokola - SIP-ai H.323. | jedan i drugi u
osnovi obavljaju isti posao u procesu Internet telefonije.

Da bi funkcionirala kao tehnologija koja ima u blizoj budué¢nosti moguc¢nost zamijeniti
postojecu telefonsku infrastrukturu mora nuditi korisnicima ono isto $to i sada imaju
(znati, moguénost kontakta s drugom osobom neovisno o njenoj lokaciji) uz mnoga
poboljsanja, koja u ovom su¢gu ukljucuju jeftiniju komunikaciju, video konferencije,
prijenos aplikacija, itd. SIP i H.323 su protokoli koji se bave uspostavljanjem i
prekidom veze te prijenosom parametara veze.

ITU-ov H.323 je samo manji dio njihovog cjelovitog rjeSenja za multimedijsku
komunikaciju na Internetu i temelji se na njihovim prodim rjeSenjima, dok je SIP
sgnani protokol napisan "od nule" i rjeSava problem Kkoristeci zaglavlja, pravila
kodiranja i autentifikacijske mehanizme sli¢ne onima u HTTP-u. Oba protokola koriste
RTP zarazmjenu podataka, a niti jedan sam za sebe ne osigurava kvalitetu usluge.

Ako usporedujemo slozenost ovih dviju protokola, H.323 je slozeniji protokol - samo
osnovna specifikacija zauzima oko 700 stranica - dok SIP sa svim svojim ekstenzijamai
zaglavljima zauzima 130 (podaci temeljeni na zadnjoj dostupnoj specifikaciji oba
protokola). H.323 definira stotine elemenata, dok SIP ima samo 37 zaglavlja sa vrlo
malim brojem vrijednosti i parametara Za razliku od H.323 protokola koji koristi
binarno kodiranje za prijenos podataka, SIP koristi tekstualna zaglavlja sliécno HTTP-u.
Tekstualno kodiranje pojednostavljuje kodiranje jer omogucuje ru¢ne izmjene i laku
analizu poruka. JoS jedna prednost SIP-a je koristenje jednog zahtjeva u kojem se nalaze
svi potrebni podaci, dok vetina usuga H.323 protokola zahtijevaju komunikaciju
izmedu pojedinih dijelova protokola.

Jedna od najvaznijih karakteristika koji "pobjednik™ u ovom "natjecanju” mora iméti je
prosSrivost. Kao i sa svakom Siroko koristenom uslugom, tako se i mogu¢nosti koje ona
morapruzati s vremenom povecavaju, sto onda stvara problem kompatibilnosti. SIP ima
ugradenu laganu moguc¢nost proSirenja zbog jednostavne moguénosti manipulacije
tekstualnih zaglavlja koje u sebi odmah rjeSavaju problem kompatibilnosti - naime,
nepoznata zaglavlja i vrijednosti su igonorirane. Koriste¢i "Require” zaglavlje, klijenti
mogu lako detektirati moguc¢nosti koje im pruza posluzitelj - ako poduzitelj ne pruza
odredenu moguénost on vraca gresku. Da olak3a prepoznavanje vrste pogreske, greske
su hijerarhijski grupirane preko numerickih kodova (sli¢no kao i u HTTP-u). Terminali
morgju raspoznavati samo Sest osnovnih klasa, a ostala informacija moze ali i ne mora
biti procitana niti iskoristena (ovaj pristup omogucava lagano dodavanje novih vrsta
greSaka uz zadrzanje kompatibilnosti). Kao i SIP, tako i H.323 pruza moguénost
proSrenja, no na neto drugaciji nacin. Dok je SIP temeljen na tekstualnim zaglavljima
koja krajnji korisnik moze slobodno mijenjati, H.323 aplikacije omoguc¢avaju zavrsnom
korisniku promjenu samo odredenih dijelova koda Name, unutar koda kojim se
ostvaruje protokol smjeStaju se posebne varijable u kojima se nalazi identifikacija
narucitelja aplikacije i prostor u koji on moze dodavati nove moguc¢nosti — krajnji
korisnik ne moze mijenjati kod izvan tog prostora. Tg pristup omogucuje bilo kojem
korisniku softvera da sam dodaje dodatne opcije prema svojim potrebama No, taj
pristup ima za podjedicu da korisnik ne moze dodavati mogu¢nosti tamo gdje mu to
nije dopusteno, tj. gdje mu originalna izvedba to ne dopusta. Osm toga, ne postoje
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mehanizmi kojima se moze detektirati koje mogucnosti proSirenja odredena izvedba
protokola podrzava Sto bi moglo u buduénosti predstavijati velik problem u
kompatibilnosti izvedbe istog protokola kod raznih proizvodaca.

Grubo receno, i SIP i H.323 podrzavaju iste uduge, iako se stalno dodaju nove
moguc¢nosti. Ossm mogucnosti kontrole poziva, i SIP i H.323 pruzgu moguc¢nost
razmjene usluga. U ovom pogledu, H.323 pruza mnogo ve¢u funkcionalnost - terminali
koriste svoju mogu¢nost razlicitog kodiranja i dekodiranja podataka u ovisnosti 0
parametrima zadanim u kodu protokola, dok SIP koristi samo osnovne mogucnosti
prijemnikai posiljatelja (na klijentu je da "prepozna’ poslano).

Uslugu osobne pokretljivosti podrzavaju oba protokola, no kod H.323 protokola je ona
nesto dabija. SIP moze preusmjeravati redirekcijske i proxy pozive na, teoretski,
neograni¢en broj adresa (moze prenositi podatke o jeziku koji se koristi u komunikaciji,
vrsti telefona - mobilni ili fiksni, listu prioriteta u slu¢aju viSe istovremenih poziva,
moze preusmjeravati pozive na velik broj poduzitelja paralelino), dok H.323 nije
dizajniran za komunikacije velikih razmjera (originalno je bio zamisdljen kao protokol za
LAN-ove), ne podrzava prodlijedivanje poziva (eng. call forwarding) i nema podrsku za
multicast komunikaciju. No, zato H.323 ima puno kvalitetniju podrsku za konferencije
(od administracijske podrske do sigurnosnih protokola), dok SIP ne pruza kontrolu nad
konferencijama, ve¢ se oslanja na postojece protokole.

16



6. Zakljudak

Zasad je "utrka" izmedu SIP-a i H.323 prilicno otvorena i pobjednik je joS nepoznat.
Jedan od dosta realnih moguc¢nosti je i spaanje ova protokolau jedan gdje bi od svakog
bilo uzeto ono najbolje. Takoder postoji moguénost da nijedan nece zazivjeti (jer,
realno, oba imaju velike mane) i da ¢e biti stvoren neki treci, bolji. Zasad je u maloj
prednosti H.323 jer se vec koristi u praksi dok za SIP postoji jako mali broj kvalitetnih
rjieSsenja. No, iako je SIP naizgled u zaostatku, njegova ideja sa tekstulanim zaglavljima
koja mu omogucava lakSu upotrebu i nadogradnju bi na kraju mogla biti klju¢na. U
obzir treba uzeti snagu i ugled firmi koje garazvijgu—i ITU i IETF su kompanije koje
imaju i ugled i snagu, no IETF trenutno ima nesto dabije poziciju na segmentu
komunikacija. No, s druge strane velik broj struénjaka kritizira H.323 zbog prevelikog
oslanjanja na stare tehnologije. 1pak, vecina predvida neku kombinaciju H.323 i SIP-a
jer dok jedan nudi jednostavnost i proSirivost, drugi nudi ve¢e moguénosti. Nijedan sam
za sebe, zasad, nema mogucénost preuzeti ulogu standarda na ovome podrucjul.

Budu¢nost Internet telefonije je tesko predvidljiva i ovis o interesu nekoliko jakih
kompanija. Zasad joS ne postoji nafin naplate usluge Internet telefona - naime,
koristenje HTTP i email protokola je besplatno, kao i koristnje TCP/IP sustava - radi se
na sustavu koji bi na neki nacin ucinio podatkovne pakete ovog tipa razlicitima od
ostalih, ali takav sustav bi morao nuditi visok stupanj sigurnosti. Veliki operatori PTSN-
au Americi i Kanadi spustaju cijene razgovora u strahu od nove tehnologije. No, ako se
uduga ne bude naplacivanja tada nitko nece osiguravati kvalitetu usluge. SIP
podrzavaju velike firme kao sto su 3Com, Lucent, DynamicSoft i Cisco ato ¢e nakraju
biti klju¢no, jer ¢e se vjerojatno, kao i u svemu, sve svesti na utjecaj i koli¢inu novca
Relativna jednostavnost SIP-a priviadi velike firme, ali on ima neke velike nedostatke,
osobito na podrucju konferencijskih poziva. Tko ¢e na kraju prevladati nije sigurno, no
bitno je joS napomenuti da bi jednostavnost i otvorenost standarda mogli donijeti
kljuénu prevagu u odluci koji ¢e prijedlog standarda na kraju pobijediti.
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