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1. Uvod

U danasnjem digitalnom dobu, sigurnost informacija je postala klju¢na u odrzavanju
stabilnosti i uspjeha organizacija. Medutim, dok se intenzivno usmjerava na jacanje
obrambenih sustava, Cesto Se zanemaruje razumijevanje perspektive napadaca. Unatoc¢
Cinjenici da je ulaganje napadafa u provodenju kibernetiCkog napada neophodno za
razumijevanje Sire slike informacijske sigurnosti, ovaj aspekt je relativno slabo istrazen u

akademskoj literaturi.

Racunalni napadi ¢esto su motivirani financijskom dobiti. Financijska dobit predstavlja
razliku izmedu prihoda i ulozenog novca. Ako je moguce odrediti financijsku dobit
napada, moze se procijeniti vjerojatnost njegove realizacije. Veca financijska dobit podize
vjerojatnost napada, i obrnuto. Odredivanje troSka napada predstavlja iznimno izazovan

problem, s obzirom na mnostvo nacina na koje napad moze biti proveden.

Trosak napadaca se moZe procijeniti s relativnom to¢no$¢u samo ako se posjeduje popis
svih koriStenih resursa tijekom napada. Informacije o djelovanju napadackih organizacija
su, zbog njihove prikrivene prirode, rijetko javno dostupne. Zahvaljujuc¢i alatu za
simulaciju kibernetickih napada, Cyber Conflict Simlatoru-u (u nastavku CCS), postoji

moguénost prouc¢avanja svih resursa koje napadaci koriste prilikom napada.

Cilj ovog rada je pratiti tijek napada na organizaciju i identificirati sve resurse koje su
napadaci koristili kako bi mogla biti odredena isplativost takvog napada. Za simulaciju ¢e
biti koristen CCS, alat specificno dizajniran za modeliranje 1 simuliranje kibernetickih

napada.

Rad je organiziran na sljede¢i nac¢in. U drugom poglavlju opisana je napadacka
organizacija i metodologija mjerenja troSka unutar CCS-a. U tre¢em poglavlju je
predstavljena skripta koja ¢e asistirati u procjeni troSka i prihoda napadaca na segmentima
koje CCS ne pokriva. U cetvrtom poglavlju je procijenjena dobit napadaca u odabranom
scenariju. Peto poglavlje obuhvaca zakljucak na temelju prethodno prikazanih rezultata i
analiza. Sesto poglavlje predstavlja popis koristene literature, pruzajuéi detaljan uvid u

reference koje su koriStene za potporu istrazivanju.



2. Napadacka organizacija unutar CCS-a

CCS je program koji omogucava simulaciju racunalnog napada na odredenu organizaciju.
Njegova glavna svrha je odrzavanje kibernetickih vjezbi u kojima se simuliraju uvjeti
slicnim onima u slu¢aju napada. Tako se timovi zaduzeni za obranu kiberneti¢kih sustava
mogu uvjezbati prije nego Sto se dogodi stvarni napad. U odredenoj vjezbi sudjeluju dva
tima — napadaci i branitelji. Vjezba se odrzava preko poligona koji je izraden tako da Sto
podrobnije opisuje sustav koji se koristi u produkciji. CCS se sastoji od dva dijela. Prvi dio
je Simulator u kojem se simulacija pokrece i kontrolira. Drugi dio je Editor u kojemu se
stvaraju topologije organizacija koje sudjeluju u simulaciji. Detaljniji opis CCS alata je
dostupan u [3].

2.1. Napadacka organizacija i njeni resursi

Cjelokupna napadacka infrastruktura je prikazana na slici 2.1. Infrastrukturu ¢ini mnostvo
objekata s vlastitim atributima koji su predefinirani u Editoru prije pocetka same
simulacije. Svi objekti koji se nalaze na istoj fizickoj lokaciji su okruZeni ,,poljem® iste
boje. Sa slike 2.1 se moze uociti da napadacku organizaciju ¢ine dva napadaca koji nisu na
istom fizickom prostoru. Oba napadaca u svojem vlasniStvu posjeduju posluzitelje koje
prilikom napada mogu koristiti za razne napadacke aktivnosti. Na svakom od posluzitelja
se nalaze zlonamjerne datoteke i maliciozni programi. Napadaci tijekom napada mogu
koristiti i umrezene usluge poput usluga mreznog posluzivanja, virtualnih privatnih mreza
(u nastavku VPN), usluga u oblaku, elektroni¢ke poste i The Union Router uslugu (u

nastavku TOR). Napadaci imaju pristup internetu.

Posluzitelji, programi, datoteke te dostupne umrezene usluge cine sve resurse koje
napadacka organizacija moze koristiti prilikom napada unutar CCS-a. Napadacku
organizaciju ¢ine dva napadaca — Attacker 1 i Attacker 2. Attacker 1 je na slici 2.1 oznacen
unutar svijetlo plavog polja, a Attacker 2 unutar smedeg polja. Napadacka organizacija je
gledana iz perspektive Attackera 1, tako da se svi ostali napadaci koji sudjeluju s njime u

napadu racunaju kao vanjski ljudski resursi.



Ukupni troSak napada treba biti precizno izracunat kako bi se dobila realna slika moguceg

gubitka. U tom kontekstu, neefikasno je i potencijalno konfuzno ubrajati troSkove svih

resursa koje napadac¢i mogu koristiti. Umjesto toga, potrebno se usredotocCiti na troskove

onih resursa koji su eksplicitno koristeni tijekom napada.

Razlozi za ovo su visestruki:

Tocnost procjene

- IzraCunavanjem troSkova samo onih resursa koji se koriste tijekom
napada dobiva se preciznija procjena potencijalnog financijskog
utjecaja. To moze biti kljuno za planiranje i implementaciju

sigurnosnih mjera.
Specifi¢nost napada

- Svaki napad je jedinstven, i resursi potrebni za izvodenje jednog napada
mogu se znacajno razlikovati od onih potrebnih za drugi. Ukljuéivanje

svih mogu¢ih resursa moze dovesti do prevelikih procjena troskova.
Efikasnost u planiranju

- Ukoliko se u izraun ukupnog troSka napada ukljuc¢e samo resursi koji
su direktno iskoriSteni, to moZe omoguciti bolje razumijevanje to¢nih
podrucja na koja bi se trebalo usredotociti pri planiranju i provedbi

sigurnosnih mjera.
Jednostavnost i prakti¢nost

- Ograniavanjem izrauna na resurse koji su eksplicitno koriSteni

tijekom napada, proces izrauna troskova je znatno jednostavniji i

.....



Slika 2.1 Prikaz napadacke infrastrukture u Editoru

2.2. Napadacke akcije i dnevnik akcija

Svaka od organizacija ima popis akcija koje su im na raspolaganju za djelovanje. Neke od

tipi¢nih akcija su Turn Machine On, Download File, Run Software, Logout i Upload file.

Na slici 2.2 je vidljiv prikaz nekih akcija koje napada¢i mogu pokrenuti u odredenom
trenutku simulacije. To znaci da imaju ispunjene uvjete da ih pokrenu. Na primjer, ako
napadaci nemaju na nekom od dostupnih racunala upaljen program s funkcionalno$éu

krade podataka, ne mogu pokrenuti akciju Begin Keylogging.

Svaka akcija ima odredene parametre koje napada¢i moraju odabrati. Na slici 2.3 su
vidljivi parametri za akciju Download File. Kako bi napadaci mogli izvesti navedenu
akciju moraju izabrati izvrSitelja radnje, racunalo s kojeg datoteku zele preuzeti, racunalo

na koje ju zele preuzeti, samu datoteku, brzinu preuzimanja te protokol.

Kroz izvrSavanje akcija, napadaci stjecu resurse koji im omogucuju da poduzmu nove
radnje. Na primjer, ako su saznali za nekoliko adresa elektronicke poste obrambene
organizacije te unutar napadacke infrastrukture postoji datoteka s metodom iskoriStavanja,

mogu pokrenuti akciju Create Spearphishing Mail with Exploit.



AVAILABLE ACTIONS
Q |
Blackmail

Create New Service

Delete File

Discover Shared Files
Download File
Encrypt File

Exploit Software
Infect Website
Inspect System

Locate Credentials

ACTIONS

Slika 2.2 Neke od mogucih akcije napadaca prilikom napada

G DOWNLOAD FILE
Download file from a remote machine

Actor

Source

@ Start action

Slika 2.3 Parametri za akciju Download File

CCS pruza funkcionalnost snimanja radnji tijekom provodenja simulacije. U simulatoru se
moze kliknuti na gumb s natpisom Open sequence dialog te izabrati jedan od scenarija za

kojeg se zeli vidjeti snimljene akcije. Snimljeni scenarij se moze pokrenuti. Po zavrSetku



scenarija, moguce je kliknuti na opciju Download Scenario Review koja se nalazi u
postavkama, to¢nije unutar prozora Settings. Pritiskom na gumb, na korisnikovo racunalo
je preuzeta Excel datoteka s dvije stranice. Na prvoj stranici Chronology su prikazane sve
akcije te njihovi parametri. Mogu se vidjeti i odredeni zapisi koji pobliZze opisuju samu
akciju.

Na drugoj stranici Indicators su prikazane informacije o odredenim parametrima koji su se
mijerili tijekom simulacije. Jedan od njih je Financial Loss — IT koji mjeri ekonomski

trosak IT podgrupe obrambene organizacije (Slika 2.3).

Time/Datalg Financial Loss - IT (€) §d

01.07 08:00 100000
01.07 09:00 1700000
01.07 10:00 2900000
01.07 11:30 4200000
01.07 12:30 5500000
01.07 13:30 6600000
01.07 14:30 7800000
01.07 16:00 9000000
01.07 17:00 10000000
01.07 18:00 11100000
01.07 19:00 12400000

Slika 2.3 Primjer prikaza Stete IT grupe u dnevniku zapisa

2.2 Moguénost ekonomske procjene napada u CCS-u

Kako bi izracun troska bio mogu¢, CCS nudi moguénost kreiranja objekata koji racunaju i
spremaju trosak. Ti objekti trebaju biti stvoreni u Editoru prije pocetka simulacije klikom
na gumb New Item. Pritiskom na gumb se otvara novi prozor Kkoji zahtijeva da se za
novostvoreni objekt odabere oznaka. Oznaka objekta za pracenje Stete je Loss Record.
Nakon definiranja oznake, potrebno je definirati i ostale atribute vezane za Loss Record.
Kao Loss type se izabire Financial loss, a kao Affected object organizacija za koju se zeli
racunati trosak. Financial loss je objekt koji predstavlja vrstu troska. Za potrebe rada ce

biti stvoren objekt APT Loss koji ¢e mjeriti troSak napadaca (Slika 2.4).



Edit landscape object x

Display name APT Loss

Labels
Loss record v

e Change icon
Id xgyosedc_xrzi_bbic_pqxh_cgbrbljbjnlc
N

Slika 2.4 Prikaz objekta Apt Loss i njegovih parametara

Najbitniji atribut je Loss u kojemu se moze definirati formula kojom ¢e biti racunat trosak.
Klikom na gumb f(x) pokraj Loss atributa otvara se prozor (Slika 2.5). U tom prozoru
postoji opcija koja omogucuje definiranje uvjeta kako bi se primijenila formula za izracun
Stete samo ako su ispunjeni odredeni uvjeti. Ako uvjet nije definiran, formula ¢e biti

primijenjena za izracun Stete tijekom simulacije.

Edit Expression X
APT Loss.Loss

Condition ¢ expression condition is evaluated sion formula i u alculate the value of the expression. Otherwise, the default value is used )

Create

Formula (Expression formula is used to set value of the expression)

Create

Slika 2.5 Prozor koji se otvori klikom na f(x) gumb

Klikom na gumb Create ispod natpisa Formula na slici 2.5 otvoren je prozor u kojem se
definira sama formula kao $to je prikazano na slici 2.6. Formule se opisuju pomocu
objekata, njihovih atributa, osnovnih ra¢unskih operacija, konstanti, zagrada i izraza. NeKi
od izraza su PathExists koji vraca True ako su dva objekta mrezno povezana, Accumulator
koji svake sekunde zbraja odredenu vrijednost u odabranu varijablu i lif koji predstavlja

uvjetno grananje.



Edit Expression

APT Loss.Loss

@ Attribute expression formula

© Object

© Expression
© Operation
© Constant
o ©)

*Click token in textarea to select token. Double dick token to select it's parent.

Slika 2.6 Prozor za upis formule

Izrazi mogu biti korisni prilikom odredivanja troSkova obrambene organizacije, ali njihova
upotrebljivost u izraCunu troSkova napadaca je ograniCena. IzraGunavanje troskova
napadaca zahtijeva odredivanje trenutaka kada napadaci koriste specifi¢ne resurse, a to je

informacija koju izrazi ne mogu pruZiti.

Tablicom 2.7 je pruzen popis te kratko objasnjenje svih dostupnih izraza u CCS-u. Medu
njima, izraz PathExits moze biti djelomi¢no koristan, ali prisutnost mrezne veze izmedu
napadaca i odredene umrezene usluge u CCS-u ne implicira nuzno da napadac koristi tu
uslugu, ve¢ samo da mu je usluga dostupna tijekom napada. Ovaj rad se koncentrira na
resurse koje napadaci stvarno koriste tijekom napada, a ne na one koje bi potencijalno
mogli koristiti. Za svaki resurs koji napadaci ne koriste prilikom napada je pretpostavljeno

da ne postoji te njegov trosak nece biti uzet u obzir.

Jedina relevantna informacija za izra¢un troska napadaca, koju formule mogu pruziti,
odnosi se na posluzitelje koje napadaci koriste, konkretno one unutar svoje fizicke lokacije.
Na slici 2.8 je prikazana fizicka zona u kojoj se Attacker 1 nalazi, ukljucujuéi sve uredaje
unutar te zone. Svaki uredaj sa slike 2.8 ima atribut IS on, koji oznacava je li ukljucen.
Prethodno simulaciji, u Editoru se mogu iskljuciti svi posluzitelji. Ako napadacu bude
potreban odredeni posluzitelj tijekom napada, on ¢e ga ukljuciti. Ako napada¢ aktivira
posluzitelj tijekom napada, moze se zakljuéiti da ga Koristi, te ¢e troSak upotrebe

posluzitelja biti pridodan ukupnom troSku napada.



Ime Opis
PathExists Checks if the path exists between start node and end
node. Returns boolean.
Round Rounds the value to specified number of decimals.

RandFunction

Returns random double in respect to the given range

value.
Min Returns the smaller of ther two values given.
Max Returns the larger of the two values given.
Inject Triggers inject for organization with specified

message.

IsAvailablefor

Checks if the file is available for organization.
Includes checking if organization has a key to

decrypt the file if it's encrypted.

Accumulator

Calculates the new value by adding value val*time to

accumulated.

Availabilty

Checks availability of the object if it exists. Return

double.

isServiceActive

Checks if the current time is within given working

hours.

businessServiceLoss

Calculates generic loss for business service. Takes
into account its availability level and whether it

should be working according to worktime schedule.

TotalOrganizationLoss

Returns the sum of all losses mapped on an

organization or its business service of given loss

type.

lif Inline if — if condition is true returns trueValue, else
falseValue.
Fit Fits the value into given range.

Tablica 2.7 Popis svih izraza pomocu kojih se mozZe definirati formula troSka




Dodatno, formule ne nude uvid u potencijalni prihod napadaca. U kontekstu CCS-a, jedini
scenariji kojima napadac¢i mogu ostvariti dobit ukljucuju prodaju kompromitiranih
podataka ili pristanak obrambene organizacije na njihovu ucjenu. Formule ne sadrze

logicku strukturu koja bi potvrdila da su se spomenute radnje odvile tijekom simulacije.

Server X

v

g e

Attacker LAN

® Attacker

Server X1 Firewall

)

Attacker
®

server/4.aws.c

Slika 2.8 Fizicka zona Attackera 1

2.3 Formula za procjenu troska napada

Budu¢i da iz formula moze biti zaklju¢eno koje posluzitelje unutar vlastite fizicke zone
napadaci koriste, potrebno je napraviti formulu koja ¢e za svaki koriSteni posluzitelj
pribrajati potrebni trosak u ukupni trosak napada. Sav trosak ¢e racunati prethodno kreirani

APT Loss objekt.

Troskovi vezani za koriStenje vlastitog posluzitelja su sljedeci:
e cijena posluzitelja
e cijena operacijskog sustava (u nastavku OS)

e cijena struje

10



e cijena interneta
e cijena domene

Za izradu formule ¢e se Kkoristiti izrazi Accumulate i lif te atribut Is on. Trosak struje,
interneta i domene treba biti pridodan ukupnom trosku svakog mjeseca, no jedini izraz
kojim trosak moze biti dodan s obzirom na vrijeme je Accumulate. Izraz Accumulate svake
sekunde pribraja odreden iznos u ukupan troSak, stoga ¢e se mjesecne cijene morati izraziti
u cijeni po sekundi. Atribut Is On vraca True ako je uredaj ukljucen i False ako nije. On ¢e
se koristiti u kombinaciji s lif izrazom kako bi se trosak pridodao samo kada je uredaj

ukljucen.

Formula (1) predstavlja formulu za izracun troskova struje i domene za posluzitelje unutar
fizicke zone napadaca. Funkcija Accumulate nadgleda status posluzitelja (da li je upaljen
ili ne), a ukoliko je posluzitelj ukljucen, dodaje troSak struje i domene u Loss atribut
objekta APT Loss. Varijabla Posluzitelj predstavlja ime posluZitelja za kojeg se racuna
trosak, varijabla cijenaStrujePoSekundi cijenu struje po sekundi u zemlji u kojoj se
posluzitelj nalazi, a cijenaDomenePoSekundi cijenu koristenja domene izraZenu u cijeni po

sekundi.

Accumulate (Apt Loss.Loss, If (Posluzitelj.Is on (cijenaStrujePoSekundi

(1)

+ cijenaDomenePoSekundi, 0), time)

Formula (2) opisuje formulu koja u ukupni trosak dodaje cijenu posluzitelja i OS-a ovisno
o tome je li posluzitelj upaljen. Varijabla Posluzitelj predstavlja ime posluzitelja za kojeg
se raCuna troSak, varijabla cijenaPosluzitelja trzisnu cijenu samog posluzitelja, a cijenaOS-

a trzinu cijenu OS-a.
lif (Posluzitelj.Is on, cijenaPosluzitelja + cijenaOS-a, 0) (2)

Formula (3) opisuje opc¢enitu formulu koja ¢e u troSak dodati cijenu interneta ako napadac
koristi barem jedan od posluZitelja unutar svoje fizicke zone. Posluzitelj I, Posluzitelj 2 i

Posluzitelj 3 su varijable koje predstavljaju sve posluzitelje unutar iste fizicke zone.

Accumulate (Apt Loss.Loss, lif (Posluzitelj 1. Is on or Posluzitelj 2. Is on

(3)

orPosluzitelj3. Is on, cijenalnternetaPoSekundi, 0), time)

11



U CCS-u tehnicke specifikacije posluzitelja nisu eksplicitno navedene, stoga ¢e za
procjenu biti koriStena pretpostavka da konfiguracija posluzitelja, koje napadaci koriste,
odgovara minimalnim konfiguracijama primjenjivima u poslovnom okruzenju. Prema

informacijama dostupnim u [4], uobi¢ajena cijena takvog posluzitelja iznosi 1718 $.

U CCS-u su veoma oskudno navedene vrste i verzije OS-a koje posluzitelji koriste. Za
neke posluzitelje pise vrsta OS-a, a ne pise verzija, dok za ostale ne piSe ni jedno ni drugo.
Stoga je prepostavljeno da svi posluzitelji napadacke organizacije koriste Linux OS [18].

Linux je besplatan OS, tako da je trosak OS-a posluzitelja jednak nuli.

U pogledu troskova interneta i struje, bitno je razmotriti geografsku lokaciju napadaca.
Attacker 1, zajedno s njegovim uredajima, smjeSten je u Brazilu, stoga se prosjecne
brazilske cijene primjenjuju na tro$ak interneta i struje koji njegovi uredaji Koriste.
Prosje¢na mjesecna cijena interneta u Brazilu iznosi 20 $ [5], dok je cijena kilovat-sata (u
nastavku kWh) struje u Brazilu 0.17 $ [6]. S druge strane, Attacker 2 se nalazi u Rusiji, pa
se troskovi interneta i struje za njega izraCunavaju temeljem prosjec¢nih ruskih cijena. U
Rusiji, prosjeéna mjesecna cijena interneta je 6.77 $ [11], dok prosjecna cijena kWh struje

iznosi 0.063 $ [12].

Ako se koristi podatak da prosjecni posluzitelj godiSnje potrosi 1900 kWh [7], za

posluzitelj u Rusiji mjese¢na cijena struje iznosi 9.98 $, a za posluzitelj u Brazilu 27 $.

Sto se ti¢e cijene domene, naden je podatak da tipi¢na cijena domene na jednom od
najvecih registara internet domena na svijetu kosta 2 do 20 $ godisnje [19]. Kao procjena

troSka domene je uzeta srednja vrijednost od 10 $ godisnje.

U infrastrukturi Attackera 1, prisutan je i vatrozid koji, ako je ukljucen, takoder doprinosi
ukupnom trosku. U troSak vatrozida ulaze trosak samog uredaja te troSak struje koju
koristi. Prema podacima u [8], minimalna cijena vatrozida varira izmedu 700 i 1000 $, pa
¢e za procjenu troSka biti primijenjena vrijednost od 850 $. Na internetu je naden
kalkulator [20] koji izraunava troSak struje za vatrozid, ovisno o radnim satima dnevno i
cijeni kWh struje. Ukoliko je vatrozid aktivan tijekom napada, pretpostavka je da radi 24
sata dnevno, pa ¢e u kalkulatoru za parametar radnih sati dnevno biti uneseno 24. Ta se
pretpostavka temelji na Cinjenici da napadaci Cesto trebaju odrzavati svoje uredaje
aktivnim tijekom no¢i za komunikaciju sa zarazenim rac¢unalima [34]. Cijena KWh struje

temelji se na prosjecnoj cijeni u Brazilu, koja iznosi 0.17 $. Kalkulator racuna vrijednost
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od 0.255 $ po satu, Sto ¢e biti osnova za procjenu troSka struje koju vatrozid koristi. S

obzirom da vatrozid ne zahtijeva domenu, troSak domene za vatrozid je jednak nuli.

Slika 2.9 prikazuje fizicke zone Attackera 1 i Attackera 2. Za svaki uredaj unutar fizicke
zone svakog napadaca potrebno je primijeniti formule (1) 1 (2), dok se za svaku fizicku
zonu primjenjuje formula (3). Za procjenu cijena koriste se prethodno navedene vrijednosti
¢iji je sadrzaj dodatno prikazan u tablici 2.12. Cijene prikazane unutar izraza Accumulate
izrazene su kao cijena po sekundi. Sumiranjem svih dobivenih formula i dodavanjem
rezultata u formulu ukupnog troska unutar objekta APT Lo0sS, rezultira slozenom i teSko
¢itljivom formulom. Radi bolje preglednosti, kreirani su posebni objekti koji zasebno
izraGunavaju trosak za svaki uredaj, kao i objekti koji racunaju trosak interneta za obje

fizicke zone. Stoga, formula za ukupni troSak sadrzava sumu troSkova svih ovih

novonapravljenih objekata. Formule su dostupne u privitku.

€ °

Server X

& ff p

Attacker 2

® Attacker
Firewall

Attacker LAN

® recently- Attacker

e ggthhw432. biz

server74.aws.cc

Slika 2.9 Fizicke zone Attackera 1 i Attackera 2

Preduvjet za ispravan rad formule ukupnog troska je da se u Editoru prije napada iskljuce
svi uredaji te da ih napadaci ukljucuju po potrebi. Tako moze biti zaklju¢eno koji od

uredaja su uistinu potrebni prilikom napada.

Kako bi Loss vrijednost Apt Loss objekta bila vidljiva na stranici Indicators dnevnika
akcija, objektu je potrebno pridruziti odgovarajuci indikator. Indikatori se stvaraju klikom
na gumb New Indicator u Editoru (Slika 2.10). Na slici 2.11 dan je primjer parametara
Indicator elementa koji sluzi za prikaz Stete u APT Loss objektu. Formula koju je ovdje

potrebno upisati je formula koja zaokruZuje vrijednost izraCunatog gubitka na cijeli broj.
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Slika 2.10 Izborna traka u kojoj je gumb New Indicator oznaen crvenom bojom

Edit Expression

Indicator name

APT Loss

Organization
Attacker organization
Discrete loss record
APT Loss
Display type
number
& Attribute expression formula

Round ( APT Loss . Loss, 0)

© Object Constant value: 0

OB " Delete  Replace
pression

© Operation

© Constant

Slika 2.11 Parametri APT Loss indikatora

TroSak Cijena/$
TroSak struje za posluzitelj u Brazilu po sekundi 109 * 107
TroSak struje za posluzitelj u Rusiji po sekundi 38*107
Cijena domene po sekundi 32*10®
Cijena interneta po sekundi u Brazilu 772%10°
Cijena interneta po sekundi u Rusiji 257*10°®
Fiksna cijena posluzitelja 1718
Fiksna cijena vatrozida 850
Trosak struje za vatrozid u Brazilu po sekundi 708*107
Fiksna cijena OS-a 0

Tablica 2.12 TroSkovi rada uredaja unutar fizicke zone napadaca

14




3. Skripta za racunanje troska i dobiti

U prethodnom poglavlju identificirana su znacajna ograni¢enja u CCS formulama prilikom
izraCunavanja troskova i dobiti napadaca. Formule ne omogucavaju zakljuivanje o
programima, datotekama i mreznim uslugama koje napadaci koriste tijekom napada. Kada
je rijeC¢ o prihodu, nemoguce je utvrditi kada su napadaci prodali podatke ili kada je
obrambena organizacija prihvatila ucjenu. Sre¢om, sve te informacije mogu se pronaci u
ranije spomenutom dnevniku akcija. Za potrebe pronalaska potrebnih informacija iz
dnevnika akcija, izradena je odgovarajuca skripta u Pythonu — dobit.py. Skripta je dostupna

u [36] unutar direktorija Skripta_i_potrebne_datoteke.

3.1. Nacin rada skripte

Skripta je dizajnirana da iterira kroz parametre svih akcija unutar dnevnika akcija pri ¢emu
pohranjuje sve resurse iskoristene tijekom izvrSenja akcija u listu. Da bi se identificirali
parametri akcije koji pripadaju resursima, kreirana je tekstualna datoteka koja sadrzi popis
svih resursa koje napadaci mogu koristiti tijekom napada. Ova datoteka ukljucuje sve
programe, datoteke i1 mreZzne usluge koji se nalaze unutar infrastrukture napadacke
organizacije. TroSak uredaja napadacke organizacije raCuna Apt Loss objekt u CCS-u,
stoga njihov troSak skripta ne pokriva. Osim pracenja resursa, skripta takoder broji ukupan
broj sati rada za sve napadace koji nisu Attacker 1. Popis svih resursa ¢iji trosak skripta
pokriva se nalazi u datoteci resursi.txt koja se nalazi u [36] unutar direktorija

Skripta_i_potrebne_datoteke.

U pogledu dobiti napadaca, skripta za svaku akciju provjerava tko je izvrsitelj 1 koja je
akcija izvrSena. Na ovaj nacin, skripta moze prepoznati kada se izvrSava akcija Sell Data
ili Respond to Blackmail. Akcija Sell Data kao parametar prima datoteku koja je prodana,
omogucavajuéi skripti da identificira koje je ukradene datoteke napadacka organizacija
prodala. Akcija Respond to Blackmail ne prima iznos isplate kao parametar, no u dnevniku
akcija se nakon prihvacanja ucjene pojavljuje zapis u kojem je naveden isplaceni iznos

(Slika 3.1). Skripta prepoznaje ovaj zapis i iznos dodaje u ukupni prihod napadaca.
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Respond To Blackmail: You
Action Log 24.7.2022 7:24 RespondToBlackmail have paid 2000 as requested in
the blackmail from 'attacker’.

Slika 3.1 Dio zapisa o nov¢anoj zaradi napadaca prilikom prihvacanja ucjene

Prolaskom kroz dnevnik akcija skripta je odredila:
e popis svih programa, datoteka i umrezenih usluga koji su parametar napadacevih
akcija
e ukupan broj sati rada svih napadaca osim Attackera 1
e sve datoteke obrambene organizacije koje su napadaci prodali
e prihod napadaca prilikom uspjes$ne ucjene

Kako bi se izra¢unao ukupni troSak napada, potrebno je odrediti cijenu svakog koristenog
resursa. Tako ¢e skripta koristenom resursu pridruziti odgovarajuci trosak. 1z tih potreba je
napravljena datoteka u kojoj se nalazi popis svih mogucih resursa i odgovarajucih troskova

(u nastavku datoteka troskova).

Nekima od Kkoristenih resursa, poput umrezenih usluga, nije moguce pridruziti jedinstven
troSak. Za izracun njihovog troska je potrebno izracunati vremensko trajanje napada u
Mmjesecima te pomnoziti s mjeseénom cijenom njihove usluge. 1z tog razloga skripta racuna
i ukupno vremensko trajanje napada u mjesecima. Pretpostavljeno je da napadaci koriStenu

umrezenu uslugu placaju tijekom cCitavog napada.

Dodatno, potrebno je u datoteku troskova unijeti cijenu svake od datoteka koju napadaci
mogu ukrasti i prodati prilikom simulacije. Tako skripta povezuje ukradene datoteke s
njihovom cijenom te cijenu dodaje u prihod napadaca. Ovi podaci dostupni su unutar CCS-
a i prikazani su kao atribut Gain if data sold specificnog objekta koji detaljno opisuje

datoteku. Primjer takvog objekta je Confidential Contracts Information (Slika 3.2).
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Edit landscape object x

Display name Confidential Contracts Information

Label
e Data definition

Icon 4 | Change icon

Id eqwvtkce_rwec_ihhe_Itxc_gcpbgpyeszrr
Description

Size (MB)

Gain if data sold

5
Content Confidential Contracts Information

= Publicly released data =+ Add new
ranges

|, On publish =+ Add new
10 000 on publish
=] On sell =+ Add new

15 D00 on sell

Slika 3.2 Confidential Contracts Information objekt

Datoteka  troskova  Trosakxlsx se nalazi u [36] unutar direktorija
Skripta_i_potrebne_datoteke. Datoteka sadrzi tri lista. Prvi list MjesecneCijene sadrzi
popis svih resursa Ciji se troSak mjeri na mjesecnoj bazi te odgovarajuce troskove. Drugi
list Cijene sadrzi popis svih resursa koji imaju fiksni trosak te njihove troskove. Treéi list
UkradeniPodaciCijena sadrzi popis datoteka obrambene organizacije koje napadaci mogu

ukrasti te zaradu koju napadaci ostvare ako prodaju bilo koju od tih datoteka.

3.2. Cijene resursa

Za popunjavanje datoteke troSkova, potrebno je odrediti cijene svih ostalih resursa koje
napadaci mogu koristiti. U ovom poglavlju, izvrSena je analiza svih programa, datoteka i
mreznih usluga unutar infrastrukture napadaca kako bi se procijenili troSkovi svake
pojedina¢ne komponente. Za resurse poput zlo¢udnih programa i metoda za iskoriStavanje
je pretpostavljeno da su kupljeni jer CCS ne pruza dovoljno detalja da bi se mogao

procijeniti troSak izrade samih resursa.
3.2.1. Tehnicki resursi

Sve dostupne umrezene usluge vidljive u napadackoj infrastrukturi su :
e SurfsharkVPN
e NordVPN

e ExpressVPN
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e Hostinger hosting

¢ InfoNet hosting

e TOR

e Public webmail server 1

e Public webmail server 3

e Popular forum site mail

e Serveraws.com

e as-cloud-a2.googdomin.com,

e as-cloud-al.googledomains.com
e contoso.onmicrosoft.com

Mjesecni troSak VPN usluge je dostupan na internetu. Mjese¢na cijena SurfsharkVPN-a i
ExpressVPN-a na sluzbenoj stranici iznosi 12.95 $, a NordVPN-a 12.99 $ [14][15][16].

Hostinger hosting i Infonet hosting napadaci koriste za usluge mreznog posluZivanja.
Mrezno posluzivanje je usluga koja pruza prostor na internetu za pohranu web stranica i

njihovih podataka, ¢ime se omoguéuje njihova dostupnost korisnicima putem interneta

[31].

Obje usluge nude vise mjeseCnih paketa. Za Hostinger hosting je odabrana opcija
posluzivanja do 100 stranica za 4 $ mjese¢no kao opcija koju napada¢ koristi, a za Infonet

Hosting opcija multi paket koja kosta 5.84 $ mjese¢no [23][24].

Tor i usluge elektronicke poste su besplatne, tako da resursima TOR, Public webmail

server 1 i Public webmail server 3 nije pridruzen trosak.

Internet stranica Popular forum site mail neée imati pridruzen trosak, buduci da se radi o

javno dostupnom resursu.

Serveraws.com, as-cloud-a2.googdomin.com, as-cloud-al.googdomin.com i
contoso.onmicrosoft.com su usluge u oblaku. Naden je podatak da prosje¢ni mjesecni
tro$ak koriStenja usluga u oblaku iznosi 313 $ mjese¢no, stoga je trosSak svih navedenih

usluga u oblaku procijenjen tom vrijednoscu [9].

Sve metode iskoristavanja dostupne napadac¢ima su:
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e Exploit_Office

e Squirel Webmail Exploit
e W7 _KJFG Exp_ L

e W7 _MNTR_Exp_R

e Cent OS_6 MDHZ R
o 410 be

e W10 HTZJ Exp R

e Exploit MFP Linux

e W08 19 VSRT Exp R

Kod procjene troskova navedenih metoda iskoristavanja, pretpostavljeno je da nijedna od
metoda nije metoda nultog dana. U [36] unutar direktorija Skripta_i_potrebne_datoteke se
nalazi i datoteka Odayexploitprices.xIsx koja obuhvaca procjenu troskova svih navedenih
metoda iskoriStavanja, uzimajuci u obzir moguénost da je rije¢ o iskoriStavanjima nultog
dana. Skripta prima odgovarajuci parametar koji oznacava koju pretpostavku o trosku treba

uzeti u obzir - odnosno, da li su koristene metode iskoristavanja metode nultog dana ili ne.

Metoda iskoristavanja Exploit_Office cilja na ranjivosti u verzijama Microsoft Office
programa starijim od 2014, omogucavaju¢i napadacu udaljeni pristup. Postoje dvije
usporedive ranjivosti za koje se procjenjuje da trosak njihovih metoda iskoristavanja varira
izmedu 0 i 5000 $ [21][22]. Stoga ¢e se za ovu metodu iskoriStavanja kao procjena troska

uzeti prosjec¢na vrijednost — 2500 $.

Metoda iskoristavanja Squirell_Webmail Exploit cilja na ranjivosti unutar SquirrelMail-a,
programa koji omogucava korisnicima pregled, slanje i organiziranje e-poste putem web
preglednika. Na internetu je dostupna javno objavljena metoda iskoriStavanja s istim

funkcionalnostima, zbog Cega je troSak ove metode iskoriStavanja procjenjen na nulu [25].

Metoda iskoriStavanja W7_KJFG_Exp_L cilja na ranjivosti unutar operacijskog sustava
Windows, specifi¢no na verzije manje od 8, omogucéujuci napadacu udaljeni pristup. lako
slicne metode iskoriStavanja nisu pronadene na internetu, dostupan je podatak da je
prosjecna cijena metoda iskoriStavanja za Windows i mrezne aplikacije na jednoj stranici

na crnom trziStu 2540 $ [1]. Na temelju toga, tro$ak ovog resursa procijenjen je na 2540 $.
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Slicno tome, trosak metode iskoriStavanja W7_MNTR_Exp_R, ¢ije su funkcionalnosti
identi¢ne W7_KJFG_Exp_L, takoder je procijenjen na 2540 3.

Cent_ OS 6 MDHZ_R predstavlja metodu iskoriStavanja koja cilja na ranjivosti verzija
manjih od 6.10 Centos OS-a. Na internetu je otkrivena slicna metoda iskoriStavanja, ¢ija se
cijena procjenjuje u rasponu od 0 do 5000 $ [26]. Slijedom navedenog, troSak ovog resursa
procijenjen je na 2500 $.

41f0_be predstavlja metodu iskoriStavanja koja iskoriStavanja ranjivosti unutar Windows
OS verzije 10 i nizih, s ciljem omogucéavanja udaljenog pristupa napadacu. Jedan od
primjera metode iskoriStavanja koja cilja na ranjivost unutar Windows 10 OS-a i
omogucava funkcionalnost udaljenog pristupa je CVE-2018-8174 [27]. Ova specificha

metoda iskoriStavanja se moZe na crnom trzistu nabaviti za 1600 $ [1].

W10 _HTZJ_Exp_R je metoda iskoriStavanja koja ima sli¢ne funkcionalnosti kao i 41f0_be.

Stoga, trosak ovog resursa je procijenjen na 1600 $.

Exploit MFP Linux je metoda iskoristavanja koja iskoristava ranjivosti multifunkcionalnih
printera s Debian Linux OS-om. Radi na Debian Linux 8 i manjim verzijama te napadacu

daje mogucénost udaljenog pristupa. Metoda iskoriStavanja sa slicnim funkcionalnostima je

CVE-2021-39238 [28]. Njena cijena je izmedu 5 000 $ i 25 000 $, stoga Ce se pretpostaviti
srednja vrijednost od 15 000 $ kao procjena troska za Exploit MFP Linux [29].

WO08_19_WSRT_Exp_R je metoda iskoriStavanja koja iskoriStava ranjivost u verzijama
manjim od 2020 Windows Server OS-a te sadrzi funkcionalnost udaljenog pristupa. Na
intrenetu nije nadena aproksimacija cijene ovog resursa. Kao procjena cijene ovog resursa

je opet uzet podatak o srednjoj cijeni metoda iskoriStavanja na stranici na crnom trzistu —

2540 $.
Zlo¢udni programi koje napadaci imaju na raspolaganju u svojoj infrastrukturi su:
e Application Tools MX01
e Application tools MX02
e Corel Photo Draw
e Irfan View x86
e Malwarebytes Anti-Malware

e Advanced Task Manager
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e Carabalt_tookt

e Fast PC Cleaner

e Fast PC Cleaner_L

e Ultimate Antivirus Free edition

Svi navedeni programi su zlocudni programi koji imaju relativno sli¢ne funkcionalnosti
poput krade podataka, provedbe napada ucjenjivackim kodom, Skeniranja mreZe i
udaljenog pristupa. Sve njihove funkcionalnosti, osim provedbe napada ucjenjivackim

kodom, pokriva program Cobalt Strike [17].

Cobalt Strike predstavlja komercijalni alat za penetracijsko testiranje s namjenom
obavljanja probojnih analiza, dizajniran s ciljem emuliranja naprednih ustrajnih prijetnji.
Licenca za Cobalt Strike se na crnom trzi$tu procjenjuje na vrijednost izmedu 30 000 i 40
000 $ [1]. Prilikom procjene, svaki od navedenih malicioznih programa ¢e biti zamijenjen
Cobalt Strike programom, stoga ¢e, kada napadaci koriste bilo koji od njih, srednja
vrijednost od 35 000 $ biti dodana ukupnom trosku. Ova procjena je poduprta statistikom

koja pokazuje da 48% APT grupacija koriste alate za penetracijsko testiranje [1].

Sto se ti¢e zloéudnih programa koji sluze za provodenje napada ucjenjivackim kodom,
naden je podatak da prosje¢na cijena takvog malicioznog programa na crnom trzistu kosta
270 $ [2]. Ako je koristen maliciozni program s tom funkcionalno$éu, trosak ¢e biti

povecéan za 270 3.
Ostale datoteke 1 programi u napadackoj infrastrukturi su :
¢ Phishing app
e Coolinarika.com
e Recently-divoreced.biz - app
e Mail server app

Phishing app funkcionalnostima najblize odgovara phishing kitu. Phishing kit skup je
softverskih alata, kao §to su HTML, slike i kod koje prevaranti mogu Koristiti za izradu i
pokretanje phishing napada [32]. Utvrdeno je da prosje¢na cijena phishing kita na crnom
trziStu 2019. godine iznosi 304 dolara [30]. Da bi stranica bila operativna, potrebna je 1

domena, Sto dodaje mjesecni troSak od 0.83 dolara na ukupne troSkove upotrebe ovog
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resursa. [zracun od 0.83 dolara dobiven je dijeljenjem prosjecne godisSnje cijene domene na

GoDaddy-u s brojem mjeseci u godini [19].

Coolinarika.com i recently-divorced.biz-app su stranice pod kontrolom napadaca.
Specifi¢ni detalji 0 ovim stranicama nisu navedeni u CCS-u, pa se moze pretpostaviti da su
u osnovi jednostavne funkcionalnosti. Pretpostavka je da su napadaci prekopirali kod ve¢
postojecih stranica i napravili minimalne modifikacije, stoga se trosak izrade procjenjuje

na nulu. Mjesec¢ni trosak resursa ukljucivat ¢e 0.83 dolara za domenu.

Mail server softver je aplikacija koja omogucéuje primanje, slanje i pohranu poste preko
mreze. S obzirom na dostupnost brojnih otvorenih kodova za ovakve programe [33],
pretpostavlja se da je napada¢ mogao prekopirati i prilagoditi jedan od njih za svoje
potrebe, stoga se cijena ovog programa procjenjuje na nulu. Kao i u prethodnim

slu¢ajevima, mjesecni troSak resursa ukljucivat ¢e dodatnih 0.83 $ za domenu.
3.2.2. Ljudski resursi

Kao S$to je ve¢ navedeno, skripta racuna broj sati rada svih dodatnih napadaca koji
sudjeluju u napadu. Za procjenu troska njihovog rada, potrebno je utvrditi vrijednost
jednog sata njihovog rada. Ova procjena ¢e se temeljiti na prosjecnoj satnici etickog hakera
u SAD-u, koja iznosi 51 $ [10]. Na temelju toga, skripta ukupnom troSku napada dodaje

vrijednost dobivenu mnozenjem broja sati rada ostalih napadaca sa 51.

22



4. Procjena dobiti napadac¢a u scenariju Blackmail

U ovom poglavlju razmotren je scenarij Blackmail. Nakon simulacije koriste¢i CCS i
pratecu skriptu, odredena je ukupna dobit napadaca. Scenarij Blackmail nalazi se na popisu
snimljenih scenarija. Snimljene scenarije mogucée je pokrenuti i pregledati prikaz svih
poduzetih akcija. Veéina akcija unutar scenarija Blackmail mogu se vidjeti klikom na
zabiljezenu sekvencu 2022_Deep_ScenarijOl. Za potrebe ovog rada, scenarij je morao biti
nadopunjen izvrsavanjem akcija slanja ucjene i prihvacanja ucjene kako bi skripta mogla

prepoznati ostvarenu dobit.

4.1. Radnja scenarija

Proces napada zapocinje infekcijom stranice koju zaposlenici ciljane organizacije redovito
posjecuju. Posluzitelj na kojem se nalazi navedena stranica prethodno je inficiran
programom koji napada¢u omogucava udaljeni pristup, omoguéavajué¢i mu da zarazi samu
stranicu koja se posluzuje na zarazenom posluzitelju. Infekcija se izvodi kroz metodu

iskoriStavanja 41f0_be.

Nakon infekcije stranice, napada¢ pokrece aktivnost izvidanja ili Recon. Recon je proces
prikupljanja informacija o ciljanoj organizaciji radi pruZanja uvida u njezine karakteristike,
slabosti ili potencijalne ranjivosti. Aktivnost ukljuuje istrazivanje, nadzor i prikupljanje
podataka kako bi se postavila osnova za daljnje akcije ili napade [35]. Prva akcija Recon
ima za cilj TSO Enterprise, obrambenu organizaciju. Otkriveni su brojni poslovni servisi i

zaposlenici organizacije.

Nakon identificiranja zaposlenika, izvedena je dodatna Recon aktivnost s radnicima kao
metama. Cilj napadaca je prikupiti §to viSe informacija o njima, ukljuc¢ujuéi njihove adrese
elektronicke poste. Nakon S§to su adrese identificirane, napadac¢ za svakog radnika stvara

posebne spearphishing poruke s poveznicom na zarazenu stranicu.

Napadac¢ ¢eka da zrtve otvore poruku i kliknu na poveznicu, omoguéavajué¢i mu udaljeni
pristup njihovim racunalima. Nakon §to neki od primatelja otvore poveznicu, napadac
stjeCe udaljeni pristup njihovim racunalima. Prva radnja koju napadac izvodi na inficiranim

racunalima je pregled sustava, ukljucujuci sve datoteke, mrezni promet i aktivne procese.
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Nakon toga su na zaraZena raCunala preuzeti maliciozni programi Koji mu omogucavaju

nove akcije poput skeniranja mreze, krade podataka i napada ucjenivackim kodom.

Skeniranje mreZze omogucuje napadacu otkrivanje brojnih novih racunala i multi
funkcionalnog printera. Otkrivanjem ranjivosti na ovim uredajima, napada¢ preuzima

odgovarajuc¢e metode iskoriStavanja kako bi zarazio ostala ra¢unala.

Na inficiranim racunalima otkrivene su bitne datoteke poput Supervisory Control and Data
Acquisition (u nastavku SCADA) konfiguracijskih datoteka, radnih ugovora i povjerljivih

informacija o ugovorima. Navedeni podaci su ukradeni.

Na jednom od zarazenih rac¢unala napada¢ krade pristupne podatke koji mu omogucavaju
pristup VPN-u koju koristi organizacija. Nakon spajanja na otkrivenu VPN mrezu, napadac
skenira uredaje unutar mreze i otkriva dva SCADA posluZitelja. Skeniranjem otkriva
ranjivosti na posluZiteljima 1 preuzima metode iskoriStavanja za SCADA posluZzitelje.
Zatim pristupa SCADA posluziteljima i krade bitne SCADA podatke. Na kraju napada,
napadac Salje dvije ucjenjivacke poruke obranbenoj organizaciji (Ispis 4.1).

Blackmail sa SCADA podacima, ,Unfortunately your organization fell
victim of Cyber Attack. For small compensation we are willing to
help you improve your security by revealing what have you done
wrong. This offer ends soon, our software is specially designed to
autodestruct if access to C2 servers 1is lost.”, amount 500 000.

Blackmail sa Contractima ,GDPR penalties are high so decide if you
want to see your data publicly available or you will invest a
little bit in your Cyber Security. We are willing to show you how
to improve your systems. This offer ends soon, our software is
specially designed to autodestruct if access to C2 servers 1is
lost.”, amount 2 000 000.

Ispis 4.1 Sadrzaj ucjenjivackih poruka

Obrambena organizacija prihvaca obje ucjene §to oznac¢ava kraj napada.

4.2. Procjena troska i dobiti napada

TroSak napada mjeren je CCS formulom troSka te skriptom. CCS je racunao troSak
koriStenih uredaja a skripta troSak svih ostalih resursa te prihod napadaca. Kako bi napad

radio, morao se prehodno upaliti posluzitelj serveraws72.com te Firewall.

CCS je kao trosak scenarija izracunao cifru od 2586 $ §to predstavlja trosak koriStenja
serveraws72.com posluzitelja i vatrozida, posto su, od uredaja, samo oni koristeni U
napadu. Skripta je nakon rada odredila koriStene resurse te izraCunala troSak, prihod i

ukupnu dobit napadaca (Tablica 4.2). Skripti je kao parametar proslijedena vrijednost
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'not0’ Sto oznacava da je prilikom procjene troska pretpostavljeno da metode iskoristavanja

nisu nultog dana.

Koristeni resursi

Tro$ak napada/ $

Prihod napada / $

Dobit napada / $

SurfsharkVPN, Irfan
View x64, Malwarebytes
Anti-malware, 41f0_be,

Exploit MFP Linux,
W08_19 VSRT exp R,

W10-HTZJ exp_R,

Popular Forum Site Mail

56 022.95

2 500 000

2443 977.05

Tablica 4.2 Rezultati skripte za izraun dobiti napada nakon izvrS§avanja sa parametrom 'not0’

Kako bi se odredila ukupna dobit napadaca, od dobiti koju je skripta izra¢unala oduzeta je

vrijednost troska kojeg je CCS izra¢unao. Ukupna dobit iznosi 2 441 391. 05 $.

S druge strane, ako je skripti proslijeden parametar '0', §to oznacava da je prilikom

procjene troSka pretpostavljeno da su metode iskoriStavanja nultog dana, skripta racuna

sadrzaj prikazan u tablici 4.3.

Koristeni resursi

Trosak napada / $

Prihod napada / $

Dobit napada / $

SurfsharkVPN, Irfan
View x64, Malwarebytes
Anti-malware, 41f0_be,

Exploit MFP Linux,
W08_19 VSRT_exp_R,

W10-HTZJ_exp_R,

Popular Forum Site Mail

2 285 282.95

2500 000

214 717.05

Tablica 4.3 Rezultati skripte za izraCun dobiti napada nakon izvrSavanja sa parametrom '0’'

U ovom slucaju, nakon §to se od dobiti izracunate u skripti oduzme troSak izracunat u

CCS-u, ukupna dobit napadaca iznosi 212 131.05 $.
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5. Zaklju¢ak

Ovim radom je napravljena procjena dobiti napadaca u scenariju Blackmail. Prilikom
proucavanja mehanizama pomocu kojih bi se izmjerila dobit napadaca unutar samog CCS-
a su uocena velika ograni¢enja. CCS formule za raCunanje troska i dobiti ne sadrze
potrebnu logiku sposobnu za zaklju¢ivanje kada napadaci koriste koje resurse. Taj problem
je rijeSen skriptom koja analizira sve akcije te izdvaja koristene resurse. Skriptom je na
temelju akcija takoder izracunat ukupni prihod napadaca. Na temelju analize rezultata,
ustanovljeno je da u odabranom scenariju dobit ostvarena od strane napadaca nadmasuje
povezane troSkove koriStenih resursa. Dodatno, uofena je primjetna razlika u dobiti
napadaca kada se koriste metode nultog dana, u usporedbi s dobiti kada se koriste metode
koje nisu nultog dana. Ova izrazena razlika upuéuje na potencijalni utjecaj koriStenja

metoda nultog dana na profitabilnost racunalnog napada.

Koristeni resursi su precizno locirani, no procjena cijene koristenih resursa predstavlja
veoma kompleksan zadatak. Element koji se ¢ini najkompleksnijim je cijena metoda za
iskoriStavanje. Precizne podatke vezane za njihove cijene je gotovo nemoguée naci. Cijene
malicioznih kodova su takoder javno nepoznate te komplicirane za procjeniti. Prilikom
definiranja resursa u CCS-u bi se trebale detaljno istraziti cijene sli¢nih resursa na crnom
trzistu. To predstavlja kompliciran zahtjev, jer je pristup trziStima napadackih resursa

veoma teSko dobiti, no tako bi mogle biti odredene najpreciznije vrijednosti troska.

Kako bi se procjena automatizirala, izrazi u CCS-u trebaju biti nadogradeni kako bi se
moglo identificirati kada napada¢ koristi odredene resurse i tko provodi samu akciju.
Takoder, potrebno je dodati izraze koji mogu prepoznati kada organizacija prihvaca
napadaCevu ucjenu i1 kada napada¢ prodaje podatke na crnom trziStu. Ove promjene
omogucile bi automatizirano izraGunavanje procjene dobiti. U meduvremenu, napravljena

skripta moze pomo¢i prilikom izracuna ukupne dobiti napadaca.
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Sazetak

Odredivanje ulaganja i dobiti napadaca u provodenju napada

Unato¢ kontinuiranom rastu kibernetickog kriminala, pouzdane procjene ekonomske Stete
napadacke strane su rijetke. Ovaj rad se bavi problemom izra¢unavanja ekonomske Stete |
ukupne dobiti napadacke organizacije. Za simulaciju napada se koristi alat Cyber Conflict
Simulator (CCS), alat specificno dizajniran za modeliranje i simuliranje kiberneti¢kih

napada.

U radu se daje pregled jedne napadacke organizacije te svih resursa koje njeni ¢lanovi trose
prilikom napada. Pomocu dostupne literature je procjenjen troSak tih resursa te je model
ukomponiran u napad. Za potrebe procjene troska je kreirana i Python skripta koja pokriva
troskove na mjestima na kojima CCS nema sposobnost odrediti trosak. lzabran je jedan
scenarij napada te se prolaskom kroz njega pokuSala odrediti Steta i dobit napadacke

organizacije koriste¢i sam CCS alat i napravljenu skriptu.

Kjucne rijefi: napadacev troSak, napadaceva dobit, Cyber Conflict Simulator, napadacki

resursi, formula za izracun troSka, skripta za izracun troska

31



Summary

Determining investment and gain for attackers when performing cyber attack

Despite the continuous growth of cybercrime, reliable estimates of the economic damage
to the attacker side are rare. This paper deals with the problem of calculating the economic
damage and profit of an attacker organization. The Cyber Conflict Simulator (CCS) tool,
specifically designed for modeling and simulating cyber attacks, is used to simulate
attacks.

The paper provides an overview of an attacker organization and all the resources it uses
during an attack. The cost of these resources was estimated using available literature, and
the model was incorporated into the attack. To estimate the cost, a Python script was
created that covers costs in places where the CCS is unable to determine the cost. One
attack scenario was chosen and an attempt was made to determine the damage and profit of

the attacker organization using the CCS tool itself and the script made.

Keywords: attacker's cost, attacker's earnings, Cyber Conflict Simulator, attacker's

resources, cost calculation formula, cost calculation script.
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