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1. Uvod

Web je danas sveprisutna tehnologija na kojoj se temelje mnoge aktivnosti. Zahva-
ljujuc¢i Webu informacije se brze prenose nego ikada, a istovremeno imaju daleko Siri
doseg nego su to imale druge metode u povijesti. Medutim, Web nije bez opasnosti.
Napadaci koriste Web kako bi u njega ubacili zlonamjerne HTML i JavaScript kodove
uz pomo¢ kojih pokuSavaju, direktno ili indirektno, ostvariti nekakvu zaradu. Pra-
vovremena detekcija takvih stranica izuzetno je bitna kako bi se zastitili svi oni koji
pristupaju Webu, ali i da bi sam Web ostao koristan. Detekcija ubacenih JavaScript
1 HTML fragmenata nije trivijalna te se rjeSavanju tog problema moZe pristupiti na
mnogo nacina.

U sklopu ovog zavrS$nog rada istraZena je mogucénost detekcije zlonamjerno uba-
¢enog HTML koda koriStenjem samo HTML tagova i njihove strukture. Cilj je razviti
metodu koja ¢e koristiti usporedivanje struktura HTML dokumenata za otkrivanje uba-
¢enog HTML koda, tj. otkrivanje web-stranica koje su zaraZzene zlonamjernim HTML
kodom. U tu svrhu napravljena je skripta koja vadi HTML strukturu iz dokumenta. Za
skriptu je bilo potrebno odabrati HTML parser od vise dostupnih. Takoder je naprav-
ljena skripta koja ¢e za 2 HTML dokumenta pronaci sve novo ubacene HTML struk-
ture. Skripta moZe ispravno pronaci sve novo ubacene strukture, no ne moze otkriti
ubacenu ili izmijenjenu HTML strukturu. Pomocu tih skripti je proveden eksperiment
s podacima iz baze podataka koja sadrzi URL-ove i HTML dokumente web-stranica
iz .hr domene Interneta. Takoder se u sklopu ovog rada istraZzuje moguénost uspo-
redivanja HTML strukture kao potencijalne metode za rjeSavanje problema gotovih
duplikata HTML dokumenata.

U prvom poglavlju ovoga rada bit ¢e objasnjeno kako je izvedeno vadenje HTML
tagova i njihove strukture iz HTML dokumenta. Takoder e biti objasnjeni neka svoj-
stva HTML dokumenata koja su bitna za cilj ovoga poglavlja.

U drugom poglavlju Ce biti prikazan algoritam koji se koristi za otkrivanje ubacene
HTML strukture u novoj verziji HTML dokumenta koje nisu prisutne u staroj verziji

dokumenta.



U treem poglavlju ovoga rada ¢e se opisati provedeni eksperiment pokuSaja pro-
nalaska kompromitiranih web-stranica pomocu programa opisanih u prvom i drugom
poglavlju. Nakon toga ée se prikazati, objasniti i analizirati rezultati toga eksperimenta.

U zadnjem poglavlju ovoga rada Ce se pojasniti problem gotovih duplikata HTML
dokumenata s kojim se susre¢u web-pauci te kakav potencijalni doprinos mogu imati
HTML strukture pri rjeSavanju ovog problema. Takoder ée se usporediti koli¢ina pros-
tora za pohranu podataka potrebnog u bazi podataka kako bi web-pauk koristio posto-
jece rjeSenje problema gotovih duplikata naspram koli¢ine prostora potrebnog kako bi

se spremile HTML strukture svakog dokumenta u bazu podataka.



2. Vadenje HTML tagova i njihove
strukture iz HTML dokumenta

HTML dokumenti [5] su nezamjenjiv dio danaSnjeg Interneta. Web-preglednici nakon
posjete web-stranice prime od posluZzitelja HTML dokument, te ga parsiraju i prikazu
korisniku. Za prikaz HTML dokumenta, web-preglednici tijekom parsiranja doku-
menta izgraduju stablastu podatkovnu strukturu koja se zove DOM stablo [[13]], te po-
mocu nje prikazu dokument korisniku. HTML dokumenti se sastoje od HTML tagova
koji su medusobno ugnijezdeni jedan u drugome. HTML tagovi mogu biti otvarajuci
ili zatvarajuci i najesce se nalaze u dokumentu kao par otvarajueg i zatvarajuceg
taga. HTML tagovi mogu imati i proizvoljan broj atributa. Svaki atribut mora imati
ime, a moZe imati i vrijednost. Izmedu otvarajuéeg i zatvarajuceg taga se moZze nalaziti
sadrzaj HTML taga. Imena, koli¢ina i nacin na koji su ugnijeZdeni HTML tagovi Cine
strukturu HTML dokumenta.

HTML dokumenti koje web-posluzitelj Salju klijentima mogu u sebi sadrzavati zlo-
namjerne isjeCke HTML koda, tj. zlonamjerne HTML strukture. Takve zlonamjerne
HTML strukture mogu biti rezultat uspjeSnog kompromitiranja web-posluZzitelja od
strane napadaca, kojima je cilj zarada. Postoji puno strategija pomocu kojih HTML
dokumenti s ubacenim malicioznim strukturama mogu donijeti zaradu napadacima.
Te strategije mogu biti izravne ili neizravne. Neke od tih strategija nastoje sakriti
ubacenu zlonamjernu HTML strukturu od korisnika i odrzavaca web-stranice, tako da
zlonamjerna struktura ostane Sto duze neprimijeena. Unato¢ tome S$to je zlonamjerna
struktura ne primijeéena, to ne znaci da ona ne moze vrSiti svoju zlonamjernu funk-
ciju. Zlonamjerne strukture mogu biti vrlo sloZene, no mogu biti i1 vrlo jednostavne.
Cilj ovog rada je otkriti upravo takve HTML strukture.

Primjer takvih napada su trovanje web-trazilica [4]. Web traZilice kao jedan od
svojih kriterija za rangiranje web-trazilica koriste broj poveznica na tu stranicu prona-
denih na drugim web-stranicama. Bolje rangirane web-stranice imaju vecu Sansu da

ih korisnici web-trazilica posjete jer su viSe na listi rezultata web-trazilica. Trovanje



web-trazilica je umetanje skrivenih poveznica ili teksta u druge web-stranice koji vode
k ciljnoj web-stranici. Trovanjem web-traZilica napadaci pokusavaju postici da se ta

ciljana web-stranica bolje rangira od strane web-traZilica.

Listing 2.1: HTML dokument sa skrivenim linkom koji mozZe trovati web-trazilice
<div style="display: none;">
<a href="http://example.org">link</a>
</div>
Dokument prikazanom u primjeru [2.1] je primjer trovanja web-trazilica. U njemu
se nalazi skrivena poveznica na URL http://example.orqg. Ta poveznica se
nece prikazati u web-pregledniku jer je u HTML tagu <div style="display:

none; "> postavljen atribut style="display: none;"

2.1. Pojam dobro oblikovanog HTML dokumenta

Pojam dobro oblikovanog dokumenta (engl. well formed) se odnosi ponajprije na XML
dokumente [7]. Dok je pojam dobro oblikovanog XML dokumenta opisan u XML spe-
cifikaciji [[7], taj isti pojam nije definiran za HTML dokumente. Umjesto toga, moderni
web-preglednici ne provjeravaju kakav je HTML dokument prije nego Sto ga parsiraju
i prikazu. U svrhu lakSeg pojasnjenja ovoga rada se uvodi pojam dobro oblikovanog
HTML dokumenta. Ovaj pojam Ce biti relevantan pri parsiranju HTML dokumenata
u svrhu vadenja strukture HTML tagova. XHTML dokumenti [9] su XML verzije
HTML dokumenata koje su u biti isti HTML dokumenti s dodatnim pravilima koja
osiguravaju da je svaki valjan XHTML dokument moguce parsirati XML parserima.
U ovom radu ¢e se dobro oblikovan HTML dokument definirati tako da se uzmu samo
sljedeca 2 pravila iz skupa pravila za valjani XHTML dokument, tj. za dobro oblikovan

HTML dokument mora vrijediti:

— Za svaki otvoreni HTML tag mora postojati odgovarajuéi zatvoreni HTML tag

— HTML tagovi moraju biti pravilno ugnijezdeni (engl. properly nested)

Listing 2.2: HTML dokument s nedostaju¢im zatvorenim tagom

<html>
<head>

</html>

Listing 2.3: dobro oblikovan HTML dokument

<html>


http://example.org

AW N =

<head>
</head>
</html>

U primjeru otvarajui HTML tag <head> nema svoj odgovarajuci zatvarajuci
HTML tag </head> stoga primjer 2.2] nije well formed HTML dokument. Ako bi
se prethodno spomenuti zatvaraju¢i HTML tag </head> bio dodan nakon <head>
taga, onda bi dokument bio dobro oblikovan. Primjer [2.3| prikazuje kako bi dokument

tada izgledao.

Listing 2.4: HTML dokument s nepravilno ugnijezdenim HTML tagovima

<html>
<head>

</html>
</head>

U primjeru 2.4} otvaraju¢i HTML tag <head> se nalazi nakon otvaraju¢eg HTML

taga <html>, no zatvaraju¢i HTML tag </html> se nalazi prije zatvarajueg </head>

taga, stoga primjer [2.4] nije well formed HTML dokument jer HTML tagovi nisu pra-

vilno ugnijezdeni.

2.2. Parsiranje HTML dokumenta

Pri posjeti Internetu i dohvacanju HTML dokumenata, nema garancije da ¢e dohva-
¢eni dokument biti dobro oblikovani HTML dokument. Kao posljedica toga, nastaje
problem nejednoznacnosti interpretacije HTML dokumenata.

Cilj parsiranja HTML dokumenta je dobiti listu ¢vorova gdje svaki ¢vor predstavlja

jedan HTML tag. U ¢voru je potrebno spremiti iduée informacije:

— Ime HTML taga,

— listu imena atributa HTML taga,

— je li HTML tag zatvarajuci ili otvarajuci,

— koliko je duboko HTML tag ugnijezden u dokumenta (skra¢eno dubina)

Rezultat mora biti dobro oblikovana HTML struktura, te svaki otvaraju¢i HTML tag
mora imati odgovarajuéi zatvaraju¢i HTML tag. To i ukljucuje prazne HTML tagove
(engl. empty HTML tag) kao npr. <br>, za koje HTMLS specifikacija [5] preporu-
Cuje da ostanu bez zatvarajuéeg HTML taga, koji takoder trebaju imati odgovarajuce

zatvaraju¢e HTML tagove u rezultatu parsiranja.



2.2.1. Nejednoznacnost parsiranja HTML dokumenta

Listing 2.5: Jednostavan primjer neispravno oblikovanog HTML dokumenta
<div>
<p>
Jednostavni primjer [2.5] sadrZi 2 otvorena HTML taga koji nemaju odgovarajuci
zatvaraju¢i HTML tag. Struktura HTML dokumenta se ovdje moZe interpretirati na

viSe nacina:
— kao <div> <p> </p> </div>ili
— kao <div> </div> <p> </p>

Te dvije razlicite interpretacije imaju razli¢itu HTML strukturu. Uobicajeni pris-
tup parsiranju dokumenata je parsiranje pomocu kontekstno neovisne gramatike. Me-
dutim takav pristup nije moguc za parsiranje HTML dokumenata zbog nejednoznac-
nosti parsiranja dokumenata. Moderni web-preglednici mogu uspjeSno prikazati doku-
mente poput dokumenta u [2.5] unato¢ tome $to nisu dobro oblikovani. Moderni web-
preglednici su vrlo prastajuci i popustljivi kad je u pitanju sintaksa HTML dokumenta
[12]]. Zbog toga se ¢ak i dokument iz primjera[2.5/moZe smatrati vaze¢im, jer ¢e ga mo-
derni web-preglednici uspjesSno prikazati. Takvo popustljivo ponasanje nije posljedica
proslih specifikacija za HTML dokumente, nego posljedica odluke web-preglednika.
Doduse, nova HTMLS5 specifikacija [5]] ima nekoliko smjernica za rjeSavanje situacija
kada HTML dokument nije dobro oblikovan. Popustljivost je jedan od razloga zaSto
web-programeri viSe vole HTML nego XML dokumente za web-stranice. Bitno je da
kod vadenja HTML strukture dokumenata u svrhu analize ubacenih HTML struktura
uvijek koristimo isti HTML rasclanjivac (engl. parser), kako ne bi doslo do slucaja

gdje se isti originalni dokument tumaci na vise razlicitih nacina.

2.3. Programska potpora za parsiranje HTML doku-

menta

Programsko rjesenje za vadenje HTML strukture dokumenata je napisano u program-
skom jeziku Python. Pri tome se za parsiranje HTML dokumenata koristi biblioteka
Beautiful soup 4 [10] (skraceno bs4). Biblioteka bs4 moZze koristiti viSe razliCitih par-
sera za HTML dokumente. Svaki parser razliito rjeSava situacije gdje se struktura

HTML dokumenta moZe tumaciti na viSe nacina. Vazno je napomenuti da ée se rezul-
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tati svih raspolozivih parsera mo¢i uspjesno prikazati u modernim web-preglednicima.
Od svih raspolozivih parsera, najvise se isticu:

— htmli5lib (6]
— Ixml [11]

2.3.1. Odabir odgovarajuceg HTML parsera

Prednost parsera html5lib je to Sto se pridrzava HTMLS specifikacije, te e izgra-
deno DOM stablo ovog parsera biti najvise slicno DOM stablu koji moderni web-
preglednici izgraduju i prikazuju. Medutim, ako je cilj parsiranja detekcija ubacene
HTML strukture, onda parser html5lib ima nedostatak. Taj nedostatak je njegova ve-
lika popustljivost i pokusaji da ispravi dio dokumenta zbog kojeg se dokument ne moze
smatrati dobro oblikovanim tijekom parsiranja. Problem moZe nastati ako novo uba-
¢ena HTML struktura pokrene jedan od algoritama za modificiranje HTML strukture
koji je sadrzan unutar parsera html5lib. Takvi algoritmi se mogu pokrenuti i za dobro
oblikovane HTML strukture.

Listing 2.6: Primjer dobro oblikovanog HTML documenta ¢iju e strukturu parser html5lib

promijeniti
<html>
<head></head>
<body>
<p>
<a>
<div> </div>
</a>
</p>
</body>
</html>
Listing 2.7: Rezultat parsiranja dokumenta 2.6| html5lib parserom
<html>
<head></head>
<body>
<p>
<a></a>
</p>
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<diwv>
<a></a>

</div>
<a></a>
<p></p>

</body>
</html>

U primjeru [2.7] se vidi rezultat parsiranja dokumenta iz primjera [2.6] koriStenjem
html5lib parsera. Primijetite da je parsirani dokument dobro oblikovan. U slucaju da
je novo ubacena struktura okidac¢ za jedan od algoritama za modificiranje HTML struk-
ture koji je sadrzan unutar parsera html5lib, takva struktura moZe izbjeci otkrivanje jer
¢e nova verzija dokumenta u tom slucaju imati znatno drugaciju HTML strukturu od
prijasnje verzije dokumenta.

Zbog navedenog nedostatka parsera html5lib, prikladnije je odabrati parser [xml.
DOM stablo koje parser [xml vraca kao rezultat nece biti u svakom slucaju isto onomu
koje moderni web-preglednici izgraduju, tj. ono stablo koje korisnici Interneta vide,
medutim, parser [xml nema algoritama za modificiranje HTML strukture tijekom par-
siranja. HTML struktura iz primjera [2.6] ostaje ne promijenjena nakon prolaZenja kroz

parser Ixml.



3. Pronalazak ubacene HTML

strukture

Kada je web-stranica kompromitirana, u Cesto slucajeva je HTML dokument koji po-
sjetitelji te web-stranice dobiju na prvi pogled isti kao da web-stranica nije komprimi-
rana. Drugi rijeCima, maliciozni HTML kod pokuSava ostati neotkriven od odrZavaca
i posjetitelja te web-stranice. Potreban je algoritam koji e za cilj imati otkrivanje bilo
kakvih ubacenog HTML kodova promatrajuc¢i samo HTML strukturu dokumenta, tj.
algoritam e gledati samo HTML tagove, njihovu strukturu i opcionalno koje atribute
tagovi sadrZe. Nakon toga se otkrivene HTML strukture moraju ocijeniti kao zlona-
mjerne ili benigne. Vrijednost HTML atributa se ne gleda, nego samo njihova imena.
Tijekom vadenja HTML strukture su HTML atributi poredani abecedno i njihove vri-
jednosti su izbacene. Prednost ovakvog pristupa naspram traZenja bilo kakvog ubace-
nog HTML koda je to Sto ¢e se male izmjene unutar web-stranice koje ne mijenjaju

HTML strukturu zanemariti.

3.1. Algoritam za otkrivanje ubacene HTML strukture

Algoritmu se na ulaz predaju HTML struktura, tj. rezultat parsiranja novog dokumenta
1 HTML struktura starog dokumenta, gdje je stari dokument prijasSnja verzija novog do-
kumenta nakon koje se sumnja da je u dokument ubacena zlonamjerna HTML struktura
tj. zlonamjerni HTML kod. U privitku [§] se nalazi izvorni kod algoritma u program-
skom jeziku Python. Kao rezultat vraca dio liste ¢vorova novog dokumenta koje je
otkrio kao novo ubacenu HTML strukturu.

Diagram stanja algoritma je prikazan u slici [3.1] Algoritam istovremeno prolazi
kroz (engl. iterate through) liste ¢vorova koje su dobivene kao rezultat parsiranja no-
vog i starog HTML dokumenta. Svaki ¢vor u toj listi reprezentira jedan HTML tag u
strukturi dokumenta te sadrZi sve potrebne informacije o tom tagu. Algoritam pocinje

u stanju 1 u kojem nastavlja prolaziti kroz liste ¢vorova dokle god algoritam nailazi na

9



Pronadeni jednaki tagovi

[

Stanje 1: W Pronadeni razli¢iti tagovi . Stanje 2:
Prolazak kroz J Prolazak kroz

oba dokumenta samo novi dokument

Pocetak

Pronaden zadnji zapamcen
tag iz starog dokumenta

ZavrSen prolazak

kroz oba ZavrSen prolazak
dokumenta kroz jedan od
istovremeno dva dokumenta

® ®

Vrati do sada zapaméene Vrati gresku
ubacene strukture kao rezultat

Slika 3.1: Diagram stanja algoritma

iste ¢vorove. Dva ¢vora pri usporedbi mogu biti jednaka ako i samo ako su im jednaka
imena HTML taga, lista imena atributa HTML taga i imaju jednaku dubinu. Drugim
rijeCima, usporedba se vrsi po svim vrijednostima spremljenim u ¢vorovima. Nakon
Sto algoritam naide na razli¢ite ¢vorove, algoritam prelazi u stanje 2 u kojem nastavlja
prolaziti kroz listu ¢vorova samo novog dokumenta sve dok u novom dokumentu ne
pronade isti ¢vor koji je zadnji pronaden u starom dokumentu te pri tome pamti svaki
¢vor kroz koji je prosao. Nakon $to se pronade u novom dokumentu zadnji pronaden
u starom dokumentu, do tada zapamceni ¢vorovi se oznace kao ubacena HTML struk-
tura te algoritam nastavlja u stanju 1. Ako algoritam istovremeno zavrsi s prolazenjem
kroz obje liste, onda algoritam vraca sve do tada oznacene ubacene strukture kao re-
zultat. Ako algoritam zavrsi s prolazenjem kroz jedne liste ¢vorova, dok s prolazenjem
kroz drugu listu nije zavrsio, u tom slucaju se radi o kombinaciji izbacenih i ubacenih
HTML struktura te algoritam javlja da nije otkrio niti jednu ubacenu strukturu.
Algoritam moZe samo otkriti ubacivanje HTML strukture, ne moze kombinaciju
izbacivanja i ubacivanja HTML tagova. Pronalazak izba¢enih HTML struktura je mo-
guc tako da se novi dokument predaje algoritmu kao stari dokument, a stari dokument

kao novi, no pronalazak izbacenih struktura nije potreban.
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4. Eksperiment detekcije ubacenog
HTML koda

Zadaca web-pauka (engl. web crawler) [3]] je posjecivati web-stranice tako da se za
svaku posjeCenu web-stranicu posjeti svaka poveznica na toj web-stranici. Pri tom
pretraZivanju se biljeZe posjeéene web-stranice i spremaju u nekakvu bazu podataka.

Provedeno je testiranje skripte za detekciju ubacenog HTML koda. Testiranje je
provedeno nad MongoDB bazom podataka [1] koja sadrzi URL-ove 1 HTML doku-
mente naslovnih web-stranica u . hr domeni koju popunjava web-pauk. MongoDB
baza podataka se sastoji od kolekcija, a svaka kolekcija se sastoji od dokumenata.
Svaki dokument ima jedan ili viSe parova ime polja i vrijednost polja. Po svojoj struk-
turi su slicni rjeCnicima u skriptim jezicima poput Pythona. Eksperiment je proveden
pomocu programskog jezika Python, a spajanje na MongoDB bazu podataka je ostva-
reno uz pomo¢ biblioteke PyMongo [2]. Baza podataka sadrzi dvije relevantne kolek-
cije: kolekciju s URL-ovima i kolekciju s HTML dokumentima. Svaki dokument u
kolekciji s URL-ovima ima polje url koje sadrzi URL s kojeg je dokument dohva-
¢en, te ima polje checks u kojem je sadrzana lista objekata. Svaki objekt u toj listi
predstavlja jednu provjeru URL-a, tj. posjet URL-u pri kojem se raCuna kriptografski
sazetak dobivenog HTML dokumenta. Dokumenti u kolekciji s HTML dokumentima
u sebi sadrze polje hash. Vrijednost tog polja je kriptografski sazetak dokumenta, a
sam dokument je sadrZan u polju page. Baza podataka se nadopunjava i aZurira na
dnevnoj bazi. Svaki URL se u odredenim vremenskim intervalima ponovno provije-
rava je li se HTML dokument promijenio te ako je, onda se to biljeZi i sprema se nova
verzija dokumenta dohvaéenog s web-stranice.

Proces testiranja je u koracima izgledao ovako:

1. Prvo se u kolekciji koja sadrzi URL-ove traze URL-ovi koji u bazi podataka
imaju najmanje dva dohvata HTML dokumenta s URL-a u razli¢itim vremen-
skim trenutcima, te medu tim dohvatima se nalaza najmanje dvije razlicite ver-

zije dokumenta. Razli¢ite verzije se mogu utvrditi usporedivanjem kriptograf-
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skog saZetka spremljenog u bazi podataka za svaki dohvat HTML dokumenta s
URL-a.

2. Zasve URL-ove pronadene u 1. koraku se dohvacaju najnovija i druga najnovija
verzija HTML dokumenta iz baze podataka i spremaju se lokalno. Pri tome se
vodi racuna da je web-pauk koji ispunjava bazu podataka dobio u HTTP odgo-
voru uspjeSan status pri zadnjoj posjeti URL-u. Takoder se sprema podatak s
kojeg URL-a su ti HTML dokumenti dohvaceni.

3. Zasvaki uspjes$no dohvaéeni i spremljeni par dokumenata iz 2. koraka se provodi
vadenje HTML strukture i otkrivanje ubacenih HTML struktura izmedu dvije

verzije dokumenata.

4. Ako je uspjesno otkrivena jedna ili viSe ubacenih HTML struktura, stvara se za-
pis koji u sebi sadrZzi izgled otkrivenih struktura i s kojeg URL-a su ti HTML
dokumenti dohvaceni. Lokalno spremljeni HTML dokumenti se onda mogu

obrisati.

5. Zasvaki zapis se runo posjecuje URL i pokuSava pronaci ubacena HTML struk-

tura u dokumentu koji se dobije pri posjeti URL-a, tj. web-stranice.

6. Ako je ubacena struktura uspjesno pronadena, daje se rucna ocjena je li struktura

zlonamjerna ili benigna.

4.1. Prednosti i nedostaci metode eksperimenta

Metoda moze uspjesno otkriti maliciozni HTML kod samo ako sljedece pretpostavke

vrijede:

1. Maliciozni HTML kod je ubacen u dokument prilikom zadnjeg azuriranja doku-
menta, tj. maliciozni HTML kod je prisutan u najnovijoj verziji dokumenta, a u

drugoj najnovijoj verziji nije prisutan.

2. Zadnje aZuriranje HTML dokumenta sadrZi samo ubacivanje nove HTML struk-

ture, ne smije sadrZavati i izbacivanje.

3. U vremenskom intervalu izmedu dohvacanja najnovijeg dokumenta iz baze po-
dataka i ru¢nog posjeta URL-a s kojeg su dohvaéeni dokumenti, dokument koji
je ru¢no dohvacen ne smije sadrzavati promjene koje na bilo koji na¢in mijenjaju

dio HTML dokumenta koji je otkriven kao ubacena HTML struktura.
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Navedeni uvijeti su ograni¢enja metode. Osim tih ogranicenja, nedostatak metode
je to Sto se mora rucno posjetiti URL, pronaci ubacenu HTML strukturu u dobivenom
dokumentu 1 ocijeniti ju kao zlonamjernu ili benignu. Ugradeni alati modernih web-
preglednika mogu pomoci pronaci sva ponavljanja pojedinih HTML tagova, medutim
¢ak i uz tu pomo¢, proces ru¢nog traZzenja strukture je dugotrajan.

Prednost navedene metode je Sto je ipak veéi dio posla automatiziran. Preciznije,
dohvacanje i provjeravanje URL-ova iz baze podataka, dohvaéanje HTML dokumenata

te otkrivanje ubacenih HTML struktura je sve automatizirano.

4.2. Rezultati provedenog eksperimenta

Metodom [] je obavljen eksperiment pomocu podataka iz dostupne baze podataka.

Tablica 4.1: Rezultati

Opis Vrijednost
Broj provjerenih URL-ova 7000
Broj parova dokumenata 1090
Broj URL-ova gdje je otkrivena ubacena struktura 20
Broj URL-ova duplikata 6
Broj uspjesno ru¢no pronadenih ubacenih struktura 12
Broj struktura ocijenjenih kao benigne 12

U tablici[4.1]je prikazano da je tijekom eksperimenta je iz baze podataka provjereno
7000 URL-ova sadrZe 1i dvije verzije HTML dokumenata gdje je jedna verzija najno-
vija te se prilikom dohvaéanja najnovije verzije dokumenta s Interneta dobilo uspjesni
HTTP odgovor (engl. HTML response). Provjerom je pronadeno 1090 URL-ova koji
zadovoljavaju navedene uvjete, tj. dohvatilo se iz baze podataka 1090 parova najnovije
1 druge najnovije verzije HTML dokumenata. Nad tim 1090 parova je provedeno ot-
krivanje ubacenih HTML struktura. Algoritam je vratio rezultat u 20 slucaja, tj. otkrio
je ubacene HTML strukture za 20 web-stranica, medutim u 6 slucaja se radilo o dupli-
katima ili gotovim duplikatima HTML dokumenata, tj. sasvim istom web-stranicom.
Za preostalih 14 slucaja je obavljena ru¢na analiza tako da se posjeti URL i onda trazi
ubacena HTML struktura koju je algoritam vratio kao rezultat, te se ubacena HTML
struktura uspjes$no pronasla unutar originalnog HTML dokumenta u 12 slucajeva. Svih

12 uspjesno pronadenih ubacenih HTML struktura su ocijenjene kao benigne.
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Primjer takve jedne benigne ubatene HTML strukture je na web-stranici http:
//turizam-bilogorabjelovar.com.hr/. Otkrivena je ubaCena struktura
<div> <a> <img> </img> <div> </div> </a> </div>. Ru¢nom ana-
lizom se utvrdilo da se radi o dodavanju poveznice i slike na kraj niza mnogo takvih
istih struktura, koje zajedno Cine dinamicki dio web-stranice. Nijedna takva struktura
u nizu nije sadrZavala zlonamjerni HTML kod.

Metoda se pokazala kao nedovoljnom da istrazi moguénost detektiranja zlonamjer-
nog HTML koda promatraju¢i samo HTML strukturu dokumenata. Glavni problem je
tezina i dugotrajnost ru¢nog pronalazenja ubacenih struktura u originalnom dokumentu

te njihovo ru¢no ocjenjivanje.
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S. Problem gotovih duplikata HTML

dokumenata

Znacajan problem web crawlera su gotovi duplikati (engl. near duplicate) HTML do-
kumenata. Gotovi duplikati su HTML dokumenti koji su gotovo identi¢ni, ali se raz-
likuju u malim detaljima kao na primjer u jednom bajtu. Ako web crawler Koristi
kriptografske sazetke HTML dokumenata u svrhu usporedbe web-stranica, onda nece
imati sposobnost prepoznavanja gotovih duplikata. Gotovi duplikati mogu nastati kao
posljedica postojanja dinamickih elemenata na web-stranici kao npr. oglasa. Takvi
dinamicki elementi ¢e Cesto biti drukciji pri svakom posjetu web-stranici. Idealno bi

bilo kad bi web crawler mogao raspoznati skore duplikate.

5.1. Postojeca rjeSenja problema gotovih duplikata

Postojece rjesenje koje koristi web crawler tvrtke Google je uporaba sim-sazetka (engl. sim-
hash). U radu [8] je opisano kako funkcionira simhash te kako efikasno rijeSiti problem
racunanja Hammingove udaljenosti (engl. Hamming distance) izmedu simhasheva u
bazi podataka koju ispunjava web crawler. Hammingova udaljenost je jednaka broju
bitova u kojima se 2 simhasha razlikuju, tj. broju potrebnih zamjena bitova da bi se iz
jednog simhasha dobio drugi simhash.

Za razliku od kriptografskih sazetaka, simhash nema svojstvo da se saZetak u pot-
punosti promjeni za bilo kakvu promjenu u dokumentu iz kojeg se radi saZetak Cak i
ako je ta promjena u samo jednom bitu. Kod simhasha mala promjena u dokumentu
rezultira malom promjenom u sazetku. Simhash se raCuna tako da se prvo dokument za
koji se raCuna simhash rastavi na po volji odabrane znacajke. Te znacajke mogu za pri-
mjer biti trigrami rije¢i dokumenta. Zatim se za svaku znacajku izracuna sazetak koji
nije kriptografski kao npr. FN'V-1a koji je iste duljine kao i ciljni simhash kojeg se zeli
izraCunati. Nakon Sto je izraCunat saZetak svake znacajke se mogu dobiti bitovi simha-

sha na idu¢i nacin: bit simhasha teZine w jednak je zaokruzZenom bitovnom prosjeku
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(engl. bitwise average) svih bitova teZine w saZetaka svih znacajki. Bitovni prosjek se
dobije tako da se zbroje svi bitovi, podjele s ukupnim brojem bitova te zaokruze na
1 ili 0. Pomodu simhasha se mogu prepoznati skori duplikati tako da se dva HTML
dokumenta smatraju gotovim duplikatima ako je Hammingova udaljenost simhashova

ta dva dokumenta manja od zadane vrijednosti k.

5.2. Potencijalni doprinos HTML strukture problemu
gotovih duplikata

KoriStenje simhasha je rjeSenje koje se ve¢ pokazalo da radi u praksi. Kako bi se raz-
motrila usporedba HTML struktura kao potencijalna alternativa koriStenju simhasha
kao rjeSenja za problem skorih duplikata, treba provesti eksperimente koji ¢e proci-
jeniti kolika je uspjeSnost usporedbe HTML struktura kao metode otkrivanja skorih
duplikata. Nakon toga se dobivena uspjeSnost treba usporediti s uspjeSnoséu metode
koju koristi simhasha. Ovakav pristup ¢e zahtijevati ru¢nu analizu ili skup podataka
koji sadrZi parove verzija HTML dokumenata koji su ve¢ etiketirani (engl. labeled)
kao skori duplikati ili razliciti.

Alternativni pristup je Koristiti usporedbu simhasha kako bi se napravio skup po-
dataka parova verzija HTML dokumenata koji su etiketirani kao skori duplikati ili raz-
liciti pomocu simhasha. Kod ovakvog pristupa se ne moze direktno metoda usporedbe
HTML struktura usporediti s metodom usporedbe simhasha, medutim tada se proces

moze automatizirati.

5.2.1. Usporedba veli¢ine podataka potrebne za simhash i HTML

strukture

Ako bi baza podataka koristila simhash 1 raCunanje Hammingove udaljenosti za pre-
poznavanje gotovih duplikata, potrebno je spremiti u bazu podataka simhash HTML
dokumenta uz sam dokument. Kako bi se racunanje Hammingove udaljenosti simha-
shova obavljalo efikasno, takoder su potrebne dodatne tablice u bazi podataka. Broj
tih dodatnih tablica ovisi o parametru k. Preporucena vrijednost parametra k je k = 3
[8]], te uz tu vrijednost k je potrebno 20 dodatnih tablica koje sadrze permutacije sim-
hashova.

Za bazu podataka koja sadrzi n dokumenata i koja sprema dokumente u utf-8 kodi-

ranju, dodatnih 20 tablica za efikasno racunanje Hammingove udaljenosti simhashova
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e trebati n x 64 * 20 bitova za pohranu pod pretpostavkom da se koristi simhash od 64
bita, te da je potrebno ne vise od 64 bita za spremanje simhasha. Za istu bazu Ce biti
potrebno n* 64 za spremanje simhasha HTML dokumenta uz sam dokument. Ukupno,
ako se koristi simhash i raCcunanje Hammingove udaljenosti za prepoznavanje gotovih
duplikata, potrebno je n * 64 * 21 dodatnih bitova ili n * 168 dodatnih bajtova koli¢ine
podataka u bazi podataka.

U svrhu utvrdivanja prosjecne koli¢ine podataka potrebne za spremanje HTML
strukture dokumenta je proveden eksperiment nad uzorkom od 1000 dokumenata. U
eksperimentu se raCuna prosjecna veli¢ina HTML strukture spremljene kao niz zna-
kova kodiran u utf-8 kodiranju. Kao rezultat eksperimenta je dobivena vrijednost
s = 8108 gdje je s prosjecna veliina strukture u bajtovima. Za usporedbu, prosje¢na
veli¢ina cijelog HTML dokumenta spremljenog na identi¢an nacin je s = 102348 baj-
tova.

Ako bi se u bazi podataka za svaki HTML dokument spremala i njegova struktura,
bilo bi potrebno u bazu podataka spremiti dodatnih n * 8108 bajtova, Sto je za n *
7940 bajtova viSe od koli¢ine podataka potrebno ako bi se koristio simhash 1 raCunanje

Hammingove udaljenosti za prepoznavanje gotovih duplikata.
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6. Nacini na koje se moze poboljsati

postupak

U odjeljku su navedeni nedostaci testiranog postupka. Proces pronalazenja ubace-
nih struktura u originalnom dokumentu se moZe automatizirati ako se osmisli algoritam
za pronalazak isjecka HTML koda u originalnom dokumentu za zadanu HTML struk-
turu. Ako se to postigne, onda ¢e se vrlo brzo ru¢no moci ocijeniti ubacena HTML
struktura kao benigna ili kao zlonamjerna.

Drugi nacin na koji se moZe postupak [ poboljsati je da se tijekom otkrivanja uba-

¢enih HTML struktura automatski filtriraju strukture po sljede¢im kriterijima:

1. Otkrivena ubatena HTML struktura se jednom ili viSe puta ve¢ pojavljuje u obje
verzije HTML dokumenta.

2. Otkrivena ubacena HTML struktura je po broju HTML tagova koje sadrzi veca

od zadane vrijednosti n

Ako neka otkrivena ubacena HTML struktura zadovoljava oba uvjeta, onda se ubacena
struktura filtrira, tj. ne vraca se kao dio rezultata funkcije. Primjenjivanjem ovog fil-
triranja se mogu predvidjeti benigne promjene koje su nastale kao rezultat uobicajenih
azuriranja web-stranica. Npr. ako se neki web-portal aZurira s novim ¢lankom, tada
¢e struktura novog Clanka biti otkrivena ali filtrirana jer ¢e zadovoljavati oba uvjeta.
2. uvjet je vazan jer se time moZe izbjeci filtriranje zlonamjernih ubacenih HTML
struktura. Npr. ako je u neku web-stranicu ubacena skrivena maliciozna poveznica
(engl. link) koja ima HTML strukturu <a> </a>, nije poZeljno da se ta poveznica fil-
trira i zanemari. Vjerojatnost da prosjecni HTML dokument na Internetu sadrzi HTML
tag <a> </a> je puno veca nego da sadrzi neku, po broju HTML tagova, ve¢u HTML
strukturu.

Za utvrdivanje je li se ubacena HTML struktura ve¢ pojavljuje u dokumentu se ko-

risti usporedivanje po HTML strukturi. Alternativa tomu je da se pronade originalni
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isjecak HTML koda kojem ubacena HTML struktura pripada, te da se izraCuna nje-
gov simhash. Nakon §to se izraCuna simhash, treba utvrditi ima li neki drugi isjeCak
u dokumentu isti ili sliéni simhash, tj. je li ubaceni HTML isjeak gotovi duplikat
nekog drugog vec¢ postojeceg isjeCka u dokumentu te ako je, onda se otkrivena HTML
struktura filtrira i zanemaruje. Racunanje simhasha umjesto racunanja kriptografskog
sazetka ili usporedivanja stringova je u ovom slucaju moze biti bolje jer se u protivnom

slu¢aju nece modi traziti gotovi duplikati HTML isjecka nego samo doslovni duplikati.
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7. Zakljucak

U ovom radu je, uz cilj da se istrazi mogucénost detekcije zlonamjerno ubacenog HTML
koda koristenjem samo HTML tagova i njihove strukture, osmisljena metoda koja ¢e
HTML dokument neke web-stranice pokusati otkriti postoji li maliciozni HTML kod
u tom dokumentu. Metoda je koristila detekciju novo ubacenog HTML koda u najno-
vijoj verziji HTML dokumenta naspram druge najnovije verzije tog dokumenta. Iako
je tijekom eksperimenta provedenog u sklopu ovog rada uspjesno pronadeno vise uba-
¢enih HTML struktura, pokazalo se da je ru¢no trazenje ubacenih HTML struktura u
originalnom HTML dokumentu proces koji je previSe tezak. Zbog toga opisana me-
toda nije prikladna za istraZivanje mogucnosti detekcije zlonamjerno ubacenog HTML
koda koriStenjem samo HTML tagova i njihove strukture, te ta moguénost ostaje neis-
traZzena. UnatoC tome, opisana metoda ¢e mozda biti dovoljno dobra ako se nadogradi
s prijedlozima navedenim u odjeljku [6]

Za istrazivanje mogucnosti usporedivanja HTML strukture kao potencijalne me-
tode za rjeSavanje problema gotovih duplikata HTML dokumenata je dan prijedlog
kako bi se to pomocu eksperimenta moglo istraziti. Takoder je opisano koliko bi pros-
tora za pohranu podataka bilo potrebno za spremanje HTML struktura u bazu podataka
naspram koliko bi prostora za pohranu podataka bilo potrebno za spremanje svih po-
trebnih podataka veé postojeceg rjeSenja upotrebe simhasha za rjeSavanje problema

gotovih duplikata.
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Detekcija ubacenog zlonamjernog HTML koda na temelju HTML tagova u Web

stranici

Sazetak

Ovaj rad je kao glavni cilj imao prepoznavanje zlonamjernog HTML koda u web-
stranicama. U svrhu tog cilja se pokusalo istraZiti moguénost detekcije zlonamjerno
ubacenog HTML koda koristenjem samo HTML tagova i njihove strukture. Prije svega
je opisano kako se vadi HTML struktura iz HTML dokumenta pomo¢u gotovih pro-
gramskih podrSka za parsiranje HTML dokumenata. Nakon $to se HTML struktura
uspjesno izvuce iz dokumenta, opisan je algoritam za otkrivanje novo ubacenih HTML
struktura nekog dokumenta. Algoritmu se treba predati najnovija verzija i druga najno-
vija verzija HTML dokumenta, te ¢e algoritam kao rezultat vratiti sve otkrivene HTML
strukture ako ih uspije otkriti. Uz pomoc tog algoritma je proveden eksperiment nad
malim uzorkom dokumenata. Metoda koja je koriStena u eksperimentu se pokazala ne-
dovoljnom da ostvari cilj eksperimenta, te mogucnost detekcije zlonamjerno ubacenog
HTML koda koriStenjem samo HTML tagova i njihove strukture ostaje ne istrazena.
Za metodu su u ovom radu predloZena unaprjedenja uz koja bi metoda mogla biti do-
voljna da istrazi problem.

Drugi cilj ovog rada je istraZivanje doprinosa promatranja HTML strukture u rje-
Savanju problema skorih duplikata kod web-pretrazivaca (engl. web crawler). Za na-
vedeni problem veC postoji rjeSenje, te se u sklopu ovog rada je objasnjava kako bi
trebao izgledati eksperiment koji bi mogao utvrditi je li promatranje HTML strukture

potencijalna alternativa veé postojeceg rjesSenja.

Klju¢ne rije¢i: HTML, zlocudni kod, sigurnost, internet

Detecting injected malicious HTML code based on HTML tags in Web page



Abstract

The main goal of this paper was to identify malicious HTML code in web pages.
For this purpose, the possibility of detecting inserted malicious HTML code using only
HTML tags and their structure was investigated, and in general things about HTML
documents and parsing HTML documents in general were explained. First of all, it
is described how to extract HTML structure from HTML document using ready-made
software for parsing HTML documents. After the HTML structure is extracted from
the document, the algorithm for detecting newly inserted HTML structures of a do-
cument is explained. The latest version and the second latest version of the HTML
document should be passed to the algorithm, and the algorithm will return all detec-
ted HTML structures as a result if it manages to detect any. Using this algorithm, an
experiment was conducted on a small sample of documents. The method used in the
experiment proved insufficient to achieve the goal of the experiment, and the possi-
bility of detecting maliciously inserted HTML code using only HTML tags and their
structure remains unexplored. For the method, improvements are proposed in this pa-
per with which the method could be sufficient to investigate the problem.

Another goal of this paper is to investigate the contribution of observing the HTML
structure in solving the problem of recent duplicates in the web browser. There is
already a solution to this problem, and this paper explains what an experiment that
could determine whether observing the HTML structure is a potential alternative to an

existing solution should look like.

Keywords: HTML, malicious code, security, internet
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8. Privitak: izvorni kod algoritma

U ovom privitku se nalazi izvorni kod algoritma za pronalazak ubatene HTML struk-

ture opisanog u poglavlju[3.1Ju programskom jeziku Python.

def structure_difference (oldNodes,

Listing 8.1: Izvorni kod algoritma

i =20

J =20

imax = len (oldNodes)
Jmax = len (newNodes)
result = []
insertedStruct = []
state = 0

while i <

imax and j < jmax:

iNode = oldNodes[i]
JjNode = newNodes|[]]
if state ==
if iNode == jNode:
state = 0
i +=1
J 4= 1
continue
else:
state = 1
continue

elif state ==

newNodes) :
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if jNode == iNode:
result.append (insertedStruct)
insertedStruct = []
state = 0
i+=1
3 = i
continue
else:

insertedStruct.append (jNode)

state = 1
J +=1

continue

if i == imax and j == jmax:
return result
else:

return None
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