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UvoD

Racunalna sigurnost bavi se zaStitom internetskih sustava i podataka od kiberne-
tickih prijetnji. Uloga obavjeStajnog rada u kibernetickom prostoru je sakupljanje i
kategorizacija znanja, koje sluzi za osmisljavanje najbolje metode obrane od potenci-
jalnih napada. Logovi su datoteke koje pruZaju sigurnosne informacije o pojedinom
sustavu. Zahvaljujuéi informacijama iz logova, sigurnosni stru¢njaci koji se bave oba-
vjestajnim radom, mogu pravovremeno poduzeti odgovarajue mjere u cilju poboljsa-
nja sigurnosti sustava, te osmisliti najbolju metodu za zastitu osjetljivih podataka.

Sustavno pracenje logova kljucan je faktor za detaljnu analizu mogudih prijetnji,
a detaljnijom analizom povecava se vjerojatnost uspjeha pri obrani od kibernetickih
napada. Zbog opseZnosti i koli¢ine logova koju generiraju sustavi, otezano je prae-
nje promjena i analiza podataka, stoga rucno analiziranje i sakupljanje podataka pres-
taje biti dostatno. KoriStenjem alata koji agregiraju, automatski osvjeZavaju te napos-
ljetku, vizualiziraju korisne informacije omogucava se pracenje podataka u stvarnom
vremenu. U ovom radu promatra se nacin na koji se navedeni alati mogu koristiti za
analizu informacija o IP adresama.

Rad je koncipiran u viSe dijelova. Prvi dio rada opisuje postojece izvore kiberne-
tickih prijetnji, te ulogu analize logova i IP adresa u obavjeStajnom radu. Drugi dio
opisuje korisStene tehnologije 1 alate za agregaciju i1 vizualizaciju podataka, dok se u
treCem dijelu rada naglasak prebacuje na koriStenje navedenih alata u kontekstu ana-
lize Apache logova. Na kraju, donosi se zakljuak o upotrebi ELK platforme i alata

Grafane za potrebe analize logova, te IP adresa.
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1. ObavjeStajni rad o kibernetickim

prijetnjama

1.1. Uloga CTI-a u borbi protiv Kibernetickog krimi-

nala

Obavjestajni rad u kibernetickom prostoru oslanja se na prikupljanje i analizu
podataka o kibernetiCkim prijetnjama s ciljem boljeg razumijevanja motiva, ciljeva i
ponasanja napadaca u svrhu kreiranja najbolje obrane. Za uspjeSan obavjestajni rad,
izuzetno je vazno razlikovati pojmove informacije o kibernetickim prijetnjama (engl.
cyber threat information) i inteligenciju kibernetickih prijetnji (engl. cyber threat in-
telligence). Informacije o kibernetickim prijetnjama predstavljaju sirovi, nefiltrirani
oblik podataka koji u trenutku isporuke nije proSao niti jednu vrstu evaluacije. Podaci
u informacijama su agregirani iz velikog broja izvora $to moze stvoriti pogresnu ili
obmanjujuéu viziju o stvarnim prijetnjama. S druge strane, inteligencija o kiberne-
tickim prijetnjama predstavlja obradene i sortirane informacije, koje su prosle analizu
od strane obucenih obavjeStajnih analiticara. Takoder, informacije koriStene u inte-
ligenciji su agregirane iz pouzdanih izvora te medusobno korelirane kako bi bile Sto
relevantnije. Najvaznija razlika izmedu dva navedena pojma je upravo Cinjenica da se
na temelju inteligencije moZe djelovati u cilju obrane, dok se na temelju informacija

ne moze.



Four Types of Cyber Threat Intelligence

Strategic Tactical Technical Operational
intelligence explains intelligence describes intelligence focuses on intelligence details hacker
threats for a non-technical threat conditions for specific threat technigues. information and intent
audience technical audiences.

Slika 1.1: Cetiri vrste inteligencije vezane uz kiberneti¢ke prijetnje [1]

Slika 1.1 prikazuje podjelu inteligencije kiberneticke prijetnje na Cetiri glavne vr-
ste: strateSka, takticka, tehnicka i operativna.

Strateska inteligencija $iri je pojam obi¢no rezerviran za netehnicku publiku. Ko-
risti detaljne analize trendova i novih rizika kako bi se stvorila opca slika mogucih
posljedica kibernetickog napada. Neki konkretni primjeri vezani uz strateSku inteli-
genciju, ukljucuju tehni¢ke dokumente, dokumente o pravilima i publikacije distribu-
irane unutar IT industrije. Takticka inteligencija nudi konkretnije detalje o taktikama,
tehnikama i postupcima aktera u kontekstu prijetnje, poznatim i kao TTP (engl. Tac-
tics, Techniques, and Procedures). Namijenjena je pretezno tehni¢koj publici i pomaze
razumijevanju na koji nacin mreZa ili sustav moZe biti napadnuta pomocu najnovijih
metoda koje napadaci koriste za postizanje svojih ciljeva. Ova vrsta inteligencije re-
zervirana je za sigurnosne timove koji su izravno ukljuceni u zastitu mreZe od napada.
Obavjestajna inteligencija usredotocena je na tehnicke zapise koji ukazuju na prijetnju
kibernetickoj sigurnosti. Ova vrsta inteligencije je vazna jer ljudima daje ideju na Sto
treba paziti i koji podaci su korisni za analizu napada u sklopu socijalnog inZenjeringa.
Operativna inteligencija pomaZze IT strunjacima koji brane sustave da razumiju pri-
rodu specificnih kibernetickih napada detaljno opisujuéi relevantne ¢imbenike poput
prirode, namjere, vremena 1 sofisticiranosti odgovorne skupine.

Svi aspekti inteligencije kibernetskih prijetnji jednako su vazni za sveobuhvatnu

procjenu prijetnji.



1.2. Izvori kibernetickih prijetnji

Prilikom identificiranja kibernetickih prijetnji, informacija o tome tko stoji iza prijetnje
ponekad je vaznija od tehnologije koriStene za napad. Mehanizmi koriSteni za napad
neprestano se razvijaju i mijenjaju, no izvori prijetnji ostaju isti jer se oslanjaju na

ljudski faktor i motiv. Prema [1] izvori kiberneti¢kih prijetnji mogu se podijeliti na:
1. Nacionalne organizacije
2. Teroristicke skupine
3. Spijune i skupine organiziranog kriminala
4. Haktiviste

5. Hakere

Nacionalne organizacije koje koriste kiberneticke oblike prijetnji, predstavljaju
prijetnju Citavom spektru informacija, ¢ija potencijalna kompromitiranost moZe na-
Stetiti interesima neke drzave. Prijetnje se mogu kretati od propagande i oSteCenja
web stranica niske razine do SpijunaZe i velikih poremecaja u infrastrukturi neke dr-
Zave. Glavna prednost organizacija na nacionalnoj razini su financijska sredstva i
opseg ukljucenih ljudi. Teroristicke skupine trenutno predstavljaju manji rizik u ki-
bernetickom prostoru jer se jo$ uvijek oslanjaju na tradicionalne metode napada, no
konstantnim povecanjem tehni¢kih kompetencija generacija pretpostavlja se da ée u
buduénosti biti u mogucnosti predstavljati znacajniju kiberneticku prijetnju. Meduna-
rodni Spijuni i organizacije organiziranog kriminala predstavljaju prijetnju na srednjoj
razini zbog sposobnosti unajmljivanja i razvijanja hakerskih talenata. Njihov motiv je
isklju¢ivo monetarne prirode. Haktivisti ¢ine manje skupine politicki aktivnih hakera
koji predstavljaju prijetnju srednje razine za izvrSavanje izoliranih, ali Stetnih napada.
Cilj ve¢ine medunarodnih haktivistickih skupina jest Sirenje politicke propagande, a
ne nanos$enje ozbiljne Stete infrastrukturi sustava kojeg napadaju. Hakeri ¢ine najbroj-
niji 1 najozloglaSeniji izvor kibernetiCke prijetnje. Mnogi kiberneticki napadi amatera
koji hakiraju raCunala, predstavljaju zanemarivu prijetnju za nanoSenje ozbiljne Stete
infrastrukturi nekog velikog sustava upravo zbog manjka motivacije. Unato¢ tome,
veliki broj svjetske populacije hakera predstavlja relativno visoku prijetnju u svojim
izoliranim napadima, a kako hakerska populacija raste, tako raste i vjerojatnost da
izuzetno vjest i zlonamjeran haker pokusa i uspije proizvesti napad s ozbiljnim pos-
ljedicama za sustav. Uz to, veliki broj manje kvalificiranih hakera u svijetu povecava

mogucénost nenamjernog narusavanja infrastrukture nekog sustava.



1.3. Apache logovi i IP adrese

Pravilna pohrana, analiza i pracenje logova igra kljuénu ulogu u digitalnoj sigurnosti
racunala u mreZi. Pomocu temeljite analize logova, omoguéen je uvid u sve aktivnosti
unutar mrezZe, a takva informacija pomaZe u poduzimanju pravovremene i prikladne
zastite u cilju obrane od potencijalnih prijetnji.

Prema [2], manjak sigurnosne evidencije (engl. security logging) i analize omo-
gucuje napadacima prikrivanje poloZaja, zlonamjernih softvera ili aktivnosti na racu-
nalima Zrtava. Cak i ako Zrtve znaju da su njihovi sustavi ugroZeni, bez zasti¢enih
1 cjelovitih evidencija logova, slijepi su za detalje napada 1 za naknadne radnje koje
napadaci mogu poduzeti. Bez pracenja logova 1 njihove pravilne analize, napad moZe
neograniceno trajati, a odredena Steta koja je nanesena moZe biti nepovratna.

Redoviti pregled logova kljucan je za uspjeSnu obranu sustava, no s obzirom na ve-
liku koli¢inu logova koje generiraju sustavi, neprakticno je svakodnevno pregledavati
sve logove, pa se u tu svrhu koriste alati za agregaciju i vizualizaciju podataka kao Sto
je ELK stack platforma i Grafana.

Logovi su datoteke koje biljeze dogadaje unutar operacijskog sustava ili drugog
softvera. Razlikujemo viSe vrsta logova. Dnevnici dogadaja (engl. event logs) biljeze
aktivnosti koje se dogadaju pri izvrSavanju sustava, a koriste se za razumijevanje ak-
tivnosti sustava i dijagnosticiranje problema. Dnevnici poruka (engl. message logs)
koriste se za automatsko prijavljivanje ili spremanje tekstualne komunikacije izmedu
korisnika. Podaci pohranjeni u zapisnicima transakcija (engl. transaction logs) inter-
netskih pretraZivaca, pruZaju uvid u razumijevanje procesa pretraZivanja internetskih
pretrazivaca. Zapisnici posluZitelja ((engl. server logs) su skupine logova koje auto-
matski stvara i odrzava posluZitelj, a koje se sastoje od popisa aktivnosti koje posluzi-
telj izvodi.

Zapisnici posluZzitelja od posebne su vaznosti u svijetu sigurnosti stoga se pohra-
njuju u standardiziranim oblicima. Uobic¢ajeni format loga (engl. Common Log For-
mat) standardizirani je format tekstualne datoteke koji web posluZitelji koriste prili-
kom generiranja datoteka zapisnika posluzitelja. Budu¢i da je format standardiziran,

datoteke mogu lako analizirati razni programi za web analizu.



172.33.102.37 — — [13/May/2021:22:41:30 +800@] "GET /category/games HTTP/1.1" 2060 88

Slika 1.2: Primjer loga u uobicajenom formatu Common Log Format

Svaki redak u datoteci pohranjenoj u uobicajenom formatu, vidljivoj na slici 1.2

sastoji se od unaprijed definiranih dijelova, te slijedi navedenu strukturu:

. 172.33.102.37 - IP adresa klijenta koji je uputio zahtjev posluZitelju
. "-" - korisnicki identifikator u RFC 1413 obliku, koji najceSce nije dostupan

mnn

- korisni¢ko ime osobe koja trazi dokument, najcesce nije dostupan osim ako

se ne zatraZi provjera autenti¢nosti

. "[13/May /2021: 22: 41: 30 +0000]" - datum, vremenska zona 1 vrijeme kada

je zahtjev primljen, prema zadanim postavkama u strftime formatu

. "GET /category/games HTTP / 1.1" - redak zahtjeva klijenta, sadrzi metodu

GET, traZeni resurs, i verziju HTTP protokola

. "200" - HTTP statusni kod vracen klijentu. 2xx je uspjeSan odgovor, 3xx pred-

stavlja preusmjeravanje, 4xx pogresku klijenta 1 5xx pogresku posluzitelja
. "88" - veli¢ina predmeta vracena klijentu, mjerena u bajtovima

Navedeni format moZe biti proSiren i pretvoren u kombinirani format loga (engl.

Combined Log Format) s dodatnim informacijama kao Sto su podaci o uputitelju, ko-

risnickom agentu i sli¢no.

110.136.166.128 - — [17/May/2015:10:05:08 +@000] "GET /images/web/2009/banner.png HTTP/1.1" 200 52315 "http://www.semicomplete.com/style2.css"

"Mozilla/5.0 (Windows NT 6.2; WOW64; rv:28.0) Gecko/20100101 Firefox/28.0"

Slika 1.3: Primjer loga u kombiniranom formatu Combined Log Format

Na slici 1.3 vidljiv je primjer kombiniranog formata loga koji sadrzi dodatne infor-

macije:

— podatke o uputitelju (engl. referer) koji sadrze informacije otkud je korisnik
doSao do stranice, a dostupni su samo ako klijent poSalje navedene podatke na

posluzitelj

— podatke o korisnickom agentu poslane sa klijentske strane, navedeni podaci se
mogu koristiti za prepoznavanje preglednika koriStenog u pretrazi, ali ti podaci

nisu uvijek to¢ni



Apache logovi biljeze dogadaje kojima je rukovao web posluzitelj Apache, uklju-
cujuéi zahtjeve s drugih racunala, odgovore koje je poslao Apache i unutarnje radnje
na Apache posluzitelju. Apache posluzitelj generira vise vrsta logova: logove pristupa
(engl. access logs) te logove pogreSaka (engl. error logs).

Logovi pogreSaka pohranjuju dijagnosticke podatke i svaku pogresku koja se do-
godila tijekom obrade zahtjeva. Koriste se za operativni nadzor i rjeSavanje problema
jer sadrze dijagnosticke podatke 1 pogreske evidentirane tijekom obrade zahtjeva kao

v . “qqee ..
Sto je vidljivo na slici 1.4.
[Sat Jan 18 16:22:00 2020] [error] [client 192.168.33.1] File does not exist: /var/www/favicon.ico, referer: http://192.168.33.72/

Slika 1.4: Primjer zapisnika pogreske [2]

Logovi pristupa pohranjuju sve zahtjeve koje obraduje Apache HTTP posluZitel;j 1
koriste se za nadzor sustava, te za rjeSavanje sigurnosnih problema. SadrZe informa-
cije o zahtjevima usmjerenim prema Apache serveru. Apache zapisnici najcesée se
pohranjuju u kombiniranom formatu loga.

Vrlo vazna informacija koju u sebi nose Apache zapisnici je IP adresa klijenta. 1P
adresa predstavlja numeri¢ka oznaka koja je dodjeljena svakom uredaju spojenom na
racunalnu mreZu, a koje za potrebe komunikacije koristi internetski protokol. IP adresa
ima dvije glavne funkcije: identifikacija mreze, odnosno mreznog sucelja i adresiranje

lokacije.



2. Tehnologije 1 alati za agregaciju i

vizualizaciju podataka

2.1. ELK stack

Elasticsearch, Logstash i Kibana tri su softvera otvorenog koda koji zajedno objedi-
njeni tvore ELK stack platformu. Slika 2.1 vizualno prikazuje na koji nacin su po-
vezane komponente ELK platforme. Platforma prikuplja i obraduje podatke iz viSe
izvora podataka, pohranjuje podatke u jednu centraliziranu bazu podataka koja nudi
mogucnost skaliranja shodno porastu broja podataka, te pruza skup alata za analizu

navedenih podataka i vizualizaciju.

Collect Search Visualize
& & &
Transform Analyze Manage

= - = — K
logstash elasticsearch  kibana

Slika 2.1: Koncept ELK platforme [3]

ELK svoju primjenu pronalazi u vodenju analitike logova, nadzor izvedbe aplika-
cija, nadzor i analizu sigurnosti te u analitici podataka. Porastom popularnosti ELK
platforme, proSirene su sigurnosne znacajke koje omogucuju osiguravanje nakupina
podataka, zaStitu podataka lozinkama, kao 1 primjenu naprednijih sigurnosnih mjera
poput Sifriranja komunikacije, podeSavanja kontrole pristupa zasnovane na ulogama,

IP filtriranja i revizije.



2.1.1. Logstash

Logstash je cjevovod (engl. pipeline) za obradu podataka na posluZitelju koji isto-
dobno unosi podatke iz viSe izvora, dinamicki ih transformira, a zatim prosljeduje
alatu za pretraZivanje i analitiku kao Sto je Elasticsearch. Struktura Logstash cjevo-

voda, vidljiva na slici 2.2, podijeljena je u tri dijela: ulaz, filter i izlaz.

Logstash Instance

3 Pipeline

[ e |
Input —
o —> queue = Filter = OUt.DUt
Plugin(s) . Plugin(s)

i —_— Plugin(s) L
[Pipeline T e
g [ —— | | ———

Input ——
B > | queue | = Filter = Om,pm
Plugin(s) ) Plugin(s)
| — — Plugin(s)

Slika 2.2: Struktura logstash cjevovoda [4]

Ulaz (engl. input) definira izvore podataka. Dostupan je veliki broj softverskih
proSirenja (engl. plugin) koji pojednostavljuju unos podataka iz raznih izvora te omo-
gucuju Logstashu Citanje odredenih izvora dogadaja. Neka od mogucih proSirenja su:
datoteka pomocu koje je omoguéeno Citanje iz datoteke u datoteCnom sustavu, syslog
koji se koristi za osluskivanje poruka protokola sistemskih logova na dobro poznatom
portu 514, stdin koji Cita dogadaje sa standardnog ulaza i mnogi drugi.

Filter sluzi za transformaciju podataka te kao posrednik u cjevovodu izmedu ulaza
1izlaza. Primarna uloga filtera je pretvorba podataka u Zeljeni oblik prije analize. Raz-
licite vrste filtera dostupne su biblioteci filtera, a neki od mogudih filtera su: grok koji
omogucava ra$¢lanjivanje i strukturiranje proizvoljnog teksta, mutacija koja omogu-
¢ava izvodenje opcih transformacija nad poljima dogadaja, geoip kojim se omogucava
dodavanje informacija o zemljopisnom poloZaju IP adresa i mnogi drugi.

Izlaz (engl. output) predstavlja posljednji korak u cjevovodu i sluZi za odredivanje
jedne ili viSe izlaznih lokacija na koju se Salju podaci koji su prosli kroz cjevovod.
Kao za ulaz i filtere, postoje mnogobrojna proSirenja za izlaze dostupna u biblioteci
izlaza. Neki od mogucih izlaza ukljucuju: elasticsearch koji prosljeduje podatke o
dogadajima Elasticsearchu, datoteka koja omogucava zapis podataka o dogadajima u

datoteku na disku 1 ostali.



2.1.2. Elasticsearch

Elasticsearch je softver otvorenog koda za pretraZivanje i1 analitiku podataka, izgra-
den na biblioteci Apache Lucene, prvi put objavljen 2010. godine. Nudi moguénost
pohrane, pretrazivanja i analize velike koli¢ine podataka u gotovo stvarnom vremenu
jer umjesto izravnog pretraZivanja pretrazuje po indeksu. Arhitektura Elasticsearcha

bazira se na logickim konceptima organiziranim u obliku podatkovnih komponenti.

2.1.2.1. Elasticsearch logicki koncepti

Promatrano logicki, Elasticsearch je podijeljen na:

1. dokumente (engl. documents) - Dokumenti predstavljaju osnovne jedinice po-
dataka, paralelni su entitetima (redu) u relacijskoj bazi podataka, a osim teksta,
dokumenti mogu biti bilo koji strukturirani podaci zapisani u JSON standardnom
formatu datoteke (brojevi, nizovi, datumi). Svaki dokument ima jedinstveni ID i

zadanu vrstu podatka kojom se opisuje vrsta entiteta koju dokument predstavlja.

2. indekse (engl. indices) - Indeksi ¢ine skup dokumenata sa slicnim svojstvima
koji su logicki povezani, a koji zajedno ¢ine mehanizam organizacije podataka
koji omogucava korisniku da grupira podatke po Zelji. Pojam indeksa slican je

pojmu baze u relacijskoj bazi podataka.

3. obrnuti indeksi (engl. inverted index) - Obrnuti indeksi su podatkovne strukture
koja imaju mapiran sadrzaj (npr. rijec, broj) i njegovu poziciju u dokumentu
ili skupu dokumenata. Obrnuti indeksi su nalik hashu koji usmjerava od rijeci
do dokumenta, konkretno - razdvaja svaki dokument do pojedinacnih pojmova
za pretraZivanje (tj. rije€i), a zatim preslikava svaki pojam za pretraZivanje na
dokumente u kojima se ti pojmovi pojavljuju. Koristenje distribuiranih obrnutih
indeksa Elasticsearchu omogucava brzo pronalazenje najboljeg podudaranja za

pretrazivanja cijelog teksta iz Cak 1 vrlo velikih skupova podataka.



Prethodno opisan mehanizam stvaranja obrnutih indeksa iz dokumenata kod pre-

traZivanja prikazan je na slici 2.3.

Query
Document 1 y ~,
Q~ "blue sky”

- |

The bright blue

butterfly hangs Inverted index
on the bresze. .
w} Term Document : position
C——— 1 best 2:3
2 blue 1:3,3:2
Booument 2 3 bright 1:2,3:5
4 butterfly 1:4
It's best to 5 breeze 1:8
forget the great 6 forget 2:5
sky and to P
it — I great 2
every wind. 8 hangs 1:5
g needs 3:8
Document 3 10 retire Z:11
" 1 search 3:10
‘ 12 shky 2:8,3:3
Under blus :D 13 wind 2:14
sky, in bright
sunlight, one
need not Match on sequential terms
gearch around.
blue-3:2
sky- 3:3
Search object
Document
reference Relevance
3 | 100%

Slika 2.3: Mehanizam stvaranja obrnutih indeksa iz dokumenata kod pretrazivanja [5]
Mnogi logicki koncepti Elasticsearcha mogu se paralelno usporediti sa onima iz
relacijske baze podataka. Kao $to je vidljivo na slici 2.4 indeksi su paralelni pojmu

baze, tipovi pojmu tablice, a dokumenti pojmu redova.

« MySQL = Databases = Tables = Columns/Rows

» Elasticsearch = Indices = Types = Documents with Properties

Slika 2.4: Usporedba relacijske baze podataka i ElasticSearcha [2]
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2.1.2.2. Elasticsearch podatkovne komponente

Pored logicke podjele, postoji podjela na podatkovne komponente. Podatkovne kom-

ponente koje ¢ine Elasticsearch i njihov medusobni odnos prikazan na slici 2.5 su:

1. ¢vor (engl. node) - PosluZitelj koji je dio klastera. Uloga mu je Cuvanje podataka
i sudjelovanje u indeksiranju i moguénostima pretraZivanja klastera, a moze se

konfigurirati na razlicite nacine, kao:

— glavni ¢vor (engl. master node) - kontrolira klaster Elasticsearcha i od-
govoran je za sve operacije na razini klastera, ukljucujuéi stvaranje i bri-

sanje indeksa te dodavanje i uklanjanje ostalih ¢vorova.

— Cvor podataka (engl. data node)- pohranjuje podatke i izvrSava operacije
povezane s podacima, poput pretraZivanja i agregiranja.

— klijentski ¢vor (engl. client node) - prosljeduje zahtjeve klastera na glavni

¢vor i zahtjeve povezane s podacima na ¢vorove podataka.

2. klasteri (engl. cluster) - Klasteri su skupine jedne ili viSe instanci ¢vorova koje
su povezane zajedno. Mo¢ Elasticsearch klastera lezi u raspodjeli zadataka, pre-

trazivanju i nacinu indeksiranja po svim ¢vorovima klastera.

3. krhotine (engl. shards) - Krhotine su dijelovi na koje se moze razdijeliti indeks.
Svaka krhotina je sama po sebi potpuno funkcionalan i neovisan "indeks" koji

se moZze smjestiti na bilo koji ¢vor unutar klastera.

4. replike ili replike krhotina (engl. replicas) - Replike su jedna ili viSe kopija (pri-
marnih) krhotina indeksa. Svaki dokument u indeksu pripada jednoj primarnoj
krhotini, a svrha stvaranja kopije podataka je osiguranje u slucaju otkazivanja
hardvera, te povecanje kapaciteta posluZivanja zahtjeva za Citanje, poput pretra-

Zivanja ili dohvacanja dokumenta.
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P: Primary Shard
R: Replica Shard

Slika 2.5: Arhitektura ElasticSearch podatkovnih komponenti [6]



2.1.2.3. Elasticsearch opcije pretrazivanja

Pretrazivanje u Elasticsearchu moZe se podijeliti na dva glavna nacina pretraZivanja:
1. Upiti (engl. queries) - vracaju dokumente koji odgovaraju odredenim kriterijima

2. Agregacije - zbirke upita (engl. agregations) - sazimaju podatke 1 prikazuju ih

kao mjerne podatke, statistike i druge vrste analitika

Upiti se takoder mogu razdijeliti na:
— SlozZene upite (engl. compound queries)- upiti koji umotavaju druge slozene
upite, te kombiniraju njihove rezultate kako bi promijenili ponasanje ili kako bi
se prebacili s upita na kontekst filtriranja. Neki primjeri sloZenih upita su: bool

query, boosting, function score, constant score.

— Upite s cjelovitim tekstom (engl. full text queries) - omogucuju pretraZivanje
analiziranih tekstualnih polja, poput tijela e-mailova. Niz upita obraduje se
istom logikom koja je bila primijenjen na polje tijekom indeksiranja, a neki
primjeri upita su: intervals, match, common terms, query string, multi match,
it.

— Ostale upite - u ostale upite pripadaju drugi razni oblici upita koji su mjeSavina
dviju navedenih skupina ili ne pripadaju po karakteristikama niti jednoj nave-
denoj. Neki primjeri takvih upita su: joining queries (nested, has child, has
parent), shape queries, geo queries (geo bounding, geo distance, geo polygon,
geo shape), span queries (span containing, field masking span, span multi, itd.),

specialized queries (distance feature, more like this, rank feature, script, itd).
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Slika 2.6: Vizualni prikaz raspodjele sloZenih upita [7]

Posebno zanimljivi upiti s vrlo Sirokom primjenom su sloZeni upiti ¢ija je raspo-
djela vidljiva na slici 2.6. Bool upiti najcesce su koriSteni sloZeni upiti koji na upit
odgovaraju dokumentima koji odgovaraju logickim kombinacijama drugih upita. Bool
upiti sadrze 4 klauzule: must, must not, should, filter. Sve navedene klauzule mogu se
kombinirati, a svaka klauzula moZe sadrZavati jedan ili viSe upita koji odreduju njen
kriterij. Klauzula must definira sve upite (kriterije) po kojima se dokument mora po-
dudarati da bi se vratio kao rezultat, a kriteriji su izraZeni u obliku jednog ili viSe upita.
Svi upiti u klauzuli moraju biti zadovoljeni da bi se dokument vratio kao pogodak. Sto
je vise upita u klauzuli povecana je preciznost upita. Klauzula must not definira upite
(kriterije) s kojima se dokument ne smije podudarati kako bi bio ukljucen u rezultate
pretrazivanja. Klauzula should dodaje upite (kriterije) koje bi bilo "dobro imati”, ali se
dokumenti ne moraju podudarati s kriterijem da bi se smatrali pogotcima. Medutim,
oni dokumenti koji se podudaraju dobit e viSu ocjenu pa e se prikazati vise u rezulta-
tima pretrazivanja. Klauzula filter sadrzi upite za filtriranje koji dokumente svrstavaju
u kategoriju "da" ili “ne”, npr. traZenje podataka u odredenom vremenskom rasponu
pri kojem ¢e neki dokumenti pripadati u taj raspon (da) ili neée (ne). Rezultat pretrage

ukljucuje samo dokumente koji pripadaju u kategoriju da.
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Kao 1 upiti, agregacije su organizirane u tri kategorije:
— Metricke (engl. metric) - agregacije metrickih podataka koje izraCunavaju me-

tricke vrijednosti, poput zbroja ili prosjeka, iz vrijednosti polja

— Segmentne (engl. bucket) - agregacije segmenata koje grupiraju dokumente
u segmente, koji se nazivaju i kante, na temelju vrijednosti polja, raspona ili
drugih kriterija

— Cjevovodne (engl. pipeline) - agregacije cjevovoda koje uzimaju ulaz iz drugih

agregacija umjesto dokumenata ili polja
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2.1.3. Kibana

Kibana je alat koji se koristi za potrebe vizualizacije i upravljanjem podacima. Di-
zajnirana je u obliku nadzornih ploca koje pruzaju moguénost vizualizacije klastera iz
Elasticsearcha. Korisnicima je omoguceno stvaranje histograma, linijskih grafikona,
tortnih grafikona i mapa u stvarnom vremenu. Takoder, omogucen je izvoz datoteka u
pdf, png ili CSV oblike i kontroliranje pristupa odredenom sadrZaju, zasnovanom na
ulogama, te stvaranje upozorenja koja koriste pragove temeljene na indeksu i mjernim

podacima za slanje obavijesti kada su odredeni sadrzaji izvan zadanih okvira.

discover —
alJ

© [ dashboard

B ;

AV

Kibana monitoring

v i

dev_tools visvalize

Slika 2.7: Organizacija Kibane [8]

Dijelovi Kibane vidljivi na slici 2.7, predstavljaju organizacijske jedinice, odnosno
ploce, od kojih se sastoji Kibana: discover, dashboard, dev tools, monitoring, visualize.

Na Discover ploc¢i, omogucen je vremenski prikaz i raspodjela indeksa, kao i poje-
dinosti svakog dijela podatka.

Vise vizualizacijskih ploca zajedno se kombinira unutar plo¢e Dashboard koja
objedinjuje viSe vizualizacijskih prikaza podataka u stvarnom vremenu na jednom
mjestu.

Dev tools ploca sastoji se od 3 prikaza: console, search profiler i grok debugger.
Konzolni dio koristi se slanje zahtjeva elasticsearchu te prikaz rezultata zahtjeva. Se-
arch Profiler koristi se za pojednostavljeni prikaz sloZenih izlaza iz Elasticsearcha pre-

tvorenih u grafikone koji nam omogucuju ucinkovitije uocavanje nepravilnosti. Grok
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Debugger nudi moguénost tesitranja napisane grok sintakse koja se koristi za potrebe
ras¢lambe ulaznih log datoteka.

Monitoring ploca prikazuje informacije vezane uz Elasticsearch klastere 1 indekse,
kao $to su verzije klastera, memorija na disku koju zauzimaju, broj indeksa, broj krho-
tina, broj replika, te broj ¢vorova.

Visualize ploca €ini graficki dio Kibane u kojem se nalazi mnoStvo alata za vizu-

alizaciju podataka iz elasticsearcha.

17



2.2. Grafana

Grafana je platforma otvorenog koda za pracenje, analizu i vizualizaciju podataka.
Koncipirana je u obliku nadzornih plo¢a, a nudi mogu¢nost integracije s raznim izvo-
rima podataka kao Sto su Graphite, Prometheus,Elasticsearch, Influxdb, AWS Cloud
Watch i mnogi drugi. Grafana omogucava postavljanje upita, vizualizaciju putem gra-
fikona, kao Sto je vidljivo na slici 2.8, koriStenje dinami¢nih nadzornih ploca, kombi-
niranje razliCitih izvora podataka u istom grafikonu, te pretraZivanje po filterima. Ta-
koder, Grafana nudi ugradeni sistem upozoravanja za promjenu vrijednosti osjetljivih
podataka 1 integraciju sa sustavima kao Sto je Slack, PagerDuty i sli¢no za slanje oba-
vijesti pri promjeni nekog podatka. Grafanina mo¢ pociva u sposobnosti povezivanja

nekoliko izvora podataka na jednoj nadzornoj ploci.

{3 | 82 BigDashboard .

Slika 2.8: Primjer prikaza Grafanine nadzorne ploce [9]
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2.2.1. Usporedba Grafane i Kibane

Grafana i Kibana su platforme otvorenog koda koje sluze za vizualizaciju podataka.
Razlika izmedu njih je njihova namjena. Grafana je primarno orijentirana i namije-
njena za podatke u stvarnom vremenu (engl. time-series), dok je Kibana primarno
fokusirana na prikaz logova. Takoder, Kibana je usko vezana uz rad Elasticsearcha Sto
znaci da je limitirana ograni¢enjima ELK platforme dok Grafana kao ulazne podataka
koristi posebno postavljene neovisne i razlicite izvore. U Kibani su moguénosti za
dijeljenja i izvoz podataka limitirane u usporedbi s Grafanom, jer je dostupna podr-
Ska samo za PDF i CSV formate. Grafana takoder nudi veci izbor i moguénosti kod
vizualizacije od Kibane, jer sadrZi veci broj predloZaka i dodataka, kao i potpuno prila-
godljive nadzorne ploce s ugradenim mehanizmima za upozoravanje i obavijestima. S
druge strane, Kibana ima sposobnost stvaranja vlastitih nacina vizualizacije podataka,

te ucinkovito i jednostavno korisnicko sucelje.
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3. KorisStenje alata u analizi Apache

logova

3.1. Primjena ELK stacka za pohranu podataka o IP

adresama

3.1.1. KoriStenje Logstasha za obradu podataka na strani posluzi-
telja
3.1.1.1. Instalacija Logstasha

Za rad s Logstashom, potrebno je dohvatiti instalacijski paket sa sluzbene Logstash
stranice, pozicionirati se unutar direktorija, te pokrenuti njegovu instancu iz komandne
linije, naredbom: "bin/logstash -f logstash-simple.conf". Ako je Logstash cjevovod
uspjesno pokrenut, na unaprijed definiranim vratima ili pretpostavljenim vratima 9600,

vidljiva je povratna informacija o uspjeSnosti prikazana na slici 3.1.

[INFO ][logstash.runner] Starting Logstash {"logstash.version"=>"7.12.1", "jruby.
version"=>"jruby9.2.13.0,(2.5.7),OpenJDK,,64—Bit_Server, VM [darwin—
x86_64]"}

[WARN ][logstash.config.source.multilocal] Ignoring the ’pipelines.yml’ file
because modules or command line options are specified

[INFO ][logstash.agent] Successfully started Logstash API endpoint {:port
=>9600}

[INFO llorg.reflections. Reflections] Reflections took 73 ms to scan 1 urls,

producing 23 keys and 47 values

Slika 3.1: Odgovor Logstasha pri uspjeSnom pokretanju
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3.1.1.2. Podesavanje konfiguracijske datoteke

Pri pokretanju Logstasha, potrebno je izrijekom navesti konfiguracijsku datoteku koju
Zelimo koristiti pri obradi odredene vrste podataka kao izvora, kako bi se omogucio
ispravan rad Logstasha kao cjevovoda. Unutar konfiguracijske datoteke potrebno je

definirati obiljezja izvora.

input {
file {
path => "/Users/mac/Desktop/apache_ logs"
start__position => "beginning"
}
}
filter {
if [path] =~ "access" {
mutate { replace => { "type" => "apache_access" } }
grok {
match => { "message" => "%{
COMBINEDAPACHELOG}" }
}
}
date {
match => [ "timestamp" , "dd/MMM/yyyy:HH:mm:ss_,Z
"]
}
}
output {
elasticsearch {
hosts => ["localhost:9200"]
}
stdout { codec => rubydebug }
}

Slika 3.2: Programski kod konfiguracijske datoteke logstash-apache.conf
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U konkretnom slucaju, prikazanom u kodu sa slike 3.2, za ulazne podatke koristimo
dodatak za Citanje iz datoteka koji omogucuje Logstashu prikupljanje logova iz lokal-
nog repozitorija za kojeg je zadan relativni put, kao 1 pozicioniranje ¢itaca na pocetak.
U filter dijelu konfiguracijske datoteke, koriSteni su dodaci grok 1 date. Filter datuma
koristi se za raSclanjivanje datuma iz polja. Dobiveni datum bit ¢e koriSten kao vre-
menska oznaka Logstasha za pojedini dogadaj. Dodatak grok koristi se za parsiranje
logova. Pomoc¢u njega, olakSano je ras¢lanjivanje nestrukturiranih podataka logova u
strukturiran oblik nad kojim se mogu vrSiti upiti. Konacno, za izlaz, koriSten je izlazni
dodatak za Elasticsearch, te dodatak codec. Izlazni dodatak za Elsticsearch omogucava
direktnu isporuku i preusmjeravanje podataka u lokalnu instancu Elasticsearcha kako
bi logovi mogli biti podvrgnuti kasnijoj daljnoj obradi, dok se dodatak codec koristi za

dodatni ispis 1 provjeru podataka.
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3.1.2. KoriStenje Elasticsearcha u pohrani i analizi podataka
3.1.2.1. Instalacija i podesavanje rada Elasticsearcha

Za rad s Elasticsearchom, potrebno je dohvatiti instalacijski paket sa sluZzbene Elas-
ticsearch stranice, pozicionirati se unutar direktorija, te pokrenuti njegovu instancu iz
komandne linije, naredbom: "bin/elasticsearch". Nakon uspjesno pokrenutog jedno-
¢vornog klastera, na unaprijed definiranim vratima ili pretpostavljenim vratima 9200,

provjeravamo je li Elasticsearch usluga uspjeSno pokrenuta i posluzuje li zahtjeve.

"mame:"macs—MacBook—Pro.local",
"cluster__name":"elasticsearch",
"cluster__uuid":"OwhT3F45RE6PGTLq7TWDgqMA",
"version":{

"number":"7.12.0",

"pbuild_ flavor":"default",

"build__type":"tar",
"build__hash":"78722783c38caa25a70982b5b042074cdebd3b3a",
"build_ date":"2021—03—18T06:17:15.4101533057",
"build_ snapshot":false,

"lucene__version":"8.8.0",
"minimum_ wire_ compatibility_ version":"6.8.0",
"minimum_index_ compatibility version":"6.0.0—betal"

}

"tagline":"You Know, for Search"

Slika 3.3: Odgovor Elasticsearch posluZzitelja pri pokretanju

Na slici 3.3 prikazan je odgovor posluZitelja sa informacijama o stvorenom klas-
teru, kao Sto je ime podeSenog elasticsearch korisnika, ime klastera, klasterov identifi-
kacijski broj (uuid), te podaci o verziji.

Za promjenu imena ¢vorova i klastera, kao 1 dodatna podeSavanja u vezi izvora 1
mjesta pohrane izlaza, sigurnosnih znacajki ili upotrebu memorije, potrebno je aZuri-
rati konfiguracijsku datoteku Elasticsearcha na nacin prikazan na slici 3.4 , nakon cega

je potrebno ponovno pokrenuti instancu usluge.
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// file: config/elasticsearch.yml //

# Use a descriptive name for your cluster:
#

cluster.name: apache_logs

# Use a descriptive name for the node:
#
node.name: nodel

#

Slika 3.4: PodeSavanje imena klastera i ¢vora u konfiguracijskoj datoteci

3.1.2.2. Rad s Elasticsearchom

Rad s Elasticsearchom omogucéen je kroz Konzolni dio Kibaninog grafickog sucelja.
Konzolni dio omogucuje interakciju s REST API-jem, te slanje zahtjeva Elasticsear-

chu i pregled odgovora, pregled API dokumentacije te dohvat povijesti svih upuéenih

zahtjeva.
Console Search Profiler Grok Debugger Painless Lab = BETA
History Settings Help 200-0K 17ms

1 GET _cluster/health DRy 1-f

2 2 "cluster_name" : "elasticsearch",
3 "status" : "yellow",
4 "timed_out" : false,
5 "number_of_nodes" : 1,
6 "number_of_data_nodes" : 1,
7 "active_primary_shards" : 14,
8 "active_shards" : 14,
9 "relocating_shards" : @,
10 "initializing_shards" : 0,
11 "unassigned_shards" : 6,
12 "delayed_unassigned_shards" : @,
13 "number_of_pending_tasks" : @,

I 14 "number_of_in_flight_fetch" : @,

15 "task_max_waiting_in_queue_millis" : O,
16 "active_shards_percent_as_number" : 70.0
17- }
18

Slika 3.5: Odgovor na zahtjev health nad elastisearch klasterom
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Konzolni dio koristen je za CRUD operacije nad ¢vorovima, a na slici 3.5 vidljiv je

primjer koriStenja zahtjeva health. Za dobivanje informacija o zdravlju klastera, kori-

Sten je "GET cluster/health" zahtjev, kojim provjeravamo stanje klastera, ali i krhotina.

Zdravlje klastera moZe biti: zeleno, Zuto ili crveno. Na razini krhotina, crveni status

oznacava da odredena krhotina nije dodijeljena klasteru, Zuta znaci da je dodijeljena

primarna krhotina, ali replike nisu, a zelena oznacava da su dodijeljene sve krhotine.

Status razine indeksa kontrolira najlosiji status krhotine, dok status klastera kontrolira

najlosiji status indeksa.

Console Search Profiler Grok Debugger Painless Lab = BETA

History Settings Help

1 GET accesslogs_raw/_stats

>y

v
"_shards" : {

"total" : 2,
"successful" : 1,
"failed" : @
1,
"_all" : {
"primaries" : {
"docs" : {
"count" : 38397,
"deleted" : @
1,
"store" : {
"size_in_bytes"
"reserved_in_bytes" : @

"indexing" : {
"index_total" : @,
"index_time_in_millis"
"index_current" : 0,
"index_failed" : 0,
"delete_total" : O,
"delete_time_in_millis"
"delete_current" : 0,
"noop_update_total" : @,
"is_throttled" : false,
"throttle_time_in_millis"

: 6872650,

: 0,

: 0,

200 - OK 22ms

: 0

Slika 3.6: Odgovor na zahtjev stats nad elastisearch ¢vorom

Kao Sto je vidljivo na slici 3.6, za dobivanje informacija o ¢voru unutar klastera,

koriSten je GET nodes/stats zahtjev, kojim provjeravamo pojedinosti o ¢voru kao Sto

su: ukupan broj ¢vorova, broj ¢vorova koji odgovaraju uvjetima zahtjeva, broj ¢vorova

koji nisu pozitivno odgovorili na zahtjev, ime klastera, podatke o ¢voru kao Sto je ip

adresa, posluzitelj, ime, uloga, atributi, poveznice s krhotinama i sli¢no.
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3.1.3. KoriStenje Kibane za vizualizaciju podataka
3.1.3.1. Imstalacija Kibane

Za rad s alatom Kibana, potrebno je dohvatiti instalacijski paket sa sluZzbene Kibanine
stranice, pozicionirati se unutar direktorija, te pokrenuti instancu Kibane iz komandne
linije, naredbom: "bin/kibana". Nakon uspjeSno pokrenute usluge, na unaprijed defini-
ranim vratima ili pretpostavljenim vratima 5600, provjeravamo je li Kibana uspjeSno

pokrenuta. Ako je Kibana uspjeSno pokrenuta, u pregledniku na navedenoj adresi lo-

kalnog posluZitelja, vidljivo je njeno graficko sucelje kao sa slike 3.7.

& elastic e &
= . Home
Home @ Add data (3 Manage ¥, Dev tools

o Build a powerful search experience.
Enterprise Search Connect your users to relevant data.
Search everything > Unify your team content.

Analyze data in dashboards.
Q Monitor infrastructure metrics. G Search and find insights.

Trace application requests. Design pixel-perfect presentations.

[ ENE]

Centralize & monitor > Measure SLAs and react to issues. Visualize & analyze > Plot geographic data.

Observability

Model, predict, and detect.

0 Prevent threats autonomously.

Detect and respond.

Security
SIEM & Endpoint Security -> Investigate incidents.

Slika 3.7: Prikaz Kibaninog sucelja

3.1.3.2. Ucitavanje podataka izravno u Kibanu

Za ucitavanje podataka u sustav ELK, pored koriStenja agregacijskog alata kao Sto je
Logstash, podatke je moguce ucitati i izravno u Kibanu putem sucelja Data Visualizer.
Koristenje Data Visualizera prakti¢no je kada se koristi fiksan skup podataka, a pred-
nost ovakvog nacina unosa je izbjegavanje komplikacija pri podesavanju i uskladivanju
konfiguracijskih datoteka koje mogu uslijediti kod rada s Logstashom. Data Visuali-
zer koristi metode strojnog ucenja za automatsko podeSavanje postavki pri kreiranju

¢vorova i klastera.
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& elastic

Summary

Number of lines
analyzed
Format

Grok pattern
Time field

Time format

Override settings

38396

semi_structured_text
%{COMMONAPACHELOG}
timestamp

dd/MMM Jyyyy:HH:mm:ss XX

Analysis explanation

Slika 3.8: PodeSavanje konfiguracijske datoteke u Data Visualizeru

Na slici 3.8 prikazane su automatski generirane postavke za ulazne podatke nastale

nakon ucCitavanja datoteke. Prikazan je broj obradenih linija, format, koriSteni grok

uzorak, ime polja koje se koristi kao vremenska oznaka, te format u kojem je pohra-

njena vremenska oznaka.

s e s

Index pattern name

accesslogs_raw

Combined fields
@ Add combined field
Index settings
14
2 "number_of_shards":
S

1

Machine Learning = Data Visualizer = File

Mappings
e

"auth": {

Ingest pipeline
text structure tinder”,

"type": "keyword" 3- "processors": [
T, 4-

"bytes": { 5~ "grok": {

"type": "long" 3 | "field": "message",
3, 7~ | "patterns": [
"clientip": { 8 | | "%{COMMONAPACHELOG}"

"type": "ip" 9 (]

I, 10 ¥
"httpversion”: { 11 i)
"type": "double" 1z~ { i .
1, 13~ date": {
14 "field": "timestamp",

"ident": {

|
"type": "keyword" 15~ | "formats": [
T, 16 | [ "dd/MM/yyyy:HH:mm:ss XX"
"message”: { 17 | 3
"type": "text" 18 ¥
i} 19 1
20~ {

"reauest": {

Slika 3.9: Podesavanje indeksa u Data Visualizeru

Kod Data Visualizera u Override settings moguce je ru¢no podeSavanje grok pat-

terna, time fielda, formata i1 ostalog. Na slici 3.9 prikazano je stvaranje indeksa iz

Kibane uz podesavanje broja krhotina, mapiranja i naziva, te podeSavanje samog cje-

vovoda.
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3.1.3.3. Analiza i vizualizacija logova

Nakon uspjesno uneSenih podataka i izvora logova, sav rad s podacima prebacuje se
u Kibanino graficko sucelje Discover. U Discover sucelju prikazanom na slici 3.10
omoguceno je ucitavanje bilo kojeg od svih stvorenih indexa, te radni prostor u ko-
jem postoje prostori za dodavanje filtera, pretragu prema klju¢nim rije¢ima i pravilima

Kibana Query Languagea, te biranje vremenskog odsjeka za koji Zelimo napraviti ana-
lizu.

= [B Discover v New Save Open Share Inspect
[ v search KQL ~  Aug 31,2020 @ 13:44:16.37 > Sep 5, 2020 @ 13:59:36.72 C Refresh
@  +Add filter
=
l accesslogs_raw J 27,892 hits Aug 31, 2020 @ 13:44:16.374 - Sep 5, 2020 @ 13:59:36.726  Auto v % Hide chart
QQ Search field names 1,400
1,200
Filter by type 0 v g 1000
Y typ § 500
o 600
\ Available fields 14 200 II I I I I
N 200
o o un il ull M | inn
t _index 2020-08-3112:00 2020-09-0112:00 2020-09-02 12:00 2020-09-03 12:00 2020-09-04 12:00 2020-09-05 12:00
# _score @timestamp per 3 hours
t _type
— > Sep 5, 2020 @ 13:53:21.000 @timestamp: Sep 5, 2020 @ 13:53:21.000 auth: - bytes: 343 clientip: 54.36.148.77
imestamp
httpversion: 1.1 ident: - message: 54.36.148.77 - - [05/Sep/2020:13:53:21 +0200] "GET
t auth
a /projects/Biometrics/english HTTP/1.1" 301 343 736 @ request: /projects/Biometrics/english
# bytes response: 301 verb: GET _id: 5-35ZXkBbr10fvFDYV-2 _index: accesslogs_raw _score: -
® clientip _type: _doc
# httpversion
D > Sep 5, 2020 @ 13:53:10.000 @timestamp: Sep 5, 2020 @ 13:53:10.000 auth: - bytes: 291 clientip: 78.1.25.169
i ident httpversion: 1.1 ident: - message: 78.1.25.169 - - [85/Sep/2020:13:53:10 +8200] "GET
t message /favicon.ico HTTP/1.1" 484 291 477 @ request: /favicon.ico response: 464 verb: GET
t request _id: 5u35ZXkBbr10fvFDYV-2 _index: accesslogs_raw _score: - _type: _doc

Slika 3.10: Prikaz logova u sucelju Discover

KQL upiti omogucavaju pisanje filtera nad podacima unutar proizvoljnog vremen-
skog intervala. Omoguceno je primjenjivanje vise filtera odjednom. Tako je na slici
3.11 prikazana primjena filtera koji traZi sve IP adrese koje su povezane sa teritorijjem

Republike Hrvatske, konkretno Gradom Zagrebom, a koje nisu povezane sa organiza-
cijom CARNET.

[2) ~  country : "HR" and region : "City of Zagreb" KQL

()  NOT org: AS2108 Croatian Academic and Research Network X |+ Add filter

Slika 3.11: Primjena filtera nad podacima o IP adresama
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Takoder, kako bi definirali vremenski raspon za navedene podatke, u za to pre-

dvidenom prostoru, odabiremo opciju prikaza logova u vremenskom intervalu koji se

moze detaljizirati do sekunde kao §to je vidljivo na slici 3.12.

v Aug 31,2020 @ 13:44:16.37 - Sep 1, 2020 @ 13:59:36.72

Slika 3.12: Prostor za odabir vremenskog raspona

Konacno, na slici 3.13 prikazan je finalni analizirani graficki oblik, nastao pri-

mjenom filtera i vremenskog raspona, broja upita rasporedenih unutar uzastopnih 30

minuta, te popis detaljnih podataka o pojedinoj IP adresi sa podacima koji odgovaraju

zadanom filteru osjen¢anima Zutom bojom.

i 526 hits Aug 31,2020 @ 13:44:16.374 - Sep 1, 2020 @ 13:59:36.726  Auto v &% Hide chart

Count

40

N
5Y

5

o . IIIIIIIIIIIIIIIIII.I.I-._-l - _-.--II. III.

15:00 18:00 21:00 00:00 03:00 06:00 09:00 12:00

per 30 mi

Timezone: turope/Zagrebp _14: ZGreexkKsuggvrk-NKU1IML _1lnaex: Tlmeneo4]_apache _score: -

Sep 1, 2020 @ 12:34:31.800 country: HR region: City of Zagreb @timestamp: Sep 1, 2020 @ 12:34:31.000 city: Zagreb
hostname: cpe-189-60-65-44.zg3.cable.xnet.hr ip_address: 109.60.65.44 latitude: 45.814
location: { "coordinates": [ 15.978, 45.8144 ], "type": "Point" } longitude: 15.978
org: AS31012 A1 Hrvatska d.o.o. postal: 10000 timestamp: 01/Sep/2020:12:34:31

timezone: Europe/Zagreb _id: 12rEeXkB@ggVF-NkOimL _index: timeneo4j_apache _score: -

Sep 1, 2626 @ 12:34:36.000 country: HR region: City of Zagreb @timestamp: Sep 1, 2020 @ 12:34:30.000 city: Zagreb
hostname: cpe-189-60-65-44.zg3.cable.xnet.hr ip_address: 109.60.65.44 latitude: 45.814
location: { "coordinates": [ 15.978, 45.8144 ], "type": "Point" } longitude: 15.978

Slika 3.13: Prikaz podataka o IP adresama nakon primjene filtera u vremenskom rasponu

Kibana u posebnom izborniku, vidljivom na slici 3.14 , nudi opciju filtiriranja po

poljima detektiranim u izvornoj datoteci. Odabirom pojedinog polja, kao $to je polje IP

adrese automatski je izracunato prvih pet najucestalijih vrijednosti, te je ponudena op-

cija za dodatnim podeSavanjem vizualizacija, ili analizom podataka na temelju jednog

polja.
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@ ip_address

t _id

t _index

# _score

t _type
@timestamp

t country

~

hostname
# latitude
® location

# longitude

] ip_address

Top 5 values

89.201197.102 86% @O
95.178169.81 26% @O
9013713766 22% @O
188.252.198.43 22% @O
141138.42.26 20% ®O

Visualize

Exists in 500 / 500 records

Slika 3.14: Opcija vizualizacije po 5 najucestalijih IP adresa

Pomocu Kibaninih vizualizacijskih alata, moguce je stvoriti razne oblike grafickog

prikaza podataka o IP adresama koji su filtrirani iz samih logova. Primjer jednog od

grafickih prikaza je prikaz drZava s brojem IP adresa iz podeSenog izvora, poredanih

silazno u stupCastom obliku, vidljivog na slici 3.15.

Count of records

10

9

w

o

0

us CN HR BA BE

Other

Top values of country

Slika 3.15: Vizualizacija podataka o IP adresama pojedine drzave
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Na slici 3.16 vidljiv je jedan od mogucih prikaza IP adresa sa naglaSenim postot-
kom ucestalosti pojavljivanja, poredanih silazno po prosjecnom broju bajtova u obliku
tortnog grafikona. Nad svim vizualizacijskim grafikonima omogucen je odabir boja,

stilova i oblika.

& Pie - TS < Slice by configuration

Select a function

Date histogram Intervals

Filters Top values
Select a field

clientip ~

MNumber of val- 1 O 100 5

Advanced

Rank by Average of bytes -

Rank direction

@ Descending 4

Display name  Top values of clientip

Color palatta ——————— "

Slika 3.16: Prikaz IP adresa u postotku ucestalosti pojavljivanja u obliku tortnog grafikona

Za sve prikazne ploce postoji mogucnost izvoza u CSV oblik tablica, a na slici 3.17
prikazana je tablica najviSe spomenutih IP adresa i uCestalost te je nad svakim skupom

upita kroz funkciju median zapisano memorijsko zauzece u bajtovima.

Top values of auth Top values of clientip Count of records mofbm-
- 66.249.73.135 482 | 13,299.5

- 46.105.14.58 364 | 14,872
- 130.237.218.86 | 357 | 26,289.333

E Other 8,796 10,763.486

Slika 3.17: Prikaz IP adresa u postotku ucestalosti pojavljivanja u CSV formatu
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3.2. KorisStenje Grafane za prikaz stanja sustava

3.2.1. Instalacija Grafane

Zarad Grafane, potrebno je dohvatiti instalacijski paket sa sluzbene Grafanine stranice,
pozicionirati se unutar direktorija, te pokrenuti instancu Grafane iz komandne linije,
naredbom: "/bin/grafana-server web". Nakon uspjesSnog pokretanja, na unaprijed defi-

niranim ili pretpostavljenim vratima 3000, provjeravamo radi li Grafanin server.

INFO[05—29]19:42:32] HTTP Server Listen logger=http.server address=[::]:3000
protocol=http subUrl= sockets

Slika 3.18: Obavijest o uspjesno pokrenutom Grafaninom serveru
Nakon pojave poruke o uspjeSnom pokretanju, vidljivoj na slici 3.18, potrebno

je unijeti podatke za prijavu u sustav. Nakon uspjeSne prijave, vidljivo je Grafanino

sucelje u kojem je moguce dodavati izvore, kreirati panele i joS mnogo toga.
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3.2.2. Podesavanje izvora podataka

Za potrebe analize logova, potrebno je imati pokrenutu Elasticsearch instancu. Tako-
der, potrebno je inicijalizirati izvore podataka koje Saljemo u Grafanu. U konkretnom
slucaju, koristiti ¢e se izravna integracija Grafane sa Elastisearchom, koja se moZe po-
desiti u Grafaninom sucelju Data sources. Grafana dolazi sa ugradenom podr§kom za

Elasticsearch, stoga nije potrebno koristiti posebna proSirenja.

“> Data Sources / Elasticsearch-raw_apache
-

it Settings

Elasticsearch-raw_apache Default

HTTP

URL http://localhost:9200

Access Server (default)

Whitelisted Cookies

Auth
Basic auth [ ¢ With Credentials
TLS Client Auth With CA Cert
Skip TLS Verify

Forward OAuth Identity

Slika 3.19: Prikaz podeSavanja izvora podataka u Grafani - prvi dio

Na slici 3.19 prikazan je postupak unoSenja podataka vezanih uz izvor. Za svaki
indeks iz Elasticsearcha potrebno je definirati zaseban Data source u Grafani. Kod
podesavanja, zabire se proizvoljno ime izvora podatka, url lokalne instance Elastic-
searcha, kao 1 oblik pristupa - serverski. Takoder, potrebno je unjeti autentifikacijske

podatke o korisniku koji ima pravo pristupa Elasticsearchu.
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Basic Auth Details

User

Password

Custom HTTP Headers

+ Add header

Elasticsearch details

Index name acces* Pattern No pattern -~

Time field name @timestamp
Version 7.0+ ~
Max concurrent Shard Requests

Min time interval

Slika 3.20: Prikaz podeSavanja izvora podataka u Grafani - drugi dio

U drugom dijelu postavki vezanih za izvor, vidljivih na slici 3.20, popunjavaju se
podaci vezani za pojedini indeks. Grafana radi iskljucivo s vremenskim podacima,
stoga je potrebno naglasiti koje polje se koristi za vremensku referencu. Takoder,
potrebno je unijeti ime indeksa, verziju Elasticsearcha, te opcionalno zadani uzorak,

maksimalan broj krhotina 1 minimalni vremenski interval.

34



3.2.3. Analiza i vizualizacija logova

Nakon uspjeSne integracije sa Elasticsearchom, mogude je kreiranje panela unutar
ploca panela.

Grafana dashboards je zajednica kreatora Grafaninih panela prilagodenih za razne
vrste podataka, a iz koje se mogu preuzeti gotovi predloSci panela. Nad pojedinim
panelnim plocama, koje se sastoje od viSe manjih panela, postoji mogucnost podesa-
vanja kontrole pristupa, verzije, editabilnosti, kao i vremenskog intervala svih panela

zajedno.

88 General / Raw apachelogs ¢y «&

Histogram of timestamp count Bytes per ip

clientip
223.247.20.119
223.247.20.119
223.247.20.119
223.247.20.119
223.247.20.119

08/30 00:00 08/30 12:00 08/31 00:00 08/31 12:00 09/01 00:00 09/01 12:00 223.247.20.119

= Count
Request count Hitp version and count Unique count of ip

Count httpversion 1.10 Count

16452 ) S e {
154 - 12

18

All fields
@timestamp _id _index ype ytes clientip nighlight

2020-09-01 22:51:20 Zu35ZXkBbr10fvFD.. accesslogs_raw - 77.221.222

2020-09-01 23:28:57  zu35ZXkBbr10fvFD. accesslogs_raw _ - 93.142.42177

Slika 3.21: Izgled ploce panela za Apache logove u Grafani

Za potrebe prikaza Apache logova, kreirani su raznovrsni oblici panela u obliku
tabli¢nih prikaza i dijagrama vezanih uz IP adrese, vidljivih na slici 3.21.
Pojedini paneli mogu se uredivati i kreirati kroz pisanje lucene upita za filtiranje,

koriStenje grupacijskih funkcija, te kroz odabir razlicitih vrsta vizualizacija.
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Bytes perip

7.20.119 2.03 Bil
247.20.119 1.96 BIl
223247207119 335 Mil
223.247.20.119 292 Mil
247.20.119 255 Mil

W

i3 Transform

arch-raw_apache ® Query inspector

Metric (1) -
Group By clientip » Top 10, Min Doc Count: 1, Order by: Term value +

Then By bytes > Top 10, Order by: Term value

Slika 3.22: Izgled sucelja za uredivanje pojedinog panela

Pri kreiranju tablice za prikaz IP adresa i zbroja bajtova, vidljivoj na slici 3.22,
grupiranih po IP adresama, koriSteno je grupiranje po polju IP adrese, pri cemu se pri-
kazuje deset IP adresa s najvecim brojem prenesenih bajtova, sortiranih silazno unutar

vremenskog intervala od jednog dana.

Count in time

Moscow
Ashburn
Mount Pleasant

Roubaix

Quincy

Slika 3.23: Prikaz gradova u tablici po ucestalosti pojavljivanja u upitima

Za prikaz gradova po ucestalosti uz koriStenje razliCitih vizualizacijskih podeSava-
nja, vidljivih na slici 3.23, koriStena je opcija grupacije nad kojom je izvrSen upit nad

svim podacima izvora. Vizualizacijski alat omogucava isticanje pojedine vrste poda-
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taka, pa je na taj nacin u ovakvom prikazu, svijetlijom nijansom plave boje oznaceno

polje sa ve¢im brojem kako bi se naglasili gradovi koji su bili viSe spomenuti.

Count in time

18/30 00:00 08/30 12:00 08/31 00:00 08/31 12:00 09/01 00:00 09/01 12:00

Count in time

70
60
50
40
30
20
10

0
08/30 00:00 08/30 12:00 08/31 00:00 08/31 12:00 09/01 00:00 09/01 12:00

== Count

Slika 3.24: Dva razlicita nacina prikaza istih podataka izvora u Grafani

Grafana dolazi s nekoliko ugradenih oblika vizualizacije, kao $to su grafikoni, ali
veliki broj dodatnih oblika dostupan je koriStenjem proSirenja za pojedine vrste oblika
kao Sto je tortni grafikon. Razliciti oblici prikaza istih podataka poboljSavaju pregled-
nost pri pracenju kretanja pojedinih podataka o IP adresama. Na slici 3.24 prikazana su
dva razli¢ita nacina na koje moZemo prikazati broj razli€itih logova unutar vremenskog
intervala. Takoder, Grafana nudi opcionalnu znacajku kreiranja upozorenja kada odre-
dene vrijednosti premase zadane iznose, §to omogucéava konstantno kvalitetno pracenje

logova unutar vremenskog intervala.
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ZAKLJUCAK

U ovom radu dan je pregled tehnologija i alata za agregaciju 1 vizualizaciju podataka,
te njihova primjena u rjeSavanju problema analize logova. Opisan je nacin analize
Apache logova u ELK platformi, te metode vizualizacije logova u alatu Grafana.

Pregledom Sirokog spektra moguénosti koje nude alati poput Logstasha, Elasticse-
archa i1 Kibane, utvrdene su prednosti takvog sustava za pohranu i analizu IP adresa.
Moguénost agregacije viSe izvora podataka u jedan skup vrijednosti koji moze auto-
matski osvjezavati podatke snazan je argument za koristenje Logstasha kao cjevovoda.
Brzina pretrazivanja velike koli¢ine podataka u sekundama i stvarnom vremenu, te
skalabilnost Elasticsearcha, vazne su prednosti kod analize logova. Siroki raspon alata
za vizualizaciju koje nudi Kibana, te integracija sa sustavom Elasticsearch, omogu-
¢ava lakSe pracenje i razumijevanje kretanja trendova u velikim koli¢inama podataka.
S druge strane, moguénost integracije alata Grafane sa razli¢itim izvorima podataka,
te orijentiranost na raznovrsnost pri odabiru vizualizacije i slobodu prilagodbe, Cine
Grafanu oStrim konkurentom prethodno spomenutoj Kibani.

Prostora za napredak uvijek postoji pa se tako analiza Apache logova u navede-
nih alatima moZe pospjesiti uporabom viSe vanjskih biblioteka, te pisanjem vlastitih
proSirenja za pojedine aspekte vizualizacije 1 agregacije. Posebnu paznju poZeljno
je posvetiti samoj integraciji velikog i pomalo nezgrapnog ELK sustava u postojece
administrativne dijelove stranica kao $to je Django Admin gdje bi njihova primjena
zaZivjela u punom potencijalu. Takoder poZeljno, bilo bi omoguditi vizualizacijskim
alatima kao Sto su Kibana 1 Grafana integraciju u postojece sustave i aplikacije, u
kojima ne bi postojali samo kao staticki dijelovi stranice ve¢ kao dinamicki prikazi

podataka u stvarnom vremenu.
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Primjena alata ElasticSearch, LogStash i Kibana za analizu podataka o IP

adresama

Sazetak

Cilj promatranja i pomne analize alata za agregaciju i vizualizaciju podataka u kon-
tekstu logova i1 podataka o IP adresama, je njihova primjena u vrsti obavjeStajnog rada
koji se fokusira na zaStitu od kibernetickih prijetnji. U ovom radu isprobane su mo-
guénosti koriStenja alata Logstash i Elasticsearch za agregaciju i analizu podataka o IP
adresama dobivenim iz Apache logova, a pomocu alata Kibana i Grafana promotrene
su postojece opcije i alati koji se koriste u vizualizacijske svrhe. Analizom mogucnosti
1 karakteristika sustava i alata, utvrdene su prednosti koriStenja takve vrste sustava za

pohranu i analizu IP adresa.

Klju¢éne rijeci: kiberneticke prijetnje, obavjestajni rad, Apache logovi, IP adresa, Gra-

fana, Kibana, Elasticsearch, Logstash

Application of ElasticSearch, LogStash and Kibana tools for analysis of IP

addresses

Abstract

The goal of observation and careful analysis of data aggregation and visualiza-
tion tools in the context of logs and IP address data is their application in a type of
intelligence work that focuses on protection against cyber threats. In this paper, the
possibilities of using Logstash and Elasticsearch tools for aggregation and analysis of
IP address data obtained from Apache logs are tested, and with the help of Kibana and
Grafana tools, the options and tools used for visualization purposes are observed. By
analyzing the capabilities and characteristics of systems and tools, the advantages of

using such types of storage systems and IP address analysis have been identified.

Keywords: intelligence, cyber threats, Apache logs, IP address, Grafana, Kibana,

Elasticsearch, Logstash
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