SVEUCILISTE U ZAGREBU
FAKULTET ELEKTROTEHNIKE | RACUNARSTVA

DIPLOMSKI RAD br. 3057

ISPITIVANJE ALATA ZAPROVODENJE NAPADA
DRUSTVENIMINZENJERINGOM | TRENIRANJE
ZAPOSLENIKA

Iva Brckovié

Zagreb, lipanj 2022.



SVEUCILISTE U ZAGREBU
FAKULTET ELEKTROTEHNIKE | RACUNARSTVA

DIPLOMSKI RAD br. 3057

ISPITIVANJE ALATA ZAPROVODENJE NAPADA
DRUSTVENIMINZENJERINGOM | TRENIRANJE
ZAPOSLENIKA

Iva Brckovié

Zagreb, lipanj 2022.



SVEUCILISTE U ZAGREBU
FAKULTET ELEKTROTEHNIKE | RACUNARSTVA

Zagreb, 11. ozujka 2022.

DIPLOMSKI ZADATAK br. 3057

Pristupnica: Iva Brckovié (0036509120)

Studij: Racunarstvo

Profil: Racunarska znanost

Mentor: doc. dr. sc. Stjepan Gro$

Zadatak: Ispitivanje alata za provodenje napada drustvenim inzenjeringom i treniranje
zaposlenika

Opis zadatka:

Jedan od temeljnih vektora napada na korisnike je slanje phishing poruka elektroniCke poste koje potom
vode zrtvu na stranice na kojima se traze povjerljivi podaci. Zastita od takvih napada je jako teSka, a
edukacija je svakako jedan od temeljnih nac¢ina na koji se to postize. Iz tog razloga napravljen je niz alata
koji sluze za provodenje napada drustvenim inZzenjeringom, ali i alata koji se koriste za treniranje zaposlenika
kao i za provodenje napada. Ti alati dijele odredene zajedni¢ke karakteristike te su zbog toga srodni. U
sklopu diplomskog rada potrebno je pronaci i prouciti alate za provodenje napada druStvenim inzenjeringom
te za treniranje zaposlenika kako bi bili otporni od takvih napada. Demonstrirati rad tih alata na nekom
kontroliranom primjeru, a takoder razviti mehanizme za procjenu rizika od napada drustvenim inzenjeringom.
Citirati koriStenu literaturu i navesti dobivenu pomog.

Rok za predaju rada: 27. lipnja 2022.






Sadrzaj

Lo VO ettt ettt e sttt s 1
2. PRISRING oo ettt 3
2.1.  Obrana od phishing Napada ............cceecuiiiriiiiiiiiiieeeeee e 6
3. PhiShing @lath ..ccc.eeeeiiiiiiiiiiieeeee ettt e 9
3.1.  Phishing alati za edukaciju zaposlenika ............ccocceeiiiiiiiiiiniiiiieeeeeees 11
3.2.  Phishing alati za penetracijsko iSpitivanje.........ccecceereeriieenieniieenieeieeniie e 17
3.3, Ostali phiShing alati.......cccueeriiieriiiiiiiierie e e 27
3.4. Razlike u phishing alatima .........cccceveiieriiiiiniiieiee e 40
4.  Mehanizmi za procjenu phishing riziKa............ccoooeiiiiiiiiiiiniiiiniieeecceee 42
4.1.  Pregled mehanizama.............ccooouiiiiiiiiiiiiiiiiiieceeee e 42
4.2.  Predlozeni mEhanizam...........cccoceecieiiiiiniininininieieeeeeeee e 43
5. ZAKIJUCAK ...ttt st ettt eabeebeeenneenteas 46
6. LALETATULA ..eeeiiiiiiiiiieeieeee ettt et ettt ettt e et e e et e e et e e sabe e e et e e s abeeesabeeenaee 47
SAZETAK ...ttt ettt et ettt st et e e b e 50

SUNMIMATY ...ttt st et e e st e e s be e e s bt e e sbeeesseesnsbeesnsseensseeesnseeennseesnnseens 51



1. Uvod

Drustveni inZenjering je skup metoda s kojima napadaci dobivaju pristup osjetljivim
informacijama ili manipuliraju zrtvama da izvode odredenu radnju Sto ¢e rezultirati
naruSavanjem sigurnosti racunalnog sustava. Umjesto da napadaci iskoriStavaju ranjivosti
u raCunalnim sustavima, metodama druStvenog inZenjeringa iskoriStavaju ljudsku

psihologiju, to¢nije iskoristavaju ljudske mane u procesu donosenja odluka [1].

Jedan od vektora napada druStvenim inZenjeringom je phishing ili mrezna krada podataka.
Phishing je tehnika drustvenog inZenjeringa u kojoj napada¢ Salje poruke elektronicke
poste koje oponasaju pouzdane izvore. Cilj phishinga je pristup osjetljivim informacijama,
isporuka maliciozne datoteke ili skupljanje vjerodajnica. Za provedbu phishing napada je
potrebno manje tehnickog znanja nego za iskoristavanje ranjivosti sustava, a posljedice za
organizacije su svejedno znacajne. Posljedice mogu biti povreda osobnih podataka,
kompromitiranje racuna, gubitak intelektualne imovine, reputacijska Steta 1 tako dalje [2].
Zbog jednostavnosti napada 1 zna¢ajnih rezultata phishing napadi su sve ¢es¢i te je u 2021.

godini 86% organizacija bila meta phishing napada [2].

Zbog uclestalosti phishing napada organizacije se moraju adekvatno zastititi, a jedan dio
zaStite je edukacija korisnika. Za edukaciju o phishingu organizacije provode simulacije
phishing napada u kojima Salju phishing poruke elektronicke poste zaposlenicima kako bi
ispitali koliko zaposlenika ¢e prepoznati phishing napad. Simulaciju phishing napada
organizacijama mogu olakSati alati za provodenje napada jer automatski postavljaju
odredene funkcionalnosti poput web posluzitelja te omogucavaju pregled rezultata

simulacije.

Tema ovog rada je pregled alata koji se koriste za postavljanje phishing simulacija. Cilj
koriStenja alata je utvrditi koliko alati olakSavaju pokretanje phishing simulacija te koliko

su korisni za treniranje zaposlenika.

U drugom poglavlju objasnjeni su phishing napadi i obrana od njih. Opisane su razlicite
metode, tipovi napada i teme koje napadaci koriste u phishing napadima. Objasnjeni su
razli¢iti nacini obrane od phishing napada te kako provesti kvalitetnu phishing simulaciju.

Trece poglavlje je fokusirano na alate za edukaciju korisnika i penetracijsko ispitivanje.



Prikazano je koriStenje alata te razlika izmedu njih. U cetvrtom poglavlju opisani su

mehanizmi za procjenu phishing rizika organizacije.



2. Phishing

Prvi phishing napad se dogodio u 1995. godini na AOL aplikaciji za razmjenu poruka [3].
Tijekom napada napadaci su se pretvarali da su AOL zaposlenici te trazili lozinke od
Zrtava. 25 godina nakon toga phishing je postao daleko naj€es¢i napad na Internetu s ¢ak
dvostruko viSe napada od ostalih vrsta racunalnih napada [3]. U 2021. godini 15 milijuna

poruka elektronicke poste je prijavljeno za pokusaj phishing napada u Proofpoint alatu [2].

Phishing napad se moze razdvojiti u pet faza. Prva faza je planiranje koja ukljucuje
pronalazak ciljanih korisnika, trazenje informacija i pripremanje resursa potrebnih za
napad. Druga faza je pokretanje napada sa stvorenim resursima. Treca faza je infiltracija u
kojoj napada¢ pomocu dobivenih informacija dobiva pristup trazenim osobnim podacima.
Sljedeca faza je prikupljanje i iskoriStavanje podataka u kojoj napadac izdvaja informacije
i koristi ih za postizanje razlicitih ciljeva. Ciljevi mogu biti lazno predstavljanje kao zrtva
ili prodaja osobnih podataka. U zadnjoj fazi napadaci uklanjaju §to je viSe moguce dokaza

o napadu [4].

Phishing napadi se mogu podijeliti prema koriStenom mediju, vektoru ili tehni¢kom

pristupu [4].

Medij je metoda pomocu koje napada¢ komunicira s potencijalnim Zrtvama. Za phishing

napade napadac¢ za medij moze koristiti glas, SMS ili Internet [4].

Sljedeca podjela phishing napada je prema vektorima. Vektor je kanal kroz koji se provodi
phishing napad. Prema vektoru phishing napadi se mogu podijeliti na vishing ili glas,
smishing (SMS ili MMS), elektronicka posta, faks, trenutacne poruke, drustvene mreze,

web stranice 1 Wi-Fi [4].

Tehnicki pristupi su metode koje se koriste tijekom napada [4]. Neki od tehnickih pristupa
su masovni phishing, spear phishing, whaling, kompromitacija poslovnog rafuna

elektronicke poste i QRishing.

Masovni phishing je neselektivni phishing napad u kojem se ista poruka elektronicke poste
Salje mnogim korisnicima [2]. Poruke elektronicke poSte nisu personalizirane zbog Cega
uspjesnost napada moze biti manja. Nadalje, poruke elektronicke poSte u masovnoj kradi

identiteta sadrze URL adresu phishing web stranice ili malicioznu datoteku koja



iskoristava stariju poznatu ranjivost. Umjesto ulaganja viSe truda u poruke elektronicke
poste, napadaci se oslanjaju na veliki volumen da pronadu Zrtve. Masovni phishing je
najcesc¢i tip phishing napada. U 2021. godini 86% organizacija se suocilo s masovnim

phishingom [2].

Za razliku od masovnog phishing napada, spear phishing napadi su ciljani napadi upuceni
odabranim osobama [2]. U spear phishing napadu napadaci koriste personalizirane poruke
elektroniCke posSte kako bi se poboljsala vjerojatnost da ¢e napad biti uspjeSan. Za
personalizaciju poruke napadal se pretvara da je osoba koju Zrtva poznaje ili koristi
informacije o zrtvi u porukama elektroni¢ke poste. Cilj spear phishing napada je dobivanje
pristupa sustavu organizacije ili isporuka ucjenjivackog softvera (engl. ransomware) [4].
Ucjenjivacki softver onemogucéava korisniku pristup datotekama na racunalu te trazi

placanje otkupnine za dobivanje pristupa.

Whaling je metoda sli¢na spear phishing metodi, ali razlika je u tome S$to su mete
visokopozicionirani zaposlenici ¢ija im pozicija omogucuje privilegiran pristup podacima
unutar organizacije [4]. Cilj whaling napada je isti kao kod spear phishing napada, to jest

dobivanje pristupa sustavu organizacije.

Tijekom 2021. godine 79% organizacija se suocilo s dvije prethodno opisane vrste napada,

odnosno sa spear phishing i whaling napadima [2].

Kompromitacija poslovnog racuna elektroni¢ke poste (engl. business email compromise,
BEC) je napad u kojem napada¢, nakon $to dobije pristup poslovnom racunu elektronicke
poste, oponasa Zrtvu u cilju prijevare organizacije, kupaca ili partnera. Prijevara je najcesce
financijska te se napad sastoji od manipulacije Zrtve da posalje novac na ra¢un napadaca
[5]. Jedna od tehnika koriStenith u BEC napadima je laZiranje (engl. spoofing) adresa
elektronicke poste. Napadaci koriste racun elektronicke poste s domenom koja je Sto
sli¢nija domeni organizacije kako bi povecali svoje Sanse za uspjeSan napad. U BEC
napadima naj¢eS¢e se oponasa izvrSni direktor organizacije te je on najceS¢a meta tih
napada [4]. Ova vrsta napada je prvi put prijavljena u 2013. godini, a 2021. godine 77%

organizacija se suocilo s tim napadom [2].

QRishing je phishing napad za koji napada¢ napravi QR kod koji sadrzi URL adresu
phishing web stranice ili URL adresu za preuzimanje maliciozne datoteke. Za korisnika je
napad tezi za otkriti jer nije moguce razumjeti sadrzaj QR koda bez aplikacije kojom se on

¢ita. Nadalje, neke aplikacije za Citanje QR kodova ne traze dopustenje korisnika za



preusmjeravanje na stranicu ve¢ ju automatski otvore [4]. Takoder, napad moze biti teze
otkriti jer napada¢ moze koristiti servise za skracivanje linkova Sto otezava analizu URL

adrese.

U phishing porukama elektroni¢ke poSte napadaci koriste razli¢ite tehnike uvjeravanja.
Tehnike uvjeravanja pomazu napadacu da nagovori zaposlenika da zaobide procedure
organizacije kako bi dobio zeljene informacije. Napadaci mogu kao tehniku uvjeravanja
koristiti autoritet, hitnost, tradiciju, prijetnju, privlacnost, sazaljenje, pristojnost ili
formalnost. NajceS¢e tehnike uvjeravanja su autoritet i hitnost koje su ujedno i

najucinkovitije [6] [7].

Phishing poruke elektroniCke poSte se mogu analizirati i prema okidacima. Okidaci se
mogu definirati kao predmet ili tema phishing poruke. Naj¢eS¢e teme u phishing porukama
elektroni¢ke poSte su razna upozorenja, verifikacija raCuna i neuspjeSni pokusaji prijave
[6]. Medutim, to nisu najuinkovitije teme. Neke od najuinkovitijih tema su dostava,
narudzba, nova faks poruka i prituzba [7]. Napadaci koriste i aktualne teme poput

pandemije koronavirusa, Olimpijskih igara i rata u Ukrajini [8].

Za skupljanje vjerodajnica napadaci koriste phishing web stranice. Phishing web stranice
mogu biti kopije poznatih web stranica ili lazne web stranice. Za kopije napadaci mogu
napraviti kopije web stranica druStvenih mreza ili financijskih institucija, a za lazne web
stranice u 2021. godini napadaci su radili laZne servise za internetski prijenos (engl.
streaming) [2]. Kod kopija web stranica napadaci koriste URL adresu §to sli¢niju onoj od
legitimne web stranice kako bi zavarali korisnika. Postoji sedam tehnika za laziranje URL
adrese [9]. Prva tehnika je koriStenje IP adrese u URL adresi, primjerice http://
198.51.100.5. Kao druga tehnika koristi se nepovezana domena bez marke poput
http://www.account.com. Tre¢a tehnika je koriStenje nepovezane domene gdje je marka u
poddomeni, primjerice http://facebook.kdjsbd.com. Sljede¢a tehnika je nepovezana
domena, a  marka se  nalazi u  putu URL adrese, primjerice
http://www.account.com/www.facebook.com. Zatim, postoji tehnika u kojoj se koriste
izvedene domene poput http://www.facebook-login.com. Sesta tehnika je koristenje
domena koje imaju pravopisne pogreske, primjerice http://www.facebok.com. U zadnjoj

tehnici napadaci zamjenjuju odredene znakove, primjerice http://www.facebOOk.com.
U slucaju kada je zaposlenik neke organizacije zrtva phishing napada, napad moze imati
velike posljedice za organizaciju. NajceSce posljedice za organizacije u 2021. godini su

bile povreda podataka o klijentima, kompromitiranje racuna, infekcija ucjenjivackim



softverom i gubitak podataka ili intelektualnog vlasniStva. Nadalje, sve viSe phishing
napada je uspjesno. U 2021. godini 83% napada na organizacije je bilo uspjesno u odnosu
na 2020. godinu u kojoj je 57% napada bilo uspje$no [2]. Jedan od ¢imbenika koji nije bio
prisutan u prijasnjim godinama je pandemijski umor. Pandemijski umor je definiran kao
demotivacija da se slijede preporucene zastitne mjere Sto se postupno pojavljuje tijekom
vremena. Zbog pandemijskog umora zaposlenici imaju manji radni ucinak $to moze

utjecati i na podloznost phishing napadima [2].

2.1. Obrana od phishing napada

Zbog velikih posljedica i sve vece uspjesnosti phishing napada organizacije trebaju imati
djelotvornu obranu od njih. Obrana zaposlenika se sastoji od tehnickih pristupa i treniranja

ili edukacije zaposlenika.

U tehnicke pristupe pripadaju filtriranje phishing poruka elektronicke poste, zaStita od
phishing web stranica i koriStenje alata za prijavu phishing napada. Poruke elektronicke
poste se mogu filtrirati prema raznim znacajkama poput IP adrese ili domene posiljatelja,
adrese elektronicke poste posiljatelja ili umetnutih linkova. Za zastitu od phishing web
stranica potrebno je koristiti proSirenja u web preglednicima koji blokiraju pristup URL
adresama na kojima je detektiran phishing napad [10]. Alatima za prijavu phishing napada
zaposlenici prijavljuju sumnjivu poruku elektronicke poSte sigurnosnom timu organizacije.
U slucaju da je poruka elektroni¢ke poste pokusaj phishing napada, prijava omogucuje

sigurnosnom timu da poduzme potrebne akcije poput promjene lozinke zaposlenicima.

Medutim, nijedno tehnicko rjeSenje ne zaustavlja potpuno phishing napade, zbog cega je
potrebno da ih korisnici znaju prepoznati. Medutim, ve¢ina korisnika ne zna ispravno
identificirati phishing web stranice. Cak 90% korisnika za prepoznavanje phishing web
stranice koristi izgled [7]. Izgled se ne treba Koristiti za prepoznavanje phishing napada jer
postoje alati koji imaju moguc¢nost kloniranja web stranica. Nadalje, korisnici misle da
simbol zatvorenog lokota za HTTPS znaci da je stranica legitimna [7]. Korisnike prvo
treba nauciti da moraju biti pazljivi kada ih posiljatelj trazi osjetljive informacije, da kliknu
na link ili da otvore priloZenu datoteku. Sljedece, korisnici trebaju znati uobi¢ajene metode
koriStene u phishing napadima poput autoriteta i hitnosti. Zadnje, korisnici trebaju nauciti

kako analizirati URL adresu i adresu elektronicke poste posiljatelja.



Organizacija moze educirati zaposlenike materijalima za ucenje ili phishing simulacijama.
Materijali za u€enje mogu biti tekstualni, videa, racunalne igrice ili predavanja uzivo. U
jednom istrazivanju je dokazano da su racunalne igrice najuinkovitija metoda za
edukaciju korisnika [11]. Neke od racunalnih igrica za edukaciju korisnika o phishing
napadima su Anti-Phishing Phil, What.Hack 1 NoPhish. Anti-Phishing Phil igrica uci
korisnika kako identificirati phishing URL adrese [11]. U igrici cilj je da riba s kojom
korisnik upravlja jede crve koji nad njima imaju legitimne URL adrese. Umjesto da se
korisnika uc¢i samo o phishing URL adresama, What.Hack je raunalna igrica napravljena
za ucenje kako prepoznati phishing poruku elektronicke poste [12]. Analizom poruke
elektronicke poste u igrici korisnik treba odluciti ho¢e li na nju odgovoriti, prijaviti
phishing napad ili zatraZiti pomo¢ za analizu. Pri svakoj odluci korisnik ima pristup popisu
pravila koje treba koristiti za identifikaciju phishing napada. NoPhish je mobilna aplikacija
koja je usredotoCena na ucenje korisnika o phishing URL adresama [9]. Phishing URL
adrese su podijeljene u sedam kategorija, to jest za korisnika u sedam razina. U svakoj
razini korisnik prvo treba procitati informacije o odredenoj kategoriji phishing URL
adresa, a zatim rijesiti kviz. U kvizovima korisnik treba odluciti je li zadana URL adresa

phishing ili legitimna prema sadrzaju koji je prethodno procitao.

Medutim, materijali za u¢enje ne mogu potpuno reproducirati uvjete u stvarnom zivotu,
zbog Cega organizacije koriste phishing simulacije za treniranje zaposlenika. Tijekom
phishing simulacija zaposlenici primaju poruke elektronicke posSte slicne porukama
koriStenim u phishing napadima. Phishing simulacije se mogu provoditi na dva nacina.
Prvi nain je da organizacija Salje poruke elektronicke posSte zaposlenicima u svrhu
edukacije. Nakon §to korisnik postane Zrtva simuliranog napada, prikazuje mu se web
stranica s informacijama o phishing napadima i kako ih izbje¢i. Drugi nacin je tijekom
penetracijskog ispitivanja. Penetracijsko ispitivanje je dozvoljena simulacija racunalnog
napada koja se provodi za procjenu sigurnosti sustava. Jedan od tipova penetracijskog
ispitivanja je druStveni inZenjering koji ukljucuje simulaciju phishing napada [13]. Za
razliku od simulacija koje pokre¢e organizacija, korisnik nece biti obavijesten da je zrtva
phishing napada te se uhvacene vjerodajnice mogu iskoristiti za pronalazak drugih

sigurnosnih ranjivosti.
Tijekom planiranja phishing simulacija, organizacije trebaju pazljivo odrediti
karakteristike simulacije jer neke od njih utje€u na uspjesnost uc¢enja korisnika. Zbog toga

organizacije trebaju slijediti nekoliko sljede¢ih uputa tijekom phishing simulacija.



Prvo, phishing simulacije potrebno je provoditi redovito. Izmedu simulacija ne smije biti

veéi razmak od pet mjeseci inace ¢e zaposlenici zaboraviti §to su prethodno naucili [7].

Zatim, phishing simulacije trebaju koristiti razli¢ite tehnike uvjeravanja jer se podloZnost
razli¢itim tehnikama razlikuje po dobi. Mladi ljudi su podloZniji phishing napadu kada se
koristi tehnika oskudice, a stariji ljudi kada se koristi tehnika uzvracanja. U tehniku
oskudice pripadaju poruke elektronicke poste koje nude limitirani broj odredenog
proizvoda, a u tehniku uzvracanja pripadaju poruke elektroni¢ke poste koje nagovaraju

korisnika da instalira zlo¢udni program u zamjenu za besplatni proizvod [14].

Sljede¢e, organizacije trebaju osmisliti phishing simulacije o razli¢itim temama.
Istrazivanja koja su ispitivala koje su teme poruka elektronicke poste najucinkovitije imaju
razlicite rezultate. Primjerice, jedno istrazivanje je dokazalo da su najucinkovitiji phishing
napadi oni koji koriste poruke elektronicke poste s pravnim temama, a najmanje ucinkoviti
su oni s financijskim temama, $to je ujedno i najcesS¢a tema u phishing napadima [14].
Medutim, drugo istrazivanje je dokazalo da su dostava i narudzba najucinkovitije teme u
phishing simulacijama [7]. Zbog razli¢itih rezultata organizacije bi trebale proci razlicite

teme u simulacijama.

Zaposlenici u organizaciji ¢e imati razli¢ita predznanja i ucit ¢e razliitom brzinom.
Nadalje, korisnici bolje uce ako je teZina phishing simulacije prilagodena njima jer je veca
vjerojatnost da ¢e uspjeSno prepoznati phishing napad [7]. Zbog toga je potrebno
raspodijeliti zaposlenike u viSe grupa po njihovom znanju o phishing napadu. Kada
zaposlenik nauci gradivo jedne skupine, potrebno ga je premjestiti u skupinu s tezim

simulacijama.



3. Phishing alati

Kako bi si olakSale provodenje phishing simulacija, organizacije mogu Kkoristiti razne
phishing alate. Phishing alati imaju razli¢ite mogucnosti poput pokretanja web posluzitelja
za phishing web stranicu, slanje phishing poruka elektroni¢ke poSte, pracenje rezultata
simulacije, generiranje phishing poruka elektronicke poste ili web stranica i tako dalje.
Alate je moguce podijeliti prema primarnoj svrsi na alate za edukaciju korisnika, alate za
penetracijsko ispitivanje i1 ostale. U ostale alate su svrstani svi alati koji nemaju istaknutu

primarnu svrhu.

Odredeni alati imaju mogucénost pruzanja vanjskog pristupa ili prosljedivanja prikljucka
(engl. port). Takvi alati koriste druge servise za pruzanje te mogucénosti. Jedan od takvih
servisa je ngrok [15]. Ngrok pruza vanjski pristup web aplikacijama koje su pokrenute
lokalno. Nakon pokretanja, ngrok ispisuje javno dostupnu URL adresu koju je moguce

koristiti u phishing napadima.

Kod dva alata koji imaju mogu¢nost slanja poruka elektronic¢ke poSte promijenjen je SMTP
posluzitelj s kojeg se Salju poruke u kodu alata. SMTP posluzitelj je u oba slucaja
postavljen na Outlook SMTP posluzitelj, to jest smtp-mail.outlook.com. U PhishMailer
alatu prethodno napisan posluzitelj je bio neispravan, a u Phish-Me-Not alatu posluzitelj je
bio postavljen na Gmail SMTP posluzitelj. Gmail od 30.05.2022. ne dopusta prijavu u
manje sigurne aplikacije zbog ¢ega funkcionalnost slanja poruka elektroni¢ke poSte na tom
alatu viSe nece raditi [16]. Za slanje phishing poruka elektronicke poSte koriStena je

diplomski rad phish O@outlook.com adresa elektronicke poSte. Za primanje phishing

poruka elektronicke poSte koristene su sljedece adrese elektronicke poste:

e diplomski rad phish 1@outlook.com

e diplomski rad phish 2@outlook.com

e diplomski rad phish 3@outlook.com

Za demonstraciju alata koriStena je Facebook web stranica. Kod alata koji nemaju
mogucénost kopiranja web stranica, koriStena je ru¢no napravljena kopija prikazana na slici

3.1.


mailto:diplomski_rad_phish_0@outlook.com
mailto:diplomski_rad_phish_1@outlook.com
mailto:diplomski_rad_phish_2@outlook.com
mailto:diplomski_rad_phish_3@outlook.com

facebook

Prijava na Facebook

Lozinka

Zaboravili ste korisnicki rafun? - Registrirajte se na Facebook

Hrvatski English (US) Deutsch Bosanski Italiane Cpnckn Francais (France) Slovenigina Shgip Espafiol Portugués (Brasi) | +

Oculus  Porla Instagram Bulletin  Lokalno

Registriraj s~ Prijavise  Messenge Facebook Lite  Watch  Mjesta gre  Marketplace  Face ay
j S Napravistranicu  Zaprogramere  Karijere  Privatnost

Centar za informacije o glasanju

rebe  Pomot

Grupe Informacije  Izradi

Meta ® 2022

Slika 3.1. — Kopija Facebook web stranice za prijavu

Takoder, promijenjena je definicija forme za slanje vjerodajnica jer odredeni alati rade

samo s takvom definicijom. Nova definicija forme za slanje vjerodajnica je sljedeca:

<form id="login form" action="" method="POST">

Neki alati imaju moguénost koriStenja proizvoljnog HTML koda za sadrzaj poruke
elektronicke poSte. Za demonstraciju je koriStena laZirana poruka elektronicke poSte o
upozorenju o prijavi na Facebook stranicu. HTML kod je generiran pomoc¢u PhishMailer
alata postupkom opisanim u poglavlju 3.3. Generirani sadrzaj je preveden na hrvatski jezik
te su izmijenjeni zastarjeli podaci o Facebooku na dnu poruke. Krajnji izgled poruke

elektronicke poste prikazan je na slici 3.2.
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n Upozorenje o prijavi

Pozdray,

Primijetili smo novu prijavu na vas Facebook racun s nepoznatog preglednika ili uredaja. Jeste li to bili wi?

Mova prijava
© 30. svibnja 2022. u 10:02
@ U blizini Zagreb, Hrvatska

Google Chrome

Pregledaj prijavu Upravljanje upozorenjima

Slika 3.2. — Lazirana poruka elektronicke poste upozorenja o prijavi na Facebooku

3.1. Phishing alati za edukaciju zaposlenika

Prvi alat za edukaciju zaposlenika je Gophish [17]. Gophish je phishing okvir napisan u
programskom jeziku Go $§to omogucuje jednostavnu instalaciju. Nastao je s ciljem da pruzi

svima besplatnu 1 pristupacnu phishing edukaciju.

Korisnik alata postavlja sve §to je potrebno za phishing simulaciju pomoc¢u korisni¢kog

sucelja koje je podijeljeno na pet kartica.

Prva kartica Campaigns omogucuje korisniku da postavi podatke o phishing kampanji.
Tijekom konfiguracije kampanje moguce je odabrati predloZzak phishing poruke
elektronicke poste, HTML kod phishing web stranice, profil s kojeg se Salje i grupu
zaposlenika. Takoder, treba upisati URL adresu na kojem je pokrenut Gophish posluzitelj
te vrijeme pocCetka i kraja kampanje. Postavljanje podataka o phishing kampanji u kartici

Campaigns je prikazano na slici 3.3.

U drugoj kartici Users & Groups mogu se napraviti grupe korisnika kojima ¢e se slati
phishing poruke elektronicke poste. Za svakog korisnika je moguce upisati ime, prezime,
adresu elektroni¢ke poSte i poziciju u organizaciji. Umjesto ru¢nog upisa, preko sucelja je

mogu¢ uvoz podataka o korisnicima iz CSV datoteke.
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New Campaign

Name:
Phishing simulacija
Email Template:
Facebook - Upozorenje o prijavi
Landing Page:
Facebook prijava
URL: @
https://www.facebook.com/login.php
Launch Date Send Emails By (Optional) @
May 30th 2022, 5:59 am
Sending Profile:
Qutlook
Groups:

« Organizacija

o Laun Ehtamp'af__;gn:

Slika 3.3. — Postavljanje phishing kampanje u Gophish alatu

Treca kartica Email Templates omogucuje izradu predlozaka poruka elektronicke poste za
phishing simulaciju. Svaka poruka se moZe upisati kao tekstualna vrijednost ili HTML
kod. Takoder, moze se dodati slika za pracenje (engl. tracking image) preko koje ce

Gophish odrediti je 1i korisnik otvorio poruku elektronicke poste.

Pomocu sljedece kartice Landing Pages se dodaju HTML kodovi web stranica koji ¢e se
prikazati korisnicima nakon S$to kliknu na link u porukama elektronicke posSte. Osim
HTML koda web stranice, moze se postaviti treba li Gophish spremiti upisane podatke i
lozinke te na koju URL adresu ¢e se korisnika preusmjeriti nakon upisa podataka. Kako bi
pratio koji korisnik je upisao podatke, Gophish generira rid parametar za svakog primatelja

u phishing kampanji te dodaje taj parametar u URL adresu.

Zadnja kartica Sending Profiles se Koristi za konfiguraciju profila s kojeg ¢e se slati
phishing poruke. Profil se sastoji od subjekta koji se prikazuje u porukama elektronicke

poste, SMTP posluzitelja, korisnickog imena i lozinke.
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korisniku omogucuje koriStenje varijabli u predloScima za poruke elektronicke poste i u
HTML kodovima web stranica. Primjerice, {{.FirstName}} je varijabla za ime zaposlenika,
{{.TrackingURL}} za URL adresu slike preko koje se prati korisnika te {{.URL}} za URL
phishing stranice [18].

Nakon pokretanja kampanje, na kartici Dashboard je moguce vidjeti rezultate simulacije
koji ukljucuju broj poslanih i otvorenih poruka elektroni¢ke poste, broj korisnika koji su
kliknuli na link u phishing poruci, broj upisanih podataka te broj prijavljenih poruka

elektronic¢ke poste. Primjer rezultata za phishing simulaciju je prikazan na slici 3.4.

Results for Phishing simulacija

Campaign Timeline

Email Sent Email Opened Clicked Link Submitted Data Email Reported
‘ 3 ’ 1 '

Slika 3.4. — Rezultati phishing simulacije u Gophish alatu

Takoder je mogu¢ pregled detalja rezultata po zaposlenicima. Za svakog zaposlenika, osim
osobnih podataka korisnika, moguce je vidjeti status i je li prijavio da je poruka
elektronicke poste mogu¢i phishing napad. Kod korisnika gdje je phishing napad bio
uspjesan, status je Submitted Data ako je korisnik upisao podatke ili Clicked Link ako je
samo kliknuo na link. Za oba statusa Ce se zapisati koji operacijski sustav 1 web preglednik
korisnik koristi, a za Submitted Data Ce zapisati i upisane podatke ako je ta opcija
prethodno odabrana. Primjer dijela kartice gdje je moguce vidjeti detalje je prikazan na

slici 3.5.

Drugi alat za edukaciju korisnika je MSISimplePhish [19] koji pruza jednostavan
mehanizam za pokretanje phishing simulacija u organizacijama. Nakon pokretanja alata, na
prikljucku 8080 ¢e se postaviti jednostavna genericka stranica za prijavu, prikazana na slici

3.6.
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Details

Show| 1, entries Search:

First Name Last Name Email Position Status Reported

> Diplomski Rad1 diplomski_rad_phish_l@outlook.com  Zaposlenikl

Timeline for Diplomski Rad1

Campaign Created

D Email Sent

Clicked Link

O tinux (05 Version: x86_64)
@) Firefox (Version: 91.0)

0 Submitted Data

[ Linux (05 Version: x86_64)
@) Firefox (Version: 91.0)

¥ View Details

Slika 3.5. — Detalji rezultata phishing simulacije u Gophish alatu

Welcome, please login with your network credentials below.
Login:

Password:

Submit

Slika 3.6. — MSISimplePhish phishing web stranica

Alat ne pruza mogucnost slanja phishing poruka pa ¢e organizacija morati poslati poruke
koje ¢e sadrzavati URL adresu phishing stranice izvan alata. MSISimplePhish sprema
podatke o Zrtvama phishing napada u tekstualnu datoteku. U toj datoteci se zapisuje IP
adresa ako je korisnik posjetio URL adresu ili IP adresa, korisni¢ko ime 1 prva tri znaka
lozinke ako je korisnik upisao svoje vjerodajnice. Zapisivanjem samo prva tri znaka
onemogucuju se daljnji napadi, ali moguce je dokazati korisnicima da su podaci uspjesno

zapisani [20].

Zadnji alat za edukaciju zaposlenika je Phish-Me-Not [21]. Alat koristi Apache web
posluZitelj te pruza vanjski pristup web stranici pomocu ngrok alata. Za raspoznavanje
korisnika generira se link na pingb web stranici koja zapisuje IP adrese korisnika koje

posjete generirani link [22].
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Za koriStenje alata potrebno je postaviti ime organizacije i tablicu s podacima o
zaposlenicima. Tablica zaposlenika sadrzi ime, adresu elektronicke poste, IP adresu i
zadnji projekt zaposlenika. IP adresa se koristi za raspoznavanje korisnika. Korisnik moze
napraviti novu tablicu zaposlenika upisom podataka u terminal ili Koristiti postojecu
tablicu. U slucaju koristenja postojece tablice, otvara se prozor s korisni¢kim suceljem za

odabir datoteke s podacima o zaposlenicima prikazan na slici 3.7.

Select file

Directory:  /home/kali/Documents/Programs/Phish-Me-Not 4‘ @’

& .git

[] employee-table.txt

K 2]

File name: employee-table.txt Open

Files of type: Text files (*.txt*) = ] Cancel |

Slika 3.7. — Prozor za odabir tablice zaposlenika u Phish-Me-Not alatu

Nakon postavljanja podataka o zaposlenicima, alat Salje phishing poruke te Ceka upis
korisnika alata da je simulacija gotova. Poruka elektronicke poste koju alat koristi za
phishing simulacije se ne moZe mijenjati interakcijom s alatom, a prikazana je na slici 3.8.
U slucaju da korisnik klikne na link u poruci elektroni¢ke poste, prikazat ¢e mu se web

stranica s informacijama o phishing napadima i kako ih izbjec¢i.

Nakon $to je simulacija gotova, Phish-Me-Not kre€e s pokretanjem tri znacajke koje su
korisne tijekom phishing simulacija u organizaciji. Te znacajke su slanje poruka
elektronicke poSte Zrtvama sa savjetima kako izbje¢i phishing napade, slanje poruka
elektronicke poste s URL adresom na obavezni kviz koji ispituje znanje o phishing

napadima zaposlenicima koji nisu kliknuli na link te generiranje XLSX datoteke s
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rezultatima simulacije. Poruka elektronicke poste s linkom na obavezni kviz je prikazana

na slici 3.9., a generirana XLSX datoteka je na slici 3.10.

Cijeli proces koriStenja alata opisan gore prikazan je i na slici 3.11.

ORGANIZACUA Employee of the Month

diplomski_rad_phish_0@outlook.com B % =3

uto, 10.5.2022. 13:15

Primatelj: Vi

Dear Zaposlenik1,

Congratulations for achieving your performance goals! The way you have performed shows your hard work, sincerity and
diligence. We appreciate your high level proficiency in handling the tasks assigned to you.

In particular, | appreciate your work on your project imeProjekta. Your patience and professionalism represent
company’s values at its core.

To acknowledge your personal milestone, we are naming you as one of the company’'s EMPLOYEE OF THE MONTH! To
show our appreciation for your work and conduct, we bestow upon you the Certificate of the ‘The Employee of the
Month’. Download your e-certificate here.

We appreciate your performance and look forward to working with you on many future projects. Felicitations from all of
us at ORGANIZACHA!

Best Regards,
Manager

Human Resource
ORGANIZACIA

Slika 3.8. — Poruka elektronic¢ke poste za phishing koriStena u Phish-Me-Not alatu

URGE

NT: Phishing Simulation Assessment.

diplomski_rad_phish_0@outlook.com S5 9 =

uto, 10.5.2022. 13:16

Primatelj: Vi

Dear Zaposlenik1,

We are happy to inform you that you have cleared the first round of employee phishing training assessment.
To further enhance our company's cyber defences, a phishing email was sent to you. Simulations go beyond phishing
awareness guides and training. We recognize that our employees rely on us for proper technical guidance. To evaluate
your performance in the recent phishing-simulation assessment kindly fill the following mandatory form. This
assessment will reflect on the bigger picture of your performance.

If you have any questions, concerns, or feedback, you can direct them to your manager or get in touch with me directly.
Regards,

th3hack3rwiz

Manager

IT Team
ORGANIZACIA

Slika 3.9. — Poruka elektronicke posSte poslana korisnicima koji su prosli phishing

simulaciju
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Slika 3.10. — Generirana XLSX datoteka s rezultatima phishing simulacije

Slika 3.11. — KoriStenje Phish-Me-Not alata

lako alat ima korisne znacajke za simulaciju phishing napada, alat ima nedostatak Sto se

poruke elektronicke poSte i sadrzaj web stranice ne mogu mijenjati interakcijom s alatom.

3.2. Phishing alati za penetracijsko ispitivanje

Jedan od alata koji se koristi za napade druStvenim inZenjeringom u penetracijskim

testiranjima je The Social-Engineer Toolkit (SET) [23].
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Glavna znacajka SET-a je pokretanje tehnicki sofisticiranih napada druStvenim
inzenjeringom uz pruzanje jednostavnog korisnickog sucelja [24]. Korisnicko sucelje se
sastoji od viSerazinskih izbornika u kojima korisnik odabire vektor napada i postavlja

razlicite opcije konfiguracije za odabrani napad.

Za napade druStvenim inZenjeringom postoji deset razli¢itih opcija koje su prikazane na
slici 3.12., a neke od njih su Website Attack Vectors, Mass Mailer Attack i QRCode

Generator Attack Vector.

cial-Engineer To

Visit: https

Select from the menu:

—-Phishin

) Return back to the main menu.

Slika 3.12. — Opcije napada drustvenim inZenjeringom u SET alatu

Website Attack Vectors opcija ukljuCuje sve vektore napada koji koriste generiranu web
stranicu za kompromitiranje Zrtava. Jedan od vektora napada u toj opciji je Credential
Harvester Attack Method koji pomocu laZirane web stranice zapisuje vjerodajnice Zrtava

koje upiSu svoje podatke [24].

Kako bi se konfigurirao alat da napravi laZiranu Facebook stranicu, potrebno je postaviti IP
adresu web posluzitelja i URL adresu koju SET treba kopirati kao $to je prikazano na slici

3.13. Generirana laZirana Facebook web stranica je prikazana na slici 3.14.
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will allow you to util the clone cag vithin SET
or parameters from a ysite as well them into a report

— * IMPORTANT * READ S BEFORE ENTERING IN THE IP ADD * IMPORTANT * —

that thi
. If the POST fields

ing an EXTERNAL IP ADD
d

ur NAT ai you don't know

you will
al

as
nabbing [1@.0.2.151:

wi . facebook.com/login.php

Slika 3.13 — Postavljanje Credential Harvester Attack Method napada

facebook

Prijava na Facebook

Zaboravili ste korisnicki racun?

Kreiraj novi korisni¢ki racun

Slika 3.14. — Generirana Facebook web stranica pomoc¢u SET alata

Nakon konfiguracije opcija, alat ¢eka upis podataka zrtve. Upisani podaci se ispisuju u

prozoru terminala i zapisuju u XML datoteku.

Druga isprobana opcija na glavnom izborniku je Mass Mailer Attack koja sluZi za slanje
phishing poruka elektronicke poste. Prvi korak u toj opciji je odabrati Salje li se poruka
elektroni¢ke poSte jednoj ili viSe osoba. U drugom koraku treba odabrati koristi li se ve¢
napravljeni predlozak sadrzaja poruke elektronicke poste ili se radi novi jednokratni. U

slucaju novog predloska treba upisati subjekt poruke te sadrzaj u tekstualnom ili HTML
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obliku. Takoder, treba postaviti jo§ neke podatke o poruci elektronicke poste poput
priloZzenih datoteka, ime posiljatelja te hoce li poruka biti oznacena kao visoki prioritet.
Korisnik treba postaviti i podatke o racunu s kojeg ¢e se poslati poruke elektronicke poste

poput SMTP posluzitelja i prikljucka, korisni¢kog imena i lozinke.

Primjer postavljanja te opcije je prikazan na slikama 3.15 1 3.16. Izostavljen je upis HTML

sadrzaja poruke elektronicke poste zbog preglednosti.

Social Engineer Toolkit Mass E-Mailer

There are two options on the mass e-mailer, the first would

be to send an email to one individu person. nd option
will allow u to import a list and send it to as / people as
you want within that list.

What do you want to do:

ngle Email Address
ler

99. Return to main menu.
2

Do you wan use predefined template or craft
a one time email template.

1. Pre-Defined Template
2. One-Time Use Email Template

ed, pE
ing> Enter the body of the me

Next line of the body: END

filename.t (or
stem, enter the full

1 to the file to import inte SET: /home li/targetlist.txt

il attack.

ailserveryouown.com): smtp-mail.outlook.com

- [y/nl: n
diplo

Slika 3.16. - Drugi dio postavljanja Mass Mailer Attack napada

Sljedeca opcija koja je na glavnom izborniku je QRCode Generator Attack Vector koja

generira QR kod za upisanu URL adresu. Generirani QR kod se kasnije moze koristiti u
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phishing poruci kako bi se smanjila vjerojatnost detekcije phishing napada i vjerojatnost da

¢e zrtva uociti sumnjivu URL adresu.

Generiranje QR koda za internu IP adresu virtualnog operacijskog sustava koji se koristio

za isprobavanje alata je prikazano na slici 3.17.

The QRCode Attack Vector will create a QRCode for you with whatever URL you want.

When you have the QRCode Generated, select an additional attack vector within SET and
deploy the QR e to your victim. For mple, generate a QRCode of the SET Java Applet

and send the QRCode wia a mailer.

Enter the URL you want the QRCode to go to (99 to exit): htip
[#*] ORCode has been generated under /root/.set/repor

Slika 3.17. — Postavljanje QRCode Generator Attack Vector napada

Sljede¢i alat za penetracijska testiranja je httphish koji ima mogucnost kopiranja web

stranica i pokretanja HTTP posluzitelja.

Najvecéa prednost ovog alata je jednostavnost jer su potrebna samo dva koraka za
postavljanje phishing napada. Konfiguracija se sastoji od upisa URL adrese web stranice
koja se zeli kopirati ili kopiranja postoje¢e kopije u web direktorij koji se nalazi u istom
direktoriju kao i Python skripta alata. Zatim, treba upisati na koju IP adresu ili domenu
treba preusmjeriti korisnika nakon upisa podataka. Alat nakon toga ¢eka upis podataka i

zapisuje ih u tekstualnu datoteku.

Nakon kraja koriStenja alata potrebno je pokrenuti cleanup Python skriptu koja ¢e obrisati

web direktorij i tekstualnu datoteku s upisanim podacima.

Za demonstraciju koriStenja alata je koriStena ru¢no modificirana verzija Facebook stranice

za prijavu §to je prikazano na slici 3.18.

Zatim, za penetracijsko testiranje se moze koristiti i Modlishka alat [25]. Modlishka je
HTTP reverzni posrednik, to jest Modlishka posluzitelj se nalazi izmedu ciljane web
stranice 1 Zrtve te prosljeduje sve zahtjeve zrtve ciljanoj web stranici. Ta pozicija

omogucava Modlishka alatu da zapiSe sve podatke koje je Zrtva upisala.
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Do you want to automatic ¢ download (¥/n) = n
sure all the L re in b before lau ng the HTTP server !
is the IP/domain GET/POST should rward to : ook .com

Editing HTML index file
Done

Press ENTER 1t a the HTTP serwver

Slika 3.18. — Koristenje httphish alata

Modlishka alat je moguée konfigurirati preko opcija u terminalu ili pomocéu JSON
datoteke. Primjer JSON konfiguracijske datoteke s kojom ¢e Facebook biti ciljana web

stranica je u nastavku:

"proxyDomain": "loopback.modlishka.io",
"listeningAddress": "0.0.0.0",
"proxyAddress": "",

"target": "www.facebook.com",
"targetResources": "static.xx.fbcdn.net",
"rules": "",

"terminateTriggers": "",
"terminateRedirectUrl": "",
"trackingCookie": "fr",
"trackingParam": "ident",

"jsRules":"",

"JsReflectParam": "",

"debug": false,
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"forceHTTPS": false,
"forceHTTP": false,
"dynamicMode": false,

"logPostOnly": false,

"disableSecurity": false,
"log": "facebook.log",
"plugins": "all",
"credParams":

"ZWlhaWwOKFteXFddKyk=, ZW5jcGFzcz0oWl5cbl0rKQ==",

"cert": ,

"certKey":
"certPool": ""

}

Prve tri varijable se odnose na domenu koju posjeduje korisnik. Varijabla proxyDomain je
domena na kojem ¢e se nalaziti phishing stranica. Varijabla listeningAddress je adresa
sucelja na kojem Modlishka Ceka zahtjeve. Ako je vrijednost 0.0.0.0, Modlishka sluSa na

svim suceljima. Sljedeca varijabla proxyAddress je adresa posrednika koja se koristi [25].

Sljedee tri varijable su povezane s ciljanom web stranicom. Varijablu target treba
postaviti na vrijednost URL adrese ciljane web stranice. Druga varijabla targetResources
treba sadrzavati dodatne domene na kojima se nalaze resursi potrebni ciljanoj web stranici.
Varijabla rules definira listu atributa i vrijednosti s kojima se treba zamijeniti prethodne

vrijednosti tih atributa u HTTP odgovorima ciljane web stranice [25].

Dvije varijable u JSON datoteci konfiguriraju podatke o dnevniku. Varijablom
logPostOnly moze se odrediti da se zapisuju samo POST HTTP zahtjevi, a log varijabla

sadrzi ime datoteke u koju e se zapisivati uhva¢eni HTTP zahtjevi.

Modlishka uhvacene vjerodajnice zapisuje na krajnjoj tocki SayHello2Modlishka.
Navedena krajnja tocka sadrzi UUID identifikacijski broj, korisnicko ime i lozinku Zrtve, a
to se moze postaviti sa sljedeCe dvije varijable. Prvo, u varijabli trackingParam se
postavlja ime HTTP parametra za pracenje zrtve. Taj parametar se koristi u URL adresi

phishing stranice, a vrijednost tog parametra ¢e se upisati pod stupac UUID. Drugo,
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varijabla credParams sadrzi base64 Sifriran popis uzoraka podudaranja (engl. regex)
korisnickog imena i lozinke. U primjeru za Facebook prva vrijednost je email=(["\W]+)
koja prihvaca sve vrijednosti do prvog znaka koji nije slovo, a druga encpass=(["\nJ+)

koja prihvaca sve vrijednosti do novog reda.

Sljedece tri varijable konfiguriraju podatke o certifikatu phishing stranice. Varijabla cert
sadrzi vrijednost PEM certifikata, certKey vrijednost SSL kljuca certifikata, a certPool ime

tijela za izdavanje certifikata. Sve vrijednosti moraju biti base64 Sifrirane.

Ostale varijable postavljaju ostatak moguc¢ih konfiguracija. Varijabla terminateTriggers
sadrzi listu URL adresa ¢ijom posjetom ¢e se prekinuti sesija zrtve, a nakon toga e se
korisnik preusmjeriti na URL adresu u varijabli terminateRedirectUrl. U varijabli
trackingCookie je ime HTTP kolacic¢a koji se koristi za prac¢enje zrtve. Sljedeca varijabla
JsRules sadrzi listu JavaScript tereta i URL adresa na koje ¢e se ubaciti taj teret. Varijable
forceHTTPS 1 forceHTTP odreduju treba li posrednik koristiti samo HTTPS, odnosno
HTTP. Varijabla dynamicMode pokrec¢e nacin rada u kojem Modlishka prihvaca sve
dolazne HTTP zahtjeve. Varijabla plugins sadrzi popis svih omogucéenih dodataka. Zadana

vrijednost omogucava sve dodatke, a korisnik moze dodati i svoje dodatke.

Nakon upisa podataka u datoteku, alat se moze pokrenuti u pocetnom direktoriju alata s

naredbom:
sudo ./dist/proxy -config templates/facebook.json

Nakon pokretanja, uhvacene vjerodajnice se mogu vidjeti na SayHello2Modlishka krajnjoj

tocki, kao $to je prikazano na slici 3.19.

Clicks Logins Terminations
4 3(75.0%) 0(0.0%)
uuib Username Password Terminated Cookies
disdfsdisd N
123455 test #PWD_BROWSER:5:1652374961:AY 1QAIFIVQzLito3IW1z108hmxZLY 1 AcSypuUGeMh6 TSLJ48gfELt0s0HNIr77HuiC0q VXrQVesYFelz7GitMLBAy7IvUuMopb31D5elDjot/ sfuea2ctiwiXeWpk YvhATTMDENIENA= N
a0af4141-0672-4407- test #PWD_BROWSER:5:1652375035:AY 1 QAMHAem7IDr4quibG060D L +Heb8tz2a+2+w28H0BKTQxFraYpb/SUkPWL2Iu N
b483 3ab6sbdsc14e OpzqJDgywcDma-+QzTegyOXnUC7W1QRq5UJio1 UZYfveFevvaELezyEamD7AbgUgPHTZz9F 2we/ Y=

uuid1 test #PWD_BROWSER 5:1652374933:AY 1QABmOEOB23Q5m/UiulNulYmEIsAizZs1PTAsMyz++bM5s4y 1 ++SUEQMP21XT7X8kPT57HiwvPvEFd8 YIDhk0 DApQwaJyR6Z1g/tp78iPxvJ VIHPD2NF/9bvgU3EAog 1 N
huhCrH8=

Slika 3.19. — SayHello2Modlishka krajnja tocka od Modlishka alata

Prednost Modlishka alata je $to za rad alata ne treba kopija web stranice. U slucaju da se
promijeni izgled originalne stranice, promjena ¢e se odmah prikazati na Modlishka
phishing stranici. Istovremena promjena na phishing stranici smanjuje vjerojatnost da ¢e

korisnik primijetiti phishing napad.
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Sljedeci alat za penetracijski test je redlure. Glavna znacajka redlure phishing okvira je §to
omogucava upravljanje viSe phishing kampanja koje su pokrenute na razli¢itim
posluziteljima, priklju¢cima ili domenama. Takoder, redlure omogucava povezivanje vise
predlozaka web stranica za laziranje web stranica koje imaju vise koraka u prijavi

korisnika.

Sastoji se od tri komponente: redlure-console, redlure-worker i1 redlure-client [27] [28]
[29]. Prva komponenta redlure-console je centralizirani API koji sprema predloske, prati
phishing kampanje i upravlja redlure-worker komponentama [27]. Sljedeca komponenta
redlure-worker upravlja web posluziteljem za phishing kampanje. Komponenta redlure-

client je web sucelje za interakciju s redlure-console komponentom.

Korisnic¢ko sucelje se sastoji od tri glavne komponente: Workspaces, Domains & Servers i
Users & Roles. Workspaces komponenta pomaze korisniku pri organizaciji kampanja,
predlozaka poruka elektronicke poste i web stranica i tako dalje. U komponenti Domains &
Servers Korisnik treba postaviti podatke o posluzitelju na kojem se nalazi redlure-worker
komponenta te upisati domene koje ¢e se koristiti u phishing kampanjama. Pomocu
komponente Users & Roles administrator moZe upravljati korisnicima i pravima koje
imaju.

U Workspaces komponenti se nalazi Sest kartica. Prva kartica je Results koja prikazuje
rezultate phishing kampanja koje se nalaze u trenutnom radnom prostoru. Rezultati
prikazuju broj poslanih poruka elektronicke poste, broj neotvorenih i otvorenih poruka,
broj korisnika koji su kliknuli na link u poruci, broj korisnika koji su preuzeli datoteku u
poruci elektronicke poSte te broj podataka upisanih na phishing stranici. Primjer kartice

Results prikazan je na slici 3.20.

U drugoj kartici Campaigns korisniku je omoguceno upravljanje 1 stvaranje phishing
kampanja. Kod upravljanja phishing kampanjama moze se vidjeti status kampanje i
prethodno odabrane postavke te kopirati, zaustaviti ili obrisati kampanju. Za stvaranje nove
kampanje korisnik mora postaviti tri grupe postavki. Prva grupa je vezana uz postavke
posluZitelja poput domene, IP adrese, prikljucka i koristi li se SSL. Druga grupa postavlja
podatke o phishing scenariju poput predloSka poruke elektroni¢ke poSte i web stranice,
URL adresa na koju treba preusmjeriti korisnika i tako dalje. Zadnja grupa postavki se
odnosi na slanje phishing poruka elektronicke poste, odnosno lista primatelja, posiljatelj,

slanje u skupinama i pocetak slanja poruka.
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% Roles | General  Results Campaigns Emails Pages TargetLists Profiles Logout & 9

KR , Workspaces Domains & Servers Use!

RESULTS Refresh & ‘ Graph @&
Sent Unopened Opened Downloaded Submitted
Campaigns Credential Anon Forms B8
Show 10 3 |entries Search Vault
Show 10 # entries Search:
“1 ID Name Status Server Domain Start Date End Date
[-] 1 Phishing simulacija Active local localhost 05192211:07  01-01-0100:00 | i
1 diplomski_rad_phish_1@outlook.com
Showing 1 to 1 of 1 entries Previous Next
Showing 1to 1 of 1 entries Previous - Next

Slika 3.20. - Rezultati phishing simulacije u redlure alatu

Emails kartica sluzi za stvaranje HTML predlozaka poruka elektronicke poste. Korisnik
moze omoguciti praéenje poruka elektroni¢ke poste $to ¢e ubaciti sliku u HTML sadrzaj
poruke. Takoder, postoji moguénost koriStenja varijabli koje ubacuju tekst ovisno o
podatku primatelja. Primjerice, {{ fname }} je varijabla za ime primatelja, a {{ url }} je
URL adresa phishing stranice [30]. Primjer Emails kartice za Facebook poruku
elektronicke poste je prikazan na slici 3.21.

UQ) Workspaces winn & ol % Renult Emalls |

NEW EMAIL | variabies

HMarms Facebook Subject | Upozorenje o prijav 8 TrackEmall® ‘ Cade | | Create |

n Upozoronjs o prijavi

Pozdrav,

Primijetil sma novu prijavu na vad Facabook ragun s nopoznalog preglednika il uredaja. Jests i to bili vi?

ShOme
CTTECT  Usraviiane upozorenjima

Slika 3.21. — Postavljanje poruke elektronicke poste u redlure alatu

Na Pages kartici se stvaraju HTML predlosci web stranicu za phishing. Moguée je 1
napraviti automatsku kopiju web stranice. Izgled Pages kartice za web stranicu za prijavu
na Facebook je na slici 3.22. Kako bi se ispravno zapisivale upisane vjerodajnice potrebno
je promijeniti vrijednost action atributa u {{ next_url }} kod HTML forme za prijavu u

rucno napravljenoj kopiji Facebook web stranice.
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tR’ Workspaces aneral Pages

NEW PAGE

Name Facebaok URL Path clone site || Cod |

facebook

Prijava na Facebook

Slika 3.22. — Postavljanje phishing web stranice u redlure alatu

Kartica Target Lists sluzi za stvaranje popisa primatelja phishing poruka. Korisnik moze
ru¢no upisivati podatke ili uvesti ih pomocu CSV datoteke. Podaci primatelja koji se

trebaju upisati su ime, prezime i adresa elektroni¢ke poste.

Kartica Profiles omogucuje korisniku da konfigurira racun s kojeg ¢e se slati poruke
elektronicke poste. Jedan profil se sastoji od imena posiljatelja, SMTP posluzitelja 1

prikljucka, korisnickog imena i lozinke.

3.3. Ostali phishing alati

Prvi alat je LordPhish [31]. LordPhish sadrzi 52 gotova predloska web stranica medu
kojima su razne druStvene mreZe. Sve opcije su prikazane na slici 3.23. Za neke web
stranice, poput Facebooka, korisnik moze odabrati izmedu viSe predlozaka razli¢itog
sadrzaja. Alat pruza tri opcije za prosljedivanje prikljucka, a to su ngrok, Localhost Run i
lokalni pristup. U slucaju da korisnik odabere ngrok opciju, alat nece ispisati generiranu
URL adresu zbog pogreske u kodu, ali se adresa moZze pronaéi na

http://127.0.0.1:4040/api/tunnels.
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http://127.0.0.1:4040/api/tunnels

Version 2.0 Beta

+] Tool Created by Gr

[01] [18]
[02] [19]
[03] [20]
[04] [21]
[05] [22]
[06] [23]
[07] [24]
[08] [25]
[09] [26]
[10] [27]
[11] [28]
[12] [29]
[13] [30]
[14] [31]
[15] [32]
[16] [33]
[17] [34]
[99] [yl
[00] [F]

~ Select an option:

Slika 3.23. — Predlos$ci web stranica na LordPhish alatu

Nakon odabira Facebooka na prvom izborniku, korisnik moze birati izmedu osam
predloska. Zatim, treba se odabrati na¢in za prosljedivanje prikljucka te tada alat ¢eka upis

podataka. Cijeli proces konfiguracije alata prikazan je 1 na slici 3.24.

1z Disclaimer: Developers assume no liability and are not
responsible for any misuse or damage caused by LordPhish.
: Only use for educational purporses!!

: Attacking targets without mutual consent is illegal!

txt
cebook/ : No such file or directory

Slika 3.24. — Postavljanje LordPhish alata
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Izgled predloska Facebook stranice za prijavu je zastario prema ¢emu bi odreden broj

korisnika mogao prepoznati phishing napad. Zastarjeli predlozak je prikazan na slici 3.25.

Log in to Facebook

Forgotten account?

or

Create New Account

English (UK) 51 auyall & Uedt e Deutsch el a5 Espafiol
Sign Up Log in Messenger Facebook Lite Watch People Pages Pape categories Places Games Locations Marketplace Groups
Instagram Local Fundraisers Services About Create ad Create Page Developers Careers Privacy Cookies AdChoices Terms Help

Settings Activity log

Slika 3.25. — Ugradeni predloZak za Facebook web stranicu za prijavu u LordPhish alatu

Facebook predlosci su imali pogresku u kodu zbog koje se nisu zapisivali upisani podaci.
Pogreska je pronadena u login.php datoteci u facebook direktoriju. U PHP datoteci koristi
se $_POST za skupljanje podataka koji su upisani u HTML obrazac i poslani s POST
metodom. Medutim, napisana su kriva imena parametara. Umjesto id treba pisati

username, a umjesto pass treba biti password.

Sljedeci alat je Zphisher [1]. Alat pokre¢e web posluzitelj za phishing stranicu te zapisuje

upisane vjerodajnice.

Korisnicko sucelje se sastoji od dva izbornika. U prvom izborniku alat omogucuje izbor
izmedu 34 web stranica, a za neke postoji viSe razliitih predloZaka. Za Facebook postoje
cetiri predloska prikazani na slici 3.26., a to su uobi€ajena stranica za prijavu, prijava na
glasaCku anketu, stranica za sigurnosnu prijavu i prijava na Messenger servis. Ugradena
verzija uobicajene Facebook stranice za prijavu je izgledom ista kao sadaSnja verzija pa

korisnici ne mogu na taj nacin prepoznati phishing napad.
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Drugi izbornik prikazan na slici 3.27 sluzi za odabir servisa za prosljedivanje prikljucka.

Moguce opcije su lokalni pristup, Ngrok i Cloudflared.

Nakon konfiguracije, alat ¢eka upis podataka te na terminalu ispisuje pronadene IP adrese i

vjerodajnice, Sto je prikazano na slici 3.28.

Slika 3.27. — Odabir servisa za prosljedivanje prikljucka u Zphisher alatu
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Slika 3.28. — Ispis Zphisher alata nakon upisanih vjerodajnica

Sljede¢i alat je AdvPhishing [33]. Alat, kao i prethodni, pokrece web posluzitelj za
phishing stranicu i zapisuje vjerodajnice. Za razliku od prijasnjih alata, predloSci web
stranica u AdvPhishing alatu traZe upis jednokratne lozinke (engl. one-time password,

OTP).

Za postavljanje alata potrebno je odabrati web stranicu koja se Zeli koristiti za phishing
napad. Taj korak prikazan je na slici 3.29. U slu¢aju odabira Facebook opcije, za phishing
napad Ce se koristiti starija verzija Facebook web stranice te je prva stranica prikazana na
slici 3.30. Nakon Sto Zrtva upiSe korisnicko ime i lozinku, prikazuje se stranica za upis

jednokratne lozinke na slici 3.31.

Nakon upisa podataka, oni se ispisuju u terminalu $to je prikazano na slici 3.32.

31



ADV-FHIS

BYF PHISHI oL [w 2.1]

[ Follow on Github :- https thub. c 1itetch/AdvPhishing

i ol b el e T e S S e S i ek e Sl e el S e S e ek S S

i el b el e S e S S e i ek e Sl S S S e S e ik e S

Slika 3.29. — Postavljanje AdvPhishing alata

Email or Phone Password

Facebook helps you connect and share with the Create an accou nt

people in your life. It's free and always will be.

22 v Jun v 1994

O Female O Male O Custom

By clicking Sign L
Gookie Policy.
can opt out at 2

ur Terms, Data Policy and

| Sign Up

English (UK) )1 sian awsll B e Gt Luuylo swadl Deutsch Espafiol

SignUp Login  Messenger Facebook Lite People Profles Pages Pagecategories Evenis Places Games Locations  Marketplace
Gr

Account security  Loginhelp  Help

om
3
&

S nstagram  Local  Fu sers About Createad Create Page Developers Cookies  AdChoices Terms

Slika 3.30. — Ugradena Facebook web stranica za prijavu u AdvPhishing alatu
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Two-factor authentication required

You've asked us to require a 6-digit login code when anyone fries to access your account from
a new device or browser.

When you receive your 6-digit code, enter it to continue:

Didn't recelve a code? m

Slika 3.31. — Ugradena Facebook web stranica za upis jednokratne lozinke u AdvPhishing

alatu

: https://18cb-176-62-25-69.ngrok.io
: 18cb-176-62-25-69.ngrok.io

Slika 3.32. — Ispis AdvPhishing alata nakon upisanih vjerodajnica

Sljede¢i alat je SocialFish [34]. Alat omogucuje postavljanje web stranice za phishing i

slanje phishing poruka elektronicke poste.

Alat se pokrece u terminalu, a ostala interakcija s alatom je mogu¢a pomocu korisnickog
sucelja prikazanog na slici 3.33. U gornjem dijelu sucelja se postavlja phishing web
stranica. Korisnik moZze napraviti automatsku kopiju web stranice na upisanoj URL adresi
te postaviti na koju URL adresu preusmjeriti Zrtvu ili odabrati koriStenje prilagodenog
HTML koda. U donjem dijelu sucelja prikazani su rezultati phishing napada, to jest broj
klikova na link phishing web stranice, broj posjetitelja koji nisu upisali podatke, broj

uhvacenih vjerodajnica i broj pokrenutih phishing napada.

33



®SocialFish .

Your attacks url: http://0.0.0.0:5000

Custom HTML Inject beef-xss

Easy Access
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X
=
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= Revoke Token

{J control SocialFish via mobile app

= Send Mail B Generate Report BeTa
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VISITORS NOT PICKED UP CAPTURED CREDENTIALS UNCHED

Slika 3.33. — Korisni¢ko sucelje SocialFish alata

U slucaju da su uhvacéene vjerodajnice, na korisnickom sucelju ¢e se ispisati podaci o
korisniku poput IP adrese, koriStenog web preglednika i operacijskog sustava te svi
napravljeni POST zahtjevi. Dio korisnickog sucelja koji prikazuje uhvacéene vjerodajnice je

prikazan na slici 3.34.

Successful Attacks

URL P BROWSER OPERATING SYSTEM DATE PORTSCAN POSTLOG
Custom 10.0.215 @ TRACE ® firefox val.o & finux [ 05-20-2022 @ Scan # Shodan Q view
Custom 10,0215 @ TRACE © firefox va1.0 A finux [ 05-20-2022 ® scan # shodan Q view
Custom 127.0.0.] @ TRACE ® firefox vol.0 A linux 04-05-2022 ® scan # shodan Q view

Copyright € 2019 UndeadSec. All rights reserved.

Slika 3.34. — Uhvacene vjerodajnice prikazane u SocialFish alatu

SocialFish omogucéuje slanje poruka elektronicke poste preko korisnickog sucelja.
Potrebno je upisati subjekt i sadrzaj poruke u tekstualnom obliku, primatelja i podatke o
posiljatelju 1 SMTP posluzitelju kao $to je prikazano na slici 3.35. za laziranu Facebook

poruku elektronicke poste.
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& socialFish/Send Mail

Subject Upozorenje o prijavi
ect text

Email diplomski_rad_phish_0@outlock.com

Please enter your emall

Password

your email password

Recipient diplomski_rad_phish_l@outlook.com
Body Pozdray,
Primijetili smo novu priigvy ng vas Facebook racun s nepoznated predlednika il uredaija. Jeste li to bilj vi?
Pregledaj priiavu ng: http://10.0.215:5000/
Ako ubuduce ne zelite primati ove ecposte od Fagebooka, melime otkazite pretplaty
Meta Platforms Ireland Ltd., Attention: Community Operations, 4 Grand Canal Square, Dublin 2, Ireland
smtp smtp-mail.outiook.com
itp server
Port 587

Slika 3.35. — Postavljanje lazirane Facebook poruke elektronicke poste na SocialFish alatu

Funkcionalnost kopiranja web stranice ne radi ispravno na primjeru Facebook stranice za
prijavu pa je potrebno koristiti funkcionalnost koriStenja prilagodenog HTML koda. Kako
bi SocialFish ispravno zapisivao upisane vjerodajnice potrebno je dodati sljede¢i kod u

HTML kod kopije Facebook stranice:

<script type="text/javascript">

var forms = document.forms;
for (var 1 = 0, ilLen = forms.length; i < iLen; i++) {
var form = forms[i];
form.action = '/login';
}
</script>

Sljede¢i alat je HiddenEye [35]. Ovaj alat omogucuje korisniku odabir izmedu 40 web

stranica za phishing te postavlja web posluZitelj za odabranu stranicu.

Konfiguracija alata se sastoji od pet izbornika. Na prvom izborniku na slici 3.36. odabire

se web stranica za phishing napad. Za odredene web stranice postoji viSe predlozaka.
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Slika 3.36. — Predlosci web stranica na HiddenEye alatu

Drugi izbornik omogucuje uporabu dodatnih funkcionalnosti kao §to je prikazano na slici
3.37. Prva funkcionalnost dodaje keylogger koja biljezi sve unose preko tipkovnice na
phishing web stranici. Druga funkcionalnost dodaje laznu Cloudflare stranicu prije
ucitavanja phishing web stranice. Cloudflare je reverzni posrednik kojeg koriste legitimne
web stranice za zaStitu od napada uskrac¢ivanjem usluge (engl. denial of service attack).
Zadnja dodatna funkcionalnost je moguénost slanja zabiljeZenih podataka na zadanu

adresu elektronicke poste.

Slika 3.37. — Dodatne funkcionalnosti na HiddenEye alatu
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Treéi izbornik se koristi za unos URL adrese na koju ¢e se preusmjeriti zrtva nakon upisa

podataka na phishing web stranicu. Prikazan je na slici 3.38.

Slika 3.38. — Postavljanje preusmjeravanja zrtve u HiddenEye alatu

HiddenEye na cetvrtom izborniku, koji je prikazan na slici 3.39, omogucuje unos

prikljucka na kojem ¢e se pokrenuti web posluzitelj s phishing web stranicom.

Slika 3.39. — Postavljanje prikljucka za phishing web stranicu u HiddenEye alatu

Zadnji izbornik prikazan na slici 3.40. omogucuje odabir servisa za prosljedivanje

prikljucka. Jedine dvije opcije koje trenutno ispravno rade su lokalni pristup i ngrok.

Slika 3.40. — Postavljanje servisa za prosljedivanje priklju¢ka u HiddenEye alatu
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Nakon upisa podataka u prethodnih pet izbornika, HiddenEye ¢eka upis podataka na
phishing web stranici. U slucaju upisa ispisuje IP adresu, User-Agent HTTP zaglavlje,

trenutno prijavljenog korisnika i upisane vjerodajnice. Takav ispis je prikazan na slici 3.41.

CREDENTIALS FOUND ]:

Slika 3.41. — Ispis HiddenEye alata nakon upisanih vjerodajnica

Sljedeci alat je PhishMailer [36]. SluZi za generiranje i slanje phishing poruka elektronicke

poste. Alat generira poruke elektronicke poste za 22 web stranice.

Na prvom izborniku se odabire za koju web stranicu se Zeli generirati poruka elektronicke

poste. Prvi izbornik i1 sve moguce opcije su prikazane na slici 3.42.

Nakon odabira predloska, potreban je upis podataka koji ¢e se upisati u sadrzaj poruke te
upis lokacije gdje ¢e se spremiti generirana HTML datoteka. Za Facebook poruku
elektronicke poste potrebni su podaci o zrtvi, URL adresa phishing web stranice, te
proizvoljni datum i mjesto. Upis tih podataka u korisni¢kom sucelju je prikazan na slici

3.43.

Nakon upisa potrebnih podataka, generirat ¢e se HTML datoteka za Facebook koja je

prikazana na slici 3.44.
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PhishMailer Version 2.0
Instagram: bizk3n
bizkengprotonmail.com

L S

AAAAAAAAAAARAAAANARAAAAAANAAADA AR nn

AAAAAAAAAAAANNAR

[ 1 More Versions Will Come Soon Stay Updated, Follow My Github

options:

[1] Instagram [12] Paypal

[2] Facebook [13] Discord
[3] Gmail [14] Spotify
[4] Gmail (simple) [15] Blockchain
[5] Twitter [16] RiotGames
[6] Snapchat [17] Rockstar
[7] Snapchat (simple) [18] AskFM

[8] Steam [19] eeewebhost
[9] Dropbox [20] Dreamteam
[18] Linkedin [21] Gamehag
[11] Playstation [22] Mega

[30] Send Phishing Email
[69] Bypass Method

[80] Use Another Language
[99]

[1337] Info

[4444] ToDo List

[+] Your Templates Will Be Saved Here /home/kali/Documents/Programs/PhishMailer/"TemplateName.html"

Slika 3.42. — PredloSci poruka elektronic¢ke poste u PhishMailer alatu

I jphishmai

[+] Enter Target Name: Name

[+] Enter Target Email: Email

[+] Enter Phishing URL: https://www.phishing-facebook.com
[+] Enter a number as date: 30

[+]1Enter Month When

[1] January

[2] February

[3] March

[4] April

[5] May

[6] June

[7] July

[8] August

[9] September

[1@] October

[11] November

[12] December
mail

Enter : 2022

Enter Time (Example, 10:00 pm/am): 10:02
Enter name of city: Zagreb

Enter Name of Country: Hrvatska

Enter Name On HTML File To Save: /home/kali/Documents/Programs/PhishMailer/test
HTML File Created

Slika 3.43. — Postavljanje poruke elektronicke poste u PhishMailer alatu
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n Login Alert

Hi Name,

Your account was recently logged into from an unrecognized browser or device. Was this you?

New Login
@ May 30, 2022 at 10:02
©Q Near Zagreb, Hrvatska

[ Google Chrome

Email'a=. If you don't want to receive these emails from Facebook in the future, please unsubscribe

Slika 3.44. — Generirana Facebook poruka elektronicke poste u PhishMailer alatu

3.4. Razlike u phishing alatima

Prethodno opisane alate je moguée usporediti pomocu Sest znacajki. Takva usporedba

prikazana je u tablici 3.1.

Slanje Proizvoljne | Kloniranje | Vanjski | Otvoreni | Graficko
poruka phishing web pristup kod korisni¢ko
elektronicke web stranica | phishing sucelje
poste stranice web
stranici
Gophish Da Da Da Ne Da Da
MSISimplePhish Ne Ne Ne Ne Ne Ne
Phish-Me-Not Da Ne Ne Da Da Djelomi¢no
SET Da Da Da Da Da Ne
httphish Ne Da Da Ne Da Ne
Modlishka Ne Da Ne Ne Da Ne
redlure Da Da Da Da Da Da
LordPhish Ne Ne Ne Da Da Ne
Zphisher Ne Ne Ne Da Da Ne
AdvPhishing Ne Ne Ne Da Da Ne
SocialFish Ne Da Da Ne Da Da
HiddenEye Ne Da Ne Da Da Ne
PhishMailer Da Ne Ne Ne Da Ne

Tablica 3.1. — Razlika phishing alata
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Prvi stupac u tablici prikazuje koji alati imaju moguénost slanja phishing poruka

elektronicke poste. Takvi alati su Gophish, Phish-Me-Not, SET, redlure i PhishMailer.

Drugi stupac se odnosi na mogucnost koriStenja proizvoljnih web stranica za phishing
napad. Odredeni alati imaju ve¢ napravljene predloske web stranica te je moguce koristiti
samo te web stranice. Alati koji dopustaju koriStenje samo ugradenih web stranica su
MSISimplePhish, Phish-Me-Not, LordPhish, Zphisher i AdvPhishing. PhishMailer alat je
takoder naznacen da nema tu opciju jer uopée nema mogucénost za postavljanje web

posluzitelja za phishing web stranicu.

Odredeni alati imaju ugradenu funkcionalnost za kloniranje proizvoljnih web stranica. U
tom slucaju korisnik ne mora napraviti ru¢ne kopije Zeljene web stranice Sto olaksSava
postavljanje phishing napada. Ugradeno kloniranje imaju Gophish, SET, httphish, redlure i

SocialFish §to je prikazano u tre¢em stupcu.

Vanjski pristup phishing web stanici u ¢etvrtom stupcu pokazuje alate u kojima je moguce
postaviti da je phishing web stranica javno dostupna na Internetu. Phish-Me-Not,
LordPhish, Zphisher, AdvPhishing 1 HiddenEye imaju ugradene servise koji omogucuju
vanjski pristup poput ngrok servisa. SET i redlure omogucuju korisniku da upiSe javnu IP

adresu tijekom konfiguracije posluZitelja na kojem se nalazi phishing web stranica.

U petom stupcu je prikazano koji alati su softveri otvorenog koda. Samo jedan alat, to jest

MSISimplePhish, nije otvorenog koda.

Alati koji imaju graficko korisnicko sucelje su prikazani u zadnjem stupcu. Alati s
potpunim grafickim suceljem su Gophish, redlure 1 SocialFish. Phish-Me-Not alat ima
djelomi¢no graficko sucelje. Kada korisnik treba odabrati datoteku iz koje se ucitavaju
podaci ili u koju ¢e se spremiti podaci, otvara se prozor §to je jedina interakcija grafickim

suceljem.
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4. Mehanizmi za procjenu phishing rizika

Nakon provodenja phishing simulacija, organizacije koriste razliCite mehanizme za
procjenu rizika od napada druStvenim inZenjeringom. Osim S§to ti mehanizmi
organizacijama pokazuju phishing rizik, pokazuju i efikasnost edukacije zaposlenika u

organizaciji.

4.1. Pregled mehanizama

Najces¢i koriSteni mehanizam za procjenu phishing rizika je stopa klikova. Stopa klikova
je postotak zaposlenika koji su kliknuli na URL adresu phishing web stranice. Mehanizam
stope klikova je jednostavan, medutim nije u¢inkovit na¢in za pracenje phishing rizika jer
ovisi o sadrzaju i temi poruke elektronicke posSte. Za poruke elektronicke poSte sa
sadrzajem o financijama ¢e viSe ljudi kliknuti na phishing link u odnosu na link u poruci
elektroni¢ke poste o telekomunikacijama [37]. Takoder, niske stope klikova ne moraju
nuzno ukazivati na dobru edukaciju zaposlenika ve¢ mogu biti pokazatelji na nedostatke u
phishing simulaciji. Nedostatci mogu biti da je phishing napad bio lagan za prepoznavanje,
da nije primjenjiv na ve¢inu osoblja ili da su se zaposlenici susreli sa slicnim napadom na
prethodnim simulacijama [38]. Nadalje, ovaj mehanizam ne koristi nijednu metriku koja je
usredotoCena na pozeljno ponasanje korisnika tijekom phishing napada niti metriku koja
ukljucuje druge tipove phishing napada poput zloudnih datoteka priloZenih u poruci

elektronicke poste.

Drugi mehanizam je faktor otpornosti od Proofpointa koji u raCunanje rizika ukljucuje i
uzorno ponasanje korisnika, odnosno prijavu moguceg phishing napada. Prijava phishing
napada ima veliku vaznost u smanjenju Stete phishing napada u organizaciji. Prijavom
phishing napada sigurnosni tim organizacije moZe poduzeti potrebne akcije poput
promjene lozinki korisnika ili uklanjanje zlo¢udnog programa s raunala. Faktor otpornosti
se racuna kao rezultat dijeljenja postotka prosjecne stope prijava i postotka prosjecne stope
klikova. Proofpoint preporuca faktor otpornosti 14 kao cilj organizacijama, to jest 70% za

stopu prijave 1 5% za stopu klikova [37].
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Sljede¢i postoje¢i mehanizam uz stopu klikova prikazuje metrike koje opisuju phishing
simulaciju. Koriste¢i te metrike uklonit ¢e se nedostatak u mehanizmu stope klikova da
niska stopa moze ukazivati na nedostatke u phishing simulaciji. Metrike o phishing
simulaciji koje se trebaju odrediti su broj znakova i uskladenost premise [38]. Broj
znakova se odnosi na znakove u porukama elektronicke poste pomocu kojih su zaposlenici
trebali otkriti phishing napad. Uskladenost premise opisuje ucinkovitost phishing
simulacije za odredene ciljane zrtve. Pomoc¢u broja znakova i1 uskladenosti premise se
odreduje tezina detekcije. Kada se odrede tezine phishing simulacija, organizacijama ¢e

biti lakSe analizirati dobivene rezultate simulacija.

Sljede¢i mehanizam je metoda izraCunavanja phishing rizika od Affinity IT-a [39]. Ideja
metode je dodijeliti svakom zaposleniku ocjenu koja ¢e prikazivati njihovo ponaSanje
tijekom phishing simulacije. Drugim rijeima, ocjena zaposlenika pokazuje koliki je rizik
da zaposlenik bude zZrtva u phishing napadu. Ako zaposlenik pokazuje pozeljno ponasanje,
ocjena ¢e mu se smanjiti. U suprotnom, ako zaposlenik bude zrtva phishing napada, ocjena
¢e mu se povecati. U pocetku je svim zaposlenicima dodijeljena pocetna ocjena pet. Ako
zaposlenik ne poduzme nista vezano uz phishing napad, ocjenu treba umanjiti za jedan. Za
prijavu phishing napada, ocjena zaposlenika ¢e se umanjiti za dva. Za Zzrtve phishing
napada, ocjena se povecava za jedan ako su kliknuli na link ili za dva ako su upisali svoje
podatke na phishing web stranici. Nakon viSe phishing simulacija krajnja ocjena
zaposlenika je izmedu nula i deset. Zaposlenici s ocjenom od nula do tri imaju mali rizik
da budu zrtve phishing napada, od Cetiri do sedam imaju srednji, a od osam do deset visoki

rizik.

4.2. Predlozeni mehanizam

Od mehanizama u poglavlju 4.1. zadnji mehanizam od Affinity IT-a je najpotpuniji jer za
odredivanje krajnje ocjene zaposlenika uzima u obzir poZeljna i nepoZeljna ponasanja.
Takoder, razlikuje ponasanja unutar poZeljnih ponaSanja. Odnosno, bolju ocjenu ¢e imati

zaposlenici koji su prijavili phishing napad nego oni koji nisu niSta poduzeli.

Medutim, metoda ima nekoliko nedostataka. Prvo, svakom zaposleniku se dodjeljuje
pocetna ocjena pet §to u toj metodi oznacuje srednji rizik. Medutim, neki zaposlenici mogu
predstavljati veéi rizik zbog odredenih vlastitih karakteristika. Neke od takvih

karakteristika su one psiholoSke poput otvorenosti, savjesnosti ili ekstraverzije [40]. Drugi
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nedostatak je Sto metoda ne boduje dovoljno ponavljanje nepozeljnog ponasanja u vise
phishing simulacija. Postoji mali broj korisnika koji ¢e biti zrtva svakog phishing napada
bez obzira na kompleksnost napada [41]. Takvi korisnici predstavljaju najveéi rizik u
organizaciji te njihova ocjena treba to prikazivati. Bodovanjem nepozeljnog ponasanja
takoder se povecava ocjena korisnicima koji nisu dovoljno naucili tijekom phishing
simulacija. Zadnji nedostatak je Sto metoda nema definirano kako odrediti ukupni phishing

rizik organizacije ve¢ samo rizik svakog pojedina¢nog zaposlenika.

Umjesto da svaki zaposlenik ima pocetnu ocjenu pet, pocetna ocjena se moze odrediti
prema odredenim karakteristikama zaposlenika zbog kojih bi mogli biti podlozniji phishing
napadima. Te karakteristike se mogu ispitati anketom prije pocetka phishing simulacija.
Prva karakteristika korisnika podloznijih na phishing napade je koriStenje intuicije umjesto
razuma za donoSenje odluka [42]. KoriStenjem intuicije korisnici donose odluku pomocu
nepotpunih informacija ili emocionalnih reakcija. Zbog toga mogu propustiti znakove
phishing napada u porukama elektronicke poste. Drugo, prema istrazivanjima, zZene i mladi
ljudi od 18 do 24 godina su podlozniji phishing napadima [14] [43]. Sljedece, za ljude sa
psiholoskim karakteristikama poput savjesnosti, otvorenosti, ekstraverzije i emocionalne
nestabilnosti je vjerojatnije da ¢e biti Zrtve phishing napada [40]. Zatim, za korisnike koji
podcjenjuju vjerojatnost da budu Zrtve phishing napada je vjerojatnije da se to ostvari.
Takvi korisnici mogu imati previSe samopouzdanja te zbog toga nisu svjesni svih mogucih
scenarija phishing napada [44]. Sljedece, u organizacijama sa snaznom hijerarhijom
korisnici su podlozniji phishingu. Korisnici u takvim organizacijama ¢e zbog postivanja
hijerarhije prije odgovoriti na phishing poruke elektroni¢ke poste koje koriste autoritet i
hitnost u sadrZaju [45]. Sljedeca karakteristika koja ukazuje da je korisnik podlozniji na
phishing napad je da nije proSao prijaSnje edukacije o phishingu u organizaciji [43].
Takoder, treba provjeriti jesu li korisnici naucili kako prepoznati phishing napad, to jest
hoce 11 koristiti sadrzaj poruke elektronic¢ke poste ili analizirati URL adresu. Korisnici koji
koriste sadrzaj poruke elektroni¢ke poste za prepoznavanje phishing napada ¢e vjerojatnije
biti zrtve [46]. U slucaju da korisnik ima neku od opisanih karakteristika, za svaku treba
dobiti 1.25 boda. Prema tome moze se odrediti po¢etna ocjena koja ¢e biti izmedu nula 1

deset.

Kako bi se uklonio drugi nedostatak Affinity IT mehanizma za procjenu phishing rizika
moze se bodovati ponavljanje nepoZeljnog ponaSanja. Ponavljanje nepozeljnog ponasanja

se moze promatrati na zadnje Cetiri phishing simulacije §to je dovoljno da se pokaze koliko
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su korisnici naucili tijekom edukacije. Bodovi se mogu dodijeliti tako da korisnik koji u
tom razdoblju klikne na link dva puta dobije jedan bod viSe, za tri puta 1.5 boda, a za Cetiri
puta dva boda. Korisnik koji upiSe podatke dva puta tijekom cetiri phishing simulacije

moze dobiti dva boda, za tri puta tri boda, a za Cetiri puta Cetiri boda vise.

Za uklanjanje zadnjeg nedostatka potrebno je definirati kako odrediti phishing rizik cijele
organizacije, a ne samo pojedinog zaposlenika. Rizik cijele organizacije se moze odrediti
kao prosjek rizika svakog zaposlenika, no moze doc¢i do pogreske jer odredeni zaposlenici
nece procitati phishing poruku elektronicke poste. Zbog toga bolje je odrediti rizik

organizacije kao prosjek rizika zaposlenika koji su otvorili poruku elektroni¢ke poste.
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5. Zakljuéak

Phishing je najcesca vrsta napada koji je prosle godine imao vrlo visoku uspjesnost. Neki
od uzroka uspjesnosti su slaba informiranost korisnika i nedovoljno u¢inkovita tehnicka
obrana. Dok se ne razvije djelotvorna tehnicka obrana, organizacije moraju phishing
simulacijama trenirati svoje zaposlenike. Phishing simulacije su dobar nacin za edukaciju

zaposlenika jer najblize oponaSaju stvarne phishing napade.

Alati za phishing simulacije olakSavaju postavljanje simulacija s razli¢itim znacajkama
poput postavljanja web posluzitelja i slanja personaliziranih poruka elektroni¢ke poste.
Takoder, neki alati omogucéavaju potpuno prilagodavanje phishing simulacije. Organizacije
u nekim alatima mogu koristiti web stranice koje laziraju stranice koje zaposlenici koriste.
U odredenim alatima je mogu¢ jednostavan pregled rezultata phishing simulacija $to

olakSava organizacijama da izracunaju svoj phishing rizik.

Alati za phishing simulacije imaju jednu manu vezanu uz koriStenje Outlooka za slanje
poruka elektroni¢ke poste u phishing simulacijama. Ponekad ¢e Outlook oznaciti te poruke
kao pokusSaj phishing napada zbog ¢ega ¢e manje zaposlenika postati Zrtvom u simulaciji.
Oznacavanje poruke pomaze korisniku u zastiti od stvarnih napada, ali napadaci ¢e uvijek
pronaci nacin kako izbje¢i oznaCavanje te se ne treba oslanjati potpuno na tu metodu.
Nadalje, alati koji koriste samo ve¢ napravljene predloske web stranica imaju manu §to za
odredene web stranice koriste zastarjele verzije. KoriStenje zastarjelih verzija web stranica

moze smanjiti uspjesnost phishing simulacije.

Proces postavljanja phishing napada pomocu alata je vrlo jednostavan za organizacije, ali i
za napadace. Napadaci ¢e uvijek imati prednost nad organizacijama jer im je potreban
samo jedan uspjeSan napad za postizanje cilja, dok organizacije moraju educirati sve svoje
zaposlenike. Medutim, phishing simulacijama organizacije mogu smanjiti vjerojatnost
uspjeSnog napada i1 povecati znanje zaposlenika. Inafe, bez treniranja zaposlenika

uspjesnost phishing napada ¢e ostati visoka.
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Sazetak

Ispitivanje alata za provodenje napada drustvenim inzenjeringom i treniranje zaposlenika

Phishing je najceS¢a vrsta napada te je obrana od istih postala vazan dio racunalne
sigurnosti organizacija. U ovom radu opisani su alati za postavljanje phishing simulacija za

edukaciju zaposlenika. Opisan je mehanizam za procjenu phishing rizika organizacija.

Kljuc¢ne rijeci: drustveni inZenjering, phishing
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Summary

Evaluation of tools for social engineering attacks and training of employees

Phishing is the most common cyberattack and defending against it has become an
important part of the organizations’ cybersecurity. This paper describes tools for setting up
phishing simulations used to educate employees. The mechanism for assessing the

phishing risk of the organizations is described.

Keywords: social engineering, phishing
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