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1. Uvod

Internet se sastoji od mnostva medusobno nezavisnih autonomnih sustava koji su mahom usmjereni
na podrSku komercijalnim aktivnostima. Kako je stoga prvenstveni cilj povecanje dobiti,
administratori autonomnih sustava nisu potaknuti na ulaganja u poboljSanja koja bi koristila
Internetu kao cjelini, ve¢ samo na kratkoro¢no maksimiziranje profita. Uocljivo je da je ovakvo
stanje prvenstveno posljedica nepostojanja srediSnjeg autoriteta koji bi jamcio za autonomne
sustave 1 pratio njihov rad. Jedan od mogucih pristupa razrjeSavanju navedenog problema koristenje
je primjerenog reputacijskog sustava za odredivanje kvalitete autonomnih sustava temeljeéi se na
mjerenju izvjesnih parametara, izmedu kojih se istiCe upravljacki promet koji generiraju rubni
usmjernici. Cilj je ovog rada prouciti postojeée rezultate, predloziti nacin pracenja prometa
autonomnih sustava, predloziti model izracuna reputacije te implementirati prototip reputacijskog
sustava.

U drugom poglavlju opisan je sam protokol rubnih usmjernika (engl. Border Gateway Protocol,
BGP). Nakon pocetnog opisa samog protokola, nacina na koji radi i njegove primjene, detaljno je
opisana UPDATE poruka. Razlog tome je Sto se upravo tom porukom prenose usmjernicke
informacije izmedu rubnih usmjernika te se kroz snimanje informacija iz tih poruka prikupljaju
podaci potrebni za izracun reputacije. Kao poseban naglasak opisan je atribut AS Path, dio
UPDATE poruke koji prenosi najbitnije informacije o samom usmjeravanju i ¢ini srzZ podataka za
vrednovanje autonomnih sustava i izracun njihove reputacije. Nadalje se opisuje struktura Interneta
sastavljenog od autonomnih sustava. Nakon opisa autonomnih sustava i registratora, slijedi dio koji
opisuje usmjeravanje na Internetu i BGP kao protokol usmjeravanja na Internetu. Opisuje se atribut
AS Path 1 njegova vaznost za usmjeravanje na Internetu, za odabir najboljeg puta i odredivanje
politike usmjeravanja. Opisane su razliite razine autonomnih sustava te odnosi medu njima. Na
kraju poglavlja detaljno je opisan postupak konvergencije BGP-a te njegov utjecaj na opterecenje
usmjernika, slabljenje ili prekid veza.

Trece poglavlje opisuje pogreske konfiguracije BGP-a. Uvrsten je u ovaj rad jer veliki dio problema
koji nastaju pri usmjeravanju na Internetu nisu uzrokovani namjernim ponaSanjem, ve¢ jednostavno
propustima u konfiguraciji BGP-a i loSim odlukama politika usmjeravanja autonomnih sustava. U
ovom su poglavlju dani rezultati mjerenja pogresaka i njihov utjecaj na usmjeravanje BGP-om S§to
se pokazalo kao bitan faktor prilikom odabira na¢ina i metoda izrauna reputacije.

Cetvrto poglavlje opisuje pretpostavke ponasanja, odnosno dobru praksu usmjeravanja na Internetu.
Navedeni su razli¢iti na¢ini krSenja dobre prakse usmjeravanja. Navedeni su i nacini koristenja
informacija iz usmjernickog prometa koje ¢e posluziti za evaluaciju autonomnih sustava i izratun
reputacije. Zatim su, prvo kvalitativno, a potom 1 kvantitativno opisana dva modela predlozena za
izraun reputacija autonomnih sustava na temelju kojih je izvedena prakti¢na implementacija
reputacijskog sustava.

Peto poglavlje opisuje samu arhitekturu reputacijskog sustava i njegovu prakti¢nu izvedbu
koriStenjem programskog jezika Python. Dan je popis dodatnih modula koriStenih u izradi
programskog rjeSenja implementacije, opisana je sama implementacija te su dane upute za njeno
koriStenje.

U Sestom poglavlju opisana su prakticna mjerenja reputacijskog sustava. Inicijalna su mjerenja bila
potrebna kako bi se provjerila ispravnost empirijski izvedenih formula i funkcija za izracun
reputacije. Daljnja su mjerenja vrSena kako bi se izabrali ispravni parametri funkcija te kako bi se
pokazao utjecaj parametara na rezultate mjerenja. Na kraju su dani primjeri slucajeva koji su se
dogodili u bliskoj povijesti, a koji su uzrokovali probleme s usmjeravanjem na Internetu.




1.Uvod

Primijenjen je implementirani reputacijski sustav na te slucajeve, izmjereni su dobiveni rezultati te
je dan prijedlog nacina kojim bi, u buduénosti, reputacijski sustav mogao pomoci u predvidanju,
izbjegavanju ili ublazavanju posljedica sli¢nih incidenata. Rad zavrSava zakljuckom i1 popisom
literature.
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U ovom ¢e poglavlju biti opisan Border Gateway Protocol. Naglasak ¢e biti stavljen na BGP Update
poruku koju razmjenjuju usmjernici koji koriste ovaj protokol i informacije koje se prenose tom
porukom, atributi puta jer se upravo kroz Update poruku ostvaruje sama srz protokola. Najveci ¢e
naglasak biti na AS Path atributu buduc¢i da je on odgovoran za selekciju puta te je iznimno bitan za
kasniju evaluaciju pojedinih autonomnih sustava koji ¢ine Internet te za izracun njihove reputacije.
Objasnjeni su razliciti tipovi AS Path atributa te je dana interpretacija raznih slucajeva $to je bitno
za kasnije razumijevanje problematike reputacije autonomnih sustava.

U nastavku ¢e poglavlja bit objasnjeno $to su to autonomni sustavi, §to su to registri te koja je
njihova uloga u ustrojstvu Interneta. Dalje ¢emo vidjeti kako se ostvaruje usmjeravanje izmedu
autonomnih sustava te koja je uloga BGP-a u tome. Objasnit ¢emo razne tipove AS-ova, odnose
medu njima te putove kojima promet prolazi od pocetnog prema krajnjem AS-u. Objasnit ¢emo
neke probleme koji pritom mogu nastati te objasniti zaSto je BGP protokol usmjeravanja drugaciji
od drugih usmjernickih protokola. Dat ¢emo kratak uvod u optere¢enje usmjernika koji sudjeluju u
BGP-u, problem i vrijeme konvergencije samog protokola. Materija ovog poglavlja vazna je za
kasnije razumijevanje pogreSaka u konfiguraciji BGP-a, bilo onih slucajnih, bilo namjernih kao dio
usmjernicke politike pojedinog AS-a, koje oteZzavaju, onemogucavaju, destabiliziraju ili poskupljuju
odrzavanje komunikacije. To ¢e nas dovesti do problematike odredivanja reputacija pojedinih AS-
ova na temelju njihovog ponaSanja, posebno na temelju njihove usmjernicke politike i konfiguracije
BGP-a, koja moze pomo¢i drugim AS-ovima koji se ponaSaju ,,prihvatljivije kako bi smanjili
negativne utjecaje koje mogu nastati uslijed propusta te sluc¢ajno ili namjerno pogresnih politika
usmjeravanja drugih AS-ova.

2.1 Opéenito o BGP-u

Border Gateway Protocol usmjernicki je protokol koji se upotrebljava za usmjeravanje u samoj
okosnici Interneta. Internet je sastavljen od mnostva zasebnih mreza koje se nazivaju autonomni
sustavi ili AS-ovi (engl. Autonomous System). Za usmjeravanje unutar pojedinog autonomnog
sustava koriste se protokoli unutarnjeg usmjeravanja ili IGP-ovi (engl. Interior Gateway Protocol).
Za usmjeravanje izmedu autonomnih sustava koriste se protokoli vanjskog usmjeravanja EGP-ovi
(engl. Exterior Gateway Protocol). Trenutno je BGP jedini protokol vanjskog usmjeravanja koji se
koristi na cijelom Internetu. Za odluke usmjeravanja i odabir puta BGP se za razliku od protokola
unutarnjeg usmjeravanja oslanja na veci set informacija koje se nazivaju atributi puta. Sam se
odabir puta vrsi algoritmom odabira, medutim velik utjecaj na odabir puta imaju pravila zadana od
strane administratora u vidu filtriranja usmjernickih informacija i odredivanjem pravila i politika
usmjeravanja. Organizacije koje posjeduju autonomne sustave odreduju pravila 1 politike
usmjeravanja te mrezni administratori konfiguriraju BGP usmjernike u skladu s tim pravilima. Zbog
toga mozemo re€i da se odabir najboljeg puta manje svodi na puko izvrSavanje samog algoritma
odabira puta, a viSe se bazira na specificnom politicki baziranom usmjeravanju.

Trenutno je u uporabi verzija 4 BGP-a koji omogucuje besklasno medudomensko usmjeravanje ili
CIDR (engl. Classless Inter-Domain Routing) 1 agregaciju ruta. Zadnja inacica BGP-a opisana je u
dokumentu RFC 4271 [18] koji je ispravio mnoge nedostatke RFC-a 1771. Budu¢i da se BGP
koristi za usmjeravanje izmedu autonomnih sustava, BGP usmjernici se smjeStaju na granice
autonomnog sustava te se nazivaju granic¢ni usmjernici, a sam se protokol naziva protokol grani¢nih
usmjernika. Po prirodi veza koje BGP usmjernik ostvaruje sa svojim susjedima, protokol se moze
podijeliti na dvije inacice:
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* 1BGP (engl. Internal BGP) - veza izmedu BGP usmjernika koji se nalaze u istom
autonomnom sustavu

* eBGP (engl. External BGP) - veza izmedu BGP usmjernika koji se nalaze u
razli¢itim autonomnim sustavima

Na slici 2.1 prikazan je nacin rada ove dvije inaCice. Unutarnji BGP koristi se za razmjenu
informacija izmedu usmjernika u istom autonomnom sustavu koje je pojedini usmjernik naucio od
svog susjeda iz nekog drugog autonomnog sustava. Njegova je zadaca stvaranje identicne BGP
tablice usmjeravanja za sve BGP usmjernike unutar jednog AS-a kako bi se odrzala jedinstvenost
politike usmjeravanja na razini cijelog AS-a. Ne treba koristiti BGP za usmjeravanja unutar jednog
autonomnog sustava; za to postoje protokoli unutarnjeg usmjeravanja, a ne iBGP. Eksterni BGP
koristi se za razmjenu usmjerni¢kih informacija izmedu usmjernika u razli¢itim autonomnim
sustavima. Ova su dva nacina jako sli¢na te se razlikuju samo u nekim detaljima. Prije svega tu je
pravilo koje zabranjuje usmjerniku slanje informacija svom internom susjedu koje je saznao od
svog drugog internog susjeda.

Slika 2.1. Unutrasnji i vanjski BGP

Kako bi BGP usmjernici mogli razmjenjivati informacije o usmjeravanju 1 usmjeravati promet,
potrebno je u konfiguraciji usmjernika eksplicitno definirati susjedski odnos. Za razmjenu poruka
susjedni se usmjernici koriste TCP-om na pristupu 179. Nakon pocetne uspostave susjedskog
odnosa usmjernici razmjenjuju sve informacije o BGP rutama koje sami imaju. Poslije nisu vise
potrebne periodicke razmjene svih ruta ve¢ se nove informacije razmjenjuju inkrementalnim
objavama. Postojanost BGP susjedskog odnosa mora se stoga provjeravati periodi¢kim
jednostavnim porukama kako bi usmjernici mogli otkriti naprasan prekid veze sa susjedom. U svom
radu BGP usmjernici razmjenjuju 4 vrste poruka:

. OPEN

se koristi za inicijalnu uspostavu susjedskog odnosa medu usmjernicima.
Sadrzi osnovne informacije poput identifikatora usmjernika, koriStene verzije
BGP-a, broja autonomnog sustava i sl.
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. UPDATE
sluzi za razmjenu informacija o mrezama za koje se vrsi usmjeravanje. U njoj
se nalazi popis novoobjavljenih mreza te sve informacije o putu prema tim
mrezama. Takoder sadrzi i popis mreza za koje se prekida usmjeravanje.

. KEEPALIVE

sluzi odrzavanju sjednice aktivnom. U slu¢aju neprimitka nekoliko
uzastopnih KEEPALIVE poruka, susjedski se odnos prekida.

. NOTIFICATION
poruka koristi se za prekid veze uslijed pogreske.

Srz samog BGP-a upravo je poruka UPDATE te je ona detaljno opisana u sljede¢em potpoglavlju.

2.2 BGP Update poruka

UPDATE poruke koriste se za razmjenu usmjerni¢kih informacija izmedu BGP susjednih
usmjernika. Jedna UPDATE poruka sluzi za oglaSavanje samo jedne dohvatljive rute svome
susjedu, ili za povlacenje jedne ili viSe ranije objavljenih ruta koje su postale nedohvatljive, ili viSe
nisu u uporabi. UPDATE poruka moze takoder istovremeno oglasavati jednu rutu i1 povlaciti vise
prethodno oglasenih ruta. Svaka UPDATE poruka obavezno sadrzava zaglavlje fiksne veli¢ine od
19 okteta, dva kasnije opisana polja svako od 2 okteta te po potrebi i druga polja kako je prikazano
na slici 2.2.

SECTIONS FRAME FORMAT
Unfeasible Routes Length (2bytes)
Unreachable
Routes . .
Withdrawn Routes (variable)
Total Path Attribute Length (2 bytes)
Path Attributes
Path Attributes (variable length)
Length (1 byte) Prefix (variable length)
NLRI Length (1 byte) Prefix (variable length)
additional length/prefix pairs

Slika 2.2. Format BGP UPDATE poruke

® Polje Unfeasible Routes Length:
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Ovo polje od 2 okteta sadrzava ukupnu duljinu u oktetima sljedeceg polja Withdrawn
Routes. 1z ove se vrijednosti kasnije takoder mora moci izracunati vrijednost duljine
polja Network Layer Reachability Information. Ukoliko je vrijednost ovoga polja 0,
UPDATE poruka ne sadrzi rute koje su postale nedohvatljive te u skladu s tim ne postoji
niti polje Withdrawn Routes.

® Polje Withdrawn Routes:

Ovo je polje promjenjive duljine koje sadrzi listu IP prefiksa za rute koje se povlace iz
uporabe. Svaki IP prefiks kodiran je parom sastavljenim od duljine mrezne maske
prefiksa (length) 1 samog prefiksa (prefix).

a) Polje Length sadrzi duljinu u bitovima IP prefiksa, odnosno duljinu mrezne
maske doti¢nog prefiksa; fiksne je veli¢ine od 1 okteta.

b) Polje Prefix sadrzi IP prefiks na kojeg slijedi popuna do granice okteta.
Vrijednost je pratecih bitova irelevantna.

® Polje Total Path Attribute Length:

Polje od 2 okteta koje sadrzava ukupnu duljinu u oktetima sljede¢eg polja Path
Atributes. 1z ove se vrijednosti kasnije takoder mora mo¢i izracunati vrijednost duljine
polja Network Layer Reachability Information. Ukoliko je vrijednost ovoga polja 0,
UPDATE poruka ne sadrzi polje Network Layer Reachability Information.

® Polje Path Attributes:

Sekvenca varijabilne duljine atributa puta (Path Attributes) prisutna je u svakoj
UPDATE poruci. Svaki atribut puta sastavljen je od tri ¢lana: tipa atributa (attribute
type), duljine atributa (attribute length) i vrijednosti samog atributa (attribute value) te
kao takav moze biti varijabilne duljine.

a) Tip atributa je polje od dva okteta koje se sastoji od polja zastavica (Attribute
Flags) duljine jednog okteta i od polja koda tipa atributa (Attribute Type Code)
takoder duljine jednog okteta.

Najvisi bit okteta (bit 0) polja zastavica je opcionalni bit. On odreduje je 11 atribut
opcionalan, ako mu je vrijednost 1 ili je atribut opéepoznat, ako mu je vrijednost
0.

Drugi najvisi bit okteta (bit 1) polja zastavica je bit tranzitivnosti. On odreduje je
li opcionalni atribut tranzitivan ako mu je vrijednost 1 ili je netranzitivan, ako mu
je vrijednost 0. Za opcepoznate atribute tranzitivni bit mora biti postavljen na
vrijednost 1.

Tre¢i najvisi bit okteta (bit 2) polja zastavica je bit djelomicnosti. On odreduje
jesu li informacije sadrzane u opcionalnom tranzitivnom atributu djelomicne, ako
mu je vrijednost 1 ili potpune, ako mu je vrijednost 0. Za dobro znane atribute
kao 1 za opcionalne netranzitivne atribute bit djelomicnosti mora biti postavljen
na 0.

Cetvrti najvisi bit okteta (bit 3) polja zastavica je bit produljene duljine. On
odreduje je li ¢lan duljina atributa dugacak jedan oktet, ako mu je vrijednost 0 ili
dva okteta, ako mu je vrijednost 1. Produljena duljina smije se koristiti samo, ako
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je duljina ¢lana vrijednosti atributa dulja od 255 okteta.

Niza cetiri bita okteta (bitovi 4-7) polja zastavica se ne koriste. Oni moraju biti
nula i moraju biti ignorirani po primitku.

Drugi oktet polja tipa atributa je polje koda tipa atributa (Attribute Type Code).
Trenutno definirani kodovi tipa atributa opisani su u sljede¢im odlomcima.

b) Ukoliko je bit produljene duljine (Extended Length bif) u oktetu zastavica
atributa (Attribute Flags) postavljen na 0, treci oktet polja atributa puta, odnosno
drugi ¢lan ranije navedenog polja, polje duljine atributa je duljine jednog okteta i
sadrzi vrijednost duljine tre¢eg ¢lana, odnosno vrijednosti atributa u oktetima.

Ukoliko je bit produljene duljine u oktetu zastavica atributa postavljen na 1, treci
1 Cetvrti oktet polja atributa puta, odnosno drugi ¢lan ranije navedenog polja,
polje duljine atributa je duljine dva okteta i sadrzi vrijednost duljine tre¢eg
¢lana, odnosno vrijednosti atributa u oktetima.

c) Preostali okteti polja atributa puta predstavljaju vrijednost atributa i oni se
interpretiraju u skladu s vrijedno$¢u polja zastavica atributa i polja koda tipa
atributa. Podrzane vrijednosti polja koda tipa atributa, vrijednosti samih atributa 1
njihova uporaba opisane su u sljede¢im odlomcima.

® Polje Network Layer Reachability Information:

Ovo polje varijabilne duljine sadrzi listu IP prefiksa. Duljina ovog polja u oktetima nije
posebno nigdje zapisana, ali se moze posredno izracunati iz duljine ostalih polja
formulom:

len(UPDATE) - 23 - len(Total Path Attribute) - len(Unfeasible Routes)

gdje je UPDATE message Length vrijednost zapisana u zaglavlju bilo koje BGP poruke
koja je uvijek fiksne veli¢ine, Total Path Attribute Length i Unfeasibile Routes Length su
vrijednosti zapisane u promjenjivom dijelu UPDATE poruke, a 23 je ukupna duljina
zaglavlja BGP poruka koje je uvijek fiksne duljine (19), polja Total Path Attribute
Length (2) 1 polja Unfeasibile Routes Length (2).

Network Layer Reachability Information polje sastoji se od jednog ili viSe parova
sastavljenih od 2 ¢lana, duljine i1 prefiksa. Ova dva c¢lana jednako su formatirana kao 1
Clanovi polja Withdrawn Routes.

a) Polje Length sadrzi duljinu u bitovima IP prefiksa, odnosno duljinu mrezne maske
doti¢nog prefiksa.

a) Polje Prefix sadrzi IP prefiks kojem slijedi dovoljan broj pratecih bitova da bi se dostigla
granica okteta. Vrijednost je pratecih bitova irelevantna.

Minimalna duljina UPDATE poruke iznosi 23 okteta; 19 okteta za zaglavlje BGP poruke, 2 okteta
za polje Unfeasible Routes Length i 2 okteta za polje Total Path Attribute Length. U tom su slucaju
zadnja dva polja jednaka O te time oznaCavaju da nema drugih polja. UPDATE poruka moZe
oglasavati samo jednu rutu koja moze biti opisana s viSe atributa, dok su neki atributi uvijek
obavezni. Svi atributi u jednoj UPDATE poruci odnose se na sve mreZe, odnosno sve prefikse
oglasene u toj poruci kroz polje NLRI. Osim toga UPDATE poruka moze sadrzavati vise prefiksa
koji se povlace iz uporabe, a koji su navedeni u polju Withdrawn Routes. Budu¢i da susjedni BGP
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usmjernici razmjenjuju samo po jednu rutu za svaki prefiks, ovakav nacin povlacenja jednozna¢no
odreduje kombinciju rute i prefiksa koji se povla¢i. Naravno da UPDATE poruka moze sadrzavati i
samo oglasenu novu rutu i samo povucene prefikse, odnosno ne mora nuzno sadrzZavati oboje, ali i
moze. Ukoliko UPDATE poruka samo povlaéi prefikse, tada nece biti polja atributa puta kao niti
polja NLRI. Ako pak UPDATE poruka samo oglasava rutu, tada nece biti polja s povucenim
prefiksima. Slijedi popis i objasnjenje atributa o putu.

*  Origin

Izvor je opée poznati obvezni atribut koji sadrzi izvor informacije o ruti. Moze imati sljedece
vrijednosti:

0 IGP — Prefiks ili prefiksi unutrasnji su prefiksi od izvoriSnog AS-a

e 1 EGP — Prefiks je naucen putem EGP-a

e 2 INCOMPLETE — Prefiks je nau¢en nekom drugom metodom
Vrijednost koda tipa (7Type Code) za ovaj je atribut 1.

* AS Path

AS Path je opéepoznat obvezan atribut koji je sastavljen od sekvence AS Path segmenata. Svaki AS
Path segment je predstavljen trojkom: tip segmenta (path segment type), duljina segmenta (path
segment length) 1 vrijednost (path segment value).

Tip segmenta je polje duljine jedan oktet sa sljede¢im vrijednostima:
e 1 AS SET — neporedan set AS-ova koji vode prema prefiksu
e 2 AS SEQUENCE - poredan set AS-ova koji vode prema prefiksu

Duljina segmenta je polje duljine jedan oktet koje sadrzi broj AS-ova u sljede¢em polju vrijednosti
(path segment value field).

Polje vrijednosti sadrzi jedan ili viSe brojeva AS-a, svaki kodiran kao sa 2 okteta (za 16-bitne
brojeve AS-ova).

Vrijednost koda tipa za ovaj je atribut 2.
* Next Hop

Sljede¢i skok je opéepoznat obvezni atribut koji definira IP adresu rubnog usmjernika koja bi se
trebala koristiti kao sljede¢i skok prema mrezi, prefiksu ili prefiksima, navedenoj u polju NLRI te
UPDATE poruke.

Vrijednost koda tipa za ovaj je atribut 3.
*  Multi Exit Discriminator

Atribut viSestrukih izlaza je opcionalni netranzitivni atribut koji je prikazan pozitivnom
cjelobrojnom vrijednos¢u od Cetiri okteta. Vrijednost ovog atributa moze posluziti BGP usmjerniku
prilikom odluc¢ivanja izmedu visestrukih izlaznih to¢aka prema susjednom autonomnom sustavu.

Vrijednost koda tipa za ovaj je atribut 4.

¢ Local Preference
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Atribut lokalne preferencije je opcéepoznati neobvezan atribut koji je prikazan pozitivnom
cjelobrojnom vrijednoséu od cetiri okteta. Koristi ga BGP usmjernik da bi obavijestio druge
usmjernike u svom autonomnom sustavu o svom stupnju preferencije prema oglasenoj ruti.

Vrijednost koda tipa za ovaj je atribut 5.

* Atomic Aggregate

Atribut Atomic Aggregate je opéepoznati neobvezan atribut duljine 0. Koristi ga BGP usmjernik
kako bi informirao druge BGP usmjernike da je lokalni sustav izabrao rutu kra¢e mreZne maske bez
slanja objave o ruti dulje mrezne maske koja je sadrzana u prvo;j.

Vrijednost koda tipa za ovaj je atribut 6.
* Aggregator

Atribut Aggregator je opcionalni tranzitivni atribut duljine 6. Ovaj atribut sadrzi broj AS-a
posljednjeg sustava koji je stvorio agregiranu rutu, zapisano u 2 okteta te [P adresu BGP usmjernika
koji je tu agregiranu rutu stvorio, 4 okteta.

Vrijednost koda tipa za ovaj je atribut 7.

2.3 AS Path atribut

AS Path je opepoznati obvezan atribut. Sadrzi brojeve autonomnih sustava kroz koje je UPDATE
poruka proSla. Na pocetku je liste broj posljednjeg AS-a kroz koji je prosla informacija o tom
prefiksu, odnosno broj AS-a koji je naSem AS-u objavio taj prefiks. Na zacelju je liste broj AS-a
koji je izvor navedenog prefiksa. Izvor prefiksa je autonomni sustav u kojem se nalazi mreza ili
mreZe koje su sadrZane u navedenom prefiksu. Iznimka ovom pravilu slucaj je agregacije prefiksa
gdje AS agregator ne mora sadrzavati sve ili neke mreze koje su sadrzane u prefiksu. Osnovna je
namjena atributa AS Path osiguravanje usmjeravanja bez petlji; naime svaki usmjernik koji primi
objavu prefiksa s atributom AS Path u kojem se nalazi i njegov broj AS-a, zanemarit ¢e tu objavu
jer ¢e u suprotnom stvoriti petlju. Druga namjena atributa AS Path odabir je najboljeg puta. Sam
algoritam ima viSe kriterija, a duljina AS Path atributa, odnosno broj autonomnih sustava u atributu
predstavlja svojevrsnu metriku udaljenosti u jednom od koraka algoritma. Tre¢a je namjena atributa
implementacija politika usmjeravanja i filtriranje objava; poznavajuéi kroz koje je autonomne
sustave prosSla pojedina objava, usmjernik moze tu objavu propustiti, zanemariti, promijeniti ili je
vrednovati na razne nacine ve¢ u skladu sa svojom konfiguracijom postavljenom od strane mreznih
administratora u cilju ostvarivanja zacrtane politike usmjeravanja doticnog autonomnog sustava.
Takoder pomocu ovog atributa mozemo skicirati polozaj i odnose autonomnih sustava, moZemo
snimati 1 biljeziti statisticke informacije te nam na kraju ovaj atribut predstavlja klju¢nu informaciju
prilikom vrednovanja reputacije autonomnih sustava §to je opisano u 4. poglavlju.

AS Path atribut sastavljen je od jednog ili viSe segmenata. U opcoj formi BGP-a, ovi segmenti
mogu biti u obliku dva razlicita tipa:

e 1 AS SET —neporedan set AS-ova kroz koje prolazi prefiks u UPDATE poruci
e 2 AS SEQUENCE - poredan set AS-ova kroz koje prolazi prefiks u UPDATE poruci

Kada BGP usmjernik objavljuje prefiks koji je naucio od svojih susjeda, modificira atribut AS Path
ovisno o lokaciji BGP susjeda kojem $alje taj prefiks. AS Path atribut ne mijenja se kada se prefiks
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objavljuje iBGP susjedu koji se nalazi u istom autonomnom sustavu. AS Path se mijenja kada se
prefiks objavljuje eBGP susjedu koji se nalazi u drugom autonomnom sustavu na sljedece nacine:

1) Kada je prvi segment AS Path atributa tipa AS Sequence, usmjernik dodaje na pocetak
liste svoj vlastiti broj AS-a. Sekvenca je uvijek u obrnutom poretku tako da je posljednji
element sekvence zapravo posljednji dodani element te se nalazi na pocetku same liste,
odnosno sekvence.

1) Kada je prvi segment AS Path atribut tipa A4S Set, usmjernik dodaje novi segment tipa
AS Sequence ispred veé postojeéeg segmenta u atribut AS Path stavljajuéi svoj vlastiti
broj autonomnog sustava u novi segment.

2) Ako je atribut AS Path prazan, usmjernik stvara AS Sequence segment, stavlja u njega
svoj vlastiti broj autonomnog sustava i stavlja taj novi segment u AS Path atribut.

Kada BGP usmjernik objavljuje prefiks koji sam posjeduje:

1) Izvorisni BGP usmjernik stavlja svoj vlastiti broj autonomnog sustava u segment tipa 4S
Sequence koji stavlja u AS Path atribut UPDATE poruka koje Salje svojim ¢BGP
susjedima. Tako ¢e AS Path atribut imati samo jedan segment te ¢e taj segment
sadrzavati samo jedan broj AS-a.

2) Izvorisni BGP usmjernik postavlja prazan AS Path atribut u sve UPDATE poruke koje
Salje svojim iBGP susjedima.

Neporedani skup brojeva AS-ova koji se nalazi u segmentu tipa AS Set predstavlja popis svih AS-
ova kroz koje se dolazi do nekog od prefiksa sadrzanih u superprefiksu objavljenom tom UPDATE
porukom. Budu¢i da je globalna BGP tablica velika te sve viSe raste, agregacija je prefiksa uvedena
kao postupak smanjivanja unosa u BGP tablicama. Agregacija je postupak smanjivanja broja
prefiksa obuhvacanjem vise pojedinac¢nih prefiksa jednim superprefiksom. Pri tome je nuzno da su
svi agregirani prefiksi sadrzani u superprefiksu, ali nije nuzno da se prefiksi nastali deagregiranjem
superprefiksa zaista mogu dose¢i. Tako primjerice prefikse 141.29.4.0/24, 141.29.5.0/24 i
141.29.6.0/24 mozemo agregirati u superprefiks 141.29.4.0/22. Taj superprefiks takoder sadrzava
svoj potprefiks 141.29.7.0/24. Takva je agregacija i oglasavanje superprefiksa dozvoljena premda
potprefiks 141.29.7.0/24 mozda nije dohvatljiv putom navedenim uz superprefiks 141.29.4.0/22.
Potprefiksi koji sudjeluju u agregaciji mogu potjecati iz razli¢itith AS-ova ili imati razlicite atribute
AS Path. Tada usmjernik koji obavlja agregaciju sve te brojeve AS-ova iz svih atributa AS Path koji
sudjeluju u agregaciji stavlja u neporedani skup u segment tipa AS Set. Njega pak stavlja na zacelje
segmenata atributa AS Path prilikom objave UPDATE porukama svojim susjedima. Navedena se
pojava lijepo moZe opisati sljede¢im primjerom sa slike 2.3.

Na slici 2.3 usmjernik PE1 dobiva prefikse 192.168.1.0/24, 192.168.2.0/24, 192.168.3.0/24,
192.168.4.0/24 1 192.168.5.0/24 iz AS-a 10. Usmjernik PE2 dobiva prefikse 192.168.6.0/24 1
192.168.7.0/24 iz AS-a 20. Oba ta usmjernika, PE1 i PE2 objavljuju te prefikse usmjerniku PE3 u
autonomnom sustavu 300. Pritom PE1 usmjernik dodaje na pocetak liste AS Path svoj broj AS-a
100 dok usmjernik PE2 dodaje svoj broj AS-a 200. Tako usmjernik PE3 koristi AS-ove [100, 10] da
dode do prefiksa u AS-u 10, a AS-ove [200, 20] da dode do prefiksa u AS-u 20. Uglatim zagradama
oznacavamo segment tipa AS Sequence. U njemu se to¢no zna poredak AS-ove kojima se dolazi do
odredenog prefiksa. Usmjernik PE3 objavljuje navedene prefikse dalje usmjerniku PE4 u AS 400 te
na pocetak liste dodaje svoj broj autonomnog sustava 300. Tako da BGP tablica usmjernika PE4
izgleda kao na ispisu 2.1, a vrijednost atributa AS Path u UPDATE porukama do$lima usmjerniku
PE4 iznosi [300, 100, 10], odnosno [300, 200, 20].
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—_—
Aggregating to 192.1.63.1.[!/24

192.166.0.0/16

l

'
192.168.5.0/24
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AS 10

192.168.6.0/24
192.168.7.0f24
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Slika 2.3. Agregiranje i AS Set segment

Network Next Hop Metric LocPrf Weight Path
*>192.168.1.0 34.1.1.1 0 300 100 10 i
*>192.168.2.0 34.1.1.1 0 300 100 10 i
*>192.168.3.0 34.1.1.1 0 300 100 10 i
*>192.168.4.0 34.1.1.1 0 300 100 10 i
*>192.168.5.0 34.1.1.1 0 300 100 10 i
*>192.168.6.0 34.1.1.1 0 300 200 20 i
*>192.168.7.0 34.1.1.1 0 300 200 20 i

Ispis 2.1. Neagregirani ispis BGP tablice usmjernika PE4

Agregiranjem prefiksa dobivenih od usmjernika PE1 i PE2, usmjernik PE3 stvara agregiranu rutu
koja dalje objavljuje usmjerniku PE4. BGP tablica usmjernika PE4 tada izgleda kao na ispisu 2.2.

Network Next Hop Metric LocPrf Weight Path
*> 192.168.0.0/16 34.1.1.1 0 0 300 i
*>192.168.1.0 34.1.1.1 0 300 100 10 i
*>192.168.2.0 34.1.1.1 0 300 100 10 i
*>192.168.3.0 34.1.1.1 0 300 100 10 i
*>192.168.4.0 34.1.1.1 0 300 100 10 i
*>192.168.5.0 34.1.1.1 0 300 100 10 i
*>192.168.6.0 34.1.1.1 0 300 200 20 i
*>192.168.7.0 34.1.1.1 0 300 200 20 i

Ispis 2.2. Agregirani ispis BGP tablice usmjernika PE4

Budu¢i da su sada pojedinacne rute za potprefikse nepotrebne, moguce je na usmjerniku PE3
izostaviti ih iz objavljivanja dalje usmjerniku PE4 te ostaviti objavljivanje samo zajednicke
agregirane rute. Tada se na usmjerniku PE4 dobiva tablica kao u ispisu 2.3.

11
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Network Next Hop Metric LocPrf Weight Path

*> 192.168.0.0/16 34.1.1.1 0 0 300 i

Ispis 2.3. Samo agregirani ispis BGP tablice usmjernika PE4

Vidimo da su u oba slucaja u atributu AS Path koji se objavljuje usmjerniku PE4 prisutni samo
brojevi AS-a 300. Cini se kao da je on izvori$ni AS prefiksa 192.168.0.0/16. To tako i jest jer je
upravo AS 300 agregiranjem stvorio taj prefiks premda on sam nema mrezu ili podmreze koje
pripadaju navedenom prefiksu. U ovom slucaju stvarni izvori$ni AS-ovi 10 1 20 kao 1 tranzitni AS-
ovi 100 1 200 ostaju skriveni te usmjernik PE4 nema saznanja o njima. To se moze ispraviti
stvaranjem segmenta AS Set 1 postavljanjem takvog segmenta na pocetak atributa AS Path od strane
agregirajuceg usmjernika. U segmentu AS Set pobrojani su neporedano svi izvoris$ni i tranzitni AS-
ovi za sve potprefikse agregiranog prefiksa. Tada ¢e BGP tablica na usmjerniku PE4 izgledati kao
na ispisu 2.4.

Network Next Hop Metric LocPrf Weight Path

*> 192.168.0.0/16 34.1.1.1 0 0 300 {100,10,200,20} i

Ispis 2.4. Agregirani ispis BGP tablice usmjernika PE4 sa segmentom AS Set

2.4 Autonomni sustavi

Na Internetu, autonomni sustav je skup mreza, odnosno adresnih prefiksa pod upravljanjem jednog
ili viSe operatera koji predstavlja jedinstvenu jasno definiranu politiku usmjeravanja. Sam je
Internet stoga podijeljen na autonomne sustave te svako racunalo s IP adresom na Internetu mora
biti dio nekog autonomnog sustava. Budu¢i da odrzavanje svake mreze zahtijeva financijska
sredstva, tako 1 odrzavanje samog Interneta zahtijeva znacajna ulaganja. lako je Internet globalna
mreza, osim nacelnih pravila komunikacije definiranih standardima, brigu oko financijskog aspekta
rada Interneta ne moZe preuzeti niti jedna globalna organizacija. S druge pak strane to nije ni
potrebno jer po svojoj prirodi Internet nije niSta viSe od skupa mreza povezanih zajedno. Iza
apstraktnog pojma autonomnog sustava zapravo se skriva stru¢ni termin za ono Sto svaka od tih
mreza koje zajedno povezane Cine Internet zapravo i jesu, svaka od njih je sustav za sebe, svaka od
njih ima jasno odredene granice te sama odreduje politiku svojih odnosa s drugim sustavima. Kako
se poslovna ili financijska korist ostvaruje zbog ostvarivanja komunikacije, tako i sami autonomni
sustavi odreduju s kime ¢e 1 pod kojim uvjetima komunicirati. U skladu s time, autonomni sustavi
sami stvaraju veze prema drugim sustavima i u medusobnom dogovoru usmjeravaju promet prema
njima kako bi zadovoljili potrebe za komunikacijom. Iza pojedinog autonomnog sustava nalazi se
jedna organizacija, naj¢esce su to tvrtke za davanje pristupa Internetu (ISP-ovi), velike tvrtke koje
imaju velike mreze za svoje potrebe, razne velike ustanove i slicno. Zaista je zapanjujuce kako
dobro funkcionira povezanost na cijelom Internetu kada vidimo koliko je slobodno i
decentralizirano sam Internet ustrojen.

2.5 Brojevi autonomnih sustava

Definicija autonomnog sustava iz dokumenta RFC 1771 zahtijevala je da on bude upravljan od
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strane jednog entiteta, organizacije, najceS¢e davatelja pristupa Internetu (ISP-a) s neovisnim
vezama prema raznim mrezama koji ima jasno definiranu politiku usmjeravanja. Kasnije u RFC-u
1930 [19] uvedena je moguénost koriStenja privatnih autonomnih sustava kojima se onda
organizacije povezuje prema ISP-ovima. Taj je nacin analogan koriStenju privatnog IP adresnog
prostora za korisnike koji se onda povezuje na ISP-ove od kojih dobivaju pristup na Internet. Jedna
organizacija moze isto tako imati viSe autonomnih sustava kojima upravlja koji onda zajednicki
odrZavaju jedinstvenu politiku usmjeravanja. Svaki AS mora imati jedinstveni broj autonomnog
sustava. Jedinstvenost ovog broja nuzna je zbog njegove uporabe u samom BGP-u. Takoder svaki
broj autonomnog sustava na jedinstven nacin odreduje taj sustav na Internetu. Do 2007. brojevi AS-
ova bili su 16-bitne cjelobrojne vrijednosti $to je dozvoljavalo ukupno 65536 dodjela brojeva.
Glavna medunarodna organizacija za dodjelu brojeva IANA (Internet Assigned Numbers Authority)
odredila je da se brojevi od 64512 do 65534 koriste za privatne mreze. Takoder, brojevi 0, 56320-
64511 te 65535 ostavljeni su rezervirani i ne bi trebali biti koriSteni za potrebe usmjeravanja. Neki
su pak brojevi rezervirani za buduce potrebe. Svi ostali brojevi autonomnih sustava (1-54271)
dodjeljuju se od strane IANA-e pojedinim autonomnim sustavima. Zaista, organizacija postaje
autonomni sustav dodjelom jedinstvenog broja autonomnog sustava. RFC 4893 [20] uveo je 32-
bitne AS brojeve koje je IANA pocela alocirati. Sredinom 2010. u globalnoj BGP tablici nalazilo se
oko 35000 jedinstvenih brojeva autonomnih sustava.

2.6 Registratori

IANA ne dodjeljuje izravno brojeve pojedinim autonomnim sustavima ve¢ to radi posredstvom
podruc¢nih Internetskih registratora ili RIR-ova (Regional Internet Registry). Svakom RIR-u dodijeli
se raspon AS brojeva koje on onda poslije dodjeljuje AS-ovima u podrucju za koje je zaduZen. Kada
neka organizacija zeli postati autonomni sustav i dobiti broj, mora ga zatraziti od svog lokalnog
registratora. Na slici 2.4 vidimo zemljopisni raspored pet registratora koji pokrivaju svaki svoj dio
svijeta. Za podrucje cijele Europe, a tako i Hrvatske zaduzen je RIPE.

-
3
- RIPE NCC

LACHIC

Slika 2.4. Zemljopisni raspored registratora

Zadacée samih registratora nisu samo puko dodjeljivanje brojeva, ve¢ donosSenje globalnih pravila
ponaSanja autonomnih sustava i njihov nadzor. Medutim to se Cesto pokazalo teSkom zadacom.
Mnogi AS-ovi zbog poslovne odluke i poslovnih tajni ¢esto ne otkrivaju svoj odnos s drugim AS-
ovima te je zbog toga teSko pratiti globalno ponaSanje, usmjeravanje i politike usmjeravanja
pojedinih AS-ova. Unato¢ postojanju [ANA-e 1 pet registratora, Internet nije hijerarhijski
organiziran, to¢nije, samo ustrojstvo Interneta i veze medu pojedinim AS-ovima povode se za
trenutnim stanjem i poslovnim odlukama, a ne za nekom globalno utvrdenom i predefiniranom
shemom.
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2.7 Usmjeravanje na Internetu

Usmjeravanje je postupak odabira puta kroz mrezu kojim ¢e se slati promet. Svaka mreza mora
imati rijeSeno usmjeravanje pa tako i mreze koje koriste preklapanje paketa. Za male, jednostavne
mreze gdje promjene nisu Ceste, koristi se staticko usmjeravanje u kojem su unaprijed dogovoreni i
uneseni putevi u konfiguraciju usmjernika. Pri statickom usmjeravanju sami se usmjernici ne mogu
prilagodavati promjenama topologije mreze. Zbog toga je za usmjeravanje na vecini mreza
potrebno implementirati usmjerni¢ke protokole koji omogucuju automatsku i samostalnu razmjenu
podataka o mrezi i putovima izmedu usmjernika te odabir puta za prosljedivanje prometa. Time se
postize dinamicko prilagodavanje trenutnom stanju i promjenama na mrezi bez uplitanja ljudskog
faktora te se omogucava neprestano funkcioniranje i povezanost same mreze. Usmjernicki protokoli
dijele se u dvije grupe:

® Protokoli vektora udaljenosti

koriste se Bellman-Fordovim alogritmom za razmjenu podataka o mrezi i odabir puta.
Ovaj algoritam dodjeljuje brojcanu vrijednost (cijenu) svakoj vezi izmedu ¢vorova na
mrezi. Tako ¢e se promet usmjeravati od ishodista do odredista putem koji ima najmanju
cijenu. U pocetku svaki ¢vor vidi samo svoje susjede i cijene slanja prometa prema
njima. Razmjenom informacija medu c¢vorovima, svaki ¢vor od susjeda dobiva
imformacije o njihovim susjedima zajedno s pripadaju¢om cijenom. Pomocu algoritma
vr$i se odabir najboljeg puta prema pojedinom odrediStu, onog puta s najmanjom
cijenom te se taj put sprema u tablicu i prosljeduje dalje svojim susjedima. Niti jedna
tocka u mrezi ne poznaje izgled cijele mreze, ve¢ samo zna koja je sljedeca tocka na
koju treba poslati promet, ako Zeli posti¢i najmanju cijenu slanja tog prometa prema
odrediStu. Tako se uz svaki prefiks veze ukupna cijena slanja prema odredistu i samo
adresa sljedeceg Cvora u mrezi, odnosno usmjernika.

® Protokoli stanja veze

koriste se Dijkstrinim algoritmom za razmjenu podataka o mrezi i odabir najboljeg puta.
Svaki ¢vor u mrezi Salje podatke o sebi svim ostalim ¢vorovima odnosno preplavljuje
cijelu mrezu. Na taj ¢e nacin svaki ¢vor u mrezi imati iste informacije te ¢e imati
saznanje o cjelokupnoj topologiji mreze. Svaki ¢e ¢vor, odnosno usmjernik samostalno
izraCunati najbolje puteve prema svim odredistima; budu¢i da svi rade istim algoritmom,
ti ¢e podaci biti koncizni odnosno najbolji putovi na pojedinim usmjernicima nece biti
proturjecni stvarajuci tako petlje u mrezi. Na taj nacin svaki usmjernik stvara stablo
cijele mreZe sa sobom u korijenu stabla te iz toga stabla za svaki prefiks izvlaci adresu
sljede¢eg usmjernika kroz koji ¢e odabrani put imati najmanju cijenu.

Protokoli vektora udaljenosti poput RIP-a i EIGRP-a te protokoli stanja veze poput OSPF-a 1 IS-IS-
a zahtijevaju puno razmjene informacija izmedu usmjernika na mrezi. To ih ne ¢ini pogodnima za
usmjeravanje na Internetu koji se sastoji od tisuca i tisu¢a usmjernika. Navedeni se protokoli koriste
unutar zatvorenih mreza i autonomnih sustava te se stoga i nazivaju protokoli unutrasnjeg
usmjeravanja (IGP). Nasuprot njima za usmjeravanje izmedu pojedinih autonomnih sustava koriste
se protokoli vanjskog usmjeravanja (EGP). Danas se koristi samo jedan protokol vanjskog
usmjeravanja i to je upravo BGP.
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2.7.1 BGP kao protokol usmjeravanja na Internetu

Za usmjeravanje u velikim mrezama koje bi bile sastavljene od viSe autonomnih sustava bilo bi
tesko koristiti protokole vektora udaljenosti i stanja veze. Ovi prvi bili bi uzrok ¢estih nestabilnosti i
dugih vremena konvergencije za mreze koje imaju viSe od nekoliko skokova, dok bi ovi drugi
zahtijevali puno resursa usmjernika za pohranu cijele topologije mreze te bi opterec¢ivali same veze
prilikom preplavljivanja cijele mreZe svojim upravlja¢kim informacijama. Servisne su informacije
svi podaci koje usmjernici razmjenjuju u okviru nekog usmjernickog protokola. BGP je po svojoj
prirodi modificirana verzija protokola vektora udaljenosti koji se naziva protokol vektora puta. Za
razliku od protokola vektora udaljenosti, BGP ne promatra sve usmjernike ve¢ samo neke. Na slici
2.5 prikazana su 3 autonomna sustava s pripadaju¢im usmjernicima. Budu¢i da je Internet sastavljen
od tisuca takvih sustava s velikim brojem usmjernika, protokoli unutrasnjeg usmjeravanja radili bi
iznimno optereceno, sporo i zaguSeno ako bi uopée 1 mogli savladati cijelu silu servisnih
informacija.

Slika 2.5. BGP izmedu autonomnih sustava

Za potrebe usmjeravanja izmedu pojedinih autonomnih sustava nije potrebno poznavati unutrasnju
topologiju samog sustava, ve¢ je dovoljno predstaviti svaki sustav kao jednu tocku te vrSiti
usmjeravanje izmedu tih tocaka kao $to je prikazano na slici 2.6. Sa stajaliSta drugih autonomnih
sustava nije bitno na kojem se usmjerniku nalazi spojena koja mreza, ve¢ sve te mreze smatra
internim mreZama drugog autonomnog sustava. Kada se primjerice Salje promet iz autonomnog
sustava 1 u mrezu koja je spojena na jedan usmjernik u autonomnom sustavu 2, usmjernici AS-a 1
ne moraju znati na kojem je usmjerniku unutar AS-a 2 ta mreza zapravo spojena niti ne moraju znati
kojim ¢e se putem unutar samog AS-a 2 taj promet usmjeravati. Za njih je samo bitno da se trazena
mreZa nalazi negdje unutar AS-a 2 te da se do njega dolazi putem rubnog usmjernika na kojem se
izvodi BGP. Tako je adresa rubnog usmjernika AS-a 2 prema AS-u 1 zapravo adresa sljedeceg
skoka za sve mreZe unutar AS-a 2 koji je sam prikazan kao samo jedan ¢vor na slici 2.6.
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Slika 2.6. Kako BGP vidi autonomne sustave

Naravno da situacija nije uvijek ovako jednostavna. Cesto postoji vise todaka povezivanja izmedu
pojedinih AS-ova ili se razli¢itim tockama pojedini AS povezuje s razli¢itim susjednim AS-ovima.
Kako onda moZemo promatrati pojedini AS kao samo jednu tocku? Naime svi usmjernici unutar AS
koji rade na BGP-u medusobno razmjenjuju usmjerni¢ke informacije i imaju identi¢ne tablice s
identi¢nim podacima. Zbog toga svi BGP usmjernici jednog AS-a imaju istu toc¢ku sljedeceg skoka
za pojedini prefiks. Sam je protokol dizajniran kako bi usmjeravanje bilo jedinstveno za sve
grani¢ne usmjernike jednog AS-a. Iz toga proizlazi da ¢e usmjeravanje prema mreZzama u drugim
AS-ovima biti neovisno o to¢noj lokaciji izvora prometa unutar pojedinog AS-a. Takoder ¢e biti
neovisno o putu kojim prolazi tranzitni promet unutar pojedinog AS-a. To je u skladu sa zahtjevom
da se usmjeravanje izmedu autonomnih sustava vrsi na temelju unaprijed dogovorenih politika gdje
se cijeli autonomni sustav ponasa kao jedna cjelina te svi njegovi rubni usmjernici usmjeravaju
promet na identican nacin, odnosno prema identi¢nim susjednim autonomnim sustavima na temelju
odabira prema odrediSnom prefiksu. Iz svega ovoga je jasno zaSto pojedini autonomni sustav
mozemo s pravom promatrati kao jednu toCku sa stajaliSta BGP-a, a ne kao skup mnoStva
pojedinacnih usmjernika. U slucaju viSestrukih veza izmedu dva autonomna sustava u odabiru puta
pomazu atributi BGP-a poput lokalne preferencije i1 viSeizlaznog diskriminatora. Jasno je da pritom
susjedni AS promatramo kao vise medusobno povezanih usmjernika, a ne kao jednu to¢ku, no i tih
nekoliko usmjernika svejedno ima jedinstvenu politiku usmjeravanja. Odstupanje od
pojednostavljenog prikaza autonomnih sustava samo jednom to¢kom tako ostaje relevantno samo
izmedu susjednih AS-ova i1 to samo za one usmjernike pomocu kojih ta dva AS-a uspostavljaju
susjedski odnos. Za sve ostale AS-ove svejedno moZemo koristiti pojednostavljen prikaz.

2.7.2 Atribut AS Path i njegova vaznost

Atribut AS Path predstavlja poredani popis AS-ova kroz koje promet treba pro¢i na svom putu do
odredenog odredista. Atribut AS Path obvezatan je prilikom objavljivanja svakog prefiksa. Pocetni
ili izvorisni AS za pojedini prefiks prilikom objavljivanja prefiksa i slanja obavijesti svojim
susjednim AS-ovima stavlja svoj broj AS-u u atribut AS Path. Njemu susjedni AS-ovi prilikom
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slanja objava za taj prefiks svojim susjedima stavljaju svoj broj AS-a na pocetak liste, odnosno
ispred postojeceg broja izvoriSnog AS-a. Tako redom svaki AS prilikom objave prefiksa svojim
susjedima stavlja svoj broj na pocetak liste koja se nalazi u atributu AS Path. Primjerice na slici 2.7
autonomni sustav 106 objavljuje prefiks 142.1.0.0/16 svom susjednom AS-u 104 koji prima objavu
s vrijedno$¢u atributa AS Path 106. Autonomni sustav 102 primit ¢e pak objavu za taj prefiks
142.1.0.0/16 od svog susjeda 104 dok ¢e u atributu AS Path biti zapisane redom vrijednosti 104,
106 jer ¢e promet koji se iz AS-a 102 Salje prema tom prefiksu redom prolaziti kroz autonomne
sustave 104 pa potom 106. Autonomni sustav 101 dobit ée vrijednost atributa 102, 104, 106. Kod
BGP-a u izboru najboljeg puta prema odrediStu sudjeluju razni atributi. Od svih atributa koji se
prenose BGP porukama i koji sudjeluju u procesu odabira najboljeg puta, jedino je atribut AS Path
slican informaciji o cijeni do odredista koju jedan usmjernik koji radi na protokolu vektora
udaljenosti Salje svojim susjedima. Tako atribut AS Path sadrzi popis AS-ova kojima taj promet
mora pro¢i do odrediSta. Nije teSko zakljuciti da ¢e manji broj AS-ova biti bolji kriterij prilikom
odabira najboljeg puta. Za razliku od protokola vektora udaljenosti gdje usmjernik svojim
susjedima Salje samo informaciju o cijeni, odnosno ukupnoj udaljenosti do odrediSta, BGP Salje
toCan put kojim taj promet treba proc¢i. Dok se kod prvih mozemo ravnati samo po ukupnoj
udaljenosti ili cijeni, kod BGP-a moZemo u obzir uzeti znacajke pojedinog puta te AS-ove kojima
promet treba proc¢i prema odrediStu, a ne samo puku udaljenost izrazenu kao broj AS-ova do
odrediSta. Istina, sam algoritam odabira puta medu raznim kriterijima uzima i u obzir atribut AS
Path, ali samo kao ukupnu udaljenost, odnosno broj AS-ova do odredista. Zapravo se dobar dio
usmjeravanja, odnosno odabira puta te daljnjeg prosljedivanja informacija susjedima ne odvija pod
samim algoritmom BGP-a, ve¢ vlasnici pojedinih AS-ova na temelju ranije dogovorene politike
usmjeravanja primjenjuju filtere na dolazne i odlazne obavijesti te na taj nacin aktivno utjecu na
odabir puta i prosljedivanje informacija susjednim AS-ovima. Zbog toga se BGP naziva protokolom
vektora puta, a ne udaljenosti jer je sam naprednija verzija protokola vektora udaljenosti.
Usmjeravanje protokolima vektora udaljenosti usmjeravanje je po glasini. Pojedini usmjernik od
svoga susjeda dobije ukupnu udaljenost do pojedinog prefiksa, ali sam ne zna kojim ¢e putem dalje
taj promet krenuti prema odrediStu. Na§ usmjernik samo zna kolika je ukupna cijena do tog
prefiksa, ako kao sljede¢i skok izabere upravo taj susjedni usmjernik. On vjeruje svom susjedu,
premda ne zna stvaran put te ¢e isto tako tu informaciju proslijediti svojim susjedima kao glasinu.
Za slozene trziSne odnose koji vladaju medu pojedinim AS-ovima, odnosno ISP-ovima,
usmjeravanje na temelju glasine bez stvarnog poznavanja to¢nog puta prema odrediStu je u
potpunosti neprihvatljivo. Poznavanje cijelog puta do odrediSta, a ne samo sljedec¢eg skoka tako
postaje instrument odabira puta na temelju ranije dogovorenih politika usmjeravanja
implementacijom filtera i konfiguriranjem BGP usmjernika. Vrijednost atributa AS Path zapravo ne
mora nuzno biti to¢an put prema odredistu, odnosno ne mora predstavljati obrnuti poredak AS-ova
kroz koje je prosla objava pojedinog prefiksa. Istina, tako bi trebalo biti, medutim u praksi neki AS-
ovi znaju namjerno promijeniti stvarnu vrijednost tog atributa Salju¢i tako svojim susjedima
pogresne informacije o putu kako bi ostvarili zacrtane politike usmjeravanja. Isto tako je potrebno
naglasiti da ¢ak i ako vrijednost atributa AS Path predstavlja stvaran put, odnosno obrnuti poredak
propagacije objave prefiksa, samo promet prema tom prefiksu moze zbog raznih razloga u
konacnici biti usmjeren drugim putem.
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.1.0.0/16

Slika 2.7. Propagacija prefiksa i promjena atributa AS Path

2.7.3 Razine autonomnih sustava

Kako bismo lak$e razumjeli odnose izmedu pojedinih autonomnih sustava, svrstavamo ih u
pojedine razine. Ne postoji univerzalni niti opéeprihvaceni na¢in odredivanja koje je razine pojedini
autonomni sustav. Samo se svrstavanje provodi empirijski te nikada nema oStre granice. AS-ovi vise
razine daju pristup ostatku Interneta AS-ovima nize razine. I obrnuto, AS-ovi niZe razine obracaju
se AS-ovima viSe razine kako bi ih povezali s ostatkom Interneta. AS-ovi iste razine takoder mogu
biti povezani zajedno. Uobicajeno je svrstavati AS-ove u tri razine gdje je razina 1 najveca te
obuhvaca samo najveée AS-ove s razvijenom globalnom infrastrukturom. Autonomni sustavi druge
razine sluze kao davatelji pristupa za regionalne i manje nacionalne ISP-ove te sluze povezivanju
ISP-ova na koje se spajaju krajnji korisnici s velikim autonomnim sustavima koji sluze tranzitu
prometa preko velikih zemljopisnih udaljenosti.

Na slici 2.8 prikazan je odnos izmedu AS-ova pojedinih razina. Vidimo da se vec¢ina korisnika
Interneta za pruzanje usluge pristupa Internetu obrac¢a ISP-ovima ¢iji su autonomni sustavi na
najnizoj tre¢oj razini. Na taj nacin takav ISP moze povezati korisnike samo s drugim korisnicima
koji su spojeni na taj isti ISP. Za povezivanje s korisnicima koji su spojeni na druge ISP-ove,
potrebno je da prvi ISP zatrazi uslugu tranzitnog prometa od ISP-a vise razine. Alternativno se dva
ISP-a ¢iji su AS-ovi na trecoj razini mogu direktno povezati za usmjeravanje prometa izmedu njih,
no to je rjeSenje primjenjivo u pravilu samo za manja zemljopisna podrucja. Autonomne sustave
razine 2 obi¢no posjeduju veci ISP-ovi koji usluge pristupa Internetu uglavnom pruzaju manjim
ISP-ovima ili veéim korisnicima. Na taj je nacin njihov skup klijenata veéi te imaju vece
mogucnosti povezivanja svojih korisnika, s jednim Sirim dijelom Interneta nego S§to to mogu
neposredno ISP-ovi AS-ova tre¢e razine. Sami korisnici svoj pristup Internetu plac¢aju svom ISP-u
koji u vecini slucajeva radi na trecoj razini. Oni pak placaju povezivanje s ostatkom Interneta AS-u
druge razine. Ako taj AS druge razine ovaj promet prosljeduje svojim korisnicima ili AS-u najvise
razine te taj promet samo prolazi kroz navedeni AS, a nema u njemu izvor ili odredisSte, takav je
promet tranzitni promet za navedeni AS. Tranzitni se promet naravno naplacuje svojim korisnicima.
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Slika 2.8. Prikaz razina autonomnih sustava

Za povezivanje pak svojih korisnika s cijelim Internetom, ISP-ovi razine 2 obracaju se vlasnicima
autonomnih sustava najvece razine, razine 1. Ukoliko odrediSte prometa nije neki od korisnika AS-a
druge razine, on se mora obratiti AS-u najviSe razine te njemu platiti za uslugu tranzita prema
udaljenim AS-ovima. U praksi je sasvim jednostavno, AS viSe razine naplacuje AS-u niZe razine
uslugu pristupa i tranzita. Na taj nacin dolazimo do uobicajene definicije AS-ova prve razine: oni
se, naime, moraju moc¢i povezati sa svim drugim autonomnim sustavima bez placanja usluge
tranzita. U praksi to zna¢i da svi AS-ovi prve razine moraju biti povezani medusobno sa svim
ostalim AS-ovima prve razine. AS-ovi iste razine koji su medusobno izravno spojeni nazivaju se
partnerski AS-ovi (peers) kao $to je prikazano na slici 2.9. U pravilu si oni medusobno ne
naplacuju usluge tranzita [15].

Transit

Peering

Customer

Slika 2.9. Odnosi izmedu autonomnih sustava
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2.7.4 Konvergencija BGP-a

Prilikom objave ili povlaenja nekog prefiksa potrebno je odredeno vrijeme da se ta informacija
prosiri kroz Internet. Sama propagacija zahtijeva neko vrijeme. Medutim prilikom primitka novih
informacija BGP tablice na usmjernicima mogu se promijeniti te one generiraju nove UPDATE
poruke s novim rutama. Taj se postupak iterativno ponavlja sve dok svi usmjernici ne dodu u ciljno
stanje usmjeravanja. Tada kazemo da je mreza konvergirala. Za ispunjenje uvjeta konvergencije
nuzno je da ponovljeno slanje ikoje informacije iz usmjernickih tablica bilo kojeg usmjernika na
mrezi nece uzrokovati daljnju propagaciju tih informacija. Vrijeme konvergencije vremenski je
interval od slanja pocetne UPDATE poruke za promatranu informaciju, objavu prefiksa, povlacenje
prefiksa ili promjenu atributa puta na nekom usmjerniku do primitka i primjene te informacije na
svim ostalim relevantnim usmjernicima. Buduéi da je globalna BGP tablica jako velika te se
neprestano razmjenjuje velik broj UPDATE poruka, moZemo re¢i da Internet nikada u potpunosti ne
ude u stabilno stanje, ve¢ uvijek promatramo je li Internet konvergirao za pojedini prefiks. Takoder
prilikom propagacije usmjernickih informacija dolazi do multiplikacije UPDATE poruka Sto
dodatno opterecuje usmjernike i veze izmedu njih. Kako bismo bolje shvatili navedene fenomene u
nastavku je opisan pokus te su navedeni rezultati pokusa koji je proveo registrator RIPE 2. veljace
2011 [4].

Prefiks 84.205.67.0/24 nije bio vidljiv u usmjerni¢kim tablicama 2. veljace 2011. u 8.00 po
univerzalnom vremenu. Tada je prefiks oglaSen svakom od 61 direktno spojenog susjeda. To¢no 2
sata poslije prefiks je povucen slanjem UPDATE poruka opet svakom od 61 direktno spojenog
susjeda. Pritom je mjeren BGP promet koji je generiran ovim dvama dogadajima putem RIS
kolektora promatraju¢i dolazne UPDATE poruke za njihovih 90 susjeda na cijelom svijetu. RIS je
projekt RIPE-a koji skuplja i sprema usmjernicke podatke iz nekoliko lokacija Sirom svijeta. Na
RIPE-ovoj stranici mogu se pogledati prikupljeni podaci. Podaci se prikupljaju usmjernicima koji
imaju formirane susjedske odnose s mnogim usmjernicima Sirom svijeta, ali sami ne usmjeravaju
promet. Oni ne Salju susjednim usmjernicima nikakve informacije, ve¢ ih od njih samo skupljaju u
svrhu istrazivanja i dokumentiranja. Prefiks 84.205.67.0/24 jedan je od prefiksa kojima se RIS sluzi
u testne 1 istrazivacke svrhe.

Za objavu prefiksa slika 2.10 [4] prikazuje broj UPDATE poruka po sekundi, plavi i zeleni graf te
vidljivost prefiksa odnosno broj usmjernika koji vide navedeni prefiks kao postotna vrijednost u
odnosu na ukupan broj promatranih usmjernika, crvena linija. U 0 sekundi na grafu je doslo do
inicijalne objave prefiksa. Vidljivost je izracunata kao postotak nastao dijeljenjem broja
promatranih usmjernika koji u datom trenutku vide taj prefiks s ukupnim brojem promatranih
usmjernika (90). Zelenom povrSinom prikazan je broj prvih UPDATE poruka koje su poslali
usmjernici. Plavom je pak bojom na grafu prikazan broj naknadnih UPDATE poruka na
usmjernicima. Ove su druge rezultat slanja boljeg puta svojim susjedima uslijed ponovnog izracuna
najboljeg puta nakon primitka novih informacija i predstavljaju normalan tijek konvergencije.

Sav BGP generiran promet dogodio se u vremenu nesto duljem od jedne minute, dok se ¢ak 90%
ukupnog prometa odvio u prvih 30 sekundi. Potpuna vidljivost postignuta je nakon 38 sekundi.
Gotovo polovica od ukupnog broja UPDATE poruka (46%) su naknadne UPDATE poruke te
predstavljaju nekoristan promet postupka konvergencije.
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Slika 2.10. Objava prefiksa - UPDATE poruke i propagacija

Slika 2.11 [4] prikazuje aktivnost UPDATE poruka za povlacenje prefiksa koje je zapocelo u 10.00.
Na grafu je u pozitivnoj ordinati zelenom bojom prikazan broj prvih objava UPDATE poruka, dok
je plavom bojom prikazan broj naknadnih objava. Na negativnoj ordinati prikazan je Zutom bojom
broj prvih povlacenja UPDATE porukama, dok je crvenom bojom prikazan broj sukcesivnih
povlacenja. Generiran obujam prometa za povlacenje prefiksa dosta je veci nego za objavu prefiksa.
Ukupan broj UPDATE poruka gotovo je Cetiri puta veci prilikom povlacenja prefiksa. Ukupna
aktivnost mreze, odnosno vrijeme konvergencije, iznosi gotovo 3 minute.

79% svih UPDATE poruka predstavljaju naknadne poruke. To znaci da na svaku prvu UPDATE
poruku po usmjerniku prosjecno se generiraju 4 nove UPDATE poruke koje su nekoristan dio
konvergencije. Takoder samo 25% svih UPDATE poruka su poruke povlacenja prefiksa, $to znaci
da je prosjek po usmjerniku 3 dodatne ponovne objave prije stvarnog povlacenja prefiksa. Vecina
poruka za povlacenje javlja se jednu minutu nakon pocetnog povlacenja prefiksa, dok je vidljivost
prefiksa jo§ uvijek oko 80%. Tek 90 sekundi nakon pocetnog povlacenja dolazi do brze

konvergencije mreze i naglog pada vidljivosti prefiksa. Potrebno je gotovo 3 minute do nastupa
potpune konvergencije.
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Slika 2.11. Poviacenje prefiksa - UPDATE poruke i propagacija

Usmjernik ne zna je li se povlacenje rute dogodilo zbog povlacenja rute na samom izvoru ili je ruta
povucena od strane njegovog susjeda jer je susjed izgubio vezu prema tom autonomnom sustavu.
Stoga usmjernik trazi u svojoj BGP tablici alternativni put prema povucenom prefiksu. Ako ga
nade, poslat ¢e objavu svojim susjedima s tim drugim putem kojeg je nasao u svojoj tablici
produljujuci na taj nacin vrijeme konvergencije. Tek kada naposljetku usmjernik ostane bez svih
alternativnih putova, izbacit ¢e tu rutu iz BGP tablice 1 poslat ¢e poruku povlacenja svojim
susjedima. Tako nastaje fenomen puno veceg broja UPDATE poruka prilikom povlacenja prefiksa
nego li prilikom objave. Stovise, prilikom povladenja prefiksa broj UPDATE poruka tipa objave
viSestruko premasuje broj UPDATE poruka tipa povlacenja. Raspodjela UPDATE poruka po tipu
prilikom povlacenja prefiksa prikazana je na slici 2.12 [4].
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Slika 2.12. Raspodjela UPDATE poruka po tipu prilikom povlacenja prefiksa

Globalno se konvergencija odvija u svega nekoliko minuta. Propagacija novoobjavljenog prefiksa je
dosta brza; 50% vidljivosti postize se za 10 sekundi. Povlacenje prefiksa konvergira kroz nesto dulji
vremenski period uz pocetnu zadrSku od 90-ak sekundi velike vidljivosti. Takoder povlacenje
generira 4 puta viSe BGP prometa nego objava prefiksa. SuviSan promet, pogotovo kod cestih
povlacenja, dosta je Cest na Internetu. To je posljedica loSih konfiguracija usmjernika i politika
usmjeravanja autonomnih sustava koji stvaraju puno nepotrebnih objava i povlacenja prefiksa koji
su se mogli izbje¢i. Takve nepotrebne objave 1 povlaenja opterecuju usmjernike u susjednim
autonomnim sustavima usporavajuéi konvergenciju te stvaraju veéi vremenski prozor kada promet
postaje neoptimalno usmjeravana, prefiks privremeno nevidljiv ili nepotrebno dugo vidljiv kada ne
bi smio biti. Kako bi se na§ autonomni sustav mogao uspjesnije nositi s izazovima usmjeravanja na
Internetu, u reputacijski je sustav potrebno uvrstiti komponentu koja ¢e kaznjavati autonomne
sustave koji uslijed loSe konfiguracije generiraju suviSe nepotrebnog prometa.
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Poznato je da male te cak ve¢im dijelom 1 slucajne konfiguracijske pogreske kod BGP-a mogu
uzrokovati probleme povezanosti na Internetu. Malo se zna o ucestalosti pogreSaka ili o njithovim
uzrocima osim u sluc¢ajevima ispada povezanosti na Internetu Sirokih razmjera. U radu
"Understanding BGP Misconfiguration" [7] proucavane su pogreske konfiguracije te je uoceno da
svakodnevno 0,2-1,0% prefiksa iz globalne BGP tablice prolazi kroz konfiguracijske pogreske.
Stovise, 75% svih novoobjavljenih prefiksa posljedica je pogresaka u konfiguraciji BGP
usmjernika. Nasrecu, vecina tih pogreSaka ne utjeCe na moguénost povezivanja krajnjih korisnika.
To je takoder uzrok Sto vecina pogresaka prode nezamjeceno jednostavno iz razloga $to ih nitko nije
mogao zamijetiti. Korisnici u pravilu svojim davateljima usluga prijavljuju greske samo pri gubitku
veze. Pod pojmom korisnika smatra se svaki korisnik usluge pristupa Internetu. Sa stajaliSta
globalnih tranzitnih AS-ova to su razni AS-ovi ISP-ova ili drugi tranzitni AS-ovi nize razine. Sa
stajaliSta ISP-ova to su mali korisnici ili drugi manji ISP-ovi. Samo oko 4% svih pogreSaka utje¢u
na gubitak ili probleme prilikom povezivanja, tako da je lako zakljuciti da vecina greSaka prode
nezamjec¢eno. Medutim sve pogreSke, neovisno uzrokuju li one samo gubitak veze ili ne, dodatno i
nepotrebno opterec¢uju BGP usmjernike $to neposredno moze uzrokovati druge probleme. Prije
svega tu je problem samog optere¢enja usmjernika koje u pojedinim slucajevima moze dovesti do
maksimalnog opterecenja te sporije komunikacije sa susjednim BGP usmjernicima. Samim ¢e time
azuriranje usmjernickih tablica biti sporije, kao 1 konvergencija cijele mreze.

U ovom se poglavlju govori o pogreSkama konfiguracije BGP-a. Prvo se iznosi podjela pogresaka
koje mogu nastati zbog loSe konfiguracije usmjernika. Zatim se analiziraju pogreSke kako bi se
vidjelo kako pojedine pogreske nastaju. Nadalje su navedeni rezultati mjerenja pogreSaka koje su
provedene u radu "Understanding BGP Misconfiguration" [7] te njihov utjecaj na opterecenje
rubnih usmjernika.

3.1 Vaznost razumijevanja pogresaka pri konfiguraciji BGP-a

Kao jedini medudomenski usmjernicki protokol, BGP je vazan za sveukupnu pouzdanost Interneta.
Pogreske u implementaciji BGP-a mogu dovesti do ispada povezanosti na velikim dijelovima
Interneta. Razni se problemi mogu nametnuti koji ugrozavaju ispravno i stabilno funkcioniranje
BGP-a poput oscilacija u usmjernickim tablicama, prekomjernog servisnog prometa izmedu
usmjernika, spore ili loSe konvergencije ili nestabilnosti u samim rutama. Pod pojmom servisnog
prometa podrazumijevaju se podaci koje razmjenjuju BGP usmjernici kako bi uspostavili i
odrzavali vezu te kako bi razmjenjivali usmjernicke podatke. Uzroci ovih problema koji mogu
dovesti do gubitka veze ili neoptimalnog usmjeravanja takoder mogu biti razni: neispravana ili losa
oprema, virusi, pogreske u konfiguraciji i sl. Odnos uzroka problema, manifestacije samih problema
1 njihovih posljedica prikazan je na slici 3.1. U ovom se poglavlju fokusiramo na pogreske u
konfiguraciji usmjernika, bilo sluc¢ajne bilo namjerne, koje mogu uzrokovati ranije navedene
probleme. Razumijevanje pogreSaka u konfiguraciji klju¢no je za kasnije osmi$ljavanje metode
otkrivanja pogreSaka te evaluacije reputacije pojedinog autonomnog sustava Sto je opisano u
sljede¢im poglavljima.
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3.2 Podjela pogresaka pri konfiguraciji BGP-a

Pogreska se definira kao greska u konfiguraciji koja uzrokuje neZeljeno stvaranje novih ili
povlacenje postojecih BGP usmjernickih objava. Same greske u konfiguraciji mogu biti
jednostavno propusti ili mogu biti greSke u samom dizajnu. Ponekad je teSko razluciti je li nesto
greska ili nije. Pojedini AS moZze primjenjivati odredenu konfiguraciju, naprimjer uvoditi dodatne
petlje u objavljenom putu kako bi postigao odredenu politiku usmjeravanja. Dok je za taj AS takva
konfiguracija jednostavno nacin postizanja odredenog cilja, odnosno odredene politike
usmjeravanja, drugi AS-ovi to mogu smatrati pogreSkom. Mnoge je pogreSke takoder tesko otkriti,
pogotovo kada nije doslo do prekida veze ili kada udaljenom promatracu u drugom AS-u sve
izgleda regularno. Budu¢i da je teSko razlikovati pogreSke od stvarne, ali sa stajaliSta udaljenog
promatrac¢a loSe konfiguracije, ponajprije zbog odsutnosti uvrijezene i univerzalno prihvacene
operativne prakse, svaki AS samostalno moZe procjenjivati je li pojedina praksa i konfiguracija
susjednih ili udaljenih AS-ova za njega dobra ili losa te u skladu s tim odredivati reputaciju drugih
AS-ova. Za pocetak je potrebno pogledati koje pogreske pri konfiguraciji BGP-a mogu nastati kako
bismo ih kasnije analizirali i predlozili rjeSenja za promatranje, biljezenje i evaluaciju pogresaka.

Posljedice

Pogreske u konfiguraciji

Gubitak veze

Virusi i maliciozni

! Neoptimalo
programi

usmjeravanje

LosSa i neadekvatna

oprema Smanjena brzina

Slika 3.1. Uzroci i posljedice problema kod BGP-a
3.2.1 Pogreske izvora prefiksa

Pogreske izvora prefiksa (engl. Origin Misconfiguration) nastaju kada AS ubaci prefiks u globalnu
BGP tablicu. Naravno da je globalna BGP tablica nastala upravo tako S§to su pojedini AS-ovi
ubacivali svoje prefikse u tablicu. Medutim jednom kada se pojedinom AS-u dodijeli odredeni
prefiks, taj ¢e prefiks dugo vremena, u pravilu godinama, ostati kod tog AS-a. U slucaju kvara i
ispada pojedinih veza, prefiks Ce ili postati privremeno nedostupan, ili ¢e dobiti novi put prema
odredistu koji vodi manje dobrim, no ispravnim putem. Pojavljivanje novih prefiksa u globalnoj
BGP tablici u vedini je sluc¢ajeva posljedica pogreske, dok je samo ponekad posljedica promjene
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vlasniStva nad pojedinim prefiksom ili dijelom prefiksa ili je pak privremena nedostupnost nekog
prefiksa.

3.2.2 Pogreske izvoza prefiksa

Pogreske izvoza prefiksa (engl. Export Misconfiguration) nastaju kada je AS-put u suprotnosti s
pravilom politike nekog AS-a na tom putu. Pod pojmom izvoza prefiksa smatra se objava prefiksa
BGP susjedu u drugom AS-u oblikovana politikom usmjeravanja. NajeS¢e se dogadaju kada
usmjernik izveze odredenu rutu koju je trebao filtrirati. Naprimjer na slici 3.2 [7] AS 400 moze
izvesti rutu prema P AS-u 600 protivho njegovoj politici. Takav pogreSan izvoz ruta ili curenje ne
samo da moze stvoriti suboptimalne puteve ili dodatno opteretiti druge usmjernike stvarajuci
nepotrebne objave 1 Saljuci ih svojim BGP partnerima, ve¢ moze stvoriti probleme u konekciji ako
drugi AS-ovi na tom putu navedene rute filtriraju.

P=1920.2.024

Slika 3.2. Izvoz prefiksa iz AS-ova

3.2.3 Druge pogreske u konfiguraciji i posljedice pogresaka

Pogreske izvora prefiksa 1 pogreske izvoza prefiksa imaju najveci potencijal da ugroze povezanost
na Sirem podrucju Interneta. Osim ovih postoje 1 druge pogreske pri konfiguraciji BGP-a, medutim
njih uglavnom nije lagano identificirati promatraju¢i globalnu BGP tablicu. Ako jedan AS,
naprimjer filtrira prefiks koji je trebao propustiti, udaljenom promatracu ¢e se ta pogreska Ciniti
¢e vidljive samo susjednim AS-ovima te ¢e za druge promatrace pro¢i nezamje¢eno premda mogu
utjecati na brzinu veze pa ¢ak i na postojanje same veze. Za potpuno otkrivanje i biljezenje
pogresaka bilo bi potrebno snimati stanje unutar svakog pojedinog AS-a. Ne samo Sto bi takva
metoda bila isuvise sloZena, vec¢ je zbog naravi ustrojstva samog Interneta koji je podijeljen na AS-
ove ¢ija je interna politika usmjeravanja tajna, takvo $to nemoguce izvesti.

Posljedice pogresne konfiguracije mogu medu ostalim biti sljedece:
*  Opterecivanje usmjernika:

Pogreske u konfiguraciji povecavaju optereéenje usmjernika stvarajuéi nepotrebne BGP
Update poruke. Mnogi BGP usmjernici su ve¢ pod velikim optere¢enjem kako zbog
obradivanja puno Update poruka koje dobivaju od svojih susjednih usmjernika, tako i
zbog potrebe za pohranom i manipuliranjem velikim BGP tablicama, te je svako dodatno
nepotrebno opterecenje potrebno izbjeci.

* Poremecaji u konekciji:
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Pogreske u konfiguraciji mogu uzrokovati gubitak ili otezati konekciju prema nekom
prefiksu s dijela ili s cijelog Interneta. Protiv poremecaja konekcije treba biti iznimno
oprezan te odmah reagirati u slucaju gubitka konekcije.

* Povreda politike usmjeravanja:

Po definiciji, pogreske u konfiguraciji krSe predvidenu politiku usmjeravanja pojedinog
AS-a; iznimka su regularne politike usmjeravanja koje drugi AS-ovi dozivljavaju kao
neuvrijezene metode konfiguracije te ih smatraju pogreskama. Naprimjer prefiksi mogu
pogresno procuriti prema cijelom Internetu, pogresno objavljene rute mogu dobiti
prioritet u odnosu na Zeljene, AS moze pogresno dozvoliti tranzit drugim AS-ovima.

3.3 Analiza pogresaka pri konfiguraciji BGP-a

Otkriti pogresku u konfiguraciji u toku BGP Update poruka nije lagan zadatak zbog toga S§to
pogreske izgledaju slicno ili jednako kao 1 obicni ispadi ili promjene politike usmjeravanja. U
praksi se stoga Cesto pretpostavlja da promjene politike uzrokuju promjene u prefiksima ili rutama
koje traju dulji period vremena, dok promjene uzrokovane pogreSkama u konfiguraciji najceSce
traju krace vremensko razdoblje.

Na slici 3.3 [7] prikazan je graf ukupne distribucije novih ruta kroz vrijeme izrazeno u danima. Iz
ovog grafa vidimo da vec¢ina novih ruta traju ili manje od jednog dana ili viSe od tjedan dana; 45%
ruta traje manje od jednog dana, dok 30% ruta traju dulje od jednog tjedna. Za pretpostaviti je da
prve predstavljaju pogreske izvora prefiksa, dok druge vjerovatno predstavljaju promjene politike
usmjeravanja, migraciju prefiksa ili Sirenje Interneta. Za otkrivanje pogreSaka potrebno se stoga
usredotociti na kratkotrajne promijene koje traju krac¢e od jednog dana. Medutim i one same mogu
biti posljedica legitimnih dogadaja, poput gubitka veze s dijelom prefiksa koji onda uzrokuju
objavljivanje novih ruta ili prefiksa.
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Slika 3.3. Frakcija novih ruta koje traju manje ili jednako x dana
3.3.1 Analiza pogresaka izvora

Pogreska izvora neZeljeno je ubacivanje rute u globalnu BGP tablicu. Ukoliko se takva greska brzo
otkrije od strane operatera pojedinog AS-a, ona Ce trajati samo kratak period vremena te ¢e se
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pojaviti kao kratkotrajna nova ruta u tablici. Ispadi pojedinih prefiksa imaju sliénu manifestaciju
drugacijeg predznaka, oni uzrokuju kratkotrajne gubitke pojedinih ruta. Pojavljivanje novih ruta
zbog promjene politike poput viSestrukih veza prema ISP-ovima, upravljanja prometom i promjene
davatelja usluge imaju karakteristiku duljeg trajanja u odnosu na one uzrokovane pogreSkama u
konfiguraciji. Ponekad se legitimni dogadaji poput balansiranja prometom ili ispada glavnog, a
pojavljivanja pomoénog puta, mogu pokazati kao kratkotrajne nove rute. No takve se pojave
dogadaju rjede od samih pogreSaka u konfiguraciji.

Za razjasnjavanje pogresaka u konfiguraciji klasificiramo nove rute u razlicite kategorije u odnosu
na njihov odnos prema postoje¢im rutama kao S§to je prikazano u tablici 3.1 [7]. Za svaku su
kategoriju u tablici navedene stara ruta te jedna od mogucih novih ruta.

Tablica 3.1. Klasifikacija pogresaka izvora

Stara ruta Nova ruta
Vlastita deagregacija |a.b.0.0/16 XYZ a.b.c.0/24 XYZ
Srodan izvor a.b.0.0/16 XYZ a.b.0.0/16 XY
a.b.0.0/16 XYZO
a.b.c.0/24 XY
a.b.c.0/24 XYZO
Strani izvor a.b.0.0/16 XYZ a.b.0.0/16 XYO
a.b.c.0/24 XYO
e.f.g.h/1i XYO

Vlastita deagregacija:

Kod vlastite deagregacije izvor sam deagregira vlastiti prefiks. Vidimo da je mrezna
maska novog prefiksa dulja od mreZzne maske starog prefiksa, dok je atribut AS-put
ostao neprimijenjen.

Srodan izvor:

Kod srodnog izvora, postoje¢i prefiks ili njegova podmreza objavljen je s novim
atributom AS-put gdje je izvoriSni AS drugaciji, a sam je novi AS-put sadrzan u starom
AS-putu ili je pak stari AS-put sadrZzan u novom. Naprimjer prijasnji prefiks a.b.0.0/16 s
putom XYZ je povucen, a objavljen je novi prefiks a.b.c.0/24 koji predstavlja podmrezu
starog prefiksa s novim putem XYZO, gdje je stari put sadrzan u novome (XYZ je

podskup XYZO0), ali im je izvoriSni AS drugaciji (iz Z sada je postao O).

Strani izvor:

Kod stranog je izvora prefiks ili njegova mreza objavljen od strane drugoga izvora koji
nije u korelaciji sa starim izvorom (niti je XYO podskup XYZ, niti je XYZ podskup
XYO). Nove rute za prefikse koji jo$ nisu bili prisutni u tablici ili koji nemaju manje
specifican prefiks u tablici, dakle prefiks s kratom mreZznom maskom, takoder se
klasificiraju kao strani izvor.

Budu¢i da sa stajaliSta udaljenog promatra¢a nemamo pred sobom sliku cijelog Interneta, moze se
dogoditi da pogreSno klasificiramo pojedini sluc¢aj. Moguce je da se neki slucajevi srodnog izvora
zbog nepotpune slike klasificiraju kao pogreske stranog izvora.
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3.3.2 Analiza pogresSaka izvoza

Pogreska izvoza, odnosno curenje rute, nezeljeni je izvoz rute BGP susjedu u suprotnosti s
politikom AS-a koji je napravio izvoz rute. Same politike AS-ova na kojima se bazira izvoz
pojedinih ruta proizlazi iz komercijalnih odnosa izmedu AS-ova.

Tablica 3.2 [7] pokazuje uobicajene odnose izmedu AS-ova i pravila za izvoz ruta izmedu njih.
Bratski AS-ovi izvoze sve rute svojim bratskim AS-ovima isto kao $to 1 davatelji usluge izvoze sve
rute svojim korisnicima. Korisnici pak svojim davateljima usluge pristupa izvoze samo vlastite rute,
rute svojih bratskih AS-ova ili svojih korisnika. Jednakovrijedni AS-ovi, AS-ovi na istoj razini ili
partnerski AS-ovi, razmjenjuju rute koje imaju izvor u njihovom AS-u, u AS-ovima njihovih
korisnika ili u svojim bratskim AS-ovima, ali nikada ne bi smjeli razmjenjivati rute svojih
partnerskih AS-ova s drugim svojim partnerskim AS-ovima. Primjer pogresne konfiguracije bio bi
slu¢aj kada bi AS svom davatelju usluge (Provider) izvezao rutu koju je naucio od drugog davatelja
usluge. Na taj bi nadin doti¢ni AS mogao postati tranzitni AS za dio prometa izmedu ta dva
davatelja usluge.

Tablica 3.2. Izvozna pravila za uobicajene komercijalne odnose izmedu AS-ova

Izvoz rute Izvozna politika
Korisnik — Davatelj usluge Samo rute dobivene od korisnika ili bratskih AS-ova
Partnerski AS — Partnerski AS Samo rute dobivene od korisnika ili bratskih AS-ova
Davatelj usluge — Korisnik Sve rute
Bratski AS — Bratski AS Sve rute

Kada bismo znali odnose izmedu pojedinih AS-ova, lako bismo mogli uociti izvozne pogreske
konfiguracije BGP-a. Medutim odnosi izmedu AS-ova smatraju se poslovnom tajnom S§to otezava
uocavanje pogresaka. Cesto se ti odnosi mogu zakljugiti promatraju¢i BGP tablice. Svi AS-putovi
morali bi se pokoravati pravilu slobodne doline (engl. valley free). Ako smjer od davatelja usluge
prema korisniku smatramo padaju¢im smjerom, a promet izmedu bratskih AS-ova (engl. siblings) 1
partnerskih AS-ova (peer) prometom na istoj razini, pravilo slobodne doline zahtijeva da ruta koja
je krenula padajuéim smjerom viSe ne smije krenuti suprotnim rastu¢im smjerom. Takoder na
cijelom putu smije postojati samo jedan prijelaz izmedu partnerskih AS-ova i on stoga nuzno mora
biti na najvisoj tocki puta.

U skladu s tim, rute koje krSe pravilo slobodne doline ili koje u sebi sadrze vise od jedne veze
izmedu partnerskih AS-ova (peer-peer veze), vjerojatno predstavljaju pogreske u konfiguraciji.
Navedena metoda otkrivanja pogresaka nije sasvim precizna te ponekad stvarne pogreske mogu
pro¢i nezamijecene, dok se s druge strane legitimne rute mogu shvatiti kao pogreske.

U tablici 3.3 [7] kategorizirane su pogreske prilikom izvoza ruta. U svakom od ovih sluc¢ajeva AS
pruza tranzitni promet od svog davatelja usluge ili partnerskog AS-a prema svom drugom davatelju
usluge ili partnerskom AS-u. Bratski AS-ovi ovdje nisu navedeni jer se, zbog jednostavnosti, lanac
bratskih AS-ova promatra kao jedan AS, $to kao rezultat daje gore navedenu klasifikaciju.
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Tablica 3.3. Klasifikacija pogresaka pri izvozu ruta

Izvoz Krsenje pravila politike

Davatelj usluge — AS — Davatelj usluge Ruta izvezena davatelju usluge je uvezena
od davatelja usluge

Davatelj usluge — AS — Partnerski AS Ruta izvezena partnerskom AS-u je uvezena
od davatelja usluge

Partnerski AS — AS — Davatelj usluge Ruta izvezena davatelju usluge je uvezena
od partnerskog AS-a

Partnerski AS — AS — Partnerski AS Ruta izvezena partnerskom AS-u je uvezena
od partnerskog AS-a

3.4 Rezultati mjerenja

U radu "Understanding BGP Misconfiguration" [7] dani su rezultati mjerenja pogresaka kod BGP-a
za jedno promatrano razdoblje, analizirane su same pogreSke te utjecaj tih pogreSaka na gubitak
veza 1 opterecenje usmjernika.

3.4.1 Rezultati mjerenja pogresaka izvora

Vjerojatne pogreske koje mogu biti klasificirane kao pogreske izvora variraju na dnevnoj osnovi.
Ras¢lanjivanjem tih pogreSaka u kategorije opisane u odjeljku 3.3.1 ustanovilo se da ve¢ina novih
ruta dolazi od vlastite deagregacije dok je manji postotak dosao kao srodan ili strani izvor. To¢nije,
do takvih rezultata dolazimo ako pogledamo broj novih prefiksa po pojedinim danima kao §to je
prikazano na slici 3.4 [7]. Medutim kako bi se bolje razaznali uzroci pogresaka tako ubaceni, novi
su prefiksi grupirani u skupine nazvane incidentima. Pojedini incident obuhvaca cijeli skup prefiksa
koji potjecu iz istog AS-a ¢ije se pojavljivanje 1 nestanak dogodio u kratkom vremenskom
razdoblju. Za trajanje vremenskog razdoblja uzet je interval od 15 minuta, budu¢i da se to smatra
gornjom granicom konvergencije kod BGP-a.

Na slici 3.5 [7] prikazana je raspodjela incidenata po danima. U ovom prikazu viSe ne dominira
vlastita deagregacija kao u prikazu po prefiksima. Tako prosjeCan broj pogreSaka vlastite
deagregacije, premda samo neSto veci od preostale dvije grupe pogreSaka, srodnog izvora i stranog
izvora, predstavlja veliki broj prefiksa koji sudjeluju u pogresci. To je samo po sebi i razumljivo jer
je upravo proces deagregacije taj koji stvara veliki broj novih prefiksa iz manjeg broja vec
postoje¢ih. Dok je prili¢no lako uociti novonastale prefikse kod vlastite deagregacije i klasificirati
th kao pogreske, to nije slucaj s druga dva tipa. Kod srodnog ili stranog izvora ¢esto se moze
dogoditi da se ne radi o pogreski konfiguracije, nego o namjernoj politici usmjeravanja koja do
izrazaja dolazi kod ispada krajnjih korisnika. Cesto davatelji usluga imaju spremne rezervne rute za
pojedine prefikse u slucaju njihovog ispada koje se aktiviraju u slucaju ispada primarnih ruta.
Najces¢i je slucaj redundantne veze korisnika na dva davatelja usluge pristupa gdje se druga veza
aktivira u slucaju kada prva zakaze. Dok takve stanja nisu uzrokovana pogreskama u konfiguraciji,
ona svejedno dodatno opterecuju usmjernike te mogu dovesti do ranije opisanih problema i
posljedica prikazanih na slici 3.1 te ih kao takve treba svesti na najmanju mogucu mjeru.
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Slika 3.4. Broj pogresaka izvora po danima

Ako pogledamo kako pogreske izvora utjeCu na gubitak veze iz tablice 3.4 [7] u zadnjem retku
vidimo da je u 13% slucajeva incident doveo do gubitka veze. Medutim tih je 13% incidenata
obuhvatilo samo 4% od ukupnog broja prefiksa. Takav se rezultat objasnjava time $to najveci broj
pogresaka nastaje vlastitom deagregacijom koje generiraju veliki broj novih prefiksa, no malen broj
tih prefiksa uzrokuje stvaran gubitak veze. Veliki incidenti, incidenti u kojima sudjeluje velik broj
prefiksa, generiraju veliki servisni promet, ali ne uzrokuju gubitak veze jer su dio legitimne politike
usmjeravanja i najéeS¢e nastaju kao odgovor na ispad veza na nekom dijelu Interneta kako bi
alternativnim rutama odrzali povezanost s tim prefiksima. S druge pak strane, gotovo polovica
(44%) incidenata kategoriziranih kao strani izvor uzrokuju gubitak veze. Ove rezultate treba uzeti s
dozom opreza jer je u mnogim sluc¢ajevima tesko uociti gubitak veze, pogotovo ako je takav ispad
trajao kra¢e vremensko razdoblje. Najces¢e su sami korisnici ti koji svojim davateljima usluga
prijavljuju gubitak veze prema odredenim IP adresama. Takoder mnogi prefiksi koji sudjeluju u
incidentima spadaju pod manje ili rjede koristene posluzitelje ili rubne dijelove Interneta te se stoga
gubitak veze prema njima teZe uocava.
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Slika 3.5. Incidenti pogresaka izvora po danima
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Tablica 3.4. Postotna raspodjela pogresaka izvora

Tvpe Prefixes (top) (Classified Misconfisurations Non-misconfigurations
Al Connectivity
Incidents (bottom) | (% oftotal) | (% of classified) | (% of misconfigs) (% of classified)

Self deaggregation 8424 | 5598 (66%) 5519 (99%) 74 (01%) 19 (01%)
1648 | ol6 (3/%) 303 (91%) 13 (02%) 33 (09%)

Related Origin 2341 | 1153 (49%) 1068 (93%) 54 (03%) 85 (07%)
000 | 220 (24%) 188 (82%) 25 (13%) i1 (1%%)

Foreign origin 1951 | 642 (33%) 535 (83%) 142 (27%) 107 (17%)
1131 | 257 (23%) 194 (75%) 85 (44%) 63 (25%)

Total 12716 | 7393 (58%) 7122 (96%) 270 (04%) 271 (04%)
3748 | 1102 (29%) 045 (86%) 123 (13%) 157 (14%)

3.4.2 Rezultati mjerenja pogresaka izvoza

Svaka pogreska izvoza nastala je objavom AS puta koji nije u skladu s izvoznim politikama objava.
Ona se detektira sekvencom od tri AS-a ¢iji poredak nije u skladu s ranije dogovorenom politikom
ili ustaljenom praksom. Pogreske izvoza takoder se mogu grupirati u incidente. Pojedini incident
sadrZi sve objave koje imaju istu sekvencu AS-ova te su objavljene, a kasnije 1 povucene u priblizno
isto vrijeme. Na slici 3.6 [7] prikazana je raspodjela incidenata uzrokovanih pogreskama kod izvoza
po danima za razliCite tipove sekvenci AS-ova. Budu¢i da je veéina veza izmedu AS-ova izmedu
davatelja usluga i korisnika, a ne izmedu partnerskih AS-ova, postotak prvih je veéi. Pogreske
izvoza ne uzrokuju izravno gubitak veze. One prije svega donose dodatni upravljacki promet i
optereéuju usmjernike. Cesto se kao posljedica moze uoditi zagusenje veza ili gaSenje pojedinih

veza, a samo u pojedinim slucajevima potpuni ispad veze.
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Slika 3.6. Incidenti pogresaka izvoza po danima
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3.4.3 Opterecenje usmjernika

Svaki dinamicki protokol zahtijeva razmjenu upravljackih informacija izmedu usmjernika koji
sudjeluju u samom protokolu. Koli¢ina razmjenjenih informacija ovisi o dinamici same mreze kao i
o promjenama u konfiguraciji usmjernika. Dok su ove druge uzrokovane izravnim ljudskim
utjecajem te se odvijaju samo povremeno, dinamika mreze je ta koja uzrokuje generiranje puno
servisnog usmjernickog prometa. Usmjernik, kao i svako racunalo, treba odredeno vrijeme da bi te
informacije obradio S§to uzrokuje stanovito kaSnjenje u propagaciji informacija drugim
usmjernicima; pogotovo kada u kratkom vremenskom roku dode puno informacija na obradu.
Takoder velika koli¢ina informacija moze uzrokovati zaguSenje samog usmjernika koji tako
priviemeno gubi moguénost obrade informacija te azuriranje usmjernic¢kih tablica i pravodobnu
propagaciju informacija $to dodatno komplicira situaciju u samoj mrezi. U slucaju izrazito velikog
optere¢enja usmjernik moze €ak privremeno prestati usmjeravati promet jer je cijelo vrijeme zauzet
obradom servisnih informacija. Stoga lako zaklju¢ujemo da izravne posljedice opterecenja
usmjernika mogu biti:

* Sporo azuriranje usmjernickih tablica
* Spora propagacija usmjerni¢kih informacija susjedima
* Odbacivanje dijela prometa uslijed nemogucénosti obrade
1z izravnih se posljedica razvijaju neizravne posljedice po cijelu mrezu:
* Spora konvergencija mreze
* Neoptimalno usmjeravanje
* Privremeni gubitak povezanosti prema nekim mrezama

Stoga je iznimno vazno opterecenje usmjernika svesti na najmanju mogucu mjeru. Kljuc¢ je u
ispravnoj konfiguraciji samih usmjernika koji ¢e uspjeti ublaziti nepotreban servisni promet
generiran dinamikom same mreze. Buduc¢i da Internet nije hijerarhijski ustrojen te nema autoriteta
koji propisuje pravila ispravne konfiguracije, tesko je utjecati na konfiguraciju rubnih usmjernika u
tudim autonomnim sustavima 1 na njihovu politiku usmjeravanja. Ali mozemo prilagoditi nase
usmjernike kako bi se Sto bolje nosili s pretjeranim servisnim prometom. Kako on nastaje
dinamikom same mreze, reputacijski sustav koji ¢e pratiti ponaSanja drugih autonomnih sustava
moze nam pritom biti od velike pomoci. Na temelju ocjene reputacije susjednih ili udaljenih AS-
ova, mozemo izgraditi sustav koji ¢e dinamicki filtrirati servisni usmjernicki promet 1 selektivno
propustati informacije drugim autonomnim sustavima. Time ¢emo zastiti ne samo sebe, ve¢ i druge
sustave od malicioznih ili loSe konfiguriranih tudih AS-ova. Tako nam sam reputacijski sustav ne bi
trebao pomoc¢i samo u otkrivanju laznih objava prefiksa ili u pronalasku optimalnog puta, odnosno
u odbacivanju nestabilnih putova, ve¢ bi nam trebao pomo¢i i u suzbijanju nepotrebnog servisnog
usmjerni¢kog prometa.
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Internet je sacinjen od autonomnih sustava koji predstavljaju mreze davatelja usluge ili velikih
organizacija. Za usmjeravanje izmedu autonomnih sustava koristi se usmjernic¢ki protokol rubnih
usmjernika (BGP). Rubni usmjernici BGP-om razmjenjuju informacije o mrezama odnosno
adresnim blokovima koje posjeduju Salju¢i si medusobno UPDATE poruke u kojima objavljuju ili
povlace raniju objavu dohvatljivosti pojedine mreze, odnosno prefiksa iz svog autonomnog sustava.
Autonomni sustavi objavljuju prefikse koje posjeduju Salju¢i informacije o tome svojim susjedima;
ti su autonomni sustavi izvoris$ni za te prefikse. Svi ostali AS-ovi prosljeduju te informacije dalje
propagacijom svojih UPDATE poruka kojima pak obavjestavaju svoje susjede da je 1 kroz njih
dohvatljiv taj prefiks. U toj se poruci nalaze informacije o dohvatljivosti: sam prefiks koji se
objavljuje, atribut AS Path u kojem su zabiljezeni poredano svi AS-ovi kroz koje se treba proc¢i na
putu do tog prefiksa te razni drugi atributi koji nose dodatne informacije ili mogu utjecati na odabir
puta. To se prvenstveno odnosi na odabir puta izmedu usmjernika u susjednim AS-ovima.

BGP je napravljen kako bi bio Sto efikasniji, medutim ima jedan veliki inherentni nedostatak: BGP
naime implicitno vjeruje svim autonomnim sustavima, vjeruje da su informacije koje se prenose
izmedu susjeda to¢ne te vjeruje da se svi autonomni sustavi drze dobre prakse usmjeravanja BGP-
om 1 dobre prakse politika usmjeravanja. Pod pojmom dobre prakse misli se na pretpostavke
ponasanja koje nisu nuzne niti su igdje protokolom ili zakonom propisane, no o kojima uvelike
ovisi optimalno funkcioniranje usmjeravanja i veza na Internetu. Stoga se namece problem
vrednovanja drugih autonomnih sustava u smislu vjerovanja njihovim usmjernickim informacijama,
vjerovanja da se sluze dobrom praksom usmjeravanja BGP-om, postojanosti njthove opreme i veza
te ne posezanja drugih autonomnih sustava za zlonamjernim radnjama i postupcima. U svrhu
vrednovanja vjerovanja drugim autonomnim sustavima kao rjeSenje predlaze se snimanje
usmjerni¢kog prometa kako bi se prikupile informacije o ponasanju drugih autonomnih sustava te iz
tih informacija izracun vrijednosti vjerovanja drugim sustavima. Numericka vrijednost vjerovanja
drugim autonomnim sustavima naziva se reputacija. Na temelju tako izraunate reputacije pojedinih
autonomnih sustava mogu se bazirati kasniji odnosi izmedu AS-ova, mogu se donositi politike
usmjeravanja i filtriranja prometa iz pojedinih AS-ova, moze se utjecati na odabir najboljeg puta ili
na prihvacanje ili neprihvacanje usmjernickih informacija dobivenih iz AS-ova s loSom reputacijom
kao vjerodostojnih.

U ovom je poglavlju prvo opisana dobra praksa usmjeravanja BGP-om koje bi se trebali drzati AS-
ovi. Dalje su opisana razna ponaSanja koja mogu uzrokovati krSenje takve dobre prakse. Potom su
navedene informacije koje se snimaju iz usmjernickog prometa iz kojih se mogu saznati ponaSanja
AS-ova te njihovo krSenje dobre prakse usmjeravanja. Kvalitativno je opisano uocavanje krSenja
dobre prakse te je predloZena evaluacija dobivenih informacija u svrhu izracuna reputacije. Detaljno
su opisani slucajevi koji mogu biti naznaka nepostivanja uobicajenih pretpostavki ponasanja koji ¢e
se potom Kkoristiti u izraCunu reputacije autonomnih sustava. Dok je u prvom dijelu poglavlja dana
kvalitativna analiza ponasanja autonomnih sustava koja se razmatra prilikom njihovog vrednovanja,
u drugom je dijelu poglavlja dana kvantitativna analiza gdje su prikazane metode prikupljanja
informacija iz kojih se potom izraCunava kaZnjavanje autonomnih sustava na osnovu njihovog
krSenja dobre prakse usmjeravanja na Inernetu te se naposljetku razvija matematicki model izracuna
reputacije.
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4.1 Pretpostavke dobrog ponasanja

Pretpostavke ponaSanja oCekivana su ponaSanja autonomnih sustava koja se povode za dobrom
praksom usmjeravanja BGP-om. Takva praksa nije nigdje izrijekom propisana: niti je uvrStena u
ikakav protokol niti je zakonski uvjetovana. Ona je naprosto izraz ocekivanog ponaSanja
autonomnih sustava koji drze do S$to boljeg, ispravnog, preciznog i konciznog usmjeravanja na
Internetu. Tri su glavne pretpostavke ponasanja koje se smatraju dobrom praksom usmjeravanja
BGP-om:

* Legalnost i to¢nost usmjernic¢kih informacija

pretpostavka koja trazi da su sve usmjernicke informacije legalne, odnosno da se nigdje
ne pojavljuju nelegalne informacije o prefiksima, autonomnim sustavima ili putovima
koje treba pre¢i. Ne smiju se pojavljivati rezervirane adrese, odnosno prefiksi koje se ne
koriste na Internetu, rezervirani brojevi autonomnih sustava koji se ne koriste za
usmjeravanje na Internetu, ne smiju se pojaviti nedozvoljene kombinacije puta poput
petljii sl

e Stabilnost rute

oglasena ruta treba biti stabilna odnosno treba izbjeci oglasavanje ruta koje su podlozne
¢estim promjenama jer one mogu uzrokovati smanjenu propusnost, potpuni gubitak
povezanosti 1 nepotrebno optere¢ivanje rubnih usmjernika.

* Bezdolinsko usmjeravanje

ruta se treba pokoravati putanji izmedu autonomnih sustava u kojoj nece nastati dolina.

KrSenje ovih pretpostavki ponaSanja moze dovesti do ozbiljnih posljedica na usmjeravanje na
Internetu. Osim blagog krSenja pretpostavki ponaSanja koje se neprestano dogada, ¢esto svjedo¢imo
velikim krSenjima koji prerastaju u incidente s globalnim posljedicama. Najveci je problem
otimanje prefiksa gdje autonomni sustav oglasava prefiks koji zapravo ne posjeduje ili do kojega ne
moze doc¢i oglasenom rutom, a tvrdi da moze. Takoder je veliki problem usmjeravanje s dolinama
koje moze usporiti, otezati ili sprijeciti konvergenciju BGP-a. Prisutno je i ubacivanje nestabilnih
veza te oglaSavanje ruta preko tih veza kao i ubacivanje laznih veza za rute inace dosezljive, ali
losijim putom, kako bi se ucinile atraktivnijima.

4.2 KrSenje pretpostavki dobrog ponasanja

Ve¢ je navedeno da je BGP dizajniran samo za Sto efikasnije usmjeravanje. Implicitno pretpostavlja
da se svim autonomnim sustavima moze vjerovati da ¢e slijediti dobru prakse, odnosno da ¢e se
ponasati u skladu s odredenim pretpostavkama ponaSanja. Te pretpostavke nisu generalno odredene
niti propisane ve¢ su samo izraz nastojanja da se omoguci S$to bolje 1 postojanije usmjeravanje na
Internetu. Dok su neka ponaSanja okarakterizirana kao manje problemati¢na poput prevelikog
nepotrebnog slanja UPDATE poruka, druga su iznimno problemati¢na poput otimanje tudeg
prefiksa. Tri glavne pretpostavke dobre prakse usmjeravanja na Internetu navedene su u
potpoglavlju 4.1. Autonomni sustav na Internetu krs$i neku od ovih pretpostavki, ako pokaze bilo
koje od sljedecih ponaSanja:
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1) Ilegalnost

Vrijednosti broja autonomnog sustava ili prefiksi oglaseni UPDATE porukom su iz
zabranjenog raspona. Ono obuhvaca brojeve AS-ova i prefikse rezervirane za uporabu u
lokalnim mrezama, rezervirane za testne i druge namjene kao i one koji se ne smiju
pojaviti na Internetu.

2) Otimacina

Autonomni sustav tvrdi da posjeduje prefiks koji mu nije dodijeljen od strane
registratora. On taj prefiks objavljuje svojim susjedima koji ga dalje propagiraju na
Internet, onemogucujuéi pritom vezu prema trazenom prefiksu s dijela ili s cijelog
Interneta te uzrokuje preusmjeravanje prometa za taj prefiks prema AS-u koji je stvorio
laZznu objavu.

3) Kolebanje

Kolebanje nastaje naizmjeni¢nim objavljivanjem pa potom povlacenjem prefiksa od
strane autonomnog sustava koji posjeduje taj prefiks uzrokovano unutarnjim
previranjem samog autonomnog sustava.

4) Dolinska ruta

Dolinska ruta nastaje kada UPDATE poruka ima jedan ili viSe autonomnih sustava koji
tvore dolinu. Dolina nastaje kada korisnik usluge propagira svom davatelju usluge rutu
koju je dobio od svog drugog davatelja usluge ili kada AS propagira svom partnerskom
susjedu (peer) rutu koju je dobio od svog drugog partnerskog susjeda. Ve¢ina AS-ova na
Internetu nastoje prilagoditi svoje politike izvoza ruta kako bi poStovali pravilo
bezdolinskih ruta. Upravo se ovo pravilo pokazalo kao dovoljan uvjet konvergencije
BGP-a.

5) Nestabilne veze izmedu AS-ova

Nestabilne veze izmedu autonomnih sustava postaju problem kada pojedini AS
propagira rutu koju prolazi kroz takvu nestabilnu vezu. Pravodobno otkrivanje
nestabilnih veza 1 ruta te filtriranje takvih ruta je nuzno kako bismo smanjili vrijeme
konvergencije, kako bismo uopée smanjili izmjene ruta, kako ne bismo stvarali
nepotreban upravljacki promet te kako bismo sprijecili potencijalne napade iz AS-ova
koji preusmjeravaju promet preko sebe koristeci se kratkovjekima vezama.

4.2.1 llegalnost

Od cijelog skupa IP adresa vecina se nalazi na Internetu, §to znaci da se one dodjeljuju autonomnim
sustavima koji ih poslije dodjeljuju svojim racunalima, posluziteljima, usmjernicima ili ih daju na
koriStenje svojim korisnicima. Takve se IP adrese i prefiksi kojima one pripadaju mogu naéi u
globalnoj BGP tablici, smiju se usmjeravati na Internetu te ih autonomni sustavi smiju oglaSavati,
naravno samo ako su vlasnici tih prefiksa. Jedan dio IP adresa i njima pripadajucih prefiksa koristi
se za uporabu u lokalnim mrezama i kao takav nikada se ne smije na¢i u globalnoj usmjernickoj
tablici. Takvi se prefiksi ne smiju oglasavati. Sli¢no vrijedi 1 za vecinu adresa 1 prefiksa rezerviranih
za buduce namjene kao i za viSeodrediSne adrese (engl. Multicast). Neke se pak adrese i1 prefiksi
smiju naci u globalnoj usmjernickoj tablici, ali sluZze samo za testne svrhe te ih ve¢ina autonomnih
sustava ne smije oglasavati. OglaSavanje prefiksa namijenjenih uporabi u lokalnim mrezama i nekih
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testnih prefiksa zabranjena je ne samo u obliku gdje bi AS koji oglaSava takav prefiks bio njemu
izvoriSni AS, ve¢ je zabranjeno i prosljedivanje rute prema tim prefiksima koje su dosle iz drugih
AS-ova. Tako svaki AS koji dobije od susjeda prefiks koji ne smije biti usmjeravan na Internetu,
mora taj prefiks filtrirati i odbaciti, a ne se zamarati pitanjima kako se taj prefiks uopée tu isprva i
nasao. Zacudo, ali mnogi ISP-ovi zaborave staviti opisane filtere na usmjernike u svojim AS-ovima.
Takvi se prefiksi, ukoliko se nadu na Internetu, nazivaju laznima (engl. Bogon) ili marsovskim
prefiksima (engl. Martians). U Sirem se smisli pod laZznim prefiksima smatraju ne samo ovdje
navedeni prefiksi koji se ne smiju usmjeravati na Internetu, ve¢ i svi oni prefiksi koji su oglaseni s
izvorom u AS-u kojem ne pripadaju odnosno kojemu ih nije dodijelio lokalni registrator. U ovom
radu takve prefikse ne nazivamo laznima, ve¢ jednostavno otetima. Takoder se u dijelu literature
laZznim prefiksima smatraju samo oteti, dok se ovi prvi jednostavno nazivaju prefiksima koji se ne
usmjeravaju na Internetu. Definirani su u dokumentima RFC 1918 [21] i RFC 5735 [22] te se
njihov popis i namjena nalaze u tablici 4.1.

Tablica 4.1. Prefiksi s ogranicenom uporabom

Prefiks Namjena
0.0.0.0/8 Ova mreza
10.0.0.0/8 Lokalne mreze

127.0.0.0/8

Povratna veza

169.254.0.0/16

Lokalna veza

172.16.0.0/12

Lokalne mreze

192.0.0.0/24 Dodijeljeno za IETF protokole
192.0.2.0/24 Test
192.88.99.0/24 lpv6 na IPv4

192.168.0.0/16

Lokalne mreze

198.18.0.0/15

Medumrezno povezivanje - test

198.51.100.0/24

Test

203.0.113.0/24

Test

224.0.0.0/4 Videodredisne
240.0.0.0/4 Rezervirano za buduce potrebe
255.255.255.255/32 Ogranicena sveodrediSna adresa

Sli¢no vrijedi 1 za brojeve autonomnih sustava. Dio brojeva autonomnih sustava ostavljen je za
uporabu u lokalnim mrezama, dio brojeva je rezerviran i ne smije se koristiti za usmjeravanje na
Internetu dok se velika vecina brojeva dodjeljuje od strane IANA-e te se koristi za usmjeravanje na
Internetu i za identificiranje autonomnih sustava. Takoder postoji i dio brojeva koji su namijenjeni
usmjeravanju na Internetu, ali jo§ nisu dodijeljeni niti jednom AS-u. Popis brojeva AS-ova nalazi se
u tablici 4.2.
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Tablica 4.2. Raspodjela brojeva autonomnih sustava

Raspon brojeva autonomnih sustava Namjena
0 Za mreze koje se ne usmjeravaju
1-59391 Za dodjelu autonomnim sustavima
59392-64495 Rezervirano za IANA-u
64496-64511 Rezervirano za testnu uporabu
64512-65534 Rezervirano za lokalnu uporabu
65535 Rezervirano

4.2.2 Otimacina

Otimacina nastaje kada autonomni sustav tvrdi da posjeduje prefiks koji mu nije dodijeljen od
strane registratora te taj prefiks objavi u UPDATE poruci svojim susjedima. Njegovi susjedi
vjerojatno nisu svjesni ¢injenice da taj AS ne bi trebao oglaSavati taj prefiks te propagiraju objavu
dalje susjedima. Na taj nacin dio Interneta ili ¢ak cijeli Internet ne¢e moc¢i pristupiti tom prefiksu jer
¢e promet biti preusmjeren otimacu.

Na slici 4.1 prikazan je slucaj otimacine prefiksa. Autonomni sustavi 301 1 302 stvarni su vlasnici
redom prefiksa 120.14.0.0/16 1 138.15.0.0/16. Oni te prefikse u objavi Salju svom davatelju usluge,
AS-u 201, koji ih potom propagira tranzitnom AS-u 101 koji ih zatim propagira ostatku Interneta. U
jednom trenutku AS 303 objavi da on posjeduje prefikse 138.15.0.0/16 i 120.14.64.0/18. Oba
prefiksa objavljuje svom davatelju usluge AS-u 202 koji ih prosljeduje tranzitnom AS-u 101.
Ukradeni prefiks 138.15.0.0/16 od strane AS-a 303 u potpunosti se poklapa s ispravnim prefiksom
AS-a 301 koji mu je stvarni vlasnik. Ovisno o politikama usmjeravanja moguci su razliciti ishodi.
Najvjerojatnije je da ¢e iz AS-a 202 te drugih AS-ova kojima je AS 202 davatelj usluge promet
prema tom prefiksu biti pogreSno usmjeren prema AS-u 303. AS 201 vjerojatno ¢e ispravno
usmjeravati promet prema AS-u 301. U ovisnosti o politici usmjeravanja, neizravno ovisno o
drugim atributima, stanje na tranzitnom AS-u moZe biti nepromijenjeno ili se moZe promijeniti u
korist laznog objavljenog prefiksa kao §to je prikazano na slici. Budu¢i da je AS 101 tranzitni AS,
takva je situacija opasna jer ¢e on proslijediti pogresSnu rutu ostatku Interneta te ¢e promet iz vecine
Interneta prema prefiksu 138.15.0.0/16 biti pogresno usmjeren prema AS-u 303.

Sljedeca situacija joS je opasnija. Isti AS koji je ve¢ napravio probleme, AS 303, sada objavljuje
prefiks 120.14.64.0/18. Taj je prefiks sadrzan u prefiksu 120.14.0.0/16 ¢iji je stvarni vlasnik AS
301. Budu¢i da je lazni prefiks 120.14.64.0/18, objavljen od strane ve¢ dokazano problemati¢nog
AS-a 303, specificniji, upravo ¢e on biti proslijeden cijelom Internetu. Tablica usmjernika u
autonomnom sustavu 101 tada ¢e imati oba unosa, jedan ispravan za prefiks 120.14.0.0/16 1 jedan
laZzan za prefiks 120.14.64.0/18. Istu ¢e tablicu vjerojatno imati i svi usmjernici na Internetu.
Usmjernici prilikom odabira puta uvijek odabiru specifi¢niji prefiks ispred opcenitijeg tako da ¢e
sav promet namijenjen onom dijelu prefiksa 120.14.0.0/16 koji je sadrzan i u prefiksu
120.14.64.0/18 (dakle to¢no 25% IP adresa pocetnog prefiksa) uvijek biti usmjeravan prema AS-u
303 umjesto prema pravom vlasniku tih adresa, AS-u 301. Specifi¢niji od dva ili viSe prefiksa je
onaj koji ima najdulju mreznu masku te time odreduje najmanji broj pojedinac¢nih IP adresa.
Specifi¢niji je prefiks uvijek preferiran za usmjeravanje prometa neovisno o tipu usmjeravanja i
usmjernickom protokolu. Navedena je situacija izrazito opasna jer ¢e svi usmjernici uvijek prvo
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odabrati specifi¢niji prefiks tako da nikakve metrike niti odabiri najboljeg puta tu neée pomoci.
Jedino §to moze pomo¢i u ovom slucaju je detekcija i filtriranje laznog prefiksa. Potrebno je saznati
koji prefiks pripada kojem AS-u §to je teSko znati za cijeli Internet, neprecizno je, a i protivno je
politici dinami¢kog Interneta. Zatim je potrebno filtrirati lazne objave. Alternativa tom rjesenju
koriStenje je reputacijskog sustava koji ¢e na temelju ranijih laznih objava dodijeliti loSu reputaciju
problemati¢nom AS-u 303 te ¢e se sve njegove kasnije objave uzimati s dozom opreza. Upravo su
ovakve laZzne objave specifi¢nijeg prefiksa uzrok mnogih §iroj javnosti poznatih otimacina IP adresa
i gubitka veze prema dijelu Interneta. Najpoznatiji je takav slucaj ispad popularnog servisa
YouTube koji se zbio 24. veljace 2008. uzrokovan upravo objavom specificnijeg prefiksa koji je
pokrio dio adresnog prostora servisa YouTube od strane jednog pakistanskog davatelja usluge.

138.15.0.0/16 202 303
120.14.64.0/18 202 303
20.14.0.0/16 201 301

.0.0/16
120.14.64.0/18

Slika 4.1. Otimacina prefiksa

4.2.3 Kolebanje

Vise uzastopnih UPDATE poruka kojima se naizmjeni¢no objavljuje pa potom povlaci isti prefiks
uzrokuje problem kolebanja. On je najces¢e uzrokovan unutarnjim problemima u autonomnom
sustavu koji se potom manifestiraju dalje preko BGP-a drugim autonomnim sustavima. Unutarnji
problemi mogu biti nevezani za BGP. Sam prefiks postaje na trenutke vidljiv unutar samog
autonomnog sustava. Redistribucijom takav prefiks moze zavrsiti u BGP koji ga objavljuje svojim
susjedima, a ovi ga dalje prosljeduju ostatku Interneta. Cestim uzastopnim prestankom vidljivosti
tog prefiksa unutar samog autonomnog sustava pa potom ponovne vidljivosti, smijenjuju se putem
BGP-a objave i povlacenja doti¢nog prefiksa. Takvo ponaSanje uzrokuje kolebanje prefiksa.
Kolebanje moze biti 1 na izlaznim vezama kao §to je prikazano na slici 4.2. AS 601 vezan je
postojanom vezom na tranzitni AS 501 i nepostojanom vezom na njegov susjedni partnerski (peer)
AS 602. Budu¢i da je veza izmedu AS-ova 601 1 602 nepostojana, kolebanje prefiksa 117.53.0.0/16
koji objavljuje AS 601 uzrokuje Cesta mijenjanja rute prema tom prefiksu u AS-u 602. Ovakva
kolebanja izlaznih veza mogu se takoder klasificirati kao nepostojanost veza izmedu autonomnih
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sustava Sto se Cesto klasificira kao druga vrsta krSenja pretpostavki ponaSanja, odnosno kao
nestabilnost veze izmedu AS-ova.

117.53.0.0/16

Slika 4.2. Kolebanje rute
4.2.4 Dolinska ruta

Dobra praksa usmjeravanja zahtijeva usmjeravanje izmedu autonomnih sustava koje nece stvoriti
udoline na svome putu. Crtaju¢i graf usmjeravanja na ispravno poslozenoj shemi gdje se autonomni
sustavi viSe razine nalaze iznad sustava nize razine, lagano se moze uociti postojanje doline pri
usmjeravanju. Na slici 4.3 prikazana su dva nacina nastanka doline. Zelenom je bojom oznacen put
bez doline. Ako AS 1001 Zeli objaviti prefiks promatramo kako bi put trebao i¢i od AS-a 1001 do
AS-a 1004. AS 1001 nema izravnhu vezu prema AS-u 1004 te ¢e stoga objaviti prefiks svom
davatelju usluge, AS-u 101. On pak nema izravnu vezu prema AS-u 1004, niti sustav 102, partner
sustavu 101, nema izravnu vezu na AS 1004, tako da ¢e AS 101 objaviti tu rutu svom davatelju
usluge, tranzitnom AS-u 11. Tranzitni ¢e AS tu rutu objaviti drugom tranzitnom AS-u koji je potom
treba propagirati prema dolje sve do AS-a 1004. Naravno da ¢e AS 101 objaviti taj prefiks u pravilu
svim svojim susjedima te ¢e se formirati razni putovi koji ¢e se onda natjecati kroz algoritam za
odabir najboljeg puta od AS-a 1004 do AS-a 1001. Cilj svih autonomnih sustava trebao bi biti
filtriranjem, odnosno pravilima o izvozu, ruta kao §to je opisano u poglavlju 3., sprijeciti nastanak
dolina na grafu usmjeravanja. Doline nastaju u 2 slucaja:
* Usmjeravanje preko korisnika usluge:

korisnik usluge rute dobivene od svog davatelja usluge nikada ne smije prosljedivati
drugom davatelju.

» Uzastopno usmjeravanje preko vise partnerskih autonomnih sustava:

autonomni sustav koji je dobio rutu od sebi partnerskog susjednog sustava (peer) ne
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smije tu rutu proslijediti svom drugom partnerskom sustavu.

12

102 103

C

\ Odnos Davatelj usluge korisnik

1004

BEZ DOLINE
SA DOLINOM

4> Odnos Peer - Peer
Slika 4.3. Dolinske rute

Na slici 4.3 AS 1003 dobio je od svog davatelja usluge, AS-a 101, rutu prema AS-u 1001. On je tu
rutu proslijedio svom drugom davatelju usluge AS-u 103 te je time prekrSio pravilo bezdolinskog
usmjeravanja. Time se formirao put (oznacen zutom bojom) koji u sebi ima udolinu na mjestu AS-a
1003. Drugi je primjer s AS-om 102; on je dobio rutu prema AS-u 1001 od svog partnerskog
susjeda, AS-a 101 te ju je potom proslijedio svom drugom partnerskom susjedu, AS-u 103. Time se
moze formirati put koji ima dvije uzastopne veze izmedu partnerskih sustava te na tom mjestu (vezi
izmedu AS-ova 101-102-103) moZe nastati dolina i time prekrSiti drugo pravilo bezdolinskog
usmjeravanja. Ispravan bi put bio taj koji bi imao samo jednu dolinu ili niti jednu dolinu, koja se
nalazi na vrhu puta (oznacen zelenom bojom). Ukoliko put ide preko AS-ova najviSe razine tada se
niti ta dolina nece formirati. Upravo je to najto¢nija definicija AS-ova najviSe razine; oni naime
moraju imati moguénost izravnog pristupa svim drugim AS-ovima bez slanja prometa preko bilo
kojeg drugog AS-a najvise razine. Osim ova dva pravila kojima se definiraju putovi bez formiranih
dolina postoji joS jedno pravilo. Ono zahtijeva postojanje najviSe jednog prelaska izmedu
partnerskih susjednih AS-ova na cijelom putu koje se, ako uopce postoji, mora onda nuzno dogoditi
na najvisoj tocki grafa. Po tom pravilu nije dozvoljeno imati vise takvih prijelaza makar oni i ne bili
nuzno slijedni.
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4.2.5 Nestabilnost veza izmedu autonomnih sustava

Prilikom medusobnog spajanja mnoge veze izmedu autonomnih sustava nemaju trajan karakter.
Neke su namijenjene samo kao rezervna opcija, neke su namijenjene da sluze samo za lokalnu
razmjenu prometa izmedu susjednih AS-ova, neke pak nisu niti dizajnirane za velike koli¢ine
prometa koje mogu naici te se u tom slucaju gase ili se nastoji na¢i mehanizam prebacivanja
prometa na druge veze. Cesto se dogada da takve veze koje nisu namijenjene za tranzit prometa
budu ukljuéene u propagaciju ruta te time postaju kandidati u procesu odabira najboljeg puta.
Premda se taj put naoko ¢ini optimalnim, sam nestabilan karakter takve veze nikako ga ne ¢ini
dobrim izborom. U svakom bi sluc¢aju bilo korisno izbjeéi algoritam odabira najboljeg puta te
filtriranjem izbaciti rute koje prolaze nestabilnim vezama izmedu pojedinih autonomnih sustava ili
u potpunosti izbaciti rute koje prolaze kroz autonomne sustave koji mahom imaju nestabilne veze
prema svojim susjedima.

Na slici 4.4 prikazane su Cetiri nestabilne veze oznacCene crvenom bojom. To su veze izmedu
autonomnih sustava 31-41, 31-51, 41-61 1 51-61. Kada AS 19 objavljuje svoj prefiks, Salje
UPDATE poruke svojim susjedima, AS-ovima 24 i 61. U konacnici ta se objava propagira sve do
AS-a 11. On tada ima rutu prema prefiksu u AS-u 19 s vrijednos¢u atributa AS Path [21, 22, 23, 24,
19] te ¢e upravo tim redoslijedom autonomnih sustava prolaziti promet prema objavljenom prefiksu
AS-a 19 s izvoriStem prometa u AS-u 11. Kada nestabilne veze postanu aktivne, usmjernici AS-a 11
dobit ¢e nove objave s drugacijim putom. Nakon aktiviranja veza 31-51 i 51-61 pojavit ¢e se u
autonomnom sustavu 11 ruta prema istom prefiksu sustava 19, ali ovaj puta s drugacijom
vrijednosti atributa AS Path koja ¢e iznositi [31, 51, 61, 19]. Ako nismo ranije prepoznali te veze
kao potencijalno nestabilne te ih nismo filtriranjem odbacili, ovaj drugi put bit ¢e izabran na Stetu
onog prvog, duljeg ali stabilnijeg. AS 11 mora prilagoditi svoje usmjernicke tablice, te mora dalje
propagirati tu bolju rutu. Medutim, kako te veze oko AS-a 51 nisu postojane, ta ruta brzo puca te se
AS 11 mora vratiti na usmjeravanje starom rutom [21, 22, 23, 24, 19]. Ponovno usmjernici AS-a 11
moraju prilagoditi svoje usmjerni¢ke tablice te moraju propagirati ponovno staru prethodno
povucenu rutu. Ako ubrzo prorade veze oko AS-a 41 sli¢na se procedura ponavlja. Posljedice
takvog ponasSanja su razne: prije svega generira se puno upravljackog prometa ¢ime se zagusuje u
manjoj mjeri veze, a u ve¢oj mjeri sami usmjernici koji moraju obraditi novopristigle usmjerni¢ke
informacije. Taj proces traje neko vrijeme kako se ruta propagira te se to vrijeme naziva vremenom
konvergencije. Za vrijeme trajanja konvergencije povezanost prema prefiksu u AS-u 19 moze biti
privremeno oteZana ili u potpunosti prekinuta s dijela, a ponekad i s cijelog Interneta. Namece se
zakljucak kako bi bilo bolje da je cijelo vrijeme ruta iSla putem [21, 22, 23, 24, 19], makar se on
tada po kriteriju duljine puta ¢inio kao loSiji izbor, umjesto da su se nakratko javile naoko krace, ali
nestabilnije rute. Takvo ponaSanje AS-ova 41 i 51 krSi pravila dobre prakse te bi trebalo biti
kaZnjeno. U tome nam moZe pomoc¢i reputacijski sustav koji ¢e snimati prethodno loSe ponasanje
AS-ova 41 i 51, koji su u viSe navrata propustali rute svojim vezama koje nisu bile stabilne 1 davati
im loSe ocjene koje ¢e utjecati na buduci odabir ili odbacivanje ruta koje prolaze navedenim AS-
ovima.
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Slika 4.4. Nestabilnost veza izmedu autonomnih sustava

4.3 lzvor informacija za evaluaciju autonomnih sustava

Promatrajuéi iz perspektive usmjernika koji se nalazi u naSem autonomnom sustavu, dobivamo
razne UPDATE poruke od usmjernika u susjednim autonomnim sustavima. Na§ sustav moZe i sam
imati viSe rubnih usmjernika, no praksa je da se u svrhe prikupljanja informacija koriste kolektorski
usmjernici. Oni ne sluZze usmjeravanju prometa, ve¢ samo kreiraju susjedske odnose s drugim
usmjernicima u drugim autonomnim sustavima u svrhu prikupljanja usmjerni¢kih informacija od
njih. Upravljacki promet koji dolazi od rubnih usmjernika u drugim autonomnim sustavima nimalo
se ne razlikuje od stvarnog prometa namijenjenoga usmjernicima koji aktivno sudjeluju u
usmjeravanju. Radi lakSe analize prikupljenih podataka, informacije koje nose UPDATE poruke
obradujemo te iz njih izdvajamo podatke potrebne za evaluaciju reputacije drugih autonomnih
sustava.

Na slici 4.5 imamo primjer usmjernika u nasem autonomnom sustavu koji je kreirao susjedski
odnos s usmjernikom u autonomnom sustavu ASN. On je kroz niz autonomnih sustava povezan s
autonomnim sustavom ASo. Prefiks pi je dodijeljen autonomnom sustavu ASo te ga on objavljuje

svom susjedu. Kada taj prefiks naposljetku dode do naseg usmjernika sadrzavat ¢e vrijednost
atributa AS Path [ASN, ASN-1, ..., AS1, ASo].

Nas AS

Slika 4.5. Informacijski set

Taj je prefiks objavljen nasem usmjerniku putem njegovog susjednog usmjernika Cija je adresa
sljedeceg skoka jednaka aj. Na taj nacin dobivamo podatak koji je sastavljen od informacija koje se
nalaze u UPDATE poruci, a koji ¢e nam kasnije koristiti za razne evaluacije 1 izraCun reputacije:

lij=a;, p,, [AS . ASy -+, AS,, AS,]
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4.4 Postojanost veza

Kao §to je ranije objaSnjeno, nepostojane veze izmedu autonomnih sustava mogu dovesti do niza
problema. Prije svega tu je nepotrebno optereéenje usmjernika upravljackim prometom koji se
generira prilikom slanja UPDATE poruka uslijed promjene puta. Same rute koje prolaze kroz
nestabilne veze time i same postaju nestabilne, ¢esto pucaju, spore su te mogu dovesti do
privremenog gubitka povezanosti. Takoder putevi kroz nestabilne veze mogu biti namjerno stvoreni
kao vrsta napada u kojoj se promet namjerno preusmjerava odredenim putem kroz odredeni AS u
svrhu ostvarenja dodatne zarade prolaskom prometa ili u svrhu snimanja prometa. Sama arhitektura
Interneta neprestano je u sukobu izmedu dvije opcije: jedne opcije nepromijenjene arhitekture sa
stalnim, uvijek prisutnim vezama izmedu autonomnih sustava i svima znanom stalnom topologijom
te druge opcije dinami¢kog Interneta koji se prilagodava promjenama kako na kratkoro¢noj
vremenskoj razini, uzrokovanih optere¢enjem veza, promjenama putova zbog pucanja veza i sl.,
tako i na dugorofnoj vremenskoj razini, promjenama u politikama usmjeravanja izmedu
autonomnih sustava, stvaranju novih autonomnih sustava i sliéno. BGP kao 1 svaki dinamicki
protokol omogucuje stvaranje dinamickog Interneta, medutim nedostaje mehanizam koji ¢e
limitirati opseg te dinamicnosti jer prevelika dinamicnost, pogotovo stvaranje ruta kroz spore,
neoptimalne i nestabilne veze, moze uzrokovati ranije opisane probleme. U tu svrhu potrebno je
stvoriti reputacijski sustav koji ¢e pratiti kvalitetu pojedinih autonomnih sustava promatrajuci
postojanost i stabilnost veza izmedu njih te na taj nacin rangirati same autonomne sustave. Tako ¢e
reputacija predstavljena brojéanom ocjenom pojedinog autonomnog sustava moc¢i pomo¢i drugim
autonomnim sustavima prilikom kasnijeg odlu¢ivanja, odabira puta ili filtriranja odredenih ruta koje
prolaze kroz ranije dokazane nestabilne veze. Promatraju¢i upravljacki promet rubnih usmjernika
predlaze se reputacijski model koji ¢e snimati postojanost veza izmedu autonomnih sustava te iz te
statistike izraCunavati reputaciju. Iz UPDATE poruka dobivenih iz susjednih usmjernika
ekstrahiraju se podaci te se spremaju u informacijski set:

lij=a;, p,, [ASy, ASy .-, AS,, AS,]

Informacijski set sadrzava adresu susjednog usmjernika od koga je primljena UPDATE poruka s tim
informacijskim setom aj, sadrZzava sam prefiks koji je objavljen pi te put AS-ova kroz koji je prosla
objava tog prefiksa Py koji je predstavljen poredanom listom [AS~, ASxi, ..., ASi, ASe] u kojoj je
ASn broj posljednjeg autonomnog sustava u nizu, dok je ASo prvi autonomni sustav u nizu.

Dolaskom nove UPDATE poruke koja stvara istu oznaku informacijskog seta, dakle poruke od istog
susjednog usmjernika s objavom ili povladenjem istog prefiksa (isti a; 1 pi) stvara se novi
informacijski set Ii'. Odnos izmedu informacijskih setova I; i [;' moze imati 3 razlicita karaktera:

(1) Novi informacijski set ima promijenjeni atribut AS Path, odnosno Pji' # Pj. Posljedica je
isklju¢ivo primitka objave u UPDATE poruci. Tada se vr$i usporedba starog i novog puta te
na temelju promjena kaznjavaju odredeni autonomni sustavi. Stari informacijski set se brise
te na njegovo mjesto dolazi novi informacijski set (Ii').

(2) Novi informacijski set ima nepromijenjeni atribut AS Path odnosno Pi' = Pj. Posljedica je
isklju¢ivo primitka objave u UPDATE poruci. Takva naoko ponovljena objava u praksi
najceS¢e nosi neki drugi promijenjeni atribut ili je posljedica nepravilnog rada
implementacije BGP-a. Jasno je da se tada informacijski set nije promijenio, odnosno
I; = 1", te se takva poruka nece uzimati u obzir prilikom izra¢una postojanosti puteva.

(3) U UPDATE poruci povucen je prefiks pi, s pripadaju¢im putem P; bez da je objavljen novi
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put za taj prefiks. Informacijski set I se zbog toga briSe. Kasnija objava istog prefiksa, od
strane istog susjeda tretirat ¢e se kao potpuno nova objava s novim informacijskim setom.

U slucaju (2) nije doslo do promjene puta te ne treba vrsiti kaZznjavanje autonomnih sustava na tome
putu. Naravno da postoji moguénost da je jedan od autonomnih sustava iz objavljenog puta
uzrokovao ponovno slanje objave od strane naseg susjednog usmjernika, medutim to ne mozemo sa
sigurnoSc¢u znati.

Prilikom slucaja (1) potrebno je izvrsiti usporedbu starog i novog puta. Novu objavu i promjenu
rute uzrokovao je najvjerojatnije jedan od autonomnih sustava ¢ija se veza nalazila u starom putu, a
ne nalazi se u novom ili obrnuto. Naravno da je promjena mogla biti uzrokovana i drugim
faktorima. Primjerice, moglo se dogoditi da je konfiguracija BGP-a upravo u tom trenutku
promijenjena na jednom usmjerniku u nekom autonomnom sustavu na putu te je zbog novog pravila
usmjeravanja odnosno nove politike usmjeravanja odabran novi put. Takve se situacije dogadaju
rijetko odnosno na ljudskoj razini vremena jer su posljedice ljudske intervencije u samoj
konfiguraciji te je njihov broj zanemariv u odnosu na ukupan broj situacija. Stoga je potrebno
kazniti sve autonomne sustave koji su izgubili svoje veze u novoobjavljenom putu.

Kada dolazi do povlacenja starog puta kao u situaciji (3), takoder mozemo imati viSe uzroka. Kao
logi¢an uzrok namece se povlacenje samog prefiksa od strane izvoriSnog autonomnog sustava.
Medutim, veéina povlacenja uzrok ima u gubitku veze koja se moze dogoditi bilo gdje na putu.
Tada je potrebno kazniti sve autonomne sustave koji su imali medusobne veze na povu¢enom putu.

4.4.1 lzra€un reputacije postojanosti veza

IzraCun reputacije postojanosti veza odvija se u vremenskim prozorima. Tijekom trajanja svakog
vremenskog prozora biljeZe se sve nepostojanosti veza izmedu autonomnih sustava koje dovode do
njihovih kaznjavanja. Svaka promjena pridonosi povec¢anju reputacijskog inkrementa za promatrani
prozor. Na kraju svakog prozora vrsi se izraCun ukupne reputacije za promatrani prozor.

R1(ASc)  Rz(Ask) RN-1(ASk)  RN(ASK)
A A A A
Prozor 1 Prozor 2 Prozor N-1  Prozor N Vrijeme

Slika 4.6. Prozori izracuna reputacije

Ukupna se reputacija na kraju prozora dobiva kao kombinacija prijasnje reputacije i reputacije za
promatrani prozor koriste¢i faktor zaboravljanja y. Na taj se nacin reputacija nakon prozora N
racuna kao kombinacija reputacije izraCunate u samom prozoru N i prijaSnje reputacije. Ako je
reputacija u koraku N-1 iznosila vrijednost r~.1, tada ¢e reputacija nakon prozora N (1v) biti sljedeca:
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i"N: ( 1 - y)' }}'4‘?\'}'71 _|_y' RA,T
Formula 4.1. Izracun reputacije nakon N-tog prozora

Slijedi objasnjenje izrauna reputacije za pojedini prozor.

Put Pjj informacijskog seta lij moZzemo raS¢laniti na skup pojedinacnih veza izmedu autonomnih
sustava Sij.

P,=[ASy,ASy |-+, AS,, AS,.]
S;=[(ASy, ASy 1), (ASy_\, ASy ), (A4S,, AS,),( A4S, AS,)]

Budu¢i da je put imao broj od N+1 autonomnih sustava u sebi dobit ¢emo listu od N dvoclanih
elemenata koji predstavljaju veze izmedu autonomnih sustava. Promjenom puta Pij novom objavom
u put Pij', formirat ¢e se novi skup veza izmedu autonomnih sustava Sij'. Potrebno je napraviti
razliku izmedu ta dva skupa, odnosno na¢i elemente koji su prisutni u prvom skupu, ali nisu u
drugom, kako bismo pronasli veze izmedu AS-ova koje su se promijenile novom objavom. Takva
razlika je takoder skup sastavljen od dvoclanih elemenata brojeva autonomnih sustava koji
predstavljaju veze izmedu njih. Skup promijenjenih veza oznacit ¢emo sa Sijp.

Si/‘P:Si/'/S’ii

Potom je potrebno pobrojati pojavljivanja autonomnih sustava u novonastalom skupu. Budu¢i da u
atributu AS Path ne smiju postojati petlje, svaki AS moZe se na¢i najvise 2 puta u tom skupu i to
najvise jedan puta kao lijevi 1 najviSe jedanput kao desni element dvoc¢lanog para.

Ako sa C(ASt) oznaimo broj pojavljivanja autonomnog sustava ¢ u skupu Sip, taj ¢e broj
predstavljati broj promijenjenih veza za autonomni sustav AS:. Budu¢i da je viSe autonomnih
sustava moglo uzrokovati pucanje veze, potrebno je reducirati kaznu pojedinog autonomnog
sustava na nacin da se njegova kazna dijeli s ukupnim brojem kazni svih T autonomnih sustava koji
su mogli uzrokovati promjenu puta. Tako dobivamo reduciranu kaznu Cr(ASt) t-tog autonomnog
sustava koja iznosi:

Cc(4s,)

C.(4S,)=———
Z C(4S,)

Ukupna ¢e kazna za t-ti autonomni sustav na kraju promatranog prozora iznositi Cu(ASt) te se
racuna kao zbroj svih reduciranih kazni autonomnih sustava koje je zaradio kroz sve od ukupno F
prefiksa ¢ije su objave prolazile kroz njega, za ukupno G susjednih usmjernika koji su slali te
objave, za svih H promjena informacijskog seta Iij na Ijj'.
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F,G H

CU(ASZ): Z C;(ASZ)

i=1,j=1,k=1

Odmah se uocava da ¢e upravo najvecéi autonomni sustavi koji su odgovorni za veéinu tranzitnog
prometa imati najvise promjena u svojim putovima. To nastaje kao posljedica koncentriranja
prometa iz svih manjih rubnih sustava kroz njih same te ¢e dovesti do laznih oditanja. Stoga je
potrebno ukupne kazne autonomnih sustava normalizirati s faktorom kojim ¢e se u obzir uzimati
ukupan broj ruta koje prolaze kroz autonomne sustave. Veliki tranzitni autonomni sustav ima jako
puno ruta od kojih su velika vecina stabilnih ruta. Zbog tako velikog broja ruta koje prolaze kroz
njega, sam ¢e mu normalizacijski faktor biti velik. Upravo ¢e veliki normalizacijski faktor smanjiti
efekt koji dozivljavaju veliki autonomni sustavi kada im se gomilaju kazne zbog toga Sto su
mijenjali putove prema manjim autonomnim sustavima koji imaju nestabilnije veze. Na taj nacin
nece vise biti relevantan ukupan broj puknutih, odnosno promijenjenih veza izmedu autonomnih
sustava u izracunu njihove reputacije, ve¢ ¢e reputacija autonomnog sustava ovisiti o relativnom
broju puknutih ili promijenjenih veza u odnosu na ukupan broj prefiksa koji kroz njega prolaze:

F.,G

Z N(p,): uzuvjet AS,€P;

i=1,j=1

Ukupnu kaznu za t-ti autonomni sustav podijelit ¢emo s brojem svih prefiksa koji su na svom putu
prosli kroz autonomni sustav AStpomnoZen s faktorom ¢, koji predstavlja koeficijent normalizacije,
iuveéan za 1 odnosno:

Cy(4S,)

F.G
I+e Z N(p,):uz uvjet AS,€P
i=1,j=1
Tako dobivenu vrijednost potrebno je dodatno skalirati na raspon [0,1] uporabom eksponencijalne
funkcije. Na taj se nacin sprjecava nepotreban prevelik rasap vrijednosti reputacije i izbjegavaju se,
koliko je to moguce, ekstremne vrijednosti. Odmabh je lakSe uociti losSije, odnosno bolje vrijednosti
reputacije 1 u skladu s time grupirati autonomne sustave kao bolje, odnosno lo$ije. Skaliranje
vrijednosti kazne vrs$i se dakle obrnutom eksponencijalnom funkcijom uz faktor d:

| q 1
R_N{_AS,_]:E? —0 . F.G |
Cy(4S)/(1+e- X, N(p,))

i=1.j=1

Formula 4.2. Inkrement reputacije postojanosti veza

Dobivena je vrijednost reputacije izracunate u N-tom prozoru za t-ti autonomni sustav kako je
navedeno formulom 4.2. Ona predstavlja inkrement reputacije koji se uz faktor zaboravljanja
koriSten u formuli 4.1 koristi za izracun ukupne reputacije t-tog AS-a nakon N prozora. Time se
dobiva ukupna vrijednost reputacije koja se ponovno izratunava nakon svakog prozora za sve
autonomne sustave, a njena se vrijednost uvijek nalazi u okviru [0,1].
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4.5 Postojanost veze prefiks — izvoriSni autonomni sustav

Dodjeljivanje IP adresa i prefiksa autonomnim sustavima vrsi se pod nadzorom IANA-e i1 lokalnih
registratora. Tim se postupkom svakom AS-u daju odredeni opsezi IP adresa pokriveni odredenim
prefiksima koji ostaju permanentno vezani za doti¢ni autonomni sustav. Za razliku od prethodnog
slucaja gdje su promatrane veze izmedu AS-ova i putovi koji su podlozni ¢es¢im promjenama, sama
veza izmedu prefiksa i njegovog izvoriSnog autonomnog sustava prilicno je ¢vrsta. Iznimke od
ovog pravila agregirani su prefiksi, gdje autonomni sustav viSe razine, davatelj usluge, spaja vise
prefiksa svojih korisnika u superprefiks te njega objavljuje svojim susjedima. Promjene vlasnistva
prefiksa izmedu autonomnih sustava su rijetke. Svode se uglavnom na dogovorene prijenose koji su
iznimno rijetki (primjerice kada jedna tvrtka ili ISP kupi od drugoga prefiks ili prefikse) i na dodjele
istog prefiksa od strane davatelja usluge razli¢itim korisnicima ili korisnickim AS-ovima u razli¢ito
vrijeme. U ovom se drugom slucaju sam postupak najceS¢e izvodi transparentno za ostatak
Interneta gdje samo AS davatelja usluge ostaje vidljiv ostatku Interneta kao izvorisni AS tog
prefiks, a samo on sam zna kojem AS-u od njegovih korisnika usluge pripada pojedini prefiks u
kojem trenutku. Stoga je realno ocekivati da ¢e se, premda se putovi mogu mijenjati, uvijek isti
prefiks biti objavljen od strane istog autonomnog sustava. Takva veza naziva se veza prefiks —
autonomni sustav. Pojavom objave prefiksa od strane drugog autonomnog sustava ta veza biva
narusena. To moze biti posljedica ranije opisanih slucajeva ili posljedica otimacine. Sama otimacina
ili prisvajanje tudeg prefiksa, suprotno popularnom misljenu, rjede je posljedica zle namjere, a
¢es¢e je samo zapravo pogreSka u konfiguraciji rubnih usmjernika. No ipak i1 takva nenamjerna
pogreska moze uzrokovati gubitak veza s dijela ili ¢ak s cijelog Interneta prema otetim prefiksima.
Kod zlonamjernih otimacina situacija je ista prethodno opisanoj s razlikom $to zlonamjerni otimac
ima svrhu ili sprijeCiti pristup otetim prefiksima ili, jo§ gore, prisluskivati tudi promet. Svaka
otimacCina generira dodatni servisni promet koji nepotrebno opterecuje druge usmjernike i stvara
nepotreban promet. Kao posljedica moze se pojaviti zagusenje veza uslijed pogresno usmjeravanog
prometa. Budu¢i da su istrazivanja opisana u radu "Understending BGP Misconfiguration" [7]
pripisali veéinu otimacina pogreskama u konfiguraciji kao Sto je opisano u poglavlju 3., pri
vrednovanju autonomnih sustava mozemo se posluziti postojano$¢u veza izmedu prefiksa i
njegovog izvorisnog sustava. U skladu s time razvija se obrazac pretpostavki ponasanja za set veza
prefiks — autonomni sustav. Od autonomnog sustava u vezi prefiks - autonomni sustav zahtijeva se
da ne pokazuje sljedeca ponasanja:

® Ilegalnost: autonomni sustav ne smije objavljivati prefikse kojima je zabranjeno ili
ograni¢eno objavljivanje na Internetu. Takoder ne smije u atribut AS Path ukljucivati
brojeve autonomnih sustava koji se ne smiju koristiti na Internetu.

® Otimacina: autonomni sustav ne smije objavljivati prefikse koji mu ne pripadaju, odnosno
koji mu nisu dodijeljeni od strane registratora. Postupak suprotan ovome izaziva kradu
prefiksa §to moze dovesti do djelomicnog ili potpunog gubitka veze s Internetom pravog
vlasnika ukradenog prefiksa.

® Nestalnost': autonomni sustav trebao bi se suzdrzati od Gestih objava i povlacenja prefiksa.
Takoder bi se trebao suzdrzati od cestih promjena prefiksa postupcima agregacija i
deagregacija. Navedeni slucajevi uzrokuju nepotreban usmjernicki promet, stvaraju
nestabilnost usmjeravanja prema zahvacenim prefiksima te mogu dovesti do drugih gresaka.

Ilegalnost danas ne predstavlja veliki problem. Ve¢ina administratora autonomnih sustava filtrira

1 Nestalnost prefiksa Cesto se naziva kolebanjem (engl. vacillation)
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sve objave koje sadrze ilegalne IP adrese ili ilegalne brojeve autonomnih sustava tako da ¢e se oni
rijetko na¢i u usmjerni¢kim tablicama BGP usmjernika. S druge je strane ipak malo teze odrediti je
li neki prefiks otet ili nije. Premda postoje podaci kod registratora kojem autonomnom sustavu
pripada koji prefiks te se ti podaci mogu saznati uvidom u bazu ili direktnim upitom (whois upit),
¢esto su ti podaci neazurirani te ne prikazuju dobro stvarno stanje na terenu. Takoder bi postojanje
neraskidivih veza izmedu prefiksa i AS-ova ugrozilo dinamiku samog Interneta $to bi se posebice
osjetilo pri objavljivanju agregiranih ruta, gdje bi upit u centralnu bazu za pripadno$c¢u agregiranog
prefiksa autonomnom sustavu koji ga objavljuje stvorio mnogobrojna lazna pozitivna ocitanja,
odnosno takve bi se objave mogle okvalificirati kao otimacina prefiksa makar to stvarno nisu. Pri
naSem izracunu reputacije posluzit ¢emo se pak mjerenjem nestalnosti objavljenih prefiksa koja se
moze prikazati faktorima prevalencije 1 perzistencije §to je opisano u sljede¢em odjeljku.

4.5.1 Izracun reputacije postojanosti veze prefiks — izvoriSni autonomni sustav

Kao i pri izracunu reputacije postojanosti veza, pri izratunu reputacije postojanosti veze prefiks —
izvoriSni autonomni sustav mjerenja vr$§imo u vremenskim prozorima prikazanima na slici 4.6.
Tijekom trajanja svakog vremenskog prozora biljeze se sve nepostojanosti veze prefiks — izvorisni
AS koje dovode do kaZnjavanja izvoriSnog AS-a. Svaka nepostojanost pridonosi povecanju
reputacijskog inkrementa za promatrani prozor. Na kraju svakog prozora vrsi se izracun ukupne
reputacije za promatrani prozor. Ukupna se reputacija na kraju prozora dobiva kao kombinacija
prijasnje reputacije i reputacije za promatrani prozor koriste¢i faktor zaboravljanja y. Na taj se nacin
reputacija nakon prozora N racuna kao kombinacija reputacije izracunate u samom prozoru N i
prijasnje reputacije kao Sto je prikazano formulom 4.1.

Za izracun reputacije ponovno ¢emo se koristiti informacijskim setom Ii. Slijedi objaSnjenje
izracuna reputacije za pojedini prozor.

ElajzakojiEII,jHI,-(ASk)

gdje je li(ASk) pojavljivanje objave prefiksa pi od strane izvori§nog autonomnog sustava ASk unutar
N-tog prozora duljine trajanja Twn za sve informacijske setove Iij:

li=a,,p, (45,48, -, 45, 45,]

Tada je ukupan broj razli¢itih prefiksa u N-tom prozoru objavljenih od strane izvoriSnog AS-a ASk,
Q(ASk) jednak:

Q(ASk):; Ii(ASk)

gdje je Q jednak ukupnom broju svih razli¢itih prefiksa objavljenih od strane svih autonomnih
sustava unutar N-tog prozora.

Ako je tikm vremensko trajanje m-te objave prefiksa pi od strane AS-a ASk u N-tom prozoru, onda je
ukupno trajanje objave tog prefiksa od strane tog AS-a u N-tom prozoru jednako:

M
Tik: Z tikm
m=1

gdje je Mik ukupan broj razli¢itih pojavljivanja prefiksa pi objavljenog od strane autonomnog
sustava ASk.
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Tada je prevalencija prefiksa pi za ASk, Psik iznositi:

PsikZQ
Ty
gdje Tw iznosi vremenski interval trajanja N-tog prozora. Prevalencija zapravo predstavlja
frakcijski dio prozora u kojem je bila aktivna objava prefiksa pi od strane izvoriSnog AS-a ASk. Iz
izraCuna je jasno da perzistencija moze poprimiti vrijednosti samo iz intervala [0,1]. Vrijednost 0
poprima kada doti¢ni prefiks nije bio uopc¢e objavljen od strane promatranog AS-u u tom intervalu,
dok vrijednost 1 poprima kada je prefiks bio objavljen cijelo vrijeme trajanja intervala®.
Namijenjena je kaznjavanju autonomnih sustava koji objavljuju nepostojane prefikse (prefikse koji
nisu stalno prisutni u globalnoj usmjernickoj tablici.

Perzistencija predstavlja prosjecno trajanje objave prefiksa pi od strane AS-a ASk kao frakciju
promatranog intervala te se racuna na sljede¢i nacin:

T,

k
Prik: -~
My Ty

Perzistencija takoder poprima vrijednosti u intervalu [0,1] te je namijenjena kaZnjavanju veceg
broja objava i povlacenja prefiksa unutar promatranog prozora za k-ti AS.

Ukupna se prevalencija i perzistencija k-tog autonomng sustava ra¢unaju kao zbroj prevalencija i
perzistencija svih prefiksa koji su imali objave od strane k-tog AS-a u N-tom prozoru:

0(4s,)
Prk: Z Prik
i=1

Kombinacijom ukupne prevalencije 1 perzistencije dobiva se reputacijski inkrement k-tog AS-a za
N-ti prozor sljede¢om formulom:

P, + P,

-RN (‘43 I ) — 2. (_:? ( _‘4;5'];)

Formula 4.3. Inkrement reputacije veze prefiks - izvorisni AS

Dobivena je vrijednost reputacije izracunate u N-tom prozoru za t-ti autonomni sustav kako je
prikazano formulom 4.3. Ona predstavlja inkrement reputacije koji se uz faktor zaboravljanja
koriSten u formuli 4.1 koristi za izracun ukupne reputacije t-tog AS-a nakon N prozora. Time se
dobiva ukupna vrijednost reputacije koja se ponovno izraCunava nakon svakog prozora za sve
autonomne sustave, a njena se vrijednost uvijek nalazi u okviru [0,1].

2 Da bi prefiks bio objavljen od strane nekog autonomnog sustava u nekom intervalu, nije nuzno da postoji i objava u
UPDATE poruci u promatranom intervalu. Jednostavno taj je prefiks mogao biti objavljen u nekom prijasnjem
intervalu ili je mogao biti u RIB tablici prije samog pocetka izracuna reputacije te poslije nije nikada povucen. Tada
kazemo da je prefiks u stanju aktivne objave za taj interval.
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5. Arhitektura reputacijskog sustava

Prototip reputacijskog sustava izraden je u programskom jeziku Python. Po automatskoj
memorijskoj alokaciji, Python je slican programskim jezicima kao Sto su Perl, Ruby, Smalltalk itd.
Python dopusta programerima koriStenje nekoliko stilova programiranja. Objektno orijentirano,
strukturno 1 aspektno orijentirano programiranje dopusteni su stilovi koriStenjem Pythona te ova
fleksiblinost ¢ini Python programski jezik sve popularnijim.

Prednosti su koriStenja Pythona pri prakticnoj implementaciji postavljenog zadatka velike. Prije
svega sam je programski jezik Python lagan za savladavanje, jednostavan za koriStenje i omogucuje
lagano povezivanje viSe dijelova programa u cjelinu. Prilikom izvodenja programa pokazala se
potreba za intenzivnom manipulacijom i obradom tekstualnih podataka za Sto Python pruza dobru
podrsku. Manipulacija datote¢nim sustavom takoder je jednostavna i brza u programskom jeziku
Python. Naposljetku, velika prednost Pythona je veliki izvor raznih modula i gotovih rjeSenja za
razne podzadace koje su se koristile prilikom izrade programske implementacije prototipa
reputacijskog sustava u okviru teme ovog diplomskog rada.

Program je pisan za izvodenje na verziji Pythona 2.7.1 te nije provjeravana kompatibilnost sa
starijim verzijama. Kao pomo¢ pri pisanju samog programa koristeno je nekoliko dodatnih paketa
otvorenog koda:

e dpkt-1.7 [9]
*  mdmft-0.2 [§]
*  pybgpdump-0.2 [10]

Paket dpkt sadrzi veliki broj dodatnih modula namijenjenih podrSci stvaranja programa koji koriste
razne mrezne protokole. Ovaj je paket bitan jer kroz svoj modul bgp.py omogucava laganu obradu i
manipulaciju poruka koje se koriste za rad protokola rubnih usmjernika (BGP-a). Nadalje tu je
paket mdmft u ¢ijem se sastavu nalazi zakrpa za sam paket dpkt ¢ime se on proSiruje za mogucnosti
koriStenja viSe ulaznih formata BGP poruka pohranjenih u datotekama. Naposljetku tu je i paket
pybgpdump koji kroz svoj modul pybgpdump.py daje moguénosti laganog parsiranja BGP UPDATE
poruka te izdvajanje kljucnih dijelova iz samih poruka koji su potrebni za daljnju obradu prilikom
izraCuna reputacije. Svi ovi dodatni paketi u potpunosti imaju licencu slobodnog koristenja
otvorenog koda (engl. open source).

Za pretparsiranje datoteka s RIB tablicama usmjernika napravljen je parser baziran takoder na
programu otvorenog koda napisanog u programskom jeziku Perl pod nazivom Zebra Dump Parser.
On se koristi za pretparsiranje podataka iz RIB tablica usmjernika u oblik pogodan za daljnu obradu
programskim jezikom Python. Sam postupak pretparsiranja ubrzava izvodenje same implementacije
reputacijskog sustava te takoder pomaze standardizaciji samog sustava s obzirom na ulazne
podatke. Naime ulazni podaci, pogotovo RIB tablice, mogu do¢i u viSe formata §to moze stvoriti
odredene poteskoce prilikom njihove obrade. Sam program testiran je na nekoliko ulaznih formata
te se uz koriStenje Zebra Dump Parsera lagano moze prilagoditi za mozebitne druge formate, kao i
za formate koji se mozda tek pojave u buduénosti.
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5.1 Tijek izvodenja programa

Cijeli sustav za izracun reputacija sastoji se od RIB pretparsera i reputacijskog sustava. RIB
pretparser zaduzen je za pretparsiranje RIB dump usmjernickih datoteka u format pogodan za
daljnju obradu reputacijskim sustavom. Sam reputacijski sustav, koji je izveden u dvije varijante,
kao ulazne podatke uzima pretparsiranu RIB tablicu te listu datoteka u kojoj su pohranjeni dumpovi
UPDATE poruka. Tijekom izvrSavanja programa izlazni se rezultati, same reputacije i dodatne
informacije ispisuju u datoteke. Izgled sustava za izracun reputacija shematski je prikazan na slici

5.1.
RIB
dump

RIB pretparser
Zebra Dump Parser

Pretparsirana
RIB tablica

Reputacijski
sustav

UPDATE

dumpovi
Izlazni podaci
reputacijskog

sustava

Slika 5.1. Arhitektura reputacijskog sustava

RIB pretparser ima zadacu pretparsiranja RIB dump datoteka u jednostavniji format pogodan za
daljnju obradu reputacijskom sustavom. RIB dump datoteke sadrze ispise cjelokupne RIB tablice
usmjernika. Oni su zapisani u MRT formatu (engl. Multithreaded Routing Toolkit) napravljenom
prvenstveno za pohranu usmjernic¢kih informacija. Datoteke u MRT formatu binarne su datoteke te
postoji vise podformata MRT-a. Danas je najcesée koristeni format za BGP dump datoteke "IPV4
MRT RIB table dump v2". Takve binarne datoteke u MRT formatu dodatno su komprimirane,
najces¢e u gzip ili bzip2 sustavu komprimiranja te ih je prvo potrebno dekomprimirati. Zatim je
potrebno promijeniti parametre, ime ulazne i izlazne datoteke te pozvati Zebra Dump Parser kako bi
izvr$io pretparsiranje RIB datoteke kao $to je prikazano primjerom na ispisu 5.1.
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open (INPUT, 'rib') or die "Could not open INPUT S$!\n";
open (MYOUTFILE, '">rib.parsed");,

perl zebra-dump-parser.pl

Ispis 5.1. Ispis konfiguracije i pozivanja pretparsera

Pretparsiranjem RIB datoteka dobivaju se jednostavne tekstualne datoteke, Citljive ljudima, samo s
izdvojenim podacima potrebnima za kasniji izracun reputacija. Izgled pretparsirane RIB tablice
prikazan je na ispisu 5.2. Sadrzi podatke o objavljenom prefiksu, atributu AS Path te o oznaci
susjednog usmjernika od kojeg je doSao taj podatak u obliku IP adrese.

PREFIX: 91.212.154.0/24

FROM: 202.249.2.86

AS PATH: 7500 2516 3549 21219 49139
PREFIX: 91.212.155.0/24

FROM: 202.249.2.169

AS PATH: 2497 3549 5588 8246 49141
PREFIX: 91.212.155.0/24

FROM: 202.249.2.86

AS PATH: 7500 2497 3549 5588 8246 49141

Ispis 5.2. Pretparsirana RIB tablica

5.2 lzvor informacija usmjerniékog prometa

Reputacijski sustav u svojoj bi primijenjenoj izvedbi trebao biti izveden na posluzitelju koji ¢e
ostvarivati susjedske veze s velikim brojem BGP usmjernika u raznim autonomnim sustavima te bi
od njih trebao dobivati usmjernicke informacije. Taj bi se posluzitelj u susjedskom odnosu ponasao
kao 1 svaki drugi usmjernik uz tri iznimke:

* Samo bi primao usmjerni¢ke podatke, a ne bi ih slao svojim susjedima
* Ne bi usmjeravao promet

* Odrzavao bi susjedske odnose i s usmjernicima koji se ne nalaze u autonomnim sustavima
izravno spojenima mati¢nom sustavu ovakvog posluzitelja

Takvi se posluzitelji nazivaju usmjernicki kolektori te ih odrzavaju veliki davatelji usluga,
registratori, obrazovne ustanove i sl.,, u svrhu prikupljanja usmjernickog prometa. Za prototip
reputacijskog sustava napravljen u okviru ovog diplomskog rada posluzit ¢emo se upravo takvim
usmjerni¢kim kolektorima koji prikupljaju usmjernicke informacije te ih pohranjuju u datoteke.
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Dva su osnovna tipa datoteka u kojima kolektori pohranjuju informacije:
* RIB datoteke
* UPDATE datoteke

U RIB datotekama pohranjuje se ispis cjelokupne RIB tablice usmjernika (kolektora) u odredenom
trenutku. To su binarne datoteke u jednoj od verzija MRT formata dodatno komprimirane. Kolektori
th pohranjuju u pravilnim vremenskim razmacima, obi¢no svakih 2 sata. Drugi je tip takoder
binarnth UPDATE datoteka u koje kolektori pohranjuju sve UPDATE poruke dobivene od svojih
susjeda u odredenom vremenskom intervalu. One se pohranjuju najéeS¢e u pravilnim vremenskim
razmacima od 15 ili 20 minuta. Imena datoteka su tako sloZzena da se iz njih moZe lagano iS¢itati
vrijeme nastanka; za RIB datoteke to je to¢an trenutak RIB tablice, a za UPDATE datoteke je
pocetni trenutak od kojeg se pohranjuju UPDATE poruke. 1z imena sljedece datoteke saznaje se
pocetni trenutak sljedeéeg prozora prikupljanja i pohrane UPDATE poruka §to se poklapa sa
zaklju¢nim trenutkom prethodnog prozora.

Za potrebe ovog rada koriSteni su podaci s kolektora pohranjeni na web stranici odrZzavanoj od
strane Oregonskog sveucilista u okviru projekta pod vodstvom Davida Meyera [3].

5.3 Reputacijski sustav

Reputacijski sustav odgovoran je za ucitavanje ulaznih podataka o usmjernickom prometu,
ekstrakciju informacija potrebnih za izracun reputacije, obradu informacija, izraCune relevantnih
podataka 1 same reputacije te za pohranu dobivenih vrijednosti u izlazne datoteke. Izveden je u tri
modula:

* classes.py
* link _bindings.py
* pref bindingy.py

Prvi modul, classes.py, sadrzi razrede objekata. Dva glavna razreda u kojima se vrSi obrada
podataka, izraun i pohrana reputacija prije ispisa su PrefixPath i PrefixASOBinding. Prvi razred
sluzi pri izracunu reputacija metodom postojanosti veza izmedu autonomnih sustava dok se drugi
razred koristi za izracun reputacija metodom postojanosti veze prefiks — izvori$ni autonomni sustav.
Sljede¢a dva modula izvrSavaju program za te dvije metode izracuna reputacija; modul
link_bindings.py za izratun metodom postojanosti veza, a modul pref bindings.py za izraun
metodom postojanosti veze prefiks — izvoriSni AS. Samo pozivanje i1 prilagodba parametara
programa vrlo je jednostavno. U oba modula potrebno je navesti samo sljedece podatke:

* ime pretparsirane RIB datoteke

* putanju direktorija s pohranjenim UPDATE dump datotekama
* pocetno vrijeme prvog prozora

* trajanje pojedinog prozora

Sama promjena parametara prikazana je na ispisu 5.3.
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os.chdir(dircur + "/UP") #directory containing UPDATE dumps
fOName = dircur + '/RIB/RIB.parsed' #preparsed RIB
time win = 4*60*60 #duration of computation window in seconds

hours x minutes x seconds

time start = time.mktime (time.strptime ("14 Jan 11 CET 06 00
00", "%d $b Sy %Z %H %M $%S")) #start time of first dump

Ispis 5.3. Parametri u kodu

Opcionalni parametri izraCuna reputacija nalaze se u datoteci classes.py te ih je takoder lagano
prilagoditi kao Sto je prikazano na ispisu 5.4.

alpha = float(0.8)
beta = float (0.5)
gama = float (0.5)
delta = float (0.25)

Ispis 5.4. Postavljanje parametara izracuna reputacije

5.3.1 lIzlazni podaci reputacijskog sustava

Prilikom izvodenja programa na konzolnom se izlazu ispisuje trenutna datoteka koja se obraduje
kao 1 kraj svakog prozora obrade. Svi se ostali podaci ispisuju u izlazne datoteke. Pri pozivanju
modula izratuna reputacija metodom postojanosti veza izmedu autonomnih sustava nastaju
datoteke gdje je sa N oznacen redni broj prozora nakon kojega je nastao ispis:

* RIB Prefixes Source AS information
*  Prefixes_Source AS information N

* Ases prefix_percentage N

* Ases reputation N

Datoteka RIB_Prefixes Source AS information 1 datoteke Prefixes Source AS information N su
istog  formata 1 sadrze informacije o objavljenim  prefiksima. U  datoteci
RIB Prefixes Source AS information to je informacija o objavljenim prefiksima ucitanima iz RIB
tablice. U slucaju datoteka Prefixes Source AS information N to su kumulativne informacije o
prefiksima na kraju N-tog prozora. Za svaki od objavljenih prefiksa dane su sljedece informacije:

* Source AS: Izvori$ni autonomni sustav za taj prefiks
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* Time of Activation: Vrijeme prve objave ovog prefiksa u N-tom prozoru
* Total Active Time: Ukupno vrijeme koje je prefiks bio objavljen u N-tom prozoru
* Repetition: Broj ponovnih objava prefiksa (u sluc¢aju da je bilo viSe objava

1 povlacenja)
* Update from Router(s): Susjedni usmjernici od kojih je ova objava stigla

U slu€aju da ima viSe izvoriSnih AS-ova za isti prefiks, $to se dogada iznimno rijetko, uglavnom u
stanju greske, svi se podaci ispisuju ponovno, po jedanput za svaki izvori$ni AS. Vrijeme aktivacije
prikazano je kao broj sekundi od 1. 1. 1970. Ako je vrijeme aktivacije 0, prefiks trenutno nije
aktivan s izvoriStem u navedenom AS-u. Ukupno aktivno vrijeme zbroj je svih intervala u kojima je
prefiks bio aktivan u N-tom prozoru. Ukoliko je to vrijeme jednako 0, a vrijeme aktivacije nije 0,
znaci da je prefiks jo$ uvijek aktivan sa svojom prvom objavom u N-tom prozoru. Tada ¢e se i to
vrijeme pribrojiti prilikom izra¢una na kraju prozora. Broj ponavljanja oznacava ukupan broj puta
koliko je prefiks objavljen u promatranom prozoru nakon Sto je bio povucen. Objava prefiksa
naslijedena iz prethodnog prozora takoder se broji kao jedna objava. I naposljetku je tu popis
susjednih usmjernika od koji je stigla objava tog prefiksa. Ukoliko je taj popis prazan, prefiks je
povucen 1 njegovo je vrijeme aktivacije 0. Prefiks je aktivan dok postoji barem jedan susjedni
usmjernik koji je objavio taj prefiks. Izgled navedenih datoteka prikazan je na ispisu 5.5.

Prefix: 66.17.158.0/23

Source AS: 6517

Time of Activation: 1203805320.0
Total Active Time: 0
Repetition: 1

Update from Router(s):
202.249.2.86
202.249.2.20
202.249.2.169

Ispis 5.5. Informacije o prefiksima

Datoteka Ases prefix_percentage N takoder nastaje nakon svakog prozora te sadrzi tekuce podatke
na kraju N-tog prozora. Sastoji se od sljede¢ih informacija:

*  AS-Num: Broj autonomnog sustava

* Number of Prefixes Broj prefiksa kojima je ovaj sustav izvori$ni
* Total Active Percentage Time Prevalencija

* Average Active Percentage Time Perzistencija

Izgled datoteke dan je ispisom 5.6.
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AS-Num: 3

Number of Prefixes 19
Total Active Percentage Time 1.0
Average Active Percentage Time 1.0
AS—-Num 4

Number of Prefixes 7
Total Active Percentage Time 1.0
Average Active Percentage Time 1.0

Ispis 5.6. Informacije o autonomnim sustavima

Datoteke Ases reputation N ispisuju iznos ukupne reputacije autonomnih sustava nakon N-tog
prozora. Ispis sadrzi redni broj autonomnog sustava, pocevsi od najloSije rangiranog prema
najboljem, sam broj AS-a te pripadajuce izracunate reputacije nakon N-tog prozora kao Sto je
prikazano ispisom 5.7.

Order num.: 33 AS 36889: Reputation: 0.603430555556
Order num.: 34 AS 32334: Reputation: 0.607611111111
Order num.: 35 AS 13789: Reputation: 0.607873294347
Order num.: 36 AS 32226: Reputation: 0.616166666667
Order num.: 37 AS 44154: Reputation: 0.621388888889
Order num.: 38 AS 38927: Reputation: 0.626944444444
Order num.: 39 AS 22284: Reputation: 0.627846978558

Ispis 5.7. Reputacije autonomnih sustava

Identican ispis reputacija po autonomnim sustavima kao u prethodnom primjeru koristi i modul za
izracun reputacija metodom postojanosti veza izmedu autonomnih sustava ispisom u datoteku
Reputations N za ukupnu izraunatu reputaciju nakon N-tog prozora.
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Prema modelima predlozenima u poglavlju 4., izradena su dva reputacijska sustava. Jedan ima
zadacu myjeriti postojanost veza izmedu autonomnih sustava, uocavati nestabilne veze, ¢esta pucanja
veza i promjene putova te na temelju dobivenih mjerenja evaluirati ponaSanje autonomnih sustava i
izraCunati im reputaciju. Drugi reputacijski sustav mjeri povezanost veze prefiks — izvorisni
autonomni sustav; kroz izracun prevalencije i1 perzistencije prefiksa i autonomnog sustava u kojem
ima izvoriste, izra¢una se reputacija tog autonomnog sustava. Na temelju uocenih ponaSanja rubnih
usmjernika i autonomnih sustava izvedene su metode izracuna oba reputacijska modela opisane u
poglavlju 4. Budu¢i da su navedene metode 1 formule izracuna reputacije izvedene pretpostavkom,
potrebno je bilo izvrSiti razna mjerenja kako bi se potvrdila ispravnost predlozenih metoda izra¢una
za dobivanje reputacija autonomnih sustava. Pri raznim mjerenjima mijenjani su parametri izracuna
1 prilagodavane su same formule izracuna reputacije kako bi §to bolje predstavljale stvarnu
reputaciju autonomnih sustava. Tu se nametnuo prvi problem nepoznavanja referentne reputacije.
Budu¢i da ne postoji izraden i javno dostupan reputacijski sustav koji bi posluzio kao orijentir pri
kalibriranju ovog reputacijskog sustava, mjerenja su vrSena za neke poznate povijesne sluCajeve
vecih incidenata na samom mjerenju. Iskusavani su razni parametri, $to je i prikazano u nastavku
poglavlja, ne bi li se sustav $to bolje prilagodio stvarnim uvjetima 1 ne bi li §to bolje 1 tocnije
izratunavao reputacije AS-ova. Dokumentirano je kako odabir razli€itih vrijednosti parametara
moze potencirati identifikaciju odredenih problema, poput krade prefiksa te su predlozene
vrijednosti parametara u ovisnosti o stvarnoj primjeni reputacijskog sustava.

Pri samom mjerenju uoceni su neki nedostaci u reputacijskom sustavu. Pri izradi modela i
implementaciji uzeta je u obzir potreba za normalizacijom izmjerenih vrijednosti. Normalizacija je
potrebna zbog razliCitog opsega mjerenja za razliCite veliCine 1 razine autonomnih sustava.
Primjerice, veliki tranzitni sustav imat ¢e iznimno velika ocitanja pri mjerenju promjena putova,
odnosno nestalnosti veza izmedu AS-ova. To se dogada jer takav veliki tranzitni AS kroz sebe
usmjerava i prosljeduje objave velikog broja manjih autonomnih sustava. Ako se veliki broj manjih
autonomnih sustava ponasa protivnho dobroj praksi usmjeravanja, veliki ¢e tranzitni autonomni
sustav zbog toga neopravdano biti kaznjen loSijom reputacijom. Zbog toga je u sam izraun
reputacije obavezno uvrSten postupak normalizacije. U ovom slucaju gdje se mjere promjene
putova, olitanje samog mjerenja normalizira se s ukupnim brojem putova koji prolaze kroz
navedeni sustav. Tako ¢e tranzitni AS, premda ima veliki broj promjena putova, imati malen
relativan broj promjena u odnosu na ukupan broj objava putova. Normalizacija stoga uspjesno
rjeSava navedeni problem.

Drugi je problem uocen pri samim apsolutnim vrijednostima reputacije. Kod vise manjih istodobnih
ili jednog veceg incidenta, usmjernicki promet na kojem se bazira izracun reputacije propagira se
diljem Interneta. Stoga ¢e se reputacija pogorSavati ne samo sustavima koji su gresku i uzrokovali,
ve¢ ¢e se u manjoj mjeri pogorSavati i drugim autonomnim sustavima obrnuto proporcionalno
udaljenosti od sustava koji je gresku prouzro¢io i njegova utjecaja. Stoga je ponekad umjesto
apsolutne vrijednosti reputacije bolje promatrati relativne vrijednosti reputacije pojedinog
autonomnog sustava, odnosno njegov polozaj u odnosu na druge autonomne sustave. Tako
primjerice s velikom sigurno$¢u mozemo reci da je problematican AS kojemu je reputacija medu
5% najlosije rangiranih autonomnih sustava neovisno o apsolutnoj vrijednosti njegove reputacije. U
sljede¢im su primjerima dane uz apsolutne vrijednosti reputacije i relativne vrijednosti, odnosno
polozaj prema drugim AS-ovima za koje se mjeri reputacija.
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6.1 Krada YouTubea

Jedan od velikih incidenta u globalnoj usmjernickoj tablici neslavna je krada popularnog
Internetskog servisa YouTube od strane jednog pakistanskog davatelja pristupa Internetu. Dogadaj
se zbio u nedjelju, 24. veljace 2008. kada je ISP Pakistan Telecom odlu¢io zabraniti svojim
korisnicima pristup servisu YouTube [4]. Pakistanska je vlada, naime odredila blokadu pristupa
YouTubeu zbog navodno uvredljivog sadrzaja prisutnog na njihovim stranicama. Kada je
Pakistanska regulatorna agencija za elektroniCke medije proslijedila zabranu ISP-ovima, navedeni
ISP odabrao je metodu zabrane pristupa YouTubeu koja je uzrokovala incident. Umjesto da filtriraju
promet prema I[P adresama YouTubeovih posluzitelja ili da prestanu redistribuirati prefikse
YouTubea u svoju mrezu, odlucili su se za drugaciji pristup. Sami su oglasili posjedovanje tih
prefiksa Zele¢i tako postati lazno odrediSte prometa prema YouTubeu za sve svoje korisnike.
Slucajno ili namjerno, ti su se prefiksi nasli na Internetu te su brzo proslijedeni drugim autonomnim
sustavima. Tako je ISP Pakistan Telecom postao lazno odrediSte prometa namijenjenog
YouTubeovim serverima ne samo za svoje korisnike, ve¢ 1 za veliku ve¢inu Interneta [17]. Tako se
autonomni sustav pakistanskog ISP-a, AS 17557, neko vrijeme nasao kao izvor prefiksa YouTubea
u vecini usmjernickih tablica BGP usmjernika. Slijedi vremenski tijek dogadaja koji su doveli do
ispada YouTubea pri ¢emu su sva vremena prikazana kao UTC vremena:

* Prije, tijekom i poslije nedjelje, 24. veljace 2008.: YouTubeov AS (AS 36561) objavljuje
prefiks 208.65.152.0/22 koji pokriva posluZitelje servisa YouTube. Takoder objavljuje i neke
druge prefikse, medutim oni nisu relevantni za promatrani slucaj.

* Nedjelja, 24. veljace 2008., 18:47: AS Pakistan Telecoma (AS 17557) objavljuje prefiks
208.65.153.0/24. PCCW Global (AS 3491) — davatelj usluge pristupa pakistanskom ISP-u
propagira objavu tog prefiksa. U roku od svega nekoliko minuta ta se objava proSirila
cijelim Internetom te je sav promet prema YouTubeu preusmjeren u Pakistan.

* Nedjelja, 24. veljace 2008, 20:07: YouTubeov AS pocinje objavljivati prefiks
208.65.153.0/24. Budu¢i da su se sada u globalnoj BGP tablici nasla dva identi¢na prefiksa,
algoritam odabira najboljeg puta odlucuje koja ¢e ruta biti izabrana. Sada dio Interneta jos
uvijek vidi pakistanski ISP kao izvor prefiksa koji pripada YouTubeu.

* Nedjelja, 24. veljace 2008, 20:18: YouTube pocinje objavljivati jo§ specificnije prefikse
208.65.153.0/25 1 208.65.153.128/25. Po pravilu duljeg prefiksa sada se sav promet prema
YouTubeu zaista usmjerava na pravo mjesto.

* Nedjelja, 24. veljace 2008, 20:51: Sve objave prefiksa s izvoriStem u AS-u 17557 koje su
proslijedene od strane PCCW Globala (AS 3491) imaju atribut AS Path uvecan za jedan
dodatni broj AS-a 17557. To je bio nespretan pokusaj suzbijanja usmjeravanja prometa
prema YouTubeovim prefiksima kroz AS 3491 prema AS-u 17557.

* Nedjelja, 24. veljace 2008, 21:01: PCCW Global (AS 3491) povlaéi sve prefikse s
izvoriStem u AS-u 17557 te na taj naCin konacno u potpunosti sprjeCava kradu prefiksa
208.65.153.0/24.
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Sto se zapravo dogodilo da je uzrokovalo globalni ispad servisa YouTube? U Zelji da sprijede
pristup YouTubeu, pakistanski telekom objavio je specifi¢niji prefiks. Budu¢i da svi usmjernici
neovisno o tipu usmjeravanja (statickim rutama ili dinami¢kom usmjerni¢kom protokolu) ili o
izabranom dinamickom usmjernickom protokolu uvijek preferiraju mrezu s duljom mreznom
maskom odnosno specifi¢niji prefiks, bez obzira na sve druge vrijednosti, atribute koji se vezu za
taj prefiks pri objavljivanju BGP-om te Cinjenice koliko zapravo ta ruta za promatrani prefiks bila
lo$ija od rute za njegov superprefiks, uvijek ¢e biti izabran specificniji prefiks ispred onog manje
specificnog. Prije samog incidenta na Internetu bio je objavljen samo prefiks 208.65.152.0/22. Za
graficko pracenje dogadaja moZemo se posluZziti RIS-ovim alatom BGPlay koji graficki prikazuje
smjer objava prefiksa. Za razdoblje koje je prethodilo samom incidentu, na Internetu je objavljen
samo prefiks 208.65.152.0/22 kao §to je prikazano na slici 6.1 gdje svi putevi prema navedenom
prefiksu vode prema crveno oznacenom AS-u 36561, dok prefiks 208.65.153.0/24 nije nigdje
objavljen kao S§to se vidi na slici 6.2 gdje se ne mogu uociti putevi za taj prefiks.

Pakistanski ISP je pogrijeSio §to je dozvolio da prefiks 208.65.153.0/24 koji mu ne pripada bude
objavljen na Internet. Ispravan nacin za sprjecavanje pristupa nekim adresama svojim korisnicima
bio bi filtriranje prometa ili neprosljedivanje stvarnog prefiksa s Interneta u vlastiti autonomni
sustav. Metoda kojom se posluZio pakistanski ISP iznimno je opasna i teSko ju je suzbiti zbog
pravila duljeg prefiksa koji preferira dulje prefikse ispred kra¢ih. U tom slucaju preostaju dva
moguca rjeSenja:

* Filtriranje objava: kojim se sprjeCava propagacija objava za ukradene prefikse. AS3491
(PCCW Global) upravo je to naposljetku i napravio kako bi suzbio kradu prefiksa. No u
pocetku AS3491 (PCCW Global) nije mogao znati da taj prefiks ne pripada pakistanskom
ISP-u. Mogla se dogoditi legitimna situacija u kojoj je YouTube prebacio svoje posluZitelje
u pakistanski AS (doduse malo vjerovatna situacija). Uostalom tranzitni AS (PCCW Global)
ne mora znati koji AS na Internetu posjeduje koji prefiks. Takvu bi tablicu bilo tesko
odrzavati i pratiti te bi i sama bila u suprotnosti s dinamickim ponasanjem Interneta.

* Objava specifi¢nijeg prefiksa: kojom se posluzio sam YouTube kako bi preusmjerio
promet nazad u svoj AS. Takva metoda generira dosta upravljackog prometa, opterecuje
usmjernike na Internetu 1 povecava usmjerni¢ke tablice. Naposljetku ne mora niti biti
previse efikasna buduci da drugi AS ponovno moZe objaviti jo§ specifi¢niji prefiks.

Budu¢i da je iznimno trivijalno ukrasti neciji prefiks na Internetu i1 predstaviti ga kao svoj, namece
se pitanje kako sprijeCiti takve slucajeve ili ograniCiti opseg istih. Jedna od moguéih metoda
sprjeCavanja i1 ograniCavanja krade prefiksa ostvaruje se kroz reputacijski sustav. Kroz njega,
promatranjem usmjerni¢kog prometa i ponaSanja autonomnih sustava, vrednujemo njihovu
vjerodostojnost. Na temelju numericke vrijednosti vjerodostojnosti koja se naziva reputacija,
mozemo utjecati na odluke pri usmjeravanju. U slu€aju krade prefiksa to se prije svega odnosi na
filtriranje objava koje nose ukradene prefikse. Medutim kako znati je 1i neki prefiks ukraden? U
okviru ovog diplomskog rada napravljen je reputacijski sustav ¢ija jedna komponenta upravo prati
mozebitne lazne objave prefiksa. Kre¢e se od osnovne premise da je vecina prefiksa na Internetu
fiksno vezana. Ta se fiksna veza ne odnosi na putove kojima prolazi objava prefiksa 1 kojima se
usmjerava promet, ve¢ na stalnu pripadnost svakog prefiksa tocno odredenom autonomnom
sustavu. Kao §to znamo, autonomni sustavi dobivaju na koriStenje IP adrese, odnosno prefikse od
svog lokalnog registratora te se oekuje da se alocirane adrese pojedinom AS-u ne mijenjaju Cesto.
Takoder se ocekuje od autonomnih sustava da cijelo ili ve¢inu vremena objavljuju svoje prefikse uz
Sto je moguce manje promjena ili povlacenja objava.
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neaA  eGPlay: changes to prefis 208.65.152.0/22 from 2008-02-24 00:00:00 to 2008-02-26 00:00:00 UTC
# 112 2008-02-34 16:106:02 Route Re-announcement 6667 174 385E1
rre0?  194.68.123.136

AS3IE56]1 FOUTUBE - YouTube, Ines.

T

r
23895
] ELEL S ¢
e ‘..‘ masl' .
*« v 1916 i o
LI s 15756
» u L] o, 127ra
Mo Nt o AN s e S .
“mzgr Y. v, wo2m9F e ¢ =T aBe ' PR ¢ EEET BA4T
8979 AR i st e 7 [ i PR
i M \.‘ 5 “1 ‘Ii"’l‘ y ' i v oamane,” L0 .
= L -
Ireeq WL, Ca vV gy ized Ly geny e LT
16186 R T T : i s, St LT -
e £ AT T AT T R L S i b
= B3 b I} -
" e N I Al M Sl
- ol s . £ 4 -
= s Yy .:“_!t‘- b gk 13645 ol et L e 2102
| 34102, TEEM o) o~ A |
| - =TT e
::I|L:"‘" ‘.._""-.. :J'J“g g -
— pankty T e e TR g
[ subed, Hlj‘iiﬁ:ml Tal
ey S T s
P gpp ", « @596 0 1853 Tyyy0e
' 12076 B359 :
i N EEE
, 20843 *u
B4l 204E3
r
o y . TIT
(1= b {<sben ) (b [Cwtep> | (=1 ) [ Aeceaw | B Saip Reanncuncemants [ Mew Guery |
Slika 6.1. Stanje usmjeravanja prije incidenta za prefiks 208.65.152.0/22
(5Ll ) BGRay: changes 1o prefix 208.65.152.0724 from 2008-02-24 00:00:00 to 2008-02-25 00:00:00 UTT
Start of guery interval
REEEA]1 MINCE HIN.CE Auk Syatan
TEEECTT ggﬁ] FLL T eeare =
" B 8407 3061 a5E3 i |
EEF
14598 W L, G667 59 260
6453 &l RA47 TR
8419
g 13rTe 1B53 39104 TEE 13337 —
LE1BE el 083F ToLe L] 28917 9%
| Begl 1273 19
aral
£381 P TeTS L7 yaraa 50
e 5511 J46 41552
29440 5392
1016 22588 G7ED BaEE 204E)
B2ES e
10429 7473
RS g 3543 12946 FEs TET4
Be1da e 2497 1FM as08
30912 Y
2PEEA 1491 132y 1221
28920 1235 516 4537
21302 5080 . 13845
16150 16735
BOZE
nair BI1E? P
7575
25663
o) {755t k
- -_ *
i '
[am s mmed T t Y T =

(= b <sen ) [k Comem= ) =1 ) [ Aeceaw | B Saip Reanncuncemants | Hew Qeene |
Slika 6.2. Stanje usmjeravanja prije incidenta za prefiks 208.65.153.0/24

61



6.Mjerenja reputacija

Na temelju algoritma opisanog ranije, izraCunavamo reputaciju autonomnih sustava. Svaki
autonomni sustav izraCunava reputacije za sve ostale (ili ve¢inu) autonomnih sustava te mu ta
izraCunata reputacija pomaze pri donosenju odluka. Na koji ¢e nacin reputacija pomoci autonomnim
sustavima nije implementirano u okviru ovog diplomskog rada. Pod objavama novih prefiksa ne
misli se na potpuno nove prefikse, ve¢ na prefikse koje to tada nije objavljivao promatrani AS. Za
potrebe presretanja i suzbijanja ukradenih prefiksa objave novih prefiksa od strane autonomnih
sustava s loSijom reputacijom mogu se filtrirati na odredeno vrijeme dok se ne utvrdi legitimnost
objave tog prefiksa.

U svrhu testiranja promatran je upravlja¢ki promet izmedu rubnih usmjernika u vrijeme prije i
tijekom opisanog incidenta. Kao kolektor upravljackog prometa posluzio je usmjernik-kolektor
"Dixie" €iji su podaci spremljeni na stranici Oregonskog sveucili§ta [3]. Tamo su spremljeni svi
podaci koje usmjernik koristi i koje je dobivao od svojih susjeda u obliku takozvanih dump datoteka
u kojima se biljeze logovi. Prvo je potrebno ucitati datoteku s podacima iz RIB tablice usmjernika,
a potom je potrebno redom parsirati datoteke u kojima su pohranjene sve UPDATE poruke kroz
promatrano razdoblje. UPDATE poruke su grupirane takoder u dump datoteke po vremenskoj
0Snovi.

Snimanje prometa i izraun reputacije pokrenut je od trenutka 23. veljace 2008. u 23:22 (UTC).
Promet se skupljao te se reputacija racunala u prozorima - vremenskim intervalima od 4 sata.
Budu¢i da je ukupno trajanje promatranja bilo kratko, za ocekivati je da ¢e veéina autonomnih
sustava pokazati dobro ponasanje dok ¢e samo nekolicina najlosijih imati niske vrijednosti
reputacije. To su upravo oni autonomni sustavi koji su u promatranom razdoblju imali najvise
nepostojanih prefiksa, prefiksa kojima su oni sami izvor. Ukoliko je autonomni sustav pakistankog
ISP-a problemati¢an, trebao bi na temelju mjerenja pokazati loSu reputaciju. Ona se potom moze
iskoristiti za neprihvac¢anje novih objava za nove prefikse koji imaju izvoriste u pakistanskom AS-u
Sto je moglo sprijeciti preuzimanje YouTubeovog prefiksa.

U tablici 6.1 prikazani su izraCuni reputacija za autonomni sustav 17557 (Pakistani Telecom) koji je
uzrokovao ispad YouTubea. Prikazana je izracunata reputacija nakon svakog vremenskog intervala.
Reputacije su prikazane u intervalu [0, 1) gdje su nize vrijednosti reputacija loSije. Pocetna je
vrijednost reputacije za sve autonomne sustave 0. Velike promjene u reputaciji nisu posljedica
velikih skokova ve¢ su jednostavno odraz konvergencije buduci da je sam algoritam koncipiran
tako da od pocetne vrijednosti reputacija konvergira za autonomne sustave koji ne rade probleme.
Takoder se isto zbiva s reputacijama problemati¢nih sustava poput ovog promatranog. Zbog toga je
bitnije promatrati relativan polozaj reputacije promatranog autonomnog sustava u odnosu na ostale
autonomne sustave. U stupcu "Poredak" dan je redni broj promatranog AS-a gdje niZi redni broj
oznacava loSije rangiran AS. U stupcu "Ukupno AS-ova" dan je ukupan broj autonomnih sustava
koji su do tada uoceni i za koje se racuna reputacija. Posljednji stupac prikazuje postotni poredak
gdje se vidi relativan poredak promatranog autonomnog sustava u odnosu na sve uocene autonomne
sustave. Vidimo da je pakistanski autonomni sustav 17557 pokazao dosta problemati¢no ponasanje
te da je konstantno unutar 2% najloSije rangiranih autonomnih sustava. U posljednjem retku mu je
reputacija dodatno pala $to je izravna posljedica incidenta s YouTubeom. Na temelju reputacije koja
je za pakistanski AS iznimno loSa, moglo se predvidjeti njegovo otimanje tudeg prefiksa te se
moglo filtrirati i odbaciti njegovu objavu ili je barem odgoditi na odredeno vrijeme. Kada prefiksi
nisu isti, kao $to je upravo ovaj slucaj, obje objave bi dosle do naseg autonomnog sustava buduci da
nose razli¢ite prefikse (doduse jedan je superprefiks drugoga). Kada bismo na temelju lose
reputacije filtriranjem odbacili objavu pakistanskog AS-a, ostao bi nam samo ispravan prefiks
YouTubea prema kojem bismo ispravno usmjeravali promet.
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Tablica 6.1. Reputacija autonomnog sustava 17557 pocevsi od 23:22

Prozor / 4h Reputacija Poredak Ukupno AS-ova zg:;ztanki
1 0.791615234456 174 27384 0,6354%
2 0.957370380921 399 27396 1,4564%
3 0.988032686234 450 27409 1,6418%
4 0.995210784598 459 27413 1,6744%
5 0.987974626982 295 27420 1,0759%

6.2 Slucaj Indosata

U petak, 14. sije¢nja 2011., ISP INDOSAT-INP-AP (AS 4761) poceo je objavljivati veliki broj
novih prefiksa [1]. Njihov autonomni sustav poslao je objave u kojima se prikazao kao izvoriste za
otprilike 2800 prefiksa koji su inace u vlasnistvu 824 razli¢ita AS-a. Inace je Indosat izvori$ni AS za
stotinjak prefiksa. Neki od ovih prefiksa bili su vidljivi na manjem zemljopisnom podruc¢ju samo
manjem broju susjednih sustava, dok su neki preuzeli velika podrucja rasprsena preko cijelog
svijeta. Neke od mreza na koje su utjecale ove pogreSne objave pripadaju Googleu, Amazonu,
American Expressu, Ciscu, Ministarstvu obrane SAD-a i sl. Premda pogresne objave, bilo one
slucajne ili namjerne nisu trajale predugo, svega oko jedan sat, uzrokovale su mnogo problema u
komunikaciji i odsjekli su neke od ovih mreza ili njihove dijelove od ostatka Interneta.

U svrhu testiranja reputacijskog sustava promatran je i sniman upravljatki promet rubnih
usmjernika prije, tijekom i poslije ovog incidenta. Isprobane su razne kombinacije s razli¢itim
parametrima snimanja i izracuna reputacije kako bi se utvrdilo koji bi parametri najbolje odgovarali
ovom slucaju. To nam moze pomoc¢i u predvidanju buducih sli¢nih dogadaja ili barem u promptnom
reagiranju ubuduce ¢im se primijete anomalije u usmjernickom prometu. Za razliku od prethodnog
primjera gdje je koriStena metoda postojanosti veze izmedu prefiksa i izvoriSnog autonomnog
sustava, ovdje je koriStena metoda postojanosti veza izmedu autonomnih sustava. Ovaj reputacijski
mehanizam snima usmjernicki servisni promet te iz njega biljezi sve promjene u putevima na razini
veza izmedu susjednih AS-ova. Veliki broj promijenjenih veza u kratkom vremenu signal je za
nestabilnost koja moze imati razne uzroke. No bez obzira na uzroke nestabilnosti, ona svakako nije
dobra niti poZeljna te ¢e za ostatak Interneta biti najbolje uzrokuju¢i autonomni sustav ili sustave
zaobi¢i ili odstraniti na neko vrijeme. U tome nam naravno moze pomoc¢i upravo reputacija
izracunata na temelju snimljenoga prometa.

Same promjene u vezama i putovima normalna su pojava, naposljetku zbog njih i postoje
dinamicko usmjeravanje i usmjernicki protokoli. Medutim promatrajuci Internet u globalu, nakon
Sto se autonomnim sustavima dodijele prefiksi te se definiraju veze, samih bi naknadnih promjena
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trebalo biti relativno malo. Premda Internet nije hijerarhijski organiziran niti je statian, priroda
dodjele prefiksa AS-ovima te veze izmedu AS-ova i njihovih medusobnih dogovora usmjeravanja
¢ine Internet relativno staticnom mrezom gdje promjene nisu pozeljne i1 treba ih ograniciti na
najmanju mogucu mjeru. Upravo je to razlog $to su ekcesni promet, ¢este promjene veza i opéenito
nestabilnost, u pravilu pokazatelj problema s pojedinim autonomnim sustavima, problema s
njihovim politikama usmjeravanja, njihovim vezama s drugim autonomnim sustavima ili
legitimnosti njihovih objava mreza koje im pripadaju.

Buduéi da je pocetak incidenta zabiljezen u petak, 14. sije¢nja 2011., u 12:19 (UTC), kao pocetak
snimanja usmjerni¢kog prometa izabran je 13. sijeanj u 0:00, dakle nesto viSe od 36 sati prije
samog incidenta. Promet je sniman u prozorima trajanja 4 sata te uz faktor zaboravljanja y = 0,5.
Ovaj faktor znaci da se po zavrSetku svakog prozora tocno polovica nove reputacije bazira na
reputaciji promatranog prozora, dok se druga polovica uzima iz reputacije koja je prethodila
pocetku promatranog prozora. Prilikom mjerenja postojanosti veza izmedu AS-ova takoder je
potrebno izvrsiti normalizaciju dobivenih vrijednosti ve¢ u skladu s ukupnim brojem prefiksa ¢ije
objave prolaze kroz pojedini AS. U suprotnom, najlosije vrijednosti reputacija uvijek bi imali veliki
tranzitni sustavi makar sami nisu odgovorni za nestabilnosti. Kako promjene putova na Internetu
¢esto nisu izoliran slucaj, prilikom velikog broja novih objava i njihove propagacije opterecuje se
veliki broj usmjernika u takoder velikom broju autonomnih sustava. Premda faktor normalizacije
smanjuje pogorsanje reputacije za udaljene autonomne sustave kojima promjene utjeCu samo na
malu frakciju ukupnih ruta, svejedno ¢e 1 njihova reputacija trpiti. Stoga je ¢esto umjesto apsolutne
vrijednosti reputacije bolje promatrati njenu relativnu vrijednost, odnosno poloZzaj autonomnog
sustava na temelju njegove izraCunate reputacije u odnosu na druge autonomne sustave. Ukupan je
broj promatranih autonomnih sustava u ovom slucaju iznosio 5753. Tako se, pogotovo za
predocavanje ljudskom oku, ¢ini zgodno rangirati autonomne sustave na skali od 0 do 100. Time bi
pozicija vrijednosti 75 znacila da od ukupnog broja promatranih autonomnih sustava njih 75% ima
bolju reputaciju od tog AS-a, dok 25% sustava ima losiju reputaciju. Grafovi koji slijede prikazuju
upravo relativnu reputaciju naseg malicioznog indijskog AS-a 4761 na skali od 0 do 100. Stvarna
reputacija kre¢e od vrijednosti 0 koja je najbolja vrijednost pri ovoj metodi izracuna.

Promatraju¢i graf na slici 6.3 vidimo da se reputacija AS-a 4761 Indosata krece u rasponu od 35-
50%. Takve vrijednosti ne svrstavaju ga niti medu ekstremno dobre, niti medu ekstremno loSe
autonomne sustave. S velikom sigurno§¢u mogli bismo re¢i da je ovaj autonomni sustav nesto losiji
od prosjeka, no ne prelazi granice normale. Medutim u 12:19 drugog dana promatranja doslo je do
pocetka incidenta. Objavljeni su mnogi tudi prefiksi, dakle dogodila se klasi¢na otimacina prefiksa
od strane indijskog AS-a. To je uzrokovalo promjenu velikog broja putova ¢ime su mnoge veze
indijskog i okolnih sustava proglasene nestabilnima. Naravno, sam je indijski sustav, koji je
prouzrocio incident, dobio najvecu kaznu. Ve¢ na kraju sljedeceg reputacijskog prozora postotna mu
je reputacija narasla na 99,32% S§to ga je svrstalo u 1% najgorih AS-ova. Nazalost, taj je prozor
zavrSio u 16:00 §to je dobrih 3,5 sati prekasno da nam informacije o promjeni reputacije mogu biti
od pomo¢i pri filtriranju 1 odbacivanju laznih objava.

Budu¢i da mjerenja s prozorom duljine 4 sata nisu dala dobre rezultate, mjerenje je ponovljeno uz
osjetno smanjenu veli¢inu prozora od 15 minuta. Rezultati prikazani grafom na slici 6.4 vise su
nego zanimljivi. Iz grafa je vidljivo da je AS 4761 u prethodnih 36 sati imao nekoliko ekscesa koji
su mu osjetno pogorsali reputaciju u tim trenucima. Najveci takav eksces zbio se u prozoru koji je
prethodio vremenu od 4:00, dakle nesto viSe od 8 sati prije velikog incidenta, kada mu je reputacija
porasla i svrstala ga medu 10% najlosije rangiranih autonomnih sustava.
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Slika 6.4. Postotna vrijednost reputacije za prozore od 15 minuta i faktor zaboravljanja od 0,5
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Kod sljede¢eg su mjerenja, prikazanog na slici 6.5, koriSteni takoder prozori u trajanju od 15 minuta
dok je faktor zaboravljanja smanjen na 0,25. Uz takvu vrijednost faktora zaboravljanja izracunata
vrijednost reputacije svakog prozora sudjeluje samo sa 25% u izra¢unu ukupne reputacije, dok se
75% nasljeduje od prije. Na taj nacin ¢emo bolje razluciti manje od veéih ekscesa. I zaista, tri manja
ekscesa koja su se dogodila prvoga dana mjerenja, puno su manje utjecala na porast reputacije nego
pri prethodnom mjerenju. Medutim eksces koji se zbio u 4:00 drugoga dana, uistinu se pokazao kao
vedi eksces jer je reputacija tada osjetno skocila unato¢ manjem faktoru zaboravljanja. Manji faktor
zaboravljanja takoder smanjuje brzinu povratka reputacije na uobicajene vrijednosti.
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Slika 6.5. Postotna vrijednost reputacije za prozore od 15 minuta i faktor zaboravljanja od 0,25

Pri posljednjem mjerenju koriSteni su prozori vremenskog trajanja takoder 15 minuta kao i u
prethodna dva slucaja, ali je ovaj puta vrijednost faktora zaboravljanja smanjena dodatno na svega
0,1. Stoga ¢e svaki novi prozor u ukupnoj reputaciji utjecati sa svega 10%. Dobiveni graf prikazan
je na slici 6.6. Odmah je vidljivo da je manji faktor zaboravljanja dodatno smanjio efekte svih
ekscesa medutim napravio je vidljiviju podjelu izmedu manjih 1 ve¢ih ekscesa. Tako su manji
ekscesi neznatno utjecali na promjenu reputacije, dok je veci eksces koji se dogodio oko 4:00
sljedeceg dana svejedno jace utjecao na porast reputacije, a samim time 1 na rangiranje AS-a 4761 u
odnosu na ostale promatrane AS-ove.
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Slika 6.6. Postotna vrijednost reputacije za prozore od 15 minuta i faktor zaboravljanja od 0, 1

Razmatraju¢i mjerenja moze se zakljuciti da je izraCunata reputacija mogla biti od koristi pri
filtriranju laznih objava od strane AS-a 4761. U ovom slucaju dugacki vremenski prozori mjerenja
reputacije nemaju ucinka jer je reputacija ovog autonomnog sustava uglavnom stalna kao $to se vidi
na slici 6.3. Medutim smanjivanje vremenskih prozora otkriva nam da je ovaj AS za razliku od
ve¢ine drugih sklon povremenim ekscesima Sto nam daje za pretpostavku da je samo pitanje
trenutka kada ¢e ovi manji ekscesi prerasti u incident ve¢ih razmjera poput ovog $to se zbio 14.
sijecnja 2011. Posebno je indikativno naglo povecanje reputacije svega 8 sati prije velikog incidenta
koji je mogao posluziti kao nagovjesStaj buducih dogadaja. Naravno da sama reputacija nije
dovoljna jer ne moZemo zabraniti primanje objava primjerice 20% najloSije rangiranih sustava. Ali
mozemo uzeti reputaciju u obzir kada primijetimo nagli porast objava od strane jednog autonomnog
sustava. Umjesto uzimanja svih tih objava zdravo za gotovo, rubni se usmjernici mogu za pomo¢
obratiti reputacijskom posluzitelju zaduzenom za izracun reputacija koji ¢e na temelju reputacije i
prethodnih ekscesa savjetovati usmjernik hoce li prihvatiti nagli veliki broj novih objava ili ¢e ipak
pricekati odredeno vrijeme 1 filtrirati dobivene objave kako bi saCuvao ispravna usmjeravanja u
slucaju greske ili krade prefiksa ili pak u slu¢aju estog pucanja nestabilnih veza. Cak i da na
temelju prijasnje izraCunate reputacije nije moguce donijeti takvu odluku, moze se iskoristiti nova
reputacija izraunata neposredno nakon pocetka incidenta. Koliko ¢e se to brzo dogoditi, odnosno
koliko ¢e se brzo reputacija povecati nakon pocetka incidenta ovisi o faktoru, posebice faktoru
zaboravljanja, o poloZaju incidenata unutar promatranog prozora, ali ponajvise o samoj duljini
prozora. Pogledom na sva cetiri prikazana grafa, uoavamo da je reputacija nesretnog sustava
skocila do krajnjih vrijednosti poslije samog incidenta pri sva Cetiri mjerenja, neovisno o faktorima
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1 duljini samog prozora, §to je samo po sebi i razumljivo. Uzimajuéi dulje vremenske prozore
promatramo prevladavajuéi trend reputacije. Uzimajuéi pak kra¢e vremenske prozore, brze ¢emo
mo¢i uociti nagle promjene reputacije te primijetiti incidente dok su jo$ u ranoj fazi. Uz pocetak
incidenta u 12:19, ve¢ je nakon prvog prozora u kojem se zbio pocetak incidenta (prozor koji je
poceo u 12:15, a zavrsio u 12:30) bilo razvidno da je u pitanju zaista veliki problem. Iako je tih 11
minuta bilo dovoljno da se nanese dosta Stete u obliku gubitka veze prema inkriminiranim
prefiksima, opterecenja usmjernika i sl., automatizacijom usmjernika koji bi za savjet pitali srediSnji
reputacijski server nastavak incidenta mogao je biti prekinut ve¢ tada. Potrebno je takoder naglasiti
da primjena reputacijskog sustava na velikim tranzitnim autonomnim sustavima moze dovesti do
znacajnih pobolj$anja sigurnosti i konzistentnosti usmjeravanja na cijelom Internetu.
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7. Zakljuéak

Danasnji se Internet nalazi pod mnogim sigurnosnim prijetnjama. Jedna od njih svakako se odnosi
na problem sigurnosti usmjeravanja protokolom rubnih usmjernika izmedu autonomnih sustava na
Internetu. Jedno od predlozenih rjeSenja povecanja sigurnosti izrada je reputacijskog mehanizma
koji bi vrednovao pojedine autonomne sustave te im davao odredene reputacije. U sklopu ovog rada
izraden je reputacijski sustav kroz dva razli¢ita modela koji na temelju prometa rubnih usmjernika
odreduje reputacije autonomnih sustava. IzvrSena su razna mjerenja te je njima pokazano da se
mnogi problemi prilikom usmjeravanja na Internetu mogu izbje¢i ili ublaziti uporabom ovakvog
reputacijskog sustava. No zbog same prirode protokola rubnih usmjernika nije dovoljno da neki
autonomni sustavi imaju razvijen mehanizam reputacije, ve¢ bi veéina sustava, ili barem veliki
tranzitni sustavi, trebali imati ovakav ili sli¢an reputacijski sustav temeljen na pra¢enju prometa
rubnih usmjernika. Zajedno s drugim reputacijskim mehanizmima koji vrednuju autonomne sustave
na osnovi drugih kriterija tako se moze sloziti kompleksan zajednicki sustav koji bi mogao uvelike
pridonijeti ovom aspektu sigurnosti Interneta.
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