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Sazetak

U operacijskom sustavu Linux implementirano je mnosStvo razlicitih mreznih protokola.
Kako bi aplikacije mogle upravljati postavkama tih protokola definirano je jedinstveno
sucelje pod nazivom NETLINK. U okviru diplomskog rada prouceno je i opisano
NETLINK sucelje s posebnim naglaskom na podskup tog sucelja pod nazivom XFRM. Na
temelju nacinjene analize ostvareno je upravljanje IPsec sigurnosnim poveznicama i
politikama u implementaciji IKEv2 protokola za razmjenu kljuceva. Opisana je arhitektura
i detalji implementacije. Radu je priloZen izvorni tekst programa i rezultati istraZivanja uz
potrebna objasnjenja i dokumentaciju. Citirana je koristena literatura.

Abstract

The Linux operating system incorporates variety of network protocols. Management of
protocol settings is handled by unified interface called NETLINK. Diploma thesis
describes NETLINK interface with emphasis on interface subset called XFRM. Based on
the carried out analysis managing of IPsec security associations and policies within IKEv2
protocol for key exchange has been implemented. The architecture and details of
implementation have been described. Source code of program and survey results have
been enclosed along with documentation. Referenced literature was cited.
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1. Uvod

Problem sigurne komunikacije na Internetu ve¢ dulje vrijeme predstavlja veliki izazov na
podrucju racunarskih znanosti. Izgradeni 1 predstavljeni sigurnosni principi zahtijevaju
visoki stupanj funkcionalnosti i fleksibilnosti prilikom njihove upotrebe. U danaSnjem
svijetu, sigurnost na Internetu ostvarena je upotrebom I[Psec arhitekture koja predstavlja
de-facto standard. IPsec arhitektura omogucéava zastitu dijeljene informacije izmedu
sudionika na mreznom sloju OSI modela. Sigurnosni mehanizmi koje pruza IPsec
arhitektura u potpunosti su implementirani u jezgri operativnog sustava (eng. kernel space)
na razini mreznog sloja OSI modela. Navedeni mehanizmi osiguravaju zastitu protokolima
viSeg sloja TCP (eng. Transmision Control Protocol) 1 UDP (eng. User Datagram
Protocol) koje IP (eng. Internet Protocol) protokol prenosi.

Upotreba protokola za razmjenu kljuceva u sprezi s IPsec arhitekturom, podiZze razinu
sigurnosti 1 osigurava jednostavnost upotrebe. Implementacija protokola za razmjenu
kljuceva kao upravljacki mehanizam IPsec arhitekture nalazi se smjeSten u korisnickoj
okolini (eng. user space).

Prenosivost 1 medusobna inteoperabilnost implementacija protokola za razmjenu kljuceva 1
IPsec arhitektura u razli¢itim operacijskim sustavima predstavlja kljuénu stvar za Siroku
upotrebu [Psec protokola. IETF (Internet Engineering Task Force) standardizacijsko tijelo
kroz niz napisanih RFC dokumenata pokuSava unificirati i standardizirati protokole
povezivanja u razliitim sigurnosnim domenama. U Linux okruzenju povezivanje entiteta
domene upravljanja s modulima u jezgri operativnog sustava ostvareno je upotrebom
Netlink sustava i pripadajuceg protokola.

Predmet promatranja ovog diplomskog rada je podru¢je Netlink protokola i njegova
primjena u okruzenju implementacije protokola za razmjenu kljuc¢eva. U radu se teorijski
razmatra Netlink protokol i1 usluga za zaStitu IP protokola. PraktiCan dio sastoji se od
implementacije Netlink sustava za pristup sigurnosnim bazama unutar jezgre operativnog
sustava Linux.



2. Odvajanje ravnina upravljanja i proslijedivanja

Racunalna komunikacijska mreza sastavljena je od viSe medusobno povezanih mreznih
elemenata. Pojedini mrezni elementi (eng. network element) sastoje se od viSe odvojenih
logickih entiteta. Dva osnovna entiteta koji ¢ine mrezni element su komponente ravnine
upravljanja (eng. control plane) i komponente ravnine proslijedivanja (eng. forwarding
plane). Navedeni entiteti medusobno usko suraduju radi ostvarenja odredene usluge.
Suradnja tih entiteta ostvarena je upotrebom protokola kojim komponente medusobno
komuniciraju. Slika 2.1. prikazuje pojednostavljeni prikaz arhitekture mreznog elementa s
komponentama ravnine upravljanja i proslijedivanja.

r -
| MREZNI ELEMENT

‘ KOMPONENTA
RAVNINE UPRAVLJANJA

‘ KOMPONENTA KOMPONENTA ‘
‘ RAVNINE RAVNINE
PROSLIJEDIVANJA PROSLIJEDIVANJA
T T

L

Slika 2.1. Odvajanje ravnine upravijanja i proslijedivanja

IETF radna grupa pod nazivom Forces (eng. Forwarding and Control Element Separation)
obavlja radnje za standardizaciju protokola kojim navedene ravnine komuniciraju.
Standardizacija protokola omogucéava povecanu skalabilnost te medusobnu neovisnost
ravnina izmedu razliCitih mreznih elemenata. Koncept odvajanja ravnine upravljanja i
ravnine proslijedivanja originalno nazvan "IP Service control-forwarding separation" [1]
ranih 90-tih predstavila je Computer Systems Research grupa s sveuciliSta Berkeley u
sklopu implementacije BSD (Berkeley Software Distribution) 4.4 socket sucelja.

Osnovna zamisao koncepta odnosila se na odvajanje ravnine upravljanja i ravnine
proslijedivanja u IPv4 usmjeravanju opisanog u [2]. Prilikom proslijedivanja mreznih
paketa, usmjernici konzultiraju tablicu proslijedivanja (eng. forwarding table) koja je
smjeStena u jezgrenoj domeni. Administrator upotrebom alata iz korisni¢ke domene
obavlja staticko ili dinami¢ko namjeStanje zapisa u tablicu proslijedivanja. Navedeni
entiteti nalaze se u dvije razlicite sigurnosne domene, korisni¢koj i jezgrenoj. Upotrebom
protokola koji povezuje navedene entitete omoguéena je medusobna efikasna i sigurna
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komunikacija. Komunikacija izmedu komponenata ravnine upravljanja 1 ravnine
proslijedivanja definira IP uslugu (eng. IP service).

2.1. Arhitektura

Linux operacijski sustav od svojih ranih pocetaka u potpunosti se oslanja na predstavljeni
koncept. U svrhu povezivanja ravnine upravljanja i proslijedivanja, definiran je 1
implementiran Netlink sustav opisan u [3]. Netlink sustav sastoji se od protokola za
komunikaciju izmedu komponenata te programskog sucelja (eng. Application
Programming Interface — API) za koriStenje Netlink usluga.

Elementi koji ¢ine arhitekturu Netlink sustava su ravnina upravljanja (eng. Control Plane
— CP) i ravnina proslijedivanja (eng. Forwarding Engine — FE). Svaka od ravnina moze
sadrzavati viSe razliitih komponenata koje obavljaju specificne operacije. Interakcija
izmedu komponenata ravnine upravljanja i modula proslijedivanja definira Netlink IP
uslugu. IP usluga opisuje nacin na koji se tretiraju mrezni paketi prilikom prolaska kroz
razli¢ite podsustave mreznog stoga (sigurnosna stijena, QoS modul, IPsec modul). Svaki
od navedenih podsustava u Netlink okruzenju, opisujemo kao mrezni element (eng.
Network Element — NE). Slika 2.2. prikazuje arhitekturu Netlink sustava u Linux
operacijskom sustavu.

! RAVNINA UPRAVLJANJA

KOMPONENTA KOMPONENTA
UPRAVLJANJA 1 UPRAVLJANJA 2
,,,,,,,,,,,,,,,,,,, e L
,,,,,,,,,,,, NETLINK
A | A
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
| |
| ‘
KOMP. PROSLIJEDIVANJA 1 KOMP. PROSLIJEPIVANJA 2
SERVISNI SERVISNI SERVISNI SERVISNI
MODUL 1 MODUL 2 MODUL 1 MODUL 2

iRAVNINA PROSLIJEDIVANJA

Slika 2.2. Arhitektura Netlink sustava
Osnovni elementi koji ¢ine arhitekturu Netlink sustava su:
+ ravnina upravljanja

Ravnina upravljanja pozicionirana je u korisnickoj domeni i njezina je temeljna
funkcija upravljanje 1 nadzor odredene Netlink IP usluge. Sastoji se od vise
razli¢itih komponenata upravljanja (eng. Control Plane Component — CPC), od
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kojih svaka predstavlja mehanizam upravljanja za razlic¢itu IP uslugu koju obavlja
jedna ili viSe komponenti ravnine proslijedivanja. Komponente ravnine upravljanja
obuhvacaju signalizacijske protokole, protokole upravljanja 1 nadzora.

+ ravnina proslijedivanja

Ravnina proslijedivanja smjesStena je u jezgrenoj domeni operacijskog sustava i
obuhvacéa pakete koji dolaze s mreze. Osnovna funkcija ravnine proslijedivanja
predstavlja obavljanje upravljackih naredbi dobivenih od ravnine upravljanja.
Upravljacke naredbe predstavljaju specificne transformacije koje ravnine
proslijedivanja obavlja nad paketima. Ravnine proslijedivanja sastoji se od viSe
razli¢itih komponenti proslijedivanja (eng. Forwarding Engine Component — FEC).
Razli¢ite usluge koriste razli¢ite komponente proslijedivanja. Unutar pojedine
komponente nalazi se jedan ili viSe servisnih modula (eng. service module) koji
obavljaju potrebno procesiranje nad mreznim paketima. U sluaju da komponenta
sadrzi viSe servisnih modula, svaki od njih obavlja specificne operacije. Metoda
ulancavanja viSe servisnih modula predstavlja slozeniju IP uslugu. Ovakav princip
specifi¢an je za Linux model ravnine proslijedivanja.

Svrha ravnine upravljanja je osiguranje okruZenja za prethodno navedene aktivnosti s
krajnjim ciljem upravljanja i konfiguracije druge komponente mreznog elementa, odnosno
komponente modula proslijedivanja. Rezultat konfiguracije definira nacin procesiranja
paketa koji prolaze odredenu komponentu ravnine proslijedivanja. Interakcija izmedu
ravnine upravljanja i1 proslijedivanja u Netlink kontekstu definira IP uslugu. Protokol
upravljanja komponenata ravnine proslijedivanja definiran je upotrebom predlozaka (eng.
templates) specifi¢nih za IP uslugu.

Sa sigurnosnog stajaliSta, ovakav dizajn mreznog elemenata dodatno povecava sigurnost i
dostupnost elementa budu¢i eventualne kompromitacije komponenata ravnine upravljanja
ne naruSavaju ispravan rad komponenta ravnine proslijedivanja. Upravo su komponente
ravnine upravljanja te koje su izlozene te predstavljaju potencijalne sigurnosne probleme
za mrezne elemente.

Od prvih pocetaka implementacije Netlink sustava, Linux podize originalni BSD koncept
na vis$u razinu te dozvoljava apstrakciju koncepta IP usluge. Pod apstrakcijom IP usluge
razmatra se upotreba Netlink protokola za potrebe komunikacije izmedu komponenata koje
ne obavljaju usluge specificne za racunalnu mrezu. U nastavku je opisana usluga IP
proslijedivanja.

2.2. Usluga IP proslijedivanja

Najzastupljeniji mrezni element specifiéne namjene na Internetu je usmjernik (eng. router).
Temeljna funkcija usmjernika je proslijedivanje mreznih paketa na mreznom sloju OSI
modela.



2. Odvajanje ravnina upravljanja i proslijedivanja

Primjer na slici 2.3. definira Netlink IP uslugu klasi¢nog IP proslijedivanja paketa s
primjenom jednostavnih QoS (eng. Quality of Service) pravila na izlazu paketa iz mreznog
elementa. Opisani entiteti 1 funkcije mreZnog elementa zajedno predstavljaju osnovni
usmjernik.

RAVNINA UPRAVLJANJA

Routing Traffic
daemon control
korisnicka domena
" domens jergre ] NETLINK 7o
____iulaz pakpta 3 P L= Egress QoS | izlazpaketa | _

| Forwarding | | scheduler |

RAVNINA PROSLIJEDIVANJA
Slika 2.3. Primjer Netlink usluge IP proslijedivanja

Ravnina upravljanja sastoji se od dvije komponente, koje predstavljaju implementaciju
protokola usmjeravanja i kontrolni alat za definiciju QoS pravila. Ravnina proslijedivanja
sadrzi jednu komponentu sastavljenu od dva servisna modula, modula IP proslijedivanja i
QoS rasporedivaca (eng. QoS scheduler) paketa. Komponenta upravljanja koju predstavlja
implementacija protokola usmjeravanja, obavlja potrebne modifikacije u tablici
proslijedivanja. Obicno se radi o specificnoj implementaciji algoritama usmjeravanja (eng.
routing algorithms) kao §to su OSPF (Open Shortest Path First), RIP (Routing
Information Protocol) ili BGP (Border Gateway Protocol) protokoli. Komponenta TC
(Traffic Control) ravnine upravljanja definira i upravlja QoS pravilima koja se primjenjuju
prilikom izlaza paketa iz mreznog elementa. Ovakav dizajn predstavlja ulancavanje
servisnih modula komponente ravnine proslijedivanja za ostvarenje slozene IP usluge.

U slucaju ispada pojedinih veza usmjernika, ravnina proslijedivanja asinkronim dogadajem
obavjeStava ravninu upravljanja o navedenim promjenama. Takvi slucajevi uzrokuju
promjenu mrezne topologije. Komponente ravnine upravljanja koje implementiraju
algoritme usmjeravanja obavljaju potrebne operacije 1 izratune pogodnog puta (eng. best
path) te spremaju trenutno stanje o mreZi u tablicu usmjeravanja (eng. routing information
base). Tablica usmjeravanja nalazi se u domeni ravnine upravljanja te se pomocu nje gradi
tablica proslijedivanja. Nuzno je da komponenta koja implementira algoritam usmjeravanja
obavijesti ravninu proslijedivanja o navedenim promjenama.
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2. Odvajanje ravnina upravljanja i proslijedivanja

U danasnje vrijeme tehnologija mreze je uvelike napredovala, pa je neophodno dodati nove
IP usluge u usmjerivace kako bi se zadovoljili trenutni zahtjevi trziSta. Netlink sustav
posjeduje slozenije usluge koje prosiruju standardnu uslugu IP proslijedivanja. Navedene
usluge razmatraju pakete i njihova zaglavlja na mreznom i vi§im slojevima ISO/OSI
modela.

2.2.1. Logicki prikaz IP usluge

Komponente ravnine upravljanja i proslijedivanja logic¢ki su modelirane kao viSe racunala
spojenih na mrezni segment. Mrezni segment jedinstven je za IP uslugu. Komponente
medusobno razmjenjuju poruke upotrebom Netlink protokola koji omogucava isporuku
Netlink poruka unicast-om (eng. unicast), difuzijom (eng. broadcast) 1 difuzijom u grupi
(eng. multicast). Slika 2.4. prikazuje logicki model usluge IP proslijedivanja.

Routing Traffic
daemon control

BROADCAST WIRE

Ingress IP Egress QoS
police forwarding scheduler

Slika 2.4. Logicki prikaz Netlink IP usluge

Za ostvarenje komunikacije, komponente ravnine upravljanja obavljaju registraciju za
specificnu IP uslugu. Nakon registracije na IP uslugu komponente mogu slati upravljacke
naredbe te primati asinkrone dogadaje od komponenata ravnine proslijedivanja. Nije nuzno
da sve komponente $alju poruke prema ravnini proslijedivanja. U tom slucaju specificna
komponenta ravnine upravljanja obavlja registraciju na nacin da samo osluskuje poruke
koje se odasilju na segmentu za navedenu uslugu. Takva komponenta predstavlja nadzorni
element IP usluge. Prilikom komunikacije, poruke koje se razmjenjuju moraju biti
ispravne, u protivnom, Netlink sustav takve poruke odbacuje te Salje poruku o gresci
komponenti koja je neispravnu poruku odaslala. Ostalim komponentama koje osluskuju na
segmentu odbacene poruke nisu vidljive.

Navedeni primjer predstavlja uslugu IP proslijedivanja s jednostavnom ravninom
upravljanja. U kompleksnijim slu¢ajevima odredene komponente ravnine upravljanja mogu
obaviti registraciju na viSe razliCitih segmenata te tako upravljati komponentama
proslijedivanja za viSe razli¢itih IP usluga. Jednako tako, viSe razli¢itih komponenata
ravnine upravljanja moZe upravljati istom IP uslugom. U tom slucaju, ravnina
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proslijedivanja Salje obavijesti svim komponentama koje su registrirane za doticnu IP
uslugu. Na ovaj nacin odrZava se konzistentno stanje ravnine proslijedivanja.

2.3. Netlink protokol

Netlink sustav u Linux operacijskom sustavu upotrebom Netlink protokola nudi fleksibilnu
1 robusnu okolinu za komunikaciju izmedu komponenata ravnine upravljanja i ravnine
proslijedivanja.

Komunikacija izmedu ravnine upravljanja i proslijedivanja omogucéena je u oba smjera.
Razmjenu poruka obi¢no zapocinje komponenta ravnine upravljanja koja odasilje zahtjev
za konfiguracijom (eng. NEW request) ravnine proslijedivanja ili zahtjev za dohvacanjem
postojece konfiguracije (eng. GET request) komponente ravnine proslijedivanja. Jednako
tako, razmjenu poruka moZze zapoceti komponenta ravnine proslijedivanja slanjem
asinkronih dogadaja (eng. asynchronous events) s ciljem obavjeStavanja ravnine
upravljanja o promjenama stanja pojedine komponente ravnine proslijedivanja. Slika 2.5.
prikazuje razmjenu poruka prilikom zahtijeva za konfiguracijom ravnine proslijedivanja.

Ravnina Ravnina
upravljanja proslijedivanja

priprema poruke zahtjeva
za konfiguracijom

. T 4. . o)
ravnine proslijedivanja Ry,

.| obrada poruke zahtjeva,
konfiguracija komponente

(JoRM proslijedivanja
o
poRY
obrada poruke odgovora |~

Slika 2.5. Razmjena poruka u Netlink protokolu

Netlink protokol po svom je radu vrlo slican UDP (eng. User Datagram Protocol)
protokolu te spada u bespojni (eng. connectionless) tip usluge. Osnovna karakteristika
bespojnog tipa usluge je negarantirana isporuka poruka i ne sacuvan redoslijed isporuke.

Netlink protokol nudi vrlo jednostavan, ali u¢inkovit mehanizam potvrde primitka poruke
(eng. message acknowledge) pomocu kojeg komponente ravnine upravljanja mogu
ustanoviti je i isporuka obavljena uspjesno. Slijedni brojevi (eng. sequence numbers) iz
poruka potvrde mogu posluziti za pracenje redoslijeda isporuke poruka. Upotrebom
navedenih mehanizama Netlink sustav programeru daje mogucénost izrade spojnog tipa
usluge kombinacijom slijednih brojeva, poruka potvrde te upotrebom internih retransmit
timere jezgre operativnog sustava. Upotrebom specijalnih poruka programer moze ostvariti
protokol za pracenje stanja (eng. Heartbeat protocol) pojedinih komponenata ravnine
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proslijedivanja. Netlink protokol moze se upotrijebiti 1 za komunikaciju izmedu vise
razli¢itith komponenata ravnine upravljanja te tako posluZiti kao vrlo mo¢an mehanizam za
meduprocesnu komunikaciju (eng. Inter Process Communication — IPC).

Ravnina upravljanja i proslijedivanja obi¢no se nalaze u sklopu istog mreznog elementa Sto
ne mora biti pravilo. Ravnina upravljanja jednog mreznog elementa moze upravljati
komponentama ravnine proslijedivanja sasvim drugog mreznog elementa. U tom smislu
potrebno je obaviti enkapsulaciju Netlink poruka u neki od transportnih protokola.
Transportnim protokolom omogucava se adresiranje drugog mreznog elementa i prijenos
poruka upravljanja na ravninu proslijedivanja drugog mreznog elementa.

U nastavku su prikazani formati Netlink poruka te su opisana polja poruka koja se
razmjenjuju u Netlink protokolu.

2.3.1. Format Netlink poruke

Netlink protokol definira poruke koje se sastoje od Netlink zaglavlja te pridruzenim
teretom. Ukoliko je teret veéi od raspolozivog mjesta u jednoj poruci teret se moze
razdijeliti na viSe Netlink poruka.

U Netlink protokolu razlikujemo tri razlicite vrste poruka:

- poruke upravljanja (eng. control messages) iz smjera ravnine upravljanja prema
ravnini proslijedivanja. Poruke predstavljaju zahtjev za konfiguracijom ili zahtjev
za dohvacanjem konfiguracije ravnine proslijedivanja.

« poruke obavijesti o asinkronim dogadajima (eng. asynchronous event messages) iz
smjera ravnine proslijedivanja prema ravnini upravljanja.

« poruke obavijesti o greSkama (eng. error messages) iz smjera ravnine
proslijedivanja prema ravnini upravljanja

Ispravno formatirana Netlink poruka sadrzi jedinstveno zaglavlje i teret specifi¢an za IP
uslugu. Teret poruke definiran je poljima IP Service template 1 IP Service specific data.
Slika 2.6. prikazuje format Netlink poruke.

0 7 15 23 31

Netlink message header

Ip Service‘Template

~ IP Service specific data - NLA

Slika 2.6. Format Netlink poruke

U slijede¢im poglavljima detaljno je objasnjeno svako polje Netlink poruke te ostali tipovi
poruka.
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2.3.2. Zaglavlje poruke

Zaglavlje Netlink poruke nalazi se ispred tereta koji se prenosi izmedu sugovornika. Od
programera se ocekuje da eksplicitno postavi zaglavlje prilikom kreiranja Netlink poruke,
Sto nije nuzno ukoliko se koriste usluge ostalih mreznih protokola.

Slika 2.7. prikazuje format zaglavlja Netlink poruke. Netlink zaglavlje sadrzi informaciju o
veli¢ini Netlink poruke u oktetima. Upotrebom informacije u polju Type komponente
ravnine proslijedivanja, razlikuju dolazne poruke i obavljaju demultipleksiranje poruka
prema odredenim servisnim modulima. Pojedina IP usluga definira i opisuje raspolozive
tipove poruka. Polje Flags, informira ravninu proslijedivanja o na¢inu na koji je potrebno
obraditi poruku. Komponenta ravnine upravljanja prilikom slanja poruka zahtjeva, mora
postaviti Process ID ¢lan na vrijednost proces identifikatora. Vrijednost proces
identifikatora, komponente ravnine upravljanja dobivaju getpid ()pozivom. Upotreba
Process ID Clana od velikog je znacaja prilikom difuzije u grupi kada je ¢lan neophodan
za korelaciju poruka.

0 7 15 23 31

Length

Type Flags

Sequence Number

Process ID

Slika 2.7. Format zaglavlja Netlink poruke

Ukoliko je teret ve¢i od raspolozivog prostora u Netlink poruci, teret se postavlja u
dijelovima (eng. fragments) u vise uzastopnih Netlink poruka (eng. multipart messages).
Rezultat takve podjele je niz Netlink poruka od kojih svaka sadrzi zasebno Netlink
zaglavlje. Prva 1 sve slijede¢e poruke, u Netlink zaglavlju imaju postavljenu
NLM_F MULTI zastavicu koja predstavlja multipart poruku. Zadnja poruka u Netlink
zaglavlju za tip poruke ima postavljenu vrijednost NLMSG DONE pomocu koje se
oznacava kraj multipart poruke.

2.3.3. Teret poruke

Polja IP Service Template i IP service specific data prikazani na slici 2.6. predstavljaju
teret Netlink poruke. IP Service Template polje je obvezatno i predstavlja predlozak poruke
zahtjeva. IP usluga koja koristi Netlink protokol, to¢no opisuje format ovog polja.
Detaljnije objasnjenje formata polja /P Service Template nalazi se u nastavku teksta za
Netlink uslugu zastite IP protokola. IP service specific data polje predstavlja dodatni teret
(eng. parametrization data). Dodatni teret unosi se u obliku Netlink atributa (eng. Netlink
Attribute — NLA). Slika 2.8. prikazuje format polja poruke koji predstavlja Netlink atribut.
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0 7 15 23 31

Length Type

Value

Slika 2.8. Format zaglavlja Netlink atributa

Netlink atribut predstavlja dodatni teret za pojedine poruke IP usluge. Netlink atribut
predstavljen je TLV (Type Length Value) zapisom. Svaki zapis sadrzi tip Type 1 duljinu
tereta Length 1 proizvoljnu duljinu tereta value. Ukoliko Netlink poruka zahtijeva vise
Netlink atributa, postavlja se viSe TLV zapisa u TLV polje.

2.3.4. Poruka greske

Neispravan format Netlink poruka u komunikaciji izmedu komponenata upravljanja i
proslijedivanja uzrokuju greSku. Upotrebom poruke greske ravnina proslijedivanja
obavjesStava komponente upravljanja.

Tip poruke greske takoder sadrzi prethodno objasnjeno Netlink zaglavlje uz postavljeno
polje Type na NLMSG ERROR vrijednost. Slika 2.9. prikazuje format poruke koja

predstavlja NLMSG_ERROR tip poruke.

0 7 15 23 31

Netlink message header

Error. code

0ld Netlink message header

Slika 2.9. Format Netlink poruke greske

Navedeni tip poruke ne predstavlja samo poruku greske nego se tip poruke greske koristi 1
prilikom poruka potvrde primitka. Poruka sadrzi Error code polje pomocéu kojeg
komponenta upravljanja moze razluciti o kojem tipu poruke se radi, poruci greske ili poruci
potvrde primitka.

Ukoliko je vrijednost Error code polja razli¢ito od nule, poruka predstavlja poruku
greske ili negativnu potvrdu (eng. negative acknowledge message). Takvom porukom,
ravnina proslijedivanja signalizira komponenti ravnine upravljanja pogresku u
komunikaciji. Zaglavlje originalne neispravne poruke sadrzano je kao teret poruke greske.

U slu€aju da je Error code polje postavljeno na vrijednost nula, poruka predstavlja
poruku potvrde primitka (eng. acknowledge message) ispravne Netlink poruke.
Komponenta ravnine upravljanja upotrebom slijednih brojeva iz zaglavlja poruke potvrde
primitka moze obaviti usporedbu s ve¢ odaslanim porukama, te potvrditi primitak poruke.
Dodatno, poruka potvrde sadrzi 1 originalno Netlink zaglavlje.
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Linux Netlink sucelje omogucava programeru koristenje usluga Netlink sustava. Temeljna
operacija Netlink protokola je povezivanje ravnine upravljanja s ravninom proslijedivanja.
Koriste¢i Netlink sucelje, komponente ravnine upravljanja obavljaju razmjenu podataka s
razli¢itim modulima u jezgri operativnog sustava, koji implementiraju komponente ravnine
proslijedivanja.

Razmjena podataka izmedu navedenih ravnina u Linux okruzenju omogucena je na vise
razli¢itih nacina. Upotrebom sistemskih poziva (eng. system calls), ioctl (eng.
input/output control) poziva ili koriste¢i procfs (eng. process file system) pseudo
datoteCni sustav, moguce je ostvariti razmjenu podataka s modulima u jezgri. Navedeni
mehanizmi nisu jednostavni za koriStenje i implementaciju te imaju niz nedostataka u
usporedbi s Netlink sustavom i pripadaju¢im protokolom.

Prednost Netlink sustava pred predstavljenim mehanizmima je ostvarenje vrlo fleksibilnog
protokola za komunikaciju s ravninom proslijedivanja upotrebom standardnog BSD socket
sucelja. U radu s Netlink pristupnom toCkom koriste se standardni i dobro poznati
sistemski pozivi za slanje i1 primitak poruka Sto olakSava razvoj 1 povecava samu
produktivnost programera. Dodatno, implementacija Netlink sustava zahtjeva minimalne
modifikacije na programskoj podrsci za pristup postojecoj Netlink usluzi.

Netlink sustav u potpunosti nudi upravljacki pristup mreznom dijelu Linux jezgre.
Upotrebom Netlink sustava omogucava pristup razli¢itim podsustavima Linux jezgre koji
ne pripadaju mreznim protokolima. Ovime Netlink sustav proSiruje originalni koncept te
uvodi pojam apstrakcije IP usluge.

Raspolozive porodice protokola Netlink sustava u trenutno stabilnoj verziji Linux 2.6.30.1
jezgre definirane su u zaglavnoj datoteci </usr/include/linux/netlink.h>:

«  NETLINK ROUTE - porodica omoguc¢ava pristup i modifikaciju IPv4 i IPv6
tablica proslijedivanja, adresa 1 parametara mreznog sucelja, QoS sustava i
rasporedivaca mreZznih paketa

«  NETLINK UNUSED - porodica nema upotrebu
«  NETLINK USERSOCK - porodica omogucava pristup korisnickom socket sucelju

«  NETLINK FIREWALL — porodica omogucava prijenos IP paketa s Linux Netfilter
podsustava u korisni¢ku okolinu

« NETLINK INET DIAG — porodica omoguc¢ava nadzor INET socket sucelja

- NETLINK NFLOG - porodica omogucava prijenos biljezenje i prijenos zapisa
Linux Netfilter podsustava u korisni¢ku okolinu za ULOG sustav

16



3. Linux Netlink sucelje

NETLINK XFRM - porodica omogucava pristup sigurnosnim bazama IPsec
podsustava

NETLINK SELINUX - porodica omogucava prijenos SELinux dogadaja u
korisnicku okolinu

NETLINK ISCSI - porodica omogucéava upravljacki pristup Open-ISCSI
podsustavu

NETLINK AUDIT — porodica omogucava biljezenje i prijenos dogadaja unutar
jezgre u korisnic¢ku okolinu

NETLINK FIB LOOKUP — porodica omoguc¢ava pregled tablice proslijedivanja
NETLINK CONNECTOR — porodica omoguc¢ava povezivanje razli¢itih agenata

NETLINK NETFILTER — porodica omogucava upravljacki pristup Linux Netfilter
podsustavu

NETLINK IP6 FW — porodica omogucava prijenos IPv6 paketa s Linux Netfilter
podsustava u korisni¢ku okolinu

NETLINK DNRTMSG - porodica omogucava primitak dogadaja od DECNet
podsustava za proslijedivanje mreznih paketa

NETLINK _KOBJECT UEVENT - porodica omogucava prijenos i biljezenje
dogadaja jezgre operativnog sustava

NETLINK GENERIC — porodica nudi opéenito Netlink sucelje upotrebom kojeg
korisnik moze definirati specifican protokol za povezivanje ravnine upravljanja i
proslijedivanja

NETLINK SCSITRANSPORT - porodica omogucava primitak asinkronih
dogadaja od SCSI transport modula

NETLINK ENCRYPTFS — porodica omoguc¢ava TPM (eng. Trusted Platform
Module) komponenti upravljanja pristup na kriptografski sloj datoteCnog sustava

(eng. cryptographic filesystem)

Implementacija Netlink sucelja sastoji se od dva osnovna dijela; standardnog BSD socket
sucelja za korisnicku okolinu i internog sucelja u jezgri. Implementacija koji se odnosi na
korisnicku okolinu opisana je unutar zaglavne datoteke <linux/netlink.h> s
pripadaju¢im podatkovnim strukturama i pomo¢nim funkcijama. Interno sucelje u jezgri
koriste razlic¢iti moduli u jezgri operativnog sustava koji predstavljaju komponente ravnine
proslijedivanja. Implementacija internog sucelja nalazi se u izvornom kodu jezgre u
datoteci <net/af netlink.c> dok se deklaracija 1 pomoc¢ne funkcije nalaze u zaglavnoj
datoteci <include/net/netlink.h>.
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Implementacija modernih mreznih alata Linux operativhog sustava u ravnini upravljanja
uglavnom koristi usluge Netlink sucelja za pristup mreznim komponentama ravnine
proslijedivanja. Jedan od poznatijih mreznih alata koji upravo koristi Netlink sucelje za
manipulaciju mreZznih postavki je iproute alat. Upotreba iproute alata administratoru
daje mogucnost obavljanja konfiguracije mreznih sucelja, odrzavanja stanja tablice
proslijedivanja, kreiranje i odrzavanje logickih tunel sucelja te manipulaciju zapisa u IPsec
sigurnosnim bazama.

U sklopu diplomskog rada razmatra se Netlink sustav i protokol za komunikaciju izmedu
ravnina mreznog elementa. Netlink sucelje za pristup Netlink uslugama razmatra se s
glediSta ravnine upravljanja. Sukladno tome u nastavku se razmatraju podatkovne strukture
1 operacije potrebne za rad s Netlink su€eljem iz ravnine upravljanja.

3.1. Podatkovne strukture

Koristenje Netlink sucelja od strane programera podrazumijeva ispravno shvacéanje
osnovnih podatkovnih struktura Netlink sucelja. Navedene strukture opisuju razlicite
objekte Netlink sustava. U nastavku slijedi pregled podatkovnih struktura koje se
upotrebljavaju prilikom rada s Netlink suceljem zajedno s detaljnim objasnjenjima ¢lanova
struktura.

3.1.1. Adresna podatkovna struktura

Podatkovna struktura sockaddr nl jedinstveno opisuje Netlink klijenta kojem se Salju
poruke. Netlink klijent moZe biti komponenta ravnine upravljanja ili ravnine
proslijedivanja.

struct sockaddr_nl

{

sa_family t nl_family;
unsigned short nl pad;
~u32 nl pid;
_u32 nl groups;

Ispis 1. Podatkovna struktura sockaddr _nl

Podatkovna struktura sockaddr nl sadrzi slijedece ¢lanove:
* nl family

Clan strukture ozna¢ava grupu komunikacijskih usluga koju odasiljemo putem
Netlink spojne to¢ke. Obavezno je postaviti ¢lan na vrijednost AF NETLINK.

* nl pad

Clan strukture nema posebno znadenje, te se u pravilu ne koristi. Obiéno se
postavlja na vrijednost nule.
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nl pid

Clan strukture predstavlja adresu Netlink pristupne to¢ke. Ukoliko je primatelj
poruke pristupne toCke u jezgri tada je vrijednost potrebno postaviti na nulu. Od
komponenata upravljanja ocekuje se postavljanje jedinstvene vrijednosti ovog ¢lana
iako komponente interno mogu sadrzavati vise razli¢itih pristupnih tocaka.

nl groups

Clan strukture opisuje grupe prema kojima se odasilju poruke. Svaka IP usluga
raspolaze s 32 grupe koje sluze za difuziju poruka u grupi (eng. multicast). U
slu¢aju primitka poruka potrebno je postaviti ¢lan na vrijednosti grupa za koje
zelimo primiti poruke. U slucaju da je vrijednost postavljena nulu tada se poruka
Salje iskljucivo jednom primatelju (eng. unicast).

Tip sockaddr nl podatkovne strukture mijenja se na standardnu adresnu strukturu
sockaddr te se navedena struktura prosljeduje prilikom svakog poziva funkcije primanja
ili slanja na Netlink spojnoj tocci.

3.1.2. Podatkovna struktura zaglavlja Netlink poruke

Podatkovna struktura nlmsghdr predstavlja zaglavlje Netlink poruke. Ispravan format
Netlink poruke zahtijeva postavljanje Netlink zaglavlja. Podatkovnu strukturu potrebno je
postaviti na pocetak memorijskog prostora koje predstavlja poruku zahtjeva.

struct nlmsghdr
{

_u32 nlmsg len;
__uleé nlmsg_type;
__ule nlmsg flags;
~u32 nlmsg seq;
~u32 nlmsg pid;

Ispis 2. Podatkovna struktura nlmsgdhr

Podatkovna struktura n1msghdr ima slijedece ¢lanove:

nlmsg len

Clan strukture oznadava veli¢inu Netlink poruke u oktetima. Veli¢ina se odnosi na
teret Netlink poruke zajedno s zaglavljem.

nlmsg type

Clan strukture oznacava tip Netlink poruke. Tip poruke posebno je opisan za svaku
Netlink IP uslugu. U posebnim sluc¢ajevima neovisno o IP usluzi ¢lan moze
poprimiti i slijedece vrijednosti:

o NLMSG NOOP — ovaj tip poruke je potrebno ignorirati
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o NLMSG ERROR - ovaj tip poruke signalizira ravnini upravljanja da je doslo
do pogreske. Tip poruke predstavlja negativhu potvrdu (eng. negative
acknowledge) prilikom konfiguracije ravnine proslijedivanja. teret poruke
sadrZzi nlmsgerr podatkovnu strukturu iz koje se moze detaljnije saznati
uzrok pogreske. Dodatno se navedeni tip upotrebljava za pozitivou potvrdu
primitka poruke.

o NLMSG DONE - ovaj tip poruke terminira viSe uzastopnih multipart poruka.
nlmsg flags

Clan strukture predstavlja Netlink zastavice koje definiraju na¢in na koji su poruke
procesirane i interpretirane od strane primatelja. Standardne Netlink zastavice su:

o NLM_F REQUEST — potrebno postaviti na svim porukama zahtjeva

o NLM_F MULTI - zastavica govori da je poruka dio multipart Netlink poruke i
da ¢e biti multipart poruka biti zavrSena porukom koja ima postavljenu
zastavicu NLMSG DONE

o NLM_F ACK - zastavicom ravnina upravljanja trazi potvrdu primitka za sve
odaslane poruke prema komponentama ravnine proslijedivanja

o NLM F ECHO - zastavicom ravnina upravljanja trazi da se sve odaslane
poruke prema komponentama ravnine proslijedivanja vrate prema ravnini
upravljanja u originalnom obliku

Dodatne 1 opcionalne =zastavice za sve poruke zahtjeva za dohvacanjem
konfiguracije ravnine proslijedivanja od strane ravnine upravljanja su:

o NLM F ROOT - ravnina upravljanja izri€ito zahtjeva odgovor u obliku polja
podataka, a ne jednostruki odgovor.

o NLM_F MATCH - vratiti sve objekte koji zadovoljavaju navedeni kriterij

o NLM_F ATOMIC - obaviti atomic operaciju vracanja svih objekata koji
zadovoljavaju navedeni kriterij uz upotrebu lock-a

Dodatne zastavice za sve poruke zahtjeva za konfiguraciju ravnine proslijedivanja
tj. za dodavanje novog objekta prema ravnini proslijedivanja su:

o NLM_F REPLACE - obaviti zamjenu postojeCeg objekta ako postoji s
trenutno primljenim

o NLM F EXCL — ne obaviti zamjenu postojeceg objekta s trenutno primljenim

o NLM F CREATE - potrebno alocirati prostor za novi objekt ukoliko identican
objekt ne postoji

20



3. Linux Netlink sucelje

o NLM_F APPEND - dodati trenutno primljeni objekt na kraj liste prisutnih
objekata

* nlmsg seq

Clan strukture predstavlja slijedni broj poruke i upotrebljava se za korelaciju
primljenih poruka odgovora s poslanim porukama zahtjeva od strane ravnine
upravljanja.

* nlmsg pid
Clan strukture predstavlja proces identifikator. Upotreba ¢lana je vrlo sli¢na kao i
prethodnog.
3.1.3. Podatkovna struktura zaglavlja Netlink atributa

Podatkovna struktura nlattr predstavlja zaglavlje Netlink atributa. Ispravan format
Netlink atributa zahtijeva postavljanje nlattr zaglavlja. Podatkovnu strukturu potrebno je
postaviti na poc¢etak memorijskog prostora koje predstavlja Netlink TLV atribut.

struct nlattr

{
__ule nla len;
__ule nla type;

Ispis 3. Podatkovna struktura nlattr

Podatkovna struktura ima slijedece ¢lanove:
+ nla len
Clan strukture predstavlja duljinu teret koji se prenosi u zapisu Netlink atributa.
* nla type
Clan strukture predstavlja tip atributa koji se prenosi. Tipovi atributa su specifiéni
za [P uslugu.
3.1.4. Podatkovna struktura zaglavlja poruke greske
Podatkovna struktura nlmsgerr predstavlja teret poruke greske ili poruke potvrde

primitka.

struct nlmsgerr

{
int error;
struct nlmsghdr msg;

Ispis 4. Podatkovna struktura nlmsgerr
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Podatkovna struktura n1msgerr ima slijedece ¢lanove:
° error

Clan strukture predstavlja errno vrijednost upotrebom koje je moguce detaljnije
saznati opis greske. U slucaju da je vrijednosti ¢lana jednaka nuli tada poruka
predstavlja poruku potvrde primitka poruke.

*  msg

Clan strukture predstavlja zaglavlje originalne poruke koja je odaslana prema
komponenti ravnine proslijedivanja.

3.2. Logicki prikaz Netlink poruke

Slika 3.1. prikazuje logicki prikaz potpune Netlink poruke u memoriji. Netlink poruka
predstavljena je tokom okteta s koji se sastoji od zaglavlja Netlink poruke te pripadajuceg
tereta. Polja PAD u Netlink poruci predstavljaju prostor koji osigurava da je poruka
ispravno prezentirana u memoriji racunala (eng. data structure padding). Teret poruke
opisan je poljima Netlink teret te poljem Netlink atributa u obliku TLV unosa. Polje
atributa sadrzi dva TLV unosa s pripadajué¢im zaglavljem i vrijednosti u polju N1a teret.

NLMSG DATA NLA DATA NLA NEXT NLMSG NEXT
Netlink Netlink PAD Nla Nla Nla Nla PAD
zaglavlije teret zagl. teret zagl. teret
NLA LENGTH
< = =
NLMSG LENGTH
<< = =

Slika 3.1. Logicki prikaz Netlink poruke

Netlink sucelje definira niz pomoénih makro funkcija koje olakSavaju kreiranje 1
manipulaciju Netlink porukama. Na slici je slikovito prikazana upotreba pomoénih makro
funkcija koje je obvezatno koristiti prilikom kreiranja i manipulacije Netlink porukama.
Njihova upotreba osigurava da su kreirane poruke ispravno formatirane i prezentirane u
memoriji razli¢itih arhitektura racunala. Sve makro funkcije definirane su u zaglavnoj
datoteci <linux/netlink.h>.

Objasnjenje pomo¢nih funkcija:
. int NLMSG ALIGN(size t len)

Funkcija prima duljinu poruke te zaokruzuje duljinu na prvi veci viSekratnik
NLMSG ALIGNTO. Vrijednost NLMSG ALIGNTO postavljena je na 4 okteta.
Navedena funkcija ne upotrebljava se direktno prilikom rada s Netlink suceljem vec
funkciju interno koriste ostale definirane makro funkcije.
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int NLMSG LENGTH (size t len)

Funkcija prima duljinu tereta (eng. payload) koji se isporucuje u Netlink poruci i
vraca veliCinu tereta poruke zajedno s Netlink zaglavljem. Vracena vrijednost
zaokruZena je na prvi veci viSekratnik NLMSG ALIGNTO vrijednosti. Makro funkcija
se obi¢no koristi prilikom popunjavanja nlmsg len vrijednosti podatkovne
strukture nlmsghdr.

int NLMSG SPACE (size t len)

Funkcija vra¢a namjeStenu vrijednost veli¢ine Netlink poruke zajedno 1len
duljinom tereta poruke.

void *NLMSG DATA (struct nlmsghdr *nlh)
Funkcija vraca pokazivac na teret Netlink poruke za zadano n1h zaglavlje.
struct nlmsghdr *NLMSG NEXT (struct nlmsghdr *nlh, int len)

U sluc¢aju da odgovor na upit od komponente ravnine upravljanja ne stane u jednu
Netlink poruku, poruke se isporucuju u obliku viSe uzastopnih Netlink poruka.
Funkcija sluzi za pozicioniranje na slijede¢u Netlink poruku unutar memorijskog
polja. Parametar len je lijeva strane (eng. /value) operacije 1 predstavlja duljinu
ostatka memorijskog polja.

int NLMSG OK(struct nlmsghdr *nlh, int len)

Funkcija provjerava je li Netlink poruka ispravna, tj. je li teret poruke u cijelosti
dohvatljiv ili je odrezan (eng. truncated). U slu¢aju da je funkcija vratila pozitivnu
vrijednost moguce je ispravno koristiti ostale pomoéne makro funkcije.

int NLMSG PAYLOAD (nlmsghdr *nlh, int len)

Funkcija vraca vrijednost duljine tereta za n1h Netlink poruku.

3.3. Komunikacija izmedu ravnine upravljanja i proslijedivanja

Komunikacija izmedu komponenata upravljanja i proslijedivanja omogucena je u oba
smjera. Komponente mogu neovisno o stanju drugih komponenata zapoceti komunikaciju.
Nakon registracije komponenata ravnine upravljanja za odredenu IP uslugu Netlink
protokol ne opisuje tko je od sudionika zasluzan za pocetak komunikacije.

U nastavku slijedi opis 1 redoslijed poziva funkcija prilikom povezivanja komponenata
ravnine upravljanja za specifi¢nu IP uslugu. Razmatraju se dva razli¢ita slucaja koji se
odnose na ostvarenje konekcije od strane ravnine upravljanja te slucaj za primitak
asinkronih dogadaja od komponenata ravnine proslijedivanja.

Ukoliko komponente upravljanja samo odasilju upravljacke naredbe prema ravnini
proslijedivanja potrebno je obaviti slijedece:
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povezivanje na odredenu IP uslugu pozivom socket funkcije za kreiranje
pristupne Netlink toCke. Prilikom poziva prosljeduje se parametar funkciji koji
opisuje tip Netlink IP usluge koja se koristi

upotrebom standardnih funkcija za slanje i primanje na bespojnoj usluzi, sendmsg i
recvmsg obavlja se slanje i primanje poruka od komponenata ravnine
proslijedivanja

Slika 3.2. prikazuje redoslijed poziva funkcija prilikom odasiljanja poruka zahtjeva za
konfiguraciju ili dohvacéanja konfiguracije prema ravnini proslijedivanja.

v

socket ()

—=> recvmsg ()

__as
o *qul@ﬁpus event

Netlink FEC

response, -~

!

sendmsg ()
v
Slika 3.2. Redoslijed poziva funkcija prilikom
prihvaéanja Netlink dogadaja

U slucaju da komponente ravnine upravljanja samo zaprimaju asinkrone dogadaje od
ravnine proslijedivanja potrebno je obaviti slijedece:

povezivanje na odredenu IP uslugu pozivom socket funkcije za kreiranje
pristupne Netlink toCke. Prilikom poziva prosljeduje se parametar funkciji koji
opisuje tip Netlink IP usluge koja se koristi

povezivanje na pristupnu Netlink tocku upotrebom funkcije bind za primanje
asinkronih dogadaja od komponenata ravnine proslijedivanja

povezivanje na pristupnu Netlink to¢ku za osluskivanje asinkronih dogadaja za IP
uslugu. Ukoliko vise komponenata obavlja upravljanje za istu IP uslugu tada
Netlink sustav Salje obavijesti ostalim komponentama o obavljenim promjenama.
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Slika 3.3. prikazuje redoslijed poziva funkcija pristupne tocke za prihvat asinkronih
Netlink dogadaja.

v

socket ()

—=> recvmsg()

v

<<----

asynchy,
o ,ngcfyp 10U even,

Netlink FEC

—— sendmsg ()
|
v
Slika 3.3. Redoslijed poziva funkcija prilikom
prihvacanja Netlink dogadaja

Detaljnije upute za koriStenje gore navedenih funkcija nalazi se u slijede¢em poglavlju.

3.3.1. Kreiranje Netlink spojne tocke i povezivanje

Pristup upravljackoj ravini Linux jezgre upotrebom Netlink sucelja obavlja se upotrebom
standardnog BSD socket sucelja uz koriStenje AF NETLINK grupe komunikacijskih
usluga.

Prototip funkcije za kreiranje spojne tocke ima slijedeéi oblik:

#include <sys/types.h>
#include <sys/socket.h>

int socket (int domain, int type, int protocol);

Ispis 5. Funkcija za kreiranje spojne tocke

dok argumenti imaju slijede¢a znacenja:

. domain
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Argument funkcije odreduje grupu komunikacijskih usluga koja se koristi. Ukoliko
se koristiti Netlink programsko sucelje prema jezgri operativnog sustava potrebno
je odabrati AF_NETLINK. Popis raspolozivih komunikacijskih usluga moguce je
na¢iu <sys/socket.h> zaglavnoj datoteci.

type

Argument funkcije dodatno specificira karakteristiku usluge koja se koristi.
Ukoliko upotrebljavamo AF NETLINK tada je potrebno postaviti vrijednost na
SOCK_RAW.

protocol

Argument funkcije bira protokol koji se koristi za implementaciju Zeljene vrste
komunikacije u danoj grupi komunikacijskih usluga. U sluc¢aju Netlink protokola
Clan strukture sadrzi vrijednost koja definira protokol izmedu ravnine upravljanja i
proslijedivanja za specifi¢nu IP uslugu. Za AF NETLINK grupu popis raspolozivih
protokola nalazi se u <1inux/netlink.h> zaglavnoj datoteci

Prototip funkcije za povezivanje na Netlink spojnu tocku ima slijedeci oblik:

#include <sys/types.h>
#include <sys/socket.h>

int bind(int sockfd, const struct sockaddr *addr,
socklen t addrlen);

Ispis 6. Funkcija za povezivanje na spojnu tocku

dok argumenti imaju slijede¢a znacenja:

sockfd
Argument predstavlja Netlink spojnu tocku na koju se povezuje.
addr

Argument predstavlja adresnu podatkovnu strukturu koja opisuje Netlink sudionika
u komunikaciji.

addrlen

Argument predstavlja veli¢inu adresne podatkovne strukture.
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Usluga zaStite IP protokola omogucena je upotrebom IPsec arhitekture (eng. Internet
Protocol Security — IPsec). 1Psec arhitektura predstavlja skup protokola razvijen od strane
IETF standardizacijske udruge koji obuhvacaju mehanizme zastite toka na mreznom sloju
OSI (Open Systems Interconnection) modela. Osnovna zadaéa IPsec arhitekture je
ispunjenje osnovnih zahtijeva sigurnosti informacijskog sustava prilikom zastite dijeljene
informacije:

+ tajnost (eng. confidentiality) — isklju€ivo ovlastena osoba moze pristupiti dijeljenoj
informaciji

- integritet ili besprijekornost (eng. integrity) — zastita informacije od oStecenja ili
izmjene od strane neovlastene osobe

-+ autenticnost (eng. authentication) — provjera identiteta izvora informacije

Osnovne zahtjeve zastite dijeljene informacije [Psec arhitektura pruza upotrebom slijedecih
protokola:

« ESP (Encapsulating Security Payload) — protokol osigurava integritet, provjeru
vjerodostojnosti poSiljatelja IP paketa, tajnost paketa 1 zaStitu od napada
reprodukcijom. ESP protokol opisan je u [].

«  AH (Authentication Header) — protokol osigurava integritet i provjeru
vjerodostojnosti IP paketa. AH protokol opisan je u [].

« protokol za uspostavu i razmjenu kljuceva — protokol se upotrebljava za uspostavu
sigurnosnih poveznica, dogovor sigurnosnih algoritama i za razmjenu enkripcijskih
1 ovjernih kljuceva, predstavnici — IKE (I/nternet Key Exchange), ISAKMP
(Internet Security Association and Key Management Protocol)

[Psec arhitektura upotrebljava koncept sigurnosne politike i poveznice kao temeljne
elemente pri osiguranju zastite IP protokola izmedu IPsec sudionika.

Sigurnosna politika opisuje promet koji je potrebno zastititi. Promet u IPsec sustavu
definiran je izvoriSnom 1 odrediSnom IP adresom, protokolom viSeg sloja, smjerom
prometa, tipom sigurnosnog protokola i1 dr. Sigurnosna poveznica predstavlja jednosmjernu
logicku vezu koja pruza sigurnosne mehanizme IP prometu kojeg prenosi. Sigurnosna
poveznica predstavlja poveznicu izmedu sudionika u IPsec sustavu te sadrzi dijeljenu
informaciju 1 skup kriptografskih algoritama koji se primjenjuju na pakete toka prometa
koji se stiti. Za uspostavu tipicne dvosmjerne veze IPsec arhitektura zahtijeva upotrebu
dvije instance sigurnosne poveznice, koriste¢i svaku u jednom smjeru.

Netlink grupa komunikacijskih usluga s pripadaju¢im protokolom omogucava povezivanje
ravnine upravljanja s IPsec podsustavom Linux jezgre. Cilj povezivanja je osigurati
komponentama upravljacke ravnine upravljanje bazama sigurnosnih poveznica i politika.
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Sigurnosne baze nalaze se unutar jezgre operacijskog sustava te predstavljaju sastavni dio
IPsec arhitekture.

4.1. Arhitektura

IPsec arhitektura u Netlink okruzenju razmatra se kao komponenta ravnine proslijedivanja.
Slika 4.1. prikazuje arhitekturu Netlink usluge zastite IP protokola. IPsec komponenta
ravnine proslijedivanja sastoji se od dva servisna elementa, implementacije baze
sigurnosnih poveznica i politika te pripadajuce operacije za obavljanje transformacija nad
paketima.

RAVNINA PROSLIJEDIVANJA

IMPLEMENTACIJA STATICKO
PROTOKOLA ZA UPRAVLJANJE I%
RAZMJENU KLJUCEVA NAREDBENOG RETKA
————————————— NETLINK USLUGA ZASTITE IP PROTOKOLA

KOMPONENTA IPsec ARHITEKTURE

SADB SPDB

Slika 4.1. Netlink usluga zastite IP protokola

Ravnina upravljanja odnosi se na komponente koje obavljaju staticko ili dinamicko
upravljanje IPsec komponenti proslijedivanja. Predstavnici stati¢kog upravljanja su alati
naredbenog retka dok se dinamicko upravljanje odnosi na komponente koje implementiraju
IKE protokol za razmjenu i dogovor kljuceva. Navedene komponente nalaze se u
korisniCkom okruzenju jer imaju direktan pristup konfiguracijskim parametrima IPsec
sudionika te informacijama potrebnim za ovjeru (pre-shared keys, certificates).

U slucaju da je potrebno zastiti odredeni tok podataka IPsec komponenta ravnine
proslijedivanja obavlja transformacije nad paketima toka. Detalji oko transformacija su
zapisani u sigurnosnim bazama te se odnose na primjenu enkripcijskih i ovjernih operacija
nad paketima. Pri tome se transformacije obavljaju efikasno bez unosa dodatnog kasnjenja
kako bi isporuka bila obavljena Sto brze. Ravnina upravljanja obavlja upravljacke
mehanizme nad sigurnosnim bazama te se ujedno i1 brine o njthovom stanju. Dodatno IPsec
komponenta proslijedivanja obavjeStava komponente upravljanja o trenutnom stanju
sigurnosnih baza. Opisani mrezni element predstavljaju sigurnosni prilaz (eng. security
gateway).
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U svrhu podizanja sigurnosti i jednostavnosti u sprezi s IPsec arhitekturom preporuka je
koristiti dinamicko upravljanje sigurnosnih baza. Upotrebom IKE protokola uspostavlja se
siguran tunel izmedu komponente ravnine upravljanja sudionika u IPsec sustavu u svrhu
dogovora sigurnosnih algoritama i1 uspostave enkripcijskih kljueva. Implementacija
protokola za razmjenu kljuceva danas predstavlja standard za manipulaciju sigurnosnih
baza.
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Upravljanje IPsec sigurnosnim bazama koriste¢i Netlink uslugu zaStite IP protokola
omogucena je upotrebom Netlink XFRM sucelja. Netlink XFRM sucelje omogucava
programeru ostvarenje komponenti upravljanja IPsec sigurnosnim bazama unutar [Psec
komponente proslijedivanja.

Implementacija koja se odnosi na ravninu proslijedivanja nalazi se u izvornom kodu Linux
jezgre u kazalu <net/xfrm/> a sucelje prema Netlink protokolu nalazi se unutar datoteke
<net/xfrm/xfrm user.c>. Dio implementacije koji se odnosi na Netlink XFRM sucelje
u ravnini upravljanja opisano je unutar zaglavne datoteke <linux/xfrm.h> s
pripadaju¢im podatkovnim strukturama. Upravo ovo sucelje programer koristi prilikom
izrade komponente ravnine upravljanja.

U nastavku slijedi pregled podatkovnih struktura s detaljnim objasnjenjima koje se
upotrebljavaju prilikom rada s Netlink XFRM suceljem. Detaljno su objasnjene Netlink
poruke koje se razmjenjuju izmedu ravnine upravljanja i proslijedivanja.

5.1. Podatkovne strukture

Sigurnosni protokoli su sastavni i obvezni dio mreznog sloja IPv6 protokola, a opcionalni u
[Pv4 protokolu. IPsec arhitektura u Linux operacijskom sustavu u potpunosti je omogucena
za IPv4 1 IPv6 protokol. Unija podataka xfrm address t predstavlja tip podatka kojim se
opisuje adresa u XFRM protokolu. Adresa moze biti IPv4 ili IPv6 tipa.

typedef union
{

__be32 a4;

_ be32 a6l4];
} xfrm address t;

Ispis 7. Tip podatka xfrm_address _t

Sigurnosna poveznica ili kra¢e SA (eng. Security Association) pojam objasnjavamo kao
jednosmjerna veza (eng. simplex) koja pruza sigurnosne mehanizme prometu koristec¢i
IPsec sigurnosne protokole. Za uspostavu tipicne dvosmjerne veze zahtijeva upotrebu dvije
instance sigurnosne poveznice, koriste¢i svaku u jednom smjeru. Sigurnosna poveznica
opisana je podatkovnom strukturom xfrm usersa info koja je detaljnije opisana u
nastavku.

Ispravna i jednozna¢na identifikacija instance sigurnosne poveznice u bazi zahtjeva
poznavanje SPI (Security Payload Identificator) identifikatora, odrediSnu IP adresu paketa
1 tip sigurnosnog protokola. U slu¢aju dolaznog toka, kombinacijom SPI parametra i IP
adrese, IPsec arhitektura odabire zapis iz baze sigurnosnih poveznica u kojem se nalaze
algoritmi enkripcije 1 ovjere te potrebni kljucevi za ispravno dekriptiranje dolaznog paketa.
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Podatkovna struktura xfrm id predstavlja identifikator pomoc¢u kojeg se jedinstveno
opisuje sigurnosna poveznica.

struct xfrm_id

{

xfrm address t daddr;
_be32 spi;
_us8 proto;

Ispis 8. Podatkovna struktura xfrm_id

Podatkovna struktura xfrm id ima slijedece ¢lanove:
« daddr
Clan strukture predstavlja odredi$nu adresu sigurnosne poveznice.
« spi

Clan strukture predstavlja jedinstvenu vrijednost SPI parametra sigurnosne
poveznice.

* proto

Clan strukture predstavlja IPsec protokol sigurnosne poveznice, ESP ili AH
protokol.

Prilikom prolazak paketa IPsec komponentom ravnine proslijedivanja potrebno je obaviti
povezivanje trenutnog toka paketa s pripadaju¢om sigurnosnom politikom. Povezivanje se
obavlja upotrebom selektora prometa (eng. traffic selector). Podatkovna struktura
xfrm selector predstavlja selektor prometa koji je sastavni dio svake sigurnosne
politike.

struct xfrm_selector
{

xfrm address t daddr;

xfrm address t saddr;
__bel6 dport;
__bel6 dport _mask;
__bel6 sport;
__belb sport _mask;
__uleé family;

_u8 prefixlen d;
~u8 prefixlen s;
~u8 proto;

int ifindex;

uid t user;

Ispis 9. Podatkovna struktura xfrm_selector

Clanovi podatkovne strukture xfrm selector predstavljaju parametre pomocu kojih se
obavlja usporedba s pripadaju¢im tokom. Usporedba se obavlja na temelju izvoriSne 1
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odrediSne adrese toka, porodicom protokola viSeg sloja, pristupnim vratima te indeksom
mreznog sucelja.

5.2. Tip poruka

U Netlink sucelju zastite IP protokola razlikujemo vise razli¢itih vrsta poruka:
- asinkroni dogadaji od ravnine proslijedivanja
« poruke za upravljanje i manipulaciju zapisa u bazi sigurnosnih poveznica
« poruke za upravljanje i manipulaciju zapisa u bazi sigurnosnih politika
« poruke za upravljanje sigurnosnim bazama u okruzenju s pokretnim agentima
« poruke za upravljanje sigurnosnim bazama u HA okruzenju

+ dohvacanje informacija o sigurnosnim bazama

5.3. Asinkroni dogadaji ravnine proslijedivanja

Uslijed promjene stanja odredenih objekata ravnine proslijedivanja, upotrebom asinkronih
dogadaja (eng. asynchronous events) komponente proslijedivanja o promjenama
obavjesStavaju ravninu upravljanja. Upotrebom poruka asinkronih dogadaja nema potrebe
za nepotrebnim kontinuiranim upitima ravnine upravljanja o stanju pojedinog objekta
ravnine proslijedivanja. Na taj na€in se odrZava konzistentno stanje ravnine upravljanja bez
dodatnog 1 nepotrebnog opterecenja na ravninu proslijedivanja.

Razlikuje se vise tipova obavijesti ravnine proslijedivanja i to obavijesti o:
« nedostatku sigurnosne poveznice u bazi sigurnosnih poveznica
- istek ograniCenja postojece sigurnosne poveznice ili politike

+ stanju promjenjivih parametara sigurnosne poveznice

5.3.1. Nedostatak poveznice u bazi sigurnosnih poveznica

U slucaju nedostatak pripadajuc¢e sigurnosne poveznice u bazi sigurnosnih poveznica
prilikom prolaska prometa kroz ravninu proslijedivanja IPsec komponenta o tome
obavjestava komponente ravnine upravljanja. Upotrebom XFRM MSG ACQUIRE tipa poruke
ravnina proslijedivanja signalizira ravnini upravljanja nedostatak sigurnosne poveznice za
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odredeni tok podataka. Teret poruke predstavljaju sve potrebne informacije iz kojih
komponente upravljanja mogu obaviti dogovor sigurnosne poveznice. Teret Netlink poruke
predstavljen je podatkovnom strukturom xfrm user acquire.

struct xfrm user acquire {

struct xfrm id id;
xfrm address t saddr;
struct xfrm selector sel;
struct xfrm userpolicy info policy;
~u32 aalgos;
_u32 ealgos;
_u32 calgos;
_u32 seq;

Ispis 10. Podatkovna struktura xfrm_user_acquire

Podatkovna struktura xfrm user acquire ima slijedece ¢lanove:

id

Clan strukture predstavlja identifikator koji jedinstveno opisuje sigurnosnu
poveznicu.

saddr

Clan strukture predstavlja izvorisnu adresu toka podataka koje je potrebno zastiti.
sel

Clan strukture predstavlja selektor prometa.

policy

Clan strukture predstavlja sigurnosnu politiku koja se odnosi na tok podataka.
aalgos, ealgos, calgos

Clanovi strukture predstavljaju algoritme enkripcije, ovjere i kompresije.

seq

Clan strukture predstavlja slijedni broj poruke.

5.3.2. Istek ograni¢enja postojece sigurnosne poveznice

Istek ograni¢enja postoje¢e sigurnosne poveznice ili politike, ravnina proslijedivanja
signalizira komponentama ravnine upravljanja. Jedna od operacija IPsec arhitekture
predstavlja nadzor trenutno raspoloZivih poveznica 1 politika u sigurnosnim bazama te u
slucaju da je doslo do granice ograni¢enja potrebno je o tome obavijestiti sve komponente
ravnine upravljanja registrirane za uslugu zastite IP protokola. Nakon potpunog isteka
ogranicenja komponente upravljanja obavljaju ponovni izracun kljuceva (eng. rekeying).
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Upotrebom XFRM MSG EXIPRE tipa poruke ravnina proslijedivanja obavjeStava
komponente upravljanja da je isteklo odredeno ograniCenje sigurnosne poveznice.
XFRM MSG EXPIRE tip poruke odasilje isklju¢ivo IPsec komponenta proslijedivanja u
sluc¢aju da je istekao neki od prethodno definiranih Aard ili soft ogranicenja sigurnosne
poveznice.

Teret XFRM MSG EXPIRE poruke predstavllen je podatkovhom  strukturom

xfrm user expire.

struct xfrm user expire ({
struct xfrm usersa info state;
__us8 hard;

Ispis 11. Podatkovna struktura xfrm_user_expire

Podatkovna struktura xfrm user expire ima slijedece €lanove:
* state

Clan strukture predstavlja podatkovnu strukturu sigurnosne poveznice kojoj je
isteklo odredeno ogranicenje.

. hard

Clan strukture predstavlja zastavicu koja odreduje odnosi li se ogranienje na hard
ili soft. U slucaju da je zastavica postavljena, radi se o hard ograni¢enju.

Upotrebom XFRM MSG POLEXPIRE tipa poruke ravnina proslijedivanja signalizira
upravljackoj ravnini da je isteklo odredeno ogranienje sigurnosne politike. Teret
XFRM MSG POLEXPIRE  poruke  predstavljen je  podatkovnom  strukturom

xfrm user polexpire.

struct xfrm user polexpire {
struct xfrm userpolicy info pol;
_u8 hard;
}i

Ispis 12. Podatkovna struktura xfrm_user_polexpire

Podatkovna struktura xfrm user polexpire ima slijedece ¢lanove:
* pol

Clan strukture predstavlja podatkovnu strukturu sigurnosne politike kojoj je isteklo
odredeno ogranicenje.

. hard
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Clan strukture predstavlja zastavicu koja odreduje odnosi li se ograni¢enje na hard
ili soft. U slucaju da je zastavica postavljena, radi se o hard ogranicenju.

5.3.3. Stanje promjenjivih parametara sigurnosne poveznice

Prilikom prolaska paketa kroz IPsec komponentu proslijedivanja kontinuirano se obavlja
obnova odredenih parametara sigurnosne poveznice. Promjenjivi parametri predstavljaju
broj okteta koji su zahvadeni sigurnosnom poveznicom, koli¢ina ponovljenih paketa (eng.
reply value) 1 77? (eng. expiry timer). Navedene informacije ravnina upravljanja koristi za
sinkronizaciju parametara sigurnosne poveznice. U poglavlju Upravljanje sigurnosnim
bazama u okruzenju sustava visoke dostupnosti detaljnije je objasnjena upotreba
promjenjivih parametara sigurnosne poveznice.

Upotrebom poruke xFRM MSG GETAE komponente upravljanja obavlja dohvacanje
trenutnog stanja promjenjivih parametara. Poruka zahtjeva XFRM MSG GETAE nema
dodatnih Netlink atributa. Upotrebom xXFRM MSG NEWAE tipa poruke zajedno s
pripadaju¢im poljem Netlink atributa IPsec komponenta proslijedivanja obavjeStava
komponente upravljanja o trenutnim vrijednostima promjenjivih parametara. Dodatno
nakon S$to je preden prag za odredenu sigurnosnu poveznicu ravnina proslijedivanja
kontinuirano obavjeStava ravninu upravljanja o trenutnom stanja promjenjivih parametara
sigurnosne poveznice.

Teret Netlink poruke tipa XFRM MSG NEWAE sastoji se od podatkovne strukture
xfrm aevent id koja opisuje tip asinkronog dogadaja i dva Netlink atributa. Svaka
poruka odgovora XFRM MSG NEWAE ravnine proslijedivanja sadrzi atribute tipa
XFRMA LTIME VAL iXFRMA REPLAY VAL.

struct xfrm aevent id {

struct xfrm usersa id sa_ id;
xfrm address t saddr;
~u32 flags;
~u32 reqid;

Ispis 13. Podatkovna struktura xfrm_user_aevent_id

Podatkovna struktura xfrm aevent id ima slijedece ¢lanove:
* sa_id, saddr, regid

Clanovi strukture jednoznacno opisuju sigurnosnu poveznicu ravnini upravljanja za
koju se obavjestavaju promjenjivi parametri.

« flags

Clan strukture predstavlja zastavice pomoéu kojih ravnina upravljanja razlikuje
parametre u asinkronom dogadaju.

o XFRM AE RTHR — prag ponovljenih paketa (eng. replay threshold)
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o XFRM AE RVAL — koli¢ina ponovljenih paketa (eng. replay value)
o XFRM AE LVAL — vrijeme Zivota sigurnosne poveznice (eng. lifetime value)
o XFRM AE ETHR— ???(eng. expiry timer threshold)

o XFRM AE CR — uzrok dogadaja je obnova vrijednosti ponovljenih paketa (eng.
replay update)

o XFRM AE CE — uzrok dogadaja je obnova vrijednosti ??? (eng. expiry timer)
o XFRM AE CU - uzrok dogadaja je obavijest o obnovi sigurnosne politike
Raspolozivi Netlink atributi i pripadajuca objasnjenja:
+ XFRMA LTIME VAL — atribut sadrZi vrijednost koli¢ine okteta
+ XFRMA REPLAY VAL — atribut sadrzi vrijednost koli¢ine ponovljenih paketa

+ XFRMA REPLAY THRESH — atribut sadrzi vrijednost praga koji jezgra koristi za
okidanje dogadaja prema ravnini upravljanja

+ XFRMA ETIMER THRESH — vrijednost vremenskog intervala u milisekundama koji
se koristi u Nagle algoritmu za definiciju brzine kojom se dogadaji prosljeduju
ravnini upravljanja

5.4. Upravljanje bazom sigurnosnih poveznica
Upravljanje baze sigurnosnih poveznica odnosi se na slijede¢e operacije:
+  UNos nove sigurnosne poveznice
- nadopunu postojece sigurnosne poveznice
- brisanje sigurnosne poveznice
« dohvacanje sigurnosne poveznice
+ brisanje cjelokupne baze sigurnosnih poveznica

- alokaciju privremene sigurnosne poveznice

5.4.1. Unos i nadopuna sigurnosne poveznice

Unos nove sigurnosne poveznice u bazu sigurnosnih poveznica komponente upravljanja
obavljaju upotrebom XFRM MSG NEWSA tipa poruke. Nadopuna postojeeg zapisa ili
privremenog zapisa sigurnosne poveznice obavlja se upotrebom XFRM MSG UPDSA tipa
poruke. Unos i nadopuna sigurnosne poveznice u pravilu su vrlo slicne operacije koje
zahtijevaju isti format Netlink poruke zahtjeva.

Teret Netlink poruke zahtjeva sastoji se od podatkovne strukture xfrm usersa info 1
dva Netlink atributa. Podatkovna struktura xfrm usersa info opisuje sigurnosnu
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poveznicu. Vrijednost Netlink atributa predstavlja se podatkovnom strukturom
xfrm algo koja opisuje algoritme transformacija. Ravnina proslijedivanja obavlja
trazenu operaciju te porukom odgovora XFRM MSG NEWSA obavjeStava komponentu
upravljanja o rezultatu obavljene operacije. Slika 5.2. prikazuje format Netlink poruke s
pripadaju¢im teretom za unos ili nadopunu postojeée sigurnosne poveznice.

struct
nlmsghdr

struct
nlattr

struct
nlattr

struct
xfrm usersa_info

struct
xfrm _algo

struct
xfrm algo

Slika 5.1. Format Netlink poruke za dodavanje sigurnosne poveznice

Podatkovna struktura xfrm usersa info predstavlja sigurnosnu poveznicu.

struct xfrm usersa_info {

struct xfrm selector sel;
struct xfrm id id;
xfrm address t saddr;
struct xfrm lifetime cfg 1ft;
struct xfrm lifetime cur curlft;
struct xfrm stats stats;
_u32 seq;
_u32 reqgid;
_uleé family;
_u8 mode;
_u8 replay window;
_u8 flags;

Ispis 14. Podatkovna struktura xfrm_usersa_info

Podatkovna struktura ima slijedece ¢lanove:
+ sel
Clan strukture predstavlja selektor prometa.
« id
Clan strukture predstavlja jedinstveni identifikator sigurnosne poveznice.
* saddr
Clan strukture predstavlja izvorisnu adresu sigurnosne poveznice.
« 1ft, curlft

Clanovi strukture predstavljaju vijek trajanja sigurnosne poveznice; 1£t se odnosi
na postavljene vrijednosti ogranienja sigurnosne poveznice dok curlft
predstavlja trenutna ogranicenja.

. stats
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Clan strukture predstavlja podatkovnu strukturu koja sadrzi razlidite statistike
sigurnosne poveznice.

e seq

Clan strukture predstavlja slijedni broj sigurnosne poveznice.
« reqgid

Clan strukture predstavlja vrijednost identifikatora zahtjeva sigurnosne poveznice.
« family

Clan strukture predstavlja porodicu protokola (IPv4 ili IPv6) sigurnosne poveznice.
* mode

Clan strukture predstavlja tip sigurnosne poveznice. Osnovni tipovi sigurnosne
poveznice su — XFRM MODE TUNNEL, XFRM MODE TRANSPORT.

* replay window
Clan strukture predstavlja
. flags

Clan strukture predstavlja zastavice koje opisuju dodatne parametre sigurnosne
poveznice.

Poruka unosa ili nadopune postojeée sigurnosne poveznice zahtjeva postavljanje dva
Netlink atributa. Obi¢no se za sigurnosnu poveznicu postavljaju transformacije koje se
odnose na zastitu i ovjeru IP paketa. Sukladno tome u teret Netlink poruke postavlja se
XFRMA ALG CRYPT 1 XFRMA ALG AUTH tip Netlink atributa. Dodatno, IPsec arhitektura
nudi transformacije u vidu kompresije IP paketa (eng. [P Payload Compression Protocol —

IPcomp). Vrijednost Netlink atributa predstavljena je podatkovnom strukturom
xfrm algo koja predstavlja odredeni tip transformacije. RaspoloZivi tipovi Netlink

atributa su:
+ XFRMA ALG CRYPT — predstavlja algoritam enkripcije
+ XFRMA ALG AUTH — predstavlja algoritam ovjere
+ XFRMA ALG_COMP — predstavlja algoritam kompresije

Podatkovna struktura xfrm algo predstavlja kriptografski algoritam zajedno s
pripadaju¢im klju¢em te duljinom kljuca.

struct xfrm algo {

char alg name[64];
unsigned int alg key len; /* in bits */
char alg key[0];

Ispis 15. Podatkovna struktura xfrm_algo
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Podatkovna struktura xfrm_algo ima slijedece ¢lanove:
* alg name

Clan strukture predstavlja ime kriptografskog algoritma kojeg podatkovna struktura
xfrm_algo predstavlja. Popis raspolozivih kriptografskih algoritama nalazi se u
izvornom kodu Linux jezgre u datoteci <net/xfrm/xfrm algo.c>.

* alg key len
Clan strukture predstavlja duljinu klju¢a u brojevima bitova.
e alg key

Clan strukture predstavlja klju¢ pripadajuéeg kriptografskog algoritma.

5.4.2. Brisanje i dohvacanje sigurnosne poveznice

Brisanje sigurnosne poveznice iz baze sigurnosnih poveznica, komponente upravljanja
obavljaju upotrebom XFRM MSG DELSA tipa poruke. Dohvacanje sigurnosne poveznice
obavlja se upotrebom XFRM MSG GETSA tipa poruke. Brisanje i dohvacanje sigurnosne
poveznice u pravilu su vrlo sli¢ne operacije koje imaju isti format Netlink poruke zahtjeva.

Teret Netlink poruke zahtjeva sastoji se od podatkovne strukture xfrm usersa id 1
pripadaju¢eg Netlink atributa. Podatkovna struktura xfrm usersa id jedinstveno
odreduje sigurnosnu poveznicu nad kojom je potrebno obaviti jednu od navedenih
operacija, brisanje ili dohvacanje. Ravnina proslijedivanja obavlja navedenu operaciju te
porukom odgovora tipa XFRM MSG NEWSA obavjeStava komponentu upravljanja o rezultatu
obavljene operacije.

Teret Netlink poruke za brisanje ili dohvacanje sigurnosne poveznice predstavljen je
podatkovnom strukturom xfrm usersa id.

struct xfrm usersa_id {

xfrm address t daddr;
_ be32 spi;
__ule family;
_us8 proto;

Ispis 16. Podatkovna struktura xfrm_usersa_id

Podatkovna struktura ima slijedece ¢lanove:
« daddr
Clan strukture predstavlja odredi§nu adresu sigurnosne poveznice.
+ spi

Clan strukture predstavlja jedinstvenu vrijednost SPI parametra sigurnosne
poveznice.
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e familiy
Clan strukture predstavlja porodicu protokola (IPv4 ili IPv6) sigurnosne poveznice.
* proto

Clan strukture predstavlja IPsec protokol sigurnosne poveznice, ESP ili AH
protokol.

5.4.3. Brisanje baze sigurnosnih poveznica

Brisanje cjelokupne baze sigurnosnih poveznica za odredeni sigurnosni protokol
komponente upravljanja obavljaju upotrebom XFRM MSG FLUSHSA tipa poruke. Teret
Netlink poruke tipa XFRM MSG FLUSHSA predstavljen je podatkovnom strukturom
xfrm usersa flush.

struct xfrm usersa flush {

__us8 proto;

bi

Ispis 17. Podatkovna struktura xfrm_usersa_flush

Podatkovna struktura xfrm usersa_id ima slijedece ¢lanove:
* proto

Clan strukture predstavlja IPsec protokol sigurnosne poveznice, ESP ili AH
protokol.

5.4.4. Alokacija privremene sigurnosne poveznice

Alokacija privremene sigurnosne poveznice 1 dohvacanje jedinstvene SPI vrijednosti
komponente upravljanja obavljaju upotrebom XFRM MSG ALLOCSPI tipa poruke. Ravnina
proslijedivanja obavlja postavljanje privremene sigurnosne poveznice (eng. larval security
association) te porukom odgovora XFRM MSG_NEWSA obavjeStava komponentu upravljanja
o alociranoj poveznici i dodijeljenoj SPI vrijednosti. Teret Netlink poruke tipa
XFRM MSG ALLOCSPI predstavljen je podatkovnom strukturom xfrm userspi info te
ne sadrZi dodatne atribute .

struct xfrm userspi_info {

struct xfrm usersa_info info;
~u32 min;
~u32 max;

Ispis 18. Podatkovna struktura xfrm_userspi_info

Podatkovna struktura xfrm userspi_info ima slijedece ¢lanove:
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« info
Clan predstavlja privremenu sigurnosnu poveznicu.
e min,max

Clanovi predstavljaju donju i gornju granicu iz koje komponenta ravnine
upravljanja o¢ekuje SPI vrijednost.

5.5. Upravljanje bazom sigurnosnih politika
Upravljanje baze sigurnosnih politika odnosi se na slijedece operacije:
+ unos nove sigurnosne politike
- nadopunu postojece sigurnosne politike
+ brisanje sigurnosne politike

« dohvacanje sigurnosne politike

brisanje cjelokupne baze sigurnosnih politika

5.5.1. Unos i nadopuna sigurnosne politike

Unos nove sigurnosne politike u bazu sigurnosnih poveznica komponente upravljanja
obavljaju upotrebom XFRM MSG NEWPOLICY tipa poruke. Nadopuna postojeeg zapisa
sigurnosne politike obavlja se upotrebom XFRM MSG UPDPOLICY tipa poruke. Unos i
nadopuna sigurnosne politike u pravilu su vrlo sli¢ne operacije koje zahtijevaju isti format
Netlink poruke zahtjeva.

Teret  Netlink  poruke  zahtjeva  sastoji se od  podatkovne  strukture
xfrm userpolicy info 1 jednog ili viSe Netlink atributa. Podatkovna struktura
xfrm userpolicy info opisuje sigurnosnu politiku. Vrijednost Netlink atributa
predstavlja se podatkovnom strukturom xfrm user tmpl koja opisuje predlozak (eng.
template). Ravnina proslijedivanja obavlja trazenu operaciju te porukom odgovora
XFRM_MSG NEWPOLICY informira komponentu upravljanja o rezultatu obavljene
operacije. Slika 5.1. prikazuje format Netlink poruke s pripadaju¢im teretom za unos ili
nadopunu postojece sigurnosne politike.

struct
nimsghdr

struct
nlattr

struct

xfrm_userpolicy_info xfrm_tmpl nlattr xfrm_tmpl

struct struct struct

Slika 5.2. Format Netlink poruke za dodavanje sigurnosne politike

Teret Netlink poruke tipa XFRM MSG NEWPOLICY predstavljen je podatkovnom strukturom

xfrm userpolicy info.
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struct xfrm userpolicy info {

struct xfrm selector sel;
struct xfrm lifetime cfg 1ft;
struct xfrm lifetime cur curlft;
_u32 priority;
~u32 index;
_u8 dir;

~us8 action;
_us8 flags;
_us8 share;

Ispis 19. Podatkovna struktura xfrm_userpolicy_info

Osnovni ¢lanovi podatkovne strukture su:

sel
Clan strukture predstavlja selektor prometa.
1ft,curlft

Clanovi strukture predstavljaju vijek trajanja sigurnosne politike; 1£t se odnosi na
postavljene vrijednosti ograni¢enja sigurnosne politike dok curlft predstavlja
trenutna ogranicenja.

priority

Clan strukture predstavlja vrijednost prioriteta sigurnosne politike.
index

Clan strukture predstavlja vrijednost indeksa sigurnosne politike.
dir

Clan strukture predstavlja smjer prometa na koji je primjenjiva sigurnosna politika.
Raspolozivi  smjerovi su —  XFRM POLICY IN, XFRM POLICY OUT,
XFRM POLICY FWD, XFRM POLICY MASK, XFRM POLICY MAX

action

Clan strukture predstavlja akciju koju je potrebno primjeniti na tok podataka.
Raspolozive akcije su — XFRM POLICY BLOCK, XFRM POLICY ALLOW

Poruka unosa ili nadopune postojece sigurnosne politike zahtjeva postavljanje jednog ili
vi$e Netlink atributa. Vrijednost Netlink atributa predstavljena je podatkovnom strukturom
xfrm user tmpl. Tip Netlink atributa je XxFrRMA TMPL. Podatkovna struktura
xfrm user tmpl predstavlja predlozak pomocu kojeg se pretrazuje koje su sve moguce
sigurnosne poveznice vezane za specificnu sigurnosnu politiku
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struct xfrm user tmpl {

struct xfrm id id;

~_uleé family;
xfrm address t saddr;
~u32 reqgid;
_us8 mode;
_us8 share;
_us8 optional;
_u32 aalgos;
_u32 ealgos;
. u32 calgos;

Ispis 20. Podatkovna struktura xfrm_user_tmpl

5.5.2. Brisanje i dohvacanje sigurnosne politike

Brisanje sigurnosne politike iz baze sigurnosnih politika komponente upravljanja obavljaju
upotrebom XFRM MSG DELPOLICY tipa poruke. Dohvacanje sigurnosne politike obavlja se
upotrebom XFRM MSG GETPOLICY tipa poruke. Brisanje i dohvacanje sigurnosne politike
u pravilu su vrlo sli¢ne operacije koje imaju isti format Netlink poruke zahtjeva. Teret
Netlink poruke zahtjeva sastoji se od podatkovne strukture xfrm userpolicy id i
pripadajuc¢eg Netlink atributa. Podatkovna struktura xfrm userpolicy id jedinstveno
odreduje sigurnosnu politiku nad kojom je potrebno obaviti jednu od navedenih operacija,
brisanje ili dohvacéanje. Vrijednost Netlink atribut tipa XFRMA POLICY TYPE potrebno je
postaviti na podatkovnu strukturu xfrm userpolicy type. Ravnina proslijedivanja
obavlja navedenu operaciju te porukom odgovora tipa XFRM MSG NEWPOLICY informira
komponentu upravljanja o rezultatu obavljene operacije.

Teret Netlink poruke za brisanje ili dohvacdanje sigurnosne poveznice predstavljen je
podatkovnom strukturom xfrm userpolicy id.

struct xfrm userpolicy id {

struct xfrm selector sel;
_u32 index;
_u8 dir;

Ispis 21. Podatkovna struktura xfrm_userpolicy id

5.5.3. Brisanje baze sigurnosnih politika

Brisanje cjelokupne baze sigurnosnih politika komponente wupravljanja obavljaju
upotrebom XFRM MSG FLUSHSA tipa poruke. Navedena poruka ne sadrzi teret u Netlink
poruci ve¢ zahtjeva postavljanje ispravnog Netlink zaglavlja i tipa poruke bez tereta.
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5.6. Upravljanje sigurnosnim bazama u okruzenju sustava
visoke dostupnosti

Trenutacni zahtjevi servisa koji se izvode na raCunalnim mrezama ocekuju visoku
dostupnost usluge. Za potrebe ostvarenja sustava visoke dostupnosti (eng. high
availability) mreznog elementa koji implementira uslugu zastite IP protokola potrebno je
obaviti sinkronizaciju baze sigurnosnih poveznica na drugi zamjenski mreZni element.
Sinkronizacija se odnosi na aZuriranje cjelokupne baze sigurnosnih poveznica.

Komponenta upravljanja koja implementira IKE protokol obavlja postavljanje poveznica u
bazu te je upoznata s svim parametrima sigurnosne poveznice. Promjenjivi parametri (byte
value, replay value, replay treshold, expiry timer) koji se dinamicki mijenjaju prilikom
prolaska paketa kroz ravninu proslijedivanja nisu poznati ravnini upravljanja.

Upotrebom xFRM MSG GETAE poruke, ravnina upravljanja eksplicitno zahtijeva
sinkronizaciju promjenjivih parametara sigurnosne poveznice s ravninom upravljanja.
Teret Netlink poruke tipa XFRM MSG GETAE predstavljen je podatkovnom strukturom

xfrm aevent id.

struct xfrm aevent id ({

struct xfrm usersa id sa_id;
xfrm address_t saddr;
_u32 flags;
_u32 regid;

Ispis 22. Podatkovna struktura xfrm_aevent id

5.7. Upravljanje sigurnosnih baza u okruZenju pokretnih
agenata

Netlink usluga zastite IP protokola omogucuje upravljanje sigurnosnim bazama u
okruzenju s pokretnim agentima (eng. Mobile IP) opisano u []. Okruzenje pokretnih
agenata omogucava odrzavanje stanja svih postoje¢ih komunikacijskih kanala agenta
uslijed promjene fizi¢ke lokacije pokretnog agenata. Upotreba implementacije protokola za
razmjenu kljuceva (eng. IKEv2 Mobility and Multihoming Protocol — MOBIKE) na
pokretnim agentima zahtijeva odredene modifikacije. Navedene modifikacije odnose se na
prilagodbu samog IKEv2 protokola i modifikaciju postojecih sigurnosnih poveznica
prilikom promjene lokacije agenta opisano u []. Promjena lokacije agenta rezultira
drugac¢ijom IP adresom agenta te je navedenu promjenu potrebno registrirati u bazi
sigurnosnih poveznica.

Upotrebom XFRM MSG MIGRATE tipa poruke, komponenta upravljanja obavjeStava ravninu
proslijedivanja o promjeni trenutne adrese (eng. care-of address) pokretnog agenta.
Promjenom trenutne adrese, IPsec arhitektura ispravlja zapise u pripadaju¢im sigurnosnim
poveznicama. Teret Netlink poruke tipa XFRM MSG MIGRATE predstavljen je podatkovnom
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strukturom xfrm user migrate. Podatkovna struktura sadrzi sve potrebne informacije
koje je potrebno proslijediti IPsec arhitekturi kako bi obavila navedene promjene.

struct xfrm user migrate {

xfrm address t old daddr;
xfrm address_t old saddr;
xfrm_address_t new_daddr;
xfrm_address_t new_saddr;
~us8 proto;

~us8 mode;

__ule reserved;
~u32 reqgid;
__ule old family;
__ule new family;

Ispis 23. Podatkovna struktura xfrm_user_migrate

Upotrebom XFRM MSG REPORT tipa poruke ravnina proslijedivanja obavjeStava
komponente ravnine upravljanja o promjeni tocke povezivanja. Teret Netlink poruke tipa
XFRM MSG REPORT predstavljen je podatkovnom strukturom xfrm user report.

struct xfrm user report {
~us8 proto;
struct xfrm selector sel;

Ispis 24. Podatkovna struktura xfrm_user _report

5.8. Dohvacanje informacija o sigurnosnim bazama

Ozbiljnije implementacije sigurnosnih prilaza mogu sadrzavati vrlo velik broj unosa u
sigurnosnim bazama. Za potrebe dohvacanja pojedinih informacija komponenata
upravljanja iz takvih baza Netlink sucelje definira posebnu vrstu poruka zahtjeva.
Upotrebom ove vrste poruka ne utjece se na performanse cjelokupnog Netlink sustava i
sucelja prema komponentama ravnine upravljanja.

Za dohvacanje informacija o bazi sigurnosnih poveznica komponente upravljanja mogu
koristiti tip poruke XFRM MSG GETSADINFO dok za dohvacanje informacija o bazi
sigurnosnih politika potrebno je koristiti tip poruke XFRM MSG GETSPDINFO. Ravnina
proslijedivanja poruke odgovora Salje upotrebom pripadaju¢ih XFRM MSG NEWSADINFO 1
XFRM MSG NEWSPDINFO tipa poruka. Zatrazene informacije nalaze se u polju Netlink
atributa.
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6.1. Opis zadatka

Zadatak prakticnog dijela diplomskog rada je ostvariti programsku implementaciju
upravljanja IPsec sigurnosnim poveznicama i politikama u implementaciji IKEv2
protokola za razmjenu kljueva. Upravljanje je potrebno ostvariti upotrebom Netlink
sucelja koriste¢i uslugu zaStite IP protokola. U radu je koriStena postojeca IKEv2
implementacija protokola za razmjenu kljueva, projekt Zavoda za elektroniku,
mikroelektroniku, racunalne i inteligentne sustave Fakulteta elektrotehnike i racunarstva (u
daljnjem tekstu ZEMRIS). ZEMRIS IKEv2 projekt ima za cilj implementaciju IKEv2
protokola kao $to je opisano u RFC4306 i povezanim dokumentima.

U uvodnom dijelu rada opisano je teorijsko razmatranje Netlink protokola i sucelja za
pristup Netlink IP uslugama. Detaljno je opisana i razmatrana Netlink usluga zastite IP
protokola. U sklopu prakticnog dijela diplomskog rada u potpunosti je ostvareno
upravljanje sigurnosnim bazama za ZEMRIS IKEv2 projekt upotrebom Netlink usluge
zastite IP protokola. Upravljanje se odnosi na odrzavanje baze sigurnosnih poveznica i
upravljanje bazom sigurnosnih politika. Obavljena je modifikacija implementacije
postojeceg IPsec modula s ciljem unificiranja pristupa sigurnosnim bazama operacijskog
sustava. U implementaciji pristupnog modula prema sigurnosnim bazama ostvareni su
prethodno objasSnjeni koncepti Netlink sustava. Izgradena programska komponenta
prakti¢no je testirana za ispravnost rada u okruzenju IKEv2 protokola. Prilikom izrade
programskog dijela rada u potpunosti se pridrzavalo uputa o nacinu izrade programskih
komponenti ZEMRIS IKEv2 projekta.

U nastavku slijedi osnovni opis arhitekture ZEMRIS IKEv2 komponente. Predstavljene su
ucinjene izmjene na pristupnom modulu prema jezgri operativnog sustava. Objasnjena je i
prikazana razmjena Netlink poruka izmedu IKE komponente upravljanja i IPsec
komponente ravnine proslijedivanja prilikom dogovora i unosa CHILD SA sigurnosne
poveznice. Na kraju rada opisano je prakticno testiranje te su prezentirani rezultati
testiranja programske izvedbe.

6.2. Upravljanje sigurnosnim bazama u IKEv2 implementaciji

IKEV2 protokol za razmjenu kljuceva predstavlja opcionalni protokol IPsec arhitekture. U
prakticnim primjenama protokol je neophodan jer dodatno podize razinu sigurnosti i
pojednostavljuje upotrebu IPsec arhitekture. Temeljna operacija IKEv2 protokola odnosi se
na ovjeru IPsec sudionika i dogovor sigurnosnih poveznica izmedu sudionika. Navedeno
okruzenje zahtjeva da svaki od IPsec sudionika posjeduje implementaciju IKEv2 protokola
u ravnini upravljanja kao $to je objasnjeno u poglavlju Netlink usluga zastite IP protokola.
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ZEMRIS IKEv2 komponenta napisana je kao program otvorenog programskog kdda za
porodice Linux 1 Unix operacijskih sustava. Dizajn izrade cjelokupne komponente
omogucava jednostavnu nadogradnju 1 mogucénost ponovne uporabe programskog kdda 1
izgradenih modula. Implementacija komponente obavljena je upotrebom programskog
jezika C, a prenosivost kdda komponente ostvarena je upotrebom GNOME Glib2
biblioteke opisane u [].

Dizajn ZEMRIS IKEv2 komponente u potpunosti je ostvaren modularno. Implementacija
je podijeljena na nekoliko neovisnih modula opisanih u []. Svaki od tih modula tocno
definira sucelje prema ostatku sustava te tako pojednostavljuje medusobnu interakciju.
Arhitektura ZEMRIS IKEv2 implementacije s pripadaju¢im modulima prikazana je na slici
6.1.

SrediSnji modul predstavlja podsustav koji implementira automate stanja (eng. state
machines — SM) IKE komponente. Modul automata stanja prihvac¢a poruke ostalih modula
te ih obraduje 1 sukladno tome postavlja IKEv2 komponentu u odredeno stanje. Interakcija
se svodi na razmjenu sinkronih i asinkronith poruka izmedu modula ili pozivanje
specifi¢nih funkcija odredenog modula.

STATE MACHINES ‘

session A A A ¢ sdb msg
message_msg ?iizzzi—ﬁig cfg msg radius_msg —
Y - v Y | SDB |
| MESSAGE | cFG | | RADIUS | v 4 vy 4
data A iaia A data A ‘ SAD SPD ‘
packets packets packets xfrm i
 / network msg  J network msg ¥ network_msg # " messages + .
NETLINK | | NETLINK |
data packets A pacets NETLINK Axerring A yernong
‘ messages ' messages ' messages

LINUX KERNEL

——® sinkrona komunikacija
********** P asinkrona komunikacija

Slika 6.1. Arhitektura implementacije IKEv2 protokola

Postoje¢a implementacija protokola u ZEMRIS IKEv2 projektu, za pristup adresama i
parametrima mreznih sucelja upotrebljava Netlink uslugu IP proslijedivanja. Pristup
sigurnosnim bazama u jezgri operativnog sustava IKEv2 implementacija obavlja
upotrebom SAD 1 SPD modula. SAD 1 SPD moduli pozicionirani su kao medusloj izmedu
SDB (eng. Security Database) modula i specifi¢ne implementacije pristupa sigurnosnim
bazama za pojedini operacijski sustav.

Pristup sigurnosnim bazama u IKEv2 implementaciji originalno je ostvaren upotrebom
PF KEYV2 sucelja []. PF_KEYV2 sucelje originalno potjece iz 4.4-Lite BSD okruzenja te
predstavlja jednostavno i pomalo zastarjelo sucelje za upravljanje i pristup sigurnosnim
bazama. Prilikom prakti¢nog testiranja i upotrebe ZEMRIS IKEv2 komponente uoceno je
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niz nedostataka navedenog sucelja. IKEv2 implementacija razvojem prati trenutne
standarde IKEv2 protokola te je bilo neophodno obaviti migraciju na naprednije i
skalabilnije rjeSenje. Zamjena pristupnog modula s PF_ KEYv2 sucelja na Netlink sucelje
ostvareno je u sklopu prakti¢nog rada kako je prikazano na slici 6.1.

Netlink poruke od IPsec komponente proslijedivanja se zaprimaju i odasilju upotrebom
pristupnog modula implementiranog pomoc¢u Netlink XFRM sucelja. Pristupni modul
zaprima sinkrone zahtjeve za obavljanje odredene operacije nad sigurnosnim bazama od
SAD i SPD modula. Dodatno pristupni modul obavlja obradu poruka asinkronih dogadaja
od IPsec komponente proslijedivanja. Nakon obrade poruka obavlja enkapsulaciju u
sdb msg tip poruka te odasilje srediSnjem modulu automata stanja. Medusobni
komunikacijski kanal izmedu navedenih modula predstavlja asinkroni red.

Uocena prednost pri upotrebi Netlink sucelja je ostvarenje asinkrone komunikacije s [Psec
arhitekturom unutar jezgre operativnog sustava. Dodatna prednost naspram postojeceg
PF KEYV2 sucelja predstavlja podrSku IKEv2 komponente u okruZenju Mobile IP
protokola.

6.3. Opis implementacije

SAD i SPD moduli ZEMRIS IKEv2 komponente u pripadaju¢im zaglavnim datotekama
detaljno specificiraju genericko sucelje (eng. interface) prema sigurnosnim bazama. Za
primjenu ZERMIS IKEv2 komponente u specificnom okruZenju operacijskog sustava,
zahtijeva implementaciju navedenih sucelja. Ostvarena implementacija u prakticnom dijelu
rada se u datoteci <src/xfrm.c> , a pomocne funkcije 1 deklaracije funkcija nalaze se u
zaglavnoj datoteci <src/xfrm.h>.

Ispis 25. prikazuje sucelje prema bazi sigurnosnih poveznica.

struct sad op {

void *priv data;

guint32 (*sad getspi) (struct netaddr *, struct netaddr *,
guint8, guint8, guint32, guint32);

void (*sad update) ();

int (*sad_add) (struct sad item *, struct netaddr *,
struct netaddr *, gboolean, gboolean);

int (*sad _delete) (struct sad item *, struct netaddr *,
struct netaddr *);

void (*sad get) ();
void (*sad acquire) ();
void (*sad register) ();
void (*sad expire) ();
void (*sad flush) ();

(*

void sad dump) () ;
GSList * (*sad transforms get) ();
void (*sad_shutdown) (struct sad op *sad op);

void (*sad unload) (struct sad op *sad op);

Ispis 25. Sucelje za registraciju protokola za pristup SA bazi
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Ispis 26. prikazuje sucelje prema bazi sigurnosnih poveznica.

struct spd op {
void *priv data;

void (*spd update) ();

int (*spd _add) (struct spd item ¥*);
int (*spd delete) (struct spd item *);
void (*spd get) ();

void (*spd acquire) ();

voild (*spd register) ();

void (*spd expire) ();

int (*spd flush) ();

int (*spd dump) (GSList *¥*);

void (*spd running) ();
void (*spd_shutdown) ();
void (*spd unload) ();

Ispis 26. Sucelje za registraciju protokola za pristup SP bazi

6.4. Uspostava CHILD_SA poveznice

Uspostava CHILD SA sigurnosne poveznice zahtjeva niz predradnji koje je potrebno
obaviti od strane IKEv2 komponente. Za osnovno shvacanje razmjene Netlink poruka
izmedu ravnine upravljanja i proslijedivanja prilikom uspostave poveznice neophodno je
opisati proces uspostave u potpunom IPsec okruzenju.

U nastavku je opisan redoslijed obavljanja operacija prilikom dogovora CHILD SA
sigurnosne poveznice izmedu dva IPsec sudionika upotrebom IKEv2 protokola. U
nastavku je objaSnjena i prikazana razmjena Netlink poruka izmedu IKE komponente
upravljanja i IPsec komponente ravnine proslijedivanja prilikom dogovora i unosa
CHILD_SA sigurnosne poveznice.

6.4.1. Uspostava CHILD_ SA poveznice

Radi jednostavnijeg shvacanja Netlink usluge zastite IP protokola potrebno je objasniti
interakciju izmedu sudionika 1 nacin na koji se obavlja dogovor sigurnosnih parametara 1
kljuceva.

Slika 6.2. prikazuje redoslijed obavljanja operacija u slijed komunikacije sigurnim
kanalom. Klijentska aplikacija zeli komunicirati sigurnim kanalom s aplikacijom na strani
posluzitelja. Sigurnosna politika klijenta zahtijeva da navedena komunikacija bude
zaSti¢ena upotrebom algoritama za enkripciju 1 ovjeru. Prilikom odasiljanja prvog paketa
(korak — 1) od strane klijentske aplikacije ravnina proslijedivanja provjerava zapise u bazi
sigurnosnih politika te zakljuCuje da je promet potrebno zastiti. CHILD SA sigurnosna
poveznica opisuje nacin na koji je potrebno zastiti promet. Kako se radi o prvom paketu
navedene komunikacije baza sigurnosnih poveznica je trenutno prazna te ravnina
proslijedivanja o tome obavjestava (korak — 2) komponentu za razmjenu kljuceva ravnine
upravljanja.
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Slika 6.2. [Psec sustav

Komponenta za razmjenu kljuceva, inicijator (eng. /IKE Initiator) kontaktira komponentu
za razmjenu kljuceva odgovaratelja (eng. IKE Responder) na odrediSnom posluzitelju i
razmjenjuju poruke (korak — 3) s ciljem medusobne autentikacije i1 autorizacije te dogovora
kriptografskih algoritama i enkripcijskih kljuceva. Dogovorene parametre, komponenta
ravnine upravljanja inicijatora i odgovaratelja Salje pripadajucoj ravnini proslijedivanja
koja parametre sprema u bazu sigurnosnih poveznica (korak — 4) kao CHILD SA zapis.
Navedena sigurnosna poveznica opisuje nacin zastite prometa izmedu sugovornika.

Upotrebom informacija iz CHILD_SA poveznice ravnina proslijedivanja obavlja potrebne
transformacije na toku podataka. Od ovog trenutka promet aplikacije klijenta prolazi
zaSticen do posluzitelja (korak — 5) koji dostavlja nezasticen promet do aplikacije na
posluzitelju (korak — 6). Promet u obrnutom smjeru takoder je zaStien, ali viSe nisu
potrebne usluge komponenata za razmjenu kljuceva jer je u prethodno opisanom procesu
dogovorena CHILD SA poveznica i na strani odgovaratelja.

6.4.2. Netlink razmjena poruka

Veliki dio implementacije upravljanja sigurnosnim bazama unutar IKEv2 implementacije
odnosi se na upravljanje bazom sigurnosnih poveznica. Osnovna operacija IKE protokola
je dogovor i uspostava sigurnosnih poveznica izmedu IPsec sudionika. U nastavku je
detaljno opisan redoslijed operacija i razmjena Netlink poruka izmedu IKEv2 komponente
upravljanja 1 IPsec komponente proslijedivanja prilikom dogovora i unosa CHILD SA
sigurnosne poveznice.

Prilikom prolaska prvog paketa odredenog toka podataka ravnina proslijedivanja kontaktira
bazu sigurnosnih politika. Sigurnosna politika specificira da se odredena komunikacija
mora za$tititi upotrebom enkripcijskih 1 ovjernih algoritama. Ukoliko je tok potrebno
zastititi tada se kontaktira baza sigurnosnih poveznica. Budu¢i se radi o prvom paketu toka
podataka baza sigurnih poveznica ne sadrzi niti jedan zapis. Ravnina proslijedivanja
upotrebom poruke XxFRM MSG ACQUIRE signalizira IKE komponenti da u bazi ne postoji
pripadajuca sigurnosna poveznica za navedeni tok. Paket pripadajuceg toka je zaustavljen u
IPsec komponenti koja ofekuje postavljanje sigurnosne poveznice. Slika 6.3. prikazuje
razmjenu poruka izmedu IKE komponente upravljanja i IPsec komponente proslijedivanja.
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Upravljacka Ravnina
ravnina proslijedivanja
3 prolazak prvog paketa,
PGOU\R ne postoji SA u SADB bazi

56
\/\\gg\\l\/

dohvacanje SPI vrijednosti | _-.
za pripadajuci tok

SPI alokacija, postavljanje
privremenog SA u SADB bazu

Slika 6.3. Razmjena poruka prilikom alokacije SPI vrijednosti

U okruZenju s dinami¢kom uspostavom sigurnosnih poveznica IKE komponenta zahtjeva
vrijednost SPI parametra prije nego $to su poznati ostali parametri sigurnosne poveznice.
Prilikom uspostave CHILD SA poveznice, u fazi 2 IKEv2 protokola zahtjeva se da IKE
inicijator odasilje alociranu SPI vrijednost IKE komponenti odgovaratelja.

IKE komponenta upotrebom XFRM MSG ALLOCSPI tipa poruke trazi SPI vrijednost od
[Psec komponente. IPsec komponenta proslijedivanja zauzima prostor za privremenu
sigurnosnu poveznicu u bazi sigurnosnih poveznica 1 alocira SPI vrijednost poveznice. U
privremenu sigurnosnu poveznicu postavlja se izvoriSna i odrediSna adresa te SPI
parametar koju je IKE komponenta upravljanja poslala u strukturi xfrm userspi info
kao teret poruke xFRM MSG ALLOCSPI. IPsec komponenta proslijedivanja upotrebom
XFRM MSG NEWSA poruke obavjeStava IKE komponentu o SPI parametru 1 privremenoj
sigurnosnoj poveznici.

Ravnina proslijedivanja ocekuje popunjavanje privremene poveznice u odredenom
vremenu, u suprotnom se poveznica odbacuje iz baze kao neispravna. Nakon $to su IKEv2
protokolom oba sudionika uspjeSno dogovorila parametre sigurnosne poveznice
komponenta IKE implementacije odasilje xFRM MSG UPDSA poruku te obavjestava ravninu
proslijedivanja o dogovorenim parametrima sigurnosne poveznice za koju je prethodno
zatrazena SPI vrijednost.
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Slika 6.4. Razmjena poruka prilikom nadopune privremene sigurnosne poveznice

Ravnina proslijedivanja postavlja parametre u ve¢ unijetu privremenu sigurnosnu
poveznicu te odaSilje komponentama ravnine upravljanja obavijest u obliku
XFRM MSG NEWSA poruke. Drugi zapis CHILD SA poveznice kreiran je u potpunosti u
okruZenju ravnine upravljanja te IKE komponenta Salje XFRM MSG NEWSA poruku ravnini
proslijedivanja i ocekuje unos navedene sigurnosne poveznice u SAD bazu. Identi¢no kao i
u proSloj razmjeni, ravnina proslijedivanja o unosu obavjeStava ravninu upravljanja
XFRM MSG NEWSA tipom poruke. Slika 6.5. prikazuje razmjenu prilikom unosa
CHILD_SA sigurnosne poveznice.

proslijedi dogovoreni SA
ravnini proslijedivanja

. postavi SAu SADB bazu,
obavijesti upravljacku ravninu,

SA zapis je postavljen =

Slika 6.5. Razmjena poruka prilikom unosa sigurnosne poveznice

Rezultat navedenih koraka je uspje$no postavljena CHILD SA sigurnosna poveznica koja
se sastoji od dva unosa u bazi sigurnosnih poveznica. Kao §to je prethodno navedeno, da bi
se omogucila dvosmjerna komunikacija izmedu IPsec sudionika potrebna su dva unosa
sigurnosne poveznice u bazi. IPsec komponenta ravnine proslijedivanja ima sve potrebne
informacije te obavlja transformacije nad paketima koje je potrebno zastiti, tj. omogucena
je prolazak paketa kroz ravninu proslijedivanja.
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Slika 6.6. Razmjena asinkronih poruka

Prilikom svakog prolaska paketa kroz IPsec komponentu ravnine proslijedivanja,
komponenta obavlja azuriranje promjenjivih parametara za odredenu sigurnosnu poveznicu
kao $to su broj okteta koji su prosli IPsec komponentom. O trenutnom stanju promjenjivih
parametara ravnina prosljedivanja upotrebom asinkrone poruke tipa XFRM MSG NEWAE
obavjeStava komponente ravnine upravljanja. Dodatno, pri isteku prethodno namjestenih
ograni¢enja nekog parametra potrebno je obaviti ponovni dogovor CHILD SA sigurnosne
poveznice. Upotrebom asinkrone poruke XFRM MSG EXPIRE [Psec komponente
proslijedivanja obavjeStava komponente upravljanja da je doSlo do isteka sigurnosne
poveznice. Pri tome komponente upravljanja obavljaju ponovni izracun kljuceva.
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7. Zakljucak

Zadatak diplomskog rada bilo je ostvariti upravljanje sigurnosnim bazama u okruzenju
implementacije IKEv2 protokola za razmjenu kljuceva. U teoretskom razmatranju opisan je
Netlink sustav zajedno s pripadaju¢im XFRM suceljem za pristup sigurnosnim bazama.
Tijekom prakti¢nog dijela rada u potpunosti je ostvareno navedeno upravljanje i testirano u
prakticnom okruzenju.

Upotreba Netlink XFRM sucelja za upravljanje sigurnosnim bazama u IKEv2
implementaciji donosi niz prednosti nad postoje¢im PF _KEYv2 suceljem. Omogucen je
prihvat asinkronih poruka od IPsec arhitekture Sto osigurava povecanje performansi IKEv2
komponente. Implementacijom Netlink sustava za pristup bazama osigurani su svi
preduvjeti za daljnji razvoj i nadogradnju IKEv2 implementacije protokola za razmjenu
klju€eva u smjeru okruzenja pokretljivosti u mrezi.
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