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1. Uvod

S razvojem tehnologije razvija se Internetska infrastruktura, sustavi postaju sve veci 1
sloZeniji i postaje sve teZe otkloniti ranjivosti u sustavu i obraniti se od napada [1]. Da
bi se pripremile za suocavanje s novim prijetnjama i napadima koji se mogu dogoditi i
uskladile s normama 1 regulatornim zahtjevima kao Sto su NIS [13] 1 PCI DSS [14], or-
ganizacije Cesto dogovaraju penetracijska testiranja ili testiranja crvenim timovima [7].
Takva testiranja iziskuju velike resurse i angazman stru¢njaka zbog ¢ega organizacije
ne provode takva testiranja Cesto [4].

Emulacija automatiziranih napada je jedan od nacina na koji se moZe testirati rad
obrambenih timova i pripremiti ih za napad na organizaciju [6]. Za izvrSavanje emu-
lacije potrebno je automatizirati napadaca koji ¢e tijekom emulacije napasti sustav
koristeci tehnike i taktike koje ima na raspolaganju. Napadac treba mo¢i koristiti raz-
li¢ite tehnike tijekom napada, a za realisti¢nu emulaciju napadaca odabir tehnika treba
ovisiti o napada¢evom znanju i informacijama koje je prikupio o sustavu kojeg napada.

U drugom poglavlju je detaljnije objasnjeno kako izgraditi emulaciju i napadackog
agenta i spomenuti su neki od postoje¢ih programa za emulaciju napada. Da bi se
testiralo napadackog agenta i emulirao kiberneticki napad potrebno je izgraditi model
sustava. U treCem poglavlju je opisan model kibernetiCkog prostora koji je koriSten
za izradu emulacije. U Cetvrtom poglavlju se stavlja naglasak na napadaca, kako je
definiran napadac i kako je to implementirano. U petom poglavlju je objasnjeno kako
se testiralo napadackog agenta i koji su rezultati testiranja i opisana je komponenta

za vizualizaciju modela. U Sestom poglavlju su predloZene promjene kako bi se ovaj

.....



2. Automatizacija kibernetickih

napada

Problemi s kojima se organizacije suocavaju prilikom pripreme za kiberneticki napad
1 planiranje obrambenih radnji su brojni [3]. Jedan od problema je nepredvidljivost i
teSko otkrivanje napada. Napadaci koriste ranjivosti nultog dana (engl. zero-day vul-
nerability) za iskoriStavanje radnjivosti unutar sustava kojeg napadaju [3]. Ranjivost
nultog dana je ranjivost koja nije poznata i za koju ne postoji sigurnosno azuriranje
koje bi sprijecilo iskoriStavanje te ranjivosti [15]. Kiberneti¢ke napade je teSko pre-
dvidjeti 1 zbog velikog broja vektora napada koje napada¢ moZe iskoristiti da dobije
pristup sustavu. Vektor napada je put ili sredstvo kojim napadac¢ dobiva pristup sustavu
kojeg napada [16]. Neki od primjera vektora napada su ubacivanje SQL izraza (engl.
SQL Injection), loSe sigurnosne postavke (engl. Security Misconfiguration), koriStenje
programa s poznatim ranjivostima (engl. Using Apps With Known Vulnerabilities) i
slanje elektronicke poste s malicioznim privitkom (engl. Phishing).

Jo§ jedan od problema s kojim se organizacije mogu susresti je nemogucnost otkriva-
nja napadaca nakon $to on dobije pristup sustavu. U stvarnom svijetu napadaci mogu
imati pristup sustavu mjesecima prije nego krenu u izvrSavanje napada, a tijekom tog
vremena uspjesno prikupljaju informacije o sustavu bez da organizacije znaju za nji-
hovu prisutnost.

Sljedeci problem je sloZenost sustava organizacije. Racunalni sustavi postaju sve slo-
Zeniji sa sve vise sklopovskih i programskih alata i aplikacija. Napadacima je dovoljno
da pronadu samo jednu gresku u sustavu da dobiju pristup, a organizacije moraju re-
dovito aZurirati svoj sustav da bi pokrpale sve ranjivosti.

Ovisnost o dobavnom lancu je jo$ jedan problem o kojem bi organizacije trebale voditi
racuna. Organizacije mogu ovisiti o drugim proizvodacima opreme ili nekim drugim
organizacijama koje za njih obavljaju odredene usluge S§to moze predstavljati jo$ jedan
nacin na koji napada¢ moZe pokrenuti napad na organizaciju. Primjer jednog takvog

napada je napad zlocudnog programa NotPetya iz 2017 [17]. ZloCudni program koristi



dvije razli¢ite metode iskoriStavanja (engl. exploits), alat za penetracijska testiranja
EternalBlue 1 alat Mimikatz. Jednom kada dobije pristup sustavu zlocudni program
kriptira Master Boot Record unutar kojeg se nalazi informacija o lokaciji operacijskog
sustava koji je instaliran na racunalu i iz radne memorije raCunala izvlaci lozinke za-
poslenika koje koristi za prelazak na druga racunala unutar mreze. Napad je pokrenut
koristeci posluzitelje Ukrajinske organizacije Linkos Group Kkoji se Koriste za azuri-
ranje programa M.E.Doc. Nakon $§to je napad pokrenut sva racunala koja su imala
instaliran program M.E.Doc su bila zarazena. Napadom na organizaciju Linkos Group
napadaci su izvrSili napad i na druge organizacije kao S$to su Maersk, Merck, FedEx,
Saint-Gobain, Mondeléz 1 Reckitt Benckiser jer je unutar sustava tih organizacija bio
instaliran program M.E.Doc. Steta nastala tijekom napada zloéudnog programa Not-
Petya se procjenjuje na 10 milijardi dolara [17].

Organizacije u suradnji sa stru¢njacima provode sigurnosna testiranja svog sus-
tava. Prilikom takvih testiranja stru¢njaci imitiraju napadaca i pokuSavaju pronadi i
iskoristiti ranjivost unutar sustava [4]. Testiranja se mogu provoditi na razne nacine, a
neki od njih su penetracijska testiranja i testiranja crvenim timovima [7]. Problem kod
penetracijskih testiranja je da se baziraju na ranjivosti sustava i ne pripremaju organi-
zacije na otkrivanje napadaca koji se nalazi unutar sustava [2]. Drugi nacin na koji se
organizacije mogu pripremiti na suocavanje s novim prijetnjama je testiranje sustava
koriStenjem crvenih timova. Testiranje crvenim timom se radi tako da grupa sigurnos-
nih stru¢njaka nastoji kompromitirati sustav organizacije koriste¢i kompleksne napade
[4]. Za razliku od penetracijskih testiranja, testiranje crvenim timom stavlja naglasak
na dogadaje i radnje koje se dogode nakon Sto napadac¢ dobije pristup sustavu [6; 5].
Tako se mogu testirati radnje koje organizacija provodi da bi se obranila 1 otkrila na-
pade na svoju infrastrukturu. Nakon testiranja crvenim timom, usporeduju se radnje
koje je obrambeni tim izvrSio da otkrije djelovanje crvenog tima s radnjama koje je
crveni tim poduzeo te se tako moze unaprijediti obrana organizacije.

Iako je testiranje crvenim timom za organizacije bolje jer ukazuje na potencijalne
metode napada koje napada¢ moze koristiti prilikom napada, organizacije ipak ne ko-
riste Cesto ovakva testiranja u praksi zbog niza nedostataka [4]. Testiranje crvenim
timovima iziskuje velike resurse i angaZzman stru¢njaka, a problem za provodenje ovak-
vih testova moZze biti i nacin na koji je sustav implementiran koji ne dozvoljava pro-
vodenje ovakvih testova. Primjer sustava za kojeg nije moguce provesti testiranje na
stvarnom sustavu je SCADA (engl. Supervisory Control And Data Acquisition) sus-
tav. SCADA sustav se koristi za nadzor, mjerenje i upravljanje industrijskih sustava.

Takav sustav je osjetljiv na prekide i svaka pogreska koja bi se mogla dogoditi tijekom



testiranja takvih sustava moZe utecati na sam rad sustava [10].

Neke od problema kod testiranja crvenim timom se moZe zaobiéi automatizaci-
jom crvenih timova 1 emulacijom stvarnih prijetnji. Automatizacijom crvenih timova
moZze se napraviti i emulirati prijetnje na kojima ¢e organizacije moci uvjezbavati svoje
obrambene timove ¢eS¢e i1 za manju cijenu [5]. lako takve aplikacije ne mogu u pot-
punosti emulirati napade kakvi se pojavljuju u stvarnom svijetu, one mogu pomoci
obrambenim timovima uvjezbavanje radnji koje se poduzimaju u slucaju stvarnih ki-
berneti¢kih napada.

Neki od uvjeta koje je potrebno ostvariti da bi emulacija automatiziranih kiberne-
tickih napada bila uspjesSna su inteligentnost, jednostavnost, realisti¢nost i modularnost
[7]. Emulacija treba biti inteligentna odnosno tijekom emulacije sustav treba odabirati i
povezivati radnje onako kako bi ih napadac¢ odabirao tijekom stvarnog napada. Jednos-
tavnost emulacije znaci da je obrambeni tim moZe koristiti bez znanja konfiguracijskih
detalja emulacije. Obrambenom timu nije potrebno znati detalje kako je emulacija
napravljena, bitnije je da se emuliraju stvarne prijetnje da bi se mogli pripremiti za
neki kiberneti¢ki napad. Emulacija treba biti realisti¢na, odnosno izvrSavati tehnike
koje bi napadaci izvrSavali tijekom njihovih napada. Modularnost emulacije znaci da
prilikom pokretanja emulacije korisnici biraju tehnike i radnje koje se mogu izvrSiti
tijekom emulacije, 1 da se moZe dodavati nove tehnike 1 radnje unutar emulacije.

Emulacija napada se sastoji od informacijskog sustava i sudionika emulacije [10].
Informacijski sustav se sastoji od mreznih ¢vorova, usmjernika, posluzitelja, bazi po-
dataka i ostalih komponenata koji se mogu nalaziti unutar mreze organizacije. Sudi-
onici emulacije ukljucuju napadaca, korisnike i osobe zaduZene za sigurnost sustava.
Napadac predstavlja individualnog napadaca, grupu ili organizaciju koju netko finan-
cira. Cilj napadaca je dobiti pristup sustavu i koristeCi tehnike na raspolaganju kom-
promitirati sustav. Korisnici predstavljaju zaposlenike organizacije koji obi¢no imaju
nisku razinu ovlasti. Oni su sudionici emulacije jer preko njih napada¢ dobiva pris-
tup sustavu. Osoba zaduZena za sigurnost sustava nadzire rad informacijskog sustava
1 pokuSava ga zastiti od napada. Za razliku od korisnika, ima vecu razinu ovlasti i nji-
hov rad je presudan u zastiti organizacije od vanjskih i unutarnjih prijetnji. Jo$ jedan
sudionik koji se moZe pojaviti unutar emulacije je zaposlenik koji izvrSava napad na
organizaciju u kojoj je zaposlen. On ima karakteristike korisnika jer je zaposlen unu-
tar organizacije i ima pristup informacijskom sustavu i ima karakteristike napadaca jer
pristupa sustavu s malicioznim namjerama. Tijekom emulacije takvog zaposlenika je
moguce emulirati kao obi¢nog zaposlenika koji u odredenom trenutku emulacije krece

s malicioznim djelovanjem.



Automatizirani alati za iskoriStavanje ranjivosti unutar sustava ve¢ postoje, primjer
jednog takvog alata je Metasploit [11]. Takvi alati koriste poznate metode iskoriStava-
nja s kojima pokuSavaju iskoristiti ranjivosti unutar sustava. Iako se takvi alati mogu
koristiti tijekom emulacije ti alati ne mogu realisticno emulirati ponasanje napadaca
jer oni koriste samo jednu metodu iskoriStavanja sustava kojeg napadaju [4].

Automatizirani napadac treba pratiti svoje stanje unutar sustava kojeg napada. Na-
padacevo stanje predstavlja cjelokupno znanje koje je on prikupio o sustavu prije na-
pada i znanje koje je on naucio o sustavu tijekom napada. Uzimajuci u obzir to znanje
napadac treba planirati i izvoditi radnje kako bi ostvario svoj cilj [6; 1]. Planiranje
radnji za napadaca nije jednostavno za napraviti jer napada¢ nema cjelokupno znanje
o sustavu kojeg napada. Zbog toga je prikupljanje informacija o sustavu vaZan dio
napada [12].

2.1. Postojeci sustavi za emulaciju

Neki od veC postojeéih sustava za emulaciju prijetnji su CALDERA [21], Infection
Monkey [23], Atomic Red Team [22] i APT Simulator [24].

CALDERA je okvir za raCunalnu sigurnost (engl. cybersecurity framework) kojeg
je razvila organizacija MITRE. Okvir je razvijen da bi se sigurnosnim stru¢njacima
smanyjilo potrebno vrijeme i resursi potrebni za provodenje rutinskih sigurnosnih testi-
ranja. CALDERA omogucuje automatizaciju emulirane prijetnje, automatizaciju od-
govora na kiberneti¢ki napad i pomo¢ u procjeni crvenog tima.

Automatizacija emulitane prijetnje podrazumijeva automatizaciju prijetnje koju je ra-
zvio crveni tim 1 provjera je li sustav ranjiv na tu prijetnju.

Automatizacija odgovora na kiberneticki napad testira automatizirane radnje obram-
benog tima na odredenom posluZzitelju.

CALDERA takoder moZe pomoci crvenom timu tijekom procjene sustava mijenjajuci
postojeci skup alata koji crveni tim ima na raspolaganju.

Infection Monkey je alat otvorenog koda koji simulira proboj i napad na podat-
kovni centar. Alat se sastoji od dva dijela, alata koji provodi napad i kompromitira
sustav i udaljenog servera koji kontrolira alat koji provodi napad i vizualizira njegovo
napredovanje unutar podatkovnog centra.

Atomic Red Team je knjiznica koja se sastoji od testova koji se mogu koristiti
za testiranje sustava. Svaki test predstavlja razliCitu tehniku koju napadaci koriste
tijekom napada, a tehnike su preslikane iz MITRE ATT&CK okvira koji je objasnjen

u potpoglavlju 4.2.1. Za testove je vazno da se mozZe testirati svaki dio sustava, da
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izvodenje testa ne zahtijeva viSe od pet minuta i da se stalno prate nove tehnike koje
napadaci koriste u svojim napadima i da se na temelju novih tehnika moze napraviti
novi test.

APT Simulator je Windows Batch skripta koja koristi alate da bi prevarila sustav
1 natjerala ga da pomisli da je bio Zrtva kibernetiCkog napada. Za razliku od drugih
alata za simulaciju napada, APT Simulator je napravljen jednostavnim pristupom, bez
koriStenja baze podataka, udaljenog servera ili virtualnih racunala. Kod ovog programa
naglasak nije na zlocudnom programu koji se koristi tijekom napada nego na simulaciji

aktivnosti napadaca tijekom napada.



3. Modeliranje KkibernetiCkog prostora

Model kibernetickog prostora unutar kojeg se emulira automatiziranog napadaca pre-
daje se programu prilikom pokretanja preko ulaznih datoteka. Kiberneticki prostor se

sastoji od modela sustava i agenata koji izvrSavaju radnje unutar tog sustava.

3.1. Model sustava

Model IT sustava koriSten za potrebe ovog rada sastoji se od pojednostavljenog prikaza
kibernetiCckog prostora banke. Kiberneticki prostor banke sastoji se od medusobno

povezanih komponenata koje tvore raCunalnu mrezu banke i zaposlenika banke.

3.1.1. Komponente sustava

Racunalna mreZza banke sastoji se od medusobno povezanih komponenata koje pred-
stavljaju mreZne uredaje, radne stanice zaposlenika banke i mreZne posluZzitelje. Svaka
komponentu odreduje jedinstvena oznaka, naziv komponente i lista drugih kompone-
nata koje su povezane s tom komponentom. Radne stanice i mrezni posluzitelji imaju
dodatna polja s informacijama o IP adresi komponente, instaliranom softveru, adminis-
tratorima, broju radnika na toj komponenti i1 njthovom nazivu, razini privilegija, naziv
domene kojoj komponenta pripada, popis komponenata kojima zaposlenici te kompo-
nente mogu udaljeno pristupiti i informacijama o kriticnim podacima koji se nalaze na
toj komponenti.

Radne stanice i mreZni posluzitelji unutar sustava imaju neka stalna stvojstva 1
neka svojstva koja se mogu mijenjati tijekom izvodenja simulacije. Stalna svojstva
ukljucuju listu svih komponenata s kojima je neka radna stanica ili mrezni posluzitelj
povezan, listu administratorskih racuna koji mogu udaljeno pristupiti toj komponenti,
listu udaljenih komponenata na koje zaposlenici koji radu na toj komponenti mogu
pristupiti, domena unutar koje se radna stanica ili mreZni posluZitelj nalazi, kriti¢ni

podaci koji se nalaze na toj komponenti. Svojstva koja se mogu mijenjati ukljucuju



listu aktivnih spojeva s drugim radnim stanicama i listu aktivnih korisnika koji su pris-
tupili toj radnoj stanici ili mreZnom posluZzitelju. Lista aktivnih korisnika ukljucuje
sve korisnike Cija su korisnicka imena 1 lozinke zapisane u memoriji te komponente, a
lista aktivnih spojeva ukljucuje sve aktivne spojeve koji su otvoreni od te komponente i
prema toj komponenti. Aktivni spojevi simulira mreZni promet i komunikaciju izmedu
dva zaposlenika unutar sustava i ta komunikacija je pojednostavljena tako da se mrezni
promet ne simulira nego se samo zabiljeZi da spoj postoji.

Kao ulazni parametar programu se predaje naziv datoteke unutar koje se nalaze
opisi svih komponenata sustava u JSON formatu. Komponente unutar datoteke se di-
jele na korisnicke komponente pod koje spadaju radne stanice i mrezni posluzitelji i
mrezne komponente pod koje spadaju mrezni uredaji. Ispis 3.1 prikazuje opis jedne
radne stanice koja ima jedinstvenu oznaku component, a naziv radne stanice je ac-
countant_workstation. Radna stanica ima IP adresu 792.168.53.11 i povezana je s
komponentom access_switch_accounting. Na toj radnoj stanici je instaliran Operacij-
ski sustav Windows 10 v1703, a od programa Microsoft office 2016 1 Microsoft Edge
v40. Administratori koji mogu udaljeno pristupiti toj radnoj stanici su System admi-
nistrator 1 Security operator. Unutar modela IT sustava moZe biti najviSe /0 radnika
koji rade na toj radnoj stanici, a naziv radnika je Accountant. Zaposlenici imaju razinu
privilegija / koja odgovara zaposlenicima s niskom razinom privilegija. Radna stanica
pripada Central domeni. Zaposlenici koji rade na toj komponenti mogu udaljeno pris-
tupiti komponenti mail_server. Na komponenti u ispisu nisu zapisani nikakvi kriti¢ni

podaci.



"component" : {
"name" : "accountant_workstation",
"connected_components" : [ "access_switch_accounting" 1,
"ip_address" : "192.168.53.11",
"software" : [
"Operacijski sustav Windows 10 v1703",
"Microsoft office 2016",
"Microsoft Edge v40"
1y
"administrators" : [
"System administrator",
"Security operator"
I

"max_account_number" : "10",
"worker_name" : "Accountant",
"priviledge_level" : "1",
"domain" : [ "Central" 1],
"remote" : ["mail_server"],
"sensitive" : []

Ispis 3.1: Primjer opisa radne stanice

3.1.2. Zaposlenici sustava

Svaka radna stanica unutar mreZe ima korisnicki racun zaposlenika koji radi na toj
radnoj stanici. Osim toj radnoj stanici, zaposlenik moZe udaljeno pristupiti drugim
radnim stanicama ili posluziteljima koji se nalaze u opisu radne stanice na kojoj radi
taj zaposlenik. Zaposlenici unutar sustava su modelirani razredom employee i sve
informacije vezane za zaposlenika kao Sto su naziv zaposlenika, radna stanica na ko-
joj taj zaposlenik radi, razina privilegija, domena i udaljeni pristup se spremaju kao
lokalne varijable tog zaposlenika i one se ne mijenjaju. Tijekom izvodenja zaposle-
nik moze primati elektronicku postu, pristupati i odspojiti se s pojedinih komponenata
sustava na koje ima pristup 1 otvarati i zatvarati spojeve s drugim zaposlenicima s ko-
jima mu je dopuSteno komunicirati. Te informacije se takoder spremaju kao lokalne
varijable u memoriju zaposlenika i one se mogu mijenjati.

Razred employee ima metode za dohvat neprocitane elektronicke poste, dodavanje
nove neprocCitane elektroniCke posSte, dodavanje 1 micanje spojeva s drugim zaposleni-

cima i aktivnih pristupanja komponentama sustava.



3.2. Agenti

Agenti unutar sustava predstavljaju automatizirane sudionike emulacije koji izvode
radnje napadaca, obrambenog tima i zaposlenika. Svi agenti su modelirani razredom
agent kojeg nasljeduju specificni agenti. Agenti imaju svoj naziv, listu radnji koje
mogu izvesti, strategiju prema kojoj se radnje izvode, znanje o sustavu i listu alata koje
ima na raspolaganju. Te informacije se spremaju kao varijable unutar razreda agent,
a razred jo§ ima metode za odabir radnje koja Ce se izvrSiti 1 izvrSavanje radnje.

Za potrebe simulacije su definirane tri vrste agenata. Sivi agent koji emulira rad za-
poslenika banke, obrambeni agent koji emulira obrambeni tim, 1 napadacki agent koji

emulira napadaca.

3.2.1. Sivi agent

Sivi agent je agent koji emulira radnje zaposlenika banke koji imaju razlicite razine
privilegija. Modeliran je razredom gray_agent koji nasljeduje razred agent, i
njegov naziv je gray_agent. Sivi agent nema nikakve dodatne varijable ili metode,
a njegov skup radnji ukljucuje radnje koje mogu izvrsiti zaposlenici sustava.

Radnje koje zaposlenici mogu izvrSiti su:

reboot_host : Ova radnja emulira ponovno pokretanje komponente. Preduvijeti za
ovu radnju ne postoje 1 ona se uvijek moze izvesti. Nakon izvodenja ove radnje
svi zaposlenici koji su bili prijavljeni na tu komponentu e biti odjavljeni i svi

aktivni spojevi komponente s drugim komponentama ¢e biti prekinuti.

user_login_to_host : Radnja koja predstavlja korisni¢ko prijavljivanje na kompo-
nentu. Ova radnja nema preduvjeta i moZe se izvesti ako postoji komponenta na
kojoj zaposlenik nije prijavljen a dozvoljeno mu je prijavljivanje na tu kompo-
nentu. Ako korisnik nije prijavljen na svoju komponentu onda ¢e biti prijavljen
na nju, a ako je veC prijavljen na svoju komponentu onda ¢e biti prijavljen na

neku drugu komponentu kojoj smije udaljeno pristupiti.

open_connection_between_hosts : Radnja koja prikazuje pojednostavljeno otvaranje
spoja izmedu dvije radne stanice. Otvaranje spoja je pojednostavljeno jer se za
radne stanice izmedu kojih je otvoren spoj samo zabiljeZzi da je spoj otvoren,
a mreZni promet koji bi nastao otvaranjem spoja je zanemaren. Radnja mode-

lira komunikaciju izmedu dva zaposlenika unutar sustava. Za izvrSiti ovu radnju
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zaposlenik treba biti prijavljen na svoju komponentu, zaposleniku treba biti do-
pusteno uspostavljanje spoja do drugog zaposlenika i spoj izmedu ta dva zapos-
lenika ne smije postojati. Ako su preduvjeti ispunjeni 1 radnja se izvr$i stvara se
spoj izmedu dva zaposlenika i njihovim komponentama se u memoriju dodaje

znanje o postoje¢em spoju.

close_connection_between_hosts : Radnja koja zatvara spoj izmedu dva zaposlenika.
Preduvjet za izvrSavanje ove radnje je da zaposlenik koji izvrSava radnju mora
biti prijavljen na svojoj komponenti i spoj treba postojati. Ako su preduvijeti is-
punjeni i radnja se 1zvr$i briSe se spoj izmedu zaposlenika tog spoja 1 iz njihovih

komponenti se briSe znanje o postojanju tog spoja.

open_email : Radnja koja predstavlja otvaranje elektronicke poruke zaposlenika. Pre-
duvjeti radnje su da je zaposlenik prijavljen na svojoj komponenti, da moze uda-
ljeno pristupiti serveru elektronicke poste i da ima barem jednu neprocCitanu elek-
troni¢ku poruku. Ako su preduvjeti ispunjeni i radnja se izvrsi zaposlenik ima
jednu neprocitanu elektronicku poruku manje, a ako je zaposlenik otvorio elek-
troni¢ku postu koju je poslao napada¢ onda napadac¢ dobiva pristup komponenti

tog zaposlenika.

send_email : Radnja koja predstavlja slanje elektroniCke poSte. Za izvrSiti ovu rad-
nju zaposlenik treba biti prijavljen na svojoj komponenti i zaposlenik treba mo¢i
udaljeno pristupiti serveru elektronicke poste. Ako su preduvjeti ispunjeni za-
poslenik Salje elektroni¢ku poStu nekom drugom zaposleniku kojem se onda po-

vecava broj neprocitanih elektronic¢kih poruka.

browser_internet : Ova radnja predstavlja surfanje internetom. Za izvrSiti ovu radnju
zaposlenik treba biti prijavljen na svojoj komponenti. Tijekom surfanja interne-
tom zaposlenik moZe otvoriti zaraZzenu web stranicu. Ako zaposlenik koji ima
nisku razinu privilegija otvori zaraZenu web stranicu, a napada¢ nema pristup

sustavu onda napadac uvijek dobiva pristup komponenti tog zaposlenika.

do_nothing : Ova radnja znac¢i da zaposlenik nije izvrSio nikakvu radnju. Za nju
ne postoje nikakvi preduvijeti niti se nakon njezinog izvodenja iSta mijenja u

sustavu.

Osim ovih radnji mogu se dodati i nove radnje koje onda zaposlenici banke mogu izvr-

Siti. Svaka od ovih radnji ima odredenu vjerojatnost izvodenja koja se moZe mijenjati,
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a zadaje se prilikom opisa sivog agenta. Svaki krug se za svakog zaposlenika slu¢ajno

odabire jedna radnja koja ¢e se izvrsiti ako su preduvjeti za tu radnju ispunjeni.

3.2.2. Obrambeni agent

Obrambeni agent je agent koji emulira rad osobe zaduZene za sigurnost sustava. Mo-
deliran je razredom de fender koji nasljeduje razred agent, i njegov naziv je
defender. Razlikuje se od sivog agenta jer ima administratorske ovlasti unutar cije-
log sustava, a skup radnji ukljucuje skup radnji koje moze izvrSiti osoba zaduZena za
sigurnost sustava.

Za potrebe ovog rada pojednostavljen je prikaz te osobe i radnje koje agent moze izvr-

Siti su:

check_component_connections : Ova radnja predstavlja provjeru otvorenih spojeva
neke komponente. Preduvjeti za ovu radnju su da radnju izvodi obrambeni agent.
Ako su preduvijeti ispunjeni svaki spoj odabrane komponente se provjerava i ako
je spoj otvorio napadac¢ onda se napadacu uklanja pristup komponentama tog
spoja. Ako je napada¢ imao administratorsku razinu privilegija na nekoj od tih

komponenata, ta razina se takoder briSe.

do_nothing : Ova radnja znaci da obrambeni tim nije izvrSio nikakvu radnju. Za
nju ne postoje nikakvi preduvjeti niti se nakon njezinog izvodenja iSta mijenja u

sustavu.

Svaka od ovih radnji ima vjerojatnost izvodenja i prema toj vjerojatnosti se slucajnim

odabirom svaki krug odabire jedna radnja koja Ce se izvrSiti.
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4. Napadacki agent

Napadacki agent je agent koji emulira rad napadaca. Modeliran je razredom

attacker koji nasljeduje razred agent. Napadac je definiran svojim znanjem o
sustavu opisanom u potpoglavlju 4.1, radnjama koje moze izvesti koje su opisane u
potpoglavlju 4.2.2 i jednoj od strategija prema kojoj odabire radnju koju Ce izvesti

koje su opisane u potpoglavlju 4.3.

4.1. Znanje o sustavu

Znanje o sustavu je podijeljeno na znanje o okolini sustava i znanje o kompromitaciji
sustava. Znanje o okolini sustava se odnosi na znanje koje je napadaC saznao o sustavu
tijekom kompromitacije, a znanje o kompromitaciji se odnosi na razinu kompromita-
cije sustava koju je napadac ostvario unutar sustava. Znanje o okolini i kompromitaciji

je opisano u sljede¢im potpoglavljima.

4.1.1. Znanje o okolini

Jednom kada napadac sazna neku informaciju o sustavu ta informacija se sprema unu-
tar njegovog znanja 1 ona nikad ne zastarijeva. Ako u nekom trenutku dode do pro-
mjene unutar sustava i napadacevo znanje postane zastarjelo odnosno to znanje vise
nije tocno, napadac to neCe odmah znati, ali to moze saznati daljnjom provjerom sus-
tava. U emulaciji se to odnosi na aktivne spojeve izmedu komponenata koje se mogu
zatvarati i otvarati bez napadacevog znanja.

Znanje o okolini ukljucuje znanje o vjerodajnicama zaposlenika sustava, povezanim
komponentama unutar sustava, lokalnim administratorskim racunima na pojedinim
komponentava, aktivnim spojevima unutar sustava 1 komponentama na koje pojedini

racuni mogu udaljeno pristupiti.

credentials : Svi korisni¢kih racuna za koje napadac zna korisnicko ime i lozinku 1

koje onda moze koristiti za kompromitaciju sustava.
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connected : Komponente za koje napada¢ zna da su medusobno povezane i da je

omogucena komunikacija izmedu tih komponenata.

local_admins : Znanje o lokalnim administratorskim racunima za svaku komponentu

unutar sustava koju je napada¢ kompromitirao.

active_connections : Znanje o svim aktivnim spojeva izmedu komponenata koje je

napadac otkrio prilikom kompromitacije sustava.

remote : Znanje o svim komponentama sustava na koje udaljeno mogu pristupiti

pojedini korisnicki racuni za koje napadac zna.

4.1.2. Znanje o kompromitaciji

Tijekom napada napada¢ dobiva pristup pojedinim komponentama, dobiva adminis-
tratorske ovlasti na komponentama, izvlaci podatke s njih, pretrazuje komponente i
okriva povezane komponente i lokalne administratorske raCune. Znanje o komponen-
tama koje je napada¢ kompromitirao se sprema unutar napadaevog znanja o kom-
promitaciji. To znanje se koristi za provjeru preduvjeta pojedinih radnji koje napadac
izvodi, a znanje uvijek odgovara razini kompromitacije napadaca unutar sustava. Na-
pada¢ moZe gubiti pristup komponentama i izgubiti administratorske ovlasti ako ga
obrambeni agent otkrije i u tom slucaju se iz njegovog znanja briSe znanje o pristupu
komponenti i administratoskih ovlastima.

Znanje o kompromitaciji ukljucuje:
footholds : Znanje o svim komponentama unutar sustava kojima napadac ima pristup

probed_accounts : Znanje o svim komponentama unutar sustava koje je napadac

ispitao u potrazi za lokalnim administratorskim racunima na toj komponenti

exfiltrated : Znanje o svim komponentama unutar sustava s kojih je napadac preuzeo

osjetljive podatke koji se nalaze na toj komponenti

enumerated : Znanje o svim komponentama unutar sustava koje je napadac pretraZio

i otkrio povezane komponente i aktivne spojeve na toj komponenti.

escalated : Znanje o svim komponentama unutar sustava na kojima napadac¢ ima

administratorske ovlasti.

exploited : Znanje o svim komponentama unutar sustava na kojima je napadac isko-

ristio ranjivost da bi doSao do pristupa toj komponenti.
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4.2. Napadacke radnje

Napadacki agent na svom raspolaganju ima niz radnji koje moZe izvrsiti. Jedan od
nacina na koji se radnje mogu prikazati je koriStenjem napadackih tehnika i taktika
opisanih u bazi znanja organizacije MITRE [8]. MITRE baza znanja se joS naziva i
ATT&CK (Adversarial Tactics, Techniques & Common Knowledge), a njena glavna
karakteristika je da se zasniva na promatranju ponasanja napadaca u kiberneti¢kim

napadima.

4.2.1. ATT&CK baza znanja

Baza znanja ATT&CK sastoji se od tri modula: ATT&CK za poduzeca, ATT&CK za
mobilne platforme i ATT&CK za industrijske upravljacke sustave. Za potrebe mode-
liranja napadaca u sklopu ovog rada koriSten je modul ATT&CK za poduzeca [9] koji
se sastoji od taktika i tehnika koji se koriste za kiberneticke napade protiv poduzeca.
Taktike prikazuju takticke ciljeve koje napada¢ pokusava ostvariti tijekom napada, a
tehnike radnje koje napadac izvrSava da bi ostvario svoj takticki cilj. Svaka taktika se
sastoji od jedne ili viSe razlicitih tehnika koje napada¢ moZze izvrSiti da bi ostvario cilj.
Tehnike se sastoje od opisa radnje koju napadac izvodi, primjera iz stvarnog napada u
kojem je koriStena navedena tehnika i radnjama koje obrambeni tim moZe poduzeti da
bi sprijecio napadaca da izvrsi tu tehniku ili da otkrije napadaca koji je ve¢ izvrSio tu
tehniku. Svaka tehnika moze imati jednu ili viSe pod tehnika koje prikazuju razlicite

nacine kako se odredena tehnika moze izvrSiti.

Modul ATT&CK se sastoji od 14 taktika:

Izvidanje (engl. Reconnaissance) se sastoji tehnika koje napadac izvrSava prije po-
kretanja napada da bi saznao S$to viSe informacija o mreZi i korisnicima unutar
sustava kojeg napada. Napadac potom koriste te informacije za planiranje na-

pada i tijekom napada.

Razvijanje resursa (engl. Resource Development) ukljucuje razvijanje vlastitih ili
prikupljanje i mijenjanje postojecih resursa koje napadac¢ potom Koristi za izvr-

Savanje tehnika tijekom napada da ostvari takticki cilj.

Inicijalni pristup (engl. Initial Access) se sastoji od tehnika koje koriste razlicite

vektore napada da napadac¢ dobije pocetni pristup sustavu koji napada.
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Izvodenje (engl. Execution) je skup tehnika koje za cilj imaju izvrSavanje malicioz-
nog koda kojeg napadac kontrolira unutar sustava kojeg se napada ili na nekom

drugom udaljenom sustavu.

Ustrajnost (engl. Persistence) je taktika koja za cilj ima osigurati napadacu pristup
sustavu kojeg napada bez obzira na dogadaje unutar sustava koji mogu utjecati

na pristup sustavu.

Eskalacija privilegija (engl. Privilege Escalation) je taktika koju napadac izvrSava da

bi doSao do vece razine privilegija unutar mreZze.

ZaobilaZenje zastitnih mjera (engl. Defense Evasion) podrazumijeva izvodenje teh-

nika koje smanjuju vjerojatnost da ¢e napadac biti otkriven tijekom napada.

Dohvat vjerodajnica (engl. Credential Access) je taktika koja se sastoji od tehnika
za kradu korisnickih imena i lozinki koje onda napada¢ mozZe koristiti tijekom

napada.

Otkrivanje (engl. Discovery) ukljuCuje izvrSavanje tehnika s ciljem povecanja znanja

o internoj konfiguraciji mreZe i detaljima sustava unutar kojeg se nalazi.

Lateralna kretnja (engl. Lateral Movement) je tehnika koju napadac izvrSava da do-

bije pristup nad udaljenim komponentama sustava.

Prikupljanje (engl. Collection) je taktika koju napadac izvrSava da sakupi informacije

sa sustava na kojem se nalazi i koje mu sluze da bi ostvario odredeni cilj.

Naredbe i kontrola (engl. Command and Control) su skup tehnika koje objaSnjavaju
kako napadac, koji je izvan sustava, komunicira sa sustavom kojeg on kontrolira

unutar mreze.

Eksfiltracija (engl. Exfiltration) je skup tehnika koje opisuju kako napada¢ preuzima
podatke koje je prikupio s mreZe koju napada i premjesta ih na lokaciju po nje-

govom izboru.

Utjecaj (engl. Impact) se sastoji od tehnika koje napadac izvrsava s ciljem da pore-
meti dostupnost ili kompromitira integritet sustava i procesa koji se izvrSavaju u

sustavu kojeg napada.
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4.2.2. Implementirane napadacke radnje

Za potrebe ovog rada napadacu je omoguceno izvrSavanje niza radnji koje predstavljaju
pojednostavljene radnje ili taktike iz ATT&CK baze znanja. Radnje koje napadac

moze napraviti su:

initial_access : Radnja je temeljena na tehnici slanje elektronicke poste s malicioz-
nim privitkom koja je dio taktike inicijalni pristup . U ovom radu ova radnja
predstavlja slanje elektroniCke poste koja sadrZzi maliciozni privitak zaposleni-
cima sustava. Ako zaposlenik otvori elektroni¢ku postu koju je poslao napadac,
napadac dobiva pristup komponenti na kojoj taj zaposlenik radi. Radnja se moZe
izvriiti bez preduvjeta, a izvrSava se dokle god napadal nema pristup barem

jednoj komponenti unutar sustava.

escalate_priviledges : Ova radnja je temeljena na tehnici zloupotreba mehanizma za
kontroliranje razine privilegija koja je dio taktike eskalacija privilegija. U ovom
radu predstavlja radnje koje napadac koristi da bi ostvario administratorsku ra-
zinu ovlasti na nekoj komponenti unutar sustava. Preduvjet za izvrSavanje ove
radnje je da napadac¢ ima pristup komponenti sustava i da na toj komponenti
nema administratorsku razinu ovlasti. Nakon uspje$nog izvrSavanja ove radnje

napadac dobiva administratorske ovlasti na komponenti.

dump_credentials : Temeljena na tehnici odbacivanje vjerodajnica operacijskog sus-
tava taktike dohvat vjerodajnica radnja prikazuje tehnike koje napadac koristi
da bi saznao korisni¢ka imena i lozinke svih korisnika koji svoje podatke imaju
zapisane u memoriji raCunala. Preduvjeti za ovu radnju su da napada¢ ima pris-
tup komponenti i da ima administratorske ovlasti na toj komponenti. Nakon
uspjesnog izvrSavanja ove radnje napadac saznaje lozinke svih korisnika koji su

prijavljeni na komponentu koji napada¢ kompromitira.

enumerate_host : Radnja predstavlja razliCite tehnike koje su dio taktike otkrivanje.
Za uspjesno izvrsiti ovu radnju napadac treba imati pristup komponenti i imati
administratorsku razinu ovlasti na toj komponenti. Nakon izvr§avanja ove radnje
napadac zna sve aktivne spojeve kompromitirane komponente (tehnika otkriva-
nje perifernih uredaja) i sve komponente sustava s kojima je kompromitirana

komponenta sustava spojena (tehnika otkrivanje mreZnih veza sustava).

exfiltrate_data : Radnja je temeljena na taktici eksfiltracija. Preduvjeti za ovu radnju

su da napadac¢ ima administratorske ovlasti na komponenti i da je napravio radnju
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enumerate_host za tu komponentu. Ako su preduvjeti zadovoljeni i napadac
izvrsi ovu radnju, on saznaje sve osjetljive podatke koji se nalaze pohranjeni na

toj komponenti.

account_discovery : Ova radnja je temeljena na pod tehnici domenski racuni tehnike
otkrivanje racuna taktike otkrivanje 1 prikazuje radnje koje napadac koristi za
otkriti administratorske raCune na nekoj komponenti unutar sustava. Za izvrsiti
ovu radnju napadac ne smije imati pristup komponenti, ali treba imati adminis-
tratorske ovlasti na nekoj drugoj komponenti unutar sustava koja je povezana s
komponentom za koju Zeli saznati administratorske racune 1 treba znati da su te
komponente povezane. Nakon $to se uspjesno izvr$i ova radnja, napadac saznaje

sve administratorske racune na kompromitiranoj komponenti.

run_exploit : Napada€ moZe iskoristiti ranjivosti unutar sustava za ostvariti cilj u
viSe razliCitih taktika. U sklopu ovog rada ova radnja oznacava da je napadac
iskoristio ranjivost koja mu omogucava da dobije pristup nekoj novoj kompo-
nenti unutar sustava $to je temeljeno na tehnici iskoristavanje udaljenih usluga
taktike lateralna kretnja. Preduvjeti ove radnje su da napada¢ ima pristup i ad-
ministratorske ovlasti na jednoj komponenti sustava, znati da je ta komponenta
povezana s nekom drugom komponentom sustava kojoj napada¢ nema pristupa
i da napadac nije ve¢ pokuSao iskoristiti ranjivost te komponente. Ako napadac
ima metodu iskoriStavanja za neki program koji je instaliran na komponenti koju
pokuSava napasti onda uspjesno iskoriStava ranjivost i dobiva pristup toj kompo-
nenti. Ako izmedu tih povezanih komponenata ne postoji aktivan spoj onda se

otvara novi spoj izmedu te dvije komponente.

lateral_movement : Tehnika udaljene usluge taktike lateralna kretnja omogucuje na-
padacu koriStenje ukradenih vjerodajnica za udaljeno pristupanje drugim kom-
ponentama unutar sustava. Za izvrsiti ovu radnju napadac treba imati pristup 1
administratorske ovlasti na jednoj komponenti sustava, znati da je ta komponenta
povezana s nekom drugom komponentom sustava kojoj napada¢ nema pristupa
i imati vjerodajnice racuna kojemu je omoguéeno udaljeno pristupanje kompo-
nenti na kojoj napada¢ nema pristupa. Ako napadaC uspjeSno izvrSi ovu rad-
nju dobije pristup komponenti za koju su ispunjeni preduvjeti. Ako izmedu te
komponente i komponente s koje je napadac izvrsio lateralni pomak ne postoji
aktivan spoj onda se otvara novi spoj izmedu te dvije komponente. Takoder,

ako je napadac koristio vjerodajnice racuna koji ima administratorske ovlasti na
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komponenti koju napada, onda napada¢ dobiva administratorske ovlasti na toj
komponenti. To je primjer koriStenja tehnike valjani racuni taktike eskalacija

privilegija.

4.3. Napadacke strategije

Svaka strategija koja se koristi je definirana svojim razredom. Razred osim konstruk-

tora ima metodu za odabir radnje i komponente za koju ¢e radnja biti izvrSena i metodu

za osvjezavanje zadnje izvrSene radnje.

Napadac na svom raspolaganju ima jednu od sljedecih strategija za odabir radnje koja

Ce biti izvrSena:

Random : strategija koja slucajno odabire radnju koja ¢e se izvrSiti. Strategija uzima

sve radnje koje napada¢ moze izvrsiti 1 rasporeduje ih slucajnim redoslijedom.
Napadac¢ pokusava izvrSavati radnje po redu sve dok uspjesno ne izvrsi jednu

radnju.

Greedy : strategija koja pohlepno odabire radnju koja Ce se izvrSiti. Ova strategija

uvijek prvo pokuSavaizvrsitiradnje exfiltrate_data, enumerate_host,
lateral_movement ili account_discovery tim redoslijedom. Ako se
nijedna od tih radnji ne uspije izvrsiti jer preduvjeti nisu zadovoljeni, strategija

slu¢ajno bira izmedu ostalih radnji dok ne izabere radnju koja se uspjesno izvrsi.

Finite_State_Machine : strategija koja predstavlja stroj s konaCnim brojem stanja.

Ova strategija pokuSava slijedno izvrSavati radnje uvijek istim redoslijedom. Pri-
likom inicijalizacije radnje se rasporeduju u listu tako da se slijedno izvrSavaju
escalate_priviledges, dump_credentials, enumerate_host,
exfiltrate_data, account_discovery, lateral_movement,
run_exploit. Ako neka postoje joS neke radnje koje se mogu izvrsiti, one ¢e
biti dodane sluc¢ajnim redoslijedom nakon navedenih radnji.

Nakon §to se neka radnja uspjesno izvrsi, strategija pamti zadnju izvrSenu rad-
nju i sljedeéa radnja koja ¢e se pokusati izvesti e biti ona koja slijedi izvrSenu
radnju. Iznimka je radnja run_exploit koja se nece izvrsiti ako je prije nje

uspjesno izvrSena radnja lateral_movement

Pretpostavka je da e tijekom testiranja napadac¢ koji ima Random strategiju imati

najslabije rezultate, a da ¢e agent sa strategijom Finite_State_Machine imati

nesto bolje rezultate od agenta s Greedy strategijom.
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5. Testiranje napadaca i vizualizacija

sustava

Model kibernetickog prostora i agenata unutar sustava koriSten tijekom testiranja opi-
san je u prethodnim poglavljima. Tijekom testiranja mijenjali su se parametri sustava
i zabiljezeni su rezultati koje je napadac ostvario nakon svakog testiranja koristeci po-
jedine strategije opisane u poglavlju 4.3.

Svako testiranje je provedeno na uzorku od 50 emulacija sustava. Na pocetku
svake emulacije program ucita ulazne datoteke, modelira kiberneticki sustav i inici-
jalizira zaposlenike i agente unutar sustava. Nakon toga sivi agent izvodi radnje za-
poslenika sustava sve dok napada¢ ne dobije pristup sustavu. Napada¢ moze dobiti
pristup sustavu ako jedan zaposlenik otvori elektroniCku postu koju je poslao napadac
ili ako surfajuci internetom zaposlenik otvori zaraZenu web stranicu. Slanje elektro-
nicke poste je dio emulacije i napadac Salje elektroniCku postu izvrSavanjem radnje
initial_access, akompromitacija web stranice spada pod taktiku Razvi janje
resursa 1 nije implementirana unutar emulacije nego je podrazumijevano da je na-
padac to napravio prije pokretanja napada i da postoji zaraZena web stranica koja daje
napadacu pristup sustavu ako je posjeti jedan zaposlenik sustava. Kada napadac do-
bije pristup sustavu emulacija se jednom pokrene da se zabiljeZe radnje zaposlenika i
obrambenog agenta. Broj poteza unutar emulacije je ogranicen i jednak je dvostrukom
broju komponenata unutar emulacije. Radnje koje su izvrsili zaposlenici i obrambeni
agent je potrebno zabiljeZiti tako da se svaka strategija moze testirati koristeéi iste
radnje. Tako se moze usporediti rezultate svake strategije i vidjeti za koju strategiju
automatizirani napadac daje najbolje rezultate.

Za potrebe testiranja mijenjani su parametri vjerojatnosti izvodenja radnje zapos-
lenika i obrambenog agenta. Tablica 5.1 prikazuje parametre zaposlenika koji su mi-
jenjani tijekom testiranja, a tablica 5.2 parametre obrambenog agenta. Parametri u
stupcu Vri jednost pokraj svake radnje predstavljaju teZinu te radnje, a vjerojatnost

da ¢e neka radnja biti odabrana je jednaka teZini radnje podijeljenoj sa zbrojem teZina
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svih radnji koje agent moze izvrSiti. Kombinacijom ovih dviju tablica dobiju se Cetiri

razlicita testa za koje je provedena emulacija. Za svaki test je provedena emulacija i na

kraju emulacije je zabiljeZeno koliko je napadacC imao pristupa razli¢itim komponen-

tama u sustavu, s koliko razli¢itih komponenti u sustavu je izvukao podatke i koliko je

razlicitih korisni¢kih imena i lozinki napadac saznao.

Naziv testa Opis

Vrijednost

Sve radnje imaju

reboot_host 1

user_login_to_host 1
open_connection_between_hosts |
close_connection_between_hosts 1

izvodenja

Jednako jednaku  vjerojat- open_email I

nost send_email l

browser_ internet 1

do_nothing 1

reboot_host 5

user_login_to_host 10

Radnje imaju mi- open_connection_between_hosts 25

e . . close_connection_between_hosts 25
Mijesano jeSanu vjerojatnost

open_email 10
send_email 10
browser_internet 10
do_nothing5

Tablica 5.1: Testiranje zaposlenika sustava

Naziv testa

Opis

Vrijednost

Pasivno

Napada¢ rijetko provjerava

komponente

check_component_connections 25
do_nothing 75

Aktivno

Napada Cesto provjerava

komponente

check_component_connections 75
do_nothing 25

Tablica 5.2: Testiranje obrambenog tima

5.1. Slucajna strategija

Rezultati testiranja za slucajnu strategiju prikazani su u tablici 5.3. Iz tablice je vid-

ljivo da napadacC ostvaruje bolje rezultate u slucaju kada je obrambeni agent pasivan,

odnosno kada se rjede provodi provjeravanje komponenti unutar sustava. Vidljivo je da

razlika u vjerojatnosti izvodenja radnji zaposlenika nije bitnije utjecala na broj kom-

ponenata kojima je napadac dobio pristup niti broju komponenata s kojih je napadac

izvukao podatke.
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Zaposlenici obrambeni Uporista Eksfiltracija Vjerodajnice
Jednako pasivno 8,49 % 7,98 % 12,52 %
Jednako aktivno 5,03 % 5,75 % 10,59 %

Mijes$ano pasivno 9,92 % 8,50 % 14,79 %

MijeSano aktivno 6,40 % 6,65 % 11,68 %

Tablica 5.3: Rezultati testiranja za slucaju strategiju

5.2. Pohlepna strategija

Rezultati testiranja za pohlepnu strategiju prikazani su u tablici 5.4. 1z tablice se vidi
da pohlepna strategija ostvaruje minimalno losije rezultate u sluc¢aju kada obrambeni
agent CeSCe provjerava komponente sustava i pokuSava otkriti prisutnost napadaca unu-
tar sustava ako zaposlenici izvode svoje radnje s razliitim vjerojatnostima, dok u slu-
¢aju kada zaposlenici izvrSavaju svoje radnje s jednakim zaposlenicima napada¢ ima
2,3 % manje uporista i preuzima podatke s 1,7 % komponenata manje kada obrambeni

agent provodi aktivnu potragu za napadacem.

Zaposlenici obrambeni Uporista Eksfiltracija Vjerodajnice
Jednako pasivno 11,21 % 9,87 % 8.68 %
Jednako aktivno 8,89 % 8,17 % 8,21 %

MiJjeSano pasivno | 10,49 % 8,89 % 9.34 %

Mije8ano aktivno | 10,35 % 8,88 % 8,93 %

Tablica 5.4: Rezultati testiranja za pohlepnu strategiju

5.3. Strategija s konacnim brojem stanja

Rezultati testiranja za strategiju s konacnim brojem stanja prikazani su u tablici 5.5. 1z
tablice se vidi da strategija s kona¢nim brojem stanja ostvaruje oko 1 % bolji rezultat
kada zaposlenici obavljaju svoje radnje s jednakom vjerojatnoséu nego kada obavljaju
radnje s razli¢itom vjerojatno$¢u. Takoder se vidi pad rezultata u slu¢aju kada obram-
beni agent ceSce provodi provjeru komponenata, u sluc¢aju kada zaposlenici izvode
radnje s jednakom vjerojatnoséu pad je oko 1,5 %, a u slucaju kada zaposlenici izvode

radnje s razli¢itom vjerojatnoscu par je 0,6 %.
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Zaposlenici obrambeni Uporista Eksfiltracija Vjerodajnice
Jednako pasivno 11,75 % 11,35 % 14,83 %
Jednako aktivno 10,26 % 991 % 13,37 %

Mijesano pasivno | 10,17 % 9,83 % 13,83 %

MijeSano aktivno 9,55 % 9,21 % 14,16 %

Tablica 5.5: Rezultati testiranja za strategiju s konacnim brojem stanja

5.4. Usporedba strategija

U potpoglavlju 4.3 je iznesena pretpostavka da ¢e najslabiji rezultat imati slucajna
strategija dok Ce strategija s konacnim brojem stanja imati neSto bolje rezultate od
pohlepne strategije. ProsjeCni rezultat za svaki parametar koji je zabiljeZen nakon
emulacije je prikazan u tablici 5.6. Iz tablice je vidljivo da je iznesena pretpostavka
potvrdena. Najbolja strategija prema rezultatima je strategija s konacnim
brojem stanja, neSto loSija je pohlepna strategija dok je slucajna
strategi ja najlosija. Napadaci koji koriste pohlepnu strategijuili
strategiju s konac¢nim brojem stanja ostvaruju priblizno jednak broj
uporiSta, ali napada¢ sa strategijom s konac¢nim brojem stanja uspi-
jeva izvudi podatke s viSe komponenata unutar sustava. lako napadac sa s1ucajnom
strategijom uspijeva saznati veci broj vjerodajnica od napadaca s pohlepnom
strategijom, on te vjerodajnice ne koristi da bi ostvario veci broj uporista unu-
tar sustava i preuzeo podatke s viSe komponenata sustava zbog Cega je slucajna

strategijaloSijaod pohlepne strategije.

Prosje¢an slucajna pohlepna strategija s konacnim

rezultat strategija strategija brojem stanja

Uporista 7,46 % 10,24 % 10,43 %
Eksfiltracija 7,22 % 8,95 % 10.08 %
Vjerodajnice 13.40 % 8,79 % 14.05 %

Tablica 5.6: Prosjecni rezultat za svaku strategiju

Tablica 5.7 prikazuje koliko Cesto su neke radnje izvrSene tijekom emulacije raz-
licitim strategijama. Iz tablice se vidi da je postotak izvrSavanja radnji podjednak za
svaku strategiju, a najceSCa radnje koja se izvodi je dump_credentials. To je jedina
radnja koja se na nekoj komponenti moZe izvrsiti viSe puta Sto utjeCe na to da se ona
najcesce uspjesno izvodi. Od ostalih radnji, uCestalost izvodenja radnje run_exploit se

moze povecati tako da se poveca broj ranjivosti za koje napadaci imaju metodu isko-
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riStavanja. Tako ¢e napada¢ mo¢i dobiti uporiSte na viSe komponenata unutar sustava
Sto ¢e povecati i uCestalost izvodenja ostalih radnji koje se mogu izvrsiti samo jednom
na pojedinoj komponenti. Iako se radnje izvode jednako Cesto rezultati za pojedine
strategije su bolji Sto se vidi u tablici 5.5. Iz toga se moZe zakljuciti da za uspje$no
izvrSavanje napada nije dovoljno samo odabrati radnje koje Ce biti izvrSene, nego je

bitan i redoslijed kojim se radnje izvrSavaju.

Prosjecan slucajna pohlepna strategija s konac¢nim
rezultat strategija strategija brojem stanja

escalate_priviledges 7,01 % 7,14 % 6,98 %
dump_credentials 2391 % 24,32 % 24.15 %
enumerate_host 10,26 % 10,29 % 10,09 %
exfiltrate_data 10,38 % 10,40 % 10,21 %
account_discovery 15,77 % 15,55 % 15,57 %
run_exploit 5,89 % 5,91 % 5,86 %
lateral_movement 3,40 % 3,35 % 3,69 %

Tablica 5.7: Prosjecno izvrSavanje radnji napadaca

5.5. Vizualizacija kibernetickog prostora

Program koji je napravljen u sklopu ovog rada vizualizira model informacijskog sus-
tava nakon $to emulira kiberneticki napad. Za vizualizaciju modela informacijskog
sustava koriStene su knjiznice PyQt5 [18] 1 matplotlib [19]. KnjiZnica PyQtS je kori-
Stena za izradu korisni¢kog sucelja i dodavanje komponenata tom sucelju, a knjiZznica
matplotlib je koriStena za izradu platna na kojem se vizualizirala mreZa. Za vizualiza-
ciju mreZe koriStena je knjiZnica networkx [20] koja omoguéava stvaranje i mijenjanje
mreZa koje su prikazane grafom u kojem Cvorovi grafa predstavljaju komponente sus-
tava, a bridovi povezanost izmedu komponenata.

Slika 5.1 prikazuje vizualizaciju modela informacijskog sustava koji je predan pro-
gramu prilikom pokretanja. Sredi$nji dio slike je prikaz modela sustava. Kao ulazni
parametar programu se predaje datoteka u kojoj se nalaze pozicije na kojima ¢e kom-
ponente sustava biti smjeStene, a ako za neku komponentu ne postoji pozicija ona ¢e
biti slu¢ajno smjestena negdje na slici. Na slici 5.2 se moze bolje vidjeti vizualizacija
mreze koju je program generirao. Svaki ¢vor u mreZi predstavlja jednu komponentu
unutar kibernetiCkog prostora organizacije. Sve komponente koje predstavljaju radne
stanice zaposlenika banke koji rade na istim pozicijama nisu prikazane posebno nego
je prikaz takvih komponenata pojednostavljen i prikazan kao samo jedna komponenta

sustava.
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Slika 5.1: Prikaz modela informacijskog sustava

Network

Split
com regional
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workstation
distribution
switch

access
switch
management

datacenter
switch

access
switch

access
switch

accounting

admin
workstation
Slika 5.2: Vizualizacija mreZe

Detalje o pojedinoj komponenti, kao $to su naziv komponente, racuni koji su pristu-
pili pojedinoj komponenti, aktivni spojevi i druge informacije o komponenti je moguce
dohvatiti pritiskom na gumb za pojedinu komponentu na lijevoj strani prikaza. Slika

5.3 prikazuje panel s gumbima za dobivanje informacija o pojedinoj komponenti, a

25



slika 5.4 prikazuje prozor koji se otvori pritiskom na gumb i koji sadrZi detalje vezane

za odabranu komponentu.

Press the button to get
compenent informations

accountant_workstation
manager_workstation
developer_workstation

admin_workstation

Component name : accountant_workstation
Connected components: access_switch_accounting
Component ip address: 192.168.53.11
Component administrators :

System administrator 1

Security operator 1
Sensitive informations on component :
Installed software on component:

Operacijski sustav Windows 10 v1703

Microsoft office 2016
Microsoft Edge v40
Active accounts:

Accountant 2
Accountant 3
Accountant 4
Accountant 5
Accountant 6
Accountant 7

sec_op_workstation
Zagreb_bank_officer_workstation
Split_bank_officer_workstation

Rijeka_bank_officer_workstation

Zagreb_regional_admin_workstation Active connections -
Accountant 1 <-> Accountant 3
Split_regional_admin_workstation Accountant 2 <-> Accountant 4
Accountant 2 <-> Accountant 3
Rijeka_regional_admin_workstation Accountant 3 <-> Accountant 1
Accountant 3 <-> Accountant 2

Zagreb_bank_counters Accountant 4 <-> Developer 2
Accountant 4 <-> Accountant 2
Split_bank_counters Accountant 5 <-> System administrator 1
]

Accountant 6 <-> System administrator 1

Attacker info v
< >
Slika 5.3: Panel s gumbima za kompo- Slika 5.4: Prikaz detalja komponente sus-
nente tava

Vizualizacija informacijskog sustava omogucuje analizu emuliranih kibernetickih
napada. Za odabir pojedine strategije i emulirane igre koristi se traka koja se nalazi
iznad prikaza mreZe, a prikazana je na slici 5.5. Za svaku strategiju i emuliranu simu-
laciju moguce je pogledati kako izgleda mreza u odredenoj rundi. Strategija za koju se
zeli pogledati simulacija se odabire u padajucoj listi pokraj teksta Select attacker stra-
tegy:, a odabir simulacije u padajucoj listi pokraj teksta Select attacker game:. Nakon
Sto je odabrana strategija i simulacija moZe se odabrati runda odabirom u padajucoj listi
pokraj teksta Select attacker round:. Kada se odabere runda za koju se Zeli pogledati
stanje mreZe program vizualizira model sustava i razli¢itim bojama oznacava kompro-
mitirane komponente. Slika 5.6 prikazuje legendu u kojoj je opisano Sto koja boja oz-
nacava. Koristeéi legendu i mreZu na slici 5.2 moZe se zakljuciti da napada¢ ima upori-
Ste na jednoj Rijeka_regional_admin_workstation komponenti, da je enumerirao kom-
ponentu admin_workstation, a izvukao podatke s komponente developer_workstation
1 da ima administratorske ovlasti na komponenti Split_regional_admin_workstation.
Slika 5.7 prikazuje koju je radnju napadac izvrSio tijekom runde koja se prikazuje.

Pritiskom na gumb Emulate koji se nalazi unutar trake na slici 5.5 program pokrece
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vizualizaciju igre i prikazuje kako se stanje u sustavu mijenjalo tijekom izvodenja igre.
Tako je moguce vidjeti koje je radnje napadac izvrSavao i kojim redoslijedom su kom-
ponente bile kompromitirane.

Pritiskom na gumb Exit program zavrSava svoje izvodenje.
Select attacker strategy: |Random v Select attacker game: |0 Select attacker round: |19 Emulate Exit

Slika 5.5: Odabir emulacije

Network node colours description:

colour colour meaning

skyblue network components

o red user componnets
I -itocker has foothold on component

yellows attacker enumerated component

attacker has escalated priviledges on
cyan
component

attacker has exfiltrated data from
component
Slika 5.6: Legenda

Attacker action:

Round: 19
action: run_exploit on component
Rijeka_regional _admin_workstation 1

Slika 5.7: Prikaz radnje napadaca
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6. PoboljSanje emulacije

Emulacija izradena za potrebe ovog rada je pojednostavljen prikaz emulacije kiberne-
tickog napada. Za svaku komponentu emulacije je moguée napraviti poboljSanja koja

¢e doprinijeti realisti¢nijem prikazu sustava i napada koji se emulira.

6.1. Poboljsanje sustava

Za emuliranje informacijskog sustava koriSten je pojednostavljen prikaz kibernetickog
terena banke iz kojeg su prikazane samo komponente sustava 1 programi koji su instali-
rani na tim komponentama. Neke od stvari koje su zanemarene ili pojednostavljene za
potrebe emulacije su mrezni promet, udaljeni pristup komponentama, vatrozid, sustavi
za otkrivanje i sprjecavanje napada i resursi komponenata.

U emulaciji je mreZni promet izmedu komponenata i mreZni promet koji izlazi iz
mreZe organizacije zanemaren. Za aktivne spojeve izmedu komponenata je u emulaciji
samo zabiljeZeno da postoje dok ¢e se u stvarnom svijetu izmedu tih komponenata
odvijati prijenos podataka putem mreZe i u tom prijenosu ¢e sudjelovati mreZni uredaji
koji nisu koriSteni tijekom emulacije. IP adrese komponenata u emulaciji postoje a one
se takoder koriste u mreZnom prometu.

Udaljeni pristup komponentama je pojednostavljen. Zaposlenici mogu udaljeno
pristupiti komponentama na kojima imaju pristup, ali se nigdje ne provjeravaju vjero-
dajnice zaposlenika nego se samo zabiljeZi da su udaljeno pristupili komponenti. Ta-
koder se ne generira mrezni promet koji bi se inae generirao kada se netko pokusava
udaljeno spojiti na neku komponentu.

Vatrozid je za potrebe emulacije u potpunosti zanemaren. Vatrozid obavlja filtri-
ranje prometa i onemogucava komunikaciju izmedu ¢vorova ako pravila nisu zadovo-
ljena. Vatrozid moZe biti konfiguriran na viSe mreZznih uredaja i imati razlicita pravila.
Emulacija koja sadrZi vatrozid i pravila bi realistiCnije prikazala informacijski sustav
neke organizacije.

Sustav za sprjeCavanje napada i sustav za otkrivanje napada su bitni dijelovi svake
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organizacije u sprjeCavanju i otkrivanju napada. Sustav za otkrivanje napada prati
ponasanje sustava i prometa na mreZi s ciljem otkrivanja zlo¢udne aktivnosti unutar
mreZe. Sustav za sprjeCavanje napada uz otkrivanje radi i sprjeCavanje zlocudne aktiv-
nosti. U emulaciji za potrebe ovog rada nisu koriSteni ovi sustavi iako bi u realnom
prikazu sustava organizacije oni bili prisutni.

Resursi komponenata kao S$to su potroSnja memorije i diska, rad procesora i spe-
cifikacije tih komponenata takoder se trebaju uzeti u obzir prilikom emulacije infor-
macijskog sustava. Resursi komponenata bi se trebali uzeti u obzir prilikom racunanja

koliko je vremena potrebno da se izvr§i neka radnja.

6.2. Poboljsanje agenata

Agenti u emulaciji glume osobe koji su sudionici simulacije. Radnje koje su koriStene
u emulaciji su pojednostavljen prikaz radnji koje se izvrSavaju u stvarnom svijetu, a
neke radnje su zanemarene Sto je objasSnjeno u sljede¢im potpoglavljima.

Tijekom emulacije pretpostavljeno je da je vrijeme izvodenja radnji jednako za
svaku radnju svakog agenta. U stvarnom svijetu vrijeme izvodenja radnji ovisi o radnji
koja se izvodi i mreznom prometu kojeg stvara ta radnja. Takoder je i zanemareno
vrijeme izmedu izvodenja radnji. Tako u emulaciji agenti izvode svaku rundu jednu
radnju dok se u stvarnom svijetu neke radnje mogu izvoditi paralelno i moguce je da
protekne viSe vremena izmedu dvije radnje nekog agenta.

Svim agentima je zajednicko da se njihove radnje uvijek uspjesno izvode ako su
zadovoljeni preduvijeti iako to u stvarnom svijetu neée uvijek biti tako. Unutar mreze
je moguce da dode do pogreSke na nekoj komponenti ili da se zbog nekog vanjskog
razloga neka radnja ne izvrsi uspjeSno iako su preduvijeti ispunjeni. To je joS jedna
stvar o kojoj treba razmisljati prilikom izrade emulacije.

Jo$ jedna stvar koja je zajedniCka svim agentima je da su ljudske osobine zane-
marene. Nemaju svi sudionici emulacije jednake tehnicke, socijalne i kognitivne mo-
guénosti i to je takoder neSto o Cemu bi trebalo razmisljati prilikom izrade emulacije
[10].

6.2.1. Sivi agent

Sivi agent emulira zaposlenike organizacije. U emulaciji zaposlenici imaju samo jed-
nostavne radnje koje izvrSavaju dok je u stvarnom svijetu broj radnji koje oni izvrSavaju

puno vedi i radnje ovise o poslu kojeg zaposlenik unutar organizacije obavlja. Tako
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na primjer zaposlenici banke mogu upravljati bankovnim rac¢unima korisnika banke,
upladivati i isplacivati im novac, otvarati i zatvarati racune u banci $to nije podrzano u

simulaciji.

6.2.2. Obrambeni agent

Obrambeni agent koji glumi osobu zaduZenu za sigurnost sustava je najmanje realis-
tino prikazan u emulaciji. Neke od radnji koje bi trebao mo¢i izvrSiti su otkrivanje
napada analizom zapisa u dnevniku, dodavanje pravila vatrozida, dodavanje novih i
uklanjanje postojecih korisni¢kih racuna, mijenjanje razine privilegija drugih koris-
nika na mrezi, instalacija programa na komponentama. Ako obrambeni agent otkrije
prisutnost napadaca unutar sustava trebao bi mo¢i poduzeti dodatne radnje koje uklju-
cuju vraCanje komponenata na stanje iz sigurnosne kopije, iskapCanje raCunala s mreze

ili slanje racunala na forenzi¢ku analizu.

6.2.3. Napadacki agent

Naglasak ovog rada je bio na implementaciji napadackog agenta. Radnje koje napadac
izvodi su pojednostavljeni prikaz radnji koje se izvode u stvarnom svijetu. lako u
stvarnom svijetu napada¢ moze imati viSe razliCitih tehnika s kojima ostvaruje cilj
neke taktike u emulaciji je prikazana samo jedna tehnika za svaku taktiku.

Tijekom kompromitacije sustava napada¢ saznaje informacije o sustavu i zapos-
lenicima. Te informacije mogu koristiti napadacu prilikom planiranja ili izvrSavanja
razli¢itih radnji. Informacije koje napada¢ saznaje mogu biti raznolike i potrebno je
pronaci nacin kako zabiljeZziti te informacije unutar napadacevog znanja tako da se te
informacije mogu koristiti prilikom izvr§avanja radnji.

Daljnji napredak napadaca je moguce ostvariti razvijanjem novih strategija koje
¢e bolje iskoristiti znanje koje je napadaC saznao o sustavu i na temelju tog znanja

planirati radnje koje Ce se sljedece izvrsiti.
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7. Zakljucak

Provodenje sigurnosnim testiranja je vazno za svaku organizaciju koja se Zeli zastititi
od kiberneti¢kih napada. Iako je nemogude biti potpuno zastiCen od napada, provode-
njem redovitih testiranja sustava moguce je pronaci ranjivosti i zakrpati ih prije nego ih
napadaci iskoriste. Osim pronalaska ranjivosti, provodenjem redovitih testiranja orga-
nizacije se mogu bolje pripremiti za napad na njihov sustav izradom plana djelovanja u
slu¢aju napada za Ciju izradu koriste iskustvo i znanje dobiveno tijekom testiranja sus-
tava [1]. Emuliranje sigurnosnih testiranja omogucuje ¢esée provodenje sigurnosnih
testiranja zbog manje koli¢ine resursa potrebnih za izvodenje takvog testiranja. Takva
testiranja moraju realisticno prikazati tehnike koje napadac koristi prilikom napada da
se rezultati iz takvih testiranja mogu koristiti za unapredenje sigurnosti sustava organi-
zacije.

Automatizacija napadaca predstavlja izazov jer je nemogude znati koji su njegovi
ciljevi, koje tehnike ima na raspolaganju kao ni njegove tehnicke, socijalne i1 kogni-
tivne osobine. Planiranje i redoslijed izvrSavanja radnji takoder predstavljaju izazov
prilikom automatizacije napadaca jer tijekom napada napada¢ nema potpuno znanje o
sustavu nego izvodi radnje za koje on smatra da ¢e mu pomo¢i da ostvari svoj cilj. Na-
padac treba na temelju svog znanja o sustavu odabrati radnju koju Ce izvrsiti, i nakon
svake izvrSene radnje treba ponovno prilagoditi plan napada s novim znanje kojeg je
dobio izvrSavanjem prosle radnje.

U sklopu ovog rada razvijen je program koji emulira kiberneticki napad na or-
ganizaciju. Program prilikom pokretanja iz ulaznih parametara generira kiberneticki
prostor i agente koji sudjeluju u emulaciji. Nakon toga program izvodi emulaciju kiber-
netickog napada u sklopu kojeg se testiranju strategije pomocu koji napada¢ odlucuje
koju radnju ¢e izvrsiti. Za svaku emulaciju svi sudionici osim napadaca uvijek izvrSa-
vaju iste radnje tako da se mogu usporediti rezultati koje je napadac ostvario i vidjeti za
koju strategiju napadac ostvaruje cilj. Nakon $to program izvrti sve emulacije, pokrece
se komponenta za vizualizaciju sustava koja omogucuje praenje napadackih akcija i

redoslijed kojim napada¢ kompromitira sustav.
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Za testiranje sustava su koriStene strategije koje ne koriste planiranje za odabir rad-
nje koja Ce se sljedeca izvrSiti. Svaka radnja se izvrsi podjednak broj puta, neovisno o
strategiji prema kojoj je odabrana, ali rezultati na kraju testiranja su razliciti Sto poka-
zuje da je bitan i redoslijed izvrSavanja radnji. Inicijalna pretpostavka da Ce strategija
sa slu¢ajnim odabirom radnji biti najloSija se pokazala toénom, a potvrdena je i pret-
postavka da ¢e od koristenih strategija najbolja biti ona s kona¢nim brojem stanja.
Za daljnje unapredenje sustava potrebno je napraviti strategije koje koriste planiranje
za odabir radnje koja Ce se izvrSiti 1 testirati takve strategije na navedenom sustavu.
Za obrambenog agenta treba definirati veci skup radnji koje on moZe izvrsiti, a model

sustava se moZe unaprijediti dodavanjem mreznog prometa unutar sustava.
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Emulacija automatiziranih napadaca u kibernetickoj sigurnosti

Sazetak

Provodenje sigurnosnih testiranja je vazno za odrZavanje sigurnosti sustava unu-
tar organizacije. Sigurnosna testiranja zahtijevaju resurse i angazman stru¢njaka zbog
cega se testiranja pokuSavaju automatizirati. Prilikom izrade automatiziranog napa-
daca potrebno je voditi racuna o njegovom znanju, mogucnostima koje ima na ras-
polaganju i strategiji kojom Zeli ostvariti svoj cilj. U sklopu ovog rada napravljen je
program koji modelira IT sustav i simulira kiberneticki napad na taj sustav. Naprav-
ljene su razlicite napadacke strategije koje utjeCu na odabir radnje koju ée napadac
izvrsiti tijekom napada. Provodeci niz testiranja doslo se do rezultata da napadaci koji
slu¢ajno odabiru radnje ostvaruju najslabije rezultate, a najbolje rezultate napadaci os-
tvaruju kada zaposlenici unutar sustava provode radnje s razliCitim vjerojatnostima. Na

kraju je dan prijedlog moguceg poboljSanja sustava.

Kljucne rijeci: Automatizacija napadaca, emulacija napada

Emulation of Automated Attackers in Cybersecurity

Abstract

Security testing is an important part of assessing system security inside the orga-
nization. Factors such as cost and personnel are the reason why the security testing is
being automated. Automated cyber attacker should be aware of its knowledge, capabi-
lities it can execute and strategy it uses to reach his goal. A program which simulates
IT system and attack on that system is also part of this paper. Different strategies
which choose attackers action to execute were also made. Based on a series of tests,
attacker which randomly chooses his action performed the worst, and the attacker had
better results when the employees in the system performed their actions with different

probability. At the end possible improvements directions were given.

Keywords: Cyber attack emulation, automated attackers



