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1. Uvod

Penetracijsko je ispitivanje simuliranje napada na ranjivi sustav u svrhu definiranja i
iskoriStavanja ranjivosti. Pronadene ranjivosti tada je moguce ispraviti i sustav zasti-
titi od bududih pravih napada. Ovaj je proces, zbog opsega posla koji ispitivaci moraju
obaviti, izmedu ostalog, vremenski zahtjevan 1 da bi se efikasno izveo iziskuje intuiciju
koja se stjeCe provodenjem samih testiranja, ali i pomoénim metodama kao Sto su ki-
berneticke vjezbe. Kiberneticke vjezbe simuliraju stvarne situacije bez stvarnog rizika
i sluZe u€enju penetracijskih ispitivaca, ali 1 podizanju svijesti zaposlenika u tvrtkama
o rizicima, ili simuliranju odredene situacije I'T odjelu tvrtke da bi se znali sami nostiti
s istom kada se dogodi u stvarnosti. Kao podrSka planiranju i penetracijskih testova i
kibernetickih vjezbi, razvijeni su brojni alati koji odredene dijelove provedbe sistema-
tiziraju, olakSavaju i cak automatiziraju. Ideja rada je doprinijeti razvoju jednog takvog
alata koji ¢e omoguciti organizaciju vremena odnosno plan samog napada ili testa.
Rad se sastoji od pet poglavlja od kojih je prvo Uvod. U drugom je poglavlju
opisan problem planiranja i provodenja penetracijskih testova, odnosno faze koje je
potrebno prodi prije izvedbe samog testiranja. Slijedi poglavlje s objasnjenjem kiber-
neticke vjezbe, koja je svrha provedbe i koji su izazovi s kojima se susrecemo. Nakon
toga slijedi poglavlje u kojem je opisana programska podrska razvijena u sklopu ovog
rada, to jest pregled tehnologija koriStenih za izradu rjeSenja, pregled funkcionalnosti
i opisa njihove implementacije te primjer koriStenja. Posljednje je poglavlje zaklju¢ak

prethodno napisanoga.



2. Koraci penetracijskog testa

Penetracijski testovi sastoje se od Sirokog skupa aktivnosti koje zahtijevaju Siroko zna-
nje 1 visoku razinu sistemati¢nosti. Zbog toga su neovisno osmisljene razli¢ite metode
penetracijskog testiranja koje posao dijele u vise faza. Jedan takav smjer postavili su
autori Penetration Testing Execution Manuala (nadalje PTES), ali slicnu podjelu radi i
Open Source Security Testing Methodology Manual (OSSTMM) Herzog|(2010), Open
Web Application Security Project (OWASP) OWA/(2002) i Information Systems Secu-
rity Assesment Framework (ISSAF) Roback] (2000). Svaki priru¢nik tj. metodologija
bira se po specifi¢nim kriterijima i pristupu svakog ispitivaca i nacinu usmjerenja koji
mu je potreban (usmjerava li se posebna metodologija viSe na zavr$ni izvjeStaj ili na

sam proces testiranja). PTES proces testiranja dijeli na 7 faza|Nickerson et al.[(2011):

Interacije prije angazmana (eng. Pre-engagement Interactions)

Prikupljanje podataka i znanja (eng. Intelligence Gathering)

Modeliranje prijetnji (eng. Threat modeling)

Analiza ranjivosti (eng. Vulnerability Analysis)

IskoriStavanje ranjivosti/Faza napada (eng.Exploitation)

Faza poslije napada (eng. Post Exploitation)

Pisanje izvjeStaja (eng. reporting)

2.1. Interacije prije angazmana

Ovu fazu obiljezavaju pocetni dogovori u viSe navrata. Dogovaraju se opseg posla,
granice koje se ne smiju preci, tehni¢ka izvedba, kojim informacijama ispitiva¢ ima
pristup, ciljevi odnosno zahtjevi klijenta i potrebni dogovori s treim strankama koje

sudjeluju i trebaju biti obavjeStene o provodenju testiranja.



2.2. Prikupljanje podataka i znanja

Nakon dogovorenog opsega posla, u ovoj se fazi skupljaju informacije o klijentu tj.
ciljanoj Zrtvi da bi se pronasle tocke upada i ranjivosti koje e se iskoristiti u kasni-
jim fazama. Tijekom prikupljanja podataka bitno je voditi raCuna da se podaci steknu
samo legalnim 1 s klijentom dogovorenim putem. Nakon Sto se steknu nove infor-
macije, potrebno je revidirati uvjete i pravila angazmana koji su dogovoreni na pret-
hodnim sastancima. Podaci koje se cilja pronaci su svi oni koji bi mogli omogu¢iti
i olaksati neki smjer napada, a ukljucuju: informacije o fizickim lokacijama, najmu,
partnerima, klijentima, infrastrukturi, otvorenim pristupima i servisima pokrenutima
na mreZi, financijama, konkurenciji, sastancima, otvorenim natjecajima, sudskim pro-

cesima, donacijama, adresama e-poSte, meta-podaci iz pronadenih dokumenata.

2.3. Modeliranje prijetnji

Prilikom ovog koraka definira se imovina i napadacka strana kako bi ispitiva¢ odlu-
Cio prioritete napada i moguénost postizanja tih ciljeva. Imovina se dijeli na fizicku
imovinu tvrtke koja predstavlja cilj napada, kao baze podataka, izvoni kod, podaci o
proizvodima, podaci za prijavu kao administrator i sli¢no, 1 na procese poslovanja koji
predstavljaju nacin napada kao Sto su tehnicka infrastruktura, integracije s aplikaci-
jama trecih strana, planovi za budu¢nost. Napadacka se strana dijeli na zajednice koje
predstavljaju prijetnju, kao zaposlenici, uprava, otpusteni, vanjski i sposobnosti istih,
Sto ukljucuje dostupnost podataka i procesa, sposobnost koirStenja potrebnih alata.

Mapiranjem prijetnji u odnosu na imovinu slaZze se model.

2.4. Analiza ranjivosti

Analiza ranjivosti je korak za pronalazak ranjivosti na temelju prethodno definiranog
modela prijetnji aktivnim i pasivnim testiranjem na kraju ¢ega se provodi validacija.
Aktivno testiranje provodi se direktnom interakcijom s komponentama koje se ispituju,
skeniraju se otvoreni pristupi (eng. port), servisi i protokoli i testira se na generalne
ranjivosti, a moze se provoditi ru¢no i automatizirano, $to ispitivau ostavlja vrijeme
da se orijentira na obradu podataka i zadatke koje je nuzno obaviti ru¢no. Pasivno tes-
tiranje obuhvaca analizu metapodataka i pracenje prometa da bi se pronasli slu¢ajno
otkriveni podaci. Na kraju testiranja potrebno je provesti validaciju pronadenih ranji-

vosti provjeravanjem jesu li razliciti alati za iste pretrage dali iste rezultate. Pronadene




ranjivosti potrebno je validirati tj. potvrditi kao ranjivosti i istraziti moguée nacine
iskoriStavanja ispitivanjem i pretragom u bazama ranjivosti kao $to su Bugtraq, Ex-
ploit Database, CVE i OSVDB. Putem se slaZe stablo napada s mogu¢im smjerovima

1 naCinima iskoriStavanja ranjivosti.

2.5. Iskoristavanje ranjivosti/Faza napada

Tijekom napada iskoriStavaju se pronadene ranjivosti zaobilaZenjem sigurnosnih res-
trikcija. Pomocu materijala prikupljenih u prethodnim fazama i konstruiranog stabla
napada odlucuje se koji je najucinkovitiji smjer napada te kako zaobici prepreke koje

je klijent postavio u svrhu vlastite zastite.

2.6. Faza poslije napada

Nakon napada se odreduje vrijednost osvojenih uredaja i razina kontrole nad sustavom
koju je napadaC uspostavio, Sto se odreduje na temelju osjetljivosti pronadenih poda-
taka i pravila i prioriteta dogovorenih s klijentom u pocetnim fazama ispitivanja. Osim
toga je potrebno sve izmijenjeno vratiti u prvobitni poloZaj tako de se klijenta ne ometa
u daljnjem radu. Kako bi se to postiglo, potrebno je tijekom napada odrZavati popis
poduzetih radnji i isti priloZiti zavrSnom izvjeScu. Buduci da su se tijekom naoada saz-
nale nove informacije koje nije bilo moguce prethodno istraZiti, revidiraju se ranjivosti

ponovnom analizom infrastrukture i predlazu novi napadi.

2.7. Pisanje izvjeStaja

U ovom se koraku priprema zavr$no izvjesSée za klijenta u kojem se razlazu sve prona-

dene ranjivosti, poduzete mjere i smjernice za poboljSanje sigurnosti sustava.



3. Kiberneticke vjezbe

Kibernetic¢ke vjezbe sluZe da bi se osigurala pripravnost i sposobnost branitelja za reak-
ciju na dogadaje koji Cine kiberneticku kriznu situaciju. Definicija plana kiberneticke
vjezbe koriStena u ovom radu sastoji se od pocetnog i ciljnog stanja te medukoraka
nuznih za dolazak u ciljno stanje, pocevsi od pocetnog stanja. Korak, odnosno stanje
plana, sastoji se od akcije koja se tim korakom izvrSava, preduvjeta za izvodenje te
akcije, posljedica koje se ostvaruju izvodenjem tog koraka i trajanja izvodenja akcije.
Svaki korak plana pretpostavlja odredeno globalno stanje resursa, a prilikom provedbe
mijenja stanje resursa. Nuzan uvjet za ispravnost plana jest dosljedno upravljanje re-
sursima, odnosno odabir takvog slijeda akcija u kojem za svaku akciju vrijedi da su
zadovoljeni njezini preduvjeti 1 da njezine posljedice nisu kontradiktorne s preduvje-
tima sljedece akcije. Nuzan uvjet za izvedivost plana jest da je korake moguce izvoditi
sekvencijalno, to jest da je svaki iduéi korak planiran nakon promatranog koraka u
vremenskoj domeni. Planiranje kibernetickih vjezbi ukljucuje odabir ciljeva napada te
definiranje akcija pomocu kojih se odabrani ciljevi mogu ostvariti, a potom i rasporedi-
vanje definiranih akcija u vremenskoj domeni na nacin koji osigurava da su zadovoljeni
nuzni uvjeti za ispravnost 1 izvedivost plana. U kontekstu provodenja napada, koraci
su dodatno proSireni trenutnim napretkom izvodenja koraka u vremenskoj domeni i in-
dikatorom uspjeSnosti izvodenja akcije. Rucna izrada plana kiberneticke vjeZbe sloZen
je 1 dugotrajan proces zbog potrebe za definiranjem alternativnog plana u slucaju po-
tencijalnog neuspjeha pri izvodenju koraka plana, Sto rezultira stablom u kojem svako
grananje stvara onoliko konkurentnih planova koliko grana postoji. Programska po-
drska za planiranje i provodenje kibernetickih vjezbi opisana u ovom radu za izraCun
plana koristi algoritam parcijalnog poretka, a za prikaz plana kiberneti¢ke vjezbe i pra-
¢enje provedbe koristi gantogram, graf pogodan za prikaz trajanja razli¢itih aktivnosti
u vremenu. Ulazni parametri nuZni za planiranje kiberneticke vjeZbe pomocu navedene
programske podrske su pocetno i ciljno stanje, definirani kao ¢vorovi u gantogramu,
te akcije koje imaju definirane preduvjete i/ili posljedice i trajanje izvodenja akcije.

Nakon definiranja ulaznih parametara korisnik okida izracun plana pritiskom na gumb.



Ukoliko postoji plan koji zadovoljava sve ciljeve i izvediv je u danom vremenskom
intervalu, utoliko se takav plan prikazuje korisniku kao gantogram, a u suprotnom se
ispisuje poruka o pogresci. Korisnik potom moZe pratiti napredak izvodenja koraka u
vremenu ili oznaciti neki korak kao neuspjeSan te na taj nacin okinuti ponovni izraun

plana od tog koraka nadalje.



4. Opis programske podrske

Razvijena programska podrSka opisana u ovom radu implementirana je kao web apli-
kacija zasnovana na arhitekturi klijent-posluZitelj. Klijent je izveden koriStenjem ra-
zvojnog okvira React JavaScript. Sav pripadni izvorni kod za klijent nalazi u direkto-
riju client. Zaizvedbu gantograma na klijentu koriStena je DHTMLX Gantt bibli-
oteka. PosluZitelj je implementiran koriStenjem razvojnog okvira Flask. Za spremanje
podataka koriStena je baza podataka MongoDB. Izvorni kod posluZitelja nalazi se u
direktoriju server. Klijent i posluZitelj komuniciraju preko aplikacijskog program-
skog sucelja (eng. Application Programming Interface, skraCeno API) za prijenos re-
prezentacijskog stanje (eng. Representational State Transfer, skraceno REST). Kako
bi se osigurali ispravan rad i isporuka (eng. deploy) aplikacije, koriSten je alat Docker;
klijjent i posluZitelj imaju pripadne Docker datoteke, a za upravljanje s viSe Docker

kontejnera (eng. container) koriSten je alat Docker Compose.

4.1. MongoDB

MongoDB je nerelacijska baza podataka koja podatke sprema u razlicitim kolekci-
jama u BSON dataotekama, binarnim reprezentacijama JSON datoteka mon| (2022).
Umjesto tablica je svaki upis u kolekciji strukturiran na nacin da klju¢ poredstavlja
"stupac" u kojem bi se unos nalazio, a vrijednost predstavlja samu vrijednost unosa, tj.
upisana su samo pojedina polja koja su odredena BSON datotekom. U bazi su stvorene
kolekcije:

— tasks- u koju se pohranjuju zadaci koji ¢ine korake plana i prikazuju se pla-

vim pravokutnicima u sucelju,

— links- u koju se pohranjuju veze izmedu zadataka koje se prikazuju naran-

Castim strelicama u sucelju,

— effects- u koju se pohranjuju resursi steCeni obavljanjem zadataka koji se

prikazuju u pregledu resursa na desnoj strani sucelja,



4.1.1.

actions, u koju se pohranjuju moguée akcije predajom JSON datoteke na

pritisak gumba "Import Actions",

partial_plans ukoju se pohranjuju izraCunati parcijalni planovi potrebni

za izracun cjelokupnog plana,

counters- koji sluzi spremanju posljednjeg i generiranju novog identifika-

cijskog broja za zadatke, poveznice, efekte, akcije i parcijalne planove i

hits - u koju se pohranjuje broj otvaranja stranice za provjeru pravilnog spa-

janja servera i baze.

Struktura dokumenata

Zadaci su pojedini koraci plana, pohranjeni su u kolekciji db.tasks i sastoje se

od sljedecih atributa:

task_1id - identifikator zadatka,

text - tekst zadatka koji se prikazuje na gantogramu,
start_date - datum i vrijeme pocetka izvodenja zadatka,
end_date - datum 1 vrijeme kraja izvodenja zadatka,

action - identifikator akcije koja se izvodi,

parent - identifikator roditelja zadatka ako je zadatak ugnijezden,
failed - zastavica koja oznacava je li zadatak proveden,
preconditions - preduvjeti nuzni za izvodenje zadatka,
effects - rezultati tj. posljedice obavljanja zadatka,

color - boja zadatka i

fail_handled - zastavica koja oznacCava je li zadatak obraden ako nije pro-
veden tj. ako je nakon izracuna odredeno da je zadatak nepotreban, je li mu

boja promijenjena i jesu li mu rezultati uklonjeni.

Poveznice oznacavaju slijed i odnose medu zadacima, pohranjene su u kolekciji

db.links i sastoje se od atributa:

link_id - identifikator poveznice,
source - identifikator izvoriSnog zadatka iz kojeg poveznica potjece,

destination - identifikator odrediSnog zadatka na koji poveznica pokazuje,



— type - tip poveznice, uobicajena vrijednost je 0 Sto oznacava da poveznica
ima izvor u zavrSetku jednog zadatka, odrediSte u pocetku drugog zadatka i
odredi$ni zadatak ne moZe zapoceti prije nego izvorisni zavrsi. Ostali mogudi
tipovi su:

* "1" koji izvire u pocCetku jednog zadatka, ponire u pocetak drugog za-
datka i oznaCava da odredi$ni zadatak ne moZe zapoceti prije nego pocne
izvorisni,

* "2" koji izvire u kraju jednog zadatka, ponire u kraj drugog zadatka
1 oznacava da odrediSni zadatka ne moZe zavrSiti prije nego izvoriSni
zavrsi i

* "3" koji izvire u pocetku jednog zadatka, ponire u kraj drugog zadatka
1 oznacava da odrediSni zadatak ne moZe zavrSiti prije nego izvoriSni

zapocne.

Akcije predstavljaju moguée odabire pri planiranju i stvaranju zadataka, pohranjene

su u kolekciji db.actions 1 sastoje se od atributa:
— action_id - identifikator akcije,
— name - naziv akcije,
— preconditions - preduvjeti potrebni za izvrSenje akcije,
— posteffects - rezultati tj. posljedice izvrSenja akcije,
— time - vrijeme potrebno da se akcija izvrsi i

— price - cijena izvrSenja akcije koja u ovom slucaju nije iskoriStena, ali pruza

prostor za unapredenje programske podrske.

Efekti su posljedice izvrSenja zadataka i akcija, pohranjeni su u kolekciji db.eff—
ects radi jednostavnijeg dohvacanja, tj. izbjegavanja ponovnih poziva u bazu da bi

se pronasli svi rezultati za pregled resursa, i sastoje se od atributa:

effect_id - identifikator posljedice,

effect - naziv posljedice,

task_1id - identifikator roditeljskog zadatka i

date_acquired - datum i vrijeme kada je efekt postignut.



Parcijalni poredci stvaraju se pokretanjem izraCuna potpunog plana kao rezultat
metode partial_order_planner, pohranjeni su u kolekciji db.partial_-

plans, a sastoje se od atributa:

— steps koji je lista objekata koraka to jest zadataka,

ordering_constraints - liste ogranicenja pri rasporedu,

causal_links - liste poveznica i

— successful - boolean vrijednosti uspijeha.

Svaki je korak zapravo pojednostavljena akcija - sastoji se od identifikatora, liste uvjeta,
liste rezultata i vremena potrebnog za izvrSenje. Stanje u bazi unutar docker kontejnera

moZe se pregledati pokretanjem interaktivne sesije kontejnera naredbom
docker exec -it <ime_kontejnera_lbaze> bash

pri ¢emu je ime kontejnera baze u ovom slucaju "mongo". IzvrSenjem naredbe u ter-
minalu dobiva se korijenski pristup kontejneru "mongo" gdje se izvodenjem naredbe

mongo otvara sucelje naredbenog retka za bazu ¢ime se ona moZe ispitivati.

4.2. DHTMLX Gantt

DHTMLX Gantt je biblioteka koriStena za prikaz gantograma DHTMLX]| (2022). Ini-
cijalizacijom elementa gantt stvara se polje za prikaz gantograma te polje za prikaz
imena pojedinih zadataka s pripadajuéim gumbom za dodavanje zadataka. Konfigu-
racija elementa se postavlja mijenjanjem atributa gantt . config. Funkcije koje se
pozivaju okidanjem odredenog dogadaja dodaju se pomocu gantt .attachEvent.
gantt.locale.labels mijenja nazive dijelova za unos zadatka koji su defini-
rani putem gantt.config.lightbox.sections. Nakon postavljanja konfi-
guracije, gantt .init inicijalizira koriStenje biblioteke unutar HTML kontejnera, a
gantt.load ulitava putanju do API metoda na posluZitelju potrebnih za dohvaca-
nje, dodavanje, izmjenu i brisanje zadataka i poveznica na gantogramu. gantt .createDataProces
takoder ucitava putanju do API metoda na posluZitelju da bi se stvorio procesor poda-

taka koji se veZe na sami element gantt i Salje podatke na odgovarajucu rutu.

4.3. Flask

PosluZitelj je izveden koristeéi programski jezik Python i razvojni okvir Flask [Pallets

(2010). Izvorni kod posluzitelja nalazi se u datoteci server.py, a podijeljen je
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na API metode za komunikaciju s klijentom i pomo¢ne metode za izvrSavanje logike

programskog rjesenja.

4.3.1. API metode

Za pravilnu integraciju biblioteke DHTMLX Gantt s posluZiteljem definirane su GET
(get_tasks,get_1links),POST (create_task,add_1link), PUT (update_task,
update_1link)iDELETE (delete_task, delete_- 1ink) metode za dodava-
nje, dohvacanje, izmjenu i brisanje pojedinacnih zadataka i poveznica izmedu zada-
taka. Metoda create_task uz pohranjivanje novostvorenog zadatka u bazu sprema
posljedicu izvrSenja zadatka. Osim njih su definirane dodatne metode za izvodenje

programske podrske.

GET metoda get_effects dohvaca spremljene posljedice zadataka iz baze.

POST metoda import_actions osigurava uvoz akcija predanih u obliku JSON

datoteke u bazu.

GET metoda get__actions dohvaéa spremljene akcije iz baze.

POST metoda import_existing_project uvozi veé pripremljen raspored za-

dataka 1 poveznica za prikaz na gantogramu u bazu.

GET metoda get_plan izvrSava planiranje scenarija kiberneticke vjezbe.

Metoda clear_gantt_chart uklanja iz baze zadatke 1 poveznice prikazane na

gantogramu.

4.3.2. Pomocne metode
Pomocéne metode rastereCuju opseg posla API metoda i Cine izvorni kod preglednijim.
Metoda get_next_sequence povecava vrijednost brojaca za jedan i vraca tra-

Zeni brojac, a sluZi generiranju i praéenju identifikatora zadataka, poveznica, akcija,

efekata i parcijalnih planova.
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Metoda clear_chart iz baze briSe sve zadatke, poveznice, efekte i parcijalne
planove te ponisStava identifikacijske brojeve u kolekciji counters, azovu je API me-

tode import_existing_project prethodno prikazu uvezenih zadatakaiclear_chart.

Metodaclean_previous_plan_if_exists,jednakaje metodi clear_chart,
osim S$to zadrzava zadatke s identifikacijskim brojem manjim od tri, to jest pocetni 1
ciljni zadatak, te vraca brojac identifikatora zadataka na vrijednost 2. Metoda se ko-
risti u API metodi get_plan prethodno metodi plan_gantt_actions da bi se

prikaz vratio na pocetni problem za koji korisnik Zeli izracun plana.

Metoda plan_gantt_actions za argument uzima identifikator zadatka u gan-
togramu koji sluzi kao pocCetna tocka za racunanje plana i priprema potrebne liste mo-
gudéih akcija, poduzetih koraka i ciljanih preduvjeta te poziva metodu partial_order_planner.
Ako rezultat metode partial_order_planner kao vrijednost atributa successful

ima True, poziva se metoda construct_gantt_total_order_plan.

Metoda partial_order_planner prima tri argumenta: objekt problema koji
treba isplanirati, listu ciljeva i listu akcija te rekurzijom provodi algoritam planira-
nja parcijalnog poretka., a koristi pomo¢ne metode where_contains_effect,
check_if- _threat, conditions_intersection da bi konacno vratila iz-

mijenjen prvi argument.

Metoda construct_gantt_total_order_plan primadvaargumenta: objekt
parcijalnog plana i identifikator pocetne akcije od koje se racuna, odabire jedan pot-
puni poredak, rasporeduje korake u vremenu i konstruira zadatke za gantogram, vraca
istinu 1li laZ, a za raCunanje koristi pomo¢ne metode construct- _total_order

iconstruct final order.

Metoda where_contains_effect provjerava sadrzi li akcija posljedicu jedna-

kog naziva kao argument i, ako da, je li joj vrijednost jednaka onoj u argumentu.

Metoda check_1if_threat provjerava jednakost vrijednosti uvjeta i posljedice
predanih u argumentu. Ako vrijednosti nisu jednake, akcija s uvjetom se ne moZze
nadovezati na akciju s posljedicom pa se ona oznacava kao prijetnja i vraca se istinita

vrijednost.
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Metoda conditions_intersection provjerava jednakost dvaju uvjetai vraa

istinu ako su nazivi i vrijednosti uvjeta predanih u argumentima jednaki.

Metoda construct_total_ - order prima objekt parcijalnog plana i bira je-

dan moguci potpuni poredak.

Metoda construct_final_order kao argument prima objekt potpunog po-
retka i preoblikuje ga u niz objekata pogodnijih za oblikovanje u metodi construct_gantt_—

total_order_plan koja ju poziva.

4.4. React JavaScript

Komponente klijenta izvedene su pomocu web razvojnog okvira React JavaScript
(2022c)). U metodi render u vr$noj komponenti App . Js inicijaliziraju se kompo-

nente Toolbar, Gantt i ResourceView koje su oznacene na fotografiji 4.1

Zooming: Hours Months
u Toolbar

CALCULATE PLAN CLOSE IMPORT ACTIONS IMPORT PROJECT EXPORT AS

first effect
IDate acquired: 2022-09-05 08:01
lacquired from: First task

[ initial task 20250005 second effect
| nitia] tas 08 Date acquired: 2022-09-06 00:01
r - IAcquired from: second task

| Goal task 2022-09-10 Goal task -

= third effect

2 Date acquired: 2022-09-07 00:01
D first task 2022-08-05 ircquired from: third task

[ second task 2022-09-06 ffourth effect

IDate acquired: 2022-09-05 08:01

[ third task 2022-09-07 m i\cquired from: Fourth task

ResourceView
Gantt

Slika 4.1: Izgled sucelja aplikacije

Komponenta Toolbar tvori alatnu traku u gornjem dijelu ekrana i sadrZi dva reda
gumba. U prvom redu se nalaze tri gumba koja sluZe podeSavanju vremenskog raspo-
reda u gantogramu. Moguce je odabrati izmedu prikaza sati, dana i mjeseci. U drugom
se redu nalaze gumbi :

— CALCULATE PLAN kojim se uzima trenutno stanje u gantogramu i poziva API
metoda get_plan ¢iji je rad opisan u potpoglavlju {.3| Flask,
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— CLOSE kojim se poziva API metoda verb clear_gantt_chart ikojim se

briSe stanje u gantogramu,

— IMPORT ACTIONS koji poziva API metodu import_actions i kojim se

uvoze nove akcije,

— IMPORT PROJECT kojipoziva APl metodu import_existing_project
kojim se mijenja trenutni prikaz gantograma na onaj predan pritiskom na gumb
i

— EXPORT AS koji otvara dijalog za odabir formata spremanja stanja, koji moze
biti JSON, Excel, PDF, JPG i iCal.

Komponenta Gantt sadrzi prikaz zadataka kao popis i u gantogramu. Elementi
potrebni za rad s gantogramom dostupni su u biblioteci DHTMLX Gantt Cije se ko-
riStenje omogucéava naredbom import { gantt } from "dhtmlx-gantt".
Element samog gantograma inicijalizira se u metodi Zivotnog ciklusa
componentDidMount naredbom gantt.init (this.ganttContainer). Da
bi se svi podaci pravilno slali na posluZitelj i spremali u bazu inicijaliziran je ele-
ment initGanttDataProcessor koji se prosljeduje elementu gantt naredbom
this.dataProcessor.init (gantt). Budu¢i da se metoda
componentDidMount poziva samo prvi put kad aplikacija poziva metodu render,
inicijalizacija se obavlja samo jednom. Osim toga se postavlja konfiguracija ganto-

grama.
Komponenta ResourceView sadrzi prikupljene resurse tj. efekte zadataka.

Komponenta Export postaje vidljiva klikom na gumb Export as na kompo-
nenti Toolbar i sadrzi gumbe kojima se pokrece izvoz gantograma u razli¢itim fo-

ramtima i gumb za zatvaranje prozora.

4.5. Docker

Docker je alat koji olakSava prenosivost aplikacija kreiranjem slika koje se grade jed-
nako bez ozbira na temeljnu konfiguraciju i operacijski sustav domacinskog uredaja
Inc.|(2022a). Svaka Docker slika (eng. image) po pokretanju postaje kontejner. Pro-
gramska podrska se sastoji od 3 Docker kontejnera. Klijent je izveden kontejnerom

Cija je konfiguracija prikazana izvodnim kodom 4.1
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Izvorni kod 4.1: Dockerfile za upravljanje kontejnerom za klijenta

1 FROM node:16.8-alpine

2

3 WORKDIR /client

4

5 ENV PATH /app/node_modules/.bin:S$SPATH
6

7 COPY package.json ./

8 COPY package-lock.json ./
9 RUN npm install

10

11 COPY ./public ./public

12 COPY ./src ./src

13

14 EXPOSE 3000

15

16 CMD npm start

Nareba FROM stvara sloj slike iz ve¢ postojece Docker slike node:16.8.-alpine.
Naredba WORKDIR postavlja /client kao radni direktorij u kojem se izvrSavaju
sve sljedece naredbe. Naredba ENV postavlja varijablu okoline za putanju do mape
node_modules da bi Docker znao koje ovisnosti mora razrijesiti. Sljedece dvije na-
redbe kopiraju sadrZzaje datoteka navedenih u prvom argumentu koje se nalaze lokalno
na lokaciju navedenu u drugom argumentu na datote¢nom sustavu Docker kontejnera.
Naredba RUN pokreée naredbu navedenu u nastavku da bi se preuzeli svi potrebni pa-
keti 1 razrijeSile ovisnosti. Naredba EXPOSE otvara pristup (eng. port) kojim se moze
pristupiti napravljenom kontejneru. Konacno se poziva naredba CMD koja pokrece kli-
jent. U jednom Docker kontejneru mora biti to¢no jedna naredba CMD.

Izvorni kod Dockerfilea za izgradnju posluZitelja prilazan je izvornim kodom 4.2]

Izvorni kod 4.2: Dockerfile za upravljanje kontejnerom za posluZitelja

FROM python:3.10.4-alpine

WORKDIR /server

COPY requirements.txt ./

N O L AW

RUN pip install --no-cache-dir -r requirements.txt
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9 COPY server.py ./

10

11 EXPOSE 8080

12

13 CMD python server.py

Sli¢no Dockerfileu klijenta, kontejner se gradi iz ve¢ postojece slike
python:3.10.4.-alpine. Naredbom RUN pokreée se instaliranje potrebnih pa-
keta definiranih u datoteci requirements. t xt putem alata pip, naredbom EXPOSE
izlaze se se pristup 8080, a naredbom CMD pokrece posluZitelj.

Docker Compose je alat za definiranje 1 pokretanje Docker aplikacija s viSe kontej-
nera [Inc. (2022b)]. Konfiguracija se piSe u datoteku docker—compose.yml koja

je prikazana Izvornim kodom 4.3

Izvorni kod 4.3: docker-compose.yml

1 wversion: "1.0.0'

2 services:

3 mongo :

4 container_name: mongo
5 image: mongo:4.0-xenial
6 volumes:

7 - data:/data/db

8 flask:

9 container_name: flask
10 build: ./server

11 ports:

12 - "8080:8080"

13 depends_on:

14 - mongo

15

16 client:

17 container name: client
18 build:

19 context: ./client

20 dockerfile: Dockerfile
21 volumes:

22 - ' .:/app’
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23 - !’ /app/node_modules’

24 ports:

25 - 3000:3000

26 environment:

27 — CHOKIDAR_USEPOLLING=true
28

29 volumes:

30 data:

Prva linija odreduje verziju formata datoteke docker-compose.yml. Verzija odreduje
oblik 1 dopuStene naredbe u ostatku datoteke. U dijelu oznaCenom services de-
finirani su svi kontejneri koji se grade, a to su mongo koji sluzi kao baza podataka,
flask na kojem se nalazi posluzitelj i client koji pokreée klijent. Za kontejner
mongo se koristi ve¢ postojeca slikamongo:4.0-xenial, alokacija pohrane poda-
taka postavlja se naredbom volumes. PosluZitelj se gradi na temelju mape server u
kojoj se nalazi datoteka server.py i pripadaju¢i Dockerfile naredbom build.
Naredbom port s mapira se lokalni pristup na racunalu na pristup u kontejneru. Na-
redbom depends_on kontejneru se javlja ovisnost o drugoj komponenti, u ovom slu-
¢aju o prethodno definiranoj bazi. Klijent je definiran slicno posluZzitelju. Naredbom
volumes definirano je gdje se na kontejneru sprema izvorni kod aplikacije i sadrzaj
paketa potrebnih za razrjeSavanje ovisnosti. Odjeljak volumes definira ime loka-
cije za pohranu sadrZaja baze na kontejneru. Naredbom docker compose build
grade se slike koje su odredene u odjeljku services, odnosno u zasebnim Doc-
kerfileovima. Nakon toga se moZe pozvati docker compose up kojom se gradi

cjelokupna aplikacija.

4.6. Funkcionalnosti

4.6.1. Ispravna izgradnja Docker kontejnera

Alat je ispravno "dokeriziran" §to znaci da su Dockerfileovi 1 docker-compose.yml iz-
mijenjeni tako da se kontejneri ispravno grade, s pravilno podeSenim pristupima, ovis-
nostima i lokacijama spremanja podataka. Pregled istih je mogu¢ uvidom u izvorne

kodove i
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Export as:

PNG PDF EXCEL ICAL JSON CLOSE

Slika 4.2: Dijalog za izvoz gantograma

4.6.2. Izvoz

Na alatnoj traci iznad podrucja gantograma nalazi se gumb "Export as" kojim se otvara

dijalog prikazan fotografijom koji na izbor ostavlja izvoz gantograma u obliku

PNG-a, PDF-a, Excel tablice, iCal i JSON datoteke. Izvoz je izveden koriStenjem API

metoda biblioteke DHTMLX Gantt: gantt .exportToPNG (), gantt.exportToPDF (), gant
gantt.exportTo-ICal (), gantt.exportToJSON({ raw: true })

dodavanjem script elementa u kontruktor komponente Export naredbama

const script = document.createElement ("script");
script.async = true;

script.src = "http://export.dhtmlx.com/gantt/api.js";
script.id = "ganttApi";

Nabrojane metode se pozivaju klikom na odgovarajuéi gumb. Primjer izgleda izvezene
PNG datoteke vidljiv je na slici 4.3} Buduéi da je izvoz temeljen na API funkcijama
DHTMLX Gantt biblioteke, na izvezenim fotografijama, kalendarima i excel 1 pdf
datotekama je moguce vidjeti samo prikaz gantograma odnosno samog zadatka i nje-
govog vremena pocetka i kraja, ali su izvozom u JSON tip datoteke vidljivi svi atributi

jednog zadatka, svi atributi poveznica te konfiguracija gantograma.

4.6.3. Brisanje trenutnog prikaza i podataka u bazi

Obnovljena je funkcionalnost uklanjanja podataka iz baze i s gantograma u trenutnom
projektu koja se postize pritiskom na gumb Close. Kod je refaktoriran i prilagoden

novijoj verziji node-a - 16.08.
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one 2022-09-02

two 2022-09-03

Slika 4.3: Primjer izvezenog gantograma u png formatu

4.6.4. Uvoz postojeceg projekta

Ispravljen je i ponovno omogucen uvoz postojeceg projekta. Prima se JSON datoteka
u kojoj se nalaze podaci o zadacima i poveznicama koje treba prikazati na gantogramu.

Oblik datoteke vidljiv je na primjeru 4.4]

Primjer 4.4: Primjer izgleda JSON datoteke za uvoz postojeceg projekta

1 {"data":

2 [{"id":1,

3 "text":"tl",

4 "start_date":"2022-08-16 00:00",
5 "end_date":"2022-08-16 08:01",

6

"action":"2",
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7 "progress":0,

"parent":"0",
9 "failed":[1,
10 "preconditions":"",
11 "effects":"",
12 "color":"rgb(61,185,211)"},
13 {"id":2,
14 "text":"t2",
15 "start_date":"2022-08-17 00:00",
16 "end_date":"2022-08-17 08:01",
17 Tagelem® g WEwU,
18 "progress":0,
19 "parent":"0",
20 "failed":[],
21 "preconditions":"",
22 "effects":"",
23 "color":"rgb(61,185,211)"}
24 1,
25 "links": [
26 {"id":1, "source":1, "target":2, "type":"0"}
27 ]
28}

4.6.5. Uvozi dodavanje akcija

Dodavanje akcija koje predstavljaju podlogu za zadatke omoguceno je klikom na gumb
Import actions pricemu se otvara dijalog za odabir datoteke jer je jedini trenutno
moguci nacin dodavanja u obliku JSON datoteke sa svim potrebnim podacima. Oblik
datoteke vidljiv je na primjeru 4.5] Trenutno je za uvoz jedino bitno ime akcije, ali

ostali atributi ostavljaju prostor za poboljSanje aplikacije.

Primjer 4.5: Primjer izgleda JSON datoteke za uvoz akcija

{
"actions": {

"Cyber intelligence gathering": {

A LW D =

"preconditions": "target.name in [’
Hospital’, ’H20-ST’, ’HEP-ODS’, ’Bank¢

", "Newspaper’, ’'Political party’, '«
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Social network’, ’'Politician’]",

5 "posteffects": "target.+

intel_gathered = True",

6 "action_inject": "inject.log_info = "¢+
Intelligence gathering successfully <
finished on ’ + target.name + ’'.’; &
inject.report = ’’; inject.delay =
randint (1,2)",

7 "object_inject": "inject.log_info = ''; <+
inject.report = '’; inject.delay =

randint (20, 40)",

"actors": ["Penetester"],
9 "time": 100,
10 "price": 100,
11 "success_rate": 0.5
12 }
13}

4.6.6. Pregled resursa

Na desnoj strani prozora nalazi se prikaz prikupljenih resursa. Svaki resurs je rezul-
tat izvodenja zadatka odnosno akcije i predstavlja polje postconditions zapisa
zadatka u kolekciji db.tasks. Svi rezulati dodatno su upisani u bazu u kolekciju
db.effects radi smanjivanja nepotrebnih ulazaka u bazi pri svakom oslikavanju
1 svakoj promjeni ili dodatku zadatka. Za svaki se resurs prikazuje kada se stekao.
Osim normalnog koriStenja alata pri kojem se resursi prikazuju tek izracunom plana
moguce je rucno postavljati zadatke i proizvoljne resurse te ih pratiti. Takvo koriStenje
prikazano je na fotografiji .1} Prikaz resursa je jednostavno prilagoditi u ovisnosti o
atributima koje zadaci odnosno akcije imaju izmjenom komponente ResourceView

imetoda create_taskiget_effects udatoteci server.py.

4.7. Objasnjenje i primjer rada

Otvaranjem alata moguce je rucno dodavati zadatke i1 postavljati njihove parametre
klikovima. Dijalogom za stvaranje zadatka u tekstualnom okviru moguce je posta-

viti naziv zadatka koji ¢e se prikazati u gantogramu, padaju¢im izbornikom datum i
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22 August 2022 - 22 August 2022 New task

Description  New task

Time period 22 v~  August v 2022 v 00:00 v - 22 v August v 2022 v 0801 v
Action Initial state 3%
[ step failed

Preconditions

Effects

v Save Cancel I Delete

Slika 4.4: Dijalog za stvaranje zadatka

Zooming: Hours m Months

CALCULATE PLAN CLOSE IMPORT ACTIONS IMPORT PROJECT EXPORT AS

“target.maintain_ransomware =
True"
Date acquired: 2022-05-08 08:01

B B Acquired from: start
[ start 2022-09-08 C ﬁ

[ goal 2022-09-11 @

Slika 4.5: Pocetni izgled sucelja s dva kreirana zadatka

vrijeme pocetka i datum 1 vrijeme kraja te tip akcije, potvrdnim okvirom bira se je li
zadatak uspjeSno izveden, u tekstualne okvire se unose uvjeti za izvodenje i razultati
koji se postizu izvodenjem. Dijalog za stvaranje zadatka vidjliv je na sliciid.4|U slu¢aju

postavljanja vremena kraja izvodenja zadatka prije vremena pocetka, vrijeme kraja se
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automatski postavlja na jednu minutu nakon odabranog vremena pocetka. Predvideni

oblik rezultata je
<tvrdnja> = <boolean>;
, ha primjer
target.performed_malware_analysis = True;

Predvideni oblik je moguce jednostavno promijeniti ako se u buduénosti odredi po-
godniji nacin ispitivanja uvjeta. Nakon ru¢nog stvaranja pocetnog i ciljnog zadatka,
potrebno je uvesti moguce akcije klikom na gumb Import Actions i odabirom
ve¢ pripremljene JSON datoteke napunjene moguéim akcijama. Izgled okvira nakon
ovog koraka vidljiv je na slici 4.5] Klikom na gumb Calculate plan odredi se
totalni plan 1 prikaZe u gantogramu zajedno sa steCenim resursima u pregledu resursa,
primjer Cega je vidljiv na slici [4.6|

Zooming: Hours E Months

CALCULATE PLAN CLOSE IMPORT ACTIONS IMPORT PROJECT EXPORT AS

target.malware = True

Date acquired: Thu, 08 Sep 2022 15:28:00
GMT

Acquired from: Buy backdoor malware

New task 2022-09-08 targetintel_gathered = False

Date acquired: Thu, 08 Sep 2022 15:28:00
goal 2022-09-11 CMT

Acquired from: Buy backdoor malware
Buy backdoor malware 2022-09-08

Slika 4.6: Izgled sucelja nakon izracuna plana
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5. Zakljucak

U radu su objaSnjeni dijelovi penetracijskog testa 1 razlozi provedbe kibernetickih
vjezbi. Alat opisan u ovom radu olakSava vizualizaciju i planiranje tijeka napada, a
dobro moze sluziti u penetracijskim testovima i kibernetickim vjezbama. Opisana je
arhitektura programskog rjeSenja, popravljene su funkcionalnosti izgradnje kontejnera,
uvoza projekta, uvoza akcija, brisanja prikaza i izraCuna totalnog plana. Alat je na-
dograden opcijom izvoza trenutnog prikaza gantograma i pregledom resursa steCenih

izvodenjem zadataka.

Za pravilnu integraciju prethodno opisanog alata s podacima o informacijskom sus-
tavu potrebno je odluciti kojeg su tocno oblika to jest postoji li pogodniji oblik i stvoriti
odgovarajuce testne datoteke za uvoz akcija. Nakon toga i odluke Sto nam je bitno znati
o resursima se i pregled resursa moZze prilagoditi. OsmiSljeno programsko rjesenje u
trenutnom obliku ne dobiva puno dodatne vrijednosti od pregleda resursa buduéi da
je alat namijenjen trenutnom racunanju plana na temelju pocetnog 1 krajnjeg stanja
gdje pregled resursa dobivenih i potroSenih obavljanjem svakog zadatka nije momen-
talno vidljiv pa ne pomaZe odabiru akcija. Da bi pregled resursa imao smisla mogao
bi se uvesti pregled potrebnog vremena i ukupna cijena svih izvedenih akcija. Vise je
preinaka potrebno da bi se korisniku dopustilo da sam bira parcijalni plan koji Zeli na
temelju prikaza stecenih 1 izgubljenih resursa za svaki plan. Takva preinaka bi smanjila
automatizacijsku narav i namjenu osmisljene programske potpore. Jos jedan od mogu-
¢ih smjerova u kojem se alat u budu¢nosti moze prilagoditi je na nacin da doprinosti

rekonstrukciji vremenske crte napada odnosno incidenta koji se ve¢ dogodio.
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Programska podrska za planiranje i provodenje kibernetickih napada na

zadanom informacijskom sustavu

Sazetak

Pregled sadrzaja penetracijskog testa i svrha kibernetickih vjezbi. Programska po-
drska za planiranje i vizualizaciju tijeka izvodenja vjezbe/napada gantogramom sastoji
se od React klijenta, Flask + Python posluzitelja, MongoDB baze, svi su zasebni Doc-
ker kontejneri povezani Docker composeom. Prikaz gantograma na klijentu osigurava
biblioteka DHMLX Gantt.

Kljucne rijeci: kiberneticke vjeZbe, planiranje napada, penetracijski test, programska
podrska, React, Flask, gantogram, DHTMLX Gantt

Software support for planning and execution of cyber attacks on a given

information system

Abstract

An overview of the contents of a penetratrion test and the purpose of cyber exerci-
ses. The software tool for planning and visualisation of an exercise/attack with a gantt
chart consists of a React client, Flask server and MongoDB database, all in separate
Docker containers connected by Docker compose. The view of the gantt chart on the
client is provided by the DHTMLX Gantt library.

Keywords: cyber exercises, attack planning, penetration test, software, React, Flask,
gantt chart, DHTMLX Gantt
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