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1. Uvod

Kontinuirani razvoj racunalnih sustava i programskih rjeSenja je s godinama rezultirao pove-
¢anjem kompleksnosti. Kompleksnost direktno utjece na sigurnost zbog povecavanja povr-
Sine napada, a razvojnim inZenjerima je sve teze ostati informiranima o sigurnosnim rizicima
velikih sustava. Trend rasta koriStenja gotovih rjeSenja bila ona otvorenog ili zatvorenog
koda doprinosi smanjenju sigurnosti sustava, jer se gotova rjeSenja nerijetko uzimaju olako
bez da su inZenjeri upuceni u sigurnosne rizike koje ta rjeSenja donose.

Sigurnost je izrazito bitna za sustave koje je teSko testirati i analizirati kao na primjer
ugradbena racunala i sustave zatvorenog koda. Ugradbena racunala je tesko adekvatno tes-
tirati radi manjka podrSke na samim ugradbenim racunalima. Problem je takoder cijena
ugradbenih racunala i riskiranje kvarova ako se sustav optereti zahtjevnim testovima. Sustavi
zatvorenog koda su zahtjevni za testiranje, jer se kod ne moze pregledati ru¢no, a reverzno
inZenjerstvo je mukotrpan proces pogotovo za sustave koji su izrazito kompleksni.

Kako bi se rijesio dio problema testiranja ugradbenih racunala moze se koristiti emula-
cija u te svrhe. Quick Emulator (QEMU) [1] je emulator koji podrZava brojne arhitekture,
ali postoji i mnostvo inacica koje proSiruju funkcionalnosti i dodaju druge arhitekture koje
nisu podrzane od alata QEMU. Otkrivanje ranjivosti se moze provesti pomocu neizrazitog
testiranja (engl. fuzzing). Ova metoda testiranja funkcionira na jednostavnim principima,
no kako bi se brzo i sa §to manje pogreSaka otkrile greSke potrebno je primijeniti razlicite
tehnike optimizacije testiranja. Jedan od popularnijih alata za tu svrhu je American fuzzy lop
(AFL) [2] i zadnjih nekoliko godina njegova inaCica AFL++ [3] koja viSe prati smjer razvoja
novih tehnologija.

Cilj ovog rada je istraziti 1 implementirati sustav za testiranje kojim se mogu testirati
razli¢iti emulirani sustavi. Sustavi ¢e se izvrSavati unutar QEMU alata, a AFL++ alat se
koristi u svrhe testiranja 1 otkrivanja greSaka unutar emuliranog sustava. lako se sustavi
znacajno mogu razlikovati, potrebno je napraviti arhitekturu za testiranje koju je moguce
mijenjati ovisno o cilju 1 raunalnoj arhitekturi koja se testira.

Rad je strukturiran tako da drugo poglavlje sluzi kao uvod u QEMU alat i objaSnjava
njegove specificnosti, mogucénosti i bitne dijelove za implementaciju praéenja. Trece po-

glavlje objasnjava vrste neizrazitog testiranja, AFL alat, njegovu inaCicu AFL++ i biblioteku



LibAFL. Cetvrto poglavlje objasnjava promjene koje su trebale biti napravljene na QEMU
alatu i programski kod potreban za povezivanje QEMU alata s AFL++ alatom. Peto po-

glavlje postavlja testni slucaj i provodi se eksperiment. Na kraju rada se nalaze zakljucak i

literatura.



2. QEMU

Quick Emulator (QEMU) je emulator otvorenog koda [4]. Zato Sto je alat otvorenog koda
moguce je raditi promjene u izvornom kodu kako bi se ostvarile funkcionalnosti koje nisu
implementirane originalnom verzijom alata. U sklopu ovog diplomskog rada nadograduju
se dijelovi izvornog koda koji su zaduZeni za prevodenje osnovnih blokova koda, te se zato

obraduju osnove funkcioniranja alata QEMU 1 njegovog dinamickog prevodioca.

2.1. Vrste simulacije

QEMU ima dva osnovna nacina emulacije, korisnicku (engl. user) 1 sistemsku (engl. sys-
tem). U sklopu ovog rada je bitnija sistemska emulacija, no bitno je naznaciti razlike izmedu

obje emulacije zato Sto se obje pojavljuju viSe puta u narednim poglavljima.

2.1.1. Korisnicka emulacija

QEMU implementira jednostavniju vrstu emulacije koja se naziva korisnickom emulacijom
[5]. Ova vrsta emulacije omogucuje korisniku da pokrece procese namijenjene odredenoj ar-
hitekturi na bilo kojoj drugoj arhitekturi koju QEMU sustav podrzava. Korisnicka emulacija
je brza od sistemske emulacije zato $to koristi dio implementacije sistemske emulacije i ne
treba emulirati sve dijelove.

PodrZana je emulacija programa namijenjenim Linux i BSD operacijskim sustavima.
Osigurava prevodenje sistemskih poziva neovisno o razlikama posluZziteljskog racunala 1
emulacije te podrzava prevodenje signala ulazno/izlaznih uredaja. Oslanja se na posluZitelj-
sko racunalo koje je zaduZeno da reagira na signale koje $alje emulirano okruzenje. Takoder,
dretve pokrenute unutar emuliranog okruZenja se pokrecu u jednakom broju na posluZitelj-
skom racunalu.

Ova vrsta emulacije je efektivna kada se trebaju pokretati jednostavni alati koji su preve-
deni za drugu arhitekturu. Radi jednostavnosti ove emulacije, alati AFL i AFL++ podrzavaju

pradenje izvrSavanja zato Sto se emulira samo program, a ne cijela okolina sustava.



2.1.2. Sistemska emulacija

Glavni fokus ovog rada je na testiranju sistemskih emulacija unutar QEMU alata. Sistemska
emulacija se razlikuje od korisnicke emulacije po tome $to emulira cijeli sustav zajedno s
potrebnim brojem procesora i svim okolnim uredajima tog sustava [6].

Postoje brojne funkcionalnosti alata, ali za istraZivanje o stanjima i1 upravljanje njima nave-

dene su najznacajnije funkcionalnosti sistemske emulacije: [7]:

Monitor QEMU sistemska emulacija nudi opciju pokretanja QEMU monitora koji je iz-
razito interesantan zato Sto omogucuje korisniku razli¢ite napredne opcije upravljanja
sustavom. Korisnik moZe upravljati uredajima koje koristi emulacija, upravljanje pres-
likama stanja emulacije te uvid u unutarnje stanje emulacije bez da je potrebno imple-
mentirati kompleksne funkcionalnosti. Moguce je implementirati u izvornom kodu

dodatne funkcionalnosti ako su korisniku potrebne.

GDB udaljeni pristup QEMU sistemska emulacija omogucava koristenje GNU Debugger
alata (GDB) u svrhe istrazivanja unutarnjih stanja tijekom izvodenja sistemske emula-
cije. Kako bi se omogucio pristup alatu GDB potrebno je tijekom pozivanja emulacije
dodati "-s" argument kako bi se otvorila vrata na lokaciji 1234 za pristup alatu GDB.
Dodatno, opcija "-S" omogucava zaustavljanje okruZenja sve dok ne dobije naredbu
od korisnika preko GDB alata da nastavi s normalnim radom. GDB alatom se moZe
detaljno provjeravati izvodenje sistemske emulacije i svih stanja koja taj alat moze

poprimiti.

Virtualizacija uredaja Podrzana je virtualizacija uredaja koje korisnik Zeli povezati s emu-

liranim sustavom. Podrzava brojne vrste mreznih i USB uredaja.



2.2. Tiny Code Generator

QEMU je dinamicki prevoditelj [¢]. Dinamicki prevoditelji uzimaju kratak dio koda koji
je obi¢no osnovni blok (engl. basic block) koji se prevodi i sprema za kasnije koriStenje.
Dinamicki prevodioci se oslanjaju na Cinjenicu da se brojni osnovni blokovi izvode puno
puta te da ¢e spremanje prethodno prevedenih operacija ubrzati tok izvodenja.

Osnovni blok je definiran kao jedinica koda maksimalne duZine koja nema grananja [9].
Osnovni blok pocinje s poetnom operacijom, a zavrSava s grananjem, skokom ili nekom
drugom operacijom koja mu mijenja tok. Svojstvo osnovnog bloka je da ako se jedna opera-
cijaizvrSi, tada se izvrSavaju ostale operacije u odredenom poretku dokle god nema iznimaka
tijekom izvrSavanja koda.

Prvi put kada se QEMU susretne s dijelom koda koji prethodno nije preveden, prevodi
instrukcije s virtualiziranog racunala na instrukcije posluziteljskog racunala. Kako bi to
postigao, u pozadini koristi Tiny Code Generator (TCG) alat [10].

TCG radi tako da prevodi instrukcije emuliranog sustava, na niz naredbi posluZiteljskog
sustava koje se zatim izvrSavaju na posluziteljskom racunalu. TCG je naravno sporiji od
izvodenja samih operacija na izvornoj arhitekturi za koju je kod namijenjen, jer mora napra-
viti prevodenje ili traZenje prevedenih instrukcija, ali zato su osmiSljene brojne optimizacije.

Znacajnije optimizacije su navedene u sljedecem dijelu:

Optimizacije stanja procesora Tijekom izvodenja procesor se moze nalaziti razli¢itim unu-
tarnjim stanjima koja u konacnici utjeCu na rezultat izvodenja naredbi. Kako bi emu-
lacija bila brza, QEMU zapisuje stanja procesora i ta stanja zajedno s rezultatom pre-
vodenja zapisuje u spremnik za blokove prevodenja (engl. Translation Blocks, TB).
Tijekom svakog prevodenja bloka, prije prevodenja se provjerava nalazi li se blok u
memoriji , ako je ranije preveden. Ako se utvrdi da je trenutacni blok jednak nekom
bloku koji je ranije preveden, tada se izvrSava prethodno prevedeni blok. Ako se neki
dio stanja procesora promijenio, tada se stvara novi TB koji se sprema u memoriju za
potencijalno daljnje koriStenje. Zato $to je stanje procesora zapisano u TB, promjene u
stanjima procesora utjeCu da se blok treba ponovno prevesti. Zato $to su stanja brojna
ne prate se sve informacije o stanju procesora zato Sto su neke bitnije od drugih. Tim
procesom se znacajno dobiva na uc€inkovitosti izvrSavanja zato $to nema potrebe za
prevodenjem svih instrukcija viSe puta, jer je ta operacija vremenski skupa. Tako-
der, pazi se na konzistentnost 1 ispravnost rezultata operacije tako Sto se prati stanje

procesora tijekom prijevoda svake instrukcije.

MMU emulacija Sistemske emulacije unutar QEMU alata koriste programsku izvedbu je-
dinice za upravljanje memorijom (engl. Memory Management Unit, MMU). QEMU

koristi spremnik prijevoda adresa (eng. Translation Lookaside Buffer, TLB) kako bi
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ubrzao prevodenje te MMU optimizacija svaki put kada se pristupa memoriji radi pre-
vodenje virtualne adrese u fizicku adresu. Taj nain upravljanja memorijom sprjecava
probleme koji mogu nastati kada se mijenja raspored memorije, ¢ime bi (ukoliko bi se
Cuvale virtualne adrese) spremnik prevedenih blokova postao nevaljan. Zbog MMU
komponente, prevedeni blokovi u sebi Cuvaju fizicke adrese i ostaju valjani, neovisno

o memorijskim dogadajima.

Spajanje povezanih blokova Dodatne performanse se ostvaruju povezivanjem vise preve-
denih blokova u niz. Kako bi TCG mogao odrediti koji osnovni blok je sljedeéi po-
trebne su mu informacije simuliranog programskog brojaca (engl. Program Counter,

PC) 1 ostale informacije o stanju procesora.

Kada se ne koristi ova optimizacija TCG prevodioca izlaskom iz TB prolazi kroz epilog
tog TB kako bi se mogao vratiti u glavnu petlju. Povratkom u glavnu petlju QEMU
uzima sljede¢i TB i izvodi ga ili prevodi, ovisno o tome postoji li TB u memoriji.

Zatim QEMU mora izvrsiti prolog i instrukcije sljedeceg TB.

Epilog je izraz koji se koristi kao skup operacija koje se trebaju izvesti kako bi se pro-
cesor vratio u pocetno stanje prije ulaska u blok, tj. prebacivanje na drugi programski
broja¢, vracanje na stanja koja se nalaze na stogu i postavljanje registara procesora
[11]. Prolog je epilog, ali samo obrnuto definiran. Oznacava postavljanje varijabli
i postavki prije nego se ude u kod koji odreduje programski brojac te on postavlja

trenutacne vrijednosti u stogu kako bi se kasnije mogle rekreirati.

Kod epiloga je moguce napraviti optimizacije, jer se moZe utvrditi koje je sljedece
stanje koje je potrebno postaviti i isto tako koje su sljedece operacije koje je potrebno
izvrsiti. Kako bi to brZe funkcioniralo, QEMU radi optimizacije pomocu kojih spaja
viSe TB kako bi se izvrSili jedan za drugim bez da se treba vracati u glavnu petlju gdje

se provjerava sljede¢i TB i je li on preveden.

Kako bi se postigla dodatna uCinkovitost tijekom izvodenja QEMU-a, potrebno je is-
kljuciti ASLR (engl. Address space layout randomization) koji sluzi kao funkcional-
nost koja postavlja sistemske naredbe na nasumicne lokacije u memoriji kako bi se
zastitilo protiv napada preljevom memorije [12]. Ova postavka jezgre racunala sma-
njuje ucinkovitost TCG spremnika prevedenih blokova te rezultira time da se pojedini

blokovi moraju viSe puta izvrSavati §to je nepotrebno.



3. Neizrazito testiranje

Neizrazito testiranje je metoda kojom se nastoje otkriti greSke pomoc€u automatiziranog testi-
ranja. Ovom metodom testiranja Salju se ulazni podaci koji se mogu razlikovati od programa
do programa koji se testira.

Kako bi se razumjela problematika neizrazitog testiranja potrebno je objasniti koje vr-
ste testiranja postoje te koje su razlike medu njima. Iako postoje brojni alati za neizrazito

testiranje, ovaj rad koristi AFL++ alat zbog brojnih prednosti koje alat omogucava.



3.1. Vrste neizrazitog testiranja

Pristupi testiranju programa se razlikuju primarno po koli€ini informacija s kojima raspo-
laze inZenjer i alat kojim se provodi testiranje. Alati kojima se provodi testiranje se mogu

rasporediti u 3 grupe: black-box, white-box 1 gray-box [13] [14].

3.1.1. Black-box testiranje

Neizrazito testiranje metodom crne kutije (engl. black box fuzzing) je najjednostavniji nacin
testiranja. Kako bi se provodila ova vrsta testiranja, od programa koji se testira je potrebno
samo dobiti informaciju o greSci, ako se ona dogodila. Ne zahtijeva kompleksnije meha-
nizme koje su potrebne ostalim vrstama neizrazitog testiranja.

Potrebno je paZljivo odabrati i postaviti korijensku datoteku koja ¢e se koristiti za gene-
riranje promjena. Svakim generiranjem nove ulazne testne datoteke se primjenjuje odredeni
skup pravila kako bi se promijenila korijenska datoteka. Prvi alati su koristili jednostavne
promjene kao Sto su okretanje odredenog broja bitova, kopiranje ili brisanje odabranog dijela
datoteke.

Noviji alati za neizrazito testiranje metodom crne kutije koriste generiranje ulaznih po-
dataka pomodu gramatike ili informacije o formatu koji se Salje programu. lako je ovaj nacin
bolji od jednostavnih metoda, zahtijeva odredeno znanje o alatu kojeg se testira i potrebno je
dosta vremena kako bi se razvili ti mehanizmi.

Kod izrade novih ulaznih podataka je potrebno paziti nad kojom koli¢inom podataka se
rade promjene. Nije optimalno mijenjati prevelike skupove podataka korijenske datoteke jer
su velike Sanse da novi podaci nece zadovoljavati format koji je potreban alatu 1 vjerovano
nece otkriti niSta novo. Ako se mijenja izrazito mali dio, tada ¢e trebati puno iteracija prije
nego se otkrije ranjivost. Proces odredivanja pravog omjera koliki dio korijenske datoteke se
Zeli mutirati moZe biti dugotrajan.

Prednosti:
— jednostavnost koriStenja 1 postavljanja testiranja
— efektivan kod programa koji primaju binarne podatke kao ulaz. Ako program prima
binarne podatke koji imaju strogo definirane lokacije koje odreduju izvodenje tada se
malim promjenama moZe znacajno utjecati na izvodenje programa. Primjer toga je

JPEG format slike. Potrebno je implementirati podrSku za svaki novi format koji se

Zeli podrZzati za testiranje.
Nedostatci:

— potrebno je puno racunalnih resursa i vremena kako bi se otkrile greske

— ne pokriva se dovoljna koli¢ina koda



— efektivnost uvelike ovisi o kvaliteti korijenske datoteke (ili ulaza) koja se koristi kao

uzorak za mutacije

— ako nisu dobro postavljeni pocetni uvjeti tada ¢e biti puno laznih dojava i teze Ce se

otkriti prave ranjivosti koje se mogu nalaziti medu njima.

3.1.2. White-box testiranje

Neizrazito testiranje metodom bijele kutije (engl. White Box) radi na principu da je izvorni
kod mete koja se testira prethodno poznat. Cilj testiranja metodom bijele kutije je da se
produ sve putanje pomocu analize izvornog koda i njegovog grananja.

Prilikom pokretanja testiranja, prvo je potrebno prikupiti sve uvjetne naredbe koje odre-
duju putanju izvodenja programa. Pokretanjem prvog testnog slucaja alat razlaze sva gra-
nanja na operacije Booleove algebre i zapisuje putanju pomocu nje. Zatim mijenja jedan
po jedan od tih uvjeta putanje kako bi proSao Sto veci dio koda. Sljedeci ulazni podatak Ce
se razlikovati u dijelu grananja kako bi se obiSle prethodno nepoznate grane. Sve se moze
prikazati pomoc¢u binarnog stabla koje se grana u dubinu.

Algoritam obilaska putanja u stablu ¢e postavljati veci prioritet na putanje s najvise gra-
nanja kako bi se pokrilo §to viSe neistrazenih grana u §to manje testova. Teoretski, testiranje
metodom bijele kutije moZe dosegnuti potpunu pokrivenost koda, ali ¢esto radi kompleks-

nosti koda i velikog broja putanja koje postoje to nije slucaj.

3.1.3. Gray-box testiranje

Testiranje metodom sive kutije (engl. Gray Box) kombinira funkcionalnosti testiranja bijele
i crne kutije. Ne zahtijeva cijeli izvorni kod, ali je potrebno nesto viSe informacije osim toga
je li program zavrSio greSkom ili nije.

Jedna od koriStenih informacija o izvodenju programa kojeg se testira je pokrivenost
koda. Pokrivenost koda predstavlja informaciju o obidenim putanjama i koliki dio od ukup-
nih putanja je otkriven. Pokrivenost se prikuplja tijekom izvodenja i temeljem te informacije
se prilagodava sljedeci ulazni podatak kako bi otkrio $to viSe neistraZzenih putanja.

Analiza mrlja (engl. taint analysis) je joS jedna metoda koja se mozZe koristiti. Koristi se
kako bi se utvrdilo koji dijelovi ulaznih podataka mogu utjecati na grananja i to tako da se
prati ulazni niz tijekom izvodenja programa. Metoda je efektivna u svrhe otkrivanja podataka

koji su osjetljivi, a dosli su u dio koda koji ne bi smio imati pristup tim podacima.



3.2. AFL

Alat AFL, kojeg je napravila kompanija Google, funkcionira na principu sive kutije koja
prati tok izvodenja programa kojeg se testira. Prate se grane koda koje su se izvrSile i broj
puta koliko su te grane bile posjecene [ 5]. Podaci o granama koje su posjecene se Cuvaju u
polju velicine 64kB Sto znaci da se kolizije mogu dogadati, no nisu toliko ucestale. Kolizije
se ceS¢e dogadaju na programima koji su veliki, te imaju puno grananja.

Zapisivanje u polje koje prati grananja se odvija principom prikazanim u isjecku 3.1

Isjecak 3.1: Aritmetika za pradenje izvodenja koda

cur_location = <COMPILE_TIME_RANDOM>;

A

shared_mem[cur_location prev_location]++;

prev_location = cur_location >> 1;

U isjecku 3.1 varijabla shared_mem predstavlja polje zapisa i povecava se vrijednost broja na
indeksu koji odgovara rezultatu XOR operacije Booleove algebre izmedu trenutacne lokacije
osnovnog bloka 1 lokacije prethodnog bloka. Takvim odredivanjem indeksa polja se omogu-
¢uje pracenje tranzicije iz nekog bloka A u B i u buduénosti kada se ponovi ta tranzicija, isti
brojac ¢e se povecati.

Posmicanje trenutacne lokacije za jedan u desno i spremanje rezultata kao prethodne
lokacije (prev_location) sluzi kako bi se moglo razaznati izmedu tranzicije A -> B 1B -> A.

Algoritam pracenja stanja treba imati nacine na koje otkriva koja stanja su znacajna i
doprinose pokrivenosti koda. Kako bi se odredilo koja izvodenja programa su interesantna,
koriste se 2 tehnike.

Prva tehnika prati tranzicije izmedu stanja. Ako putanja izvodenja sadrZi neko stanje
koje nije prethodno otkriveno, tada se ta putanja smatra interesantnom te posljedi¢no i njezin
ulazni niz koji je proizveo tu putanju. Druga tehnika koristi brojace unutar polja putanja.
Interesantni slucajevi su kada broja¢ poprimi po prvi puta poprima vrijednost 1 za odredeni
indeks polja 1 to ocito znaci da je otkrivena nova putanja. Problem je razlikovati koje vri-
jednosti brojaca znace bitnu promjenu za izvrSavanje jer broja¢ moze poprimati vrijednosti
izmedu 0 1 255. Ako se promijeni vrijednost brojac¢a sa 150 na 151 to vjerojatno nije bitna
promjena i nije otkriven novi bitan put. Kako bi se rijeSio taj problem, AFL koristi grupe
koje su potencije broja 2 i1 ako se dogodi tranzicija iz jedne grupe u drugu tada se ta promjena
smatra interesantnom. Primjer je kada se prijede s broja 5 (spada u grupu koja je veca ili jed-
naka od 2%, a manja od 23) na broj 9 (spada u grupu koja je veéa ili jednaka 23, a manja od
2%). Testni slu¢aj se smatra zanimljivim ako zadovolji jedan od ova dva sludaja, tj. otkriva
novu tranziciju ili brojac prelazi iz jedne grupe u drugu.

Ulazni parametri koji su otkrili novu tranziciju se pohranjuju u red ¢ekanja kako bi se
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mogli koristiti za kreiranje budu¢ih mutacija. Novo dodani ulazni parametri ée povecati
skup podataka pomocu kojih se generiraju novi podaci i ne¢e zamijeniti prethodno otkrivene
podatke kako se ne bi gubile prethodno otkrivene informacije.

Algoritam koji je zaduZen za odabir testnih slucajeva koji Ce se koristiti za generiranje
sljedeceg ulaznog podatka svim ¢lanovima reda ¢ekanja dodjeljuje ocjenu. Ocjena testa se
temelji na trajanju izvodenja testa i veli¢ini ulaznog podatka. Dodjeljivanje ocjena testnim
slucajevima je napravljeno kako bi se mogli prioritizirati brzi testovi.

AFL alat koristi brojne strategije prilikom generiranja novih ulaznih podataka. Determi-
nisticke strategije mijenjaju bitove na razli¢itim lokacijama te mijenjaju brojeve u vrijednosti
koje Cesto izazivaju gresku. Osim deterministickih strategija se koriste i rjecnici. Rjecnici se
koriste kako bi se prepoznala gramatika ulaznih podataka i na temelju nje generiralo $to viSe
validnih ulaznih podataka. Podrzava najucestalije rjecnike kao na primjer JavaScript, SQL
ili XML. MoZe i automatski graditi rjeCnike dok promatra koje promjene bitova rezultiraju
nevaljanim ulaznim podacima te na temelju promjena stvara jednostavan rjecnik.

Odredivanje gresaka i razluCivanje koje su greske jedinstvene, a koje nisu je bitan aspekt
neizrazitog testiranja. Ako se gleda da su duplicirani padovi programa svi oni koji su se
dogodili na istoj adresi, tada se moZe izgubiti puno bitnih informacija. Primjer gubljenja
informacija bi bio kada se poziva neka biblioteka koja uzrokuje gresku. Biblioteka je mogla
biti pozvana iz razliCitih dijelova koda i pad je mogao biti uzrokovan raznim ulaznim poda-
cima. Ako bi se smatralo da je greSka kada se saZeci stoga poklapaju mozZe se dogoditi da
program prati viSe greSaka nego Sto bi trebao. Primjer zasto ni taj nacin odredivanja dupli-
kata greSaka nije dobar je ako postoji funkcija koja rezultira greSkom. Moguce je doéi do te
funkcije na puno razlicitih nacina i sazetak stoga je razlicit, ali je uzrok greske jednak. AFL
smatra da je greSka u programu jedinstvena ako je neka nova grana otkrivena u padu ili jedna
od grana nedostaje naspram prijasnjih padova.

AFL omogucduje testiranje programa kojima izvorni kod nije dostupan i to se moze izvo-
diti pomocu QEMU alata. Podrzan je rad s QEMU korisnickom emulacijom koja omogucuje

pokretanje programa koji nisu nuzno prevedeni za posluZziteljsko racunalo.
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3.3. AFL++

AFL++ je nastao kao projekt kojem je cilj unaprijediti rad AFL alata [16]. Autori AFL++
alata su smatrali da se ne razvija dovoljno na alatu AFL i htjeli su ga dodatno nadograditi
s naprednijim funkcionalnostima. Tijekom pisanja ovog rada, AFL repozitorij nije imao
promjene u glavnoj grani od lipnja 2021. godine.

Znacajne nadogradnje:

— AFL++ dodaje funkcionalnosti predlozene u AFLFAST repozitoriju. Promjene se

odnose na to da se pokuSavaju viSe testirati putanje koje se rjede ponavljaju.

— AFL++ podrzava par razli¢itih nacina za pracenje i izvodenje koda: LLVM, GCC,
QEMU, Unicorn i QBDI.

— Pomocu premosne komponente se moze slati pokrivenost koda s bilo kojeg izvora
prema alatu. Bitno je naravno da je pokrivenost koda (engl. code coverage) u formatu

kojeg AFL++ ocekuje, ali omogucuje fleksibilnost oko nacina na koji se prikuplja.

— Kao nadogradnja na AFL uvodi dva nova nacina kako bolje kontrolirati polje s bro-
jacima koje predstavlja koji dijelovi koda su posjeceni. Problem u AFL-u je taj da
kada je blok je posjecen 256 puta (ili neki broj koji je potencija broja 256) se dogodi
preljev bita te se vrijednost brojac¢a vrac¢a na nulu Sto stvara probleme s pradenjem
izvrSavanja koda. Uvedena su dva rjeSenja: NeverZero i1 Saturated Counters. Never-
Zero sluzi kao mehanizam koji osigurava da ako je u bilo kojem trenutku vrijednost
postavljana s 0 na 1 tada prati da ona nikada tijekom tog izvodenja ne moZe otici
natrag na nulu. Saturated Counters sluzi kako bi se zamrznula vrijednost brojaca
kada dosegne vrijednost od 255 zato da se ne dogodi preljev. NeverZero se pokazao
efikasniji jer manje utjeCe na brzinu za razliku od Saturated Counters rjeSenja pa je
zato postavljen kao pocetni naCin rada, a Saturated Counters se moZze koristiti ako

korisnik Zeli.

— AFL++ je implementirao QEMU podrSku na novijoj verziji QEMU alata kojeg alat
AFL ne podrzava. Dodana je podrSka za QAsana [ | 7] koji prati greske koje se dogode

u memoriji QEMU korisnicke emulacije.
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3.4. LibAFL

LibAFL je biblioteka koju je napravila ista zajednica koja radi na AFL++ alatu [18]. Pred-
nosti koriStenja ove biblioteke su da se moze koristiti na svim sustavima koji podrZavaju
jezik Rust. Osim toga,pruza puno vise mogucnosti od AFL++ alata jer se moze programski
prilagodavati meti testiranja.

Cilj projekta je da postoje brojne prethodno implementirane komponente koje se zatim
mogu nadogradivati i povezivati medusobno, autori to opisuju kao izgradnju pomocu "Lego
kockica".

Jedna od prednosti ove biblioteke je Sto se koristi programski jezik Rust. Rust je pro-
gramski jezik s brojnim upotrebama, ali zadnjih godina se koristi sve viSe u programiranju
ugradbenih racunala radi njegovih performansi. Pomoc¢u LibAFL biblioteke se moZe napisati
fuzzer koji radi direktno na mikrokontroleru, PLC uredaju ili slicnome.

Rust podrzava kompajliranje za druge arhitekture pomocu svojeg cargo package mana-

gera kao §to je prikazano u isjeCku 3.2.

Isjecak 3.2: Primjer prevodenja za drugu arhitekturu

cargo build --no-default-features --target aarché64-unknown-none

Iako je to znacajna prednost, ovisi dosta o uredajima na kojima se pokrece jer je potrebno

implementirati i pronaci nacin kako dodati praenje koda i pracenje gresaka.
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4. Implementacija

Cilj rada je postaviti testiranje programa unutar QEMU sustava pomoc¢u AFL++ alata, ali
to testiranje mora raditi na sistemskoj emulaciji. Trenutano, AFL++ alat ne podrZava ne-
izrazito testiranje QEMU sistemske emulacije, ve¢ samo korisnicke emulacije. Kako bi se
zaobislo to ograniCenje, potrebno je napraviti premosnik izmedu QEMU i AFL++ alata. Taj
premosnik je zaduZen za primanje ulaznih podataka od AFL++ alata, izvrSavanje naredbi na
sistemskoj emulaciji 1 predaja informacija o izvrSavanju naredbi natrag AFL++ alatu. PoSto
je AFL++ alat za neizrazito testiranje pomocu pokrivenosti koda potrebno je osmisliti me-
hanizam prikupljanja pokrivenosti koda unutar alata QEMU. Prvi dio poglavlja objaSnjava
promjene koje je potrebno napraviti u alatu QEMU kako bi se skupljale informacije o pokri-
venosti koda, a drugi dio objasnjava naCine na koje povezati modificirani QEMU s alatom
AFLA++.

Sve promjene koje su spomenute u ovom poglavlju se mogu pronaci unutar repozitorija

gemu_ivankovic [19] i afl-proxy [20]
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4.1. Arhitektura za testiranje

Slika 4.1 opisuje u najjednostavnijim crtama kako bi implementacija trebala izgledati. Po-
trebno je implementirati premosnik 1 napraviti izmjene u QEMU alatu. AFL++ alat treba
cijelo vrijeme komunicirati s premosnikom gdje AFL++ alat "misli" kako provodi testiranje
premosnika. Premosnik od primljenih testnih podataka stvara format u kojem Zeli poslati taj
podatak u emulaciju. Prije nego poSalje testni podatak kao naredbu, treba pokrenuti stanje
u kojem Ce se pratiti izvrSavanje unutar QEMU emulacije. Nakon $to je pokrenuo pracenje
izvrSavanja koda, Salje se naredba emulaciji. Emulirani sustav javlja kada je naredba izvr-
Sena, nakon ¢ega premosnik treba zatraZiti snimljene podatke od QEMU emulacije kako bi
ih mogao proslijediti AFL++ alatu.

Premosnik u te svrhe mora imati osigurana 3 preduvjeta. Prvi je da moZe poslati naredbe
za testiranje preko nekog sucelja. Drugi je da postoji mehanizam upravljanja QEMU ala-
tom pomocu vanjskog sucelja. Tre¢a komponenta je mehanizam pomocu kojeg ¢e primati

informacije o izvrSenom kodu.

2. Pokreni snimanje
izvodenja koda

1

Posalji testni 3. lzvrsi naredbu
7. 4. Izvodenje naredbe je
AbL Proslijed < zavseno
podatke o Premosnik (afl-proxy) ——
izvedenom 5. Snimi i posalji podatke o
kodu izvedenom kodu
e

6. Slanje snimljenih podataka o
izvedenom kodu

Slika 4.1: Skica arhitekture za testiranje sistemske emulacije

15



4.2. QEMU izmjene

Inspiracija za pracenje pokrivenosti koda u QEMU alatu je potekla iz ¢lanka "QEMU and
U: Whole-system tracing with QEMU customization" [21] 1 modifikacija koje su naprav-
ljene na QEMU alatu u svrhe AFL++ projekta [22]. U ¢lanku su objasnjene osnove nacina
na koji alat AFL++ implementira praenje pokrivenosti koda u QEMU-u, te dodaju svoje
dodatne mehanizme. Clanak je napravljen sa svrhom da se prati pokrivenost koda koja se
dalje analizira u alatima poput IDA, Binary Ninja ili Ghidra, ali postavlja stabilne temelje
sustava koji se moZze koristiti za pracenje koda koji se Salje AFL++ alatu. Takoder je koriSten
skup biljeski koje je napravila Airbus security labs grupa istraZivaca [23] u svrhu istraZivanja
unutrasSnjosti QEMU alata.

QEMU je dinamicki prevoditelj koji koristi TCG u pozadini kako bi prevodio kod s arhi-
tekture koja se emulira na arhitekturu na kojoj se izvrSava emulacija. lako pojedini dijelovi
TCG prevoditelja moraju biti implementirani specificno za arhitekturu koju on prevodi, esen-
cijalni dijelovi za upravljanje prevodenjem su generi¢ni i moguce je na jednom dijelu koda
dodati upravljanje TCG prijevodom koje ¢e vrijediti za sve arhitekture. gemuafl je inalica
QEMU alata koju je implementirala AFL++ zajednice te je ideja pratiti pokrivenost koda
biljeZe¢i programski brojac prilikom svakog prevodenja translacijskog bloka [22] [24].

Glavna petlja QEMU alata se nalazi u datoteci "accel/tcg/cpu-exec.c” te se petlja nalazi
unutar funkcije cpu_exec. Funkcija postavlja temeljne vrijednosti emuliranog procesora,
uskladuje satove s emuliranim sustavom i posluZziteljskim racunalom te zatim ulazi u petlju
koja se izvrSava dokle god se ne prekine izvodenje ili se naide na pogresku na koju se ne moze
prikladno reagirati. Unutar petlje se izvrSavaju brojne operacije, ali zanimljive operacije u
sklopu pracenja izvrSavanja koda su th_lookup 1 tb_gen_code koje su prikazane u isjecku
4.1.

Isjecak 4.1: Dio koda cpu_exec funkcije

tb = tb_lookup(cpu, pc, cs_base, flags, cflags);
if (tb == NULL) {
mmap_lock () ;
tb = tb_gen_code (cpu, pc, cs_base, flags, cflags);
mmap_unlock () ;
/ *
* We add the TB in the wvirtual pc hash table
* for the fast lookup
*/
gatomic_set (&cpu—->tb_jmp_cache[tb_jmp_cache_hash_func(pc)], tb);
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Funkcija tb_lookup pretrazuje spremnik prethodno prevedenih blokova i ako utvrdi da
je takav blok ve¢ preveden, skracuje vrijeme izvedbe tako Sto preskace korak prevodenja
i koristi prevedeni blok iz spremnika. Ako nije pronaden blok u spremniku, pokrece se
funkcija th_gen_code koja je zaduZena da odradi prevodenje bloka instrukcija.

Bitno je da se u tb_gen_code funkciji napravi pracenje programskog brojaca, jer kada bi
se to napravilo u glavnoj petlji tada bi se pratile sve operacije koje dogadaju cak i one koje
su sistemske 1 nebitne za svrhe testiranja. Cilj je da se sistemska emulacija nakon nekog
vremena dovede u stanje gdje je veCina sistemskih poziva i operacija prevedeno, kako ti
podaci ne bi stvarali Sum u podacima koji se koriste za pracenje dijela koji se testira.

Implementirane su pomoc¢ne funkcije i stanja emulatora kako bi se definiralo kada treba
pokrenuti praenje prevodenja blokova i kada prenijeti snimljene podatke na drugu lokaciju.
Datoteka bb-enter-helper.c sadrzi definiciju stanja, funkcije koje postavljaju stanja i funkciju

za dohvacanje stanja. Vrijednosti stanja ukazuju na sljedece dogadaje:
stanje = 0 : neaktivno stanje i ne biljeZe se podaci o prevedenim blokovima
stanje = 1 : stanje snimanja te se biljezi sve $to se prevodi

stanje = 2 : stanje zaustavljanja. Signalizira da se trebaju sve koriStene varijable postaviti

na pocetne vrijednosti i zatim prijeci u neaktivno stanje (stanje 0)

stanje = 3 : stanje snimanja. Potrebno je spremiti podatke i prenijeti ih kako bi se nastavilo
s daljnjim radom. Nakon S$to su podaci o prevedenim blokovima preneseni i uspjeSno

pohranjeni, prelazi se u stanje zaustavljanja.

Ovi prijelazi su prikazani na dijagramu stanja na slici 4.2
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"pokreni
snimanje” prijedi u
neaktivno
stanje

“podisti
Koristene
varijable”

“spremi
podatke”

Slika 4.2: Dijagram stanja (broj uz slovo S predstavlja vrijednost varijable stanja)
Funkcija koja se poziva tijekom svakog prevodenja bloka instrukcija je bb_enter() koja

prima programski broja¢ kao argument. Funkcija prati stanja i radi operacije koje su potrebne

za to stanje. Funkcija je prikazana u isjecku 4.2.
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Isjecak 4.2: bb_enter() funkcija

1

void bb_enter (target_ulong cur_loc)
{

int state = get_started_bb();

// state 0 means that logging is stopped and we don’t need to
call anything

if (state == 0) {
return;

// state 2 means that we want to clear all data stored
currently and then step to state O

} else if (state == 2){
afl_prev_loc = 0;
memset (afl_area_ptr, 0, MAP_SIZE);
stop_bb_enter () ;
return;

} else if (state == 3) {
client_send_bitmap();
// clear_bb_enter will set state value to 2 and in next

iteration it will clear

clear_bb_enter () ;

}

cur_loc = (uintptr_t) (afl_hash_ip((uint64_t)cur_loc));

cur_loc &= (MAP_SIZE - 1);

TCGv cur_loc_v = tcg_const_tl (cur_loc);
gen_helper_afl_maybe_log(cur_loc_v);

tcg_temp_free(cur_loc_v);

Varijable afl_area_ptr je referenca na polje koje se koristi kako bi se pratili blokovi koji
su prevedeni i svi brojevi unutar tog polja su brojaci koji predstavljaju koliko puta je izvrSen
odredeni blok. Nakon S$to stanje bb-enter postane vrijednost 2, tada je potrebno postaviti
prethodni blok na vrijednost O i takoder postaviti polje brojaca blokova na pocetnu vrijed-
nost. Ako je vrijednost stanja snimanja jednaka broju 3 tada QEMU treba poslati polje
brojaca preko pristupne tocke koja se nalazi na vratima 5001, a s te pristupne toCke ¢e kas-
nije Citati podatke premosnik izmedu AFL++ alata i QEMU alata. Ako je stanje 1, potrebno
je odrediti indeks ¢lana polja kojem ée se povecati brojac, ali tako da je taj indeks povezan
s vrijedno$¢u programskog brojaca. Alat AFL koristi jednostavne operacije kojima se pos-

tize veca uniformna rasporedenost u polju kako bi poveéavao brojace po cijelom polju, a ne
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samo nekim njegovim dijelovima. Mehanizam na koji se povecava uniformnost je prikazan

isjeCkom 4.3.

Isjecak 4.3: AFL mehanizam za povecavanje vrijednosti brojaca

cur_location = (block_address >> 4) ~ (block_address << 8);

A

shared_mem[cur_location prev_location]++;

prev_location = cur_location >> 1;

To postize tako da posmice adresu bloka za 4 mjesta udesno i 8 mjesta u lijevo te nad time
vr$i XOR operaciju 1 to pohranjuje u varijablu cur_location. Nakon toga radi XOR operaciju
s prethodnom lokacijom i na tom indeksu povecava broja¢ unutar polja. AFL++ alat koristi
dodatne mehanizme koji su preuzeti iz drugog projekta pod nazivom xxhash/XXH3 [25] koji
implementira brz algoritam za sazimanje podataka. Za implementaciju koriStenu u ovom
projektu preuzete su afl_hash_ip i povezane funkcije iz AFL++ implementacije kako bi se
postigla Sto veca uniformnost podataka.

Unutar bb_enter funkcije se koristi HELPER funkcija koja prima cijeli broj bez pred-
znaka od 32 bita i povecava vrijednost na odredenom indeksu na temelju adrese. Takoder
postavlja varijablu prethodnog bloka koja je jednaka trenutacnom bloku posmaknutim za 1

u desno. HELPER funkcija je prikazana u isjecku 4.4.

Isjecak 4.4: HELPER funkcija koja inkrementira indeks u polju brojaca

4

void HELPER (afl_maybe_log) (target_ulong cur_loc) {

A

register uintptr_t afl_idx = cur_loc afl_prev_loc;
INC_AFL_AREA (afl idx);

afl _prev_loc = cur_loc >> 1;
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4.2.1. TCG izmjene

Nakon $to je implementirana funkcionalnost snimanja obradenih blokova, potrebno je raz-
motriti tu funkcionalnost u kontekstu TCG dinamickog prevodioca. Funkcija za snimanje
blokova je smjestena u dio koda koji je zaduzen za prevodenje bloka. Ako je neki od blo-
kova prethodno preveden, tada ée se preskociti poziv funkcije bb_enter Sto nije dobro za
pracenje izvrSavanja blokova. Samo tijekom prvog prevodenja Ce se povecati brojac¢ 1 nakon
tog prevodenja translacijski blok ¢e se nalaziti u spremniku prevedenih blokova. To naruSava
pouzdanost praenja prevedenih blokova, te je potrebno implementirati nacin na koji ¢e se
zaobici to ograni¢enje. Takoder, ako je sustav dovoljno dugo pokrenut, svi blokovi koji se
izvrSavaju Ce biti prevedeni 1 implementirano pracenje blokova ¢e se vrlo rijetko pozivati
zato $to Ce rijetko trebati prevoditi nove blokove.

Najprimitivnije rjeSenje je ukloniti sve prethodno prevedene blokove i to se treba na-
praviti prije svakog pocetka snimanja prevodenja blokova. Takva funkcionalnost se moze
implementirati pozivom funkcije 7b_flush() koja kao parametar prima varijablu stanja proce-
sora. Time se moZe osigurati da e se snimanje blokova sigurno pokrenuti i nece zastati neko
duze vrijeme jer ¢e imati mnostvo blokova za prevesti. Postoje brojne mane takvog pristupa,
ali tri su najbitnije:

— izrazito se usporava sustav jer su pobrisani svi prethodno prevedeni blokovi, ¢ak i oni

koji su prevedeni radi pozadinskih procesa

— blokovi pozadinskih procesa ¢e se trebati ponovo prevesti §to ée dodati Sum u snim-

ljenim blokovima

— ako se neki blok jednom prevede, a bitan je za program koji se testira, tada ¢e se samo
jednom zabiljeZiti u polje koje prati prevedene blokove i sva ostala pojavljivanja tog

bloka e se izvrSavati bez poziva za povecanje brojaca

RjeSenje koje je zadovoljavajuce je da se dozvoli sistemskoj emulaciji par minuta da se
vedéina sistemskih poziva i procesa koji se izvrSavaju u pozadini izvrSi i njihovi prevedeni
blokovi pohrane u memoriju. IzvrSavanje pozadinskih procesa moze uzrokovati smetnje u
snimljenom prometu tijekom snimanja izvodenja koda. Nakon $to su nebitni osnovni blokovi
prevedeni, prihvatljivo je da ostaju u spremniku zato $to nisu od znacaja za testiranje, a
zato Sto su prethodno prevedeni povecaju brzinu izvodenja operacija u emulaciji. Tijekom
pracenja koda koji se izvodi, potrebno je onesposobiti spremanje prevedenih translacijskih
blokova kako bi se rijeSilo svih prethodno navedenih mana.

Jednostavnim dodavanjem provjere stanja snimanja u funkciju tb_link_page() se moZze
zaustaviti snimanje te je potrebno dodati provjeru uvjeta stanja. Spremanje u spremnik pre-
vedenih blokova Zelimo onesposobiti ako je QEMU u stanju 1, tj. pokrenuto je snimanje

izvrSavanja koda. U tu svrhu dodana je provjera na pocetak funkcije th_link_page() kao Sto
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je prikazano u isjecku 4.5.

Isjecak 4.5: Provjera spremanja translacijskog bloka u spremnik

static TranslationBlock xtb_link_page (TranslationBlock =tb,
tb_page_addr_t phys_pc, tb_page_addr_t phys_page2)

if (get_started_bb() == 1) return tb;

Funkcija tb_link_page kao izlaz vraca strukturu TranslationBlock i radi toga je ovaj uvjet na
vrhu i ne radi nikakve operacije nad translacijskim blokom koji je argument ve¢ ga samo

vraca.
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4.2.2. QMP i HMP naredbe

Nakon implementacije snimanja izvodenja koda, potrebno je napraviti mehanizam koji ¢e
sluziti da vanjske komponente mogu pokrenuti promjene stanja unutar QEMU alata. QEMU
ima svoj protokol koji sluzi da se pomocu JSON paketa, upravlja stanjem emulacije te se
taj protokol naziva QMP (QEMU Machine Protokol). Usko povezano s QMP protokolom
je HMP (Human Monitor Interface) koji omogucéava pozivanje definiranih naredbi preko
monitor sucelja. Kako bi se pozvala funkcija koja pocetno nije definirana u QMP i HMP su-
celjima, potrebno je dodati definicije tih funkcija u sam izvorni kod i implementirati njihovo
ponasanje. SreCom, funkcije koje su potrebne u sklopu ovog rada su izrazito jednostavne i

potrebno je implementirati samo 4 naredbe.

start-bb-enter: Postavlja stanje na vrijednost 1, te e snimanje poceti prvim pozivom pre-

vodenja osnovnog bloka
stop-bb-enter: Postavlja stanje na vrijednost O i snimanje e se zaustaviti

clear-bb-enter: Postavlja stanje na vrijednost 2 i u tijekom sljedeceg prevodenja osnovnog

bloka ée se varijable koje su koriStene postaviti na pocetne vrijednosti

save-bb-enter: Postavlja stanje na vrijednost 3 te ¢e se pokrenut proces spremanja snimlje-

nih podataka o izvodenju.

Kako bi se otvorila vrata za komunikaciju pomocu QMP protokola potrebno je prilikom

pokretanja emulacije dodati argumente navedene u isjecku 4.6.

Isjecak 4.6: Argument za otvaranje QMP protokola i pripadnih vrata

—gmp tcp:localhost:4444,server,wait=off

Zatim se pozivom na vrata 4444 na lokalnoj mreZi moZe poslati zahtjev za izvrSavanjem

naredbi. Potrebno je u tijelo zahtjeva dodati naredbu forme prikazane u isjecku 4.7.

Isjecak 4.7: Primjer izgleda JSON objekta u zahtjevu

"execute" : "ime-naredbe"
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4.3. AFL++ premosnik

Za implementaciju premosnika u ovom radu se koristi predloZzak koji se moZe pronaci u
sluzbenom repozitoriju AFL++ alata na putanji "utils/alf_proxy". Znacajno olakSava pisanje
premosnika, jer postavlja sve stvari koje su potrebne za rad s AFL++ alatom i zato je potrebno
samo implementirati funkcije koje se izvrSavaju nakon Sto se prime testni podaci od AFL++
alata.

afl-proxy u glavnoj funkciji postavlja okruZenje prije nego Sto krene dohvacati testne

podatke. Pocetak glavne funkcije je prikazan u isjecku 4.8.

Isjecak 4.8: Dio glavne funkcije unutar afl-proxy datoteke

16

int main(int argc, char xargv[]) {

/+ This 1s were the testcase data is written into =/

u8 buf[1024]; // this is the maximum size for a test case! set
it!

s32 len;

init_bitmap_socket () ;

init_gmp_communication () ;

init_bind_shell_ connection();

/* here you specify the map size you need that you are reporting
to
afl-fuzz. Any value is fine as long as it can be divided by

32. «/
_ afl map_size = MAP_SIZE; // default is 65536

/* then we initialize the shared memory map and start the
forkserver =/

__afl map_shm();

__afl_start_forkserver();

/* ostatak koda se prolazi kasnije =*/

Prvo se postavlja polje u koje ¢e se spremati testni podaci preuzeti od AFL++ alata.
Sljedecée 3 funkcije su implementirane u svrhu razmjene informacija izmedu dvaju sustava.
init_bitmap_socket funkcija postavlja potrebne varijable i inicijalizira vezu koja ¢e se Koris-
titi za primanje snimljenih podataka o izvodenju programa. Za primanje podataka se koristi
obi¢na TCP pristupna tocka koja se otvara na vratima 5001.

init_gmp_communication je funkcija koja je zaduZena za spajanje na vrata 4444 koja

se koriste za komunikaciju QMP protokolom. Kako bi se ostvarile dodatne performanse,
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takoder se postavljaju varijable koje Cuvaju JSON objekte koji Ce se koristiti za slanje naredbi
preko ovog sucelja, a to su objekti za pokretanje snimanja i slanje snimanja prometa.
init_bind_shell_communication postavlja TCP pristupnu tocku preko koje ée se slati na-
redbe koje se izvode unutar sistemske emulacije. Ova komponenta se treba mijenjati u ovis-
nosni o tome Sto se testira. Ako se Zeli testirati neki alat unutar korisni¢ke ljuske, tada se
moze koristiti ova funkcija, ali ako se testira primjerice web posluZzitelj tada se ne treba
koristiti ova funkcija ve¢ implementirati funkcije za komunikaciju s web posluzitelj.

Zatim se postavlja varijabla __afl_map_size koja je dijeljena izmedu afl-proxy alata i
AFL++ alata. Tom varijablom je odredena veli¢ina polja u koje se biljeZe podaci o izvoZenju.
Osnovna vrijednost je 65536 $to je jednako kao 2% §to odgovara veli¢ina polja koja se koristi
za snimanje i u alatu QEMU.

Funkcija __afl_map_shm sluzi kako bi se postavila dijeljena memorija koja se koristi za
spremanje podataka o izvodenju koda. __afl_start_forkserver inicijalizira forkserver koji
je optimizacija koju AFL++ koristi. SluZi za pokretanje roditeljskog procesa koji je stalno
aktivan, a djeca pokrecu testne slucajeve. Time se ubrzava izvrSavanje jer AFL++ alat ne
treba svaki put inicijalizirati sve varijable koje su potrebne za izvrSavanje i1 pozivati alf-proxy
pomocu execl funkcije. Najbitniji dio koda je dio koji se izvrSava unutar petlje u glavnoj

funkciji 1 on je prikazan u isjeCku 4.9.
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Isjecak 4.9: Petlja unutar glavne funkcije

while

((len = __afl_next_testcase (buf, sizeof (buf))) > 0)
if (len > 1 && buf[0] != 0) {
buf[len] = "\0’;

// first we send command to QEMU to start recording

start_gmp_command () ;

// send command to bind shell
size_t write_result = write (sockfd_bind_shell, buf,

strlen (buf));

int n;
memset (rcvBuff, 0, BUFF_LEN);
while (1) {
if ((n = read(sockfd_bind_shell, rcvBuff,
sizeof (rcvBuff))) > 0) {

break;

}

status = atoi (rcvBuff);

save_hmp_command () ;

accept_bitmap();

strncpy (__afl_area_ptr, bitmap, MAP_SIZE);

memset (bitmap, 0/, sizeof (bitmap)) ;

memset (buf, "0’, sizeof (buf));

/* report the test case is done and wait for the next

if (status != 0) {

__afl _end_testcase(137);

} else {

__afl_end_testcase (0);

{

*/
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Izvodi se petlja dokle god se primaju testni slucajevi od strane AFL++ alata. Kada afl-
proxy primi sljedeéi testni slucaj, sprema ga u polje buf.

Program koji se testira unutar emulacije prima nizove znakova kao ulazni parametar.
Zbog toga je potrebno provjeriti da se na pocetku ulaznog niza znakova na nultom indeksu
ne nalazi NULL byte koji znaci kraj niza. Nije korisno dozvoljavati testove koji su kraci od
jednog znaka. U varijablu len je prilikom dohvacdanja testnih podataka je primljena duZina
testnog podatka pa kako bi se ti znakovi koji nuzno nisu u formatu niza znakova pretvorili u
niz znakova, na indeks /en postavlja se NULL byte.

Nakon toga je potrebno pokrenuti snimanje start_gmp_command() funkcijom koja e
poslati zahtjev s JSON tijelom kako bi pokrenula stanje snimanja unutar emulacije. Jednom
kada je snimanje pokrenuto potrebno je poslati testni niz emulaciji na pristupnu to¢nu na
kojoj ocekuje naredbe. Zatim emulacija odgovara na testni slucaj sa statusnim kodom koji je
0 ako je naredba izvrSena uspjesno ili neka druga vrijednost ako se pojavila pogreska.

Sljedeca se pokreée naredba save_hmp_command() koja Ce poslati zahtjev QEMU-u da
prenese podatke o snimljenom prometu preko TCP pristupne tocke. Funkcija accept_bitmap()
sluzi kako bi sluSala promet koji ¢e QEMU poslati na definirana vrata 5001. Nakon toga,
afl-proxy ima podatke o izvodenju koda spremljene u polje koje se zove bitmap te je po-
trebno izjednaciti polje na koje pokazuje pokazivaC __afl_area_ptr s poljem bitmap. Podaci
se pomocu strncpy naredbe kopiraju u polje koje je dijeljeno izmedu afl-proxy i AFL++ alata.

Nakon izjednacavanje vrijednosti dvaju polja, polja bitmap 1 buf su nepotrebna te se
postavljaju na pocetne vrijednosti kako bi se pripremila za koriStenje u sljedeem testnom
slucaju.

Varijabla status sluzi kako bi se u nju spremila vrijednost o gresci. Vrijednost moze
biti izlazni kod kao na operacijskim sustavima Unix ili moZe biti ru¢no postavljena, ako
se na neki drugi nacin detektira greSka. Ukoliko je vrijednost status varijable razliCita
broju 0, dogodila se pogreska i potrebno je gresku dojaviti alatu AFL++ pomodu funkcije
__afl_end_testcase().

Funkcija __afl_end_testcase() sluzi kako bi se dojavila pogreska i ujedno preslo na slje-
deci testni slucaj. Brojni statusni kodovi se koriste kako bi se roditeljskom procesu dojavile
greske koje su se dogodile i od kojih se proces ne moZe oporaviti i nastaviti s radom. Jedan
statusni kod koji ne znaci ne oporavljivu gresku, ve¢ da je roditeljski proces samo zabiljezi
1 nastavi s daljnjim izvodenjem je kod 137 koji oznaCava Out-of-memory na operacijskim
sustavima Linux. Mogu se koristiti razni kodovi, ali ovo je prvi kod koji je pronaden da ne

rezultira prisilnim zaustavljanjem testiranja.
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S. Eksperiment

5.1. Postavljanje sistemske emulacije

Prije eksperimenta je potrebno pokrenuti izgradnju svih datoteka potrebnih za emulaciju.
U eksperimentu se koristi ARM procesor pa je potrebno postaviti argumente prije samog
prevodenja. Moze se koristiti bilo koji drugi procesor, ali ovaj se obraduje u sklopu rada.

Prvo je potrebno pozicionirati se u build direktorij i zatim pokrenuti configure skriptu.
Ako se zeli iskljuciti prevodenje QEMU alata za sve podrZane arhitekture, potrebno je eks-
plicitno definirati koje arhitekture se Zele prevesti te zatim pokrenuti naredba za izgradnju
svih potrebnih datoteka.

U sljede¢em primjeru se koristi -j 4 argument kako bi se pokrenulo viSedretveno izvo-
denje, Cime se izgradnja QEMU alata znacajno ubrzava jer je alat izrazito velik. Potrebne

naredbe su navedene u isjecku 5.1.

Isjecak 5.1: Prevodenje izmijenjenog QEMU repozitorija

cd build
../configure —--target-list=aarch64-softmmu, arm-softmmu

make —-7j 4

Kako bi se prikladno testirao kod koji je objasnjen u prethodnom poglavlju, potrebno je
postaviti primjer sistemske emulacije na kojoj ée se testirati neki primjer programa.

Primjer emulacije koja Ce se koristiti u ovom radu je preuzet s repozitorija gemu-images.
Slika koja je preuzeta iz repozitorija je slika Raspberry Pi uredaja, koja se koristi sistemsku
emulaciju ARM procesora [26].

Potrebno je podesiti programske argumente prije pokretanja slike, kako bi Sto bolje radila

s napravljenom implementacijom pracenja.
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Isjecak 5.2: Pokretanje sistemske emulacije iz programske ljuske bash

I SPUTANJA_DO_QEMU/build/gemu-system—arm -s -M versatilepb -cpu
armll76 —-d nochain \
—accel tcg,tb-size=256 \
—hda 2012-07-15-wheezy-raspbian.img —-kernel kernel-gemu -m 192
—append "root=/dev/sda2" \
" —gmp tcp:localhost:4444,server,wait=off \
-nographic \

6 -nic user,hostfwd=tcp:127.0.0.1:1080-:80

Objasnjenje argumenata naredbe navedenih u isjeCku 5.2 [27]:

$PUTANJA_DO_QEMU se odnosi na putanju do direktorija izmijenjenog QEMU alata

koji je izgraden pomocu naredbe make
gemu-system-arm se koristi za pokretanje sistemske emulacije s ARM procesorom

-s se koristi za otvaranje GDB sucelja koje se mozZe koristiti za daljnje istraZivanje. Vrata
koja ée se otvoriti su po pocetnim postavkama na lokalnom posluZitelju vrijednosti

1234. Ovaj argument nije nuZan.
-M definira koja mati¢na ploca se emulira
-cpu definira procesor koji se emulira

-d nochain sluZi kako bi se iskljucila opcija koja je bila opisana u TCG poglavlju. Ovom
opcijom se iskljucuje optimizacijski mehanizam povezivanja vise osnovnih blokova,

ali je za svrhe testiranja bolje da je isklju¢eno povezivanje.

-accel teg,th-size=256 postavlja veliinu spremnika za cuvanje prevedenih blokova na 256
MB

-hda definira putanju do datoteke sa slikom operacijskog sustava
-kernel definira putanju do datoteke koja sadrzi jezgru sustava
-m opcija dodjeljuje emulaciji 192 MB radne memorije
-append dodaje korijensku particiju na "/dev/sda2"

qmp tcp:localhost:4444,server,wait=off otvara vrata na lokaciji 4444 na lokalnom poslu-

zitelju koja Ce se koristiti za komunikaciju pomo¢u QMP protokola

-nographic iskljucuje graficko sucelje i sve §to se izvodi se moZe vidjeti u programskoj

ljusci (engl. shell)
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-nic user;hostfwd=tcp:127.0.0.1:1080-:80 omogucava da se promet koji se odvija unutar
emulacije na vratima 80 prosljeduje na vrata 1080 posluziteljskog racunala. Ova

spojna tocka e se koristiti u svrhe slanja naredbi.
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5.2. Pristup udaljenoj ljusci

U prijaSnjem potpoglavlju je spomenuto da se otvaraju vrata 80 u emulaciji 1 prosljeduju
na vrata 1080 na posluZitelju. Preusmjeravanje je napravljeno kako bi se mogle slati na-
redbe u ljusku emulacije, a naredbe moZze slati bilo koja komponenta koja ima moguénosti
komunikacije preko posluziteljskih vrata.

Implementirana je vrsta ljuske koja se naziva bind shell. Bind shell obi¢no koriste na-
padaci kako bi imali udaljeni pristup ljusci drugog racunala tako da bind shell drzi otvorena
vrata do kojih napada¢ moze pristupiti [28].

Program koji postavlja bind shell treba Citati naredbe koje dolaze na vrata 80 unutar
emulacije 1 afl-proxy Ce slati naredbe na vrata 1080 na posluziteljskom racunalu. Kako bi
se implementirao jednostavan nacin dojavljivanja greSke moze se koristiti izlazni podatak
nakon izvodenja naredbe koji se naziva exit code. Operacijski sustavi Linux i Unix koriste
izlazne kodove kako bi javili rezultat izvodenja naredbe ili programa. Iako kodovi nisu
jako deskriptivni dovoljni su u ovom slucaju da pruZe informaciju je li program rezultirao

greSkom.

Isjecak 5.3: Primjer jednostavnog bind shella

16

import socket

import os

s = socket.socket (socket .AF_INET, socket.SOCK_STREAM)
s.bind(("0.0.0.0", 80))

s.listen (10)

conn, addr = s.accept/()

print ("Connection accepted.\n")

while 1:
data = conn.recv(1024)
command_string = data.decode ("utf-8", "ignore").strip /()

command_string = command_string.replace("\’", "")

if (command_string == ""):
conn.send( (str(0) .encode()))

res = os.system("./testl \’"+ str(command_string) + str("\’
>/dev/null 2>&1"))

conn.send(str (res) .encode())

conn.close ()

Isjecak 5.3 prikazuje jednostavnu implementaciju bind shella koja sluSa na vratima 80.

Kada primi podatke, pretvara ih u utf-8 i zanemaruje znakove koji nisu dio utf-8 standarda,
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uklanja prazne znakove s pocetka i kraja uklanja " > " znak. Znak "’ " se koristi prilikom
slanja argumenata kako bi se izbjeglo izvodenje viSe naredbi kao na primjer kada ulazni niz

mon

sadrzi toCka zarez znak. Zbog toga je potrebno maknuti sve iz ulaznog niza kako se ne
bi ponistila dva koja okruZuju ulazne podatke.

Ako je nakon izbacivanja nepotrebnih podataka naredba postala prazan tekst, potrebno
je vratiti broj 0 kako bi se preslo na sljedeci testni podatak.

Zatim se ti podaci koriste kao ulazni argumenti za program fest/ i izlazni kod se vraca
posiljatelju naredbe (to Ce biti afl-proxy).

Isjecak 5.4 pokazuje potrebnu varijablu okoline kako bi se koristili samo UTF-8 znakovi,

jer se inace pojavljuju problemi s izvodenjem.

Isjecak 5.4: Pokretanje bind.py programa

E PYTHONIOENCODING=utf-8 python3 bind.py
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5.3. Pokretanje testiranja

Prije pokretanja testiranja, potrebno je odrediti metu testiranja. Kao meta testiranja je na-

pisan jednostavan kod koji, ako primi ulazni podatak koji pocinje znakom 2 ili 3, rezultira

greSkom koja se dogada kada se pristupa dijelu memorije kojem ne bi smjelo. Kod je prika-

zan u isjecku 5.5

Isjecak 5.5: Program testl.c koji moZe uzrokovati segmentation fault

20

)
G

26

#include <unistd.h>
#include <stdio.h>

#include <string.h>

/* Example for seg_fault taken from:

https://www.geeksforgeeks.org/core-dump-segmentation-fault-c-cpp/

*/
void seg_fault () {

char *str;

str = "Something";

*(str + 1) = "1";

int main(int argc, char =xargv[]) {
char buf[100];
strcpy (buf, argv[l]);
buf[strlen(buf)] = "\x00’;

if (buf[0] == "2") {
seg_fault ();

}
if (buf[0] == "3") {
seg_fault ();

return 0;

Kako bi se testiranje preko AFL++ alata moglo pokrenuti prvo se treba pokrenuti sis-

temska emulacija pomocu ranije navedene naredbe. Zatim je potrebno pokrenuti bind shell

unutar emulacije kako bi se mogle slati naredbe.

AFL++ alat mora biti postavljen na racunalu. Radi jednostavnosti koriStena je lokalno
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izgradena verzija AFL++ alata, a upute se mogu pronaci u sluzbenoj dokumentaciji u INS-
TALL.md datoteci u repozitoriju.

Zatim je potrebno pozvati AFL++ alat pomocu sljedece naredbe:

Isjecak 5.6: Naredba koriStena za pokretanje testiranja

AFL_SKIP_CPUFREQ=1 AFL_TI_DONT_CARE_ABOUT_MISSING_CRASHES=1
AFL_DEBUG=1 S$PUTANJA_DO_AFLPLUSPLUS/afl-fuzz -1
SPUTANJA_DO_ULAZNIH_DATOTEKA -o SPUTANJA_DO_TIZLAZNIH_DATOTEKA
-t 5000 -- ./afl-proxy

Objasnjenje koriStenih opcija u isjecku 5.6 [29]:

AFL_SKIP_CPUFREQ varijabla je postavljena na vrijednost jedan zato Sto AFL++ de-
tektira da postavke procesora na kojem se izvodi testiranje nisu optimalne i daje upute
kako ih postaviti, no zahtijeva mijenjanje osjetljivih dijelova sustava, pa se ovim argu-

mentom moze preskociti provjera postavki. Gubi se na ucinkovitosti.

AFL_I_DONT_CARE_ABOUT_MISSING_CRASHES varijabla je postavljena zato §to
se padovi programa nece prijavljivati na ocekivani nacin, ve¢ ¢e ih afl-proxy ru¢no

javiti
AFL_DEBUG kako bi imali detaljnije informacije o tome Sto se dogada tijekom testiranja

$PUTANJA_DO_AFLPLUSPLUS je put do direktorija u kojem se nalazi prethodno pre-

uzet repozitorij i u njemu se nalazi izgradena afl-fuzz binarna datoteka

-i SPUTANJA_DO_ULAZNIH_DATOTEKA specificira direktorij u kojem se nalaze po-

Cetni testni slucajevi od kojih ¢e se krenuti s mutacijom podataka

-0 SPUTANJA_DO_IZLAZNIH_DATOTEKA odreduje direktorij koji AFL++ koristi kao

radni direktorij i tamo se na kraju testiranja mogu pronaci pogreske koje su pronadene

-t 5000 postavljanje vrijeme nakon kojeg se test smatra neuspjeSnim, u ovom slucaju 5 se-
kundi

-- Jafl-proxy definira koja datoteka se testira, a to je implementirani premosnik. AFL++

zapravo ne zna da testira unutar QEMU sistemske emulacije
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Unutar direktorija za ulazne datoteke je potrebno napraviti datoteku s prvim testnim slu-
¢ajem koji Ce se koristiti za daljnje generiranje ulaznih podataka. Za ovaj jednostavan pro-
gram je napravljena datoteka koja u sebi sadrzi "1" vrijednost. Takva pocetna vrijednost nece
rezultirati pogreSkom tijekom prvog izvodenja, no dobar je temelj kako bi testiranje doslo do
vrijednosti 2 ili 3 kao prvog znaka.

Pozivanjem naredbe se pojavljuje monitor preko kojeg se mogu vidjeti dodatne informa-

cije o toku testiranja.
american fuzzy lop ++4.01a (./afl-proxy) [fast]

@ days, @ hrs, @ min, 43 sec
none yet

@ days, @ hrs, @ min, 42 sec
@ days, @ hrs, @ min, @ sec

0.00% / 0.04%
8.00 bits/tuple

19/102 (18.63%)
881
1 (1 saved)

disabled (default, enable with
disabled (default, enable with
disabled (default, enable with
disabled (default, enable with
n/a

1/841, @/0

unused, unused, unused, unused
n/a, disabled

Slika 5.1: AFL++ monitor za pregled stanja testiranja

Naslici 5.1 se moZe vidjeti puno podataka. Monitor prikazuje kako je bilo 881 pokretanja
testova u 43 sekunde. Bitno je uociti kako je alat pronasao 25 greSaka, ali samo jednu
spremio jer je zakljuCio da su ostale 24 greske duplikati. Greska se moZe pronaéi unutar
datoteke koja se nalazi u output/default/crashes direktorija. Vrijednost datoteke unutar tog

direktorija je prikazana u isjecku 5.7.

Isjecak 5.7: Ulazni niz koji je prouzrocio greSku

1

3

$ cat id:000000,sig:09,src:000000,time:762,execs:57,0p:havoc, rep:4
22

L e
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Greska koja je pronadena kao prvi znak ima broj 2 §to je razlog da se dogodi pogreska
unutar programa koji se pokrece u emulaciji. Pogreska je adekvatno dojavljena premosniku
1 AFL++ alatu.

Nakon nekog vremena izvodenje u emulaciji se izrazito uspori i pretpostavka je da je
radi malih racunalnih resursa. Takoder je problem 3to se izvodi bind shell kod u Pythonu
koji bi se mogao dodatno optimizirati ili prepisati u drugi programski jezik koji je prikladniji

sustavima s malo resursa.
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6. Zakljucak

QEMU je alat koji omogucuje emuliranje raznih kompleksnih sustava. Alat AFL++ je alat
koji sluZi za neizrazito testiranje pomocu pracenja izvrSavanja koda. Trenutacno ne postoji
podrska od strane AFL++ alata za testiranje sistemske emulacije, ali podrzava testiranje
korisni¢ke emulacije.

U ovom radu su obja$njene osnove nacina na koji alat AFL++ testira korisnicku QEMU
emulaciju. Iz informacija dobivenih iz izvornog koda gemuafl inac¢ice QEMU-a, koriste se
osnovni dijelovi koji su potrebne za pradenje izvrSavanja koda, te se dodaju u izvorni kod
QEMU alata. Izmjenama u QEMU alatu se implementiraju potrebni mehanizmi za testiranje
sistemske emulacije. Jednostavnost implementacije pracenja koda u QEMU alatu omogucuje
da se izmjene mogu prenijeti u druge QEMU inacice poput Xilinx [30] koje omoguéavaju
emulaciju jos viSe razliCitih sustava. Napravljen je premosnik izmedu QEMU i AFL++ alata
koji sluzi kao veza za testiranje programa koji se izvrSavaju u sistemskoj emulaciji.

Implementacijom tih mehanizama pokrenuto je testiranje na proizvoljnoj sistemskoj emu-
laciji. Objasnjeno je na koji nacin pokrenuti sistemsku emulaciju te koje je parametre nuzno
navesti navesti tijekom pokretanja kako bi se moglo testirati. Za premosnik je objaSnjen
nacin funkcioniranja te je demonstrirana lakoca testiranja na drugim sustavima i kako ga
prilagoditi za neki drugi slucaj testiranja.

Sljedeci korak u razvoju ovog rada bi bilo naci u€inkovit nacin dojavljivanja greSaka koje
se dogadaju u sistemskoj emulaciji. Postoje alati koji promatraju memoriju unutar QEMU-
a poput QASan alata, ali on takoder ne podrzava sistemsku emulaciju. Trenutacni nacin
prenoSenja informacija izmedu QEMU-a 1 premosnika i1 zatim premosnika i AFL++ alata
je skup jer se prenosi mreZzom, tu bi se mogle posti¢i dodatne performanse ukoliko bi se
implementirali na¢ini prenoSenja informacije drugim medijem poput dijeljenog memorijskog
prostora. Testiranje bi se moglo ubrzati kada bi se napravio mehanizam snapshota QEMU
slike kada se pokrene snimanje te kada bi se nakon svakog testa vracalo u pocetno stanje.
Time bi se dodatno smanjio Sum u podacima, ali bi se isto tako omogucilo paralelno testiranje

na vise emulacija.
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Automatizirano testiranje uz pomo¢ alata AFL

Sazetak

Rastom sloZenosti se otvara sve viSe vektora napada na programsku podrSku i sustave.
Kako bi se uklonili vektori napada potrebno je napraviti prikladna testiranja i ukloniti pro-
nadene sigurnosne propuste. Brojni sustavi nisu jednostavni za testiranje zbog njihove kom-
pleksnosti 1 u tom slucaju kao koristan alat se moZe koristiti emulacija sustava. QEMU je
alat koji omogucuje emulaciju cijelog sustava.

Nacini i alati pomocu kojih se moze provesti testiranje su brojni, ali alat prikladan za
testiranje emuliranog sustava je AFL++ alat. Zbog nedostatka podrSke testiranja cijelog
sustava, u ovom radu je obradeno nacin na koji se trebaju prilagoditi oba alata kako bi mogli
funkcionirati zajedno.

U radu se prolaze izmjene u izvornom kodu QEMU-a kako bi se moglo pratiti izvodenje
koda unutar emulacije. Razvija se premosnik izmedu QEMU i1 AFL++ alata kako bi se

omogucila komunikacija medu njima.

Kljucne rijeci: AFL, AFL++, QEMU, TCG, QEMU sistemska emulacija



Automated testing using the AFL tool

Abstract

With the increasing complexity of computer systems, the attack surface is also increasing.
To reduce the attack surface, it’s necessary to do appropriate testing and remove newly found
vulnerabilities. A lot of computer systems are not easy to test because of their complexity
and size. In those cases, emulation can be a great tool for making testing of those complex
systems easier. QEMU is a tool that can emulate the whole system.

There are many different tools and approaches to testing, but a tool like AFL++ stands
out as one of the more popular tools today. Because AFL++ currently doesn’t support testing
of system emulation, in this thesis it is explained how to modify both tools to achieve testing
of system emulation.

This thesis explains how to modify source code of QEMU tool to gather code coverage of
emulation. A proxy tool was also developed to orchestrate communication between AFL++
and QEMU tools.

Keywords: AFL, AFL++, QEMU, TCG, QEMU system emulation
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