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Sazetak

Povecavanjem kompleksnosti infrastrukture, povecava se i podrucje prijetnje koje moZze biti
iskoriSteno za napad. Kako bi se doskocilo tom problemu, tvrtke ulaZu u edukaciju zaposlenika
s ciljem da dobiju znanje potrebno kako bi se obranili od napada. Osmisljena su virtualna
okruZenja koja sluZe prakticnom uvjeZbavanju kiberneticke sigurnosti i ta okruZenja se nazivaju
kibernetickim poligonima. Kiberneticki poligoni trebaju Sto viSe li¢iti stvarnim sustavima, jer
nije poZeljno vjezZbati kiberneticku sigurnost na stvarnim komponentama. Kako bi mrezZa
kibernetickog poligona Sto viSe li¢ila stvarnoj mreZi potrebno je da tom mreZom kolaju podaci
koji nalikuju podacima koje generira korisnik. Komponenta kibernetickog poligona koja to
ostvaruje se naziva generatorom prometa. U radu je cilj da se objasne osnovne karakteristike
kibernetickih poligona, te zatim potraZi rjeSenje za generator prometa. Opisani su razni alati,
njihove prednosti i mane i na kraju je odabran jedan alat. Kreirana je virtualna okolina u kojoj je
taj alat testiran i snimljen je generiran promet. Nad generiranim prometom je odradena analiza
podataka, koji protokoli su se koristili prilikom generiranja podataka, kojih su velicina paketi
generirani te kako izgledaju grafovi generiranih paketa po sekundi. Lokalne mreZe sa stvarnim
korisnicima imaju fraktalna svojstva, te je zato prouceno svojstvo usko vezano s fraktalima, a to
je samo-sli¢nost. Zatim je dokazana samo-slicnost generiranih podataka i usporedena s
podacima koji su dobiveni u drugom radu koji je racunao samo-slicnost lokalne mreZe sa
stvarnim korisnicima. Time je dokazano da su generirani podaci slicni kao podaci koje su
proizveli stvarni korisnici i da bi se ovakav tip generatora prometa uistinu mogao koristiti u
kibernetickom poligonu.

Kljucne rijeci: kiberneticki poligon, generiranje korisnickog prometa, kiberneticka sigurnost



Abstract

By increasing complexity of infrastructure, field of attack is also increasing. To mitigate that
problem, company's are investing in education of their employees so that they could defend
infrastructure against attacks. Cyber ranges are virtual environments used to train and teach
people about cyber security. Cyber ranges should simulate real infrastructure so that real
infrastructure is not at risk while doing exercise. Real network has user data going through it
and for that reason cyber range should also simulate user traffic in virtual network. Part of cyber
range that generates user like data is called traffic generator. Goal of this thesis is to explain
main characteristics of cyber range and propose solution for traffic generator. Many tools are
used, explained how they work, but also what are their flaws. After useful tool is found, virtual
environment is created, tool is tested and traffic is recorded for further analysis. Local networks
have fractal properties and fractals are self-similar. To prove that generated traffic has similar
properties to traffic generated by real users, self-similarity is proved. These results are compared
to results from other research and results prove that generated traffic has similar properties to
traffic generated by real users.
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1. Uvod

Ubrzanim razvojem tehnologije povecava se i njena kompleksnost. Kompleksnost alata koji se
koriste u sustavima smanjuje preglednost i mogu¢nost da administratori sustava imaju uvid u
radnje koje se izvrSavaju unutar alata. Smanjenjem preglednosti i koriStenjem alata koji nisu
otvorenog koda korisniku alata se oduzima mogucnost uvidanja sigurnosnih propusta koje
moZda alat posjeduje. Zbog smanjene preglednosti korisnici alata Cesto ne izvrSavaju
penetracijske testove nad alatima koje koriste jer pretpostavljaju da su sigurni. NaZalost, postoje
ljudi koji su spremni napraviti detaljno penetracijsko testiranje alata i pronalaskom tih mana,
zlouporabiti sigurnosne propuste u sustavima kako bi ostvarili korist. Ako dode do napada na
sustav, administratori sustava bi trebali znati kako se obraniti od napada, no to Cesto nije slucaj.

Sljedece statistike ukazuju na razmjer problema:
- tvrtkama u prosjeku treba 197 dana da bi otkrile da se dogodio sigurnosni propust i 69
dana da bi ga uklonile [1],
- broj sigurnosnih ispada je narastao za 11% izmedu 2018. i 2019. godine, a 67% izmedu
2014.1 2019. godine [2],
- 30% sigurnosnih ispada 2020. godine je uzrokovano zbog unutrasnjih faktora [3],
- 43% napada 2020. godine je izvrSeno nad internetskim aplikacijama [3].

Radi porasta napada i sigurnosnih propusta, pojavila se potraznja za rjeSenjem na tog problema.
Propuste nije moguce u potpunosti sprijeciti, ali dodatnim educiranjem je moguce ukazati na
potencijalne sigurnosne propuste koje su administratori sustava previdjeli. Brojne tvrtke
investiraju u ovu vrstu osposobljavanja zaposlenika s ciljem da, ako dode do napada,
zaposlenici posjeduju potrebno znanje i vjeStine kako bi adekvatno reagirali na napad. Ucenje
uz vjezbu i teorijsku podlogu obicno daje bolje rezultate nego ucenje same teorije i zato su
osmiSljeni kiberneticki poligoni (engl. cyber ranges). Kiberneticki poligoni su virtualna
okruZenja na kojima se mogu uvjezbavati mnoge vrste napada, ali isto tako kako se obraniti od
napada. Oni nude sigurno okruzZenje koje ne dovodi u pitanje sigurnost postojece infrastrukture
prilikom uvjeZbavanja. Pokretanjem virtualnog okruZenja kibernetickog poligona teku samo
podaci koji su generirani od raznih alata unutar virtualnog okruzZenja. Problem pri tome je da se
promet generiran od alata unutar virtualnog okruZenja jednostavno filtrira. Nakon $to je promet
alata virtualnog okruzZenja filtriran nije teSko vidjeti aktivnosti korisnika poligona. Takav
scenarij znatno smanjuje kvalitetu vjeZbe, jer tijekom odvijavanja vjeZbe na kibernetickom
poligonu suprotstavljeni timovi se mogu medusobno prisluskivati. U mreZama na kojima se
nalaze stvarni korisnici koji pretraZuju internetom postoji Sum koji oteZava filtriranje podataka,
a time i prisluskivanje.

U Zelji da poligon nalikuje stvarnoj infrastrukturi potrebno je ponuditi rjeSenje tog problema.
Kako bi se rijeSio taj problem, svaki kiberneticki poligon treba imati generator korisnickog
prometa koji e simulirati promet koji tee infrastrukturom kao i na stvarnoj infrastrukturi.

Cilj rada je izraditi adekvatni generator korisnickog prometa te ispitati njegovu ucinkovitost.
Prije rada na generatoru prometa, rad objaSnjava najceS¢e koriStene komponente u arhitekturi
kibernetickih poligona i na koji nacin se odvijaju radi boljeg upoznavanja problematike. Kako
bi generator prometa bio ucinkovit potrebno je da autonomno generira podatke uz koriStenje
razlicitih protokola te da su generirani podaci naizgled nasumicni i da ih je teSko profiltrirati.
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Cilj je prouciti razne pristupe rjeSavanju tog problema i u konacnici ponuditi optimalno rjeSenje,
kako bi se to rjeSenje moglo iskoristiti u nekom od kibernetickih poligona. RjeSenje koje je
pronadeno kao najkorisnije, ponaSa se kao web pauk (engl. web spider) za pretraZivanje po
internetu. Nadalje, potrebno je napraviti simulaciju i vidjeti nalikuju li generirani podaci onome
Sto moZemo ocekivati na nekoj lokalnoj mreZi koja ima korisnike.

Rad je strukturiran tako da se u drugom poglavlju opisuju kiberneticki poligoni kako bi se
razradila problematika. Opisuju se razni korisnici prilikom odvijanja vjeZbe, te zatim
infrastruktura poligona. Drugo poglavlje takoder razraduje razne implementacije kibernetickih
poligona, od rjeSenja otvorenog koda do komercijalnih. Glavna tematika rada je pronalaZenje
adekvatnog generatora prometa za kiberneticki poligon, pa se u trecem poglavlju razmatraju
razliCiti pristupi. Svaki od pristupa ima svoje prednosti i mane, no samo neki zadovoljavaju
karakteristike koje mora imati generator prometa. Nakon Sto je pronaden adekvatan alat za
generiranje prometa, sljedec¢e potpoglavlje opisuje postupak simuliranja infrastrukture i opisuje
dobivene rezultate. Zatim nad dobivenim podacima se dokazuje da su generirani podaci sli¢ni
stvarnim podacima koje generira Ziva mreZa. To je dokazano preko fraktalnih svojstava i samo-
slicnosti. Rad zavrSava zakljuckom i popisom koriStene literature.



2. Kiberneticki poligoni

Povecavanjem kompleksnosti informacijskih sustava, poveCava se i mogucnost izvrSavanja
napada na sustav i broj ranjivosti sustava. lako su napori za osiguranjem od napada veliki,
nikada se nece moci ukloniti sve ranjivosti sustava.

Prema tvrtki Herjavec Group, koja se bavi kibernetickom sigurnoScu, kiberneticki napadi su
najveca prijetnja svakoj tvrtki na svijetu [4]. Procjenjuju da ¢e kiberneticki napadi koStati svijet
oko 6 trilijuna dolara do 2021. godine Sto je duplo viSe od Stete koju su kiberneticki napadi
ostvarili do 2015. godine kada je procijenjena Steta na 3 trilijuna dolara. Takoder se prema njima
vecina ucinjene Stete odnosi na uniStavanje bitnih podataka, krada intelektualnog vlasniStva,
krada novca i gubitak produktivnosti tvrtke.

Tvrtke zato ulazu u edukaciju osoblja na kibernetickim poligonima. Kiberneticki poligon je
virtualno okruZenje koje je sigurno za uvjeZbavanje osoblja. Poligoni sadrZe primjere napada iz
stvarnog svijeta iako se radi samo o simulaciji, cilj je da zaposlenici dobiju vjeStine koje ¢e im
moZda trebati kako bi mogli obraniti informacijski sustav tvrtke.

Kiberneticki poligoni nude brojne prednosti tvrtkama koje ulazu u treniranje osoblja. Prikazuju
prijetnje koje su stvarne, ali su prijetnje unutar virtualnog okruZenja pa se mogu viSe puta
pokrenuti. OkruZenje u kojem se izvodi poligon je izolirano i kontrolirano te ne predstavlja
prijetnju postojecoj infrastrukturi. Polaznici poligona lakSe prepoznaju prijetnje i prilikom
prepoznavanja prijetnje brze i efikasnije reagiraju na njih. Prednost poligona je Sto na prakti¢an
nacin obucavaju polaznike za razliku od samog poducavanja teorije.

2.1. Korisnici kibernetiCkog poligona

Korisnici kibernetickog poligona se dijele u razne vrste timova kako bi se Sto vjernije simulirao
scenarij napada kakav se moZe ocekivati i u stvarnosti. Iako postoje brojni timovi u
kibernetickim poligonima, dva tima su uvijek nuzna, crveni i plavi tim. Ostali timovi nisu nuzni
ili mogu biti automatizirani. SluZe kako bi pomogli timovima ili omogucili izvrSavanje vjeZbe.
Slijedi popis i objaSnjenje najbitnijih timova prilikom izvodenja vjeZbe na kibernetickim
poligonima [5].

¢ Crveni tim

Crveni tim predstavlja napadaca. Njihova glavna zadaca je da pronadu sigurnosne
nedostatke u infrastrukturi i da ih iskoriste kako bi izvrSili napad. Svrha je da ljudi koji
su u tom timu kasnije imaju sposobnost razmisljanja kao napadac i da to znanje mogu
primijeniti prilikom penetracijskog testiranja vlastitih sustava.

¢ Plavi tim

Skupina ljudi koja se brani od napada kojeg vrsi crveni tim. Plavi tim treba identificirati
podrucje napada koje bi crveni tim mogao napasti i sprijeCiti ih u tom naumu. Ako je
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crveni tim vec iskoristio sigurnosnu manu tada ih aktivno pokuSavaju sprijeciti kako ne
bi napravili daljnju Stetu. Korisno je za ljude koji odrZavaju infrastrukturu i trebaju imati
vjesStine s kojima bi se branili od napadaca.

Bijeli tim
Bijeli tim oblikuje vjeZbu, scenarij kojim ¢e se odvijati napad, ciljeve i pravila.
Postavljaju pravila crvenom i plavom timu, postavljaju sigurnosne prijetnje u virtualno

okruZenje. Tijekom cijele vjeZbe prate Sto se dogada unutar okruZenja i Sto rade obje
strane. Mogu pruZiti pomo¢ pojedinom timu ako je to nuzno.

Zeleni tim

Zeleni tim je zaduZen za razvoj okoline u kojoj se odvija vjezba. Takoder odrZavaju
infrastrukturu funkcionalnom i prate njeno stanje tijekom vjezbe. Ako se pojavi neka
greSka unutar okoline ili neki tim ne namjerno onesposobi jednu od komponenti, zeleni
tim uklanja Stetu.

Narancasti tim

Narancasti tim kao ulogu ima zadavanje zadataka plavom timu tijekom vjeZbe. Ako
plavi tim rijeSi zadatke koje im je zadao narancasti tim, dobivaju bodove za zadatak.

Ljubicasti tim
Ljubicasti tim je zaduZen za prenoSenje informacija izmedu crvenog i plavog tima koji
se natjecu. Pomocu dobivenih informacija se povecava efektivnost oba tima. Crveni tim

dobiva bitne informacije gdje mogu izvrSiti napad, dok plavi tim ima dobiva informacije
o tome gdje crveni tim vrsi napad.

Zuti tim
Zuti tim simulira korisnike infrastrukture. Mogu koristiti dijelove infrastrukture kao §to
je generator prometa ili neke druge alate za koje generator prometa nije primjenjiv.

MreZni promet koji generiraju moZe sluziti kao naputak crvenom ili plavom timu, gdje
informacija ukazuje Sto se moZe iskoristiti za napad ili obranu.

2.2. Arhitektura kiberneti¢kog poligona

Virtualno okruZenje je najbitnije prilikom odrZavanja vjeZbe. Razlog zaSto se vjeZzbe ne
odrZavaju na vec¢ postojecoj infrastrukturi je to Sto nije poZeljno da se u stvarnu mreZu ugrade
zlocudni programi, onesposobi rad usluga ili da se ukradu stvari i potencijalno povjerljivi
podaci. Kiberneticki poligon mora imati razlicite komponente kako bi vjeZba izgledala Sto
realnije. Sljedece toCke opisuju nuzne komponente kibernetickih poligona [6].

Virtualna mreza

Virtualna mreZa treba oponasati stvarnu mrezu. Cilj virtualne mreZe je da bude sigurno
okruZenje za uvjezbavanje, Sto lakSa za odrZavanje, a uz to da Sto zornije imitira
komponente i dogadaje na stvarnoj mreZi. Potrebno je da simulirana c¢vorove,
preklopnike i premosnike.


https://www.cyberbit.com/blog/cybersecurity-training/cyber-security-training-platform/

* Napadacki mehanizam

Napadacki mehanizam je nuzan kako bi se u virtualnoj mreZzi pokrenuli razni
kiberneticki napadi. Potrebno je da podrZava razne vrste napada kao Sto su DDoS napad,
napad pomocu ucjenjivackog koda, kradu podataka. Neki poligoni automatiziraju rad
napadackog mehanizma, dok drugi samo osiguravaju pristup potrebnim alatima crvenom
timu.

* Generator prometa

Generator prometa treba oponaSati benigni promet i proizvoditi Sum unutar virtualne
mreZe kako bi se oteZalo otkivanje napadackih paketa.

¢ Virtualni SOC

Virtualni SOC (engl. Security Operations Center) je virtualni sigurnosni operacijski
centar. Virtualni SOC je alat kojem se moZe pristupiti pomocu internetskog preglednika i
sluZi kako bi se lakSe mogli pratiti sigurnosni dogadaji unutar sustava u stvarnom
vremenu. PruZa potrebne informacije plavom timu kada se dogodio napad i na kojoj
komponenti. Cilj komponente je da plavi tim Sto brZe reagira na napad.

2.3. Kiberneti€ki poligoni otvorenog koda

Kiberneticki poligoni su kompleksne infrastrukture i zahtijevaju redovito odrZavanje kako bi
prijetnje bile u skladu s vremenom. Zbog toga se vecina kibernetickih poligona plac¢a i u
vlasniStvu su velikih tvrtki. Postoji par projekata otvorenog koda koji svima omogucuju
uvjeZbavanje na kibernetickim poligonima.

2.3.1. OCCP

OCCP (engl. Open Cyber Challenge Platform) [7] je kiberneticki poligon otvorenog koda.
Sastoji se od VSN (engl. Virtual Scenario Network) komponente koja predstavlja mrezu
virtualnog scenarija. Podrzava crveni i plavi tim koji sudjeluju u vjezbi. Sivi tim predstavljaju
skripte koje generiraju korisnicki promet i bijeli tim su ili ljudi ili skripte koji prate sustav.
OCCP podrzava razliCite vrste vjezbi, neke od njih su opisane u nastavku.

* MreZna obrana gdje su korisnici poligona u plavom timu, a crveni tim imitiraju skripte.
Plavi tim dobiva bodove za sve usluge koje nastave neometano raditi, a gube bodove za
podatke koje crveni tim ukrade ili ako usluge u virtualnom okruZenju budu
onemogucene.

* Penetracijsko testiranje (engl. penetration testing) kada su korisnici u crvenom timu, a
plavi tim imitiraju skripte. Korisnici nastoje nac¢i mane u sustavu i ukrasti podatke i
dobivaju bodove za ukradene podatke i sve usluge kojima onemoguce rad.

* Digitalna forenzika kada korisnici traZe tragove napada unutar virtualnog okruZenja.
Crveni tim moZe i ne mora nuzno sudjelovati u ovoj vjezbi.

* Sigurno programiranje gdje plavi tim razvija programe koje kasnije crveni tim koji
glume skripte, pokuSava iskoristiti razli¢itim napadima kao npr. napad ubacivanjem SQL
izraza.


https://opencyberchallenge.net/

* Reagiranje na incident gdje skripte koje predstavljaju crveni tim glume napadaca, a
korisnici poligona nastoje istraZiti koji podaci su ukradeni i nastoje saznati identitet
napadaca.

* Analiza zlocudnog koda gdje korisnici pripadaju plavom timu i nastoje locirati zlocudan
kod i napraviti analizu njegovog utjecaja na sustav.

Svaka vrsta vjeZbe ima razliCite podvrste koji se nazivaju scenarijima. Svaki scenarij je
potrebno postaviti u virtualno okruZenje prije poCetka vjeZbe. Poligon se sastoji od dvije bitne
komponente, igraceg posluZitelja (engl. Game server) i nadzornog virtualnog okruZenja (engl.
Administrative VM).

Igraci posluZzitelj je virtualni stroj koji pokrece scenarij. Prilikom pokretanja igraci posluZitelj
pokreCe generator prometa i skripte koje glume crveni ili plavi tim. Prati bodove koje su
polaznici poligona ostvarili i vrijeme trajanja. Bijeli tim pomocu igraceg posluZitelja
komunicira s igra¢ima. U internetskom pregledniku omogucuje pracenje trenutacnog stanja
scenarija.

Administrativno virtualno okruZenje pokrece igraci server i virtualnu mrezu koja simulira
infrastrukturu. Pogodno je Sto OCCP nudi pakete scenarija koji sadrZze dokumentaciju vjeZbe,
informaciju o potrebnim tehnickim vjeStinama polaznika i opise svih komponenti i skripti te
kako rukovati njima. Daljnji razvoj OCCP alata je obustavljen te korisnicka podrSka viSe nije
aktivna, ali korisnici i dalje mogu preuzeti izvorni kod i nastaviti daljnji razvoj alata.

2.3.2. AWS CyberRange

CyberRange [8] je projekt koji predstavlja nacrt (engl. blueprint) kibernetickog poligona
otvorenog koda. Projekt sadrZi podrSku za obrambene mehanizme, napadacke alate, alate za
reverzno inZenjerstvo i razne druge. CyberRange nudi brojne sustave sa sigurnosnim manama i
alate koji su potrebni za penetracijsko testiranje tih sustava.

CyberRange koristi brojne moderne tehnologije kao Sto je opisano u tablici 2.1.


https://github.com/secdevops-cuse/CyberRange

Tehnologija

Objasnjenje tehnologije

Amazon Web sustav koji omogucava upravljanje sustavima na oblaku

Services [24]

Kali Linux [25] distribucija operacijskog sustava Linux za penetracijsko testiranje
Nessus [26] alat koji traZi sigurnosne mane

Commando-VM
[27]

virtualno okruZenje za penetracijsko testiranje na Windows operacijskom
sustavu

Terraform [28] alat otvorenog koda koji spada u kategoriju 'infrastruktura kao kod' gdje
se infrastruktura prikazuje pomocu konfiguracijskih datoteka

Docker [29] alat koji koristi virtualizaciju na razini operacijskog sustava i pruza
uslugu unutar okruZenja zvanog kontejner

DetectionLab [30] |virtualno okruZenje dizajnirano za obucavanje ljudi kako bi se znali
obraniti od napada.

Inspec [31] alat otvorenog koda za testiranje infrastrukture i uo¢avanje mogucih

propusta.

Tablica 2.1. Koristene tehnologije CyberRange alata

Koriste se joS mnoge druge tehnologije. Cilj projekta je da se korisnicima jednostavno omoguci
okruZenje za napad ili obranu.

2.4. Komercijalni kiberneti€ki poligoni

Kiberneticke poligone je zbog njihove kompleksnosti teSko za odrZavati. Potrebno je konstantno
voditi racuna da poligoni sadrZe najnovije vrste napada. Radi kompleksnosti poligona, potrebna
je podrska tvoraca poligona kako bi pomogle tvrtkama organizirati vjezbu i otkloniti moguce
tehnicke poteSkoce prilikom postavljanja okruZenja kibernetickog poligona. NaZalost, radi
karaktera otvorenog koda, tesSko je ocekivati takvu vrstu potpore i redovite nadogradnje te je
zato vecina tvrtki je primorana koristiti komercijalna rjeSenja. Ostatak poglavlja ukratko
objasnjava najpoznatije komercijalne kiberneticke poligone.

2.4.1. Cyberbit

Cyberbit [6][9] nudi rjeSenje kibernetickog poligona. Infrastruktura je izdrZiva i fleksibilna.
Kiberneticki poligon omogucuje promjene na scenarijima prema potrebama. OkruZenje unutar
scenarija automatski kreira benigni korisnicki promet, napadacke radnje na mreZi Cime se
smanjuje potreba za crvenim timom. Ako postoji potreba za izradom vlastite inacice scenarija,
organizatori vjeZbe ga mogu kreirati samostalno. Poligon se moZe izvrSavati na oblaku ili u
drugim okruZenjima. Slika 2.2 prikazuje arhitekturu spomenutog poligona.


https://aws.amazon.com/
https://www.inspec.io/docs/
https://github.com/clong/DetectionLab
https://www.docker.com/
https://www.terraform.io/
https://github.com/fireeye/commando-vm
https://www.tenable.com/products/nessus
https://www.kali.org/
https://www.infosecurityeurope.com/__novadocuments/467451?v=636590390539170000
https://www.cyberbit.com/blog/cybersecurity-training/cyber-security-training-platform/

Poligoni podrZavaju treniranje korisnika podijeljenih u crveni i plavi tim, ali je moguce i
individualno uvjeZbavanje. Individualni trening omogucava prilagodavanje scenarija
specificnim potrebama korisnika te usavrSavanje u posebnim vjeStinama. Podrzan je i CTF
(engl. Capture The Flag) nacin rada gdje korisnici dobiju zadatak za rijeSiti i cilj je dobiti
rjeSenje koje se naziva zastavicom (engl. flag) [32]

Virtualno okruZenje ovog kibernetickog poligona je pogodno za razne vrste penetracijskog
testiranja, a i za istraZivanje zlocudnog koda i raznih vrsta napada. Korisnici mogu dobiti
pregled u nacin rada razlicitih vrsta napada.

Platforma je pogodna za poducavanje studenata gdje profesori mogu zadavati studentima
kolegija zadatke preko platforme i pratiti njihov napredak tijekom kolegija.

Simulated Networks
Blue Team Traffic El [;l Traffic Red Team

- - - - . &= = - - - (optional) == =,

=L L

Generator P \ ’ < Generator

FINEY

Slika 2.2 Arhitektura Cyberbit kibernetickog poligona [9]

2.4.2 Cisco Cyber Range

Cisco je tvrtka poznata u informacijskoj tehnologiji, mreZnim i kibernetickim rjeSenjima [10].
Cisco Cyber Range je kiberneticki poligon koji je razvila tvrtka Cisco. Poligon podrZava preko
50 razliCitih scenarija napada na razliCitim tehnologijama. Unutar virtualnog okruZenja su
pokrenute stotine aplikacija s 200-500 zlo¢udnih programa koji predstavljaju sigurnosnu
prijetnju koju je potrebno otkloniti. Virtualno okruZenje simulira Zi¢ani i beZi¢ni pristup.
Kiberneticki poligon sadrZava detaljno razradenu simulaciju mreZe. Takoder sadrZava simulator
klijenata, posluZitelja i aplikacija. Cisco Cyber Range koristi generator prometa kao i svi drugi
poligoni. Scenariji podrZavaju napade najnovijih prijetnji, DDoS napade, napade na aplikacije,
krada podataka, zlocudni kodovi na mobilnim uredajima i racunalima i brojne druge.
Kiberneticki poligon se odvija kao radionica koju se pohada 3 — 5 dana 5to ¢ini ovaj kiberneticki
poligon jedinstvenim.


https://dev.to/atan/what-is-ctf-and-how-to-get-started-3f04
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwitzvPk7YHqAhXDlIsKHfp4CXIQFjACegQIBBAB&url=https%3A%2F%2Fwww.ciscolive.com%2Fc%2Fdam%2Fr%2Fciscolive%2Fapjc%2Fdocs%2F2016%2Fpdf%2FBRKSEC-2653.pdf&usg=AOvVaw2BiZhjnCIhbFGrM4tSA-LM
https://www.infosecurityeurope.com/__novadocuments/467451?v=636590390539170000
https://www.infosecurityeurope.com/__novadocuments/467451?v=636590390539170000
https://www.infosecurityeurope.com/__novadocuments/467451?v=636590390539170000

3. Generiranje benignog korisnickog
prometa

Kiberneticki poligon je virtualno okruZenje, kao Sto je to ranije opisano. Sav promet unutar
virtualnog okruZenja Ce biti promet kojeg razni alati autonomno generiraju, no nedostaje Sum
kojeg stvaraju korisnici. Kako bi poligoni Sto viSe nalikovali stvarnim okruZenjima, potrebno je
u kiberneticki poligon integrirati generator prometa. Generatora prometa bi unutar poligona
trebao proizvoditi Sum koji bi bio nalik onomu kojeg proizvode korisnici unutar mreZe. Isto
tako je vrlo bitno da bez generatora prometa, napadacka ili obrambena strana moZe lako uociti
sav promet koji generira druga strana. Ideja generatora prometa je da stvara promet unutar
mreZe kibernetiCkog poligona koji nalikuje prometu na stvarnoj mreZi. Bitna je znacajka
generatora prometa da generira podatke koji nalikuju korisnickim tj. teSko je predvidjeti takav
promet. Treba koristiti Siroki spektar protokola i u razli¢itim frekvencijama generirati promet.
Tim uvjetom osiguravamo da se uzorak Sto teZe pronade i Sto teZe razazna od stvarnih podataka.

Postoje brojna komercijalna rjeSenja ovog problema. Jedno od rjeSenja je ponudbeno od tvrtke
Ixia koja je napravila proizvod zvan IxNetwork [33]. IxNetwork generira promet raznih vrsta
protokola te moZe oponasati korisnike aplikacija. Cilj poglavlja je prouciti razne alate otvorenog
koda koji bi se mogli koristiti kao generator prometa, identificirati njihove prednosti i mane te u
konacnici odabrati jedan alat koji ima potrebna svojstva. Potrebno je na primjeru utvrditi da alat
uistinu ima potrebna svojstva i zato je dio poglavlja posvecen testiranju alata. Nakon §to se alat
testira i zabiljeZi generirani promet, provodi se analiza nad tim podacima i usporeduju se
svojstva sa stvarnim mreZama. Jedno od svojstava je fraktalnost mreZa te je kraj poglavlja
posvecen proucavanju svojstva fraktalnosti generiranog prometa.

3.1. Generiranje prometa

Puno alata se moZe koristiti kao generator prometa. Kako bi se pronaSao adekvatan alat za
generiranje prometa potrebno je prouciti razne alate i vidjeti koje su njihove prednosti i mane.
Velik broj tih alata sluZi za testiranje stabilnosti i kapaciteta mreZe, jer mogu odaslati puno
paketa u kratkom vremenu. Problem kod vecine tih alata je da, iako generiraju podatke, podaci
su jako sli¢ni i filtriranje tih podataka je izrazito jednostavno. Bitno je takoder da alat ne
zahtijeva puno resursa za svoj rad, jer inaCe smanjujemo kvalitetu i kapacitete virtualnog
okruZenja. Ostatak potpoglavlja opisuje alate koji generiraju promet i moguce ih je djelomi¢no
primijeniti unutar kibernetickog poligona kao generatore prometa.

Ostinato

Alat Ostinato [11] je alat otvorenog koda iako ima naprednija komercijalna verzija. Ostinato se
koristi kao sastavljac paketa i generator prometa. Alat se pretezno koristi za testiranje mreznih
sustava. Ostinato je fleksibilan alat te moZe generirati razne vrste prometa, koliko Cesto se taj
promet generira, koliko paketa ¢e se generirati i koji protokoli ¢e se koristiti. PodrZzava brojne
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https://www.ixiacom.com/products/ixnetwork
https://ostinato.org/

protokole kao npr. VLAN, ARP, IPv4 i IPv6, IP, TCP i UDP, ICMPv4 i ICMPv6, IGMP, MLD,
IEEE 802.3 LLC, SNAP i protokole tekstualnog tipa. Alat pruza brojne mogu¢nosti kojima bi se
mogla testirati mreza ili programske funkcionalnosti. Iako podrzava Siroki spektar protokola, ne
zadovoljava bitno svojstvo generatora prometa, a to je nepredvidivost. Ukoliko bi se koristio
Ostinato kao generator prometa, moguce je definirati puno razlicitih paketa koje ¢e slati, ali Sto
bi se duZe koristio to bi se sve viSe i viSe vidjeli uzorci u ponaSanju paketa i u konacnici bi se
moglo predvidjeti ponaSanje.

DNoiSe

DNoiSe [12] je jednostavan alat otvorenog koda koji generira nasumi¢an DNS promet. Alat
promatra aktivnost mreZe te generira DNS promet tako da sintetiCki generirani promet ne
odstupa previSe od uobicajenih aktivnosti mreZe.

Na slici 3.1 plavom bojom je oznacen DNS promet koji je generiran pomocu DNoiSe alata, a
crvenom bojom stvarni promet kojeg generira korisnik. Na grafu je vidljivo da sinteticki promet
ne odstupa previSe od prometa kojeg je generirao korisnik, te smanjuje Sansu da se otkrije Sto je
sinteticki promet. Alat je napravljen s ciljem generiranja Suma kako bi DNS posluZitelji teZe
profilirali korisnika alata. Alat prati aktivhost mreZe te generira dodatnih 10% DNS paketa.
Odabir koji DNS paket ¢e biti sljede¢i generiran je nasumican i bira se iz Cisco liste koja sadrZzi
milijun najpopularnijih domena [13]. DNoiSe generira nepredvidive podatke, ali ne koristi puno
protokola i problem je Sto zahtjeva od korisnika da generira neki promet. DNoiSe alat radi toga
nije pogodan kao generator prometa.

Clients (over time)

1500
1000

500

18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14.00

Slika 3.1 Generirani DNS promet [13]

D-ITG

D-ITG (engl. Distributed Internet Traffic Generator) [14] je alat koji moZe generirati IPv4 i IPv6
promet. Takoder, sadrZi alate kojima korisnik moZe mjeriti performanse mreZe kao na primjer
propusnost, kaSnjenje i gubitak paketa. Alat moZe generirati promet koji prati stohasticki model
za veli¢ine paketa i razmak izmedu slanja paketa (engl. inter departure time) paketa kako bi
oponasao protokole aplikacijskog sloja. Od protokola transportnog sloja podrzava TCP, UDP,
SCTP i DCCP protokole. Ima kompleksniju arhitekturu od prethodno navedenih alata.

Arhitektura D-ITG alata je sacinjena od 4 bitne komponente koje su prikazane na slici 3.2.
ITGSend komponenta koja je zaduZena da generira promet i prosljeduje ga ITGRecv
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komponenti. ITGRecv komponenta sluZi kako bi primala tokove paketa od strane ITGSend
komponente. Komponenta ITGSend je viSedretvena, moZe slati viSe paketa prema jednoj ili viSe
instanci ITGRecv komponente. Isto tako ITGRecv moZe primati pakete poslane s viSe ITGSend
komponenti. ITGLog komponenta prima podatke i zapisuje sve aktivnosti ITGSend i ITGRecv
komponenta u log datoteku. ITGDec dekodira i radi detaljnu analizu log datoteka koje su
generirane tijekom eksperimenta. Podaci koji se generiraju mogu se uvelike razlikovati jer
podrZava generiranje paketa koje imitira podatke koje generiraju razne aplikacije npr. Quake3 i
CounterStrike igre, Telnet, DNS i VoIP. Problem ovog alata je Sto je kompleksan i teSko je
napraviti ispravnu konfiguraciju mreZze.

ITGManager || """

ITGRecv

<= - ) Conirol data

( - ) Realistic workload

Log data to
be stored

- Log data to be
b s analyzed

Slika 3.2 Arhitektura D-ITG alata

Postoje razni programi koji mogu generirati razne vrste prometa. Problem je zadovoljavanje
dvaju pravila. Brojni alati poput Ostinato alata, zahtijevaju prethodno definiranje paketa Sto
znaCi da Ce se u konacnici moc¢i naci uzorak kojim se generiraju podaci. Alati poput DNolse
alata su napravljeni kako bi zastitili korisnika racunala od pruZatelja internet usluga, tj. kako bi
im oteZali prikupljanje podataka o korisniku. Problem kod takvih alata je da je potrebno da
korisnik racunala generira podatke Sto je beskorisno za slucaj kibernetickog poligona, jer Zelimo
da generator prometa autonomno generira podatke.

3.2. Alat Noisy

Noisy [15] je jednostavan alat otvorenog koda koji pruZa mogucénost generiranja nasumicnog
prometa. Inspiriran je projektima poput web-traffic-generator [16] koji zapravo spadaju u
kategoriju "pauka" (engl. crawler) [17].
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Pauci su programi koji automatski pretraZzuju brojne dokumente ili stranice na internetu u cilju
indeksiranja sadrZaja. Web traZilice koriste alat pauk kako bi indeksirale stranice na internetu.
Indeksiranje stranica je nuzan dio za rad traZilica kako bi mogli stranici dodijeliti npr. kategoriju
kojoj pripada ili termine koji se naj¢eS¢e pojavljuju na toj stranici. Pauk sprema stranice u
repozitorije te na temelju sadrZaja stranice stvara indekse koje kasnije traZilice koriste kako bi
korisnicima pruZile kvalitetniju uslugu pretraZivanja. Svaki pauk kada posjeti stranicu treba
dohvatiti poveznice na druge stranice iz HTML datoteke koju je primio. To je nuzno kako bi
mogao znati koju ¢e iducu stranicu posjetiti, jer bi u suprotnom samo prestao s pretraZivanjem.
Svakom pauku je potrebno dati pocetan skup stranica koji se naziva sjeme (engl. seed). Kada
pauk zapoc€inje s radom tada prvo posjeti jednu od stranica iz sjemena. Iz posjecene stranice
izluCuje sve poveznice prema drugim stranicama i sprema ih u skup sjemena i zatim rekurzivno
ponavlja pretraZivanje sve dok ima neposjecenih stranica u skupu sjemena. Tako pauk moZe u
nedogled pretrazivati internetom i raditi neki predodredeni zadatak kao Sto je prikupljanje
podataka ili indeksiranje stranica. Pauci se takoder mogu iskoristiti kako bi se generirao Sum.

Noisy je jednostavna implementacija pauka. Alat je implementiran u programskom jeziku
Python te generira nasumican HTTP, HTTPS i DNS promet. Cilj alata je kada pruzatelji
internetske usluge prikupljaju podatke o korisniku, uciniti prikupljene podatke irelevantnima,
jer ¢Ce biti pomijeSani s velikim brojem podataka koje korisnik nije generirao i zapravo
predstavljaju Sum.

Alatu je potrebno u naredbenom retku predati putanju do konfiguracijske datoteke koja je
prikazana u ispisu 3.1. U konfiguracijskoj datoteci se mogu definirati brojni parametri koji
utjecu na rad alata Noisy te tako omogucavaju veliku fleksibilnost. Kao i kod svakog pauka
potrebno je definirati pocetan skup stranica od kojih ¢e on poceti pretraZivati, tako zvano sjeme
koje se postavlja unutar "root_url" liste u konfiguracijskoj datoteci. Prilikom pokretanja, alat ¢e
odabrati nasumice jednu od tih stranica i posjetiti je.

Svakoj poveznici se pridjeljuje dubina na kojoj se nalazi. Ako Zelimo ograniciti dubinu do koje
¢e pauk pretraZivati tada je potrebno postaviti "max_depth" vrijednost u konfiguracijskoj
datoteci. Kada se dode do dubine koja je definirana u konfiguracijskoj datoteci, program ne
prosiruje skup poveznica s poveznicama koje se nalaze na stranici s maksimalnom dubinom.

Kako bi podaci izgledali Sto viSe nasumicCni, ne pretraZuje se uvijek u istom vremenskom
odmaku. Naime postavljaju se vrijednosti dvije varijable "min_sleep" i "max_sleep" koje
odreduju vrijeme koje Ce generator prometa Cekati i ne raditi niSta. Vrijeme Cekanja takoder je
nasumicno, jer se uzima jedan nasumican broj u intervalu izmedu te dvije granice koji se zatim
koristi kao vrijeme Cekanja.

Konfiguracijska datoteka omogucava definiranje skupa stranica ili datoteka koje ne Zelimo
nikada posjec¢ivati, jer nam ne pridonose u generiranju prometa ili potencijalno mogu biti
opasne i ugroziti racunalo koje pokrece alat.

Skup podataka koji se nalazi u datoteci i unosi dodatnu nepredvidivost generiranim podacima je
polje podataka "user_agent". Svi podaci unutar tog skupa podataka se mogu koristiti kako bi se
postavilo polje unutar zaglavlja HTTP paketa. Podaci unutar ,,user_agent” polja predstavljaju
identitet aplikacije, operacijskog sustava i podatke o procesoru. Ti podaci se postavljaju u
zaglavlje HTTP paketa kojim se Salje zahtjev za paketima od posluZitelja. Ova funkcionalnost,
kombinirana s razli¢itim intervalima kada se pretraZuje garantira veliki skup razlicitih podataka.
Ovakav tip generatora prometa je potrebno samo pokrenuti i ostaviti da pretraZzuje mreZom i alat
Ce se laZzno predstavljati kao razni korisnici. Velika prednost je u tome Sto se ponaSa jako
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nepredvidivo, na poCetku se moZe predvidjeti
prestane pretraZivati po stranicama pocetnog
postaviti zato Sto se radi samo o jednoj komp

na kojim e stranicama pretraZivati, no nakon Sto
skupa postaje nepredvidiv. Alat je jednostavno
onenti i potreban je samo Python za izvrSavanje.

Ne zahtijeva puno resursa za rad te time ne ometa rad ostalih bitnih komponenti unutar
kibernetickog poligona. Iz konfiguracijske datoteke je izostavljen skup podataka "user_agents"

jer je podataka izuzetno puno.

n

]

]

max_depth": 25,

min_sleep": 0,

max_sleep": 1,

timeout": false,

root_urls": [
"http://4chan.org",
"https://www.reddit.com",
"https://www.yahoo.com",
"http://www.cnn.com",
"http://www.ebay.com",
"https://www.facebook.com",
"https://wikipedia.org",
"https://youtube.com",
"https://github.com",
"https://www.ebay.com",
"https://www.twitch.tv",
"https://www.aliexpress.com",
"https://www.linkedin.com",
"https://twitter.com",
"https://medium.com",
"https://thepiratebay.org"

blacklisted_urls": [
"https://t.co",
"t.umblr.com",
"messenger.com",
"itunes.apple.com",
"].facebook.com",
"bit.ly",
"mediawiki",

" "

.css",
.ico",

".xml",
"intent/tweet",
"twitter.com/share",
"dialog/feed?",
".json",

"zendesk",
"clickserve",
".png",

".iso"

"

Ispis 3.1 Konfiguracijska datoteka alata
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3.3. Simulacija mreze kibernetiCkog poligona

Kako bi se testirao alat i dokazala njegova valjanost potrebno je napraviti simulaciju mreZe i
podesiti okruZenje kako bi alat mogao generirati promet. U vremenu kada alat generira promet
potrebno je i snimiti sav promet kako bi se mogla provjeriti valjanost generiranih podataka.
Virtualno okruZenje kibernetiCkog poligona cCe biti izolirano i eventualno imati pristup
vanjskom internetu. Postoje razni alati koji bi se mogli koristiti za simulaciju mreZe kao na
primjer Docker, no alat Imunes nudi bolju simulaciju stvarnih racunala zato Sto nudi razne vrste
komponenti, jednostavnije je za postavljanje i ujedno fleksibilnije od Docker alata.

Imunes (engl. Integrated Multiprotocol Network Emulator/Simulator) [18] je alat otvorenog
koda razvijen na Fakultetu elektrotehnike i racunarstva u Zagrebu. Alat sluZi sa simuliranje
mreZnih topologija i pokrece se na operacijskom sustavu Linux. Imunes alat moZe u stvarnom
vremenu simulirati [P mreZe. Simulira veliki broj virtualnih ¢vorova na jednom fizickom stroju
gdje svaki ¢vor moZe pokretati razli¢ite Unix programe. Jedna od bitnih prednosti alata je da je
izrazito brz i mreZne topologije su prenosive. Imunes alat je koriSten kako bi se simulirala
mreZa kojom na pocetku ne teku paketi, ali integriranjem alata Noisy se moZe simulirati mreZa
koja je nalik stvarnoj mreZi s korisnicima.

KoriStena je inaCica Imunes alata koja je postavljena u virtualnoj slici baziranoj na
operacijskom sustavu FreeBSD. Unutar grafickog sucelja potrebno je postaviti razlicite
komponente kako bi kreirali Zeljenu topologiju. Potrebna je komponenta ,,PC” koja predstavlja
racunalo kojim korisnik pretraZuje po internetu. Komponenta PC je element mreZnog sloja koji
ne prosljeduje pakete i ima staticke staze. PC za razliku od drugih komponenti mreZznog sloja ne
pokrec¢e mreZne usluge. Komponenta PC u simulaciji treba biti spojena s vanjskim internetom i
sluZi kako bi u toj komponenti pokrenuli alat Noisy. Prije pokretanja alata potrebno je postaviti
sve potrebne pomoc¢ne alate kako bi se Noisy mogao biti pokrenut. Tada svako od racunala
predstavlja jednog od korisnika mreZe i svaki korisnik generira promet, neovisno o drugim
racunalima.

Sva racunala unutar topologije moramo prije svega povezati preko LAN preklopnika kako bi
dobili lokalnu mrezu s vise racunala. LAN preklopnik je ostvaren preko komponente ,,LAN
switch” koja je element fizickog sloja koji prosljeduje dolazece pakete na povezane cvorove.

MreZa unutar alata Imunes i dalje nije povezana na vanjski internet. Kako bi lokalna mreza
imala pristup internetu prvo je potreban internetski pristup na racunalu u kojem se pokrece alat
Imunes. Potrebno je dodati komponentu ,External connection“ koja omogucuje spajanje
virtualnog ¢vora sa suceljem na stvarnom racunalu i zatim povezati je s LAN preklopnikom
Cime se omogucuje pristup internetu unutar Imunes okoline. Na topologiji je kreirano 12
racunala gdje svako generira promet i komunikacija se ostvaruje preko sucelja vanjske
poveznice kao Sto je prikazano na slici 3.3.
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Slika 3.3 Topologija koristene mreZe u alatu Imunes

Pokretanjem topologije, komponenta ,,External connection® stvara novo sucelje na racunalu
koje pokrece Imunes. Kako bi novo suCelje imalo pristup internetu potrebno je napraviti mrezni
premosnik. Premosnik je virtualno sucelje koje spaja dvije odvojene mreZne komponente i
omogucuje njihovu komunikaciju. Premosnik je nuZan kako bi se povezalo sucelje koje je
kreirao Imunes sa suceljem na racunalu koje pokrece alat Imunes. Operacijski sustav FreeBSD
ima ugraden skup alata koji omogucuju stvaranje i spajanje komponenti na premosnik.

Prvo je potrebno stvoriti novi premosnik naredbom:

ifconfig bridge create

Zatim je potrebno spojiti dva sucelja kojima Zelimo omoguciti komunikaciju preko premosnika:

ifconfig bridge0 addm em0O up
ifconfig bridge0 addm "ime Imunes sucelja" up

Pomocu navedene tri naredbe, novo kreirano sucelje ima pristup vanjskom internetu. Racunala
u lokalnoj mreZi i dalje nemaju pristup internetu zato Sto im nije dodijeljena IP adresa. Kako bi
komponenti PC unutar Imunes simulacije bila dodijeljena IP adresa potrebno je pokrenuti Bash
ljusku i zatraZiti IP adresu od DHCP posluZitelja. Zahtjev za IP adresom od DHCP posluZitelja
se postiZe naredbom:

dhclient ethO

15



Kako bi rac¢unala pocela s generiranjem podataka potrebno je postaviti okruZenje za rad alata i
pokrenuti ga. Sljedeca skripta postavlja alate potrebne za Noisy i pokrece Noisy nakon Sto ga
dobavi:

python3.6 -m ensurepip —default-pip

pip install requests

curl -LO https://github.com/1tayH/noisy/archive/master.zip
unzip master.zip

cd nosiy-master/

python3.6 noisy.py --config config.json

Sav promet koji teCe vanjskom poveznicom se snima. Za snimanje i jednostavnu analizu
podatka je koriSten alat WireShark. Tablice 3.1 i 3.2 su dobivene pomoc¢u alata WireShark.

Tablica 3.1 prikazuje da je 42,44% paketa veliko izmedu 40-80 okteta. Velik broj paketa se
odasilje prilikom sinkronizacije i drugih procesa koji ne zahtijevaju veliku koli¢inu podataka.
Isto tako oko 43% podataka su paketi koji su veli¢inom blizu vrijednosti MTU koja postavljena
na 1514 na racunalnim komponentama u Imunesu. Podaci su u skladu s ocekivanim, sli¢ni su
podacima koji se mogu ocekivati kada analiziramo promet koji je generirao korisnik
pretraZivanjem na internetu.

Tema / Broj Prosjek | Minimalna Maksimalna Frekvencija Postotak
Vrijednost paketa vrijednost vrijednost (ms)

Velicina 141825 715,29 42 1514 0,1064 100%
paketa

0-19 0 - - - 0,0000 0,00%
20-39 0 - - - 0,0000 0,00%
40-79 60187 57,60 42 79 0,0451 42,44%
80-159 5367 107,11 80 159 0,0040 3,78%
160-319 6101 245,24 160 319 0,0046 4,30%
320-639 4588 436,91 320 639 0,0034 3,23%
640-1279 3442 948,64 640 1279 0,0026 2,43%
1280-2559 62140 1458,61 1280 1514 0,0466 43,81%
2560-5119 0 - - - 0,0000 0,00%
51201 vise 0 - - - 0,0000 0,00%

Tablica 3.1 Velicine generiranih paketa

Tablica s podacima o veli¢ini paketa pokazuje da se generiraju razlicite velicine paketa, te da se
ne moZze naci uzorak kojim bi mogli profiltrirati stvarni od generiranog prometa. Nadalje, bitno
je da generator prometa koristi razne protokole kako bi se oteZalo detektiranje generiranog
prometa. Tablica 3.2 prikazuje razliCite protokole koje je alat Noisy generirao prilikom rada.
Sav promet koji je generiran je dio IPv4 protokola. UDP protokolu pripada 6,6% podataka,
DHCP protokolu pripada mali broj paketa, a ve¢ina UDP paketa pripada DNS zahtjevima koji
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su generirani prilikom pretraZivanja stranica. Ostatak paketa (93,4%) pripada TCP protokolu
gdje je vecina paketa pripada TLS protokolu koji je zaduZen za sigurnu komunikaciju.

Protokol Postotak paketa Broj paketa Postotak okteta od Broj okteta Bit/s

koji pripada svih okteta koje je

protokolu protokol generirao

Okvir 100 141825 100,00 101445744 608796,76
Ethernet 100 141825 1,96 1985550 11915,69
Internet Protocol 99,954 141760 2,79 2835200 17014,62
Version 4
User Datagram 6,600 9360 0,07 74880 449,37
Protocol
Dynamic Host 0,035 49 0,02 20652 123,94
Configuration
Protocol
Domain Name 6,565 9311 0,52 526527 3159,80
System
Transmission 93,354 132400 94,57 95935517 575728,75
Control Protocol
Transport Layer 35,597 50486 94,46 95824734 575063,92
Security
Hypertext Transfer 0,488 692 0,82 829150 4975,90
Protocol
Online Certificate 0,023 32 0,01 8868 53,22
Status Protocol
Line-based text data 0,058 82 2,06 2086262 12520,09
eXtensible Markup 0,001 1 0,20 200096 1200,82
Language
Compuserve GIF 0,001 1 0,00 43 0,26
Address Resolution 0,046 65 0,00 2288 13,73
Protocol

Tablica 3.2 Koristeni protokoli generiranog prometa

Slike 3.4, 3.5. i 3.6 prikazuju grafove koji su dobiveni prikazivanjem broja paketa poslanih i
primljenih po jedinici vremena. Svaka od slika prikazuje razlicite intervale.
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Wireshark I/O Graphs: export.pcapng
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Slika 3.6 Graf generiranog prometa s intervalom: 10 ms

Zanimljivo je kako se na grafovima moZe primijetiti da podsjecaju na fraktale. Naime
uvecavanjem prikaza grafa na slici 3.6 dobiva se slika 3.7

Wireshark I/O Graphs: export.pcapng
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Slika 3.7 Graf generiranog prometa s intervalom: 10 ms, uvecani prikaz izmedu 700s i
1100s
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Daljnjim uvecavanjem grafa sa slike 3.7 dobiva se graf prikazan na slici 3.8.

Wireshark 1/O Graphs: export.pcapng
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Slika 3.8 Graf generiranog prometa s intervalom: 10 ms, uvecani prikaz izmedu 860s i 905s

Grafovi se doimaju slicnima. To je svojstvo koje imaju fraktali i brojne druge stvari koje u
prirodi koje prate fraktalni uzorak. Daljnjim povecavanjem grafova dobivali bi sli¢ne prikaze.
To je zato Sto generirani podaci imaju periode kada se generira velik broj podataka i zatim
periode kada se ne generiraju podaci, zato se ovi grafovi doimaju skokovitima.

3.4. Fraktalnost mreze

Promet koji ima brojne "skokove" u kolicini odaslanih paketa u nekom vremenskom intervalu
se statisticki moZe opisati pomocu samo-slicnosti podataka. Promet koji je generiran alatom
Noisy je skokovit i nalikuje na fraktalnu sliku, prikazano je u grafovima 3.4, 3.5, 3.6, 3.7 i 3.8.
Samo sli¢nost je svojstvo koje posjeduju fraktali, a to znaci da podaci izgledaju jednako bez
obzira na vremenski interval na kojem ih promatramo. Kako bi se dokazala samo-slicnost
prometa koje je proizveo generator prometa potrebno je provesti analizu nad podacima.

Samo-sli¢ni [19] skup vremena ima svojstvo da mu nalikuju njegovi podskupovi. Neka je
X=(X,:t=0,1,2,...) stacionarna kovarijanca stohasti¢kog procesa. To je zapravo proces s
konstantnom srednjom vrijednosti p=E[X,] , konatnom varijancom o’=E[(X,—u)] i
autokorelacijskom  funkcijom r(k)=E[(X,—u)( X, ,—u)//E[(X,—u)*](k=0,1,2,...) koja
ovisi samo o varijabli k. Pretpostavljamo da X ima autokorelacijsku funkciju oblika
r(k)~a,k ”,kadak- gdje je 0<p<l ,a a,,q,,... oznaava konacan skup pozitivnih

konstanti.

Zasvaki m=1,2,3,... nekaje X"=1/m(Xy_ms1+...+Xm),(k=1)
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Za svaki m, agregirani skup vremena X" definira stacionarnu kovarijancu procesa. Proces X
je samo slian s parametrom H=1-—p4/2 gdje H oznaCava parametar samoslicnost, ako
procesi X i X" Kkoreliraju. Vidljivo je na grafovima koji prikazuju broj paketa u vremenu da
neovisno o veliCini intervala da grafovi izgledaju slicno, Sto intuitivho upucuje da postoji
korelacija izmedu tih grafova.

3.4.1. Hurstovo pravilo

Samo-sli¢ni procesi su primjer empirijskog zakona koji se naziva Hurstovo pravilo ili Hurstov
efekt [20]. Pravilo je objavio hidrolog H.E. Hurst u radu naziva "The Long-Term Storage
Capacity of Reservoirs" 1951. godine. Iako se rad bavio isklju¢ivo modeliranjem rezervoara na
rijeci Nil, pokazalo se da je rad primjenjiv u brojnim drugim znanstvenim granama. Nakon puno
godina zakon je dobio na popularnosti kad je Benoit Mandelbrot uocio potencijal u radu te ga
iskoristio u fraktalnoj geometriji. Hurstov eksponente koristi kako bi se mjerila dugorocna
memorija vremenskog niza. Hurstov eksponent H je definiran sljedecim izrazom:

R(n)
S(n)
pri Cemu je:

R(n) je skup prvih n kumulativnih devijacija od srednje vrijednosti

S(n) je standardna devijacija

E[x] je ocekivana vrijednost

n je vremensko trajanje promatranja tj. broj podataka unutar vremenskog skupa podataka

C je konstanta.

E| ]=Cn" ,dok n»w

Hurstov eksponent poprima vrijednosti izmedu 0 i 1. Ako je dobiveni eksponent izmedu 0,51 1
tada to upucuje da vremenski skup podataka ima dugotrajnu korelaciju. Hurstov eksponent za
samo-slicne skupove podataka bi trebao poprimiti upravo tu vrijednost izmedu 0,5 i 1. Ako je
dobivena vrijednost izmedu 0 i 0,5 to upucuje da je ¢e vremenski skup nakon niskih vrijednosti
skociti i poprimiti visoke vrijednosti. Takvi skupovi podataka na vremenskom grafu izgledaju
skokovito. Ako je vrijednost eksponenta jednaka 0.5 tada to znaci da ne postoji korelacija.

3.4.2. Hurstov eksponent generiranog prometa

S ciljem da se prouce svojstva generiranog prometa s alatom Noisy, potrebno je bilo snimiti
promet koji je generiran na sucCelju i zatim odrediti Hurstov eksponent za dobivene podatke.
Povod tome je bilo istraZivanje u radu "On the Self-Similar Nature of Ethernet Traffic" [19]. U
radu je opisan eksperiment gdje je sniman sav Ethernet promet na sveuciliStu Bellcore. Promet
je sniman kroz 4 godine kako bi se dobili Sto raznovrsniji podaci. Pogodno je za usporedbu s
Noisy alatom zato Sto je ovaj promet generiran od strane stvarnih korisnika, dok je Noisy
"imitirao" korisnika koji pretraZuje po internetu. U radu je dokazano da snimljeni podaci imaju
Hurtov eksponent priblizno 0.8 Sto povlaci samo-sli¢nost prometa.

Podatke koje koji su generirani na topologiji i snimljeni alatom Wireshark, prebaceni su u csv
format kako bi bili pogodniji za daljnju obradu. Radi lakSeg izracunavanja Hurstovog
eksponenta iskoriStena je Python biblioteka "hurst" [23]. Biblioteka implementira funkciju
,calculate_Hc” koja racuna Hurstov eksponent. Prvi argument funkcije je lista koja sadrZi
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inkrementiran vremenski niz Sto znaci da svakom clanu liste dodijelimo vremenski interval
kojeg opisuje i u ¢lanu liste je zapisan broj podataka koji su generirani u tom intervalu. Sljedec¢i
argument je vrsta skupa podataka. Razlikuju se tri moguce vrijednosti, 'change' kao skup
nasumicnih vrijednosti, 'random_walk' kao skup kumulativnih suma promjena, 'price’ kao skup
kumulativnih produkata promjena. Posljednji argument funkcije sluZi da bi se postavilo koji
izraz koristiti, pojednostavljenu ili originalnu R/S kalkulaciju.

Python skripta prikazana u Ispisu 3.2 ucitava csv datoteku i sve zapise vremena sprema u listu
podataka. Nakon toga stvara listu veliine broj sekundi x rezolucija. Rezolucija je u kodu
prikazana varijablom N. Sto je veca varijabla N bit ¢e i vise vremenskih podataka u listi.
Svakom indeksu liste se pridodaje vrijednost koja odgovara broju podatka koji su generirani
unutar vremenskog intervala. Takva lista inkrementa se predaje funkciji 'compute_Hc' koja
izraCunava Hurstov eksponent i iscrtava R/S graf. Program kao ulazne argumente prima ime
datoteke koja odgovara izvezenoj datoteci iz alata Wireshark, maksimalnu vrijednost sekunde u
csv datoteci te broj koji predstavlja vrijednost 1/N. Za primjer koji je snimljen na prethodno
spomenutoj topologiji pokrece se: packets_per_sec.py export_big.csv 1334 1

import numpy as np

import matplotlib.pyplot as plt
from hurst import compute_Hc
import csv

import sys

def split_by_n(list_input, N):
list tmp = [0] * round(seconds * N)
for time in list_input:
list tmp[round(time * N)] +=1
return list_tmp
if _name__ =="'_ main__"
filename = sys.argv[1]
seconds = int(sys.argv[2])
N = int(sys.argv[3])
with open(filename) as csv_file:
csv_reader = csv.reader(csv_file, delimiter=",")
next(csv_reader)
list =[]
for row in csv_reader:
list.append(float(row[1]))

list_timeseries = np.array(split_by n(list, N))

H, c, data = compute_Hc(list_timeseries, kind='change’, simplified=True)
f, ax = plt.subplots()

ax.plot(data[0], c * data[0] ** H, color="deepskyblue")
ax.scatter(data[0], data[1], color="purple")

ax.set xscale('log")

ax.set yscale('log')

ax.set xlabel('Time interval’)

ax.set_ylabel('R/S ratio')

ax.grid(True)

plt.show()

Ispis 3.2 Python skipta kojom su radeni grafovi i racunati eksponenti
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Dobiveni R/S grafovi s izracunatim Hurstovim eksponentom prikazani su na slikama 3.9, 3.10 i
3.11. Grafovi se medusobno razlikuju u argumentu N koji odlu¢uje o rezoluciji. Sto je rezolucija
veca, veci je i broj toCaka kojima se racuna koeficijent. Razlike izmedu Hurstovih koeficijenata
pojedinih grafova su male. Povecavanjem rezolucije ocekivano je da slicnost bude veca Sto se
podudara s dobivenim rezultatima. U radu "On the Self-Similar Nature of Ethernet Traffic"
dobiveni Hurstov eksponent je priblizno jednak 0.80. Cinjenica da je Hurstov eksponent
prometa generiranog alatom Noisy veci nego u navedenom radu je i za ocekivati zato Sto su
promet u radu generirali stvarni korisnici racunala, a ne alat. Iako je Hurstov eksponent
generiran alatom pribliZno jednak 0.9 to je i dalje obecavajuci rezultat.
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4. Zakljucak

U radu je objaSnjeno na koji nacin se organiziraju kiberneticki poligoni i koje su kljucne
komponente kibernetickog poligona. Organizacija kibernetickog poligona se ostvaruje
rasporedivanjem korisnika vjeZbe u razliCite timove. Svaki od timova ima posebna zaduZenja
tijekom vjeZzbe. Arhitektura kibernetickog poligona je podijeljena u Cetiri nuZzne komponente,
virtualnu komponentu koja oponaSa arhitekturu stvarnog sustava, komponentu koja omogucuje
izvodenje raznih vrsta napada, komponentu koja generira korisnicki promet i komponentu koja
sluZi pracenju stanja unutar virtualnog okruZenja. U radu su navedeni razli¢iti primjeri
kibernetickih poligona.

Nakon toga se proucavaju razliciti alati koji bi se mogli iskoristiti kao generatori prometa. Svaki
od opisanih alata takoder ima opisane nedostatke. Alat Noisy se u teoriji pokazao alatom kojim
bi se mogao ostvariti generator prometa te je zato intenzivnije objasnjen i uradene su preinake u
datoteci s poCetnim postavkama.

Kako bi se dokazalo da je alat Noisy uistinu zadovoljavajuce rjeSenje, potrebno je napraviti
simulaciju u kojoj ¢e se iskoristiti alat i prouciti sinteticki generirani promet. Kao rjeSenje
okoline u kojoj e se izvoditi simulacija koriSten je alat Imunes i opisani su svi nuZni koraci
kako bi se odgovarajuca okolina postavila.

Stvarne mreZe s pravim korisnicima imaju svojstvo samo-sli¢nosti koje je detaljnije pojaSnjeno.
Za potrebe dokaza samo-slicnosti generiranih podataka napisana je kratka skripta u
programskom jeziku Python koja racuna koeficijent samo-sli¢nosti, zvan Hurstov eksponent.
Pokazalo se da podaci uistinu nalikuju stvarnim podacima i to na par nacina. Prvo koriste se
razliciti protokoli koje i stvarni korisnici racunala koriste, podaci se generiraju u nepredvidivim
vremenskim intervalima i Hurstov eksponent dokazuje da je mreZa samo slicna te je koeficijent
pribliZno jednak kao koeficijent dobiven u radu "On the Self-Similar Nature of Ethernet
Traffic".

Potrebno je spomenuti da postoje joS moguca poboljSanja. Prvenstveno bi trebalo vremena
slanja paketa viSe uciniti nepredvidivima. Takoder nagli skokovi su u ovom eksperimentu
moguci su radi male propusnosti mreZe i velikog broja racunala koja traZe pretrazuju podatke
internetom. Uklanjanjem problema propusnosti bi se dobili znatno manje samo-sli¢ni podaci.
Korisno bi takoder bilo kada bi u mreZi bilo biSe racunala koja bi generirala promet, ali da
komuniciraju s vanjskim internetom preko viSe razliCitih sucelja. Podaci bi bili kvalitetniji kada
bi jedno racunalo generiralo zahtjev npr. svakih 20 sekundi i kada bi se simulacija pustila da
generira podatke duZe vrijeme. Unaprjedenje rada bi bilo kada bi se uz Noisy integrirala i druga
potencijalna rjeSenja kao DNoiSe ili joS neki drugi alat koji bi generirali samostalno podatke.
Nedostatak alata Noisy je da pretraZivanjem interneta ne koristi puno protokola, iako koristi
vecinu protokola koje korisnik koristi.
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