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Kako bi se sprije€ilo crno trziSte u RH uvedene su fiskalne blagajne Cija zadaéa je da svaki izdani racun
prijave Poreznoj upravi. Medutim, fiskalne blagajne rade razni proizvodali programske podrSke te se
postavlja pitanje koliko su implementacije ispravne, odnosno, bez pogre$aka u kodu. Dodatno, zbog toga $to
je u proces prijave uklju¢ena kriptografija to znaci da je vjerojatnost pogreske joS veca buduéi da upotreba
kriptografije, a posebno certifikata i digitalnog potpisa, nije toliko rasirena. Zbog svega toga oportuno je
razviti sustav koji bi omogudéio ispitivanje ispravnosti implementacije fiskalnih blagajni. U sklopu ovog
zavr$nog rada potrebno je razviti prosiriv sustav za ispitivanje ispravnost zahtjeva koje Salju fiskalne blagajne
te manipulaciju odgovorima kako bi se ispitala ispravna reakcija fiskalnih blagajni na pogreske. Voditi racuna
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1. Uvod

S 1. sijecnjem 2013. godine u Republici Hrvatskoj uvedena je mjera fiskalizacije.
Fiskalizaciju provode obveznici fiskalizacije, a glavni cilj je spreCavanje crnog trZi-
Sta. Svaka transakcija se prijavljuje poreznoj upravi tako da blagajna Salje zahtjev za
izdavanje fiskalnog racuna, a porezna uprava odgovara slanjem odgovora za fiskalni
racun. Kako bi blagajna sudjelovala u procesu komunikacije s Poreznom upravom ona
mora biti implementirana prema Fininoj specifikaciji. U toj specifikaciji propisano je
koriStenje certifikata, digitalnog potpisa i kriptografije, a pritom na trZiStu ima mnos-
tvo blagajni raznih proizvodaca. Zbog svega navedenog velike su moguénosti da u
njihovoj implementaciji ima greSaka. Stoga je cilj ovog rada opisati 1 objasniti princip
rada sustava koji je razvijen kako bi se omogudilo testiranje implementacije fiskalne

blagajne s ciljem smanjenja greSaka u njihovoj implementaciji.

U okviru ovog rada izraden je sustav za automatizirano testiranje fiskalnih blagajni.
Sustav se sastoji od web aplikacije koje omogucava registraciju korisnika, dodavanje
fiskalnih blagajni za testiranje i pregledavanjerezultata testiranja. Drugi znacajni dio
sustava Cini posluZitelj koji komunicira s blagajnom i testira njezinu ispravnost. Ta
dva dijela sustav povezana su na istu bazu podataka. Na taj nacin omoguceno je da su

podaci u sustavu sinkronizirani.

Rad je strukturiran na sljedeci nac¢in. U prvom poglavlju se obraduju tehnicke spe-
cifikacije fiskalizacije. Opisan je opcCeniti postupak fiskalizacije 1 na€in na koji su
strukturirani zahtjevi i odgovori. U istom poglavlju takoder se opisuju nacini na koje
funkcioniraju certifikati i digitalni potpis. Drugo poglavlje rada "Arhitektura i imple-
mentacija sustava" razdvojeno je u potpoglavlja prema dijelovima sustava osim zad-
njeg koje se bavi Dockerom. Potpoglavlje Web aplikacije opisuje tehnologije koje su
koriStene za njenu izgradnju kao i nacin na koji su implementirane. Opisuju se React
i Redux JavaScript knjiznice i Django web okvir. Uz navedene tehnologije i njihove

nacine koriStenja u sustavu opisani su postupci zastite web aplikacije verifikacijom



elektronicke poste i JSON web tokenom. Drugo potpoglavlje bavi se arhitekturom i
implementacijom posluZzitelja, Tornado Python web okvirom i na¢inom na koji se pro-
vode testovi na posluZzitelju. Takoder je dan 1 opis skripte koja pomaZe u upravljanju
testiranjem. U potpoglavlju koje se bavi bazom podataka opisana je struktura baze
podataka i sadrZaj bitnih relacija koje se u njoj nalaze. Zadnje poglavlje "KoriStenje

aplikacije" opisuje nacine koriStenja aplikacije i postupak testiranja fiskalne blagajne.



2. Tehnicka implementacija

fiskalizacije

U ovom poglavlju opisani su tehnicki zahtjevi koje blagajna mora ispunjavati kako bi
mogla sudjelovati u procesu fiskalizacije. Zahtjeve propisuje Porezna uprava, a deta-
ljan opis moze se nac¢i u [1]. Komunikacija je u sustavu fiskalizacije ostvarena SOAP
(Simple Object Access Protocol) protokolom. SOAP je baziran na XML-u, a koristi za
razmjenu informacija preko nekog komunikacijskog kanala (ovdje konkretno HTTP).
Poruke su formatirane kao XML dokumenti i moZe ih provoditi bilo koji program
namijenjen radu s XML dokumentima. Ovaj sustav svoje testiranje bazira na manipu-
laciji XML odgovorima. Fiskalnoj blagajni vracati ¢e se odgovori koji su pogresni za

njen zahtjev nakon Cega Ce sustav pratiti daljnje akcije fiskalne blagajne.

Unutar specifikacije je propisano: "U svim sluajevima kad obveznik iz nekog razloga
nije dobio JIR za izdani racun (prekid Internet veze, potpuni prestanak rada naplatnog
uredaja, greSka u poruci odgovora, privremena nedostupnost CIS-a) obveznik je duzan
naknadno ponoviti slanje poruke. Tek kad obveznik dobije ispravnu poruku odgovora
od CIS-a koja sadrzi JIR moZe smatrati da je racun prijavljen Poreznoj upravi" [1].
Taj zahtjev iskoriStava i ovaj sustav tako da blagajnu testira greSkama sve dok u jed-
nom trenutku blagajni ne vrati JIR u odgovoru Cime se test smatra zavrSenim. Ako se
kasnije ponovi zahtjev za racun koji je veC prijavljen sustavu, ta greSka Ce takoder biti

zabiljeZena, a prethodno uspjesno zavrSeni test prebacit ¢e se u skupinu neispravnih.

2.1. Struktura zahtjeva

Kao sto je ve¢ navedeno za biljeZenje racuna koristi se XML oznacni jezik. Generalna
podjela strukture zahtjeva je na polja "Zaglavlje" i "Racun". Unutar polja "Zaglavlje"
nalaze se datum 1 vrijeme slanja zahtjeva i jedinstveni ID poruke (UUID). Unutar polja

"Racun" nalaze se detaljni o raCunu poput broja racuna, podataka o iznosu poreza,
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nacinu placanja i mnogi drugi. Na sljede¢em primjeru vidljiv je dio jednog zahtjeva za

fiskalizaciju:

Isjecak 2.1: Primjer zahtjeva za racun

<tns:RacunPDZaht jev>

<tns:Zaglavlje>
<tns:IdPoruke>3541f671-dala-44ae-bf3b-800d63e454b9</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T09:59:43</tns:DatumVri jeme>
</tns:Zaglavlje>

<tns:Racun>

<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>24.01.2020T09:59:43</tns:DatVrijeme>
<tns:0znS1lijed>P</tns:0znS1ijed>

<tns:BrRac>

<tns:BrOznRac>33</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0znPosPr>
<tns:0znNapUr>12</tns:0znNapUr>

</tns:BrRac>

2.2. Struktura odgovora

Odgovor se takoder kao 1 racun zapisuje XML oznacnim jezikom. Unutar odgovora
nalazi se polje "Zaglavlje" koje takoder ima identifikator poruke i datum i vrijeme
slanja odgovora. Kao identifikator poruke uzima se identifikator iz polja "Zaglavlje"
zahtjeva. Dalje se unutar odgovora nalazi ili polje "GreSka" koje sadrzi podatke o
greSkama zabiljeZenim unutar zahtjeva ili polje "JIR" koje znaci da je racun uspjeSno

fiskaliziran. Primjer strukture odgovora:

Isjecak 2.2: Primjer strukture odgovora

<tns:RacunOdgovor
xmlns:tns="http://www.apis—it.hr/fin/2012/types/£73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:IdPoruke>f8ld4fae-7dec-11d0-a765-00a0c9leb6bfb</tns:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34</tns:DatumVrijeme>



</tns:Zaglavlje>
<tns:Jir>2cf55235-9470-4b5¢c-a539-463f52b109d2</tns:Jir>

</tns:RacunOdgovor>

Propisane pogreske
Unutar sluzbene dokumentacije procesa fiskalizacije definirano je Sest sluzbenih po-
greSaka koje mogu biti vraéene u odgovoru prema fiskalnoj blagajni. Unutar ovog
sustava odgovor koji se vraca blagajni takoder moZe sadrZavati bilo koju od tih Sest

pogreSaka. Popis pogreSaka nalazi se u sljedecoj tablici:

Sifra . .

areske Naziv greske

s001 "Poruka nije u skladu s XML shemom : #element ili lista elemenata
koji nisu ispravni po shemi#."

s002 "Certifikat nije izdan od strane FINA RDC CA ili je istekao ili je
ukinut."

s003 "Certifikat ne sadrZzi naziv ’Fiskal"

s004 "Neispravan digitalni potpis."

s005 "OIB iz poruke zahtjeva nije jednak OIB-u iz certifikata."

s006 "Sistemska pogreska prilikom obrade zahtjeva."

Tablica 2.1: Sifrarnik gresaka

Za strukturu odgovora i zahtjeva vazno je napomenuti da se svaki zahtjev i odgovor
potpisuju. U pravom procesu fiskalizacije za to sluZe certifikati koje izdaje FINA koja
ima ulogu tijela za ovjeru, a unutar ovog sustava rijec je o samopotpisnim certifikatima.

Primjeri zahtjeva s potpisom mogu se naci na kraju dokumenta specifikacije [1].

2.3. Digitalni certifikat

Digitalni certifikat je vjerodajnica (potvrda) u elektronickom obliku. Predstavlja digi-
talni identitet te omogucéava sigurnu i povjerljivu komunikaciju [3]. Certifikat sadrzi
kljuc¢ (informacije o kljucu), informaciju o vlasniku (subjektu) i ovjeru o njegovoj va-
ljanosti koja se izdaje od strane izdavatelja. Posjedovanjem digitalnog certifikata jamci

se autenticnost informacije koju e elektronicki servis ili osoba primiti.

Unutar sustava fiskalizacije koristi se X.509 v3 oblik certifikata, a tijelo za ovjeru koje
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upravlja certifikatima je Fina. Tijelo za ovjeru je sli¢no javnom biljeZniku. Ono iz-
daje digitalne certifikate, potpisuje certifikate da bi se potvrdila njihova valjanost te
biljezi opozvane certifikate i certifikate Cija je valjanost istekla. Certifikat se Salje unu-
tar zahtjeva za fiskalizaciju. Njime korisnik fiskalizacije potpisuje XML zahtjev te tako

potvrduje svoj identitet. Primjer certifikata unutar zahtjeva za fiskalizaciju:

Isjecak 2.3: Primjer generiranog samopotpisnog certifikata

MIIDozCCA0OsCFFAI+6F jrVGbNS1ID8ntuRIbR+197MAOGCSgGSIb3DQEBCWUAMIGN
MQOswCQYDVQQGEWJIUJERMASGALIUECAWIS2FybG92YWMxCzAJBgNVBACMAktBMRow
GAYDVQQOKDBFGaXNrYWxUZXNOZXIgZGVtbzEMMAOGAIUECWWDZGV2MQ8wDQYDVQQD
DAZUdnJ0a28xIzAhBgkghkiGO9wOBCQEWFHR2cnRrbybpdmFzaWNAZmVyLmhyMB4X
DTIyMDYxXMDEwWMjQzMFoXDTIzMDYxXMDEwWMjQzMFowgY0xCzAJBgNVBAYTAKhSMREwW
DwYDVQQIDAhLYXJsb3ZhYzELMAKGAIUEBWWCSOExGJAYBgNVBAOMEUZpc2thbFR1
c3R1ciBkZW1vMQwwCgYDVQQLDANKZXYxDzANBgNVBAMMBIR2cnRrbzE JMCEGCSgG
SIb3DQEJARYUdAHZydGtvIml2YXNpYOBmZXIuaHIwggEiMAOGCSgGSIb3DQEBAQUA
A4TIBDWAWGQEKAOIBAQC/e9HfPPVvQX501ePgPahnJqiU7UY8pLlb/+rOyCICCdUnNny j
vkwayuAvl18bzz6GyM139bREUKEMTYUh8uIYw+99wm7srviWMi/8uX2UyZgToEGNew
+ERZyUOUuUDNS1JED4tug0PCJ02502xaB60lslg+3ab+V40Z8NZf4mHA3E1IU3E4L]
CtTNhmXO1AZJ7Ay4PTN68ONIXNBT7aCJIQgBPISTYvwViRIWMI8+GgRtZ/051+YFs
fTy+XXKSLy+tRJhML62Ur5¢c4/1GBA55TQWKIFpU2vLntRkzJZ8snFR/xzXt +W1Vg
PY02sFY9POOVedkTyN12Uf5vNyMhWgKU4 7URbHm/AgMBAAEWDQYJK0Z IThvcNAQEL
BOADggEBALCcBlaY1lFvsluoWcIBINE/2fs8ACA/I8kacoUCXEC3ayuymmFdZLCLGY
uUNFcgwG2McD6r/QTFHEwWWwY1EEASeGGcZkt02wazFF9sEMI8wAYHLhgytibaEQ3Se
3AT7CI1CNOxot7r5cWhHy 9gCOMOUNN2ASBX8HSUugQf3bWhb2815RXs9uRB6£1pOPIm
hRR/Z7LEBKD7dB1X1kN13PU51fFFb+dIJe3T1CM11a+BZUBF jUGNMVVmMG93ScIOo
TkdZEQEK73c/t 753n%zs4VRRt /8Kql /hXBpbWdyWjYWZ1UUVOT6zRr IMAAMfiaP 7
N5Upd4agXXNwA9t SMcGbf4ZAF jsz3+Y=

Na gornjem isjecku (Isjeak 2.3) vidljiv je generirani samopotpisni certifikat. Certifikat
je generiran pomoc¢u OpenSSL knjiznice. Samopotpisni certifikati imaju svoje mane,
ali za potrebe ovog sustava zbog brzine i jednostavnosti izrade [] koriSten je upravo
takav tip certifikata. Pomocu nekih od mnogo javno dostupnih dekodera moguce je
dobiti sadrzaj X509 certifikata. Primjer dijela dekodiranog certifikata iz IsjeCka 2.3

dostupan je na slici u nastavku (Slika 2.1).



Certificate:
Data:
Version: 1 {@x8)
Serial Mumber:
G7:48:fbral:63:ad:51:9b:35:29:43:¥2:7b:Ge:a4: 86 d1:fa:5f:7b
cignature algorithm: sha2sewithrRSAEncryption

Issuer:
emailaddress = tvrtko.ivasic@gfer.hr
commonMams = Twriko
organizationaluUnitName = devy
organizationMame = FiskalTester demo
localityMame = KA
statedrProvincedame = Karlovac
countryName = HR

validity

Mot Before: Jun 18 18:24:30 2822 GMT
Mot after : Jun 18 18:24:28 2823 GMT

Subject:
emailaddress = twrtko.ivasic@gfer.hr
commanMams = Twriko
organizationaluUnitName = devy
organizationMame = FiskalTester demo
localitynName = KA
stateorProvinceName = Karlovac
countryName = HE

Subject Public Key Info:
Public Key Algorithm: rsaEncrypticon

Public-kKey: {2848 bit)

Modulus;
e8:bf:7b:dl:df:3c:fb:de:5F:93:a5:78:F8:8F: 6a;
19:c9:88:25:3b:51:8f:29:2d:bf:fetac:eciB2: 20
28:9d:52:7c:a3:beidc:la:icaed: 2197 e F3
al:b2:33:cd:fd:6d:11:14:98:49:93:61:48: 7C b8
86:38:fb:df:7@:9b:bb:2b:bd:63:22:Ff:ch:97:d9:
4C:99:81:3a:84:18:d7:bB;: f5:44;59: ;b8
33:52:94:91:83:e2:db:ag:de:fa:89:3b:c4:ba db:
16:81:ea:89:6c:de:af :b7:69:bf:95: 83146 7C 35,
97:fB:98:77:77:13:55:37:13:82:e5:8a:d4:cd 86
G5:ce:de:@G:40ec:ac bR 3d: 33 Taf@ el 148 Cc4

arL ' ' '

AT e e § = T AT AT

Slika 2.1: Primjer dijela dekodirano certifikata

2.4. Digitalni potpis

Digitalni potpis elektronicka je 1 Sifrirana oznaka valjanosti digitalnih podataka. On je
digitalna zamjena za vlastoru€ni potpis na papiru te kao i tradicionalni potpis potvrduje
da podaci potjeCu od potpisnika i da nisu izmijenjeni. Digitalni potpisi bazirani su
asimetri¢noj kriptografiji, tj. kriptografiji javnog kljuca. Privatni klju¢ predstavlja
potpis, osigurava integritet i autenti¢nost, a njegovo je dijeljenje strogo zabranjeno
kako se navedeni integritet i autentiCnosti ne bi narusili. Javni klju€ dijeli se s ostalim
sudionicima komunikacije kako bi njime mogli dekriptirati podatke koji su vezani uz
potpis. Ako primatelj ne moze dekriptirati sadrzaj znaci da je klju¢ pogresan ili se u

komunikaciji pojavila neka pogreska.



3. Arhitektura i implementacija

sustava

Sustav ja zamiSljen 1 implementiran tako da se sastoji od tri dijela: Web aplikacije,
posluZitelja za testiranje i zajednicke baze podataka. Unutar Web aplikacije korisnik
se prvo mora registrirati. Nakon registracije korisniku su omogucéene sve funkcional-
nosti koje sustav pruza. Moze uredivati i mijenjati podatke na svom profilu, preuzeti
certifikat kojim se spaja na posluZitelj za testiranje, dodavati blagajne, stavljati ih na
test 1 pregledavati rezultate testiranja. Nakon S$to je dodao svoju blagajnu u test korisnik
pomocu nasumicno generirane lozinke za spajanje istu moze povezati s posluZziteljem
za testiranje. Posluzitelj i web aplikacija koriste istu bazu podataka kako bi njihova
medusobna interakcija bila lakSa, a podaci unutar sustava bili sinkronizirani. Baza
podataka sadrZi sve podatke neophodne za rad sustava, podatke o testovima koji se

pokrecu na posluZitelju i rezultatima provedenih testova.

® :
A — U
KORISNIK \

WEE APLIKACLIA \
? BAZA PODATRRA

Slika 3.1: Apstraktni prikaz sustava

Upravlja blagajnom

Y

-~

FISKALNA
BLAGAJNA POSLUZITEL)



U daljnjim potpoglavljima dani su detaljni opisi pojedinacnih dijelova sustava kao i
opisi tehnologija koje su koriStene kako bi oni bili razvijeni. Tako poglavlje 3.1 govori
o Web aplikaciji 1 nacinu na koji je ista implementirana kao i specificnostima tehno-
logija potrebnih za izgradnju iste. U poglavlju 3.2 opisan je posluZitelj za testiranje
fiskalnih blagajni i njegove posebnosti. Nadalje poglavlje 3.3 govori o karakteristi-
kama baze podataka, a dan je i opis njenih znacajnih tablica. U zadnjem poglavlju 3.4
govori se o tehnologiji Docker koja je koriStena kako bi se olakSalo 1 standardiziralo

pokretanje sustava.

3.1. Web aplikacija

Web aplikacija je programsko rjeSenje kojem se pristupa putem interneta (internet
mreze). Ovaj tip aplikacija podrazumijeva da se odredeni resursi nalaze na udaljenom
posluzitelju, kojem onda klijent pristupa kako bi dohvatio te podatke. Web aplikacija
ulazna je tocka sustava. Kao takva razvijena je prema REST arhitekturi. REST kao
arhitektura namece odredena pravila u komunikaciji koja se medusobno nadograduju
jedno na drugo kako bi bila postignuta Sto brza i pouzdanija komunikacija, ali 1 kako
bi se omogucila Sto veéa skalabilnost []. Jedan ob bitnih REST principa je slojevitost.
U njemu svaki sloj obavlja svoje zadace neovisno o drugim slojevima. Sustav ove Web
aplikacije moZe se podijeliti u tri sloja:

B React Web aplikacija

B Django REST API

B Baza podataka

Na slici (Slika 3.2) vidljiva je apstraktna prezentacija slojeva unutar web aplikacije.
Kako je ista baza podataka koriStena i od strane posluzitelja njen detaljniji opis bit ¢e

dan izvan ovog poglavlja u poglavlju 3.3.

React . Django

web aplikacija | g—vu REST AP —

BAZA
PODATAKA

Slika 3.2: Arhitektura sustava web aplikacije



3.1.1. Django

Pristupna tocka za dohvacanje i pohranu podataka web aplikacije razvijena je u Django
okviru otvorenog koda. Django je baziran na programskom jeziku Python. Django sli-
jedi i definira MTV (eng. Model-Template-View) arhitekturni obrazac [2]. Glavna
karakteristika Djanga je da Zeli olakSati razvoj Web aplikacija tako da programer mora
napisati Sto manje koda, a da pritom ne naruSava sigurnost i skalabilnost aplikacija

koje razvija [6]. Uz sami Django koriSteni su i neke dodatne knjiZnice.

Koristenje knjiznice Django REST framework (DRF) omogudilo je izradu mreznog
API-a koji je u skladu s REST nacelima [10]. Dalje u ovom poglavlju na isjeccima

koda iz sustava biti e opisani neki bitni dijelovi Django projekta.

Modeli: modeli su klase koje unutar Django okvira predstavljaju tablice iz baze poda-
taka. Prilikom kreiranje Django projekta generira se datoteka models.py unutar koje

se dodaju modeli koji Ce se koristi u aplikaciji. Primjer jednog Django modela:

Isjecak 3.1: Primjer modela testa

class Test (models.Model) :
name = models.CharField(max_length=100, null=False,
blank=False)
description = models.TextField(max_length=400, null=True,
blank=True)

def _ str_ (self)

[

return "%s: %$s’ % (self.name, self.description)

U isjecku koda (Isjecak 3.1) vidljiv je model "Testa". Taj model kao 1 svaki drugi
nasljeduje Python Django klasu models.Model kako bi Django znao njime ispravno
baratati. Unutar klase postavljaju se atributi. Na ovom primjeru modelu su postavljena
dva atributa jedan tipa CharField 1 drugi tip TextField. Svakom od tih atributa mogu
se dalje postavljati razna ograni¢enja. U ovom primjeru postavljeno je ograni¢enje da
objekti nisu null i ogranicenje duljine znakove. Moguce je dodavati i razna druga ogra-
ni¢enja ili postavke poput postavljanja nekog atributa kao primarnog kljuc¢a. Na kraju
vidljivo je nadjacavanje roString metode klase. U poglavlju 3.3 koji se odnosi na bazu

podataka bit ¢e viSe detalja 0 modelima u sustavu i opisa za Sto se koriste.
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Pogledi: pogledi sluze kako bi se u Djangu mogle implementirati REST API me-
tode. Unutar sustava pogledi su raspisani u nekoliko datoteka radi preglednosti koda.

Primjer jednog pogleda:

Isjecak 3.2: Primjer pogleda za brisanje testa blagajne

Qapi_view ([’ DELETE’ ])
@permission_classes ([IsAuthenticated])
def deleteTest (request, pk):

try:

user = request.user

test = TestResult.objects.get (id=pk, user=user)

test.delete ()

return Response (' Test deleted!’)

except TestResult.DoesNotExist:

message = {’detail’: 'Test with this id does not
exsists!’}

return Response (message,

status=status.HTTP_404_ NOT_FOUND)

U primjeru (Isjecak 3.2) vidi se pogled za brisanje testa. Pogled koristi anotacije knjiz-
nice Django REST framework. One omogucéavaju ogranicavanje dostupnosti ovog po-
gleda pa je ovaj pogled dostupan samo autoriziranim korisnicima, a oznacavaju i da
je ovo REST DELETE metoda koja omogucava brisanje nekog modela. Kao rezultat
vraéa se Response u JSON obliku s porukom o gresci ili uspjesno obavljenoj operaciji,

a uz poruku dolazi i njoj odgovaraju¢i HTPP statusni kod.

URL putanje: URL putanjama ostvarena je izloZenost pogleda prema klijentima.
Unutar putanje spaja se lokacija pristupa nekoj metodi i pogled koji ju sadrzi. Django
projekt sadrzi jednu glavnu urls.py datoteku. Unutar te datoteke nalazi se urlpatterns
varijabla koja definira rute dostupne u Web aplikaciji. Unutar te varijable moguce je

dodavati uralpatterns varijable iz drugih datoteka. Primjer jedne takve varijable:

Isjecak 3.3: Primjer urlpatterns varijable

urlpatterns = [
path(’login/’, views.MyTokenObtainPairView.as_view(),
name='token_obtain_pair’),
path (' register/’, views.registerUser, name='register’),

path ('profile/’, views.getUserProfile,
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name="user-profile"),

path (' profile/update/’, views.updateUserProfile,
name="user-profile-update"),

path('verify/’, views.validateEmailToken,

name="user-verify"),

U primjeru (Isjecak 3.3) je vidljivo pet ruta vezanih za poglede koji obavljaju opera-
cije na korisnicima. Ova varijabla izdvojena je u svoju datoteku i kasnije ukljucena u

glavnu urlpatterns varijablu aplikacije.

Serijalizatori: unutar web aplikacije serijalizatori omogucéavaju slanje objekata preko
HTTP protokola pretvorbom objekata u JSON oblik. Oni su bitan element u ostvare-
nju REST API-a. Na primjer koda serijalizatora (IsjeCak 3.4) vidljiv je kod koji uzima
model rezultata testa pretvara sve njegove atribute u JSON oblik i Salje ih kao odgovor.
On takoder na ulazu raspakirava JSON oblik u tip modela kojim barata Django REST
APL

Isjecak 3.4: Serijalizator rezultata testa

class TestResultSerializer (serializers.ModelSerializer):
register = RegisterSerializer (many=False, read_only=True)
class Meta:
model = TestResult
fields ="__ _all '

Signali: Signali osluSkuju radnje u aplikaciji i reagiraju ako su zadovoljeni njima
dani uvjeti. Nakon toga obavljaju neki koristan posao i ponovno osluskuju ostvarenje

uvjeta. Primjer signala:

Isjecak 3.5: Signal za sinkronizaciju korisnickog imena

def updateUser (sender, instance, xxkwargs):
user = instance
if user.email != ’"’:

user.username = user.email

pre_save.connect (updateUser, sender=User)

U primjeru (Isjecak 3.5) je kod signala koji prije svakog spremanja korisnika u bazu
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podataka vrijednost atributa username postavi na vrijednost atributa elektronicke poste
korisnika. Ova radnja se odvija jer je unutar aplikacije omogucena prijava samo preko

elektronicke poSte korisnika.

3.1.2. Verifikacija elektronicke poste

Nakon $to korisnik izvrsi registraciju u aplikaciju njegov racun i dalje nije aktivan (ne
moZze se prijaviti 1 koristiti sve funkcionalnosti). Prije toga mora verificirati svoju elek-
tronicku postu. To se ostvaruje da tako da se prilikom registracije generira nasumican
kod. Taj kod se formira u URL koji se Salje korisniku na njegovu elektroni¢ku postu.
Ako se korisnik uspjesno verificira njegov racuna postaje aktivan i omoguceno mu je

koriStenje aplikacije, a kod se uklanja iz baze podataka. Primjer verifikacijske poruke:

Verify Your Email

Tap the button below to verify your email. If you didn't request to register in
FISKAL TESTER, you can safely delete this email.

If that doesn't work, copy and paste the following link in your browser:
http:/flocalhost 3000/email-verify/b300e14bfc3o47618696dde1di3ci Foe

Cheers,
FISKAL TESTER

Slika 3.3: Verifikacijska poruka koja se Salje korisniku

3.1.3. JSON Web Token (JWT)

Kako bi se ostvarila autorizacija unutar web aplikacije koriSten je JSON Web Token
ili skraéeno JWT. Pojam autorizacije predstavlja ima li neki korisnik prava pristupa

resursu kojem pokuSava pristupiti. Jednom kad se korisnik autentificira tj. uspjesSno

13



prijavi u aplikaciju, aplikacija mu dodjeljuje JWT token. Taj token korisnik koristi
za pristup zaStienim dijelovima web aplikacije. Korisnik ¢e token morati postaviti
u svaki svoj sljedeéim zahtjev. Za postavljanje tokena u zahtjeve brinuti ée se React
knjiznica. Detaljnije JSON Web Token (JWT) je otvoreni standard (RFC 7519) koji
definira kompaktan i samostalan nacin za siguran prijenos informacija izmedu strana
kao JSON objekta [12]. JWT-ovi se mogu potpisati koriStenjem tajne (s HMAC algo-
ritmom) ili para javnih/privatnih klju¢eva pomocu RSA ili ECDSA. Unutar aplikacije
JWT se potpisuje HMAC algoritmom.

eyJBeXAi10iJKVIQiLCJhbGciOiJIUZITNiLiJ9 . . ey
Jeb2tlbl90eXBlIjoiYWNJZXNzIiwiZXhwI joxN
JUxNzczMjk4LCJpYXQiOjEZNTE3NZzI20TgsImpB
aSI6IMMAOWZ JNTVIiZWRkOTQzYmMEANDBINjRhYTV
JjoDQyYjg3ITiwidXN1lc1l9pZCI6MNnB . M-
cXUqI6EWTcrglcDAPGadl_1HNPFpBENS5q3gcBu9X
XI

Slika 3.4: Primjer JSON Web tokena

Glavne karakteristike JWT-a su jednostavnost koriStenja i sigurnost. Takoder JWT
je manje opseZzan od SAML tokena Sto ga Cini lakSim za prijenos. Takoder JSON
parseri uobicajeni su u vecini programskih jezika jer se mapiraju izravno na objekte Sto
olakSava rad s JWT tokenima na raznim domenama. Prednost JWT tokena naspram
kolaci¢a sjednice je Sto za JWT pristup nije potrebna nikakva dodatna tablica unutar

baze podataka $to Cini sustav laksim za skaliranje [15].

3.1.4. React Web aplikacija

React je JavaScript biblioteka otvorenog koda nastala za razvoj pogleda korisnickih su-
Celja. Koristi se za izradu kompliciranijih web aplikacija i poboljSanja interaktivnosti
web aplikacije [8]. React je nastao interno pod okriljem Facebooka koji 1 danas najvisSe
doprinosi razvoju ove biblioteke. Za izradu aplikacije potrebno je koristiti dvije bibli-
oteke React i React DOM. React aplikacija u ovom projektu sluzi za dohvat podataka

preko Django REST API-ai za slanje podataka prema istom API-u.

Isjecak 3.6: Primjer React pogleda za izmjenu slika poCetne stranice

function HomeCarousel () {

return (
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<Carousel pause="hover’ className='bg-dark’>
{welcomes.map (welcome => (
<Carousel.Item key={welcome._id}>
<Image src={welcome.image}
alt={welcome.name} fluid/>
<Carousel.Caption
className=’carousel.caption’>
<h4>{welcome.name}</h4>
</Carousel.Caption>
</Carousel.Item>
))}

</Carousel>

}

export default HomeCarousel

Primjer (IsjeCak 3.6) koristi predefinirani React element Carousel iz biblioteke React
Bootstrap. On se koristi na pocetnoj stranici aplikacije, a funkcija mu je izmjena slika i
opisa slika koji su mu predani. Na ovaj nacin s vrlo malo koda ostvarena je funkcional-
nost za koju bi prilikom koriStenja "obi¢nog" JavaScripta bilo potrebno napisati puno
viSe koda. Takoder postavkom atributa pause na vrijednost hover izmjena se stopira

ako korisnik pokazivacem dode iznad slike.

Isjecak 3.7: Primjer React pogleda za prijavu korisnika

const [password, setPassword] = useState(’’)

const dispatch useDispatch ()

const location = useLocation ()

const navigate useNavigate ()

const redirect location.search ?
location.search.split ('=")[1] : "/’
const userLogin = useSelector (state => state.userlLogin)

const { error, loading, userInfo } = userLogin

useEffect (() => {

if (userInfo) {
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navigate (redirect)

}

}, [navigate, userInfo, redirect])

const submitHandler = (e) => {
e.preventDefault ()

dispatch(login(email, password))

return (
<FormContainer>
// kod za kreiranje forme za prijavu korisnika

</FormContainer>

Na gornjem isjecku koda (IsjecCak 3.7 ) vidljiva je upotreba Reacta s bibliotekom Re-
dux. Za njihovu jednostavniju integraciju koristena je biblioteka React Redux. Na
isjeCku je prikazan kod koriSten na stranici za prijavu korisnika u aplikaciju. On ko-
risniku vraca formu za prijavu (detalji nisu vidljivi na isjecku), a nakon $to korisnik
posalje podatke u suradnji s Reduxom Salje podatke prema Django REST API-u. Vise

o funkcionalnosti Reduxa u sljede¢em poglavlju.

3.1.5. Redux

Redux je JavaScript knjiZnica otvorenog koda namijenjena upravljanju i centraliziranju
stanja aplikacije. KnjiZnica je inspirirana slicnom knjiznicom Flux, a nastala je kako
bi se olakSalo upravljanje stanjem aplikacije. Najcesée se koristi uz web aplikacije
izradene u Reactu, Angularu, Vue.js-u. Redux biblioteka je izradena na paradigmama
funkcijskog programiranja Cije prednosti iskoriStava. Situacije kada u web aplikaci-
jama dolazi do Cestih promjena stanja gdje se u razli¢itim dijelovima aplikacije mije-
nja isti podatak znacajno otezavaju razvoj istih te moZe do¢i do gubitka stanja, tocnije
kontrole nad stanjem. Redux upravo rjeSava takve probleme tako da se svi podaci spre-
maju u jedno skladiSte koji sluzi kao jedini izvor istine u aplikaciji [9]. Promjene nad

tim stanjem moguce su jedino preko akcija. Primjer koda akcije:

Isjecak 3.8: Primjer akcije za prijavu korisnika
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export const login = (email, password) => async (dispatch) =>
{
try {
dispatch ({
type: USER_LOGIN_REQUEST
})

const config = {
headers: {

"Content-type’: "application/json’

const { data } = await axios.post (
" /api/users/login/’,
{ "username’: email, ’'password’: password },

config

dispatch ({
type: USER_LOGIN_SUCCESS,
payload: data

})

localStorage.setItem(’userInfo’, JSON.stringify (data))

} catch (error) {
dispatch ({
type: USER_LOGIN_FAIL,
payload: error.response && error.response.data.detail
? error.response.data.detail

error.message,

Akcija koda na isjecku (Isjecak 3.6) koristi se prilikom prijave korisnika u aplikaciju.

Ona uzima elektronicku postu i lozinku korisnika i u JSON formatu ih prosljeduje
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prema Django REST API komponenti aplikacije. Tip ove akcije je USER_LOGIN
_REQUEST 1 on se mora razlikovati za svaku akciju. Akcija ¢eka na odgovor koji
zatim metodom dispatch pohranjuje u skladiSte. To metoda jedini je nacin za slanje
stanja prema skladiStu. U ovom primjeru akcija ¢e ovisno hoce li API javiti gresku ili

vratiti neki sadrZaj odabrati koje stanje ¢e pohraniti u skladiSte.

Reduktori su funkcije koje vra¢aju novo stanje za primljeno staro stanje i akciju.
Unutar reduktora implementira se na koji nacin ¢e akcija promijeniti stanje aplikacije.
Reduktori unutar ove web aplikacije mogu se podijeliti unutar tri grupe: reduktori za
upravljanje korisnicima, reduktori za upravljanje fiskalnim blagajnama i reduktori za
upravljanje testovima. Na kraju se svi reduktori kombiniraju u jedan glavni reduktor.

Primjer kod reduktora prijave korisnika:

Isjecak 3.9: Reduktor akcije za prijavu korisnika

export const userLoginReducer = (state = {}, action) => {
switch (action.type) {
case USER_LOGIN_REQUEST:

return { loading: true }

case USER_LOGIN_SUCCESS:

return { loading: false, userInfo: action.payload }

case USER_LOGIN_FATIL:

return { loading: false, error: action.payload }

case USER_LOGOUT:

return {}

default:

return state

Ovaj reduktor na temelju stanja rezultata akcije dane u prethodnom isjecku 3.8 obavlja
operaciju nad skladiStem ovisno o vrijednosti koju dobije na ulaz od navedene akcije.
Vazno je napomenuti da ako se niti jedan rezultat akcije ne poklopi s onim $to reduktor

ocekuje, reduktor mora vratiti prijasnje stanje jer ¢e se u protivnom ono izgubiti.
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3.2. Posluzitelj

Posluzitelj je racunalo koje prima i Salje podatke prema mnogostrukim klijentima. Ra-
cunala koje traze neku uslugu od posluZzitelja nazivaju se klijenti. Za sustav koji je
oblikovan na ovakav nacin kaZe se da ima klijentsko-posluziteljsku arhitekturu. Za im-
plementaciju posluZitelja u ovom sustavu izabran je okvir Tornado (detaljnije u potpo-
glavlju 3.2.1). PosluZitelj se unutar sustava mora ponasati prema specifikaciji Porezne
uprave. Zbog toga mora primati zahtjeve u XML formatu, manipulirati njima i vracati
ih u XML formatu. Posluzitelj za svaki zahtjev gleda njegovu lozinku (prethodno gene-
rirana unutar Web aplikacije) poslanu u zaglavlju poruke. Ako takva lozinka ne postoji
ili nije valjana zahtjev za testiranje se odbija. Ako je sve u redu posluZitelj prema broju

racuna i blagajni sortira zahtjev, validira ga, manipulira odgovorom i vraca ga klijentu.

3.2.1. Tornado

Tornado je web aplikacijski okvir napisan u programskom jeziku Python i asinkrona
mrezna knjiznica [14]. Tornado je odabran jer nudi veliki broj istovremenih konekcija,
a i vrlo je jednostavan za koriStenje. Na isjeCku u nastavku (Isjecak 3.10) vidljivo
je kako se u nekoliko linija koda koriStenjem Tornado okvira izradi posluzitelj. U

konkretnom primjeru posluZzitelj ¢e ¢ekati zahtjeve na vratima 8888.

Isjecak 3.10: Primjer kreiranja tornado servera

def make_app() :
return tornado.web.Application ([
(r"/", MainHandler),
1)
if  name_ == " main_":
app = make_app ()
app.listen(8888)

tornado.ioloop.IOLoop.current () .start ()

Kod s prethodnog isjecka 3.10 dio je klase MainHandler. Takoder na isjecku je vid-
ljivo da je MainHandler klasa predana web aplikaciji. Ona e na lokaciji "/" osluskivati
klijentske zahtjeve. Svaki zahtjev se zatim obraduje unutar datoteke test_controller.py.
Unutar te datoteke provjerava se ima li korisnik prava pristupa posluZitelju, a zatim

dalje datoteka test_handler upravlja postupkom testiranja. Rezultat test ponovno se
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vraca u datoteku test_controller.py u kojoj se nalaze metode za sinkronizaciju s bazom

podataka.

U postupku testiranja prva na redu je validacija zahtjeva. Unutar Python klase Chec-
kImplementation odvija se provjera je li zahtjev u skladu sa specifikacijom Porezne
uprave tj. postoji li neka od Sest propisanih pogresaka. Kao primjer provjere izdvojen
je isjecak koda za provjeru potpisa zahtjeva. Na isjecku (Isjecak) je vidljivo da se prvo
iz XML zahtjeva uzima certifikat. To je odradeno unutar metode get_signature_cert().
Nakon toga se taj certifikat sa zahtjevom predaje klasi XMLVerifier koja obavlja pro-
vjeru potpisa. Klasa XMLVerifier uvezena je iz Python signxml knjiZnice. Ta knjiZnica

osim za provjere potpisa takoder je kasnije koriStena i za potpisivanje odgovora.

Isjecak 3.11: Primjer provjere potpisa

try:
cert = CheckImplementation.get_signature_cert ()
XMLVerifier () .verify (xml, x509_cert=cert).signed_xml
except (InvalidCertificate, InvalidSignature) as e:

errorSet.add ("s004") # Signature not valid

Nakon §to je obavljena validacija zahtjeva unutar sustava se kreira odgovor. Odluka
kakav ¢e odgovor biti vraen blagajni donosi se slucajno, to¢nije receno generiranjem
sluc¢ajnih brojeva 1 usporedbom s unaprijed odredenim vrijednostima. Na isjeCku 3.12
vidljiv je dio koda koji odlucuje hoce 1i se odgovor potpisati. Svaki odgovor ima
pedeset posto Sanse biti potpisan. Na identican nacin prethodno se odreduje hoce li se

vratiti blagajni vratiti nepostojeée pogreske ili ispravan odgovor za njen zahtjev.

Isjecak 3.12: Primjer dijela koda za modifikaciju odgovora

signed = random.randint (0, 1)
if (signed == 0):

testCase.dom = sign_response.sign (testCase.dom)

U procesu testiranja na posluzitelju dalje se komunicira s bazom pdoataka, biljeze
se rezultati validacije i testovi koji su pokrenuti. Taj postupak razdvojen je u vise
datoteka i metoda. Za pomo¢ pri ucitavanju, kreiranje i manipulaciju XML zahtjeva i

odgovora koristena je Python knjiZnica Ixml. Na isjecku 3.13 je primjer kako knjiZnica
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Ixml olakSava posao pri pretvorbama u formatima jer je u samo jednoj liniji odgovor

pretvoren String format.

Isjecak 3.13: Primjer kreiranja tornado servera

response = etree.tostring(response,

pretty_print="true") .decode (encoding="utf-8")

3.2.2. Skripta za upravljanje blagajnama u testu

Uz pomo¢ APScheduler Python knjiZnice unutar sustava je implementirana skripta za
Cis¢enje starih lozinki za pokretanje testova iz baze. Skripta se pokrece u intervalu od
svakih sat vremena i Salje bazi podataka upit koji €e obrisati svaku lozinku za test koja
je generirana prije viSe od sat vremena. Ova funkcionalnost dodana je iz sigurnosnih
znacajki. Sat vremena je dovoljno da korisnik obavi test koji je zapoceo, a ako mu je
potreban novi vrlo jednostavno ¢e izgenerirati novu lozinku. Vazno je napomenuti da

skripta nece izbrisati rezultate i detalje testa ve¢ samo njegovu lozinku. Isjecak dijela

skripte:
Isjecak 3.14: Primjer skripte za sinkronizaciju s bazom
if _ name_ == '_ main__ ’:
scheduler = TornadoScheduler ()

scheduler.add_job(clean_old_uuids, ’'interval’, hour=1l)

scheduler.start ()

try:
IOLoop.instance () .start ()
except (KeyboardInterrupt, SystemExit):

pass

Skripta iz primjera (Isjecak 3.14) koristi klasu Tornado Scheduler definiranu u knjiz-
nici APScheduler. Ta klasa specijalizirana je radu s Tornado serverom [13]. 1z isjecCka
se vidi da se ona pokrece svakih sat vremena i zove metodu clean_old_uuids koja

odraduje prethodno opisani posao.
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3.3. Baza podataka

Baza podataka srediSnji je dio informacijskog sustava. Baza podataka skup je me-

dusobno povezanih podataka, pohranjenih zajedno, uz iskljucenje bespotrebne redun-

dantnosti, koji mogu zadovoljiti razli¢ite primjene. Baza koriStena u ovom sustavu je

relacijska baza podataka (uz relacijske baze podataka popularne su i semanticke baze

podataka). Podaci su u bazi strukturirani tako da mogu zadovoljiti zahtjeve korisnika,

tj. da je Sto jednostavnije njihovo dohvacanje, pohranjivanje, brisanje ili modificiranje.

Na slici (Slika 3.5) vidljiv je dijagram baze podataka sustava sa znacajnijim tablicama

koje baza sadrzi, a dalje u tekstu je unutar tablice (Tablica 3.1) dan kratki opis svake

od tih tablica.

EH public.base test

EH public.django_migrations

1535 id bigserial NOT NULL
135 id bigserial NOT NULL % 195ErE
ABC har(255) MOT NULL
ABC name  varchar(100) NOT NULL @pp  varchar(233)
. REC name  wvarchar(253) NOT NULL
REC description text . .
- &) applied timestamptz NOT NULL
P
L
A public.base_testmethod :
. FE public.base_testresult FR public.auth_user
14 id bigserial NOT MULL - :
15 id bigserial MOT MULL 14 id seriald MOT MULL
REC request text
ABC response text ABC reciept tewt MOT MULL ABC password varchar(128) MOT MULL
ﬂltimestamp timestamptz NOTMULL j@ = - - - = ﬂlcreated timestamptz NOT NULL o !ast_lu:ugln timestamptz
RBC description text [+ result bool NOT NULL' [+ is_superuser bool MOT MULL
123 testResult_id int3 NOT NULL AEE result_description text|  [AeCusername  varchar(150) NOTNULL
123 te<tRun id_ intd 123 register_id intd MOT MULL apc first_name  varchar(130) NOT MULL
ec validationResult text NOT NULL 123 user_id intd NOTNULL | [##€ last name  varchar(130) NOT NULL
o E done bool MOT MULL ) REC email varchar(254) MOT MULL
" - + I15_sta oo
- o = ff bool NOT MULL
EH public.base_register .o m=="T - e [V is_active bool NOT NULL
X — PP I #) date_joined timestamptz NOT NULL
14 id bigserial NOT MULL T - .;-- -
REC name varchar(100) NOT MULL e~ ~ PR public.base_teststarted :
123 version numeric(3, 2) NOT MULL " . .
wuid varchar(fd) MOT MULL :
ABE location varchar(100) |- = - - - 1 : . : EH public.base_userextended
ABE description bext 123 register id int& NOTNULL AR5 uuid varchar(64) NOT NULL
&) createdAt  timestamptz NOT NULL 123 Lfser-ld _ int4 NOT NULL 123 user id intd WOT MULL
123 nurnTest intd #) tirmestarmp timestamptz MOT NULL
123 user_id intd MOT MULL

Slika 3.5: Dijagram baze podataka
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Naziv tablice Opis

AuthUser Vlasnik fiskalne blagajne, tj. korisnik
sustava.
Userextended Tablica koja sadrzi UUID za

verifikaciju korisnickog racuna.

DjangoMigrations U ovu tablicu pohranjene su sve
migracije baze podataka. Ti zapisi

sadrze detalje promjena radenih na bazi.

TestStarted Tablica u koju se dodaje blagajna za
koju je pokrenut test. Uz UUID (koji
sluzio kao lozinka za test pohranjuje se i

vremenska oznaka valjanosti lozinke.

Register Tablica sadrZi sve podatke o fiskalnoj
blagajni.
TestResult Podaci o rezultatima testiranja za

odredeni test koji je blagajna pokrenula.

TestMethod Detaljni podaci za pojedinu test metodu

unutar jednog testa blagajne.

Test Naziv 1 opis testa koji se izvrSava na

fiskalnoj blagajni.

Tablica 3.1: Opis tablica baze podataka

Baza podataka unutar sustava izradena je na PostgreSQL (poznat i kao pgSQL)
besplatnom sustavu za upravljanje bazama podataka otvorenog koda. Kao $to je ve¢ u
odlomku navedeno PostgreSQL je relacijska baza podataka, vrlo je popularan odabir
za sustav upravljanja bazom podataka 1 koriste ju mnoge renomirane tehnoloske tvrtke.
Takoder PostgreSQL implementira ACID pravila te tako garantira ispravnost podataka

u nepredvidenim situacijama [11].

3.4. Docker

Da bi se moglo govoriti o Dockeru potrebno je prvo objasniti pojam kontejnera. Kon-
tejneri su oblik virtualizacije (kao "lagana" virtualna racunala) [5]. Kontejneri su dakle
izolirano racunalno okruZenje imaju vlastiti datotecni sustav, izolirano stablo proces,

mrezno sucelje. Docker je tehnologija koja je omogucila Siroku upotrebu i lagano is-
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koriStavanje Linux kontejnera [7]. Docker omogucuje kreiranje, implementaciju i po-
kretanje aplikacija koristeci kontejnere. Docker omoguéava izvodenje svake aplikacije
sigurno i izolirano u kontejneru tako da ¢e se kontejner na svakom racunalu pokretati

s istim postavkama.

Isjecak 3.15: Primjer Dockerfile datoteke

FROM node:14.17.0

WORKDIR /app

# add ‘/app/node_modules/.bin' to S$SPATH

ENV PATH /app/node_modules/.bin:S$PATH

# install app dependencies

COPY package.json ./

COPY package—-lock.json ./

RUN npm install —--silent

RUN npm install react-scripts@3.4.1 -g —--silent

# add app

COPY . ./

EXPOSE 3000

# start app

CMD ["npm", "start"]

Na isjeCku 3.15 prikazan je Dockerfile za izgradnju Docker slike. Iz izradene slike
Docker komandama se dalje izraduje Docker kontejner. Dockerfile je zapravo tekstna
datoteka koja sadrzi komande koje korisnik moZe zvati iz komandnog retka kako bi

izgradio Docker sliku.

Isjecak 3.16: Primjer docker-compose datoteke

version: "3.9"

services:
server:
build: tornado/
ports:

- "8888:8888"
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react:
build: frontend/
ports:

"3000:3000"

django:
build: backend/
command: ["python", "manage.py", "runserver",
"0.0.0.0:8000"]
ports:

- "8000:8000"

Na isjecku 3.16 prikazana je struktura docker-compose.yml datoteke. Compose je alat
za definiranje 1 izgradnju multi-kontejnerskih Docker aplikacija [4]. Unutar YAML
datoteka konfiguriraju se postavke za izgradnju aplikacije. zatim se samo jednom na-
rednom pokrecu svi servisi koji su prethodno konfigurirani. Docker-compose datoteka
iz isjeCka 3.16 tako pokrecCe tri kontejnera potrebna za rad sustava. Kontejner posluZzi-
telja, kontejner s React 1 kontejner s Django aplikacijom. Baza podataka pokrenuta je

na internet servisu Heroku.
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4. Koristenje aplikacije

Kako bi korisnik koristio sve funkcionalnosti sustava i uopée mogao testirati svoje bla-
gajne prvo se mora registrirati. Korisnik nakon registracije mora potvrditi svoju adresu
elektronicke poste i prijaviti se u sustav. Nakon toga korisnik je uspjesno prijavljen. U
zaglavlju Ce se prikazati korisnikovo ime, pritiskom na njega korisnik moZe odabrati
jednu od dostupnih opcija u aplikaciji poput: pregleda blagajni, pregleda blagajni u
testu, uredivanja profila ili odjave. Unutar prikaza profila korisnik takoder moze pre-

uzeti certifikate potrebne za testiranje.

4.1. Funkcionalnosti vezane uz fiskalne blagajne

Na komponenti web aplikacije korisnik moZe pregledavati svoje fiskalne blagajne koje
je dodao u sustav (vidljivo na Slika 4.1). Blagajne su prikazane u listi 1 vidljive su
osnovne informacije za svaku blagajnu poput imena, verzije, lokacije i opisa. Takoder
za svaku fiskalnu blagajnu vidljiv je vremenski zapis kada je dodana u sustav i broj

testova koji je za nju pokrenut.

FISKAL TESTER TESTER ~ @ FAQ

CASH REGISTERS

NAME VERSION LOCATION DESCRIPTION CREATED AT TEST NUM.

POS 1 0.01 Zagreb php cash register 2022-05-15T22:39:04.4556987 0 ] -

Slika 4.1: Primjer prikaz zaslona blagajni

Uz to korisnik na stranici moZze vidjeti i Cetirl gumba. Pritiskom na gumb CREATE
CASH REGISTER korisnik moZe dodati novu blagajnu u sustav. Uz to korisniku su
dostupni i gumbi za brisanje blagajne koji ¢e automatski i izbrisati sve povezane tes-

tove. Dostupan je i gumb koji otvara formu za uredivanje podataka o blagajni. Zadnji
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preostali gumb je onaj koji korisnika vodi na stranicu sa svim testovima za odredenu

blagajnu

EDIT CASH REGISTER

MName

Sample name
Version

0.00
Location

Sample location
Description

Sample description
Test Num.

0

Created at

2022-06-09T14:19:15.4889777

UPDATE

Slika 4.2: Primjer zaslona za uredivanje blagajne

4.2. Funckionalnosti vezane uz testiranje

Na komponenti testova za blagajnu korisnik moze pregledavati rezultate postojecih tes-
tova (Slika 4.3) ili dodati blagajnu u test (Slika 4.4). Za svaki test vidljivo je ime. Ime
se konstruira iz imena blagajne i broja racuna. Svaki broj racuna mora biti jedinstven i
on oznacava zaseban test unutar sustava. Korisnik moZze vidjeti 1 vremenski zapis kada
je test pokrenut te rezultat tog testa uz kratku poruku. Na prikazu su vidljiva i dva

gumba kojima se mogu pregledavati detalji testova ili izbrisati odabrani test.
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TESTS

NAME CREATED AT RESULT RESULT DESC
POS 1 123456789/POSL1/12 2022-06-09T17:00:04Z i Cash register has passed the test @ DETAILS -
POS 1 1111/POSL1/12 2022-06-09T17:04:11Z i BUG Cash register failed on test © DETAILS n

Slika 4.3: Primjer zaslona s rezultatima testova

Dodavanje blagajne u test dodaje se pritiskom na gumb START TEST. Nakon pri-
tiska korisnik e biti odveden na stranicu gdje moZe vidjeti sve svoje blagajne u testu
(Slika 4.4). Uz ime blagajne vidljiva je i jedinstveni nasumicno generirani tekst (UUID)
koji sluzi kao lozinka za testiranje. Njega je potrebno slati uz svaki zahtjev inace oni

nece biti prihvaceni na posluzitelju.

TESTS STARTED

REGISTER NAME uuiD CREATED AT

POS 1 f804229e0e41496d8b6d3ba77e561421 2022-06-09T14:21:52.4032697 -

Slika 4.4: Primjer zaslona s blagajnama dodanim na test

4.2.1. Detaljni prikaz testova

Nakon pritiska na gumb DETAILS na stranici s rezultatima testa korisniku ée se pri-
kazati detaljni rezultati i svaka izvedena metoda unutar nekog testa. Unutar stranice
za prikaz testa vidljiva je poruka o rezultatu testa i osnovne informacije o blagajni na
koju se test odnosi. Uz to na stranici se nalazi i gumb kojim korisnik moZe izbrisati

test. Prikaz stranice vidljiv je na slici u nastavku (Slika 4.5).
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TEST DETAILS:

POS 1 123456789/POSL1/12

REGISTER INFO: TEST STATUS
IFES R AS SE D

name: POS 1

T 1220

location: Zagreb Cash register has passed the test

ve
Test started: 2022-06-09T17:00:04Z
METHODS INITIATED IN THIS TEST

v METHOD: #22

v METHOD: #23

Slika 4.5: Primjer zaslona s detaljima testa

Na stranici je dostupna i svaka metoda koja je izvedena u testu. Pritiskom na redak
s imenom metode on se proSiruje i korisniku su dostupne sve informacije o toj metodi
(Slika 4.6).

A METHOD: #23

Details
TEST DONE:

Wrong Errer Response: In this test cash register gets the response that request contains errors that do not actually exist in it.
TEST STARTED:

2022-06-09T17:00:252

VALIDATION RESULT:

Request OK

TEST NOTE:

Comrect request. Response wrong for this request. Response not signed.

REQUEST

=soapenv:Envelope xmins soapenv="hitlp:schemas_xmisoap.orgisoapfenvelope™=
=soapenv.B
=tns:RacunZahtjev xmins:ins="http:#wwwapis-it hrfin/201 2/ypesiT3" xmins:xsi="http:dwwww3.0rg/i2001/XMLSchema-instance” xsi-schemal ocation="htp:fiwww. apis-it. hifin/20121typesiT3 _ischer
<tns:Zaglavije=
<tns’ldPoruke=f&1d4iae-Tdec-11d0-a765-00a0c9 1e6bfG<itns IdPoruke=
<tns:DatumVirijeme=01.09.2012T21:10:34<fins: Datum\Viijeme:>

Slika 4.6: Primjer detalja metode unutar nekog testa

Detalji koji se mogu vidjeti su test koji je izveden unutar polja TEST DONE. U
metodi vidljivoj na navedenoj slici rije je o testu koji blagajni javlja da je prisutna

pogreska iako ona zapravo ne postoji. Svaki zahtjev se na ulazu u sustav validira, a u
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polju VALIDATION RESULT moguce je vidjeti ima li greSaka u njegovoj implemen-
taciji. U polju TEST NOTE dostupna je sazeta poruka korisniku o testnoj metodi. U
konkretnom slucaju vidljivo je da je zahtjev bio ispravan, a da je korisniku vracen od-
govor koji nije potpisan i koji sadrzi pogreSku koja ja zapravo nepostojeca. Takoder uz
svaku metodu korisnik moze vidjeti cijeli zahtjev koji je stigao u sustav kao i odgovor

koji je proslijeden blagajni.

Ovdje je vidljiva 1 mana ovakvog nacina testiranja jer isti nije skalabilan. Testovi
se kako je veC objasnjeno generiraju slucajno i moguce je da blagajna tijekom jednog
testa viSe puta redundantno testira blagajnu istim testom (npr. vracanjem nepotpisanog
odgovora). Takoder isto je moguce da posluZitelj zavrsi test i oznaci ga ispravnim, a

da pritom propusti neki test koji bi naSao pogresku u implementaciji fiskalne blagajne.
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5. Zakljucak

Ovim radom opisan je razvijeni sustav za automatizirano testiranje fiskalnih blagajni.
Sustav se sastoji od klijentske web aplikacije razvijene u Django REST okviru i React
JavaScript knjiZnici, posluZzitelja za provodenje testiranja razvijenog u Tornado okviru
1 PostgreSQL baze podataka. Za Sto bolji rad sustava koriStene su 1 razne druge Python
1 JavaScript knjiznice poput Reduxa, signxml-a, Ixml-a i mnogih drugih. Nadalje opi-
sani su osnovni zahtjevi koje fiskalna blagajna mora zadovoljiti kako bi sudjelovala u
procesu fiskalizacije, objasnjeni su pojmovi digitalnog potpisa i digitalnih certifikata.

Opisano je testiranje i dane su upute za koriStenje sustava.

Sustav je kreiran s ciljem sprecavanja uporabe pogresno implementiranih fiskalnih bla-
gajni. Cilj sustava je pruZiti proizvodacima fiskalnih blagajni mjesto gdje ¢e moci do-
biti pouzdane 1 detaljne informacije o svim greSkama koje su prisutne u njihovim bla-
gajnama. Tako sam proces fiskalizacije postaje sigurniji i proizvodaci dobivaju jasne

povratne informacije jesu li njihovi proizvodi spremni za trZiste.

Rezultati ovog rada su generalno zadovoljavajuéi. Za vrijeme izrade sustava naucio
sam dosta o samom procesu fiskalizacije. Generalno rad smatram zadovoljavaju¢im.
Sustav je generalno dobar i daje dobar temelj za izgradnju jo§ kompleksnijeg, skala-

bilnijeg sustava.

Najvecu mogucnost napretka vidim u procesu testiranja koji trenutno nije previse ska-
labilan. Kako bi se on poboljSao trebalo bi propisati nain na koji ¢e blagajna biljeziti
odgovore koje joj posluzitelj proslijedi. Njih bi kasnije korisnik predao u sustav unutar
testa za koji je taj odgovor zabiljeZen. Tako jasno bi se znalo kako je blagajna reagi-
rala na koji test, lakSe bi se pratile i ispravljale greske i sprijeilo bi se redundantno
ponavljanje ili preskakanje nekih testova. U trenutnom nacinu testiranja moguce je da
blagajna viSe puta prode jedan test, a preskoci neki koji bi otkrio mogucu pogresku u

njenoj implementaciji. Drugu moguénost poboljSanja vidim u organizaciji koda. Toc-
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nije trebalo bi naéi nacin u kojem ¢e se u buducnosti bez pisanja puno koda lagano
mo¢i dodati novi test. Trenutno zbog nacina na koji je sustav automatiziran potrebno
je dodati novi kod na viSe mjesta kako bi sustav i dalje bio automatiziran, a svakim no-
vim dodavanjem koda povecava se sloZenost koda u sustava. Najveci problemi u tome
predstavljaju promjene nad dijelom koda koji javlja povratne informacije korisniku i
biljezi provodenje testova. U nekoj daljoj buduénosti u sustav bi se mogla integrirati
i umjetna inteligencija koja bi ucila koja su greske najcesce i time moZda smanjila
vrijeme testiranja i povecala zadovoljstvo korisnika. Unaprjedenja su moguca i u po-
boljSanju izgleda web aplikacije kako bi korisnicima koriStenje bilo §to jednostavnije i

ugodnije.
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Sustav za automatizirano testiranje fiskalnih blagajni

Sazetak

U procesu fiskalizacije svaki obveznik fiskalizacije duZzan je izdane racune pri-
javljivati Poreznoj upravi. Kako bi obveznici mogli ostvariti te uvjete moraju Koristi
programska rjeSenja fiskalnih blagajni. Fiskalne blagajne izraduju razni proizvodaci
Sto uz koriStenje tehnologija poput kriptografije postavlja pitanje koliko su njihove
implementacije ispravne. U ovom radu opisuje se automatizirani sustav razvijen za
potrebe testiranja njihove implementacije. U procesu testiranja sustav validira svaki
zahtjev, za njega generira pogreSan odgovor 1 prati daljnje reakcije blagajne. U radu
su opisani tehnicki zahtjevi koje blagajna mora ispuniti kako bi sudjelovala u procesu
fiskalizacije. Opisana je arhitektura izradenog sustava i tehnologije koje su se koristile

u njegovoj izgradnji. Na kraju su dane upute za ispravno koriStenje sustava.

Kljucne rijeci: Fiskalna blagajna, Porezna uprava, automatizirani sustav, Web aplika-

cija.
System for automated testing of fiscal cash registers

Abstract

In the process of fiscalization, each obligor of fiscalization is obliged to report the
issued invoices to the Tax Administration. For obligors of fiscalization to be able to
meet these conditions, they must use fiscal cash register software solutions. Fiscal cash
registers are developed by different manufacturers, which with the use of technology
such as cryptography raises the question of how correct their implementations are. This
paper describes an automated system developed for testing their implementation. In
the testing process, the system validates each request, generates the wrong answer for
it, and monitors further cash register reactions. It describes the technical requirements
that the fiscal cash register must meet to participate in the fiscalization process. It
also describes the architecture of the developed system and the technologies used in its

construction. In the end, instructions for the correct use of the system are given.

Keywords: Fiscal cash registers, Tax administration, automated system, Web applica-

tion.



