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Obfusciranje JavaScript koda Cesto se Koristi za prikrivanje zlocudnih aktivnosti. Prema tome, detektiranjem
obfusciranog JavaScript koda moguce je detektirati potencijalno zloéudan kod za koji se naknadnom analizom
moze utvrditi je li zlo¢udan ili nije. Problem je $to nije jednostavno razlikovati obfuscirani kod od minificiranog, {j.
od koda koji je mijenjan isklju€ivo s ciliem smanjenja koli€ine podataka koji je potrebno dohvacati. Strojno
uéenje je potencijalni pristup detekciji obfusciranog koda, ali kako bi se strojno uéenje primijenilo nuzno je imati
veliku koli€¢inu podataka nad kojima ¢e se obavljati u€enje. S obzirom da mogu¢ broj alata i opcija na ulazu
potrebno je utvrditi koji je minimalan smisleni skup podataka koji treba generirati. U sklopu zavrS§nog rada
potrebno je pronaci slobodno raspolozive obfuskatore za programski jezik JavaScript te ih usporediti sa alatom
obfuscator.io. Treba utvrditi jesu li njihove moguénosti kao i izlaz dovoljno razli¢iti od alata obfuscator.io kako bi
se ukljucili u proces generiranja skupa podataka. Radi utvrdivanja razliCitosti potrebno je definirati mjeru ili
nekakav kriterij koji ¢e odredivati razlicitost. Dodatno, potrebno je prouciti koje opcije alata obfuscator.io treba
koristiti, a koje se mogu zanemariti na temelju kriterija $to bi napac¢ koji Zeli prikriti zloéudni kod koristio. Radu
priloziti izvorni kéd. Citirati koriStenu literaturu i navesti dobivenu pomo¢.
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1. Uvod

JavaScript je skriptni jezik koji u podrucju razvoja za web ima razne primjene, a prema
istrazivanjima stranice W3Techs, JavaScript se koristi kao programski jezik na strani
klijenta u 98.6% web stranica [1]. Samim time $to je JavaScript toliko upotrebljavan
programski jezik, postaje meta koju napadaci Zele iskoristiti, a razne obrambene me-
hanizme pokuSavaju zaobi¢i koriStenjem obfuskacije. Pojam obfuskacija, u kontekstu
racunalstva, odnosi se na tehniku oteZavanja Citanja izvornog koda, ali zadrZavajuci

istu funkcionalnost te mogucnost izvrSavanja.

Prema tome, detektiranjem obfusciranog JavaScript koda moguce je detektirati poten-
cijalno zlo¢udan kod te naknadnom analizom utvrditi je li zlo¢udan ili nije. Strojno
ucenje je potencijalni pristup detekciji obfusciranog koda, a s obzirom na to da postoje
razni obfuskatori s razli¢ito definiranim opcijama, potrebno je utvrditi koji je mini-

malni smisleni skup podataka koji je potrebno generirati za strojno ucenje.

Cilj ovog rada je dati osnovni uvid u obfuskaciju i tehnike koriStene prilikom obfuska-
cije te predstaviti javno dostupne obfuskatore za programski jezik JavaScript i uspore-
diti ih s alatom obfuscator.io [2] kako bi se utvrdilo je 1i ih potrebno ukljuciti u proces

generiranja obfusciranih kodova za strojno ucenje.

Rad se sastoji od Sest poglavlja. Nakon uvodnog poglavlja, slijedi drugo poglavlje
koje daje osnovni uvid u obfuskaciju i razne metode obfuskacije. Trece poglavlje opi-
suje alat obfuscator.io te ukratko predstavlja ostale obfuskatore, dok Cetvrto poglavlje
opisuje alat za usporedivanje obfuskatora, njegovu implementaciju i testiranje. Napo-

sljetku slijede peto i Sesto poglavlje, tj. zakljucak i literatura.



2. Obfuskacija

Prvi spomeni obfuskacije koda pojavljuju se 1970-ih godina [3]], a obfuskacija se ko-
risti za razne programske jezike kao Sto su C, C++ ili Perl. Ipak, najvecu popularnost
stekla je za JavaScript, upravo zbog njegove velike uloge u web stranicama. Primjer

izvornog koda vidi se na ispisu 2.1, a obfuscirana varijanta se vidi na ispisu 2.2.

console.log("Hello world!");

Kod 2.1: Izvorni kod

function _0xlacO () {var _0x636740
["log’,"Hello\x20World!’,’lwhVrDt’,’1564370DvKWLc’, "’
129lUX1ly’,’740128cCAjoS’, " 60rhJTGs’,’157944DIjdEz",
"8442567IcmLzU’,"7606760ZigPse’,’"3792141VkSAFZ’,
737161140XnMPJW’ ];_0OxlacO=function () {return
_0x636740; }; return
_0x1acO0();} (function(_0x4a30ff,_0x2c4865) {function
_0x5384c8(_0x127621,_0x18e076) {return _0x4f73(_0x127621-
-’ 0x12d",_0x18e076); }var _0x18e319=_0x4a30ff();

Kod 2.2: Isjecak obfusciranog koda

Postoje tri klju¢ne metrike koje definiraju obfuskaciju: jacina, elasti¢nost i troSak [4]].
Jac¢ina definira do koje mjere je obfuscirani kod necitljiv Covjeku, a moze se izracu-
navati pomoc¢u Halsteadovih mjera sloZenosti [5]. Budu¢i da odredeni obfuscirani kod
moze biti velike jaCine, a i dalje se uz pomo¢ automatiziranih alata lako transformirati
u Covjeku razumljivu verziju, definira se elasticnost tj. otpornost obfusciranog koda
na deobfuskatore, alate koji pretvaraju obfuscirani kod u oblik sli¢an izvornom kodu.
Naposljetku, trosak definira koliko obfuscirani kod usporava vrijeme izvrSavanja apli-

kacije te koliko povecava veli¢inu datoteke.

Osim skrivanja zloéudne namjere, obfuskacija se koristi i u druge svrhe. Jedan od
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razloga je zastita intelektualnog vlasniStva i prikrivanje programske logike koda koji
se izvrSava na klijentskoj strani kao S$to su ReCAPTCHA ili PerimeterX. Osim toga,

moze sluZiti zastiti od piratstva, varanja ili izvlacenja podataka [6].

Iako se Cesto koristi u istom kontekstu kao obfuskacija, potrebno je razlikovati pojmove
obfuskacije 1 minifikacije. Obfuskaciji je cilj prikrivanje odredene programske logike
dok je minifikaciji primarni cilj ubrzavanje izvrSavanja koda i optimizacija koriStenja
memorije, $to postiZze izbacivanjem znakova poput bjelina. Ipak, proces minifikacije
moZe se koristiti kao jedan od koraka prilikom obfuskacije. Primjer izvornog koda je

prikazan u ispisu 2.3 pa potom istog tog koda u minificiranoj verziji u ispisu 2.4.

function greet_user (username) {
alert ("Hi ' + username + "!");

}

greet_user ("Simon");

Kod 2.3: Izvorni kod

function gu(e) {alert ("Hi "+e+"!") }gu("Simon") ;

Kod 2.4: Minificirani kod

Takoder, potrebno je razlikovati pojmove ifriranja i obfuskacije. Sifriranje je proces
kojim se vrs$i izmjena podataka tako da se poruka, odnosno informacije, ucine necit-
ljivim za osobe koje ne posjeduju odredeni klju¢. Temeljna razlika izmedu navedena
dva pojma je Sto bi se Sifrirana skripta prvo morala otkljucati pa tek onda izvrSiti dok

se obfuscirana skripta moze i u obfusciranom obliku izvrSavati.

2.1. Metode obfuskacije

Iako se kao metoda obfuskacije moZe definirati bilo koja transformacija koja uspjeSno
prikriva programsku logiku, iz ¢ega proizlazi da postoji mnoStvo takvih transformacija,
u nastavku su navedeni pojedini koji se u obfuskatorima mogu vidjeti navedeni kao

zasebne opcije.

2.1.1. Manipulacija niza znakova

Manipulacija niza znakova predstavlja bilo koji oblik transformacije niza znakova. Pri-

mjer manipulacije niza znakova je pretvaranje svakog pojedinog znaka u ASCII vrijed-
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nost heksadekadskog oblika te potom spremanje u polje na slucajno odabrane indekse.
Nad nizom znakova u izvornom kodu 2.5, mogu se vidjeti dvije prethodno opisane
metode manipulacije nizova znakova u kodovima 2.6 i 2.7. Takoder, navedeno polje
moze sadrzavati elemente na drugim indeksima, koji se ne koriste u daljnjem tijeku

izvodenja programa.

console.log("Hello, world!"™ + 123);

Kod 2.5: Izvorni kod

console["\x6C\x6F\x67"] ("\x48\x65\x6C\x6C\x6F\x2C\x20\x77\x6F
\x72\x6C\x64\x21\x20" + 123);

Kod 2.6: Pretvaranje niza znakova u ASCII vrijednost

var _0x8b75=["Hello,
world!","log"];console[_0x8b75[1]] (_0x8b75[0]+ 123)

Kod 2.7: Spremanje niza znakova u polje

Iz prethodna dva primjera moze se zakljuciti da je lako uociti 1 identificirati nizove
znakova u obfusciranom kodu, no postoje metode manipulacije niza znakova koje,
kada se primijene, rezultiraju jako teSkom rekonstrukcijom originalnog niza znakova.
Navedene metode uobicajeno koriste manipulaciju bitova te razne JavaScript funkcije

kao Sto su String.fromCharCode, slice ili concat.

Uz sve navedeno, takoder se koriste i razne vrste kodiranja nizova znakova koristeci

kodere kao $to su base64, rc4 1 sl.

2.1.2. Preimenovanje identifikatora

Preimenovanje identifikatora oznaCava promjenu imena identifikatora u vrijednosti
koje ne oznacCavaju ono $to identifikator predstavlja. Svi obfuskatori istraZeni za po-
trebe ovoga rada, prema pocetnim postavkama, preimenuju identifikatore u odredene
heksadecimalne vrijednosti, ali postoje i drugi nacini. Jedan od drugih nacina, prika-
zan na kodovima 2.8 i 2.9, je zamjena imena identifikatora redom slovima abecede.
Uz prikazani nacin, vrijedno je spomenuti i moguc¢nost zamjene slovima izmijeSane

abecede.



let oneTwoThree = 123;
let hello = "Hello, world! ";

console.log(hello + oneTwoThree);

Kod 2.8: Izvorni kod

(function () {
var a = 123;
var b = '"Hello, world! ’;

console.log(b + a);

H(O))

Kod 2.9: Proveden postupak preimenovanja identifikatora

2.1.3. Kontroliranje toka izravnavanjem

Kontroliranje toka izravnavanjem (engl. Control Flow Flattening) ima za cilj obfusci-
rati tok izvodenja programa. Da bi se to postiglo, transformacija razdvaja sav izvorni
kod na blokove, kao Sto su tijelo funkcije, petlje i uvjetne grane, i stavlja ih sve unutar
jedne beskonacne petlje s naredbom swifch koja upravlja tokom izvodenja. Zbog toga
je tok izvodenja programa znatno teZe slijediti jer su konstrukti koji olakSavaju Citanje

koda sada nestali. Naslici 2.1 je prikazana ilustracija kontroliranja toka izravnavanjem.

L]

Slika 2.1: Kontroliranje toka izravnavanjem

Takoder, postoji moguénost obfusciranja switch varijable, prikazan na slici 2.2, ¢ime



se puno teze moze odrediti koji ¢e iduci switch case biti izvrSen.

Slika 2.2: Obfusciranje switch varijable

2.1.4. Umetanje mrtvog koda

Umetanje mrtvog koda je metoda kojom se konacni kod ¢ini duZim 1 teZim za razumi-
jevanje na nacin da se umece kod koji se nikada nece izvrsiti ili ¢iji rezultat nikako ne

utjece na krajnji rezultat i tijek izvodenja programa.

Jedan od nacina umetanja mrtvog koda prikazan na slici 2.3 je umetanje klonova, se-
manticki ekvivalentnih kopija dijelova koda koji se mogu izvrSavati naizmjenicno s
originalnim dijelovima koda. KoriStenjem prethodno spomenute metode kontrolira-
nja toka izravnavanjem moZze se uciniti da program na slucajno odabran nacin odabire

kada Ce se izvrsiti original, a kada klon.

Slika 2.3: Umetanje klonova

Jos jedna od opcija, prikazana na slici 2.4, je umetanje mrtvih klonova, laznih kopija

koje su sli¢ne originalnom kodu, ali se nikada ne izvrSavaju.



Slika 2.4: Umetanje mrtvih klonova

2.1.5. Ostale metode

Uz prethodno navedene metode, vrijedno bi bilo spomenuti i metodu obfuskacije dose-
gom (engl. scope obfuscation) koja moze izgledati kao jednostavnija verzija umetanja
mrtvog koda, ali kljucna je razlika Sto uvodi viSe dosega s dupliciranim identifikato-
rima. Primjer toga bi bilo da varijabla ima jednu vrijednost kao globalna varijabla,
drugu unutar odredene funkcije, a tre¢u unutar nekog bloka. Takoder, ve¢ spomenuta

minifikacija moZe biti dio procesa obfuskacije na nacin da ukloni bjeline iz cijelog
koda.

Kao $to je vec receno, broj metoda obfuskacije nije lako mjerljiv s obzirom na to da
bilo koji neuobicajen nacin koristenja odredenih JavaScript funkcija ili neuobicajeni

nacin strukturiranja koda moZe dovesti do svojstava koje ima i1 obfuscirani kod.



3. Obfuskatori

Obfuskatori su alati koji provode obfuskaciju implementiranjem raznih metoda obfu-
skacije, od kojih su neke opisane u prethodnom poglavlju. Javno dostupnih besplatnih
obfuskatora nema puno te ¢e se sukladno tome u ovom poglavlju dati detaljniji pregled

obfuskatora obfuscator.io te kratki pregled preostalih obfuskatora.

3.1. Obfuscator.io

Obfuscator.io [2] je obfuskator otvorenog koda koji nudi mnos$tvo opcija i nacina ob-

fuskacije od kojih su gotovo sve objaSnjene u prethodnom poglavlju.

Copy & Paste JavaScript Code Upload JavaScript File Output

(function(_0x2a8e1lf,_0x1ad960){function _0x58d2ac(_0x5626f3,_0x2fa32d,_0x59330e,_0x1849al, 0x52ddb5){return
_0x48cc(_0x5626f3-0x237,_0x52ddb5); }Hunction _0xbd94b3(_0x5al0be4,_0x87dc3d,_0x4dd225,_0x380498,_0x5fd25e){return
_0x48cc(_0x4dd225-0x22f,_0x5fd25e); }var _0xd31917=_0x2a8elf();function
_0x52ae6a(_0x1b32ec,_0x5132aa,_0x472518,_0x1df945, 0x5425cd){return _0x48cc(_0x1b32ec-0x1f8,_0x5425cd); }function
0x21f3ab(_0x291654, 0x4d81b7, 0x961102, 0x32296d, 0x242d08){return 0x48cc(_0x4d81b7- -0x233, 0x961102);}function
_0x2823e9(_0xf96a65, 0x386ecf,_0x25d4de, 0x4d3e33, 0x34a013){return _0x48cc(_0x386ecf-0x55,_0x25d4de); }while(!!
[D{try{var _0x5cf699=-parselnt(_0x58d2ac(0x472,0x3fe,0x3a9,0x4bf,'htk6'))/(0x8a+0x17f+-0x208)+-

parselnt( 0x58d2ac(0x491,0x487,0x4d2,0x52c¢,'rVz['))/(-0x3*-0x836+0x1*0x1971+-0x3211)*

nnnnn Intl NwIRI200MNw2AR Nv220 'EAMM Nw200 N2 TNNHNWI206 1 Nw1IAK 1L NulENw11 A~V 0 #

. Download obfuscated code Evaluate

Reset options Strings Transformations Identifiers Transformations Other Transformations
| String Array Identifier Names Generator | Compact
Options Preset
Hich | String Array Rotate Hexadecimal T | Simplify
18] -
| String Array Shuffle
| Transform Object Keys
Target String Array Threshold
Browser - 1 < \dontifiors Prf ' Numbers To Expressions
entifiers Prefix
Seed | String Array Index Shift ¥ Control Flow Flattening
0 - String Array Indexes Type Control Flow Flattening Threshold
Hexadecimal - Rename Globals N
Number 1 =

/| Disable Console Output

Slika 3.1: Obfuscator.io - izgled sucelja



3.1.1. Opcije i moguénosti

Nacini obfuskacije koje nudi obfuscator.io ¢e biti navedeni redoslijedom kojim su i

opisani u treCem poglavlju.

Obfuscator.io nudi najviSe opcija za transformaciju i manipulaciju nizova znakova.
Jedna od njih je String Array opcija ¢ijjom aktivacijom obfuskator sve nizove znakova
stavlja u posebno polje. Bitno je napomenuti da opcija String Array, kao i mnoge
druge kasnije spomenute, ima i moguénost definiranja vjerojatnosti. Konkretno se u
ovoj opciji definira vjerojatnost od 0 do 1 da ¢e odredeni niz znakova biti uvrsten u
polje. Opcijama String Array Rotate 1 String Array Shuffle u navedeno polje se mogu
staviti dodatni elementi te sve elemente polja postaviti na slu¢ajno odabrane indekse.

A opcija String Array Index Shift omogucava dodatni pomak indeksa elemenata.

Dohvacanje navedenog polja moZe se dodatno oteZati koriStenjem String Array Calls
Transform opcije te definiranjem broja omatajucih funkcija ili varijabli u opciji String
Array Wrappers Count. Za kraj, postoje opcije kodiranja nizova znakova s base64 ili
rc4 koderima te pretvaranja nizova znakova u unicode escape sekvence. Isjecak obfus-
ciranog koda koristeci prvo unicode escape sekvence te potom omatajuce funkcije je

prikazan u kodu 3.1.

var _0x3c024c = [
"\x6c\x6f\x67",
"\x48\x65\x6c\x6c\x6f\x20\x77\x6f\x72\x6c\x64\x21"
1;
function _0x5aec06(_0x18db9d, _0x49el13d) {
return _0x205c(_0x18db9d - -"\x30\x78\x32\x31\x35",
_0x49e13d);
}
function _0x43de73(_0x23afe2, _Oxdecel?7) {
return _0x205c (_0x23afe2 - "\x30\x78\x31\x63\x64",
_Oxdecel?);

Kod 3.1: Isjecak obfusciranog koda koriste¢i omatajuce funkcije i unicode sekvence

Dalje, postoje opcije preimenovanja identifikatora. Gotovo svi obfuskatori u pocetnim
postavkama pretvaraju identifikatore u heksadecimalne vrijednosti, a osim te opcije

obfuscator.io nudi i opciju preimenovanja identifikatora redom po abecedi ili koristeci
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izmijeSanu abecedu. Takoder, postoje opcije obfuskacije globalnih varijabli i funkcija
te naziva elemenata objekata, ali treba biti oprezan s koriStenjem neke od prethodne

dvije navedene opcije jer mogu dovesti do toga da program nije mogude izvrSiti.

Takoder, obfuscator.io implementira i kontroliranje toka izravnavanjem te umetanje

mrtvog koda koji dolaze do izrazaja jedino kod duzih programskih skripti.

Od ostalih metoda obfuskacije, implementirana je 1 minifikacija kroz opcije Simplify i
Compact koje uklanjaju sve bjeline iz obfusciranog koda. Za kraj, postoji zanimljiva
metoda obfuskacije implementirana u opciji Numbers To Expressions, koja nije spo-
menuta u drugom poglavlju. Navedena opcija, koja je prikazana u kodu 3.2, pretvara
numericke konstante u izraz, koji izraCcunava na odredeni nacin koriste¢i heksadekad-

ske brojeve.

//ulaz

const foo = 1234;

//izlaz

const foo=-0xd93+-0x10b4+0x41+0x67+0x84e+x0x3+-0xff8;

Kod 3.2: Primjer koriStenja opcije Numbers To Expressions

Uz ve¢ navedene opcije, u obfuskatoru postoje moguénosti izbjegavanja obfuskacije
koje napadaci, ukoliko Zele prikriti nacin funkcioniranja svog malicioznog koda, si-
gurno ne bi koristili kao Sto su opcije ReservedNames i ReservedString koje onemogu-
¢avaju obfuskaciju identifikatora odnosno nizova znakova koji im se navedu dok opcija

Exclude onemogucava obfuskaciju cijelih datoteka.

Osim navedenih metoda obfuskacije, obfuscator.io pruza i odredene funkcionalnosti
koje se, takoder u obfusciranom obliku, dodaju ispred ili iza obfusciranog izvornog
koda. Funkcionalnost Disable Console Output onemogucava pozivanje metoda con-
sole objekta zamjenjujuci ih praznim funkcijama ¢ime se oteZava debugiranje. Nadalje,
koristenjem funkcionalnosti Self Defending onemogucéava se mijenjanje obfusciranog
koda. Tocnije, ukoliko se obfuscirani kod pokusa formatirati ili se probaju promijeniti
imena varijabli, aktivira se navedena opcija te se kod viSe ne moze izvrSiti. Preostala
je funkcionalnost Debug Protection koja koriStenje funkcionalnosti debugera u pre-
gledniku ¢ini gotovo nemoguc¢om. Prilikom pokusaja otvaranja alata Developer Tools,

zamrzne se preglednik.

Prethodno navedene funkcionalnosti bi napadaci koji prikrivaju svoj zlo¢udni kod go-

tovo sigurno koristili. No, kao §to je ve¢ spomenuto obfuskacija se moze koristiti i u
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drugacije, korisne, svrhe te samim time alat obfuscator.io pruza podrsku za to. Prva
opcija su mape izvornog koda (eng. source maps) koje omoguéuju transformaciju iz
obfusciranog koda u originalni kod te njegovo lakSe debugiranje u pregledniku. Druga
opcija je zakljuCavanje domene (eng. domain lock) Cime se obfuscirani kod mora
pokretati isklju¢ivo na propisanim domenama i poddomenama. Ovime se oteZava
kopiranje te krada intelektualnog vlasnistva. Ipak, i kod ove opcije postoji moguca
zlonamjerna upotreba u podopciji Domain Lock Redirect URL kojom se preglednik

preusmjerava na propisani URL ako se kod ne pokrece na specificiranoj domeni.

3.1.2. Pokretanje i upotreba

Obfuscator.io se na vrlo jednostavan nacin moZe koristiti putem preglednika na isto-
imenom URL-u gdje su sve prethodno opisane opcije izlistane ispod forme za unos
koda. Takoder, postoji opcija instalacije putem alata Yarn i NPM. Ako je alat insta-
liran, moze se ukljuciti u JavaScript programski kod koristeci require kljucnu rijec te
definirane metode obfuscate, obfuscateMultiple 1 sl. No, naCin na koji je alat koriSten
za generiranje obfusciranih datoteka za potrebe ovoga rada je koriste¢i komandnu li-
niju. Kao $to je prikazano u kodu 3.3, poslije imena datoteke s izvornim kodom, koriste
se zastavice poput zastavice output koja odreduje u koju datoteku ée se obfuscirani kod

pohraniti.

//Obfusciranje jedne datoteke

javascript-obfuscator primjer.js —--output
obfusciraniPrimjer.js —--compact true —--dead-code-injection
false

//Obfusciranje cijelog direktorija
javascript-obfuscator ./dir —--output ./dir/obfuscirani

—-—compact true --dead-code-injection false

Kod 3.3: Primjer koriStenja alata obfuscator.io u komandnoj liniji

Kako ne bi bilo potrebno u komandnu liniju upisivati svaku opciju kojoj se Zele promi-
jeniti poCetne postavke alat nudi i opciju definiranja jacine obfuskacije. ToCnije, alat
nudi mogucnosti Low, Medium i1 High koje aktiviraju manju, srednju ili vecu koli¢inu
opcija. Koje konkretno metode obfuskacije su aktivirane pod kojom opcijom se moze
provjeriti u sluzbenoj dokumentaciji [7]. Za potrebe ovog rada uvijek je koriStena

moguénost High.
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3.2. Okstali obfuskatori

U ovom potpoglavlju Ce se dati kratki pregled javno dostupnih besplatnih obfuskatora.
Treba napomenuti da postoji jo§ obfuskatora dostupnih na drugim web stranicama,
ali svi koji su pronadeni daju prakticki jednake izlaze i nude iste opcije kao jedan od

obfuskatora navedenih u ovom radu.

3.2.1. Code Beautify

Code Beautify [8] je obfuskator koji, kao §to je prikazano na slici 3.2, nema puno op-
cija kojima korisnik moZe utjecati na nacin obfuskacije. Istie se jedino opcija Com-
pact koja uklanja bjeline iz obfusciranog koda. Usporedujuci izlaz s izlazom alata
obfuscator.io moze se prepoznati niz ve¢ videnih metoda obfuskacije kao Sto su hek-
sadecimalna imena identifikatora te omatajuée funkcije i varijable. Mnostvo poziva
funkcije parselnt takoder je ve¢ videno aktivacijom obfuscator.io opcije String Array
Rotate kojom se oteZava razumijevanje nacina dohvacanja indeksa niza znakova u po-

lju.

O
‘P~c°de Beautify JSON Formatter ~ XML Formatter  Calculators ~ JSON Beautifier ~ RecentLinks ~Sitemap Favs v
.
JavaScript ObFuscator © Addtorau
Sample O B3 ® 0 / 2 File (YU Output Bs 0o/

389 var itpirnezmiv = undefined; 1 var _0x57e75a=_0x5211; (function(_0Ox! 3,_0x6794cO
390 var etgeva = 1; Y{var _0x3f5f04=_0x5211,_0x299974=_0x520543();while
391 var ngyqjokv = "39752"; [JAuto Update (' [D{try{var _0x18447f=-parselnt(_0x3f5f04(0xa3
392 orutmawvend = 8.933; ))/(-0x89e*-0x2+0xb*Ox17b+-0x6b4*0X5)+-parselnt
393 var tcagryk = ngygjokv + orutmawvend; (_6x3f5f04(0x81))/(-0x8ed*-0x4+-0x13*0x6d+-0x1b9b
394 tcaqryk = '39066' + tcaqryk; [ Compact )*(parselnt(_0x3f5f04(0xe1))/(0x21a4+0x1687+-0x4ae
395 var hojebe = undefined; *0xc))+parselnt(_0x3f5f04(0xd6))/(-0x9*-0x3b9
396 } +-0x73e+-0x1a3f*0x1)*(parselnt(_Ox3f5f04(0x10c
397 if (fakyfbevra() == false) { JS Obfuscator 1)/ (0x9* -8x239+ - Bxb *0x3d+0x16a5) ) +parselnt
398 - if (uvmitluzo() == "ghawec") { (_Ox3f5f04(0xf0))/(-0x1*0x174a+0x2*0x9d7+0x1d1*0Ox2
399 var sfikipu = true; Y+parseInt(_Ox3f5f04(0x86))/(-0x2452+-0x213+0x266C
400 var dobure = 912; Y+parseInt(_0x3f5f04(0x7a))/(-0xb*0x2ad+0x1*0x1cdd
401 dobure = "54201"; © Download +0xb*0xe)+parseInt(_0x3f5f04(0x10d))/(-0x1*-0x59a
402 sowoxozy = "54062"; +-0x5*0x1de+0x3c5) ; 1f(_0x18447f===_0x6794c0)break
403 var ixamjejy = 11.835; selse _0x299974[ 'push'J(_0x299974[ 'shift']
404 var nqijcarefi = ixamjejy + sowoxozy; ());}catch(_6x141d99){_0x299974[ 'push']
405 nqijcarefi = nqijcarefi + 76.107; (_0x299974[ "shift']());}}}(_0x360f, -0xc4337+0x8830
406 } *0x1d+0xb40e6)); function alfyplessap(){return
407 } undefined;}var myltuc=_0x57e75a(0xec),lekazyzfi
408 var ydxezbonb = undefined; =_0x57e75a(0x10a) ,ed cript,ctywo=0x1*-0x118c
409 - if (ydxezbonb === 0) { +-0x1eb*0x1+0xb*0x1c5, iwira=_0x57e75a(0xfd

Ln: 475 Col: 1 size: 12.71 KB TT Ln: 1 Col: 23430 size: 22.88 KB TT

Slika 3.2: Code Beautify - izgled sucelja

3.2.2. FREE JavaScript Obfuscator

FREE JavaScript Obfuscator [9] nije pretjerano mocéan obfuskator ako gledamo ko-
li¢inu metoda obfuskacije koje nudi 1 koje su prikazane na slici 3.3. Sve dostupne
metode su prikazane korisniku i moze ih modificirati. Opcije koje ovaj obfuskator
nudi su pretvaranje nizova znakova u heksadekadske brojeve i spremanje istih u polje

te uklanjanje bjelina. Kao Sto se moze zakljuciti navedene mogucénosti su lako ostva-
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rive i koriste¢i obfuscator.io, konkretno, opcijama Unicode Escape Sequence, Compact

i String Array.

>Q FREE Javascript Obfuscator e

100% FREE One-way Code Blending & Code Minimizing! Just Insert Your Code and Obfuscate.

£ General Settings £ Strings Setting £ Ignore functions: £ Ignore Globals:
Remove line breaks Mix Strings

Remove indentation Config Var: _¢s

Var Prefix:|_ | [J Convert to Hex

Q&Y Process ACs Split Long

# Your Javascript code here: Obfuscate JSO© ll v Code ready! (just248.433ms) Execute JS 4

imygesk = 'jalihy';

function fqykrudlimg() {
return true;

function ezapxunhycg() { ) ,tert,"ro’ ", raf, nd, "=t 5 , "ple, "saf

var bsuxgibk = "oryrfi®; "Cre","e0b","je"]; function fd() { return undefined; } var go =

return bsuxgibk; _cs[311]+ cs[276]+ cs[152]; var gl = cs[463]+ cs[552]+ cs[11]+ cs[112];
} var g2 = Wscript; var g3 = 0; var
var agavhajhej = true; _cs[543]+_cs[459]+_cs[410]+ cs[283]; function _fc() { return null; } _g5

cvujext = "eceti”; = _cs[422]+ cs[359]+_cs[279]; function _fb() { return null; } function
ukzuwfyhlu = "awabazr"; _fa() { return 0; } function f9() { var ve = ; return ve; } g6 =
var tarvip = 1.3; cs[203]+_cs[133]+_cs[315]; function 8() { return true; } function
var udygbylb. 112200 ; f7() { var _v@ = cs[547]+ cs[517]+ cs[263]; return vO; } var g7 =
var tdurot = "run"; true; g8 = cs[287]+ cs[74]; g9 = cs[158]+ cs[35]+ cs[450]; var ga =

Slika 3.3: FREE JavaScript Obfuscator - izgled sucelja

3.2.3. Javascript Obfuscator

Javascript Obfuscator [10] je primjer obfuskatora koji nudi besplatnu i placenu verziju
svoje usluge. Besplatna verzija je vrlo sli¢na obfuskatoru FREE JavaScript Obfuscator
jer takoder od opcija nudi samo uklanjanje bjelina, kodiranje nizova znakova te po-
hranjivanje istih u polje §to je opet lako moguce ostvariti 1 koriStenjem obfuscator.io.
Placena verzija nudi odredene naprednije opcije poput umetanja mrtvog koda, ali nacin
na koje funkcioniraju naprednije opcije nije testiran. Izgled sucelja ovog obfuskatora

je prikazan na slici 3.4.

AccountLogin  Register

(l) quqscript Obfuscator Home  Online Obfuscator ~ How It Works ~ Premium Membership Download
Online Obfuscator supports js & .txt (Maximum size s ) <
<
2MB) Donate Obfuscate m
function NewObject(prefix) var _0xde38=["\x53\x61\x79\x48\x65 \x6C\x6C \x6F" "\ x47\x65\ x74\ x43\ x6F \x75
\x6E\x74""\x4D \x65\x73\x73\x61\x67\x65\ x20\x3A\x20""\x59\ x6F \ x75\ x20
var count=0; \x61\x72\x65\x20\x77\x65 \ x6C \ x63\ x6F \x6D\ x65\ x2E"|:function
this.SayHello=function(msg) NewObject(_0xabfox2){var _0oxabfox3=0:this[_0xd638[0]]= function(_oxabfox4)
{_oxabfox3++alert(_0xabfox2+ _0xabfox4)}:this[_0xd638[1]]= function(freturn
count++; _oxabfox3}jvar obj= new NewObject(_0xd638(2]):obj.sayHello(_oxde38[3])

alert(prefix+msg):
this. GetCount=function()
return count;
}
}

var obj=new NewObject("Message :*);
obj.sayHello("You are welcome.”);

Slika 3.4: Javascript Obfuscator - izgled sucelja
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3.2.4. HTML Strip

HTML Strip [11] je, kao i prethodno spomenuti Javascript Obfuscator, vrlo siromasan
obfuskator po pitanju broja opcija kao Sto je prikazano na slici 3.5. Nudi opcije ukla-
njanja bjelina i umetanja mrtvog koda. Uz njih, takoder nudi opciju Rotate koja pos-
tavlja elemente na slucajno odabrane indekse u polje, Sto je ekvivalent metodi String

Array Rotate u alatu obfuscator.io.

Javascript Obfuscator

To use this free online javascript obfuscator, enter your code into the box below and click the green validate button.

2z ¥

i' function jQX(ea, b)
59 {
var K =24;
if (ea = b)
K =JK():
else
K=gT():
2 return R(K);
266}
2 function ip(ToM, Qg)
9{
return bt(ToM, Qg);
1}

function h()
4 {
return "ResponseBody";

)

function I()

return "e";

1}

Obfuscate Choose a file Load URL Rotate Clear

Domain lock code (optional

Dead code injection (dramatically increases size of obfuscated code)

1 var _Ox13cf=[aUUVR','6|3|0|2|7|4|5|1"IPFqS'. ZwLd",JORrC','xWzCr' 'unFsI','WLEos' ' TZjaD', EvpKm', RxMsS','yuwNY" 'Jwfof 'sOVpx' 'vhUcp', LcSzb' 'kuxAg'. 'cut

Slika 3.5: HTML Strip - izgled sucelja

3.2.5. Beautify Converter

Kao sto je ve¢ spomenuto, prakticki isti obfuskatori postoje dostupni na vise web stra-
nica. Tako da obfuskatori Beautify Converter [12], Online-Toolz [13]], SEOSniffer.com
[14]], Beautify Tools [15] i wTools.io [16] funkcioniraju na isti na¢in koristeéi razdva-
janje i1 konkatenaciju nizova znakova te regularne izraze §to se konacno predaje kao
argument JavaScript funkciji eval koja izvrSava navedeni niz znakova kao naredbu.
Shodno tome, obfuscator.io, ne moZe generirati obfuscirani kod koji funkcionira na na-
vedenom principu koriste¢i funkciju eval, te navedeno pretvaranje programskog koda
u niz znakova, pa se moZe zakljuciti da navedeni obfuskatori daju razli¢it izlazni kod

od obfuscator.io.
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Javascript Obfuscator

Online Javascript Obfuscator makes javascript code harder to read in order to protect t. The tool provides four toals o use. You could compress or format your code, you can also obluscate your code with eval and decode it
The obfuscated javascript code works well when it is used in your work

function Ciu, Flg)
{

var ffy = WSeript:
uFiglifSeriptFullName')

while (q(43) > 0)
{
break:
}
A
Y —— ‘ JS Format
Done Gode
e\‘ahfmchnmpac,ﬁe'l:e.lunct\on lsumloa?”slparselncla) «(cac'ze) 357S[HngiroTvCha\Cude a+20) l:loShmg @6))f(" seplase le{c-Irelc)} ” ol kelfunctonte)return folje=Tunction(

{returniw+};c=1}whi . im K)i [rr a m bim c=V(42):m
O c("M"+ IN"+1c() Y7 . (

{4+ S +2i"m i=J.L(2)/10-0);z=i+J.L(2k/2]-0);H=2+J.L(20"5):
:alxl(b+"e fc "+ T(K))y 2xby UID V(N){y 2y1D cla{mb V(0):m w=0 b{~1e.2z")wl"2A"("a’

1f{a){m b="2D"+"2E"+"2F"+"2G"+"2H" | L(2L/32-0);m e=a[b](2)+d+alc]()sy e]D 1I(){m a="2M"y ajD T(a)(y a+"2!
16+0);10=1n+J.L(2T-2U);1p=10+J.L(7* 11);B=1p+J.L(2V/2W-0);S=B-+). L(2X/22+0); 1g=S+J.L(2Y/2Z+0); 11=1g+J.L (38-38);1s=1r+J.L (16" 5); y ws)D\m(y 0D 1t(a){m
a="3p{\\"

"+"3C%x)"+"3d™ yaWDN *c-imd—oe'ahﬁwg-»sg ‘m e=0 b(d+"t");m f=a["3h"+"3"l;m g=1d+1:e["3]"a"+"3k"+"e"+110]("1v",g.f);m h="3I" e[hrn]ue[o'n]um@—

g U, +"/3v+"#3w: "y a}D 3x(a){m b=J.L(3y/1 +J.L(2°23); 1x=5+J.L 1x+J.L(3B/3C-0);12=1y+J.L(3D-3E);m

o™ +1t(a)](a-31)y d}D 1AN{m I={J[0]=""1[1]="3K"/I[2]="e" I[3]="3L"I[4]="a"I[5]="3M"; [6]="-"I[7]="3N"; [8]="r"I[a]="s" I[10]="t"I[1 1]="h~I[12]="30"I[13}="c"
1= [ ="3Q1[21]="""1[22]="1C"; [23]="a" [24]="g";[25]="//" |[26]}="3R";[27]="1"][28]="1B"|[28]"38"I[30]="3T";|[31]="3U" |[32}="t" [33]=""1[34]="3V"|[35]="3W"

I[36]="1D";I[37)= y

Slika 3.6: Beautify Converter - izgled sucelja

3.2.6. PreEmptive JS Defender

PreEmptive JS Defender kao i ve¢ opisani Javascript Obfuscator nudi besplatnu i
placenu verziju svog alata. Ipak, treba reci da i besplatna verzija nudi mnostvo mogué-
nosti obfuskacije koje su prikazane na slici 3.7. Prilikom obfuskacije, nizove znakova
pohranjuje u varijable te navedene varijable inicijalizira iz kodiranih nizova znakova.
Takoder, ima opciju pretvaranja vrijednosti cjelobrojnih i boolean varijabli u odredene
izraze koji sadrzavaju heksadecimalne ili binarne brojeve te se prilikom izvrSavanja
programa izracunavaju. Uz sve to, pruza i nekoliko vrsta preimenovanja identifikatora.
Izmedu ostalih, pretvaranje u heksadecimalne vrijednosti, kodiranje koriste¢i Base62
te pretvaranje u glagolji¢ko pismo. Testirajuci navedeni obfuskator, lako je vidljivo da
nacin manipulacije niza znakova kao ni tolike mogucnosti preimenovanja identifika-
tora nisu moguce koristeéi obfuscator.io te usporedujuci duljinu obfusciranog koda s
obzirom na izvorni kod moZe se zakljuciti da navedeni obfuskator i obfuscator.io daju

razliCite izlaze.
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1 // Enter your code here

2 console.log( The answer is: ${theAnswer(true)}
RE

3 function theAnswer(theReal) {

4 let answer = 0: SyntaxError?(00400145%0x10025) :
5 for (let i = theReal ? 1 : 2 ; i <= 9; i++ ) (00400112%0x10017) ;break; case

i (00201452-0x1030F) : vRth=(00400126%65565) ;
6 if (i>=3) { {console.log(\'Error: the code has been
7 answer += i; tampered!\');return}break;}throw buBb;}
8 debugger; function Xowb(Xq3b){let zY5b=986338586;var
9 } TlYb=(00264353757%8) ; {let vT0b;while(TlYb<
10 ¥ (001000267%0x10026) ) {switch(T1Yb) {case
11 return answer; (00201060-66068) : TLYb=(00204064-0x10816) ;

Q Protect

return zZwyb.appLly(null,QZur); jcatcn(buBb){var
VvRtb=(00203410-67316) ;while(vRtb<
(00400110%65558) ) switch (vRtb) {case
(0x3004D%00200023) : vRtb=buBb instanceof

23 Protection Options

Boolean Literal Replacement String Literal Extraction Domain Lock |:| Expression Sequence

Randomize Domain Pattern Obfuscation
Property Indirection example.com;blog.xyz.io

| Integer Literal Replacement Self-Defending Protection
g P g

Randomize Local Declaration Name Error Script
Mangling Enter script here...
Radix MNone e
Mangling Type Base52 7
Lower Function Reordering
2 Control Flow Protection ] Randomize
Randomize
Upper U ] property Sparsing [] Date Lock

<>

Constant Argument Obfuscation
[] Variable Grouping Protection
Debugger Statement Removal

Slika 3.7: JS Defender - izgled sucelja
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4. Implementacija alata za usporedbu

izlaza obfuskatora

Kao $to je receno u zadatku, potrebno je utvrditi jesu li opcije i izlazi koje nude ostali
obfuskatori dovoljno razliciti od obfuskatora obfuscator.io. Dovoljnom dobrim razu-
mijevanjem nacina funkcioniranja opcija obfuskatora obfuscator.io te opcija svakog
iduéeg obfuskatora s kojim se usporeduje moguce je utvrditi sli¢nosti u izlazima ob-
fuskatora. Spomenuti nacin ru¢ne usporedbe izlaza je donekle primijenjen u poglavlju
3.2. prilikom opisa obfuskatora. No, kako to zahtijeva dosta vremena, potrebno je
navedeni postupak automatizirati i probati kreirati odredeni alat koji bi svakom po-
javom novog obfuskatora mogao dati odgovor na pitanje koliko su izlazi navedenog

obfuskatora sli¢ni izlazima alata obfuscator.io ili nekog drugog obfuskatora.

Utvrdivanje sli¢nosti izmedu izlaza obfuskatora tj. obfusciranih kodova nije lako s ob-
zirom na to da se radi o poprili¢no nerazumljivom kodu. Takoder, sami obfuskatori
funkcioniraju na pseudoslucajan nacin. ToCnije, za jednak ulaz i jednako definirane
opcije, ovisno o pokretanju, daju razliCite izlaze poput razliitog redoslijeda zapisa ili
razli¢itih imena identifikatora. Primjer pokretanja alata obfuscator.io za isti jednos-
tavan ulaz i samo nekoliko aktiviranih opcija te ispis razlicitih izlaza je prikazan u
kodovima 4.1, 4.2 1 4.3.

console.log("Hello world!");

Kod 4.1: Izvorni kod

var _0x5ae277=_0x3130; function

_0x3130(_0x24b834,_0x313028) {var _0x5b38d1l=_0x24b8 () ;
_0x3130=function(_0x4cf2b8,_0xf85d9d) {_0x4cf2b8=_0x4cf2b8-0x0;
var _0x29b9d8=_0x5b38d1[_0x4cf2b8];return _0x29b9d8; }
;jreturn _0x3130(_0x24b834,_0x313028);}
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Kod 4.2: 1zlaz prilikom prvog pokretanja

function _0x4b18 (_0x10d313,_0x4b1807)

{var _0x2cb77=_0x10d3();_0x4bl8=

function(_0x278117,_0x2793ce) {_0x278117=_0x278117-0x0;

var _0x5d79f9=_0x2c577[_0x278117];return _0x5d79f£9; }; return
_0x4b18(_0x10d313,_0x4b1807); }var _0Oxa9%96cc4=_0x4bl8;

Kod 4.3: 1zlaz prilikom drugog pokretanja

Samim time, bilo kakve metode usporedbe "znak po znak" ili usporedbe redoslijeda
nisu moguce. Takoder, ne dolazi u obzir brojanje ukupne koli¢ine znakova ili koli-
¢ine identifikatora jer dva obfuskatora mogu funkcionirati praktic¢ki na isti nacin, ali
koristiti viSe ili manje omatajucih funkcija ili varijabli te time zavarati navedeni nacin

usporedbe.

Analiziraju¢i dovoljno velik broj izlaza obfuskatora, moZe se zamijetiti da su kljucne
rijeci, ugradeni objekti i ostali dijelovi JavaScript programskog jezika jedini dijelovi
obfusciranog koda koje svaki obfuskator ostavlja u izvornom obliku. No, zbog ve¢
spomenutog primjera problema omatajucih funkcija ili varijabli, brojanje navedenih
dijelova JavaScript programskog jezika nece dovesti do ispravnog rjeSenja. Konacno,
metoda koja je koriStena za implementaciju alata je brojanje razlicitih klju¢nih rijeci
i ostalih dijelova JavaScript programskog jezika u izlazu obfuskatora ¢ime se moZe
utvrditi koristi li odredeni obfuskator drugacdije moguénosti JavaScript programskog

jezika od obfuskatora s kojim se usporeduje.

4.1. KoriStene tehnologije i implementacija

Jednostavni programski alat za usporedbu obfuskatora implementiran je u program-
skom jeziku Go, verzije 1.20.1, tako da je za ispravno pokretanje ovog alata potrebno
imati instaliran programski jezik Go. Go je odabran iz razloga $to pruZza mogucnost
izvodenja u raznim okruZenjima, jednostavan je za koriStenje te pruza veliku brzinu

izvodenja [[18]].

Programska skripta se pokre¢e naredbom prikazanom u kodu 4.4 te joj se moraju pre-

dati dva argumenta. Argumenti mogu biti dvije datoteke ili dva direktorija. Jasno,
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efikasniji i tocniji nacin koriStenja alata je usporedbom direktorija, gdje svaki direkto-
rij sadrzi izlaze jednog obfuskatora u kojem se nalazi veci broj datoteka s obfusciranim
kodovima. Takoder, bitno je napomenuti da prvi direktorij ili prva datoteka uvijek mo-
raju biti od obfuskatora za kojeg se provjerava moze li rekreirati i nadomjestiti sve
izlaze drugog obfuskatora. U primjeru ovog rada prvi obfuskator ¢e uvijek biti ob-
fuscator.io jer se zeli provjeriti moze li on svojim opcijama nadomjestiti sve druge

obfuskatore koji se navedu kao drugi argument.

go run main.go filel file2
// ili

go run main.go dirl dir2

Kod 4.4: Pokretanje alata u komandnoj liniji

Kao §to je objasnjeno na pocetku poglavlja, potrebno je usporedivati obfuskatore na
temelju dijelova JavaScript programskog jezika, a kako bi to bilo moguée potrebno
je sve kljucne rijeci [19], ugradene objekte 1 ostale dijelove programskog jezika [20]
pohraniti u datoteku. Za potrebe ovog rada, svi elementi su pohranjeni u csv datoteku

imena jsWords.

Predajom direktorija kao argumenata slijedi iteriranje po svakom od direktorija te us-
poredba datoteka po principu prva s prvom, druga s drugom i sl. Time korisnik koji
generira navedene direktorije treba paziti o redoslijedu datoteka. Tocnije, usporedba
datoteka mora biti izmedu dvaju obfusciranih kodova dobivenih od dvaju razlicitih
obfuskatora iz istog izvornog koda. Najefikasniji nacin za to bi bio da datoteke koje
su obfuscirale isti izvorni kod budu jednako nazvane, samo u razli¢itim direktorijima.
Prvo se iz datoteka izvlace sve rijeci jednostavnim regularnim izrazom \w+ koji pro-
nalazi sva podudaranja jednog ili viSe znakova malog ili velikog slova, broja ili donje
crte [21]].

Svaka se pojedina rije¢ potom provjerava je li dio programskog jezika JavaScript, toc-
nije nalazi li se u datoteci jsWords.csv te ako se nalazi, dodaje se u strukturu podataka
u kojoj su sadrzane svi dijelovi rjeCnika JavaScripta za tu datoteku. Nakon S$to su kre-
irane strukture podataka za oba obfuskatora, to¢nije, mape gdje su kljucevi navedene
rijeCi, slijedi usporedba. Iterira se po strukturi podataka drugog obfuskatora te se svaka
rije¢ provjerava je li sadrZana u strukturi podataka prvog obfuskatora. Ako jest, onda
se brojaC povecava za jedan. Po zavrSetku iteracije ukupan broj rije¢i strukture po-

dataka drugog obfuskatora se dijeli s brojacem 1 zatim se mnoZzi sa 100 tj. dobiva se
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postotak rijeci iz druge datoteke koje se mogu pronaci u prvoj datoteci. Zatim se na-
vedeni proces ponavlja za sve datoteke u direktoriju i izraCunava se srednja vrijednost.
Ako navedena srednja vrijednost postotka prelazi 80%, navedena dva obfuskatora su
dovoljno sli¢na i moguce je prvim obfuskatorom nadomjestiti drugi, a ako je ta brojka
manja, dva obfuskatora funkcioniraju na razlicite naCine. Dolazak do navedenog praga

od 80% i detaljnije o alatu je opisano u potpoglavlju 4.2.

4.2. Realizacija alata na pocetnom skupu podataka

Kako bi alat funkcionirao za bilo koje obfuskatore, potrebno je utvrditi kakve rezultate
daje za obfuskatore za koje se ve¢ zna da su dovoljno sli¢ni ili razliciti. PoSto je u
cetvrtom poglavlju utvrdeno da je obfuskator Code Beautify dovoljno sli¢an obfuska-
toru obfuscator.io, a da mu je PreEmptive JS Defender dovoljno razli¢it, navedena tri
obfuskatora ¢e se koristiti prilikom pocetnog testiranja i generiranja pocetnog skupa
podataka. Za pocetni skup podataka, ali i bilo koje iduée koristenje alata, potrebno
je aktivirati sve opcije na obfuskatoru iz kojeg se dobiva obfuscirani kod. Razlog
tomu je Sto nijedna opcija obfuskatora ne negira drugu. Na primjer, koriStenjem opcije
umetanja mrtvog koda stvaramo uniju, a ne presjek, s dijelom koda koji se odnosi na
kontroliranje toka izravnavanjem. A ovime se smanjuje broj potrebnih testnih primjera
jer ¢e se odmah moci vidjeti koje kljucne rijeci i ostale dijelove programskog jezika

JavaScript koristi pojedini obfuskator u svojim metodama obfuskacije.

Kako se za generiranje obfusciranog koda ne bi koristile relativno kratke program-
ske skripte, koriSten je skup javno dostupnih malicioznih JavaScript kodova [22] koji
su dovoljno dugacki da se vide sve mogucnosti obfuskatora. Za pocetno generiranje
koriSteno je 15 obfusciranih skripti iz tri prethodno spomenuta obfuskatora. Za na-
vedeno testiranje nije potreban velik broj kodova za usporedbu s obzirom na to da su
izvorni kodovi dovoljno dugacki 1 dovoljno razli¢iti da obfuskatori prikazu sve dije-
love JavaScript koda koje koriste, kojih u svakom slucaju ni nema sveukupno prevelik
broj. Pokretanjem alata i predajom obfuscator.io direktorija kao prvog argumenta i
Code Beautity direktorija kao drugog argumenta dobivena je slicnost od 89.65%. A
usporedbom obfuscator.io direktorija i PreEmptive JS Defender direktorija dobivena
je sli¢nost od 59.52%. Naposljetku, definiran je prag od 80%. Ako sli¢nost prelazi
navedeni prag, obfuskatori su dovoljno sli¢ni, a ako ne, razliCiti su. Razlog tolerancije
od 20% je Sto se dijelovi JavaScript koda mogu pojaviti u izvornom kodu kao dijelovi

imena identifikatora ili unutar nizova znakova Sto alat moZe krivo pribrojiti. Takoder,
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otvorena je i moguénost da obfuskator uistinu koristi odredenu funkcionalnost pro-
gramskog jezika prilikom obfuskacije koja se ne koristi u prvom obfuskatoru, ali se
to, radi velike koli¢ine podataka 1 velikog postotka slicnosti, zanemaruje jer alat nema
mogucnost utvrditi koliko puta se navedeni dio u obfusciranom kodu koristi i kolika

mu je uloga.

4.3. Testiranje alata

Nakon §to je alat zavrSen, preostalo je testiranje alata na svim obfuskatorima te pro-
vjera daje li tocne rezultate. Kreirani su direktoriji za svaki obfuskator te u svakom
direktoriju 30 datoteka s obfusciranim kodovima malicioznih skripti. Kao §to je veé
receno, mogucnosti JavaScript programskog jezika nema puno, a s obzirom na duljinu
1 razlicitost izvornih kodova skup ne treba biti ve¢i, ali bitno je i da nije puno manji
s obzirom na to da neki obfuskatori skripte velike duljine ne uspijevaju obfuscirati ili
javljaju greske prilikom obfuskacije tako da moze doc¢i do svakako manjeg skupa. A
treba uzeti 1 u obzir da i izvorni kodovi sami po sebi mogu biti sintaksno neispravni
za §to neki obfuskatori takoder javljaju greske. U bilo kojem od prethodno opisanih
slucajeva datoteka je ostavljena prazna te ju alat preskace i ne uraCunava u postupak us-
poredbe. Kao Sto je vidljivo na tablici 4.1, svi obfuskatori, oznaceni po potpoglavljima

u kojima su opisani, su usporedeni s obfuscator.io.

FREE JavaScript Obfuscator
Javascript Obfuscator
Beautify Converter
PreEmptive JS Defender

Code Beautify
HTML Strip

Sli¢nost s obfuscator.io | 89.52% 87.14% 90.27% 89.14% 75.30% 60.75%

Tablica 4.1: Postotak sli¢nosti obfuskatora s alatom obfuscator.io

Vidljivo je da alat za obfuskatore koji su klasificirani u cetvrtom poglavlju kao dovoljno
sli¢ni obfuscator.io daje sli¢nost preko 80%, a vrijednost manju od te za obfuskatore
koji su tada klasificirani kao nedovoljno sli¢ni. 1z ovoga proizlazi da alat daje u pot-

punosti ispravne rezultate za usporedbu obfuskatora i moguée mu je do jedne mjere
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vjerovati i koristiti ga za obfuskatore koji se naknadno pojave na Internetu ili za one

koji nisu obuhvaéeni ovim radom.
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5. Zakljucak

Obfusciranje JavaScript koda Siroko je podrucje koje ¢e se zasigurno s vremenom sve
viSe razvijati s obzirom na to da se obfuskacija ne koristi isklju¢ivo u maliciozne svrhe.
Stoga razvojem ovog podrucja i napadaci Ce traziti nove nadine zaobilaZzenja meha-
nizama detekcije 1 deobfuskacije pa je rjeSavanju problema te detekciji malicioznog
sadrzaja potrebno pristupiti odgovorno, pri ¢emu je jedna od opcija i detekcija obfus-

ciranog koda strojnim ucenjem.

Iako obfuskatora JavaScript koda nema puno, za proces generiranja podataka za strojno
ucenje ipak je potrebno uz obfuscator.io ukljuciti jo§ dodatnih obfuskatora koje obfus-
cator.io ne moZe nadomjestiti. Sto se ti¢e trenutno javno dostupnih obfuskatora analiza
sli¢nosti s alatom obfuscator.io je u ovom radu provedena, ali ako se pojave novi obfu-
skatori ili obfuskatori koji nisu zahvaéeni ovim radom, mogu se bez dublje analize, uz
pomoc¢ alata za usporedbu izlaza obfuskatora opisanog u Cetvrtom poglavlju, uspore-
diti s obfuscator.io ili nekim drugim obfuskatorom te utvrditi je li navedeni obfuskator
dovoljno razli¢it od onog s kojim se usporeduje ili tocnije, moZe li jedan obfuskator

svojim opcijama 1 izlazom nadomjestiti drugi obfuskator.
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Analiza i mjerenje izlaza obfuskatora JavaScript koda

Sazetak

Velika upotreba programskog jezika JavaScript u web stranicama postaje meta koju
napadaci zele iskoristiti. Jedna od metoda koju koriste je obfuskacija, tehnika oteZa-
vanja Citanja izvornog koda. Detekcijom obfuskacije moguce je otkriti potencijalno

zlocudni kod, a jedan od pristupa detekciji je strojno ucenje.

U ovom radu je opisana obfuskacija i metode kojom se postiZe te je potom opisan
alat obfuscator.io i ukratko usporeden sa svim ostalim javno dostupnim besplatnim
obfuskatorima na temelju opcija i izlaza. Automatizacija usporedbe se moze provesti
alatom izradenim za potrebe ovog rada kojim se doSlo do zakljucka da za potrebe
generiranja skupa podataka za strojno ucenje nije dovoljno koristiti jedan obfuskator,
nego vise njih s obzirom na to da funkcioniraju na razli¢ite nacine i koriste razlicite

mogucnosti JavaScript programskog jezika.

Kljucne rijeci: obfuskacija, JavaScript, kiberneticka sigurnost, obfuskatori



Analysis and Measurement of JavaScript Code Obfuscators’ Qutput

Abstract

The large use of the JavaScript programming language in web pages is becoming a
target that attackers want to exploit. One of the methods they use is obfuscation, a
technique to make the source code harder to read. Detecting obfuscation can lead to
revealing potentially malicious code, and one approach to detection is machine lear-

ning.

This paper describes obfuscation and the methods by which it is achieved. Later on it
describes the obfuscator.io tool and briefly compares it, based on options and output,
to all other publicly available free obfuscators. The automation of the comparison can
be carried out with a tool created for the purposes of this work by help of which it was
concluded that for the purposes of generating a dataset for machine learning, it is not
enough to use one obfuscator, but several, because they function in different ways and

use different capabilities of the JavaScript programming language.

Keywords: obfuscation, JavaScript, cybersecurity, obfuscators
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