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1. Uvod

Internet je od svog nastanka 1965. godine pa do danas postao globalni sustav medusobno
povezanih racunalnih mreza [1]. Kroz to vrijeme postao je i vrlo vazna komponenta ljudskog
Zivota, tj. integralni dio za komercijalne i privatne svrhe, te za javne sluzbe i organizacije koje
upravljaju kriticnom infrastrukturom. Tako kompleksan sustav ovisi o razliitim entitetima
(hardver, programski proizvodi, procedure, politike, ljudi, itd.) na razli¢itim razinama
apstrakcije. Proporcionalno toj kompleksnosti raste i broj prijetnji, koje su kriminalcima dale
novi nacin za kradu, a vojskama za ratovanje. Prema izvjestaju Online Thrust Alliance (OTA)
organizacije, 2017. godina je proglaSena godinom s dosad najve¢im brojem krada osobnih
podataka i sigurnosnih incidenata [2].

Postoji veliki broj razloga zasto je broj napada na Internetu u porastu, a neki se pri tome posebno
izdvajaju. Prvi razlog je u samoj arhitekturi Interneta koji u samom pocetku nije graden sa
sigurno$¢u na prvom mjestu [3]. Drugi razlog je to Sto Internet nije transparentan u smislu da je
tesko s velikom sigurno$¢u povezati napad sa stvarnom osobom ili skupinom [4]. Treéi razlog
je sve veca sofisticiranost napadaca u tehni¢kom i organizacijskom smislu [5].

Povecanjem vjeStine 1 sofisticiranosti, kiberneticki napadaci predstavljaju veliku prijetnju
organizacijama i drzavama te povjerljivosti, integritetu i dostupnosti podacima koje one
posjeduju. Posljedica toga je da se branitelji viSe ne mogu oslanjati na metode obrane koje su se
koristile u proslosti. Za uspjesno zaustavljanje danasnjih napada vise nisu dovoljne samo
tehnic¢ke obrane, kao $to su antivirusni programi ili vatrozidi, a razlog tome je da se niti napadaci
viSe ne oslanjaju na ¢isto tehnicke aspekte za eksploataciju racunalnih sustava, nego sve ¢esée
iskoriStavaju ljudsku nepaznju i nedostatak obrazovanja kao inicijalni vektor napada.

U svrhu ¢im efikasnije obrane od kibernetickih prijetnji, branitelji moraju stalno primjenjivati i
unaprjedivati nove metode 1 tehnike koje ¢e se na odgovarajuci na¢in moci oduprijeti stalnom
razvoju novih metoda napada. Zbog toga je potrebno promatrati Siru sliku, te uz digitalne
tragove koje napadaci ostavljaju, treba pratiti 1 kako se oni ponaSaju. Preciznije treba razumjeti
njihove taktike, tehnike i procedure koje koriste tijekom cijelog Zivotnog ciklusa napada.

U ovom radu bit ¢e objasnjene metode modeliranja napadaca, koje spadaju u proaktivne metode
1 bave se proucavanjem cijelog zivotnog ciklusa napada te braniteljima mogu omoguciti vecu
sigurnost kritinih resursa koje brane. Fokus ¢e biti na naprednim ustrajnim prijetnjama (engl.
Advance persistent threats, APT) koje su u proteklih nekoliko godina zbog svojih moguénosti i
organiziranosti postale najveca sigurnosna prijetnja organizacijama i drzavama.

Svrha ukljuc¢ivanja znanja o napada¢ima te njihovo modeliranje je da se braniteljima omoguc¢i
drugacija perspektiva, te da se dobije dublje razumijevanje iza samih napada i omoguci
proaktivno planiranje obrane, te bolju reakciju na napad koji je u tijeku. Modeliranje napadaca
moze dati odgovor na pitanja kao $to su: $to zapravo napadac¢ radi, gdje i kako, te kakve su
mogucnosti da ih se sprije¢i u tome. Takoder, modeliranje napadac¢a omogucuje braniteljima da
bolje rasporede svoje ogranicene resurse (novcane i ljudske) u svrhu bolje sigurnosti kriti¢nih
resursa koje brane.

Ovaj rad organiziran je na sljede¢i na¢in: U 2. poglavlju bit ¢e objasnjena Sira slika kiberneti¢kih
napada i napadaca s ciljem da se bolje razumiju poglavlja koja slijede. U sljede¢em, 3. poglavlju,
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bit ¢e objasnjeni razni modeli napadaca koji se danas koriste. Neki od najpoznatijih
kibernetickih napada bit ¢e modelirani u 4. poglavlju. U svrhu pokazivanja fleksibilnosti
modela, izabrana su 2 vrlo razli¢ita scenarija. Pregled postojec¢ih alata koji mogu pomoci
braniteljima testirati njihove obrane, te njihove prednosti i nedostatke bit ¢e opisani u 5.
poglavlju. U 6. poglavlju dan je zakljucak i smjernice za daljnji rad.



2. Ekosustav kiberneti¢kih napada

Modeliranjem napadacevih radnji organizacije mogu imati velike koristi za detekciju napada
koji je u tijeku ili za bolju i efikasniju uspostavu obrambenih mehanizama. Da bi se ispravno
pristupilo toj radnji, potrebno je imati detaljan uvid u razne aspekte koji okruzuju kiberneticke
napade. Prvi potencijalni problem na koji bi organizacije mogle naletjeti je kako odabrati koje
napade i napada¢e modelirati. Zbog velike raznolikosti organizacija po infrastrukturi, djelatnosti
1 geografskoj lokaciji, te velikog broj napadaca i njihovih metoda to nije jednostavno pitanje.

Primjer kompleksnosti kibernetickog kriminala moguce je prona¢i u EUROPOL-ovom IOCTA
izvjeSéu za 2017. godinu u kojem se moze naci geografska distribucija kibernetickog kriminala
po kontinentima [13]. U izvjes$¢u je detaljnije razradeno koji kontinenti i drzave u njima su
izvoriSta i odrediSta kibernetickih napada. Navedeno izvjeS¢e moze se sazeti u sljedece
zakljucke:

e Afrika - Polovica drzava ¢lanica Europske unije je karakteriziralo Afriku kao izvor
specifi¢nih kibernetickih prijetnji. Najéesce prijetnje iz Afrike su drustveni inZenjering
i kiberneticke prijevare. Takoder nekoliko drzava je prijavilo Afriku kao izvor napada
na kriti¢nu infrastrukturu.

e Amerika - Sjeverna Amerika Cesta je zrtva kada je u pitanju financijski motivirani
kiberneticki kriminal, s 37% malicioznih elektroni¢kih poruka od ukupnog prometa.
Takoder Sjeverna Amerika vodi listu po kradi podataka (49%) i po cijeni po kradi
podataka. Sjeverna Amerika predvodi i po broju napada prouzrocenih ucjenjivackim
zlo¢udnim kodom (engl. Ransomware) s 34% od ukupnog broja takvih napada u cijelom
svijetu, te po malicioznim programima koji napadaju bankarsku industriju. Takoder,
Sjeverna Amerika sadrzava veliku koli¢inu ukupnog broja Web posluzitelja u svijetu te
se na tim posluziteljima nalazi oko 50% svih laznih Web stranica. Za razliku od Sjeverne
Amerike, Juzna Amerika je okarakterizirana kao izvor Sirenja malicioznih programa za
bankomate.

e Azija - lako se u Aziji nalazi najveci broj korisnika Interneta, sadrzi nerazmjerno mali
broj kibernetickih prijetnji. Japan, Kina i Juzna Koreja su drzave koje u svojem posjedu
imaju oko 11% posluzitelja koji sluze za upravljanje raznim mreZama kompromitiranih
racunala (engl. Botnets). Za Kinu i Sjeverna Koreju se pretpostavlja da upravljaju s
nekoliko drzavno sponzoriranih grupa. Azija je Cesta Zrtva mobilnih napada, tj. napada
pomocu malicioznih mobilnih programa. Uzrok tome je vrlo vjerojatno velika koli¢ina
piratiziranog softvera.

e Europa - Najveéi broj prijetnji u Europi dolazi iz same Europe. Najéesce vrste su
drustveni inZenjering, maliciozni programi i napadi na kriti¢nu infrastrukturu. Isto¢na
Europa je okarakterizirana kao izvor velikog broj malicioznih programa za bankomate,
a Rusija kao dom za veliki broj drzavno sponzoriranih napadaca i profesionalnih
kibernetickih kriminalaca. Europa se nalazi na 2. mjestu po broju financijski motiviranih
napada. Kroz zadnjih nekoliko godina, poboljsanja u Internetskoj infrastrukturi na
podru¢ju Europe pocela su privlaéiti kriminalce koji svoju maliciozni infrastrukturu
grade upravo na podruéju Europe.



e Oceanija - Prema izvjeS¢u Australskih agencija za provedbu zakona najcesce prijetnje
za Oceaniju su maliciozni programi za kradu podataka, ucjenjivacki zlo¢udni kodovi i
prijevare vezane uz drustveni inZenjering.

Cilj ovog poglavlja je dati pregled pojmova ¢ije razumijevanje ¢e olakSavati daljnje pracenje
rada i pomo¢i braniteljima u razrjeSavanju osnovnih koncepata vezanih uz napade i napadace.
Prvo se detaljnije opisuje interakcija izmedu napadaca i branitelja te pojmovi koji su vezani uz
sigurnost. Nakon toga, opisane su vrste napadaca prema raznim karakteristikama koje ih
razdvajaju, a neke od posebno vaznih su motivi, vjestine i ciljevi.

2.1. Interakcija napadaca i branitelja

Kako bi se bolje razumio koncept kibernetickog napada, potrebno je detaljnije razumjeti
interakciju napadaca i branitelja te jasno definirati komponente od kojih se ta interakcija sastoji.
Potrebno je znati na koji nacin branitelj Stiti svoju imovinu i na koji nac¢in napada¢ eksploatira
ranjivosti u braniteljevoj infrastrukturi kako bi ostvario svoj cilj. U nastavku su objasnjeni
pojmovi vezani uz njihovu interakciju.

Imovina je resurs s ekonomskom vrijedno$¢u koju pojedinac, organizacija ili drzava posjeduje
ili nad kojim ima kontrolu, s ofekivanjem da ¢e mu u buducnosti donijeti korist. Imovina se
moze klasificirati u 4 vrste: (i) trenutna, (ii) fiksirana, (iii) financijska i (iv) nematerijalna [7].

Prijetnja je bilo kakva okolnost ili dogadaj s potencijalom da negativno utjeCe na djelovanje
organizacije (uklju¢uju¢i njezinu misiju, funkcionalnost, imidz ili reputaciju), imovinu
organizacije, ili pojedinca kroz informacijski sustav [8]. Neke od najvecih prijetnji u 2017.
godini prema ENISA Threat Landscape izvjes¢u su: maliciozni program, Web napadi,
nedostupnost servisa, kriptoviruts (engl. Ransomware), krada identiteta, krada osjetljivih
korisni¢kih podataka i kiberneticka Spijunaza [6].

Ranjivost je propust ili slabost u dizajnu sustava, implementaciji ili u operaciji i upravljanju koja
se moze eksploatirati s ciljem naruSavanja sigurnosne politike sustava [9]. Ranjivosti mogu
nastati zbog neispravnog validiranja korisnickog unosa, pogresne konfiguracije sustava, greSaka
u dizajnu sustava, itd. Postoji veliki broj razli¢itih vrsta ranjivosti, a primjeri najopasnijih napada
na Web aplikacije prema OWASP organizaciji su: neautorizirano ubacivanje koda, neispravna
autentifikacija korisnika, izlaganje osjetljivih podataka, neispravna kontrola pristupa, pogresna
sigurnosna konfiguracija, koriStenje dostupnih biblioteka koje sadrze poznate ranjivosti i
nedovoljno logiranje i nadziranje [60].

Protumjera je akcija, uredaj, procedura ili tehnika koja smanjuje prijetnju, ranjivost ili napad s
ciljem eliminiranja ili prevencije istog, minimiziranjem Stete koju moze prouzrociti ili
otkrivanjem i prijavom tako da se kasnije moze napraviti korektivna akcija [10]. Primjer
protumjera je vatrozid, antivirusni program, razni autentifikacijski sustavi, itd.

Rizik je razina utjecaja na organizacijsko djelovanje, organizacijsku imovinu ili individualca
koja bi mogla nastati djelovanjem prijetnje na informacijski sustav i izglednosti da se ta prijetnja
ostvari [10].



Vektor napada je put koji napadag koristi kako bi dobio pristup braniteljevoj imovini [11]. Cesti
vektori napada ukljucuju spam poruke, mreznu kradu identiteta (engl. Phishing), maliciozno
oglasavanje ili napad Watering hole [12].

Kiberneticki napad je pokusaj dobivanja ilegalnog pristupa racunalu ili racunalnom sustavu s
ciljem da se prouzrokuje Steta naruSavanjem povjerljivosti, integriteta i dostupnosti imovine
branitelja.

Napadac je pojedinac, grupa, organizacija ili vliada koja izvodi napad. Aktor kojemu je cilj
pomocu malicioznog djelovanja kompromitirati informacijski sustav [10]. Vise o vrstama
napadaca bit ¢e re¢eno u odjeljku 2.2.

Na slici 2.1 prikazana je interakcija napadaca i branitelja, odnosno ranije objas$njeni pojmovi
interesa i koju on cijeni [61]. Branitelj ¢e napraviti analizu prijetnji koje se odnose na imovinu
koju on $titi i odreduje razinu rizika uz svaku prijetnju. Prioritiziranje prijetnji po riziku
omogucéuje branitelju laksi i efikasniji odabir protumjera sa svrhom smanjenja rizika.
Protumjere postavlja branitelj s ciljem da ukloni ili smanji utjecaj ranjivost i time posljedi¢no
smanji rizik koje te ranjivosti prouzrokuju nad imovinom. Ranjivosti omogucavaju i povecavaju
vjerojatnost da se prijetnje ostvare. Napadacu je cilj do¢i do imovine koja mu je od interesa i
koju cijeni, te zeli koristiti tu imovinu suprotno od interesa branitelja [61]. Napadac preko
vektora napada realizira prijetnju tako da iskoris$tava ranjivosti koje zaobilaze protumjere te tako
dolazi do imovine koju zeli.

I Branitelj !

—_— smanjuje
- Zeli ijeni
—»l Protumjere SETN e
minimizirati
mogu
mogu se sadrZavati
. smanjiti sa
mozZe biti svjestan _J‘%'
> Ranjivosti I

dovode

na temelju
Vektor napada do
—»l Rizici |
: = - [y
Korist iskoristavaju
N povecavaju za
- uzrokuju = ST——
Napadac Prijetnje | | Imovina
prema

Zeli iskoristiti I/ili Zeli ostetiti

Slika 2.1 Interakcija napadaca i branitelja [6]

Da bi se u potpunosti razumjeli termini koji su opisani, u nastavku je dan primjer organizacije
koja sadrzi veliki broj privatnih podataka svojih korisnika. Tvrtka prirodno Zeli zastiti podatke
svojih korisnika, a takoder i svoj ugled, te je zbog toga najveca prijetnja toj tvrtki krada privatnih
podataka korisnika. Cilj je minimizirati rizik krade privatnih podataka i tvrtka primjenjuje razne
protumjere da bi osigurala tu imovinu. Primjeri protumjera koje tvrtka koristi su vatrozidi,
redovite zakrpe sustava, itd. Problem koji je tvrtka uodila je taj da je pristup svim podacima
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zaSti¢en slabom lozinkom. Da bi napada¢ pogodio lozinku i realizirao prijetnju mora nekim
putem doci do sucelja gdje se lozinka unosi. Put kojim ¢e napada¢ doc¢i do sucelja je vektor
napada, a primjer vektora napada je krada racunala djelatnika tvrtke koji ima pristup tom sucelju.

Problem prikazanog na slici 2.1 je da ne daje puni uvid u djelovanje napadaca. Kako bi napada¢
znao tko ima pristup sucelju on treba raditi izvidanje i prouciti infrastrukturu i organizaciju
tvrtke. Te djelatnosti se mogu odvijati i bez direktnog kontakta napadaca i branitelja. Da bi se
te djelatnosti mogle uoditi, branitelj mora znati kako napadac izvodi te djelatnosti pa prema
tome krojiti svoje protumjere da bi se mogao obraniti 1 prije nego napadac¢ uopce krene u napad.
Modeli koji su opisani u 3. poglavlju daju moguénost braniteljima da na strukturiran nacin
opisuju i Klasificiraju djelatnosti napadaca prije i tijekom napada, sa svthom maksimalnog
umanjenja rizika.

2.2. \Vrste napadaca

Cilj ovog potpoglavlja je dati pregled i klasifikaciju napada¢. Primarne karakteristike prema

kojima se napadaci razlikuju su motivi, vjestine, resursi i ciljevi. Vrste napadaca preuzete su iz
MACE (engl. Military Activities and Cyber Effects) klasifikacije [14].

Pocetnici (engl. Script Kiddies) su najmanje sofisticirani napada¢i sa slabim tehni¢kim
moguénostima, kojiza svoje ciljeve koriste tude alate bez razumijevanja njihova rada. Pretezno
su to mladi ljudi, motivirani dosadom, privlacenjem paznje ili pove¢anjem svog statusa u nekoj
racunalnoj zajednici. Veéinom djeluju pojedinacno i slabih su financijski moguénosti.

Politicki aktivisti (engl. Hacktivist) su pojedinci ili grupe koje se malicioznim radnjama Zele
suprotstaviti neCemu za $to misle da je pogresno ili je protiv njihovog uvjerenja. Politicki
aktivisti su aktori koji su preslikali aktivizam u kiberneticku domenu [15], a njthova motivacija
je politickog tipa. Meta napada politickih aktivista su razli¢ite te mogu biti od privatnih
organizacija, preko javnih sluzbi, pa sve do kriticne infrastrukture [16]. Politickim aktivistima
je cilj da se za njihov napad zna zaSto su ga napravili 1 da se za taj napad proc€uje kako bi se
poruka prosirila. Politicki aktivisti u vecini slucajeva nisu financijski potpomognuti, a zbog
slabijih vjestina i nestrpljenja najces¢e napadaju Web stranice pomoc¢u DDoS (engl. Distributed
Denail of Service) napada [17]. Najpoznatiji politicki aktivisti Su Anonymous grupa.

Kiberneticki vandali su napadaci koji po motivaciji mogu biti sli¢ni pocetnicima, ali mogu biti
umijesani 1 u ozbiljnije kriminalne radnje, kao §to su krade identiteta i financijske prijevare. Za
razliku od pocetnika imaju vecu razinu znanja. Mogu djelovati kao pojedinci ili u grupi te su
slabih financijski moguénosti.

Zaposelnici (engl. Insiders) su specifi¢na vrsta napadaca koji izvrSavaju svoje napade na
organizaciju u kojoj zaposleni. Oni mogu, ali i ne moraju posjedovati visoko tehni¢ko znanje,
ali posjeduju znanje o organizaciji i inicijalno imaju vece privilegije pristupa. Motivacija im je
najcesce osveta zbog nekih postupaka njihovog poslovode, a to manifestiraju kroz sabotazu
sustava ili objavom privatnih podataka organizacije. Gotovo uvijek rade kao pojedinci i slabih
su financijskih moguénosti.



Sljedece 3 vrste napadaca su ujedno i fokus ovog rada. Ti napadaci organizirani su kao skupine
i funkcioniraju na slican nac¢in kako funkcioniraju i legitimne organizacije. Takoder izvode
ciljane i kompleksne napade. Ciljani napad znaci da te organizacije nisu oportunisticke. Razlika
je u tome da oportunisticki napadi napadaju veliki broj Zrtava, te se nadaju da ¢e nanijeti Stetu
¢im vecem broju Zrtava, dok se ciljani napadi naj¢eSée odnose na jednu ili malenu skupinu
organizacija.

Profesionalne kiberneticke kriminalne skupine su vrsta napadaca koja je primarno financijski
motivirana. Te skupine funkcioniraju na sli¢an nacin kao i legitimne organizacije, a unutarnja
struktura jedne takve skupine prikazana je naslici 2.2.

Voda organizacije i
Programer Voda odjela
malicioznih za financijske mule
programa I
v
Pakiranje
malicioznih
programa
Trgovac Spam Preuzimanje Upravite]j
prometom datoteka financijskim
7 = mulama

A A

Administrator Asistent Upravitelj Financijske mule
sustava novéanim >
tokom Prijenos novéanih
Rad na posluzitelju | sredstava

Slika 2.2 Struktura kiberneti¢ke kriminalne skupine [70]

Kao i kod legalnih organizacija, postoji voditelj cijele skupine, koji pod svojom nadleZzno$¢u
ima nekoliko odjela. Na slici 2.2 prikazani su odjeli za izradu malicioznih programa, za
uspostavu i odrzavanje infrastrukture, odjel za distribuiranje malicioznog sadrzaja i odjel za
upravljanje protokom novaca. Meta napada takvih kriminalnih skupina su sve ustanove koje
imaju podatke koji se daju monetizirati, kao primjerice kreditne kartice ili zdrastveni podaci.
Ove skupine su dobro financirane i posjeduju relativno velike vjestine. Iako koriste sli¢ne
tehnike i alate kao i drzavno sponzorirani napadaci, njihov princip rada je drugaciji jer im
ustrajnost da ostanu neotkriveni nije toliko vazna [19]. Takoder za razliku od ostale dvije
skupine, ova vrsta napadaca izvrSava i Oportunisticke napade [20]. Primjer financijski

motiviranog napada je napad na tvrtku Target.

Kiberneticki teroristi (engl. Cyber terrorist) su napadaci koji su najéeS¢e umijesani u neku vrstu
kibernetickog ratovanja s protivnickom vladom ili nekim djelom vladine organizacije te drzave
s ciljem destabilizacije ili uniStavanja. Postoji viSe razina sofisticiranosti kibernetickih terorista,



ali u ovom radu se promatra samo najopasnija vrsta koja pokazuje vrlo visoku sofisticiranost
prilikom provodenja napada. Tipi¢no su vrlo dobro financijski potpomognuti, vrlo velikih
vjestina 1 Cesto tajnovita skupina. Motivi su im politicki, religijski ili ideoloski. NajceSce mete
njihovih napada je kriti¢na infrastruktura.

Drzavno sponzorirani napadaci (engl. Nation-state sponsored attackers) ili ¢es¢e nazivani
napredne ustrajne prijetnje (engl. Advanced persistant threat, APT) su grupe koje rade direktno
pod nadzorom vojne ili obavjestajne sluzbe neke drzave. Ustrajnost u imenu napadaca odnosi
se na njihovu upornost da ostvare svoj cilj. Motivirani su interesima sluzbi ¢iji su sastavni
djelovi, odnosno drzava za koje u konacnici rade. Financijski su jako dobro potpomognuti,
posjeduju vrlo visoku razinu vjestine, imaju pristup obavjeStajnim informacijama te su pod
zaStitom drzava za koje obavljaju napade. Najces¢i ciljevi su im kiberneticka Spijunaza,
kompromitacija podataka ili sabotaza racunalnih sustava [19]. Mete napada se protezu od
privatnog sektora do kriti¢ne infrastrukture, ali naj¢es¢e u odredenoj drzavi ili odredenoj skupini
drzava.

Na slici 2.3 je graf koji prikazuje kako se kroz godine povecava vjerojatnost napada i
vjerojatnost da ¢e taj napad uspjeti, tj. uzrokovati veliku Stetu s obzirom na razliite vrste
napadaca. Na crnoj liniji moze se vidjeti da je 2005. godine vjerojatnost pojave napada od strane
napadaca Pocetnika bila velika, ali Steta prouzrocena njihovim napadima mala, dok je pojava
Drzavno sponoziranih napadaca bila mala, ali prouzrocena Steta velika. Crvena linija prikazuje
stanje izmedu vjerojatnosti napada i Stete prouzroc¢ene napadom za 2015. godinu. Za razliku od
crne linije, na crvenoj liniji moZze se vidjeti da broj napada od strane napadaca Pocetnika nije
znatno porastao, ali je Steta prouzrofena tim napadima znatno porasla. Kod Drzavno
sponzoriranih napadaca situacija je upravo suprotna, tj. Steta koju oni prouzroce svojim
napadom nije previse narasla u odnosu na 2005. godinu, sto je i logi¢no posto su oni bili u stanju
| tada napraviti jako veliku $tetu, ali broj napada od strane Drzavno sponzoriranih napadaca je
znatno porasla.
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Velika | Drzavno o prijetnje
A sponzorirani

\

Kibernatidki teroristi

\

Po[mdj alna Organizirani kriminalei
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|
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g
7 Kibernatidki
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/ Van
Y e Politidki
Mala |7 akctivisti Potetaici
Mala «- Vjerojatnost pojave — Velika

Slika 2.3 Povecanje opasnosti od razli¢itih napadaca (modificirano iz [14])
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3. Modeliranje napadaca

Primarni cilj svakog branitelja je osigurati svoju imovinu, ali za postizanje visoke razine
sigurnosti potrebno je posjedovati veliku koli¢inu znanja i ljudskih resursa. Za efikasnu
raspodjelu ljudskih i financijskih resursa u svrhu ¢im veéeg poboljsanja sigurnosti organizacije
potrebno je znati §to organizacija posjeduje i1 koje su joj prijetnje. Da bi se to moglo ostvariti
potrebno je znati kako napadaci funkcioniraju, tj. kakve su im strategije, tehnike, alati i
procedure (engl. Techniques, tools and procedures, TTP), te kako se onda tim znanjem moze
otezati tim istim napadacima ostvarivanje njihovih ciljeva. Ako je cijena napada veca od
dobijene koristi, onda je ta organizacija loSa meta iz perspektive napadaca. Kako bismo
razumjeti napadacke strategije i TTP-ove potrebni su nam modeli pomo¢u kojih mozemo
opisivati napade koje napadaci provode.

Modeliranje napadaca je apstraktan prikaz napadacevog ponasanja i njegovih karakteristika te
sluzi za razvijanje i analiziranje hipoteza ili tvrdnji o efikasnosti braniteljevih tehnologija,
arhitekturalnih odluka o sustavu i/ili braniteljskih akcija protiv napadaca [21].

U daljnjem djelu ovog poglavlja bit ¢e detaljno opisani najpoznatiji modeli ponasanja napadaca.
Takoder bit ¢e objasSnjeni neki pomo¢ni modeli i klasifikacije koje mogu pomo¢i u
razumijevanju djelovanja napadaca.

3.1. Prekidanje lanca

Model prekidanja lanca (engl. Kill chain) izvorno je nastao kao vojni koncept za opisivanje
strukture napada, tj. za laksi prikaz kretanja napada¢. Vojni model se sastoji od 4 dijela:
identifikacija mete, slanje vojnih snaga prema meti, donoSenje odluke o napadu i naredba za
napad te uniStavanje mete [22]. Cilj izrade modela prekidanja lanca za neki napad je dobiti
slijedni tijek napada kako bi se olaksao prekid djelovanja protivnika. Sto se blize pogetku lanca
napadac zaustavi, to je napada¢ manje Stete uspio napraviti.

U ovom potpoglavlju bit ¢e opisani modeli koji su izvedenica modela prekidanja lanca u svrhu
koristenja istih u kibernetickom svijetu. Prvo ¢e detaljno biti objasnjena dva najpoznatija modela
te ¢e se poslije ukratko opisati ostali modeli koji postoje.

3.1.1. Prekidanje kibernetickog lanca

Model prekidanja kibernetickog lanca (engl. Cyber Kill Chain, CKC) razvila je tvrtka Lockheed
Martin, a sluzi za modeliranje ofenzivnih aktivnosti napadaca [23]. KoriStenjem modela CKC
moguce je bolje prioritizirati indikatore iz razli¢itih izvora unutar organizacije, bolje



prioritizirati ulaganje u obrambene proizvode, procjenjivati efektivnosti obrambenih mjera i
korelirati tehnike vise razli¢itih napada [24].

CKC pruza radni okvir za raS¢lanjivanje napada na 7 faza: izvidanje, naoruZavanje, dostavljanje,
eksploatiranje, instaliranje, naredbe i kontroliranje, djelovanje prema cilju. Na slici 3.1 je
prikazan CKC model i njegove faze. U nastavku je detaljnije razradena svaka od 7 faza te je
objasnjeno $to branitelj moze uciniti koriste¢i znanje o pojedinoj fazi napada.

Naoruzavanje
Dostava
Eksploatacija
Instalacija

Naredba i kontrola

Djelovanje prema cilju

Slika 3.1 Model prekidanja kiberneti¢kog lanca

Izvidanje (engl. Reconnaissance) je faza u kojoj napadac prikuplja informacije o meti [23]. Mete
mogu biti raznolike, od pojedinca do organizacija u privatnom sektoru ili kriti¢ne infrastrukture.
Faza izvidanja se dodatno moze podijeliti u identifikaciju meta koje mogu zadovoljiti ciljeve
napadaca, odabiranje meta i detaljno profiliranje. Nacin na Kkoji se izvodi faza izvidanja moze
se podijeliti u dvije skupine: pasivno i aktivno izvidanje [23]. Pasivno izvidanje je prikupljanje
informacija o meti, bez direktne interakcije napadaca s metom. Primjer pasivnog izvidanja je
pregled podataka o meti u otvorenim Internetskim bazama (npr. Whois) i identifikaciji
zaposlenika organizacije putem drustvenih mreza. Za razliku od pasivnog, aktivno izvidanje
podrazumijeva direktan kontakt s metom, te u tim sluéajevima postoji moguénost izazivanja
alarma obrambenih mehanizama. Primjer aktivnog izvidanja je profiliranje racunalnih sustava
mete (npr. skeniranje portova). Faza izvidanja je temelj za daljnje aktivnosti jer omoguéuje
napadac¢u da odredi koje ¢e alate i tehnike Koristiti, koje ¢e metode dostave koristiti i na koji
nacin ¢e eksploatirati metu [23].

1z perspektive branitelja detekcija izvidanja moze biti vrlo teska, pogotovo detekcija pasivnog
izvidanja. Detekcija izvidanja moze dati uvid u namjere napadaca. Primjer mogucih mjera
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obrane je izgradnja obrambenih mehanizama za detekciju specificnog nacina pregledavanja
Web stranica ili komunikaciju s raCunalnim sustavima [25].

Naoruzavanje (engl. Weaponization) je faza u kojoj napadac¢ dizajnira i kreira plan upada i stvara
maliciozne programe specifi¢ne za metu [26]. Postoje dvije vrste malicioznih programa koji se
koriste u ovoj fazi, maliciozni korisni teret (engl. Malicious payload) i eksploatacijski kod (engl.
exploit) [23]. Maliciozni korisni teret moze imati razne funkcionalnosti, ali najcesce sluzi u
svrhe dobivanja udaljenog pristupa na ra¢unalnom sustavu zrtve. Eksploatacijski kod sluzi za
eksploatacijski kodovi koji iskoriStavaju ranjivosti u PDF ¢itac¢ima i MS Office alatima. Primjeri
alata koji su koriSteni u razvijanju malicioznih programa su Metasploit, Luckystrike i Veil radni
okviri [27]. Takoder, to je faza u kojoj napada¢ odlucuje hoce li sam izraditi te moguénosti ili
¢e ih nabaviti na crnom trziStu te testira svoje maliciozne programe da li rade dobro i koliko su
uspjesni u zaobilazenju obrambenih kontrola kao $to su antivirusni programi.

Branitelj ne moze detektirati izradu tih alata [25]. Mjere koje branitelj moze poduzeti su
detektiranje raznih vrsta artefakata u raznim malicioznim programima, sa svrhom
ukomponiranja istih u svoje obrambene mehanizme. Takoder aktivno praéenje novosti vezanih
uz maliciozne programe, te pracenje dogadanja na crnom trziStu moze biti od velike pomo¢i
branitelju.

Dostava (engl. Delivery) je faza u kojoj napada¢ $alje maliciozne programe prema meti [23].
Najcesce metode koje se danas koriste zahtijevaju interakciju korisnika. Primjer takvih metoda
su elektroni¢ke poruke s malicioznim prilozima, maliciozne Web stranice i maliciozni USB
memorijski diskovi. Ova faza predstavlja veci rizik za napadaca jer ostavlja tragove. Takoder,
sve metode koje se oslanjaju na ljudsku interakciju moraju biti dobro oblikovane i privlacne za
metu [23].

Dostava je prva faza u kojoj branitelj moZe detektirati i blokirati napad [25]. Neki od nac¢ina
koje branitelj moze iskoristiti u svoju korist analiziranjem CKC su: analiziranje medija preko
kojeg je napada¢ dostavio svoje maliciozne programe, razumijevanje koji zaposlenici su bili
ciljani, koje su njihove uloge i odgovornosti te analiza vremena u kojem je napada¢ krenuo s
fazom dostave [25].

Eksploatacija (engl. Exploitation) je faza u kojoj se pokrece eksploatacijski kod [25]. Posto se
najces¢e metode dostave temelje na slanju elektronicke poste, ova faza se pokrece kada korisnik
koji je primio takvu poStu otvori maliciozni privitak ili Web stranicu. Cilj ove faze je uspjesSno
zaobilaZenje obrambenih kontrola i omogucavanje instalacije malicioznog korisnog tereta na
racunalni sustav korisnika [23].

Branitelj moze povecati mogucnost detekcije i obrane u ovoj fazi pravilnom edukacijom
zaposlenika, boljim osvjes¢ivanjem o sigurnosti i regularnim penetracijskim testiranjem.

Nakon $to je faza eksploatacije zavrSena, maliciozni program se instalira. Instalacija (engl.
Installation) je faza u kojoj se instalira korsni maliciozni teret koji napadacu pruza moguénosti
koje su mu potrebne za daljnje provodenje napada. Zbog velike kompleksnosti danasnjih
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malicioznih programa, njihova instalacija se odvija u viSe koraka [23]. Pocetni maliciozni kod
instalira dodatne komponente koje napada¢u omogucavaju udaljeni pristup, te osiguravaju trajni
pristup u slu¢aju ponovnog pokretanja racunala i sli¢énih dogadaja.

U ovoj fazi napada¢ Cesto ostavlja veliki broj tragova. Postoje razne metode za detekciju i
zapisivanje instalacijskih aktivnosti i pracenje kreiranja novih datoteka [25].

Naredba i kontrola (engl. Command and Control, C2) je faza u kojoj se uspostavlja
komunikacija izmedu C2 posluzitelja kojim upravlja napadac i malicioznih programa koji se
nalaze na kompromitiranim ra¢unalima [25]. Svrha ove faze je da napada¢ moze konstantno
unaprjedivati maliciozne programe i zadavati im naredbe koje ¢e izvrSavati. Postoje 3 glavne
strukture C2 posluzitelja: centralizirana, decentralizirana i struktura bazirana na druStvenim
mrezama [23].

Ovo je posljednja faza za branitelja u kojoj mozZe proci bez ozbiljnih posljedica, jer napadac jos
nije ucinio nikakvu ozbiljniju stetu [25]. Branitelj moze detektirati C2 infrastrukturu kroz
analizu malicioznog programa te detekcija specifi¢nih IP adresa ili imena domena [25].

Djelovanje prema cilju (engl. Actions on objectives) je faza u kojoj napadaci izvode akcije koje
vode prema odredenom cilju zbog kojeg su i izveli napad na odredenu zrtvu [25]. Primjer akcija
koje napadac radi u ovoj fazi su: prikupljanje korisnickih vjerodajnica, eskalacija privilegija,
prikupljanje i eksfiltracija osjetljivih podataka, uniStavanje sustava i narusavanje integriteta
podataka [25].

Branitelju je u interesu ovu fazu detektirati ¢im ranije pomocu forenzickih alata [25]. Primjeri
radnji koje branitelj moze izvesti je detekcija eksfiltracije podataka i neautoriziranog koristenja
vjerodajnica [25].

3.1.2. Zivotni ciklus ciljanih kibernetickih napada

Zivotni ciklus ciljanih kibernetickih napada (engl. Cyber attack lifecycle) je kao i CKC model
izveden iz modela prekidanja lanca, a razvila ga je tvrtka Mandiant. Problem s CKC modelom
je da sve radnje prikazuje sekvencijski te je zadnja faza zamisljena za opisivanje velikog broja
akcija, tj. prvih 6 faza opisuje upad napadac¢a u organizaciju, a posljednja faza opisuje sve ostale
radnje napadaca unutar organizacije. U ovom modelu to se rjesava tako da se Zivotni ciklus
napada prikazuje kroz cikli¢ki pogled, u smislu da se neki dijelovi zivotnog ciklusa napada
mogu ponavljati na razli¢itim metama unutar organizacije koja se napada [28]. Na slici 3.2
nalazi se Mandiant model, sastoji se od 8 faza, a u nastavku ¢e biti detaljnije opisane one faze
koje se razlikuju od faza u CKC modelu.

Inicijalno izvidanje (engl. Initial reconnaissance) je faza koja odgovara fazi lzvidanja u CKC
modelu.
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Slika 3.2 Zivotni ciklus ciljanih napada [29]

Inicijalna kompromitacija (engl. Initial compromise) je faza u kojoj napadac dostavlja i pokrece
svoj maliciozni kod [30]. Ova faza sadrzi dvije faze CKC modela: Dostavu i Eksploataciju.

Uspostava uporista (engl. Establish Foothold) je faza u kojoj napada¢ uspostavlja trajan
udaljeni pristup sustavu koji je kompromitirao [30]. Ova faza odgovara fazi Instalacije u CKC
modelu.

Eskalacija privilegija (engl. Escalate privileges) je faza u kojoj napada¢ pokusava dobiti veci
pristup sustavu koji je kompromitirao, te podacima koje taj sustav sadrzava [30]. Primjer nacin
na koji to moze napraviti je pronalazak vjerodajnica na racunalu koje je kompromitirao.

Unutarnje izvidanje (engl. Internal reconnaissance) je faza u kojoj napadac¢ istrazuje okolinu
sustava koji je kompromitirao kako bi mogao detektirati lokaciju sustava ili podataka do kojih
zeli do¢i [30]. Ovaj korak sli¢an je i inicijalnom izvidanju, samo napada¢ mora biti puno
oprezniji jer svaka njegova akcija moze uzrokovati da obrambene kontrole detektiraju
neovlasteno djelovanje i podignu alaram ili da covjeka zaduzen za odrzavanje kompromitiranog
sustava uoci neobi¢ne aktivnosti.

Lateralno kretanje (engl. Move laterally) je faza u kojoj napada¢ koristi znanje dobiveno iz
prethodne dvije faze kako bi se mogao kretati od sustava do sustava unutar kompromitirane
okoline [30]. Ceste metode lateralnog kretanja ukljuéuju pristup mreznim dijeljenim
direktorijima (engl. Network shares) i koristenje protokola za udaljeni pristup [30].

Odrzavanje prisutnosti (engl. Maintain presence) je faza u kojoj napada¢ uspostavlja
kontinuiran pristup sustavi organizacije koju je kompromitirao [30]. Za razliku od faze
uspostave uporisSta, u ovoj fazi napadaC ne uspostavlja trajan pristup samo na inicijalno
kompromitiranom sustavu nego viSe njih, na kojima su instalirani nepovezani mehanizmi
trajnog pristupa, u slucaju ako je neki od tih mehanizama otkriven, drugi ¢e mu omoguciti daljnji
pristup.
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Izvrsavanje misije (engl. Complete mission) je faza u kojoj napadaé izvrSava svoj cilj, a to
najcesc¢e ukljucuje kradu intelektualnog vlasnistva, financijskih podataka ili osjetljivih podataka
o organizaciji. Nakon §to napadac izvrsi cilj, tipicno zadrzava trajan pristup kompromitiranoj
organizaciji u slucaju ako ¢e ponovno trebati izvrsiti neki cilj koji mu ta organizacija moze
omoguciti [30].

3.1.3. Ostali modeli prekidanja lanca

Postoji jo§ nekoliko modela koji pokusavaju ispraviti nedostatke koje sadrzi sam CKC model.
U nastavku su ukratko opisani modeli koji na neki nacin prilagodavaju lanac kako bi se bolje
opisalo napadacevo kretanje.

Laliberteov model prekidanja lanca razvio je Marc Laliberte, a sastoji se od 7 faza. Faze su
prikazane naslici 3.3. U odnosu na CKC model izba¢ena je faza naoruzavanja, a dodana je faza
lateralnog kretanja. Razlog izbacivanja faze naoruzavanja je zato Sto je to faza koju napadaca
interno provodi te je nesto Sto branitelj ne moze vidjeti i protiv ¢ega ne moze djelovati [31].
Razlog za dodavanje faze lateralnog kretanja je ta da napada¢ u najvise slucajeva prvo
kompromitira najranjivije racunalo, a zatim lateralnim kretnjama stize do svog cilja te je to faza
koju branitelj moze direktno detektirati i sprijeciti [31].

Lateraino
kretanje

. B N
N N D

Slika 3.3 Laliberteov model prekidanja lanca

Bryantov model prekidanja lanca sastoji se od 8 faza, a prikazan je na slici 3.4. Kao i Lalibertov
model, uklanja fazu naoruzavanja zato §to je ta faza izvan dometa senzora branitelja [32].
Izbacuje fazu eksploatacije jer se to dogada kroz faze dostave, instalacije i eskalacije privilegija
[32]. Takoder izbacuje fazu naredbe i kontrole, zato Sto faze dostave, instalacije, lateralnog
kretanja i eksfiltracije sadrzavaju podatke o udaljenoj komunikaciji s napadacem [32]. Faza
eskalacije privilegija opisuje prijelaz u kojem napada¢ dobiva pristup privilegiranim
korisni¢kim racunima. Faza lateralnog kretanja je uvedena kako bi se razdvojile akcije koje
napada¢ provodi s eksterne mreze od onih koje provodi kada se nalazi unutar mreze
organizacije. Faza eksfiltracije je dodana da naglasi moguénost detekcije anomalnih prijenosa
podataka iz interne prema eksternoj mrezi [32].
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Slika 3.4 Bryantov model prekidanja lanca

Maloneov model prekidanja lanca sastoji se od 3 zasebna lanca. Prvi lanac je nepromijenjeni
CKC lanac koji se koristi za opisivanje inicijalnog upada napadaca u organizaciju. Drugi lanac
koji je prikazan na slici 3.5 naziva se Maloneov interni model i sastoji se od 5 faza, a opisuje
kretanje napadaca od inicijalne kompromitacije do ciljanog sustava [32]. Zadnji lanac prikazan
je na slici 3.6 i naziva se Maloneov model manipulacije, sastoji se od 5 faza, a opisuje radnje
koje napadaci izvrSava na ciljanom sustavu, sve do ostvarivanja svog cilja [32].

Unutarnje Unutarnja Eskalacija Lateralno Manipulacija
izvidanje eksploatacija privilegija kretanje metom

Slika 3.5 Maloneov interni model

Izvidanje Eksploatacija v S =
Naoruzavanje Instalacija
mete mete

Slika 3.6 Maloneov model manipulacije

Dodatno u [32] je predlozen model koji objedinjuje ATT&CK model koji je opisan u sljedecem
potpoglavlju 1 sve gore navedene modele, a sastoji se od 16 faza. Takoder postoji i model
genomike prijetnji (engl. Threat genomics) koji pokusava pomoc¢u tehnika iz sekvenciranja

15



genoma detektirati i predvidjeti napade. Model se sastoji od 10 faza, a viSe o modelu moze se
naciu [33].

3.2. ATT&CK

ATT&CK (Adversarial Tactics, Techniques & Common Knowledge) je baza znanja i
klasifikacija napadackih taktika 1 tehnika koje se baziraju na zapazanjima iz stvarnog svijeta.
Bazu je izgradila MITRE organizacije 2013. godine, a u javnosti je dostupna od 2015 [34].
Glavna karakteristika ATT&CK modela je da se zasniva na promatranju ponaSanja napadaca
(interakcije napadaca sa sustavom) umjesto na pojedinim indikatorima kompromitacije koje
napada¢ moze jednostavno promijeniti. Cilj modela je bolja i jednostavnija karakterizacija
napadaceva ponaSanja te koristenje za potrebe emulacije ponasanja napadaca.

ATT&CK se sastoji od tri modula: PRE-ATT&CK, ATT&CK za poduzeca i ATT&CK za
mobilne platforme [34]. U ovoj cjelini biti ¢e opisana prva dva modula jer se primarno fokusira
na napredne ustrajne prijetnje, dok se ATT&CK za mobilne platforme fokusira na napadace
raznih vjestina i moguénosti. Svaki od ta dva modula pokriva jedan dio CKC modela i detaljnije
ga razraduje te je opisan svojim taktikama i tehnikama. Taktike objasnjavaju takticke ciljeve
napadac tijekom napada, dok tehnike objasnjavaju akcije koje napadac izvodi kako bi izvrSio
svoj takti¢ki cilj. Svaka tehnika je dodatno osim iz perspektive napadaCa, opisana 1 iz
perspektive branitelja, tj. kako branitelj moze detektirati ili braniti se protiv te tehnike. Posto su
tehnike uzimane iz primjera iz stvarnog svijeta, svaka tehnika sadrZava i reference na materijale
od kud je tehnika uzeta te koji su napadaci koristili te tehnike. Dijelovi CKC koji pokrivaju
PRE-ATT&CK i ATT&CK za poduzeéa nalazi se na slici 3.7. Potrebno je napomenuti da opis
taktika u ATT&CK modelu nije sekvencijski, npr. taktika naredbe i kontrole je opisana
posljednja, iako je u vecini slucajeva potrebna za izvrSavanje ranijih taktika [32]. Da bi se
uspjesno mapirale taktike na CKC model potrebno je dodati vremensku komponentu [32].

Naoruzavanje PRE-
ATT&CK
Dostava

Eksploatacija

Instalacija

Naredba i kontrola ATT&CK

Djelovanje prema cilju

Slika 3.7 Dijelovi CKC modela koje pokrivaju PRE-ATT&CK i ATT&CK
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ATT&CK za poduzeéa (engl. ATT&CK for Enterprise) je prvi modul koji je napravljen i na
temelju kojeg je nastala cijela ideja ATT&CK modela. Fokus modula je na operacijske sustave
Windows, Linux 1 macOS. Cilj tog modula je poboljsati razumijevanje napadacevog djelovanja
nakon inicijalne kompromitacije sustava. ATT&CK za poduzeca se dijeli na 11 taktika [34]:

e Inicijalni pristup je taktika koja opisuje vektore napada koje napada¢ koristi kako bi
dobio pocetni pristup na mrezi koju napada.

e [zvodenje je skup tehnika koje sluze za izvodenje napadacevog koda na lokalnom ili
udaljenom sustavu.

e Ustrajnost je bilo koja akcija koja napadacu daje dugotrajan pristup sustavu koji napada.

e Eskalacija privilegija je tehnika koja omoguéava napadaca da dobije vece privilegije na
sustavu ili mrezi.

e Zaobilazenje zastitnih mjera je skup tehnika koje sluze napadacu kako bi mogao proci
nedetektiran.

e Dohvat vjerodajnica je taktika koja rezultira pristupom ili potpunom kontrolom
napadaca nad sustavom, servisom ili domenom.

e Otkrivanje je taktika koja omoguéuje napadacu Stjecanje znanje o sustavu ili internoj
mrezi na kojoj se trenutno nalazi.

e Lateralna kretnja je skup tehnika koje sluze napadacu da dobije pristup i kontrolu nad
udaljenim sustavom u mrezi.

e Prikupljanje sadrzi tehnike koje govore kako napadac prikuplja informacije sa sustava
na kojima se nalazi.

o Eksfiltracija je skup tehnika koje objasnjavaju kako napadac seli prikupljene informacije
s braniteljske mreZe, na lokaciju koju on Zeli.

e Naredbe i kontrola su skup tehnika koje objasnjavaju kako napada¢ komunicira sa
sustavima koji su u njegovom vlasniStvu.

PRE-ATT&CK modul se sastoji od taktika i tehnika koje opisuju napadacevo ponasanje prije
kompromitacije, tj. kako napada¢ bira zZrtvu, kako prikuplja informacije, gradi infrastrukturu i
kako pokrece napad. Te aktivnosti su ve¢inom izvan dometa organizacija koje se brane pa ih je
teSko detektirati 1 braniti se protiv njih. Cilj ovog modula je poboljSati obranu i detektirati
maliciozne radnje i prije nego napadaci uspiju dobiti pristup sustavu. PRE-ATT&CK moze
pomo¢i braniteljima s pitanjima kao §to su: da li netko cilja moju organizaciju i koje tehnike
napadaci Cesto koriste u svrhu napada na organizacije kao $to je moja. Modul se sastoji od 15
taktika 1 151 tehnike, koje branitelju mogu pomo¢i da donese bolje informirane odluke kako
poboljsati tehni¢ke i politicke mjere prevencije. Taktike koje se nalaze u PRE-ATT&CK
modulu su [34]:

e Definiranje prioriteta:
o Planiranje
o Smjer

e Biranje Zrtve

17



Prikupljanje informacija:

o Tehni¢kih

o O ljudima

o O organizaciji
Identifikacija slabosti:

o Tehni¢kih

o O ljudima

o O organizaciji
Napadacka operacijska sigurnost
Uspostava i odrzavanje infrastrukture
Izgradnja licnosti
Izgradnja mogu¢énosti
Testiranje moguénosti
Pokretanje moguénosti

Korisno je i spomenuti da oba gore navedena modula sadrzavaju i informacije o poznatim
naprednim ustrajnim prijetnjama. U tim opisima se nalaze pseudonimi koji opisuju kako su
razne organizacije nazivale grupu, te koje tehnike koriste i pripadne alate.

3.3. Dijamantni model

Dijamantni model (engl. Diamond model) je analiticka metodologija za analizu napada
razvijena 2006. godine [35]. Svrha modela je na sistemati¢an nacin pomo¢i u pracenju,
detektiranju i grupiranju napadaca i njihovih radnji te omoguditi laksi naéin za otkrivanje
potrebnih protumjera u svrhu zastite od tih napadaca [35]. Model se razlikuje od prethodno
opisanih modela koji su izvedenice modela prekidanja lanca. Pogodnosti koje model pruza su

[35]:

omogucava bolju kontekstualnu 1 relacijsku povezanost izmedu indikatora
kompromitacije u svrhu povecanja korisnosti tih indikatora,

omogucuje bolju korelaciju izmedu razli¢itih napada pomocu grafova aktivnosti napada,
Jednostavna integracija s drugim radnim okvirima za planiranje obrambenih strategija,
omogucava jednostavnije detektiranje nedostataka u postoje¢im obavjeStajnim
informacijama,

karakterizaciju dogadaja u stvarnom vremenu pomocu koristenja klasifikacija i metoda
za detekciju upada,

uspostavlja podlogu za ontologije kibernetickih aktivnosti, taksonomije, dijeljenje
obavjestajnih informacija o kiberneti¢kim prijetnjama i za bolje i efikasnije upravljanje
znanjem.
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3.3.1. Osnovni model

Najmanja opisna jedinica u Diamond modelu je dogadaj (engl. Event). Dogadaj se sastoji od 4
svojstva koji predstavljaju vrhove: napada¢, mogucnosti (napadaca), infrastruktura (napadaca)
i zrtva [36]. Vrhovi su povezani vezama koje opisuju njihov odnos u uzro¢no-posljedi¢nom
smislu. Ideja modela je da opisuje napadaca sa svojim mogucénostima koji preko infrastrukture
napada zrtvu u svrhu postizanja svojih ciljeva [36].

Osim primarnih svojstava postoje i dodatna meta-svojstva koja omogucavaju da se dogadaji
povezuju u smislene aktivnosti nazvane dretve aktivnosti (engl. Threat activity) [36]. Dogadaji
se mogu povezivati u razlicite dretve aktivnosti zavisno o potrebama branitelja. Meta-svojstva
su: vremenska oznaka (pocetak i kraj), faza, rezultat, smjer, metodologija i resursi. Na slici 3.8
nalazi se dijamanti model s meta-svojstvima, a u nastavku je svako primarno svojstvo i meta
svojstvo detaljnije opisano.

Meta-svojstva

Vremenska oznaka

Faza
Rezultat .
Usmijerenost Napadac
Metodologija
Resursi
Infrastruktura Moguénosti
Zriva

Slika 3.8 Dijamantni model [36]

Napadac je svojstvo koje opisuje pojedinca ili organizaciju koja koristi svoje moguénosti u
svrhu ostvarivanja cilja [36]. Svojstvo napadaca je u vecini slucajeva najteze ispuniti, pogotovo
u vrijeme same detekcije napada. Svojstvo napadaca sastoji se od dva podsvojstva [36]:

e Operator napada koji se upotrebljava kada se opisuju tehnicki aspekti napadaca. U to
spada osoba koja direktno provodi napad.

e Korisnik napada opisuje entitet koji ¢e na neki nacin profitirati iz napada. To moze biti
i sam operator napada ili neki drugi pojedinac/grupa koji je naredio operatoru napada da
izvede taj napad. Pomoc¢u ovog svojstva opisuju se strateski ciljevi napadaca.
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Svojstvo mogucnosti opisuje tehnike i alate koje napadac koristi prilikom izvodenja pojedinog
dogadaja [36]. Svojstvo je korisno za katalogizaciju tehnika i alata napadaca u svrhu lakse
detekcije i prevencije istih.

Infrastruktura je sva fizicka ili logi¢ka komunikacijska struktura koja sluzi za obavljanje i
odrzavanje napadacevih moguénosti [36]. Primjeri su IP adrese, imena domena, USB uredaji,
itd. Postoje 3 vrste infrastrukture [36]:

e Tip 1 je infrastruktura u potpunosti pod kontrolom napadaca.

e Tip 2 je infrastruktura koja je posrednik u napadu, a Zrtva ju vidi kao napadaca. To su
racunalni sustavi koji sluze da prikriju pravi identitet napadaca, a prikupljeni su tako da
ih je napadac prethodno kompromitirao, primjeri su zombi raCunala, maliciozne domene
I kompromitirani rac¢uni elektroni¢ke poste

e Pruzatelj usluga je infrastruktura koja pruza usluge koji su neophodni kako bi Tip 1i Tip
2 infrastruktura rade ispravno. Primjeri te infrastrukture su ISP-ovi, registratori domena
te posluzitelji elektronicke poste.

Zrtva je entitet koji napada¢ napada sa svojim moguénostima preko infrastrukture. Iako Zrtva
moze biti opisana na bilo koji nacin, postoji separacija na zrtvinu licnost i Zrtvinu imovinu [36].

e Zrtvina licnost je organizacija ili pojedinci ili grupe unutar organizacije koju napada¢
napada preko imovine. Zrtvina li¢nost se koristi u cyber-victimology ili drustveno-
politickim analizama.

e Zrtvina imovina je napadatka povr§ina koju napada¢ eksploatira da bi izvrsio svoje
radnje. U tu skupinu spadaju racunalne mreze i sustavi, elektronicka posta, IP adrese,
racuni druStvenih mreza, itd.

U nastavku su opisana osnovna meta-svojstva preporucena za koristenje u dijamantnom modelu
uz bitnu napomenu da se meta-svojstva mogu dodavati proizvoljno po potrebi branitelja.

Vremenska oznaka sluzi za precizno opisivanje nekog dogadaja, ili opisivanja intervala u kojem
se taj dogadaj dogodio. Vremensko oznacavanje dogadaja moze biti korisno za dobivanje jasnije
slike o na¢inu rada napadaca.

Svaka slozenija maliciozna radnja sastoji se od vise koraka (minimalno dvije faze: odredivanje
zrtve i izvodenja napada). Da bi se cijela maliciozna radnja mogla opisati pomo¢u dijamantnog
modela, svaki dogadaj predstavlja jednu fazu, a dogadaji se ulancavaju da se dobije smislena
prica o napadu. Za razliku od CKC, dijamantni model nije ogranic¢en na broj faza te se one mogu
proizvoljno dodavati, ovisno o potrebama branitelja.

Rezultat napadacevih akcija nam daje podatake o uspjeSnosti napadaca i posljedicama njegovih
radnji. To svojstvo je korisno kada se Zeli prouCavati uspjeSnost napadaca s pojedinim
mogucnostima i protiv pojedinih vrsta obrana, te takoder moze dati uvid u napadacevu namjeru.

Usmjerenost dogadaja je korisno svojstvo kada se prouc¢avaju moguc¢i mrezni i racunalni nacini
obrane protiv napadaca. Koristenjem tih informacija preko vise dogadaja moze se donijeti bolja
odluka gdje postaviti preventivne i detekcijske mjere.
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Metodologija je meta-svojstvo koje omogucava analiticaru kategoriziranje aktivnosti dogadaja
bez ulaska u detalje, a takoder omogucuva da se dogadaj kategorizira u viSe skupina. Primjer
metodologije je slanje poruka elektroni¢ke poste s malicioznim privitkom.

Resurs je meta-svojstvo koje opisuje koji su sve resursi potrebni da bi se dogadaj mogao
uspjesno izvrsiti. Primjeri resursa su programski alati (npr. Metasploit) koje napada¢ treba da bi
izvr§avao napad, znanje koje napadac treba imati (kako raditi s Metasploitom), financije (npr.
za kupnju malicioznih programa), itd.

Izuzev vizualnog prikaza, dijamantni model se moze zapisati i kao vise dimenzionalno polje
koje je korisno za dijeljenje i obradu informacija na racunalu [36]:

Dogadaj = {{Napadac, Pouzdanost},
{Mogucnosti, Pouzdanost},
{Infrastruktura, Pouzdanost},
{Zrtva, Pouzdanost},
{Vremenska oznaka pocetka, Pouzdanost},
{Vremenska oznaka kraja, Pouzdanost},
{Faza, Pouzdanost},
{Rezultat, Pouzdanost},
{Usmjerenost, Pouzdanost},
{Metodologija, Pouzdanost},
{Resursi, Pouzdanost}}

Za razliku od grafickog modela u ovakvom zapisu dodan je i pojam pouzdanosti, koji opisuje
sigurnost analiti¢ara u tu tvrdnju. Ovakvim nac¢inom lako se uo¢avaju nedostaci prilikom izrade
modela i lako se mogu uoditi svojstva koja nedostaju. Model je zamisljen da bude proSiriv te se
svakom od osnovnih ili meta svojstava mogu dodati i podsvojstva [36]. Slijedi primjer kako
dodati dodatna podsvojstva svojstvu zZrtva [36]:

{Zrtva, Pouzdanost} = {{Organizacija, Pouzdanost},
{IP adresa racunala, Pouzdanost},
{Ime racunala, Pouzdanost},
{Aplikacija, Pouzdanost},
{TCP pristupna to¢ka, Pouzdanost}}

3.3.2. ProsSireni model

Prosireni dijamantni model uvodi dvije dodatne komponente u dijamanti model, drustveno-
politicku komponentu koja povezuje napadaca i branitelja, te tehnolosku komponenta koja
povezuje infrastrukturu i mogucnosti [36]. Na slici 3.9 je prikazan proSireni dijamantni model.
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Drustveno-politicka komponenta opisuje vezu izmedu napadaca i branitelja, koja uvijek postoji
bez obzira koliko bila indirektna ili nestalna. Drustveno-politicka komponenta je opisana
pomocu odnosa proizvodaca i potrosaca, u kojem je napadac potrosac koji pokusava zadovoljiti
svoje potrebe (financijski prihod, status u hakerskoj zajednici, itd.), a branitelj proizvoda¢ koji
nesvojevoljno pruza produkt (racunalne resurse, financijske podatke, itd.) [36]. Veza izmedu
potreba napadaca i moguénosti zrtve da zadovolji te potrebe Se naziva napadaceva namjera.
Komponenta opisuje zaSto je zrtva izabrana, koliku vrijednosti donosi napadacu, postoje li
sli¢ne zrtve, koje bi mogle biti dodatne do sad nepoznate Zrtve, otkrivanje namjera napadaca, te
kako se tom informacijom moze upravljati da se omoguci bolja obrana.

Tehnologija je komponenta dijamantnog modela koja objaSnjava kako su moguénosti i
infrastruktura napadaca medusobno povezane [36]. Primjer koristenja tehnoloske komponente
je maliciozni program koji komunicira preko HTTP protokola i koristi DNS protokol za
razrjeSavanje imena upravljackog posluzitelja (engl. Command and control, C2), tada su
tehnologije koje se koriste protokoli IP, TCP, HTTP i DNS. Pregledom te komponente moze se
utvrditi koje tehnologije je napadac koristio bez obzira na pojedinu tehniku ili alat [36].

Meta-svojstva
Vremenska oznaka
Faza

Rezultat
Usmjerenost

Metodologija Drustveno-politiéka
Resursi

Napadac

Infrastruktura Mogucnosti

Tehnologija

Zriva

Slika 3.9 ProSireni dijamantni model [36]

3.3.3. Dretve aktivnosti

Kao S$to je ve¢ i ranije reCeno dogadaji opisuju samo jedan korak u interakciji napadaca i
branitelja, povezivanjem vise dogadaja u niz dobiva se dretva aktivnosti (engl. Activity thread).
Dretva aktivnosti je usmjereni graf u kojem svaki vrh predstavlja dogadaj, a veze predstavljaju
relacije izmedu pojedinih dogadaja [36]. Svaka veza je okrakterizirana s vise svojstava:
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pouzdanost analiti¢ara, je li put nuzan (AND) ili opcionalan (OR - postoji vise mogucih puteva
od dogadaja), je li dogadaj stvaran ili je samo hipoteza, te koje informacije i resurse prethodno
izvedeni dogadaj pruza sljede¢em dogadaju da bi se on uspjesno izvrsio [36]. Svaka dretva
aktivnosti opisuje jedan par napadaca i branitelja. Dretve aktivnosti su korisne zbog ¢injenice
da jednom kada su zavrSene mogu posluziti za koreliranje razli¢itih napada, sa svrhom da se
otkriju maliciozne kampanje ili da se u skupini napada uoce sli¢nosti radi lakSe obrane ili
pripisivanja vise napada jednoj grupi.

Na slici 3.10 prikazane su dvije dretve aktivnosti koje su medusobno povezane, a dogadaji su
preslikani na pojedine faze CKC modela. Napada¢ prvo napada metu 1 (u nastavku MD1), te
nakon uspjesne kompromitacije koristi adresu elektroni¢ke poste kompromitiranog racunala za
slanje malicioznih poruka elektroni¢ke poste na metu 2 (u nastavku MD2). Moze se vidjeti da
se izuzev vertikalnog koreliranja, moze raditi i horizontalno koreliranje u svrhu identifikacije
istih ili sliénih radnji unutar vise napada. Potrebno je naglasiti da su dogadaji i veze koji su
prikazani isprekidanim linijama hipotetske, tj. pretpostavljene od strane analiti¢ara. U tablici 3.1
dan je detaljniji opis dogadaja sa slike 15, a u tablici se nalaze podaci o broju dogadaja, da li je
dogadaj stvaran ili hipoteza, te opis dogadaja. U tablici 3.2 dan je detaljniji opis veza izmedu
pojedinih dogadaja sa slike 15. Tablica se sastoji od identifikatora veze, pouzdanosti analiticara,
da li je veza obavezna ili opcionalna, da li je veza stvarna ili hipoteza analitiara te koje
informacije i resurse prethodni dogadaj pruza sljede¢em da bi se on uspjesno izvrsio.
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Slika 3.10 Dretve aktivnosti dijamantnog modela [36]
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Dogadaj

Tablica 3.1 Opis dogadaja u dretvi aktivnosti [36]

Hipoteza/stvarno

Opis

10

Stvarno

Stvarno

Stvarno

Stvarno

Stvarno

Stvarno

Stvarno

Stvarno

Hipoteza

Stvarno

Napadac provodi Internetsko pretrazivanje
podataka 0 MD1 te kao dio rezultata dobiva
imena domena koja pripadaju MD1
Napadac koristi otkrivena imena domena za
daljnje istrazivanje i pronalazi podatke o
mreznim administratorima MD1

Napadac Salje malicioznu poruku elekti¢ne
poste mreznim administratorima MD1
Jedan mrezni administrator otvara
malicioznu poruku i omoguéava izvrSavanje
malicioznog koda

Maliciozni kod pokrenut na racunalu
mreznog administrator Salje HTTP zahtjev
primarnom C2 posluzitelju i natrag dobiva
HTTP odgovor

Analizom malicioznog koda utvrdeno je da
maliciozni kod ima zabiljezen i rezervni C2
posluzitelj, ukoliko je primarni C2
posluzitelj nedostupan

Nakon uspjesno primljenog HTTP
odgovora, maliciozni kod otvara napadacu
TCP konekciju te mu daje pristup ljusci
operacijskog sustava

Kroz ljusku napadac pretrazuje na
kompromitiranom ra¢unalo podatke o
poslovnim partnerima i pronalazi podatke o
MD2

Napadac trazi na kompromitiranom
racunalu adrese elektronicke poste od MD2
1 pronalazi adresu elektroni¢ke poste
direktora MD2

Napadac $alje malicioznu poruku
elektronicke poste direktoru MD2 kroz
adresu elektronicke poste administratora
¢ije je raCunalo kompromitirano
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Tablica 3.2 Opis veza u dretvi aktivnosti [36]

Veza | Pouzdanost  I/ILI | Hipoteza/Stvarno Pruza
: Pruza imena domena

A Niska I Stvarno od MD1.
Pruza mete za napad s

B Visoka I Stvarno maI|C|oz.r10m
elektronickom
porukom

C Visoka I Stvarno Nista

D Visoka ILI Stvarno Nista

E Visoka ILI Stvarno Nista

F Visoka I Stvarno Nista

G Visoka I Stvarno Nista
Pruza pristup
Interntskom

H Srednja I Stvarno pretrazivacu
kompromitiranog
racunala
Pruza pristup adresama

I Niska I Hipoteza elektronlc_k_e poruke na
kompromitiranom
racunalu

. Pruza identifikaciju

J Visoka I Stvarno MD2
Pruza identifikaciju

K Niska I Hipoteza adresa elektronice
poste od MD2
Pruza mogucnost

L Visoka | Stvarno napada malicioznom

porukom elektronicke
poste na MD2

3.3.4. Grafovi aktivnosti napada

Kombinacijom napadackih grafova i dretvi aktivnosti dobiju se grafovi aktivnosti napada (engl.
Activity-attack graph). Grafovi napada bit ¢e detaljnije objasnjeni u sljede¢em potpoglavlju, ali
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ukratko, oni opisuju sve potencijalne puteva koje napada¢ moze iskoristiti za ostvarenje cilja, a
dretva aktivnosti opisuje put koji je napadac zaista ostvario. Slika 3.11 prikazuje kako se dretva
aktivnosti moze kombinirati s napadackim grafom.

Prednosti kombiniranja napadackih grafova i dretva aktivnosti su [36]:

Dretva aktivnosti povecava koli¢inu informacija dostupnih u napadackom grafu, posto
svaki ¢vor u grafu predstavlja jedan dogadaj u dijamantnom modelu.

Spajanjem dretva aktivnosti s napadackim grafovima ne gubi se integritet grafova, te sve
metode razvijene za analizu grafova mogu i mogu koristiti.

Omogucuje preciznije odredivanje tezina pojedinih veza, poSto je poznato vise
informacija o izborima (alternativama) koje napada¢ ima na raspolaganju.

NaglaSavaju se napadaceve preference u odnosu na ostale alternativne puteve.
Omogucava bolje nadopunjavanje znanja jer je omoguceno horizontalno koreliranje.
Rezultat toga je preciznije i brze generiranje i testiranje hipoteza za napade koji su u
tijeku.

Izvidanie S g @@ >
Naoruzavanje| < : & é X
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Eksploatacija ’ .‘ é |
Instalacija M’ é '

dv-

Djelovanje
prema cilju

Meta napada

Napadacki graf »{-} 1
Dretva aktivnosti »@

Slika 3.11 Primjer kombiniranja dretve aktivnosti i grafa napada [36]

3.3.5. Grupe aktivnosti

Grupa aktivnosti je skup dogadaja i dretvi aktivnosti koje su povezane nekom mjerom sli¢nosti
u njihovim svojstvima, ovisno o potrebama branitelja [36]. Svrha grupa aktivnosti je sazeti
znanje o aktivnostima napadaca i omoguciti bolje planiranje obrambenih strategija koje nisu
vezane samo uz jednu dretvu aktivnosti. Grupe aktivnosti primarno se stvaraju radi uo¢avanja
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sli¢nosti izmedu razli¢itih napada (najcesée izmedu razli¢itih dretva aktivnosti), obi¢no
povezivanjem sli¢nosti izmedu infrastrukture i moguénosti. Razlika izmedu grupa i dretvi je da
se grupe formiraju na temelju sli¢nosti, dok se dretve stvaraju kauzalnim vezama izmedu
dogadaja.

Grupe aktivnosti formiraju se upotrebom sljedecih 6 koraka [36]:

1. Analiticki problem oznacava korak u kojem se definira specifican problem koji se
namjerava rijesiti kreiranjem grupa aktivnosti.

2. Odabir svojstava je korak koji oznacava odabir svojstava i procesa napadaca po kojem
¢e se izvrSavati grupiranje i klasifikacija.

3. Kreiranje je korak u kojem se kreiraju grupe aktivnosti iz skupa odabranih dogadaja i
dretva aktivnosti.

4. Rast je korak u kojem se novi dogadaji i dretve aktivnosti dodaju u trenutno definirane
grupe aktivnosti. Izrada grupa aktivnosti je kontinuirani proces.

5. Analiza je korak u kojem se kreirane grupe analiziraju u svrhu rjesavanja problema koji
je definiran u prvom koraku.

6. Redefiniranje je korak u kojem se grupe aktivnosti redefiniraju s viemenom da bi odrzale
svoju to¢nost. Razlog redefiniranja moze biti neka pogresna pretpostavka u inicijalnom
planiranju grupa aktivnosti.

3.4. Stabla napada

Stabla napada (engl. Attack trees) su graficki i matemati¢ki modeli koji pruzaju formalni i
metodi¢ki nadin za opisivanje sigurnosti sustava na temelju razlicitih napada [37]. Stabla napada
prvi puta spominje 1994. godine Edward Amoroso, a popularizirao ih je Bruce Schneier
objavom u radu iz 1999. godine [38]. Osnovna ideja napadackih stabala je predstavljanje napada
na sustav u obliku stabla, gdje je glavni cilj napadaca predstavljen kao korijen stabla, a ostatak
stabla opisuje razlicite nacine na koje napada¢ moze ostvariti cilj. Cilj stabla je na strukturirani
i fleksibilan nacin predstaviti sve moguce napade koji se mogu dogoditi na korijenu stabla.

Stabla napada koriste se za [39]:

e Identifikaciju potencijalnih malicioznih radnji koje predstavljaju najveci rizik branitelju.

e Zaodredivanje efektivnih strategija za smanjenje rizika na zadovoljavajucu razinu.

e Opisivanje potencijalne interakcije napadaca i branitelja.

e Pruza efikasan i efektivan alat za komunikaciju izmedu sigurnosnih inzenjera i
analiticara.

e Omogucuje efikasno spremanje informacija o sustavu i napadafima, te omogucuje
generiranje i testiranje hipoteza.
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Zbog navedenih kvaliteta stabla napada primjenjiva su na sigurnosne probleme u Sirokom
spektru podrucja, kao Sto su: telekomunikacije, kriti¢na infrastruktura, financije, obavjestajne i
obrambene agencije [39].

Pojmove vezane uz stabla napada najlakSe je objasniti na konkretnom primjeru. Na slici 3.12
prikazano je stablo napada koje opisuje kradu tajnih podataka. Svako stablo napada sastoji se
od korijena stabla, ¢vorova i veza izmedu njih. Korijen stabla je poseban ¢vor jer on opisuje
krajnji cilj napadac¢a, u ovom slucaju to je krada tajnih podataka. Ostali ¢vorovi dijele su u dvije
podskupine, listovi i srednji ¢vorovi. Listovi predstavljaju akcije koje napada¢ moze izvesti, a
srednji ¢vorovi prikazuju napadaceve podciljeve [40]. Listovi ¢vorova na slici 3.12 su drustveni
inzenjering za dobivanje kljuca, ulazak u ured, probijanje lozinke i eksploatacija ranjivosti.
Sredniji sloj koji je prikazan na slici su krada prijenosnih rac¢unala i udaljeni pristup. Sli¢no kao
1 kod modela prekidanja lanca cilj je zaustaviti napadaca Sto ranije, tj. Sto blize listovima.

Krada tajnih
podataka

Krada
prijenosnog
racunala

Udaljeni
pristup

Drustveni
inZenjering za Ulazak u ured
kradu kljuca

Probijanje Eksploatacija
lozinke ranjivosti

Slika 3.12 Stablo napada za kradu tajnih podataka [41]

Veza izmedu ¢vora i1 njegove djece moze biti konjunktivna ili disjunktivna, to znaci da neki
¢vorovi zahtijevaju da sva njegova djeca budu ostvarena, dok je za neke ¢vorove dovoljno da
samo jedno dijete bude uspjesno ostvareno. Potrebno je naglasiti da se to ne odnosi na listove,
posto oni nemaju djece. U primjeru sa slike 3.12 podcilj krada prijenosnog racunala ima
konjunktivnu vezu sa svojom djecom, tj. oba djeteta moraju biti uspjesSno izvrSena. To znaci da
napada¢ mora izvesti drustveni inzenjering da bi dobio klju¢ od ureda i u¢i u ured da bi uspjesno
ukrao prijenosno rac¢unalo. Podcilj udaljeni pristup ima disjunktivnu vezu sa svojom djecom, a
to znaci da napada¢ mora ili uspjesno probiti lozinku ili eksploatirati ranjivost ili oboje da bi
uspjesno dobio udaljeni pristup. Krajnji cilj krada tajnih podataka ima takoder disjunktivnu
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vezu sa svojom djecom te prema tome napada¢ mora ili ukrasti prijenosno racunalo ili dobiti
udaljeni pristup da bi uspjesno ukrao podatke.

Opisano stablo napada je najosnovniji primjer istog. Postoje razne mogucnosti pro$irenja stabla
tako da se listovima pridijele binarne ili kontinuirane vrijednosti koje se dalje propagiraju kroz
stablo [37]. Primjer toga je da se svakom listu pridijeli nov¢ana ili vremenska vrijednost koja
oznacava koliko ¢e napada¢ morati resursa utroSiti da uspjesno izvede taj napad. Naravno da bi
tako nesto bilo moguce, prethodno je potrebno jasno definirati karakteristike napadaca za kojeg
se stablo promatra. Za primjer na slici 3.12, ako se promatra neki napada¢ pocetnik, onda su
vrlo vjerojatno jedine prijetnje probijanje lozinke i u neSto manjoj mjeri eksploatacija ranjivosti.
Medutim, ako se u obzir uzimaju organizirane kriminalne skupine, onda su opcije kao drustveni
inZenjering i krada prijenosnih racunala lako moguce opcije uz probijanje lozinki i eksploataciju
ranjivosti.

Takoder, dodatno poboljsanje modela stabla napada koji se moze uzeti u obzir je i reakcija
branitelja na odredene akcije napadaca. To moze biti korisno za odlu¢ivanje o odredenim
obrambenim mehanizmima koji se mogu postaviti na putu da se napadacu onemoguci taj put ili
da mu taj put postane pretezak ili preskup, ovisno o njegovim motivima, Zeljama i
karakteristikama.

Nakon definicije napadackih stabala potrebno je naglasiti pozitivne strane zbog koji se koriste
[42]:

e Fleksibilnost napadackih stabala omogucava da se radi na bilo kojoj razini apstrakcije.
Svaki ¢vor moze prikazivati vrlo specifi¢ni tehnicki aspekt sustava ili moze predstavljati
cijelu organizaciju.

e Vizualnost napadackih stabala omogucuje lakSu prezentaciju netehnickom osoblju.

e Formalizam napadackih stabala omogucava da se stabla jednostavno matematicki opisu
za koriStenje u automatiziranim alatima. Takoder formalizam omogucava da se algoritmi
koriSteni u teoriji grafova mogu primjenjivati i na stablima napada.

e Omogucavaju lakSe rasudivanje o mehanizmima obrane.

e Stabla napada pogodna su kao podloga za razna istrazivanja, te su kombinirana s raznim
metodologijama kao $to su Markovljevi lanci [43] i teorija igara [44].

Glavni problem napadackih stabala je njihova skalabilnost na velike sustave, no postoji velika
koli¢ina istrazivanja koja pokusava rijesiti navedeni problem [45].
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3.5. Petrijeve mreze

Primjena Petrijevih mreza je alternativna stablima napada. Najvaznije karakteristike Petrijevih
mreza su [46]:

e omogucuju prikaz istodobnih i koordiniranih napada na sustav ili organizaciju,
jednostavan prikaz medustanja napadaca,

modeliranje akcija napadaca pomocu prijelaza,

Jjednostavno i fleksibilno razmatranje razli¢itih scenarija koji se mogu dogoditi.

Koordinirani napadi su napadi vise malicioznih aktora koji svi zajedno djeluju prema
zajednickom cilju [47]. Vazna znacajka koordiniranih napada je da akcije jednog aktora mogu
utjecati na akcije drugog. Problem napadackih stabala je nedostatak prikaza vise napadaca na
jednom grafu [47]. Da bi se taj problem mogao rijesiti na stablima napada, potrebno je prikazati
sve napadace kao jednog ili je potrebno modelirati za svakog napadaca zasebno stablo napada.
Petrijeve mreze inicijalno su razvijene kako bi se mogli opisitvati konkurentni asinkroni procesi
[47].

Petrijeve mreze najlakSe je objasniti uz pomo¢ slike. Na slici 3.13 nalazi se primjer Petrijeve
mreze. Petrijeva mreza je usmjereni graf koji se sastoji od stanja (kruzici), prijelaza
(pravokunitici), usmjerenih veza izmedu stanja i znacki koje putuju kroz mrezu. Stanja na slici
oznacena s P1, P2, P3 i P4 predstavljaju razli¢ita stanja sigurnosti sustava. Prijelazi oznaéeni s
T1 1 T2 prikazuju moguce akcije napadaca. Prijelazi se sastoje od ulaznih stanja i izlaznih stanja.
Ulazna stanja mogu se promatrati kao preduvjeti koji moraju biti zadovoljeni da bi se prijelaz
ostvari, a izlazna stanja kao posljedice prijelaza. Temeljni pojmovi vezani uz prijelaze su
omogucavanje (engl. enable) i ispaljivanje (engl. fire). Znacke koje su na slici prikazane crnim
kruzi¢ima unutar stanja oznacavaju jesu li odgovarajuci preduvjeti zadovoljeni i predstavljaju
napadace, tj. jedna znacka predstavlja jednog napadaca. Prijelaz je omogucen ako svako ulazno
stanje sadrzi barem jednu znacku. Nakon toga prijelaz je omogucen te moze ispaliti znacke u
izlazna stanja. Na slici 3.13 T1 prijelaz je omogucen jer sva ulazna stanja, a to je u ovom slucaju
samo P1, sadrZi barem jednu znacku 1 to znaci da su za tu akciju svi preduvjeti ispunjeni.
Potrebno je napomenuti da ¢e nakon ispaljivanja prijelaza T1, znacka nestati u P1, anove znacke
¢e se pojaviti u P2 1 P3 stanjima. Prijelaz T2 nije omogucen zato §to stanje P2 i P3 ne sadrZe niti
jednu znacku, a to znaci da taj preduvjet nije ispunjen. U svrhu modeliranja napadaca to znaci
da je napadac uspjesSno kompromitirao racunalni sustav P1, ali ne P2 i P3. Da bi se uspjesno
modelirao ve¢i broj napadaca potrebno je svakog napadaca predstaviti zasebnom znackom.

Primjer konkretnog modeliranja napada pomocu Petrijevih mreZa moZe se objasniti pomocu
slike 3.13. Stanje P1 sa znackom predstavlja racunalo koje je napadac inicijalno kompromitirao
u organizaciji koju je napadao. To racunalo nije bio napadacev primarni cilj nego samo pocetak
puta do racunala na kojem se nalaze podaci koji su njemu interesantni (npr. brojevi kreditni
kartica). Prijelaz T1 predstavlja unutarnje izvidanje mreZe, a stanja P2 i P3 predstavljaju
pronalazak ciljanog racunala i1 pronalazak ranjivosti na ciljanom racunalu. UspjeSnim
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izvodenjem prijelaza T1, znacka ¢e s P1 prije¢i na P2 i P3 stanja. Stanje u kojem se nalazi
Petrijeva mreza nakon uspjesSnog izvodenja prijelaza T1 prikazano je naslici 3.14.

Slika 3.13 Petrijeva mreza

P1 T1 ° 12

Slika 3.14 Novi prijelaz

Koristenje Petrijevih mreZa u svrhu modeliranja kiberneti¢kih napada sastoji se od dva dijela
[47]:

1. Pobrojavanje svih mogucih sigurnosnih stanja kibernetickih entiteta
2. Identifikacija svih mogucih napadackih akcija koji utjecu na promjene u sigurnosnim
stanjima

Koraci za modeliranje napadaca upotrebom Petrijevih mreza nisu previse detaljni, jer pojedina
stanja 1 prijelazi unutar Petrijeve mreZze mogu predstavljati razliite razine apstrakcije, Sto daje
dodatnu ekspresivnost i jednostavnost modeliranja.

U [47] su predstavljene Petrijeve mreze za modeliranje kiberneti¢ko-fizickih napada na pametne
mreze (engl. Smart grids), koriStenjem hijerarhijskog pristupa. Hijerarhijski pristup rjesava
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problem skalabilnosti te omogucuje da dijelovi modela kreiraju zasebni stru¢njaci. Detaljnije to
znaci da su obicne Petrijeve mreze kompleksne za veée sustave, te za kreiranje takvih modela
jedan stru¢njak mora poznavati sve aspekte kibernetickih i fizickih prijetnji. Ideja je da se
inicijalno kreira apstraktna Petrijeva mreZa koja se kasnije moze nadopunjavati podmodelima
Petrijeve mreze koje ¢e detaljnije opisivati pojedine dijelove apstraktnog modela. Na taj nacin
svaki strunjak moze modelirati jedan dio sustava o kojem ima veliko znanje te se na
jednostavan nacin omogucava integracija pojedinih podmodela. Takoder, time se izbjegava
situacija da se Petrijeva mreza gradi u jednom koraku ili da pojedini dio mreze mora modelirati
osoba koja nije stru¢na o tom dijelu sustava.

3.6. Pomoéni modeli i klasifikacije

U ovom potpoglavlju opisani su modeli koji mogu na neki nac¢in nadopuniti modele opisane u
potpoglavlju 3.5 ili mogu posluziti kao podloga za kreiranje novih modela. Piramida boli je
model koji je nastao sa svrhom grupanja indikatora kompromitacije, zbog Cinjenice da modeli
koji se zasnivaju na prekidanju lanca nisu imali dobar nacin za grupiranje istih. Klasifikacija
vojnih aktivnosti i kibernetickih posljedica nastala je sa svrhom da postane podloga za
modeliranje, simulaciju i eksperimentiranje s kibernetickim napadima, te je kao takva koristena
za stvaranje raznih scenarija napada. CAPEC je katalog napadackih uzoraka, koji sluzi kao
podloga za tehnike u ATT&CK modelu.

3.6.1. Piramida boli

Piramida boli (engl. Pyramid of Pain) je model koji olakSava grupiranje i vizualizaciju
indikatora kompromitacije (engl. Indicator of compromise, 10C) [48]. Model opisuje koliko je
resursa potrebno napadacu da promijeni neki element svog napada ukoliko branitelj posjeduje
znanje o tom elementu napada. Takoder sluZi kao dobar komplement modelima kao $to je Cyber
Kill chain ili dijamantni model.

Dijagram modela prikazan je na slici 3.15. Piramida je raspodijeljena u 6 slojeva, gdje svaki
opisuje indikatore kompromitacije koje sadrzava, a s desne strane se nalaze teZine koje
objasnjavaju koliko “boli” branitelj nanosi napadacu ako se uspjesno reagira na te indikatore
kompromitacije. U nastavku je detaljnije opisana pojedina razina piramide.
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Imena domena e Jednostavno

Slika 3.15 Piramida boli [48]

Vrijednosti funkcije sazetka (engl. Hash value) se najcesce koriste u kontekstu malicioznih
datoteka. Svaki algoritam saZetka prima odredeni ulaz i izracunava jedinstveni izlaz to¢no
odredene duljine. Danas su najkoriSteniji primjeri takvih algoritama MDS5 i SHAI1. Posto
funkcije sazetka uzimaju u obzir svaki bit ulaza, promjena samo jednog bita rezultira potpuno
drugacijim izlazom. Dobra strana toga je da su sazeci vrlo precizan indikator, ali lo$a strana je
da napada¢ mora promijeniti samo jedan bit kako bi indikator kompromitiranja postao
beskoristan.

IP adresa je temeljni indikator jer za bilo kakvu komunikaciju preko Interneta moraju postojati
IP adrese ra¢unala koji komuniciraju. Dobra strana IP adresa je da se lako detektiraju i blokiraju,
ali losa strana je da ih ima veliki broj pa je napadacu vrlo jednostavno promijeniti IP adresu i
time zaobi¢i daljnju detekciju koja se temelji na tim indikatorima kompromitacije.

Imena domena su indikatori koji se ¢esto pojavljuju, ali su malo tezi za promijeniti napadacu u
usporedbi s IP adresama. Uzrok teZze promjene je to $to treba platiti za registraciju te §to
posluzitelji domenskih imena imaju odredeno kasnjenje u propagaciji promjena na Intarnetu.

Mrezni i racunalni artefakti su indikatori koji za razliku od prethodnih stvaraju vece probleme
napadacu ako su uspje$no detektirani. Kada se ti indikatori uspjesno detektiraju, napada¢ mora
nac¢i nove nacine kako koristiti alate. Primjer je maliciozni program koji zapisuje podatke u
Windows registrima. Ako se takvi zapisi mogu detektirati pomocu indikatora, tada napadac
mora promjeniti nacin i mjesto zapisivanja informacija koje je do sad zapisivao u registrima.
Primjeri mreznih artefakata su odredene vrijednosti koje su uba¢ene u HTTP ili SMTP poruke,
a primjeri racunalnih artefakata su zapisi u registrima, datoteke ili mape koje maliciozni
program Kreira.

Alati su indikatori koji opisuju alate koje napadaci koriste za izvrSavanje svojih ciljeva. Problem
koji napada¢ ima kada mu se uspjesno sprijeci koriStenje njegovih alata je Sto mora uloziti
vrijeme u istrazivanje alata s funkcionalnostima koje trazi i u¢enje istog, ili razvijanje vlastitog
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alata. Primjeri alata su alati za kreiranje malicioznih poruka elektronicke poste, alati za
probijanje lozinki ili alati koji koriste specifiénu mreznu komunikaciju.

Taktike, tehnike i procedure su indikatori koji su daleko najkorisniji, ali i najteze dobavljivi.
Takva vrsta indikatora nama govori kako napadaci izvrSavaju svoje akcije i baziraju se na
promatranju napadacevog ponasSanja, a ne samih alata koje koriste. Ti indikatori se protezu kroz
cijeli zivotni ciklus napada, od izvidacke faze pa sve do eksfiltracijske faze. Primjeri takvih
indikatora su mrezna krada identiteta (engl. Phishing) ili vrsta zrtava koje napada¢ napada, kao
Sto su financijske institucije ili kriticna infrastruktura.

3.6.2. Vojne aktivnosti i kiberneticke posljedice

Vojne aktivnosti i kiberneticki posljedice (engl. Military Activities and Cyber Effects, MACE)
je klasifikacija koja je primarno izgradena da sluzi kao podloga za modeliranje, simuliranje i
eksperimentiranje s kiberneti¢kim napadima i posljedicama koje oni uzrokuju [14]. U kasnijoj
fazi razvoja MACE, klasifikacija je proSirena za vojne svrhe. Prosirenje je omogudilo da se
povezu vojne aktivnosti sa zeljenim efektima prilikom kibernetickih napada. Klasifikacija je
nastala kolaboracijom Defence Research and Development Canada (DRDC), Centre for
Operational Research and Analysis (CORA) i Royal Military College of Canada (RMCC),
unutar veceg projekta koji se bavi utjecajem posljedica kibernetickih napada na odluke

zapovjedniStva 1 kako integrirati kiberneticke moguénosti u process operacijskog planiranja
[14].

Posto je MACE Kklasifikacija izgradena u svrhu pracenja kibernetickih posljedica uzrokovanih
kibernetickim napadima korisna je za simuliranje tih efekata u svrhu treniranja i
eksperimentiranja. Vjezbe u kojima se koristila MACE Kklasifikacija za razvoj scenarija su:
CAGE 11, JOINTEX 2013 i DD13. Takoder moze biti korisna i kao komponenta u modeliranju
prijetnji, jer opisivanje prijetnje u okviru MACE Kklasifikacije je dobar pocetak za process
modeliranja prijetnji i odredivanje adekvatnih obrana [14].

Klasifikacija se sastoji od 6 glavnih kategorija, koje opisuju kiberneticke napade na temelju
razine pristupa koje zahtijevaju da bi napad zapoceo, kiberneticke posljedice koje napad moze
proizvesti te vojne aktivnosti za koje se moze koristiti. Glavne kategorije klasifikacije su: Tip
napada, Razina pristupa, Vektor napada, Tip napadaca, Kiberneticke posljedice i Vojne
aktivnosti. Slika 3.16 prikazuje klasifikaciju, a u nastavku su detaljnije objasnjene glavne
kategorije i njihove komponente.
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> Virus
> Crv
> Botnet

Programi koji
zastraSuju
korisnike

Slika 3.16 MACE klasifikacija

~ Kiberneticke . §
Tip napada Razina pristupa Vektor napada Tip napadaca posliedice Vojne aktivnosti
Napadi Preljev Nema
uskracivanja [«> spremnika na —>{ zahtijevanih —>Metode dostave >  Pocetnici > Prekidanje > Zabrana
usluga stogu privilegija
Neautorizirani Korisnicki pristup Privitci
pristup nesigurnim f&——>|  Skeniranje > s ograniéenim > elektronicke > Politicki aktivisti > Modifikacija > Degradiranje
mreZama privilegijama poste
MreZna krada Probijanje Pristup s najvisom Drustveni Kiberneticki .
identiteta [ [ | lozinki [~|razinom privilegija N inZenjering ] vandali > Degradacija > Prekid
i : Maliciozni napadi =
Prisluskivanje le——> s limitiranim > Fizicki pristup > Web stranice > Legitimni > LaZiranje > Unistavanje
prometa pristupom korisnici
Program za Maliciozni Kreatori ’
o 2 : Digitalna
neovlasteni [«t>{ program na > Saboterstvo > malicioznih > Presretanje < 2
Spijunaza
ulazak u sustav razini OS-a programa
Spijunski Maliciozni napadi —
maliciozni [« s potpunim > Laégf:éz IE Pfrf.ﬁifar}i:m
program pristupom
Sabotaza || Elektronicki Lyl Aatidostave Kibernetieki
napad teroristi
Periferalni Konvecionalan .
Habad e nebad > Trojanski konj “—>{ sponzorirani
P P napadaci

Razina pristupa (engl. Levels of Access) je kategorija koja opisuje koju razinu pristupa
racunalnom sustavu organizacije koju napada napada¢ mora imati kako bi uop¢e mogao izvesti
napad [14]. Razina pristupa opisuje restrikcije i privilegije koje napadaca ograni¢avaju u onome
Sto moze uciniti. Prva kategorija Tip napada moze se zasebno promatrati, ali ju je bolje
promatrati u kontekstu ove kategorije jer svaki napad zahtjeva drugaciju razinu pristupa. Razina
pristupa opisuje najmanju razinu pristupa koju napada¢ mora imati kako bi uspjesno zapoceo
napad. Potrebno je napomenuti da lista napada u prvoj kategoriji nije sveobuhvatna, u smislu da
opisuje sve moguce napade, zato §to se nove vrste napada pojavljuju svaki dan, ve¢ je cilj te
kategorije dati apstraktniji pregled najvaznijih i najéeSc¢e videnih napada [14].

Postoje 4 vrste razina pristupa [14]:

e Razina 1: Nema zahtijevanih privilegija. To su napadi koji ne zahtijevaju nikakav pristup
racunalu cilja napada. To su napadi koji sluze za prikupljanje informacija o meti te
napadi koji sluze za dobivanje pristupa. Napadi iz prve kategorije koji spadaju u ovu

razinu pristupa su:

o Napadi uskrac¢ivanja usluga (engl. Denial of Service, DoS) / Raspodijeljeni
napadi uskrac¢ivanja usluga (engl. Distributed Denial of Service, DDoS)
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Preljev spremnika na stogu (engl. Stack-based buffer overflow)
Neautorizirani pristup nesigurnim mrezama (engl. War driver)
Skeniranje (engl. Scanning)

o Mrezna krada identiteta (engl. Phishing)

Razina 2: Korisnicki pristup s ogranicenim privilegijama. Napadi koji zahtijevaju
minimalno neku vrstu korisnickog pristupa racunalnom sustavu koji se napada. Napadi
iz prve kategorije koji spadaju u ovu razinu pristupa su:

o Probijanje lozinki (engl. Password Hacking/Cracking)

o Prisluskivanje prometa (engl. Sniffers)

o Ostali maliciozni napadi koji zahtijevaju samo limitirani pristup ra¢unalnom

sustavu
Razina 3: Pristup s najviSom razinom privilegije. Napadi koji zahtijevaju da napada¢
posjeduje kompletnu kontrolu nad racunalnim sustavom koji je kompromitirao. Napadi
iz prve kategorije koji spadaju u ovu razinu pristupa su:

o Program za neovlasteni ulazak u sustav (engl. Backdoor)

o Maliciozni program na razini operacijskog sustava (engl. Rootkit)

o Spijunski maliciozni program (engl. Spyware/Keylogger)

o Ostali maliciozni napadi koji zahtijevaju potpuni pristup raCunalnom sustavu
Razina 4: Fizicki pristup. Napadi koji zahtijevaju fizicki pristup racunalnim sustavima
ili mreznoj infrastrukturi. Napadi iz prve kategorije koji spadaju ovu razinu su:
Sabotaza (engl. Sabotage)

Elektornicki napad (engl. Electronic attack)
Periferalni napad (engl. Peripheral attack)
Konvencionalan napad (engl. Conventional attack)

o O O

@)
@)
@)
@)

Vektori napada (engl. Attack vectors) je kategorija koja opisuje metode i alate koriStene za
kompromitiranje racunala i instaliranje malicioznih programa [14]. Preciznije, to su mehanizmi
koji omoguéuju napadacu da odredenim putem dodu do racunalnog sustava mete, sa svrhom
kompromitiranja racunala i instaliranja malicioznih programa.

Metode dostave su mehanizmi pomocu kojih napada¢ dostavlja maliciozni kod.
Mehanizmi u ovoj skupini zahtijevaju odredenu razinu napora napadaca da uspjesno
postavi i izvede napad. Mehanizmi dostave koji su navedeni u klasifikaciji su:

o Privitci elektronicke poste (engl. Email Attachments)

o Drustveni inZenjering (engl. Social Engineering)

o Web stranice (engl. Websites)

o Sabotaza (engl. Saboteur)

o Laziranje IP adrese (engl. IP Address Spoofing)
Alati dostave za razliku od metoda dostave Cesto ne zahtijevaju kontrolu od strane
napadaca. Alati se mogu samostalno $iriti ili mogu prevariti korisnika u svrhu da ih
korisnik instalira na svoje raCunalo. Neki alati mogu biti dostavljeni pomocu
mehanizama dostave. Alati dostave koji su navedeni u klasifikaciji su:

o Trojanski konj (engl. Trojan Horse)

o Virus
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o Crv (engl. Worm)
o Botnet
o Programi za zastrasivanje korisnika (engl. Scareware)

Tipovi napadaca (engl. Adversary Types) je kategorija koja opisuje razliite vrste napadaca.
Napadaci se mogu razlikovati po razini znanja ili resursa koje posjeduju, motivaciji ili metodi
rada. Postoji 8 skupina napadaca [14]:

Pocetnici (engl. Script Kiddies) su najprimitivnija vrsta napadaca. Posjeduju malu razinu
znanja i loSih su financijskih moguénosti. Svoje radnje odvijaju pomocu alata koje su
drugi izradili. Motivacija im je izgradnja statusa u sigurnosnoj zajednici ili privlacenje
paznje.

Politicki aktivisti (engl. Hacktivists) najcesce su slabijeg znanja, iako postoje slucajevi i
naprednijih napada od strane politickih aktivista. NajeS¢e su loSih financijskih
mogucnosti, a motivacija im je politickog tipa.

Kiberneticki vandali (engl. Cyber Punks) su naprednija verzija PoCetnika. Motivacija im
je i dalje ista, s tim da kiberneti¢ki vandali mogu biti umijesani i u maliciozne radnje,
kao sto su krada identiteta. Razina znanja im je ve¢a u odnosu na Pocetnika, ali su losijih
financijskih moguénosti.

Legitimni korisnici (engl. Insiders) su specifi¢na vrsta napadaca jer se su to ve¢inom
radnici organizacija koju napadaju. Mogu, ali i ne moraju biti dobrih tehnickih
mogucénosti, ali imaju dobro znanje o unutarnjoj strukturi organizacije. Motivacija im je
najcesce osveta.

Pisci malicioznih programa (engl. Coders) iako mogu biti napadaci, njihova primarna
svrha je kreiranje alata i ostalih malicioznih programa koje ¢e drugi napadaci koristiti.
Imaju dobru razinu znanja, a motivirani su financijski i s povecanjem statusa.
Profesionalni kriminalci (engl. Black Hat Hackers) su napadaci koji su posjeduju vrlo
visoku razinu znanja. Primarna motivacija im je financijskog tipa. lako mogu raditi sami,
naj¢esce rade u sklopu kriminalnih organizacija.

Kiberneticki teroristi (engl. Cyber Terrorists) su napadaci koji su umijesani u napade
protiv drugih drzava ili vladinih organizacija. Posjeduju visoku razinu znanja i dobrih
su financijskih moguénosti. Motivirani su ideologijom.

Drzavno sponzorirani napadaci (engl. Nation-States) su napadaci koji su pod kontrolom
drzavnih organizacija, kao $to su vojska ili obavjestajne agencije. Posjeduju vrlo visoku
razinu znanja i dobrih su financijskih moguénosti. Motivacija im je odredena interesima
njihovih nadredenih organizacija.

Kiberneticke posljedice (engl. Cyber Effects) je kategorija koja opisuje koje posljedice u
organizaciji mogu biti prouzrocene razli€itim napadima. Posljedice mogu biti utjecati na same
racunalne sustave ili podatke koji se nalaze na njima. U nastavku je opisano 5 kategorija
posljedica te vrste napada koje izazivaju te posljedice [14]:

Prekidanje (engl. Interruption) je posljedica koja rezultirana nedostupno$c¢u resursa koji

se napada na neko odredeno vrijeme. Napadi koji izazivaju posljedicu su:
o DoS/DDoS
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Preljevi spremnika na stogu
Maliciozni program na razini operacijskog sustava
Sabotaza
Elektronicki napadi
o Konvencionalni napadi
e Modifikacija (engl. Modification) je posljedica koja je rezultirana promjenama nad
podacima. Napadi koji izazivaju posljedicu su:
o Maliciozni napadi
o Maliciozni program na razini operacijskog sustava
o Sabotaza
o Periferni napadi
e Degradacija (engl. Degradation) je posljedica koja je nastaje kada napada¢ uzrokuje
smanjenje performansi racunalnog sustava. Napadi koji izazivaju posljedicu su:
o DoS/DDoS
Preljevi spremnika na stogu
Skeniranje
Maliciozni napadi
Maliciozni program na razini operacijskog sustava
Sabotaza
Elektronicki napadi
o Konvencionalni napadi
e Laziranje (engl. Fabrication) je posljedica koja nastaje ubacivanjem laznih informacija
u sustav. Napadi koji izazivaju posljedicu su:
o Preljevi spremnika na stogu
o Mrezna krada identiteta
o Maliciozni napadi
o Maliciozni program na razini operacijskog sustava
o Sabotaza
e Presretanje (engl. Interception) je posljedica koja nastaje kada napadac iskoristi
¢injenicu da moze snimati i prisluskivati protok informacija. Napadi koji izazivaju
posljedicu su:
o Skeniranje
Mrezna krada identiteta
PrisluSkivanje
Maliciozni napadi
Maliciozni program na razini operacijskog sustava
Spijunski maliciozni program
Sabotaza
Elektronicki napadi
Periferni napadi

o O O O

O O O O O O

O O O O O O O O

Vojne aktivnosti (engl. Military Activities) odnose se na vojne efekte koje napadacke vojne
operacije mogu prouzrocCiti. Napadacke vojne operacije su operacije u kojima vojne snage
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napadaju protivnika. Vojni efekti zapravo pokazuju kako kiberneticki efekti mogu pomoci
vojskama u izvrSavanju njihovih zeljenih ciljeva. Postoji 5 vojnih efekata kojima je cilj nanijeti
Stetu protivni¢koj infrastrukturi ili informaciji i programskoj potpori koja se nalazi na
infrastrukturi. U nastavku je opisano svih 5 vojnih efekata te koji se kiberneticki efekti mogu
koristiti da bi se dobili Zeljeni vojni efekti.

Zabrani (engl. Deny): SprjeCava napadaa da pristupi svojoj infrastrukturi ili
informacijama i programskoj potpori koja se tamo nalazi. Steta na funkcionalnost sustav
je samo privremena, ali sve su funkcionalnosti zahvacene. Kiberneticki efekti koji se
mogu koristiti da se proizvede Zeljeni vojni efekt zabrane su:

o Prekidanje

o Modifikacija

o Laziranje
Degradirati (engl. Degrade): Nastoji smanjiti efektivnosti ili efikasnost napadacke
infrastrukture, ili njegove moguénosti da radi maliciozne radnje. Steta na funkcionalnost
sustav je trajna, ali samo neke funkcionalnosti su zahvacene. Kiberneticki efekti koji se
mogu koristiti da se proizveden Zeljeni vojni efekt degradacije su:

o Modifikacija

o Degradacija

o Laziranje
Prekinuti (engl. Disrupt): Prekida protok informacija izmedu dva odabrana sustava.
Steta na funkcionalnost sustava je privremena i samo neke funkcionalnosti su zahvaéene.
Kiberneticki efekti koji se mogu Koristiti da se proizveden zeljeni vojni efekt prekidanja
Su:

o Prekidanje

o Modifikacija

o Degradacija
Unisti (engl. Destroy): Unistava infrastrukturu ili informacije i programsku potporu koja
se tamo nalazi, tako da se ona ne moze vi$e popraviti. Steta na funkcionalnost sustava je
trajna i sve funkcionalnosti su zahvacene. Kiberneticki efekt koji se moze Kkoristiti da se
proizveden Zeljeni vojni efekt uniStavanja je:

o Modifikacija
Digitalna spijunaza (engl. Digital Espionage): Pristup privatnim, komercijalnim ili
vladinim informacijskim sustavima u svrhu krade, unistavanja i pronevjere informacija
za privatne 1 politicke svrhe. Kiberneticki efekti koji se mogu koristiti da se proizveden
zeljeni vojni efekt digitalne Spijunaze su:

o Laziranje

o Presretanje
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3.6.3. CAPEC

CAPEC (Common Attack Pattern Enumeration and Classification) je katalog napadackih
uzoraka koji je 2007. godine objavila MITRE organizacije [49]. Katalog je organiziran na
intuitivan nacin te sadrzi detaljan opis srodnih napada i za dijeljenja informacija o njima. Cilj
CAPEC-a je pomo¢ prilikom razvijanja programske potpore. Takoder mnogi CAPEC obrasci
su koristeni kroz razne tehnike koje su opisane u ATT&CK modelu.

Obrasci napada su opis Cestih tehnika koje se koriste u svrhu eksploatacije programske potpore
te se napadacki uzorak moze promatrati kao nacrt za specificnu vrstu napada. Izvedeni su iz
oblikovnih obrazaca i za razliku od oblikovnih obrazaca primijenjeni su u destruktivnom
kontekstu [50]. Obrasci su generirani iz detaljne analize specifi¢nih eksploatacija iz stvarnog
svijeta i Koristan su alat za opisivanje i komuniciranje napadacke perspektiv [50].

CAPEC se sastoji od 508 napadackih uzoraka koji su podijeljeni u 15 kategorija, koje su
podjelijene u dvije meta-kategorije [49]:

e Mehanizmi napada
o Prikupljanje i analiziranje informacija
Ubacivanje nepredvidenih podataka
Obmanjujuca interakcije
Manipuliranje vremenom i stanjem
IskoriStavanje postojecih funkcionalnosti
Zaobilazenje pristupnih kontrola
Manipuliranje strukturama podataka
o Manipuliranje resursima sustava
e Domena napada
o DruStveni inzenjering
Lanac opskrbe
Komunikacije
Programska podrska
Fizicka sigurnost
Hardver

O O O O O O

0O O O O O

Svaki napadacki uzorak opisan je osnovnim atributima, te proSirenim atributima koji ovise o
vrsti uzorka. U nastavku je dan popis osnovnih atributa i nekih od najéescih prosirenih atributa:

e Osnovni atributi
o Sazetak napadackog uzorka
o Preduvjeti za izvodenje napada
o RjeSenje i ublazavanje napada
o Povezani obrasci napada

e Prosireni atributi
o Ozbiljnost napada
o Vjerojatnost uspjeha napada
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Primjer

Indikatori i upozorenja napada
Zahtijevana vjestina i znanje napadaca
Zahtijevani resursi napadaca

Motivi i posljedice napada

Povezane slabosti

Bitni sigurnosni zahtjevi

Reference na izvore
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4. Primjena modela na stvarnim napadima

U ovom poglavlju bit ¢e opisana dva vrlo poznata napada koja su se dogodila u proslosti pomocu
modela koji su opisani u proslom poglavlju. Napadi koji ¢e biti opisani su napad na Tvrtku
Target i napad na Ukrajinska postrojenja elektri¢ne energije. Ukrajinski napad opisan je
pomocu dijamantnog modela, preCiznije napravljena je dretva aktivnosti. Target napad ¢e biti
opisani pomoc¢u kibernetickog lanca prekidanja. Cilj ovog poglavlja je dati osje¢aj modeliranja
dva vrlo kompleksna napada te time prikazati zasto su modeli za modeliranje napadaca korisni
u svrhu pobolj$avanja razumijevanja djelovanja napadaca te posljedi¢no za uspjesniju obranu.

4.1. Napad na tvrtku Target

Target je druga najveca maloprodajna tvrtka u Sjedinjenim Ameri¢kim drzavama [56]. U
studenom 1 prosincu 2013. godine Target je bio zrtva kiberneti¢kog napada [57]. Napadaci su
uspjesno upali u racunalne sustave kroz partnersku tvrtku te pritom ukrali 70 milijuna osobnih
podataka klijenata te 40 milijuna brojeva kreditnih kartica [57]. Kasnije je prijavljeno da su se
ukradene kreditne kartice pojavile na crnom trzistu, a samu tvrtku Target je krada podataka
kostala oko 252 milijuna americ¢kih dolara [58].

Postupak napada tekao je na sljede¢i na¢in. Napadaci su prvo kompromitirali partnersku tvrtku.
Napad je izveden pomocu poruke elektronicke poste koja je sadrzavala maliciozni privitak.
Nakon $to je privitak otvoren, maliciozni program je instaliran te je on poceo automatsku kradu
vjerodajnica. Nakon odredenog vremena napadaci su uspjesno ukrali vjerodajnice koje
partnerska tvrtka koristi za prijavu na Web sucelje tvrtke Target. Web sucelje je sluzilo za
prijavu partnerskih tvrtki u svrhu obavljanja poslovnih obveza s Targetom. Uspje$nom prijavom
na Web aplikaciju napadaci su pronasli ranjivost u Web sucelju koja im je omogucavala da
1zvode proizvoljan kod na Web posluzitelju. Napadaci su nakon toga radili unutarnje izvidanje
u svrhu daljnje propagacije, a paralelno s tim su uspjeli ukrasti legitimnu sjednicu domenskog
administratora. Pomoc¢u ukradene sjednice uspjesno su kreirali novog domenskog
administratora. Nakon izvidanja i kreiranja domenskog administratorskog racuna napadaci su
se propagirali do zanimljivih racunala i nakon toga ukrali 70 milijuna privatnih informacija
korisnika te instalirali maliciozni program na POS (engl. Point of sale) terminale koji je sluzio
za kradu informacija o kreditnim karticama. Svi ukradeni podaci bili su prikupljani na
posluzitelj unutar Target mreZe, koji je nakon toga posluzio napadacima da uspjeSno eksfiltriraju
podatke na svoje posluzitelje [57].

U nastavku je detaljnije objasnjen napad pomocu kibernetickog lanca prekidanja, a analiza je
bazirana na izvjes¢ima [57] 1 [59].
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4.1.1. Kiberneticki lanac prekidanja

U fazi izvidanja napadaci su trazili put u unutarnju mrezu tvrtke Target i odlucili da je optimalan
put preko partnerske tvrtke Fazio Mechanical. Iako nije poznato kako su napadaci saznali
informacije o partnerski tvrtkama, u izvje$¢ima je navedeno da se u trenutku napada moglo
pristupiti popisu partnera tvrtke Target pomocu jednostavnih Internetskih pretrazivanja.
Takoder, vjeruje se da su napadaci na slican nacin kroz analizu metapodataka uspjeli saznati
viSe informacija o nekim dijelovima interne mreze tvrtke Target i posljedi¢no tako saznali za
Web sucelja koja koriste partnerske tvrtke. Nakon odluke o napadu na Fazio Mechanical
napadaci su detaljnije istrazili zaposlenike te tvrtke u svrhu slanja ciljanih i vjerodostojnih
poruka elektronicke poste.

U fazi naoruzavanja napadac¢i su, koriStenjem informacija o zaposlenicima tvrtke Fazio
Mechanical, napravili vjerodostojne maliciozne poruke elektroni¢ke poste. Poruke su u sebi
sadrzavale maliciozni privitak. [ako nikad nije potvrdeno koja vrsta privitka je bila u porukama,
vjeruje se da je privitak bio PDF ili Microsoft Office dokument koji je u sebi sadrzavao
maliciozni program Citadel. Citadel je dobro poznat i analiziran maliciozni program s
funkcionalno$¢u krade vjerodajnica Web aplikacije.

U fazi dostave napadaci su slali maliciozne poruke elektronic¢ke poste tvrtki Fazio Mechanical.
Vjeruje se da je slanje poruka krenulo oko 2 mjeseca prije inicijalnog upada u sustave tvrtke
Target. Informacije o akcijama napadaca u tvrtki Fazio Mechanical nisu dostupne, ali je poznato
datvrtka nije bila u skladu s najboljim sigurnosnim praksama i koristila je besplatnu anti-virusnu
zastitu koja nije omogucavala zaStitu u stvarnom vremenu.

U roku od 2 mjeseca napadaci su uspjesno ukrali vjerodajnice za Web aplikaciju koja se nalazila
na internoj mreZi Targeta, a sluZila je za poslovanje s partnerskim tvrtkama. Iako nikad nije
to¢no potvrdeno o kojoj se aplikaciji to¢no radi, prema izvjestajima Fazio Mechanical je koristio
interne Web aplikacije za napla¢ivanje racuna, dogovaranje ugovora i upravljanje projektima.
Prema tome postoje 3 moguce Web aplikacije:

e Ariba Web aplikacija koja sluzi kao sustav za naplaéivanje racuna. Upravo Ariba se
najceSc¢e spominje kao aplikacija za koju su napadaci uspjeli prikupiti vjerodajnice.

e Partners Online Web aplikacija koja sluzi za dogovaranje ugovora i upravljanje
projektima.

e Target Property Development Zone Web aplikacija koju je Fazio Mechanical tvrtka
koristila za obavljanje svojih poslova.

Potrebno je napomenuti da Target nije postupao u skladu s najboljim preporu¢enim sigurnosnim
praksama i nije zahtijevao 2-faktorsku autentifikaciju, Sto je uvelike olaksalo napadacima
inicijalni pristup autentificiranom korisnickom sucelju.

U fazi eksploatacije napadaci su iskoristili ukradene vjerodajnice za autentifikaciju na internoj
Web aplikaciji nakon ¢ega su pronasli ranjivost koja im je omogucila daljnje akcije. lako je
poznato da segmentacija internet mreze Targeta nije bila dobro, napadaci svejedno nisu mogli
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direktno pristupi ni¢emu osim samoj Web aplikaciji. Da bi pristupili Web posluzitelju na
kojemu se aplikacija izvrsavala, a potom i ostalim racunalima na internoj mrezi, napadaci su
morali pronadi ranjivost u Web aplikaciji koja ¢e im to omoguditi. Napadaci su uspjesno pronasli
i eksploatirali ranjivost u funkcionalnosti za ucitavanje dokumenata koja nije radila ispravnu
provjeru ucitanih datoteka. Na taj nacin napadaci su uspje$no ucitali PHP skriptu imena
”xmlrpc.php” koja je u sebi sadrzavala Web ljusku te tako omogucila napadacima izvrSavanje
naredbi na operacijskom sustavu.

Zbog mogucénosti izvodenja naredbi na operacijskom sustavu Web posluzitelja napadaci su
krenuli u ostvarivanje perzistencije u internoj mrezi I ha unutarnje istrazivanje s ciljem
proSirivanja svojeg znanja o internoj mrezi i detekciji posluzitelja na kojima se nalaze podaci o
kreditnim karticama i informacije o kupcima. Da bi uspjes$no prikupili informacije o unutarnjoj
mrezi napadaci su ciljali Aktivni direktorij (engl. Active Directory) koji sadrzi informacije 0
svim korisnicima, ra¢unalima i servisima na domeni. Da bi se pristupilo Aktivnom direktoriju
nije potreban poseban alat ili vece privilegije, ve¢ suprotno, alati za pristupanje Aktivnom
direktoriju dolaze u paketu s ostalim internim Windows alatima koji se baziraju na standardnom
Lightweight Directory Access Protocol (LDAP) protokolu. To znac¢i da bilo koji domenski
korisnik moze postavljati upite Aktivnom direktoriju, a tu moguénost su napadaci i iskoristili te
tako saznali svoje ciljane mete, lokacije SQL posluzitelja i POS terminala. Slanjem upita na
DNS posluzitelj koji je kolociran na posluzitelju Aktivnog direktorija napadaci su saznali IP
adrese SQL posluzitelja i POS terminala.

U fazi instaliranja napadaci su uspjes$no osigurali perzistenciju na internoj mrezi tvrtke Target
kreiranjem novog domenskog administratora. Takoder, time su osigurali jednostavniji pristup
interesantnim posluziteljima i POS terminalima, a koji zahtijevaju vecu razinu prava pristupa
koju do tog trenutku nisu posjedovali. U nastavku je objasnjeno kako su to postigli.

Najbolji nafin za ostvarivanje perzistencije i prava pristupa svim Zzeljenim sustavima je
koriStenjem korisni¢kog ratuna domenskog administratora. Zbog loSe sigurnosne prakse u
internoj mrezi tvrtke Target veéina internih aplikacija je koristila vjerodajnice Aktivnog
direktorija. Na sre¢u napadaca, jedna od tih aplikacija je bila 1 administrativno sucelje na Web
posluzitelju koji je bio kompromitiran. lako napadaci nisu bili u moguénosti direktno ukrasti
vjerodajnice domenskog administratora, tehnikom Pass-the-hash uspjeli su ukrasti sjednicku
znacku koja se nalazila u memoriji Web posluzitelj. Zbog nacina rada autentifikacijskog
posluzitelja i Windows mreze sjednicka zna¢ka moze ostati u memoriji sve do gasenja sustava,
a posto se radilo o posluzitelju koji se rijetko gasi, napadaci su imali veliku vjerojatnost uspjeha.
Iako nije tocno potvrdeno, vjeruje se da su napadaci tehniku Pass-the-hash izveli jednim od
sljede¢ih alata:

e Windows Credential Editor (WCE)
e QuarksPwDump
e Elcomsoft Proactive Password Auditor
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Kada su napadaci dosli u posjed sjednicke znacke korisnickog rauna domenskog
administratora, kreirali su novog domenskog administratora imena "bestl user". KoriStenje
novog korisnickog racuna omogucilo je napadacima vecu fleksibilnost u odnosu na koristenje
sjednicke znacke i to zbog dva razloga:

e U slucaju da je postoje¢i domenski administrator promijenio lozinku, ukradena
sjednicka znacka viSe ne bi bila valjana pa su tako osigurali bolju perzistenciju.

e Remote desktop (RDP) i sli¢ni servisi za udaljeni pristup nekom racunalu eksplicitno
zahtijevaju lozinku i napadac¢ima u tom slu¢aju sjednicka znacka ne bi bila od koristi.
Tako su osigurali moguénost udaljenog pristupa i propagacije do Zeljenih sustava.

Kasnije, maliciozni program je koristio "bestl user" korisnicki ra¢un za kopiranje podataka o
kreditnim karticama s POS terminala na centralnu to¢ku koja se nalazila na internoj mrezi.

Faza naredbe i kontrole je najmanje poznata faza u cijelom napadu. Inicijalno kao C2 posluzitelj
napadaci su koristili racunala tvrtke Fazio Mechanical, a jednom kada su uspjeli zadobiti veci
pristup internoj mrezi Target-a izradom novog domenskog administratora nije poznato kako su
uspostavljali komunikaciju. Kasnije tijekom eksfiltracije podataka koristeni su FTP posluzitelji
u Rusiji.

U fazi djelovanja prema cilju napadaci su nakon uspjesnog unutarnjeg izvidanja i Kreiranja
novog administratorskog ra¢una krenuli u propagaciju do ciljanih meta, inicijalno bili SQL
posluzitelji. Na putu do posluZitelja napadaci su trebali rijeSiti dva problema:

e Zaobilazenje vatrozida i1 ostalih mreznih sigurnosnih rjeSenja koja su ogranicavala
direktan pristup posluZziteljima.
e Kako do¢i do ciljanog posluzitelja kreiranjem lanca komprimitiranih racunala.

Za uspjesno zaobilazenje vatrozida i ostalih mreznih sigurnosnih rjesenja, napadaci su koristili
alat Angry IP Scanner [71] koji omogucava napadacima otrkivanje direktno dostupnih racunala
s racunala na kojemu se oni trenutno nalaze. PoSto s trenutno kompromitiranog raunala nisu
mogli sti¢i do ciljanih posluZitelja, napadaci su morali propagirati kroz niz razli¢itih racunala 1
posluzitelja kako bi dosli do svog cilja. Za pokretanje procesa na udaljenim posluziteljima
napadaci su u kombinaciji s vjerodajnicama domenskog administratora koristili dva alata:

e Microsoft PSExec je alat koji omogucava izvrSavanje programa na udaljenom racunalu
pomocu naredbenog retka.

e RDP Kklijent je alat koji takoder omogucava izvrSavanje programa na udaljenom
racunalu, ali za razliku od PsExec alata on omogucuje korisniku da to sve izvodi pomocu
grafickog sucelja.

Nakon $to su se uspjesno propagirali do SQL posluzitelja napadaci su prvo koristili osgl.exe i
isgl.exe alate za ispitivanje da li baza podataka sadrzi podatke koji su njima od interesa. Nakon
Sto su utvrdili da su podaci u bazi podataka relevantni, koristili su alat bcp.exe za prikupljanje
svih unosa u bazi podataka.
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Pretpostavlja se da je inicijalna meta napada bila samo baza podataka, ali problem je nastao
kada su napadaci uocili da je baza podataka u skladu s preporu¢enim sigurnosnim praksama te
ne sadrzi podatke kreditnih kartica. To je uzrokovalo da promjene nac¢in rada i da se okrenu POS
terminalima koje su prethodno detektirali u fazi unutarnjeg izvidanja. Napadaci su propagirali
do POS terminala na jednak nacin kako su i inicijalno dosli do SQL posluzitelja te su na
terminale instalirali maliciozni program Kaptoxa. Maliciozni program Kaptoxa radi na nacin da
skenira memoriju POS terminala i ako identificira podatke o kreditnoj kartici onda ih pohrani u
lokalnu datoteku. Druga funkcionalnost Kaptoxa malicioznog programa je kreiranje datoteke
(engl. Remote file share) na udaljenom FTP ra¢unalu unutar Target mreze pomocu vjerodajnica
domenskog administratora i Windows ugradene naredbe net use. Maliciozni program je
periodicki kopirao lokalne datoteke koje su sadrzavale informacije o kreditnim karticama s POS
terminala u udaljenu dijeljenu datoteku.

Nakon $to su podaci prikupljeni iz baze podataka ili POS terminala stigli na FTP racunalo,
maliciozna skripta koja je instalirana na jednak nacin kao i Kaptoxa maliciozni program slala je
uz pomo¢ Windows FTP klijenta podatke na udaljeni FTP posluzitelj izvan Target mreze koji
je bio u posjedu napadaca. Poznato je da se jedan od FTP posluzitelja nalazio u Rusiji, iako se
vjeruje da ih je bilo vise diljem svijeta.

Nakon opisa napada pomocu kibernetickog lanca prekidanja lakSe se mogu vidjeti radnje koje
su tvrtke Fazio Mechanical 1 Target mogle napraviti da bi sprijecilo napad. Obrambene akcije
koje su mogle zaustaviti napad su:

e Koristenje komercijalnog anti-virusnog programa sa zastitom u stvarnom vremenu.

e Koristenje 2-faktorskog mehanizma za prijavu partnerskih tvrtki na Web sucelja.

e Ispravna segmentacija interne mreze pomocu strozih pravila vatrozida.

e Onemogucavanje koriStenja vjerodajnica s Aktivnog direktorija za prijavu na veéinu
internih aplikacija.

e Povecanje sigurnosnih kontrola sa svrhom otkrivanja unutarnjeg istraZivanja, pogotovo
radnji koje se odvijaju pomocu LDAP protokola.

e Povecanje sigurnosnih mjera oko Aktivnog direktorija, poSto je on bio centralna tocka
oko koje se vecina akcija napadaca odvijala.

e OgraniCavanje administratorski prava za pojedine korisnike i aplikacije.

e Periodicko provjeravanje Aktivnog direktorija u svrhu uo¢avanja nepoznatih 1 skrivenih
korisnika.

e Koristenje liste dobrocudnih programa koji mogu biti instalirani na posluziteljima i POS
terminalima.
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4.2. Napad na Ukrajinska elektriCna postrojenja

Napad na Ukrajinska elektri¢na postrojenja dogodio se 23.12.2015. godine u 15:35 te je prvi
ikad zabiljeZeni kiberneti¢ki napad na elektri¢na postrojenja [51], [52]. To je ujedno i jedan od
prvih napada koji je pokazao koliku Stetu kiberneticki napadi mogu imati na kriti¢nu
infrastrukturu, tj. kako kiberneticki napadi mogu drasti¢no utjecati na fizi¢ki svijet. Napadaci su
uspjesno kompromitirali racunalne i SCADA (engl. Supervisory control and data acquisition)
sustave 3 razliCite tvrtke za distribuciju elektri¢ne energije 1 time uzrokovali prekid dovoda
elektricne energije za 225.000 ljudi na nekoliko sati [52]. Ukrajinski distribucijski centri, iako
imaju automatizirani nacin gasenja i paljenja distribucije, takoder imaju i moguénost ru¢nog
paljenja pa se time uspjesno uspostavila opskrba elektricnom energijom. Vazno je napomenuti
da postoje drzave koje nemaju moguénost ru¢nog obnavljanja distribucije elektricnom
energijom i kod tih bi drzava takav napad prouzro¢io puno vecu Stetu.

Na slici 4.1 nalazi se prikaz strukture Ukrajinskog energetskog sustava. Crvenim su okvirima
oznaceni entiteti koji su napadnuti. Preciznije, napadnuti su kontrolni centri distribucijskih tvrtki
koji upravljaju stanicama za distribuciju elektricne energije prema krajnjim korisnicima.
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Slika 4.1 Prikaz strukture Ukrajinskog elektriénog sustava [52]
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Nije poznato zasto su ba$ 3 specifi¢na distribucijska centra napadnuta, ali neke moguénosti su
[52]:

e Mete sa slicnim sustavima i konfiguracijom.

e Sustavi sa zajednickom centraliziranom to¢kom koja ih kontrolira.

e Napadac je imao moguénosti koje su mu jednostavno omogucile upad u te sustave.

e Napadaceva procjena da je rizik od otkrivanja na tim metama manji.

e Napadaceva procjena da ¢e na njima uspjesno uspjeti do¢i do cilja u odredenom
vremenskom periodu.

Napadi na 3 distribucijske tvrtke bili su koordinirani i dogodili se u razmaku od 30-tak minuta.
Napad nikad nije javno atribuiran niti jednoj grupi ili drzavi, ali ¢esto se spominje Rusija zbog
stanja izmedu dviju drzava u to vrijeme [53]. Takoder, spominje se i da je napad djelo vise
koordiniranih skupina [53]. Sigurno je da se radi o napadacima vrlo visokog tehnickog znanja,
koji su dobro financijski podrzani te su jako dobro koordinirani, ali atribucija niti nije vazna
ukoliko je jedino vazno razmotriti kako se uspjesno obraniti od takvih napadaca u buduénosti.

Napadaci su uspje$Sno demonstrirali razne taktike i tehnike kako bi zaobisli zaStite. Moguénosti
koje su napadaci pokazali su [52]:

e Ciljane i pomno smisljene maliciozne poruke elektroni¢ke poste.

e KoriStenje malicioznog programa Black Energy 3.

e Naoruzavanje Microsoft Office dokumenata sa svrhom dobivanja inicijalnog pristupa.

e Kirada vjerodajnica i ostalih informacija potrebnih za uspjesnu propagaciju do SCADA
sustava.

e Koristenje virtualne private mreze za ulazak u SCADA sustave.

e Vrlo visoka razina poznavanja koriStenja SCADA sustava.

e Izgradnja prilagodenog malicioznog firmware programa za komunikacijske uredaje.

e KoriStenje modificiranog malicioznog programa KillDisk za brisanje Master Boot
Record sekcije i ciljano brisanje nekih sistemskih zapisa.

e Uzrokovanje nedostupnosti telefonskih linija u pozivnim centrima pomocu velikog broja
poziva koji su im bili upuceni.

Potrebno je napomenuti da suprotno poc¢etnom misljenju maliciozni programi Black Energy 3 i
KillDisk nisu sami imali moguénost prouzrociti nestanak distribucije elektri¢ne energije. Oni su
samo omogucili napadacu da dobije uspjeSan pristup SCADA sustavima te sam uzrokuje prekid
dovoda struje [52].

4.2.1. Dijamantni model

U ovom potpoglavlju bit ¢e prikazano modeliranje napada pomoc¢u dijamantnog modela koji ¢e
biti mapirani na kiberneticki lanac prekidanja. Analiza je temeljena na izvjes¢ima [52] [54] [55].
Na slici 4.2 prikazana je dretva aktivnosti napada koja ¢e u nastavku detaljnije biti objasnjena.
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Veze predstavljaju uzrocno-posljedicnu poveznicu izmedu dogadaja odnosno koji dogadaji se
moraju izvrsiti prije nego se neki drugi dogadaj moze uspjesno izvrsiti. Hipotetski dogadaji i
veze predstavljeni su isprekidanim linijama.

. b . S . .
. 3 o N oeneiis? 2 b2
Izvidanje + o1 ¥ 02,/ S5 m,"

Naoruzavanje

Dostava

Eksploatacija

Instalacija

Cc2

Djelovanje
prema cilju

Slika 4.2 Dretva aktivnosti Ukrajinskog napada
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Ne postoje izvjesc¢a o vidljivom izvidanju na ciljane distribucijske centre. Medutim, analiza 3
distribucijska centra pokazala je da sva 3 imaju vrlo visoki stupanj automatiziranosti te da
postoji moguénost udaljenog upravljanja prekida¢ima za distribuciju elektricne energije.
Takoder, zbog velike koordiniranosti i sofisticiranosti napada, moze se s velikom vjerojatnoséu
pretpostaviti da je detaljno izvidanje krenulo mjesecima ranije i da taj napad nije oportunisticki.
Prema tome, mogu se kreirati 3 dogadaja dretve aktivnosti:

e Dogadaj 1 je hipotetski. Napadac u sklopu vece maliciozne kampanje koja je ciljala sve
aspekte Ukrajinske kriti¢ne infrastrukture istrazuje strukturu Ukrajinskog elektro-
energetskog sustava.

e Dogadaj 2 je hipotetski. Na temelju saznanja iz dogadaja 1 napadal odabire
distribucijske centre koji su najvise u skladu s njegovim moguénostima i ciljevima.

e Dogadaj 3 je hipotetski. Nakon detaljnijeg istrazivanja specifi¢nih distribucijskih centara
napadac radi detaljnije izvidanje infrastrukture te ljudi u svrhu povecanja vjerojatnosti
uspjesnosti ciljanih malicioznih poruka elektronicke poste.

U fazi naoruzavanja napadaci svoje prethodno dobiveno znanje koriste kako bi uspjesno
pripremili sve potrebne maliciozne programe i alate kako bi dobili inicijalni pristup sustavima
za sve kasnije potrebne aktivnosti. Znanje 0 naoruzavanju malicioznih poruka elektronic¢ke
poste prikupljeno je na temelju analize maliciozne kampanje koja je malicioznim porukama
elektronicke poste napadala veliki broj organizacija u Ukrajini. Znanje o ostalim specifi¢nim
malicioznim programima prikupljeno je tijekom analize napada na distribucijske centre. Prema
tome mogu se kreirati 3 dogadaja dretve aktivnosti:

e Dogadaj 4 je stvaran. NaoruZavanje Microsoft Word 1 Excel dokumenata s Black Energy
3 malicioznim kodom sa svrhom dobivanja inicijalnog pristupa.

e Dogadaj 5 je stvaran. Izgradnja KillDisk malicioznog programa koji sluzi za
onemogucavanje koriStenja raunala brisanjem Master boot record sektora na tvrdom
disku te brisanje sistemskih zapisa.

e Dogadaj 6 je stvaran. Napadac izgraduje specificno podeSen i maliciozni firmware za
serijsko-ethernetske komunikacijske uredaje koji omogucuju udaljen pristup stanicama
za distribuciju elektricne energije. Nije jasno kako su napadaci saznali za specifi¢ne
uredaje te postoji mogucnost da su maliciozni firmware napravili tek kada su upali u
SCADA sustav. Medutim zbog sofisticiranosti napada vjeruje se da su napadaci
unaprijed pripremili maliciozni program i detaljno ga testirali, a nisu se oslanjali na ¢istu
srecu.

Kao $§to je i ranije spomenuto faza dostavljanja obuhvacala je ve¢u malicioznu kampanju koja
je ciljala veliki broj organizacija u Ukrajini, od kojih je vecina bila na neki nacin povezana s
kriticnom infrastrukturom. Prema tome moze se kreirati 1 dogadaj dretve aktivnosti:

e Dogadaj 7 je stvaran. Napadac¢ Salje poruke elektroni¢ke poSte koje sadrze maliciozne
Excel dokumente ranije identificiranom administrativnom ili tehni¢kom osoblju koje je
zaduZeno za racunalne sustave i mreZe distribucijskih centara.
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e Dogadaj 8 je hipotetski. Napadac Salje maliciozne poruke elektronicke poste koje sadrze
maliciozne Word dokumente ranije identificiranom administrativnom ili tehnic¢kom
osoblju koje je zaduzeno za racunalne sustave i mreze distribucijskih centara.

U fazi instalacije osoblje u distribucijskim centrima otvorilo je maliciozne poruke i time
omogucilo pocetak izvrsavanja Black Energy 3 malicioznog koda. Na slici 4.3 prikazana je
poruka koja je docCekala osoblje kada su otvorili maliciozni Excel dokument. Za uspjesno
pokretanje maliciozni program zahtjeva samo omogucavanje makro funkcionalnosti te nije
postojala nikakva eksploatacija poznatih ili nepoznatih ranjivosti (zbog toga niti ne postoji
dogadaj u fazi eksploatacije). Omogucavanje makro funkcionalnosti za instaliranje malicioznih
programa je vrlo Cesta praksa, Sto ukazuje da su poruke elektronicke poste bilo vrlo
vjerodostojno napisane. Nakon omogucéavanja instalacija Black Energy 3 kod se pokrece. Prema
tome 1 dogadaj dretve aktivnosti je:

e Dogadaj 9 je stvaran. Osoblje u distribucijskim centrima koje je primilo maliciozni
poruku elektronicke otvara maliciozni Word ili Excel dokument te omogucava makro
funkcionalnost koja pokrece prvu fazu instalacije Black Energy 3 malicioznog
programa.

| SECURITY WARNING Macros have been disabled. Enable Content
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¥
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Slika 4.3 Izgled maliciozne poruke nakon otvaranja [52]

Nakon uspjesne instalacije, Black Enery 3 maliciozni program kontaktira posluZzitelj kojim
upravljaju napadaci i omogucava mu stalni pristup na zarazeno racunalo. Uz to §to pocetno
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uspostavlja perzistenciju na zarazenom racunalu, vrlo vazna karakteristika Black Energy 3
malicioznog programa je velika modularnost koja omoguéava napadacu da koristi dodatke koje
zeli. Prema tome 1 dogadaj dretve aktivnosti se moze stvoriti:

e Dogadaj 10 je stvaran. Nakon uspjesne instalacije Black Energy 3 je uspostavio
komunikaciju s posluziteljem te mu time omogucava pristup kompromitiranim
racunalima.

U fazi djelovanja prema cilju napadaci su uspjeli kreirati perzistentnu okolinu za svoje akcije u
poslovnoj mrezi distribucijskih sustava, propagirati se u SCADA sustave te time izvrSiti svoj
cilj. Napadaci su imali dovoljno vremena neprimjetno i promisljeno se propagirati kroz mrezu
jer indikatori pokazuju da su inicijalni pristup dobili najmanje 6 mjeseci ranije. Dogadaji dretve
aktivnosti su:

e Dogadaj 11 je stvaran. Prikupljanje vjerodajnica i informacija s kompromitiranog
racunala za daljnje Sirenje unutar mreze.

e Dogadaj 12 je stvaran. Unutarnje istrazivanje za otkrivanje daljnjih sustava u poslovnoj
mrezi te traZenja SCADA sustava.

e Dogadaj 13 je stvaran. Napada¢ je vrlo brzo iskoristio otkrivene vjerodajnice i
informacije o unutarnjoj mrezi za izmjenu autentifikacijskih i autorizacijskih sustava s
ciljem da se $to bolje uklopi kao legitiman korisnik. Napada¢ je time uspostavio trajnu
perzistenciju kroz cijelu poslovnu mrezu.

e Dogadaj 14 je stvaran. Napadaci kradu vjerodajnice za virtualnu privatnu mrezu i zbog
nepostojanja dvo-faktorske autentifikacije uspjesno ulaze u SCADA sustav.

e Dogadaj 15 je hipotetski. Pretpostavlja se da su napadaci koristili 1 administrativne alate
da udu iz poslovne mreze u SCADA sustav.

e Dogadaj 16 je stvaran. Napadaci rade unutarnje istrazivanje SCADA sustava.

e Dogadaj 17 je stvaran. Informacije koje su pronadene unutarnjim istrazivanjem
omogucilo je napadacima da se prosire kroz cijeli sustav SCADA mreZe.

e Dogadaj 18 je stvaran. Napadaci su u barem jednom od 3 distribucijska centra detektirali
pomoc¢ni neprekidni izvor napajanja (engl. Uninterruptible power supply, UPS) te ga
rekonfigurirali da se ugasi kada ¢e i oni ugasiti distribuciju elektriéne energije. Time su
osigurali da ¢e 1 sam distribucijski centar ostati bez elektri¢ne energije.

e Dogadaj 19 je stvaran. Napadaci instaliraju KillDisk maliciozni program unutar SCADA
mreze sa svthom onemogucavanja racunala jednom kada odluci izvrsiti svoj krajnji cilj.
Puni potencijala KillDisk malicioznog programa bio je uocen tek nakon S$to su
zaposlenici probali ponovno pokrenuti racunalne sustave te su onda uocili nemoguénost
podizanja operacijskog sustava.

e Dogadaj 20 je stvaran. Napada¢ mijenja vjerodajnice za kriticne sustave sa svrhom
onemogucavanja prijave legitimnih korisnika.

e Dogadaj 21 je stvaran. Napada¢ ucitava svoj maliciozni firmware sa svrhom
onemogucavanja udaljenog pristupa udaljenim stanicama. Posljedica toga je da su
zaposlenici distribucijskih centara morali fizicki i¢i do stanica koje su bile ugasene.

52



Dogadaj 22 je stvaran. Napadac¢ pokrece napad, tj. napadac pocinje S udaljene lokacije
koriste¢i SCADA sustave prekidati opskrbu elektricnom energijom. Na taj nacin
ugaseno je 30 distributivnih stanica.

Dogadaj 23 je stvaran. Napadac zatrpava laznim telefonskim pozivima pozivne centre
distribucijskih institucija, te time onemogucava stanovnicima Ukrajine da prijave
nestanak elektri¢ne energije.
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5. Alati za emulaciju napadaca

U okviru ovog poglavlja bit ¢e predstavljeni alati za emulaciju napadaca. Alati ovakvog tipa
imaju viSestruku korist za organizaciju, ali dvije najvaznije funkcije su omogucavanje
jednostavnijeg i efektivnijeg djelovanja crvenog tima (engl. Red team) unutar organizacije i
omogucavanje braniteljima da ispitaju svoje obrambene mehanizme.

U prvom potpoglavlju ukratko su opisani svi alati i na¢in na koji pojedini alati rade. Naglasak
je na alatima koji su besplatni i otvorenog koda. U sljede¢em potpoglavlju dana je usporedba
alata s ciljem da organizacija moze lakse razluciti koje alate koristiti u odredenim situacijama.
Na kraju je dan primjer koristenja Caldera alata kojim se demonstrira kako bi organizacija mogla
iskoristiti tehnike emulacije napadaca.

5.1. Opis Alata
5.1.1. Caldera

Caldera [62] je alat koji je temeljen na ATT&CK modelu, a razvila ga je 2017. godine MITRE
organizacija. Alat podrzava veliki broj tehnika iz ATT&CK modela. Podrzava testiranje samo
Windows mreza (engl. Windows Enterprise Netowrk) i minimalno je potreban 1 Windows
server i 2 Windows klijentska operacijska sustava za njegovo pokretanje.

Na slici 5.1 prikazana je arhitektura Caldere. Sastoji se od dvije komponente: Klijent i
posluzitelj. Klijent sadrzi dvije komponente: agent i alat za udaljeni pristup. Te dvije
komponente sluze za komunikaciju s posluZiteljem prije, tijekom i poslije izvrSavanja emulacije
napada. Posluzitelj se sastoji od HTTP posluzitelja koji pruza korisniku korisni¢ko sucelje, baze
podataka u kojoj je spremljeno znanje o okolini, izvrSitelja koji izvodi tehnike i osvjezava bazu
podataka te planera koji je komponenta koja odlucuje Sto ¢e Caldera dalje u€initi.

Korisnik na pocetku treba kreirati scenarij zadajuéi niz koraka, a Caldera zatim izvodi
automatski sve korake i to zahvaljujuéi planeru koji je srediSnja komponenta Caldere. Planer je
temeljen na metodi umjetne inteligencije koja se zove planiranje. Metoda planiranja omogucuje
Caldera planeru da odlu¢i sljede¢u najbolju akciju na temelju trenutnog znanja o okolini i
trenutno dostupnim akcijama. Da bi planer mogao donositi odluke, svaka akcija sastoji se od
preduvijeta i posljedica koje donosi. Koraci algoritma po kojem radi planer su:

Osvjezi stanje okoline

Pronadi sve validne akcije

Konstruiraj planove koji po€inju tim akcijama
Pokreni heuristiku da se odredi najbolji plan
Izvrs$i prvu akciju u odabranom planu

Ponovi

ok whE
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Slika 5.1 Arhitektura sustava Caldera

Neki od glavnih nedostataka Caldere su da ne emulira napadacki posluzitelj (engl. Command
and Control Server) te da je planer ra¢unalno vrlo zahtjevan i ne preporucuje se pokretati
Caldera emulacije s vise od 20 ¢vorova.

U potpoglavlju 5.3. bit ¢e prikazan rad s Calderom.

5.1.2. Red Team Automation

Red Team Automation (RTA) [63] je radni okvir koji omogucuje organizacijama testiranje
mogucnosti detekcije obrambenih mehanizama na maliciozne radnje. Alat je 2018. godine
razvila tvrtka Endgame koja se bavi razvojem alata za zastitu krajnjih tocaka (engl. Endpoint)
kao $to su stolna i prijenosna racunala i mobilni uredaji.

Alat je izgraden na temelju ATT&CK modela, a nastao je u svrhu popunjavanja nedostataka
koje ima ATT&CK model. ATT&CK pruza raznovrstan popis tehnika, ali problem je da
napada¢ moze pojedinu tehniku izvrSiti na viSe nacina, §to braniteljima predstavlja problem u
smislu razumijevanja koli¢ine moguénosti, a 1 vremenskih moguénosti. RTA se sastoji od 38
Python skripti i potpornih izvr$nih datoteka potrebnih za izvrSavanje vise od 50 tehnika iz
ATT&CK modela, koje pruzaju dobru podlogu za testiranje i generiranje realisticnih
malicioznih artefakta. RTA je namijenjen za testiranje primarno na Windows operacijskom
sustavu te neke skripte koriste potporne izvr$ne datoteke za uspjesno izvodenje.
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Primjer tehnika koje RTA podrzava su:

e Koristenje predinstaliranih alata za skidanje malicioznih udaljenih programa
e IzvrSavanje razni anti-forenzickih tehnika
e Kireiranje raznih metoda ustrajnosti za maliciozne programe

U ispisu 5.1. dan je primjer skripte RTA alata koja Kkoristi predinstalirani alat wevtutil.exe na
Windows operacijskom sustavu sa svrhom brisanja sigurnosnih, aplikacijskih i sistemskih
zapisa.

Ispis 5.1 Primjer skripte RTA alata

Name: Clearing Windows Event Logs

rta: wevutil log clear.py

ATT&CK: T1070

Description: Uses the native Windows Event utility to clear
the Security, Application and System event logs.

import time

import common

def main () :

common.log ("Clearing Windows Event Logs", "!")
time.sleep (3)

H= e o

wevtutil = "wevtutil.exe"
for log in ["security", "application"™, "system"]:
common.execute ([wevtutil, "cl", logl])
if name == " main_ ":

exit (main())

5.1.3. Atomic Red Team

Atomic Red Team [64] je alat koji je 2017. godine razvila tvrtka Red Canary. Kao i RTA alat,
zasniva se na ATT&CK modelu. Za razliku od RTA, ovaj alat ne zahtijeva nikakvu instalaciju
jer sve tehnike zapisuje u YAML (engl. YAML Ain't Markup Language) i korisnik ruéno mora
pokretati sve tehnike pomoc¢u komandne linije. Sadrzi viSe od 90 tehnika koje su rasporedene
na Linux, Windows i macOS operacijske sustave. Atomic Red Team pruza dodatno aplikacijsko
programsko sucelje pisano u Ruby programskom jeziku za jednostavnije navigiranje kroz
mogucnosti alata ili kreiranje dokumentacije.

U ispisu 5.2 nalazi se primjer YAML datoteke koja opisuje kako doéi u posjed privatnih
kljuceva na Windows operacijskom sustavu. Kao Sto se moze vidjeti YAML datoteka sadrzi
opis tehnike, koje su podrzani operacijski sustavi, i kod koji izvodi tehniku.
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Ispis 5.2 Primjer YAML datoteke

attack technique: T1145
display name: Private Keys
atomic tests:
- name: Private Keys
description: |
Find private keys on the Windows file system.
File extensions include: .key, .pgp, .9p9, .ppk., .pl2,
.pem, pfx, .cer, .p7b, .asc
supported platforms:
- windows
executor:
name: command prompt
command: |
echo "ATOMICREDTEAM" > S$windir%\cert.key
dir c:\ /b /s .key | findstr /e .key

5.1.4. Metta

Metta [65] je alat za simulaciju napadaca koji se zasniva na ATT&CK modelu, a razvila ga je
2018. godine tvrtka Ubera. Metta koristi Redis/Celery project, Python i Vagrant radni okvir pa
je zbog toga dosta kompleksna za instalaciju. Sadrzi veliki broj tehnika iz ATT&CK modela
koji su rasporedeni na Windows, Linux 1 macOS operacijske sustave. Izvorni kod je javno
dostupan.

Tehnike su spremljene u YAML datoteke kao i kod Atomic Red Team alata, ali su detaljnije
opisane. Za razliku od Atomic Red Team alata, Metta ima konfiguracijske YAML datoteke
pomocu kojih se mogu opisivati scenariji.

5.1.5. Invoke-Adversary

Invoke-Adversary [66] je PowerShell skripta koja se zasniva na ATT&CK modelu. Alata ne
sadrzi moguénost izgradnje scenarija. Ne zahtijeva nikakvu instalaciju i namijenjen je samo za
Windows operacijski sustav.

Alat sadrzi 8 glavnih skupina taktika: zaobilazenje obrana, ustrajnost, dohvat vjerodajnica,
otkrivanje, naredba i kontrola, izvrSavanje, sakupljanje i zaobilazenje AppLockera. Izgled
sucelja prikazan je na slici 5.2 nakon odabira prve taktike, a to je zaobilaZenje obrana.
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Main - Adversary Tactics

: Defense Evasion

: Persistence

: Credential Access

: Discovery

: Command and Control
: Execution

: Collection

: ApplLocker ByPasses

: Disable network interface

: Disable Windows Defender AV

: Add local firewall rule exceptions
: Turn off Windows Firewall

: Clear Security Log

: Back to Main

Please make a selection (or 'q' to stop):

Slika 5.2 Sucelje alata Invoke-Adversary

5.1.6. Infection Monkey

Infection Monkey [67] razvila je 2016. godine GuardiCore tvrtka. Radi se o alatu koji je nastao
s ciljem da kombinira najbolje aspekte iz tehnike skeniranja ranjivosti i penetracijskog testiranja.
Dobra karakteristika skeniranja ranjivosti je da se na automatizirani nacin jednostavno moze
naci veliki broj ranjivosti, a dobra strana penetracijskog testiranja je da moze simulirati stvarnog
napadaca. Problem tehnike skeniranja ranjivosti je da nema moguénost propagacije i
eksploatacije ranjivosti koje nalazi, dok je problem penetracijskog testiranja da je to process
kojeg obavlja covjek. Cilj Infection Monkeya je da automatski radi skeniranje ranjivosti, te da
automatski radi propagaciju kroz mrezu. Alat ima mogucnost otkrivanja ranjivosti i
eksploatacije istih na Windows i Linux operacijskim sustavima.

Alat se sastoji od dva dijela, Infection Monkey i Monkey Island. Infection Monkey iako je
ujedno i ime cijelog alata, u ovom kontekstu je program koji automatski trazi ranjivosti i
propagira se kroz mrezu, tj. Infection Monkey radi kao i crv (engl. Worm) maliciozni program.
Infection Monkey koristi razne metode propagacije i eksploatacije. Monkey Island je Web
sucelje koje simulira kontrolni 1 naredbeni posluZitelj s kojim Infection Monkey komunicira, a
ujedno sluzi 1 za vizualizaciju napretka i podeSavanja svih parametara rada Infection Monkeya.
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5.1.7. APTSimulator

APTSimulator [69] je skup skripti i izvrSnih datoteka za operacijski sustav Windows koje sluze
za simuliranje kompromitiranog rac¢unala. Alat je razvila 2018. godine tvrtka Nextron Systems.
Alat sluzi za testiranje detekcijskih sigurnosnih kontrola i moze posluziti za kreiranje okoline
za vjezbe digitalne forenzike. Za razliku od nekih prethodnih alata, ovaj alat ne zahtijeva
instalaciju i vrlo je jednostavan za koristenje. Velika prednost alata je jednostavno dodavanje
vlastitith moguénosti.

Na slici 5.3 prikazano je pocetno sucelje programa. Alat nudi 9 taktika koje automatski izvrsava:
prikupljanje, naredba i kontrola, pristup vjerodajnicama, zaobilazenje obrambenih mehanizama,
otkrivanje, izvrSavanje, lateralno kretanje, ustrajnost te eskalacija privilegija.

Florian Roth, Nextron Systems, v0.8.0
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Your selection (then press ENTER):

Slika 5.3 Prikaz sucelja APT Simulator alata

5.1.8. DumpsterFire

Dumpsterfire [68] je modularan alat koji sluzi za izgradnju ponovljivih, vremenski odgodenih i
distribuiranih sigurnosnih dogadaja. Alata je napravljen 2017. godine. Sama ideja alata je da se
jednostavno mogu kreirati scenariji napada, s naglaskom da se pocetak pojedine akcije u
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scenariju moze vremenski podesiti. Alat je baziran na Python programskom jeziku i moguce ga
je koristiti na Windows, Linux i macOS operacijskim sustavima.

Na slici 5.4 nalazi se prikaz po¢etnog sucelja alata.

"Security Incidents In A Box"

Generate Time-Delayed, Distributed Incidents for Red/Blue Teams

Written by TryCatchHCF
https://github.com/TryCatchHCF

1) Build New Dumpster Fire
2) Configure Existing Dumpster Fire
3) Ignite a Dumpster Fire
y se Dumpster Fires
) Browse Fires
6) Delete Dumpster Fire
7) Help / Basic Usage
8) Exit

Selection:

Slika 5.4 Sucelje alata DumpsterFire

5.2. Usporedba alata

Nakon opisa alata u proSlom potpoglavlju u ovom potpoglavlju alati su usporedeni po
karakteristikama koje mogu omoguciti organizacijama da lakSe odaberu alate koji im najbolje
odgovaraju. Usporedba se nalazi u tablici 5.1.

Karakteristike po kojima su alati evaluirani su:

e Operacijski sustavi na koje su alati primjenjivi
e Jednostavno instalacije
e Dostupnost dokumentacije
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e Model opisan u 3. poglavlju na kojem su bazirani
e Tehnologije 1 alati na kojima je alat izgraden

Tablica 5.1 Usporedba alata opisanih u potpoglavlju 5.1.

S
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= __ T @)
g3 3 £ - S
= s © =) [
2w % S 3 S
O @ < a = e
Python,
Vrlo MongoDB,
Caldera Windows A Kompleksna . ATT&CK | Visual C++,
detaljna ir e
Posluzitelj/Klije
nt
Red Team Windows Mlnlmalna ! Minimalna | ATT&CK ' Python
Automation jednostavna
Atomic Red Wl_ndows Nema Vrlo PowerShell,
, Linux, . .. . ATT&CK
Team instalacije detaljna Ruby
macOS
Windows Python, Redis,
Metta , Linux, Kompleksna ' Minimalna | ATT&CK | Celery,
macOS Vagrant
Invoke- Windows !\Iema .. Vrlo . ATT&CK | PowerShell
Adversary instalacije detaljna
Infection Windows = Umjereno Umjereno | Nema Pythog, -
. . . Posluzitelj/Klije
Monkey , Linux zahtjevna detaljna model nt
APTSimulator A Windows Nema .. Vrlo : Nema PowerShell
instalacije detaljna model
. W|_ndows Nema Vrlo Nema
DumpsterFire |, Linux, : . . Python
instalacije detaljna model
macOS
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5.3. Primjer koristenja alata

U ovom potpoglavlju bit ¢e prikazano koriStenje Caldera alata koji je prethodno objasnjen te ¢e
ukratko biti objasnjene ostale funkcionalnosti alata. Caldera je namijenjena za koriStenje u
Windows mrezama, ali zbog nedostatka stvarno okruzenja potrebno je stvoriti vlastito
laboratorijsko okruzenje. Za potrebe demonstracije napravljeno je Windows poslovno okruzenje
koje se sastoji od Windows Server 2012 R2 posluzitelj i 2 Windows Enterprise 10 racunala koji
se nalaze na domeni thesis.net. Na sva 3 racunala instaliran je Caldera klijent za uspje$nu
komunikaciju s Caldera posluziteljem koji je instaliran na Ubuntu 18.04 racunalu. Cijela mreza
postavljena je unutar VMware okruzenja.

Nakon uspjesnog prijavljivanja na Caldera server prikazuje se pocetno sucelje alata. Na slici 5.5
prikaza prikazano je pocetno sucelje alata koje se sastoji od 4 glavne sekcije: Threat, Networks,
Operations i Debug. Postoje i 3 pomoc¢ne sekcije: Script Editor, Settings i admin (Admin), ali
one se nece detaljnije objaSnjavati jer nisu relevantne za uspjesno izvodenje emulacije napadaca.
U nastavku ¢e detaljnije biti objasnjene sve 4 glavne sekcije i1 njihove podsekcije pomocu
primjera izvodenja emulacije napadaca na kreiranoj laboratorijskoj mrezi.

CALDERA &® Threat~ A Neworks~ % Operations~ 4> Debug~ #° script Editor £F settings & admin (Admin) ~

CALDERA

CALDERA automates an APT in synthentic and real environments, and is closely related to ATT&CK and
CAR.

Slika 5.5 Pocetno sucelje alata Caldera

Debug sekcija Caldera alata prva je koja se koristi tijekom procesa izvodenja emulacije
napadaca jer nam omogucava provjeru konekcije izmedu alata i raCunala koji se Zele testirati. U
Debug sekciji mogu se pronaci sva racunala koja su spojeni s Caldera posluziteljem te se
pomocu naredbenog retka mogu izvoditi naredbe na pojedinim racunalima.

Nakon uspjesne provjere povezanosti svih Zeljenih sustava s Caldera posluZziteljem potrebno je
stvoriti mrezu racunala na kojoj ¢e Caldera izvoditi emulaciju napadaca, a za tu primjenu sluzi
upravo Network sekcija. Sekcija se sastoji od podsekcije Create Network i View networks. U
Create Network podsekciji odabire se ime mreze koja ¢e biti napadnuta te koja ¢e sve racunala
biti u toj mrezi. Na slici 5.6 nalazi se prikaz kreiranja mreze pod imenom Diplomski rad_test,
na domeni thesis.net koja ukljucuje dva rac¢unala desktop-sgfd7na i comp2.
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Create New Network

*Name Diplomski_rad_test
*Domain thesis.net j
*Hosts All selected (2) ~
. « Select all
w desktop-sgfd7na

w comp2

Slika 5.6 Kreiranje mreze

Nakon kreiranja mreze pojavljuje se vizualni prikaz mreze u drugoj podsekciji View networks.
Na slici 5.7 vizualno su prikazana dva racunala, njihov status i moguénost dodavanja novih
racunala.

Network Diplomski_rad_test
hostname Status
desktop-sgld7na

comp2 actve

Add a New Host

.“

Slika 5.7 Vizualni prikaz mreze

Nakon uspjeSnog kreiranja mreze, potrebno je kreirati napadaca i njegove akcije u obliku
scenarija. To se radi pod sekcijom Threat. Sekcija Threat se sastoji od podsekcija ATT&CK
Matrix, View Steps, View Adverseries, Create Adversary, View Artifact Lists i Create Artifact
List. U ATT&CK Matrix podsekciji nalazi se cijela matrica ATT&CK modela i zelenom su
bojom izrazene tehnike koje Caldera alat podrzava. View Steps sekcija detaljnije pojasnjava
svaku tehniku koju Caldera podrzava te kako su tehnike logi¢ki povezane medusobno. Profil
napadaca i sam scenarij napada kreira se u podsekciji Create Adversary. Na slici 5.8 prikazano
je sucelje za kreiranje profila napadaca. Za uspjesno kreiranje profila potrebno je odabrati ime
napadaCa 1 tehnike koje ¢e Caldera koristiti. Za potrebe demonstracije odabrano je ime
Diplomski_napadac, a odabrane tehnike prikazane su na slici 5.8.
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Adversary

*Name Diplomski_napadac
*Steps 9 selected ~
Select all

*Artifact Lists

« copy_file: [T1105, Lateral Movement | T1106, Execution]

*Exfil Method « get_creds: [T1003, Credential Access | T1064, Defense Evasion | T1064 & T1086, Execution | T1106, Execution]

« list_files: [T1005, Collection | T1083, Discovery | T1106, Execution]

* 9 i . . .
* 2 Exfil Address exfiltrate_files: [T1048, Exfiltration | T11086, Execution]

“Exiil Port » get_admin: [T1086, Execution | T1069 & T1087, Discovery | T1064, Defense Evasion | TL064 & T1106, Execution]
: « get_computers: [T1086, Execution | T1064, Defense Evasion | T1064, Execution | T1018, Discovery | T1106, Execution]

« get_domain: [T1016, Discovery | T1106, Execution]
get_local_profiles: [T1012 & T1033, Discovery | T1106, Execution]

privilege_escalation(service): [T1007, Discovery | T1106, Execution]
hkim_runkey_persist: [T1060, Persistence | T1106, Execution]
hku_runkey_persist: [T1060, Persistence | T1106, Execution]
net_time: [T1124, Discovery | T1108, Execution]

net_use: [T1077, Lateral Movement | T1106, Execution]

pass_the_hash_copy: [T1105 & T1075, Lateral Movement | T1106, Execution]

pass_the_hash_sc: [T1050, Persistence | T1075 & T1021, Lateral Movement | T1035 & T1106, Execution]

psexec_move: [T1035, Execution]
sc_persist: [T1050, Persistence | T1050, Privilege Escalation | T1106, Execution]
schtasks: [T1053, Execution | T1053, Privilege Escalation | T1106, Execution]

schtasks nersist [T1053. Persistence | T1106. Fxecution]

Slika 5.8 Odabir tehnika

Dodatno, prilikom kreiranja napadaca moguce je odrediti parameter eksfiltracije kao $to su IP
adresa 1 pristupna tocka na koji ¢e se eksfiltracija obavljati te tehnika kojom ¢e se obavljati.
Takoder, moguce je odabrati nacin na koji ¢e Caldera imenovati artefakte koje ostavlja na
raunalima koje napada. Iako Caldera ima pretpostavljene nazive u Create Artifact List
podsekciji, moguce je kreirati vlastita imena za artefakte. Primjer artefakta za koji se moze
promijeniti ime je izvr$na datoteka koju Caldera kopira s posluzitelja na racunalo koje napada
u sklopu neke tehnike. Mijenjanje naziva artefakata korisno je za testiranje sigurnosnih
mehanizama koji rade provjeru na temelju imena izvrSne datoteke. Sva vlastita kreirana imena
artefakata mogu se vidjeti u podsekciji View Artifact Lists. Nakon uspjesnog odabira svih
parametara profila napadaa nakon kreiranja profil se moze vidjeti u podsekciji View
Adverseries. Potrebno je napomenuti da Caldera dolazi s nekoliko predefiniranih profila
napadaca.

Nakon uspjesnog kreiranja mreze i profila napadaca potrebno je pokrenuti emulaciju. To se radi
u sekciji Operations, preciznije u njezinoj podsekciji Create Operation. Za pokretanje emulacije
potrebno je odrediti ime emulacije, profil napadaca koji ¢e se koristiti, mreza na kojoj ¢e se
emulacija izvoditi, poCetno racunalo koje ¢e Caldera pokuSati kompromitirati za daljnju
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propagaciju kroz mrezu, u kojem kontekstu ¢e Caldera koristiti alat za udaljeni pristup i hoce li
Caldera podistiti sve artefakte odmah nakon zavrSetka emulacije. Na slici 5.9 prikazano je
sucelje nakon odabira svih potrebnih parametara. Emulacija je nazvana Diplomski_emulacija,
pocetno racunalo koje ¢e se probati kompromitirati je comp2, alat za udaljeni pristup ¢e se
izvoditi u kontekstu trenutno prijavljenog korisnika te Caldera nece brisati artefakte koje stvori.

Create New Operation

*Name Diplomski_emulacija
*Adversary Diplomski_napadac j

*Network Diplomski_rad_test (2 hosts) j
*Starting Host comp2 j
*Start Method Existing Rat Wait For New Rat @ Bootstrap Rat

Start Path
*Starting User SYSTEM @ Active User Logon User

Parent Process explorer.exe

*Auto-Cleanup

*Command Delay (ms) 0

*Command Jitter (ms) 0

Slika 5.9 Postavke prije pokretanja emulacije

Nakon odabira i potvrde svih Zeljenih parametara, emulacija se automatski pokrece. Na slici
5.10 prikazano je sucelje koje sadrzi dinamicki prikaz trenutne emulacije. U sredistu sucelja je
graf koji prikazuje mrezu. Svako racunalo predstavljeno je kao jedan ¢vor, a svaki ¢vor moze
biti bijele, plave ili crvene boje. Bijela boja ozna¢ava da emulirani napada¢ jo$ ne zna za
postojanje tog rac¢unala, plava boja oznacava da napadac zna za racunalo, ali ga nije jo$ uspio
kompromitirati, a crvena boja oznacava kompromitirano racunalo. Na desnoj strani nalazi se
popis svih koraka koje je napadac radio te pritiskom na odredeni korak mogu se vidjeti detaljniji
podaci §to je tocno radio.
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Operation Overview Operation Details

Status: [T Phase: E=p) Clean-Up Operation?
Cleanup the operation [NBoNOT
operation: Diplomski_emulaciia Adversary: Diplomski_napadac RIS
Start Time: 6/20/2018, 5:04:29 PM Starting Host: comp2
Steps Jobs Artifacts Cleanup Log BSF
Compromised Hosts € Compromised Creds €)

@ Enumerating ail computers in the domain

Operation Graph

@ Running mimikatz to dump credentials on compz2.thesis. net

(1) the Admi group of desktop-sgfd7na.thesis.net
Step
get_admin
ATT&CK Tags
d A Commands
Hostname: comp2

Conmand Line: powershell -command -

. StdIn: [[powerview]] Get-NetLocalGroupMember -ComputerName desktop-sgfd7?
StdOut:

@ Using cmd to recursively look for files to collect on comp2
@ Enumerating the Windows and DNS information of this domain

@ Enumerating the Administrators group of comp2.thesis net

Slika 5.10 Prikaz sucelja tijekom emulacije

Caldera emulirani napada¢ je na kraju uspjesno kompromitirao sva ra¢unala na mrezi. Alat se
pokazao kao dobar nadin za testiranje sigurnosnih mehanizama protiv tehnika naprednih
napadaca te je intuitivan za koriStenje. Potrebno je naglasiti da Caldera emulira rad napadaca
samo nakon inicijalne kompromitacije. Trenutni glavni nedostaci Caldere su da ne podrzava sve
tehnike iz ATT&CK modela te da radi samo na Windows mrezama, ali alat se aktivno odrzava
i unapreduje pa je za oCekivati da bi se ti nedostaci u buduénosti mogli rijesiti.
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6. Zaklju€ak

U ovom radu dan je pregled najpoznatijih metoda za modeliranje napadaca i pomo¢nih modela
te klasifikacija koje mogu povecati ekspresivnost modela napadaca. Takoder, uz pomo¢ modela
opisani su neki od najpoznatijih napada koji su se dogodili u stvarnom svijetu. Na kraju je dan
pregled i evaluacija alata za emulaciju naprednih napadaca koji se baziraju na ranije opisanim
modelima, a koji sluze kako bi organizacije mogle testirati svoje sigurnosne mehanizme. Kao
primjer, kako bi organizacija mogla iskoristiti alate za emuliranje napadaca, postavljeno je
laboratorijsko okruzenje 1 testiran je Caldera alat.

Modeliranje napadaca relativno je nova tehnika u kibernetickom svijetu koja moze
organizacijama omoguciti da se uspjeSno obrane od naprednih ustrajnih prijetnji. Medutim,
danas se modeliranje napadaca svodi ve¢inom na rucni posao analitiCara. Zbog velike koli¢ine
napada i raznovrsnosti napadaca potrebno je proces modeliranja automatizirati §to je vise
moguce. Nadalje, potrebno je istraziti kako se te metode mogu integrirati u sigurnosne
obrambene mehanizme i time poboljSati njihove trenutne nedostatke. Takoder, potrebno je
istraziti kako znanje dobiveno tehnikom modeliranja napadaca moze poboljsati alate za
emulaciju napadaca, sa svrhom automatizacije procesa trazenja i eksploatacije ranjivosti.
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Sazetak

Naslov rada: Modeliranje ponaSanja napadaca na Internetu prije i tijekom provodenja napada

Sazetak: Napredne ustrajne prijetnje danas su veliki sigurnosni problem organizacijama. Da bi
Se organizacije uspjesno obranile od takve vrste napadaca potrebno je pratiti i detaljno analizirati
njihovo djelovanje. U ovom radu opisana je tehnika modeliranje napadaca koja moze pomoci u
pracenju djelovanja napadaca na efikasan, efektivan i strukturiran na¢in. Opisani su najpoznatiji
modeli, te je dan primjer koristenja modela na primjerima napada koji su se dogodili u stvarnom
svijetu. Takoder dan je pregled i evaluacija alata za emulaciju napadaca koji se temelje na tim
modelima, te je prikazan rad s Caldera alatom. Na kraju je dan prijedlog mogucih daljnjih
smjerova istrazivanja.

Kljuéne rije¢i: Modeliranje napadaca, Napredne ustrajne prijetnje, Kiberneti¢ki lanac
prekidanja, Dijamantni model, Stablo napada, Emulacija napadaca

Abstract

Title: Modeling attackers on the Internet before and during attack execution

Summary: Advance persistent threats are a major cybersecurity problem for organizations. For
successful defense against these attackers organizations need to analyze every action they made
in detail. In this thesis technique called attack modeling is described to help organizations to
effectively, efficiently and in structured manner represent actions that an attacker makes. Most
famous and widely used models are described, and some models are used to describe famous
attacks that happen in the real world. Also given is an overview and evaluation of tools used for
attack emulation, that are based on previously described models, and in more depth is shown
how to use Caldera tool. At the end possible further research directions are discussed.

Keywords: Attack modeling, Advance persistent threat, Cyber kill chain, Diamond model,
Attack tree, Attack emulation
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