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Uvod

U danasnje vrijeme svjedoCimo sve vecem broju kibernetickih napada, nerijetko u vojne
svrhe, ¢emu u prilog ide velik broj kibernetickih napada u Rusko-Ukrajinskom ratu. Prema
izvjestaju, u Ukrajini je zabiljeZen desetostruki porast kibernetickih napada [1]. Jedna od
komponenti zastite raCunalnih sustava je zaStita racunalnih mreza. Ra¢unalne mreze sastoje
se od niza razli¢itih uredaja kao Sto su: usmjernici, preklopnici, posluzitelji, korisnicka
racunala i drugi. Prvi korak zastite takvih uredaja i cijelih mreza je koriStenje vatrozida.
Vatrozidi su mrezni uredaji koji kontroliraju mrezni promet te razdvajaju mreze razlicitih
sigurnosnih zahtjeva [2]. Mreze s velikim brojem uredaja trebale bi sadrzavati veéi broj
vatrozida [3] s obzirom na to da razli¢iti segmenti takve mreze nece imati jednake

sigurnosne zahtjeve.

Smjestaj veceg broja vatrozida u mrezi uglavnom se obavlja ru¢no, no taj posao moze biti
zahtjevan te Cesto moZze rezultirati pogreSkama s obzirom na to da pojedine organizacije
mogu imati stotine vatrozida [3]. Takoder jednom kad su vatrozidi uspjeSno smjesteni u
mreZi, potrebno je obaviti njthovo podeSavanje, taj postupak isto tako moze rezultirati
pogreskama ako mu se ne posveti dovoljno paznje. [z navedenih razloga jasno je da postoji

potreba za aplikacijom koja bi obavljala navedene poslove.

Cilj ovog diplomskog rada je rijesiti problem ru¢nog smjesStanja i podeSavanja vatrozida u
mrezi. U tu svrhu razvijena je aplikacija koja pokuSava rijesiti te probleme. Razvijena

aplikacija sastoji se od dva dijela.

Prvi dio zaduZen je za odredivanje rasporeda vatrozida u mrezi te se takav sustav temelji
na sli¢nosti prometa izmedu razliitih uredaja, a inspiraciju uzima iz [3]. Izlaz ovog dijela
prosljeduje se u drugi dio aplikacije kako bi se moglo obaviti podeSavanje svakog

vatrozida.
Drugi dio aplikacije zaduzen je za podeSavanje svakog vatrozida. Ovaj dio aplikacije prvo
odreduje koja sigurnosna pravila ¢e se postaviti na pojedini vatrozid. Nakon toga pravila na

visokoj razini apstrakcije prevode se u iptables format.

Ovaj diplomski rad strukturiran je na sljede¢i nac¢in. Prvo poglavlje, SmjesStanje vatrozida u

mrezi, detaljno opisuje algoritam za rasporedivanje vatrozida u mrezi te neka njegova



ograni¢enja. Drugo poglavlje, PodeSavanje vatrozida u mrezi, opisuje postupak
rasporedivanja iptables pravila na vatrozide i prevodenje pravila na visokoj razini
apstrakcije u iptables pravila. TreCe poglavlje, Alternativni algoritam, nedostatci i
poboljsanja, daje uvid u alternativni algoritam rasporedivanja vatrozida koji ima manju
vremensku slozenost od algoritma opisanog u prvom poglavlju. Takoder opisuje kako se
implementirana aplikacija moZe poboljiati. Cetvrto poglavlje, Testiranje i demonstracija
aplikacije, kao §to mu i naziv govori, odnosi se na opis provedbe testiranja aplikacije te se
po koracima prikazuje izvodenje algoritma. Zadnje poglavlje je Zakljucak, u tom poglavlju

sazeti su najbitniji dijelovi ostalih poglavlja, te se opisuje moguci daljnji rad na aplikaciji.



1. Smjestanje vatrozida u mrezi

Kao S$to je ve¢ receno u uvodnom poglavlju, potreba za automatiziranim smjestanjem
vatrozida u mrezi proizlazi iz ¢injenica da ljudi rade greske te da je sam proces smjeStanja
vatrozida zahtjevan proces. Naime ljudi su podlozni razli¢itim ¢imbenicima kao S§to su
stres, motivacija, umor, okolina i drugi. Svi ti ¢imbenici mogu imati utjecaj na posao koji
obavljaju pa na taj nacin ¢ovjek moze neispravno smjestiti neki od vatrozida u mrezu ili
smjestiti manji broj vatrozida nego S$to je potrebno te time moze narusiti sigurnost cijele
mreze. Takoder u ve¢im organizacijama obi¢no postoji znacajan broj racunala, $to rezultira
1 povecanim brojem vatrozida koji su potrebni za zastitu tih racunalnih sustava. Porastom

broja vatrozida raste i koli¢ina posla koju inZenjeri moraju obaviti.

Algoritam implementiran u sklopu ovog diplomskog rada pokuSava rijesiti navedene
probleme pri ¢emu je inspiracija proizaSla iz rada [3]. Rad [3] temelji se na logici i
formalnoj verifikaciji. Ukratko, rad [3] koristi Dijkstra guarded commands [12] 1 Product
family algebra [13] kako bi definirao skupove uredaja koji ¢e se nalaziti pod nadzorom
odredenog vatrozida. Ti skupovi Cine temelj cijelog rada te je vefina rada posvecena
definiranju 1 objasnjavanju tog koncepta. Isto tako u navedenom radu puno paznje je
posvecéeno dokazivanju formalne ispravnosti definiranja takvih skupova kao 1 cijelog

algoritma.

No vazno je reci da ti dijelovi nisu obuhvaceni u ovom diplomskom radu, ve¢ ¢e se rad
usmjeriti na samu implementaciju algoritma. Takoder vazno je spomenuti kako
implementirani algoritam ne osigurava formalnu ispravnost s obzirom na to da su ucinjene
neke promjene u odnosu na rad [3]. Te promjene bit ¢e opisane kasnije u ovom

diplomskom radu.

1.1. Razvojna okolina

Aplikacija za automatizirani smjeStaj vatrozida, pisana je koriste¢i programski jezik
Python 3 [5], osim Pythona, aplikacija koristi i TreeLib biblioteku [4]. TreeLib je
biblioteka otvorenog koda koja pruza mogucnost rada sa strukturom podataka stabla.

Struktura stabla je potrebna kako bi se vatrozidi mogli hijerarhijski poredati. Drugim



rije¢ima, potrebno je koristiti strukturu podataka gdje odredeni objekt moze imati druge
objekte kao svoju djecu. Na taj nacin svaki vatrozid ¢e biti zaduzen za zastitu svih uredaja

koji su njegovi potomci.

Osim samog razvoja aplikacije, vazna komponenta ovog rada je i testiranje razvijene
aplikacije te je potrebno opisati alate korisStene pri testiranju te aplikacije. Za testnu okolinu
u sklopu ovog diplomskog rada odabran je alat IMUNES [10]. IMUNES (Integrated
Multiprotocol Network Emulator/Simulator) je alat otvorenog koda koji se koristi za
emulaciju 1 simulaciju racunalnih mreza razvijen na Fakultetu elektrotehnike 1 raCunarstva
u Zagrebu. IMUNES je namijenjen za testiranje mreznih protokola i konfiguracija te
omogucuje korisnicima stvaranje i medusobno povezivanje virtualnih mreznih ¢vorova i
simuliranje razli¢itih scenarija mreznog ponaSanja. Takoder podeSavanje virtualne mreze
moguce je obaviti koriStenjem grafi¢kog sucelja. Sve navedene karakteristike ¢ine ovaj alat

idealnim za koriStenje u svrhu testiranja razvijene aplikacije.

Nmap [11] (“Network Mapper”) je alat otvorenog koda koristen za istrazivanje i provjeru
sigurnosti mreza. lako je Nmap najcesce koriSten za provjeru sigurnosti mreza, moguce ga
je koristiti u raznim situacijama. Tako je Nmap u sklopu ovog diplomskog rada koristen za

testiranje ispravnosti konfiguracije iptables pravila.

Osim koriStenih alata, vazno je spomenuti 1 podatke s kojima aplikacija radi, odnosno

format ulaznih datoteka. Prije pokretanja aplikacije potrebno je urediti dvije datoteke:

e Apps - CSV datoteku koja se koristi kao baza znanja s podacima o ¢esto koriStenim

aplikacijama 1 protokolima unutar ra¢unalnih mreza.

e Vatrozid pravila - Ova datoteka je JSON formata, ona sadrzi podatke o pravilima

za konfiguraciju vatrozida na temelju kojih se vatrozidi rasporeduju u mrezi.

e Name alias — CSV datoteka koja se sastoji od dva polja. Prvo polje odnosi se na

naziv racunala, a drugo na IP adresu tog racunala.

Apps.csv datoteka djelomicno je popunjena s nekim poznatijim protokolima te se Salje s
aplikacijom. Korisnici aplikacije mogu nadopuniti tu datoteku sa svojim proizvoljnim
protokolima koji se koriste u mrezi njihove organizacije. Datoteka se moze nadopuniti
dodavanjem novih redaka pridrzavajuéi se CSV sintakse, $to podrazumijeva razdvajanje
vrijednosti zarezom. Polja koja datoteka prihvaca su: naziv protokola ili aplikacije, portovi
na kojima ta aplikacija radi, transportni protokol 1 iptables stanje. Na primjer, ako korisnik

zeli dodati Putty SSH klijent u bazu znanja, to moze uciniti dodavanjem retka:



putty-SSH, 22, tcp, "RELATED, ESTABLISHED" .

Vatrozid pravila je JSON datoteka koja sadrzi pravila za vatrozid na visokoj razini
apstrakcije, korisniku se isporucuje prazna. Ta datoteka ispunjava se s pravilima za
vatrozid specificnim za svaku organizaciju. Na kodu (Kod [.1) prikazan je primjer jednog

pravila za vatrozid.

"firewall rules": ({
"firewall-rule-1": {
"from objects": [
"engineer junior workstation>putty-SSH>25",
"engineer senior workstation>RDP>3389",
"CEO workstation>firefox>default"

1,
"idn": "firewall-rule-1",
"to objects": [

"web proxy"

Kod 1.1 — Primjer pravila visoke razine apstrakcije

Kao Sto se moZe vidjeti, sva pravila postavljaju se unutar firewall rules bloka.
Svako pravilo ima tri parametra, a to su: from objects, idn, to objects.
From_objects predstavlja skup izvoriSnih uredaja, aplikacija ili protokola i1 portova, koje su
odvojene znakom ,>“. Ako je za port upisana oznaka ANY, onda se za port koristi
vrijednost upisana u bazi znanja. To_objects predstavlja odredi$ni uredaj, a idn predstavlja
identifikator pravila. Cilj ovakve strukture je olaksSati korisniku pisanje pravila za vatrozid,
umjesto kompliciranijih iptables pravila, korisnik ¢e napisati nekoliko ovakvih pravila.
Takoder baza znanja omogucuje pisanje pravila osobama s manje tehni¢kog znanja ili
osobama koje nisu upoznate s iptables sintaksom. Isto tako vazno je spomenuti da je ova
datoteka vrlo sli¢na datoteci koristenoj na predmetu Diplomski projekt, koja se koristila za
rjeSavanje problema rasporedivanja vatrozid pravila na vatrozide. Datoteka

vatrozid pravila moze se dobiti iz prethodno navedene datoteke dodavanjem porta u



from_objects te uklanjanjem port vrijednosti iz to objects, sve ostalo ostaje

nepromijenjeno.

Name _alias datoteka koristi se kako bi korisnik morao samo jednom upisati IP adresu za
pojedino racunalo te kasnije moze koristiti naziv tog racunala. Na taj nacin olakSava se
podesavanje vatrozida te se smanjuje vjerojatnost pogreske jer je puno lakSe koristiti

intuitivno ime kao CEO_workstation nego neku IP adresu.

Nakon prethodnog pregleda ulaznih datoteka, rad ¢e se usredotociti na opis algoritma.

Algoritam se sastoji od sljedece 4 funkcije:

e Compute-GCD
e Build-network-graph
e Add-resources-to-net

e Optimize-network-graph

Svaka od te Cetiri funkcije bit ¢e opisana u posebnom potpoglavlju.

1.2. Compute-GCD

Prije pocetka opisa algoritma vazno je napomenuti da je algoritam Exp-Rns [3] koriSten

kao inspiracija za ovaj dio aplikacije.

Algoritam za smjeStanje vatrozida u mrezi implementiran u sklopu ovog diplomskog rada
temelji se na ideji grupiranja uredaja u mrezi, na temelju izvoriSnog racunala 1 aplikacije ili
protokola koji se koristi u komunikaciji izmedu izvoriSnog i odrediSnog racunala. Na
temelju te ideje uvodi se pojam Greatest Common Divisor (GCD) [3]. GCD je u osnovi
nista drugo nego zajednicki skup vatrozid pravila za odredeni broj krajnjih racunala. Na
sljede¢em kodu (Kod 1.2) prikazan je jedan primjer za odredivanje GCD skupa.

{

"firewall rules": {
"firewall-rule-1": {
"from objects": [
"engineer junior workstation>putty-SSH>25",
"engineer senior workstation>RDP>3389",
"CEO workstation>firefox>default"
1,

"idn": "firewall-rule-1",



"to objects": [

"web proxy"

bo
"firewall-rule-2": {
"from objects": [
"engineer junior workstation>putty-SSH>25",
"admin workstation>RDP>3389"
I
"idn": "firewall-rule-2",
"to objects": [

"email:proxy"

Kod 1.2 - Primjer pravila za stvaranje GCD objekta

Za ovaj primjer GCD skup pravila sastojao bi se samo od pravila ,,1.1.1.1>putty-
SSH>25“ zato S§to su u oba pravila izvoriSni uredaj i port jednaki. Pravilo
»2.2.2.2>firefox>ANY" nije sadrzano u ,,firewall-rule-2 pa ne moze biti ukljuceno
u GCD, a pravilo ,,1.1.1.2>RDP>3389% ima razliiti izvori$ni uredaj u odnosu na

odgovarajuce pravilo u ,,firewall-rule-1* pa ni ono ne moze biti uklju¢eno u GCD.

GCD je klju¢ni pojam u ovom algoritmu, sve ostale funkcije se oslanjaju na taj skup te je
1zrazito vazno shvatiti kako se konstruiraju GCD skupovi. U nastavku rada podrazumijeva

se da je taj postupak jasan.

Do sada je opisano kako se konstruiraju GCD objekti, kako izgledaju i ¢emu sluze ulazne
datoteke, u nastavku ¢e biti opisano kako se te komponente koriste u compute-GCD
funkciji. Takoder prije samog opisa postupka, vazno je objasniti Sto ova funkcija treba
posti¢i. Compute-GCD uzima dvije ulazne datoteke, iz njih odreduje sva vatrozid pravila te
skup svih uredaja i na kraju racuna skup skupova medusobno sli¢nih uredaja na temelju
vatrozid pravila. Dobiveni skupovi predstavljat ¢e vatrozide, a ostale funkcije ¢e na temelju

tih skupova odredivati koji vatrozid je zaduzen za zastitu pojedinog krajnjeg racunala.

Postupak raCunanja skupova pocinje s racunanjem partitivnog skupa svih uredaja
navedenih u vatrozid pravila.json datoteci. Iz dobivenog partitivnog skupa potrebno je

ukloniti prazan skup te one skupove koji sadrze samo jedan uredaj. Naime ti skupovi



nemaju druge uredaje s kojima mogu imati zajedniCka vatrozid pravila. Nakon ovog
postupka ukupan broj skupova bit ¢e jednak: 2N — N — 1, o&ito je da je sloZenost ovog
algoritma jednaka eksponencijalnoj slozZenosti te je ta Cinjenica jedno od negativnih

svojstava ovog algoritma.

Nakon odredivanja partitivnog skupa i uklanjanja nepotrebnih skupova, potrebno je
svakom od dobivenih skupova pridijeliti zajednicki skup vatrozid pravila, odnosno
potrebno je odrediti GCD skup kao u gornje opisanom postupku. U ovom trenutku
potrebno je provjeriti postoje 1i skupovi uredaja koji imaju jednake skupove pravila. Sve
takve skupove potrebno je ukloniti s obzirom na to da ¢e svi skupovi s jednakim vatrozid
pravilima predstavljati isti vatrozid. Postupak uklanjanja duplikata provodi se tako da se
zadrze oni skupovi koji sadrZze najveci broj uredaja, a ako postoji viSe takvih skupova,
nasumicno se odabire jedan. Cilj je odabrati najveci skup uredaja s obzirom na to da
zelimo minimizirati potreban broj vatrozida. Zadnji korak koji je potrebno napraviti u ovoj
funkeciji je uklanjanje GCD skupova koji sadrze vatrozid pravila koja su podskup nekog
drugog GCD skupa. Drugim rije¢ima, ako postoji GCD skup koji sadrzZi pravila A,B,C 1
postoji drugi GCD skup s pravilima A,B,C,D, onda je potrebno ukloniti prvi GCD skup.

Na kraju compute-GCD funkcije potrebno je stvoriti GCD objekte od dobivenih skupova.
GCD objekt sadrzi dva atributa, to su skup krajnjih racunala i skup vatrozid pravila. Skup

takvih GCD objekata se zatim $alje ostalim funkcijama na obradu.

1.3. Build-network-graph

Druga po redu funkcija u Exp-Rns algoritmu kao argument prima skup GCD objekata te je
zaduzena za konstruiranje podatkovne strukture stabla od dobivenih GCD objekata. Stablo
je ostvareno koriste¢i ve¢ spomenutu biblioteku Treelib. Izlaz prethodne funkcije je
obic¢an skup GCD objekata, medu kojima ne postoji nikakav raspored. Rezultat funkcije
build-network-graph bit ¢e stablo gdje ¢e korijenski ¢vor predstavljati vatrozid postavljen

na rubu mreZze, a svi ostali vatrozidi imat ¢e ¢vor roditelj koji je takoder vatrozid.

Na pocetku stvaranja stabla, potrebno je odrediti korijenski ¢vor. GCD objekt koji sadrzi
sva krajnja racunala u svome skupu postaje korijenski ¢vor. Takoder potrebno je voditi
evidenciju ¢vorova koji su dodati u stablo, odnosno jednom kad je GCD objekt dodan u
stablo, potrebno ga je ukloniti iz skupa svih GCD objekata. Nakon §to je stvoren korijenski

¢vor, potrebno je odrediti skup onih GCD objekata koji imaju najveci broj vatrozid pravila.



Takav skup predaje se pomoc¢noj funkceiji — add-nodeset-to-g, te se cijeli postupak ponavlja

dok se svi GCD objekti ne dodaju u stablo.

Funkcija add-nodeset-to-g zaduZzena je za dodavanje GCD objekata s jednakim brojem
vatrozid pravila u stablo. Naravno, redoslijed kojim se GCD objekti dodaju nije
proizvoljan, objekti se postupno dodaju, pocevsi s objektom koji ima najvise racunala, a
zavrSavajuéi s objektom koji ima najmanje racunala. Na taj nacin postize se da vatrozidi
koji su zaduzeni za zasStitu veceg broja racunala budu postavljeni blize korijenu stabla.
Takav zahtjev je razuman, vatrozidi koji se nalaze na manjoj dubini stabla filtrirat ¢e
opcenitiji internetski promet, a oni vatrozidi koji se nalaze na vecoj dubini bit ¢e zaduzeni

za specifi¢niji promet.

Zadnja odluka koju funkcija mora donijeti prije nego li se GCD objekt doda u stablo jest,
koji objekt ¢e biti roditelj tom objektu, dvije su moguénosti, korijenski ¢vor ili neki drugi
¢vor. Korijenski ¢vor bit ¢e odabran kao roditelj, ako u stablu ve¢ ne postoji ¢vor koji
sadrzi vatrozid pravila koja su nadskup skupu pravila ¢vora koji trenutno zelimo dodati. U
takvom slucaju trenutni ¢vor postat ¢e dijete takvog ¢vora. U suprotnom slucaju trenutni

¢vor postat ¢e dijete korijenskog ¢vora.

Nakon $to build-network-graph i add-nodeset-to-g funkcije zavrse s izvodenjem, stablo bi
trebalo sadrzavati sve GCD objekte hijerarhijski poredane. Na nultoj razini stabla nalazit
¢e se vatrozid koji je zaduZen za najopcenitija vatrozid pravila, a na najviS§im razinama

nalazit ¢e se vatrozidi zaduZeni za specificna pravila za pojedina krajnja racunala.

1.4. Add-resources-to-net

Prethodno definirana funkcija bila je zaduzena za dodavanje GCD objekata odnosno
vatrozida u stablo, no nije bila zaduzena za dodavanje krajnjih raunala. Za taj posao

zaduzena je add-resources-to-net funkcija.

Jednako kao u add-nodeset-to-g funkciji, redoslijed umetanja ¢vorova u stablo nije
proizvoljan, cilj je da krajnja racunala zavrSe na razinama vece dubine u stablu, a
posluzitelji bi trebali zavr$iti na manjim dubinama. To se postize tako da se skup svih GCD

objekata poreda silazno po broju vatrozid pravila koje taj GCD objekt sadrzi.

Nakon toga stvara se skup svih racunala R (krajnja racunala i posluzitelji) te jo$ jedan skup

R2 koji je kopija tog skupa. Nakon toga slijedi iteriranje po prethodno poredanom skupu



objekata. Za svaki GCD objekt i za svako racunalo u tom objektu, provjerava se je li to
racunalo ve¢ dodano u stablo tako da se provjeri nalazi li se to racunalo u R2. Ako se ne
nalazi, to znaci da je racunalo ve¢ dodano u stablo, ina¢e dodaje se kao dijete onog GCD
objekta koji se nalazi na najve¢oj mogucoj razini stabla, a istovremeno se to racunalo
nalazi u njegovom skupu racunala. Drugim rije¢ima cilj je probati prvo dodati racunalo na
najve¢u mogucu dubinu stabla, a ako ta pozicija nije odgovarajuéa za to racunalo, onda se
odabire drugi GCD objekt na manjoj dubini. Takav postupak je potreban kako bi se

osiguralo da racunala korisnika zavrse na ve¢oj dubini stabla od posluziteljskih rac¢unala.

U ovom trenutku vazno je primijetiti strukturu dobivenog stabla, naime ¢vorovi listovi su

uvijek racunala, a svi ostali ¢vorovi predstavljaju vatrozide.

1.5. Optimize-network-graph

Nakon $to su sva racunala 1 svi vatrozidi uspjesno dodani u stablo na prvi pogled moglo bi
se zakljuciti kako je Exp-Rns algoritam uspjeSno zavrSen, no postoji moguénost da stablo
nakon add-resources-to-net funkcije sadrzi redundantne vatrozide. Pazljiviji Citatelj mozda
je uocio da prilikom dodavanja racunala u stablo, nije opisano Sto ¢e se dogoditi s
vatrozidima koji nemaju ¢vorove djecu. S obzirom na to da vise GCD objekata moze u
svom skupu racunala sadrZavati isto raCunalo, situacija gdje neki vatrozidi ostanu bez

¢vorova djece moze se pojaviti vrlo Cesto.

Iz navedenog razloga definira se optimize-network-graph funkcija. Navedena funkcija

rjeSava tri razlicite situacije redundantnih vatrozida:
e Cvor list je vatrozid, ¢vorovi bra¢a su ra¢unala
e Cvor list je vatrozid, &vorovi bra¢a ne postoje
e Cvor list je vatrozid, &vorovi bra¢a su vatrozidi

Prvu situaciju je lako rijesiti, potrebno je samo provjeriti sve ¢vorove listove te ako su ti

¢vorovi vatrozidi, potrebno ih je ukloniti.

Druga i treca situacija nesSto su kompliciranije, u drugoj situaciji takoder je potrebno
ukloniti redundantni vatrozid, no s obzirom na to da je taj vatrozid jedino dijete svojeg
roditeljskog ¢vora, potrebno je provjeriti je li 1 roditeljski ¢vor redundantan vatrozid. Taj

postupak se ponavlja sve dok postoje vatrozidi koje je potrebno ukloniti.
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Treca situacija vrlo je slicna drugoj, jedina razlika je u tome da je potrebno ukloniti sve
vatrozide na toj razini, pritom naravno paze¢i da se ne ukloni ¢vor racunalo ili ¢vor

vatrozid koji nije redundantan.

Zavrsetkom ove funkcije zavrSava i cjelokupni Exp-Rns algoritam te se izlaz ovog

algoritma predaje algoritmu za podeSavanje vatrozida u mrezi.

Za kraj vazno je spomenuti da je automatizirano smjestanje vatrozida u mrezu neistrazena
tema 1 ne postoji puno radova koji pokusavaju rijesiti taj problem. Vecina sli¢nih radova
usmjerena je na definiranje zahtjeva za ostvarivanje sigurne racunalne mreze te testiranje
iste, no malo koji rad pokuSava rijesiti problem odredivanja topologije takve mreze. Jedan

od ciljeva ovog rada je pokusati potaknuti druge na istraZivanje ove teme.

1.6. Izmjene u odnosu na izvorni rad

S obzirom na to da je velika inspiracija za algoritam smjeStanja vatrozida u mreZu preuzeta

iz rada [3], potrebno je navesti izmjene koje su napravljene nad Exp-Rns algoritmom.

Prva od izmjena je pojednostavljivanje parametara koji se usporeduju prilikom odredivanja
slicnosti izmedu vatrozid pravila. Izvorni Exp-Rns algoritam odreduje GCD objekte
usporedbom: izvornog raCunala, porta, transportnog protokola 1 iptables stanja.
Modificirani Exp-Rns algoritam razvijen u sklopu ovog diplomskog rada usporeduje samo

izvorna racunala 1 portove. Ta izmjena je napravljena iz dva razloga:

1) Cilj cjelokupne aplikacije jest razviti algoritam koji koristi politike na visokoj

razini apstrakcije, uklju¢ivanjem svih parametar gubi se smisao tog zahtjeva.

2) Vecina protokola koriStenih u bazi znanja automatski odreduje koji ¢e se

transportni protokol koristiti te kakvo ¢e biti iptables stanje.

Druga napravljena izmjena je da promet kojem je izvor ili odrediste Internet, mora prolaziti
kroz posrednicki web ili neki drugi posluzitelj. Takav zahtjev je dodan zbog razlicite vrste
vatrozid pravila u izvornom i ovom radu, ali viSe o tome ¢e biti ispricano u 3. poglavlju

Alternativni algoritam, nedostatci i poboljSanja.

Zadnja izmjena je nedostatak add-1F-resources funkcije. Ta funkcija je zaduZena za
dodavanje GCD objekata za one uredaje koji nemaju niti jedno vatrozid pravilo. S obzirom
na zahtjeve za ulazne datoteke, ta funkcija nije potrebna ovom algoritmu i1 zato nije

implementirana.
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Opisom gore navedenih funkcija zavrSeno je ovo poglavlje te je detaljno objasnjen
algoritam kojim se vatrozidi smjestaju u mrezu. Iduée poglavlje koristit ¢e rezultate

algoritma definiranog u ovom poglavlju kako bi se opisalo podesavanje vatrozida.
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2. PodeSavanje vatrozida u mrezi

Prva komponenta aplikacije za smjeStanje i podeSavanje vatrozida u mrezi opisana je u
prvom poglavlju te se ta komponenta temelji na Exp-Rns algoritmu. Rezultat
implementiranog algoritma je stablo s ¢vorovima listovima koji predstavljaju racunala, a
svi ostali ¢vorovi su vatrozidi. To stablo predstavlja strukturu racunalne mreze neke
organizacije, ali vatrozidi koji se nalaze u tom stablu nisu podeSeni kako bi mogli obavljati

svoju osnovnu zadacu to jest filtrirati mrezni promet.

Ovo poglavlje nastoji opisati metode i postupke kojima se postize automatizirano
prevodenje pravila visoke razine apstrakcije u iptables pravila te podeSavanje
odgovaraju¢ih vatrozida tim pravilima. Za ostvarivanje navedenih funkcionalnosti

potrebno je rijesiti dva problema:
1) Odredivanje vatrozida koji mora biti podesen s pojedinim pravilom.
2) Prevodenje pravila na visokoj razini apstrakcije u iptables pravila.

Aplikacija za automatizirano podeSavanje vatrozida u mreZi, takoder je pisana koriste¢i
programski jezik Python 3 1 isto tako koristi 7TreeLib biblioteku. Isto tako koriste se

apps.csv 1 vatrozid_pravila.json ulazne datoteke.

2.1. Pravila za vatrozid

Vatrozid pravila na visokoj razini apstrakcije opisana su u proSlom poglavlju, ovdje ¢e
ukratko biti opisan iptables konfiguracijski alat s obzirom na to da ¢e rezultat ovog dijela

aplikacije biti velik broj iptables pravila.

Iptables je alat za podeSavanje vatrozida na Linux sustavima [6]. Iptables alat sastoji se od

nekoliko komponenti: tables, chains, rules i targets [7].

e Tablica (Tables) — Komponente koje povezuju sli¢ne radnje, svaka tablica sastoji se

od nekoliko chainova. Tablice mogu biti: filter, nat, mangle i raw.

e Lanac (Chains) — Lanac je niz iptables pravila. Lanci mogu biti: input, output,

forward, prerouting 1 postrouting.
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e Pravila (Rules) — Iptables pravila su konfiguracijske upute koje se koriste za

filtriranje, preradu i upravljanje mreznim paketima

e Targets - Naredbe koje definiraju vatrozidu Sto treba napraviti s pojedinim

paketom. Akcije mogu biti: accept, drop, reject i return.

Prije definiranja postupaka koji su potrebni za ostvarivanje ovog dijela algoritma, vazno je

napomenuti podrzane vrste iptables pravila koja aplikacija generira.

Aplikacija na svom izlazu generira iptables pravila koja se nalaze u filter tablici. Filter
tablica je jedina tablica koja se koristi zato §to je ona jedina zaduzena za filtriranje
prometa, a to je glavna svrha vatrozida pa tako i1 ovog rada. Ostale tablice nisu podrzane u
ovoj aplikaciji.

Isto tako aplikacije je ograni¢ena na generiranje pravila koja su sadrzana u input, output 1

forward lancima, slijedi kratak opis svakog od tih lanaca.

e [nput — Koristi se za obradu mreznih paketa koji su namijenjeni racunalu na kojem

je definirano pravilo s input lancem.

e OQutput — Koristi se za obradu mreZnih paketa koji se Salju s raunala na kojem je

definirano pravilo s output lancem.

e Forward — Koristi se za prosljedivanje mreZznih paketa drugim uredajima.

Najkoristeniji lanac prilikom podeSavanja vatrozida.

Takoder sva iptables pravila koja ova aplikacija generira, imat ¢e accept akcijske (target)
vrijednosti. Takvo ponaSanje je odabrano zato $to se u izlaznoj konfiguracijskoj datoteci za
vatrozide sav mreZni promet na pocetku odbacuje, a tek onda se omogucuje onaj mrezni
promet koji je dozvoljen u napisanim pravilima. Druga moguc¢nost je na pocetku omoguciti
sav mrezni promet te pravila za vatrozid koristiti za odbacivanje mreznog prometa
definiranog u tim pravilima. Druga moguc¢nost zahtijevala bi pisanje mnogo veéeg broja
pravila te iz tog razloga aplikacija generira samo al/low pravila. Tre¢a mogucnost bila bi
omoguciti promet s pojedinih podmreza te onda onemoguciti promet samo sa specificnih
uredaja unutar tith mreza, no takvo rjeSenje bi uvodilo nepotrebne komplikacije te nije

razmatrano za implementaciju.
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2.2. Algoritam za podesavanje vatrozida

Cilj ovog potpoglavlja je detaljno objasniti kako algoritam za podeSavanje vatrozida radi.
Kao $to je vec receno, algoritam se sastoji od dvije komponente. Prva od njih je zaduzena
za pronalazak svih vatrozida na koje je potrebno dodati odredeno pravilo. Konceptualno je
jednostavno odrediti te vatrozide, to su svi vatrozidi koji se nalaze na najkracoj putanji
izmedu izvoriSnog i odrediSnog racunala. Takva metoda koja pronalazi putanju s
najmanjim brojem vatrozida naziva se min konfiguracija [8]. S obzirom na to da ovaj
algoritam koristi strukturu stabla za prikaz mrezne topologije, potrebno je osmisliti
algoritam kojim ¢e se odrediti min konfiguracija. Slika (Slika 2.1) prikazuje primjer

mrezne topologije nad kojom ¢e biti opisan navedeni postupak.

Slika 2.1 — Primjer mrezne topologije

Na slici svi ¢vorovi €ije ime zapocinje s FW predstavljaju vatrozid, a ¢vorovi ¢ije ime
zapoCinje s PC predstavljaju racunala. Takoder vazno je napomenuti da je ovo
pojednostavljena mrezna topologija, u stvarnoj implementaciji te mreze PC1 1 PC3 bili

povezani na preklopnik koji bi bio dijete ¢vora FW2.

Za pronalazak vatrozida koji se nalaze izmedu ¢vorova PC1 i PC4, algoritam prvo

odreduje potpune putanje do izvoriSnog 1 odrediSnog ¢vora. U ovom slucaju putanja za
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izvoriSni ¢vor bi bila: FW1,FW2PC1, a za odredisni FW1,FW3,PC4. Naravno kako
krajnja racunala nisu vatrozidi, ona se uklanjaju iz tih putanja. Zatim je potrebno odrediti
koja je putanja duza te po njoj krenuti iterirati u obrnutom redoslijedu, ako su putanje
jednake duljine, moze se odabrati bilo koja od te dvije putanje. U ovom slucaju odabire se
putanja: FWI1,FW2. Za svaki vatrozid V na toj putanji, provjerava se nalazi li se taj
vatrozid u onoj drugoj putanji. Prvo se provjerava FW2, a zatim FW1. Ako je pronaden
zajednicki vatrozid, postupak se prekida te se konstruira skup vatrozida koje je potrebno
konfigurirati zadanim pravilom. Ako zajednicki vatrozid nije pronaden, znaci da izvorisno
ili odredi$no racunalo ne postoji u toj mrezi. U ovom primjeru algoritam ¢e pronaci FW1
kao zajednicki vatrozid. Nakon $to je zajednicki vatrozid pronaden, potrebno je odabrati
sve vatrozide koji se nalaze nakon njega u izvoriSnoj i odrediS$noj putanji. Sljededi taj

postupak, dobiva se: FW2, FW1, FW3 skup vatrozida.

Navedeni postupak koristi se u vecini pravila, no postoje dva slucaja kad se taj postupak

mora promijeniti.

e Prvi slucaj se javlja kad je izvoris$no ili odredi$no ra¢unalo uredaj s Interneta, u tom
slu¢aju postoji samo jedna putanja te je potrebno podesiti sve vatrozide na toj

putanji.

e Drugi slu¢aj odnosi se na racunala koja se nalaze u istoj podmreZi, kao $to su PC1 1
PC3. U toj situaciji mrezni promet uopce ne prolazi kroz vatrozid te nema razloga

da takvo pravilo bude dodano u skup pravila nekog vatrozida.

Nakon §to je pronaden skup vatrozida izmedu izvoriSnog 1 odrediSnog uredaja, potrebno je

na te vatrozide postaviti iptables pravila.

Postupak prevodenja pravila na visokoj razini apstrakcije u iptables pravila te podeSavanje
vatrozida tim pravilima vrlo je jednostavan postupak. Proces prevodenja pravila zapo€inje
¢itanjem odgovarajuCeg pravila na visokoj razini apstrakcije iz vatrozid pravila.json
datoteke. Nakon c¢itanja te datoteke, informacije koje su potrebne za stvaranje iptables
pravila, a koje nedostaju pronalaze se u bazi znanja koja se nalazi u apps.csv datoteci.
Nakon $to se prikupe sve potrebne informacije, iptables pravilo konstruira se prema

predlosku: iptables -A {chain} -p {transport} {src} {dst} {dst port} {state} -} ACCEPT.

Prilikom konstruiranja svakog pravila, vodi se evidencija vatrozida na koje to pravilo mora
biti postavljeno te nakon $to se sva pravila konstruiraju, pokrece se skripta koja ¢e za svaki

vatrozid napisati njegovu konfiguracijsku datoteku. Primjer jedne takve datoteke prikazan
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je u nastavku. Svrha tog primjera je prikazati strukturu datoteke koju aplikacija generira,

nisu bitna sama pravila niti nacin kako su ta pravila nastala.

iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

iptables -F INPUT

iptables -F OUTPUT

iptables -F FORWARD

iptables -A INPUT -i lo -m state --state NEW -3j ACCEPT
iptables -A OUTPUT -o lo -m state --state NEW -3j ACCEPT
iptables -A FORWARD -s 10.0.0.21 -o eth0O -m state --state
NEW, RELATED, ESTABLISHED -3j ACCEPT

iptables -A FORWARD -p tcp -i ethO -d 198.51.100.10 --dport
22 -m state --state RELATED,ESTABLISHED -3j ACCEPT

iptables -A FORWARD -p tcp -i ethO -d 198.51.100.11 --dport
80 -m state --state NEW -j ACCEPT

iptables -A FORWARD -p udp -i eth0O -d 198.51.100.11 --dport
80 -m state --state NEW -j ACCEPT

iptables -A FORWARD -p tcp -i eth0O -d 198.51.100.11 --dport
443 -m state --state NEW -3 ACCEPT

iptables -A FORWARD -p udp -i eth0O -d 198.51.100.11 --dport
443 -m state --state NEW -3 ACCEPT

iptables -A FORWARD -p tcp -s 198.51.100.11 -o eth0O --dport
54 -m state --state NEW -j ACCEPT

iptables -A FORWARD -p udp -s 198.51.100.11 -o eth0O --dport
54 -m state --state NEW -j ACCEPT

Kao $to se moze primijetiti, skripta ¢e na pocetku dodati tri pravila koja nisu navedena od

strane korisnika. To su pravila:

e iptables -P input drop

e iptables -P output drop

e iptables -P forward drop
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Svrha tih pravila je odbacivanje svog mreznog prometa koji nije eksplicitno definiran u

vatrozid pravila.json datoteci.

Nakon toga u datoteci se nalaze dodatna tri pravila:
e iptables -F input
e iptables -F output
e iptables -F forward

Ta pravila odbacuju sva prethodno definirana iptables pravila za svaki od navedena tri
lanca. Naravno potrebno je napomenuti da ova pravila nec¢e imati utjecaj na prethodna tri

pravila.

Iduca vrsta iptables pravila su pravila koja omogucavaju dolazni i odlazni mrezni promet s

loopback sucelja, na navedenoj slici to su pravila:
e iptables -A INPUT -i lo -m state —--state NEW -3j ACCEPT
e iptables -A OUTPUT -o lo -m state —--state NEW -3j ACCEPT

Prethodno definirana iptables pravila bit ¢e jednaka za sve vatrozide, neovisno u kojoj
raCunalnoj mrezi se nalaze. Aplikacija nikako ne utjeCe na ta pravila, ve¢ ih aplikacija
samo zapisuju u svaku datoteku. Pravila koja su generirana aplikacijom prikazana su nakon

loopback pravila.
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3. Alternativni algoritam, nedostatci i poboljSanja

Zavrsetkom poglavlja podeSavanje vatrozida u mrezi, opisana je cijela aplikacija razvijena
u sklopu ovog diplomskog rada, te se u ovom, ali i ostalim poglavljima paznja skrece na

ostale aktivnosti koje je bilo potrebno provesti za zavrsSetak ovog rada.

Ovo poglavlje opisuje Rns algoritam [3], koji je poboljSanje Exp-Rns algoritma te opisuje
neke nedostatke razvijene aplikacije kao i neka moguéa poboljsanja. Za pocetak bit ¢e
opisani nedostatci i poboljSanja aplikacije, a na kraju poglavlja bit ¢e detaljno opisan

prethodno navedeni algoritam.

3.1. Nedostatci aplikacije

Prvi nedostatak odnosi se na problem loSe definiranih pravila za vatrozid ili definiranje
premalog broja pravila za vatrozid. Naime ako skup definiranih pravila u
vatrozid pravila.json datoteci nije optimalan, onda je sigurnost takve mreze ugrozena iz
dva razloga. Prvu ugrozu predstavlja sam skup loSe definiranih vatrozid pravila, a drugi
problem se javlja jer takva pravila generiraju neoptimalnu mreZnu topologiju. Na primjer
ako bi u nekoj mrezi postojala Cetiri uredaja te ako bi svaki sa svakim komunicirao
koristec¢i razli€iti protokol, takva mreza sastojala bi se samo od jednog vatrozida. Razlog za
takvo ponaSanje aplikacije lezi u tome da Exp-Rns algoritam smjeSta vatrozide u mrezu na
temelju sli€nosti mreznog prometa izmedu racunala. U prethodno navedenom primjeru
postojala bi Cetiri ra¢unala i dvanaest protokola te ne bi postojala sli¢nost mreZznog prometa
koja bi opravdavala dodavanje jo§ jednog vatrozida u mreznu topologiju. Slicno bi se
dogodilo kad bi osoba koja definira pravila za vatrozid, definirala premali broj pravila.
Drugacije receno, ako pravila na visokoj razini apstrakcije nisu ispravno definirana,
aplikacija ¢e odrediti neoptimalnu mreznu topologiju te ¢e generirati neoptimalna iptables
pravila. U takvoj situaciji ru¢no smjeStanje vatrozida bi prouzroilo manje sigurnosne
rizike, iptables pravila bi u oba slucaja bila neispravna, ali bi barem mrezna topologija bila
ispravna, naravno uz pretpostavku da osoba koja odreduje tu topologiju nece napraviti

pogresku.
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Idu¢i nedostatak ne predstavlja sigurnosni problem, ali zahtjeva interakciju korisnika
nakon stvaranja datoteke sa svim iptables pravilima za pojedini vatrozid. Problem je to da
ova aplikacija ne moZe generirati iptables pravila koja omogucuju mrezni promet izmedu
racunala i vatrozida. Takva pravila dodavala bi se u input 1 output iptables lance s obzirom
da je u takvim pravilima vatrozid izvoris$ni ili odredis$ni uredaj. No takva pravila je
nemoguce generirati ako u trenutku pisanja pravila na visokoj razini apstrakcije korisnik ne
zna broj ni polozaj vatrozida koji ¢e se nalaziti u mrezi. Primjer takvog pravila bio bi kad
bi se neko racunalo u mrezi trebalo povezati s nekim vatrozidom koriste¢i SSH protokol.
Moguce rjesenje tog problema bilo bi podrzavanje pravila na visokoj razini apstrakcije
koje bi omogu¢ilo komunikaciju izmedu odabranog racunala i svih vatrozida, no takvo
rjeSenje bi uvodilo potencijalne sigurnosne rizike i stoga nije implementirano u ovoj
aplikaciji.

Jo$ jedan nedostatak aplikacije jest nepostojanje mogucnosti kojom bi se adresirale cijele
podmreze u vatrozid pravilima. Ta moguénost nije dodana u aplikaciju kako bi se zadrzalo
koriStenje imena racunala kao alternativa IP adresama. Takvom odlukom Zrtvovano je
lakSe pisanje pravila na visokoj razini apstrakcije u zamjenu za Citljiviji ispis mrezne

topologije.

3.2. Moguéa poboljSanja aplikacije

Prethodno opisani problemi aplikacije takoder su mogli biti smjeSteni u ovo potpoglavlje,
no ti nedostatci su teze rjeSivi ili proizlaze iz dizajnerskih odluka prilikom stvaranja
aplikacije. S druge strane problemi aplikacije definirani u ovom potpoglavlju relativno
lagano se mogu rijesiti, ali u sklopu ovog diplomskog rada nisu implementirani zbog nekih
tehnickih ograni€enja, kao Sto su poteskoce s testiranjem aplikacije ili jer implementacija
alternativnih rjeSenja ne bi nuzno dala bolje rezultate, na primjer implementiranje razlic¢itih

sli¢nosti za Exp-Rns algoritam.

Na pocetku treba spomenuti nftables [9] alat kao alternativu iptables alatu. Nftables je isto
kao 1 iptables alat za podeSavanje vatrozida na Linux sustavima, no nftables je moderniji
alat te je izravni nasljednik iptablesa. Nftables je vrlo lako implementirati u postojecu
aplikaciju, potrebno je dodati nftables predlozak kao $to je ve¢ prikazan iptables predlozak
u poglavlju — algoritam za podeSavanje vatrozida. Jedini razlog zbog kojeg nftables nije

implementiran je nemogucénost testiranja takvih pravila. Naime Imunes [10] okolina
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koriStena za testiranje aplikacije ne podrzava nftables pravila. Ukoliko bi postojala okolina
za testiranje nftables pravila, generiranje takvih pravila bilo bi skoro jednako kao i

generiranje iptables pravila.

Druga funkcionalnost koju je moguce unaprijediti jest proSirenje podrzanih iptables lanaca.
Kako je ve¢ spomenuto, samo su input, output 1 forward lanci podrzani, a prerouting i
postrouting nisu. Ta dva lanca koriste se za NAT preslikavanje adresa, koristeci te lance
moguce je sakriti IP adrese racunala u mrezi. Takoder kad bi se implementirala pravila za
navedene lance, aplikacija bi se daljnje mogla unaprijediti dodavanjem mogucnosti
generiranja ostalih iptables tablica, u trenutacnoj verziji aplikacije implementirana su samo

pravila koja pripadaju filter tablici.

Na kraju potrebno je spomenuti poboljSanje koje bi najviSe unaprijedilo aplikaciju, a to je
razvoj razli¢itih metoda za odredivanje slicnosti izmedu racunala i mreznog prometa.
Algoritam Exp-Rns definirao je metodu usporedbe koja usporeduje: izvorisni uredaj,
koriStene portove, transportni protokol i iptables stanje, no to nije jedina moguca
usporedba koja se moze koristiti. Aplikacija bi se mogla prosiriti razli¢itim metodama za
odredivanje sli¢nosti izmedu uredaja na mrezi, moguce bi ¢ak bilo definirati nove ulazne
datoteke koje bi sadrzavale dodatne informacije o uredajima kako bi se mogao dati
kontekst u kojem ¢e se uredaj koristiti. Na primjer to bi mogla biti datoteka koja bi
definirala da ¢e se uredaj A koristiti kao web posrednicki posluZzitelj, uredaj B kao raunalo
inZenjera seniora 1 uredaj C kao raCunalo inZenjera juniora. Takva dodatna datoteka bi
onda pomogla aplikaciji da u jednu podmrezu postavi racunala B 1 C, a raunalo A u drugu

mreZu te bi se izmedu te dvije mreZe nalazio vatrozid.

3.3. Alternativni RNS algoritam

U poglavlju smjestanje vatrozida u mrezi bilo je opisano da je jedan od glavnih problema
Exp-Rns algoritma njegova sloZenost. Slozenost compute-GCD funkcije jednaka je
eksponencijalnoj sloZenosti te to svojstvo moze predstavljati velik problem prilikom
koriStenja aplikacije nad mrezom s neSto ve¢im brojem uredaja. Na primjer ve¢ za trideset
racunala na mrezi, compute-GCD funkcija bi u jednom trenutku morala sadrzavati nesto
viSe od milijardu skupova. Takvo rjeSenje nije skalabilno te bi se moralo ponuditi bolje

rjeSenje.
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Rns algoritam [3] nudi znatno bolje performanse od obicnog Exp-Rns algoritma. Za
razliku od Exp-Rns algoritma, Rns algoritam ima svojstvo polinomijalne slozenosti te ga to

velikim brojem uredaja.

Jedina razlika Rns i Exp-Rns algoritma javlja se u compute-GCD funkciji, to je i
ocekivano s obzirom na to da je ta funkcija razlog eksponencijalne sloZenosti Exp-Rns
algoritma. Cilj poboljSanog algoritma je stvoriti GCD skupove na manje zahtjevan nacin,
slozenost Exp-Rns algoritma proizlazi iz ¢injenice da je potrebno stvoriti 2N skupova, gdje

je N broj uredaja u mrezi.

Rns algoritam stvara GCD skupove tako da se na pocetku odrede sva razli¢ita pravila za
vatrozid te se svakom pravilu dodjeljuju svi uredaji za koje je to pravilo namijenjeno. Na
taj nacin broj skupova koji se konstruiraju ovisit ¢e o broju razli¢itih pravila umjesto o
broju uredaja. Vaznija Cinjenica je da se viSe ne stvara partitivni skup, nego se stvara broj
skupova koji je proporcionalan s brojem pravila zadanih na ulazu algoritma. Tom

promjenom rijesen je najvec¢i problem Exp-Rns algoritma.

Nakon $to su skupovi stvoreni, potrebno je napraviti jo§ par izmjena kako bi rezultat
novonastale funkcije bio istovjetan rezultatu compute-GCD funkcije iz originalnog

algoritma.

VaZzno je primijetiti da nastali skupovi mogu sadrzavati jedno ili viSe racunala. Jednako
kao 1 u compute-GCD funkciji, skupovi sa samo jednim elementom ne mogu biti razlog za
dodavanje novog GCD objekta odnosno novog vatrozida. Takve element je potrebno
ukloniti. Takoder potrebno je ukloniti sve duplikate skupova jer bi oni predstavljali isti

vatrozid.

Ostale funkcije koje su definirane u Exp-Rns algoritmu nije potrebno mijenjati s obzirom

na to da je rezultat novonastale funkcije jednak rezultatu compute-GCD funkcije.

22



4. Testiranje i demonstracija aplikacije

U ovom poglavlju bit ¢ée opisano kako je provedeno testiranje aplikacije napravljene u
sklopu ovog diplomskog rada. Nakon opisa testiranja aplikacije takoder ¢e biti prikazano
izvodenje aplikacije u klju¢nim trenutcima kako bi se jo$ jasnije prikazalo sve ono S§to je

ve¢ objasnjeno u prethodnim poglavljima.

4.1. Testiranje aplikacije

Prilikom testiranja prve komponente aplikacije to jest algoritma za smjeStanje vatrozida u
mrezu Zeljeno stanje je bilo definirano s nekoliko uvjeta. Ako su svi uvjeti bili ispunjeni, u

tom slucaju je algoritam ocijenjen ispravnim za taj ulazni skup pravila.
Uvjeti koje algoritam mora zadovoljiti su:

1) Ako postoje pravila gdje je izvori$no ili odrediSno racunalo Internet, tada mrezna

topologija mora ukljucivati DMZ.
2) U generiranoj mreznoj topologiji ne smiju postojati redundantni vatrozidi.

3) Racunala ¢ija pravila su sli¢na, trebala bi imati isti roditeljski ¢vor kao roditelja.
Drugim rije¢ima, isti vatrozid bi trebao biti zaduZen za zaStitu racunala koja imaju

mnogo zajednickih pravila.

Tijekom testiranja aplikacije, svi navedeni uvjeti bili su zadovoljeni te je na temelju toga
procijenjeno da komponenta aplikacije zaduZena za smjeStaj vatrozida u mrezu radi

ispravno.

Ostatak aplikacije odnosno komponenta zaduzena za podeSavanje vatrozida, ve¢im djelom
testirana je u IMUNES-u te koriste¢i Nmap. Za testiranje se koristi Nmap, a IMUNES je
potreban kako bi se odabrana mreZna topologija postavila i emulirala. Kao i kod prethodne
komponente 1 u ovom slucaju je bilo potrebno zadovoljiti nekoliko uvjeta kako bi se

testiranje ocijenilo kao uspjesno. Uvjeti koji su bili promatrani su:

1) Algoritam mora pronaci ispravan skup vatrozida koje treba podesiti odredenim

pravilom.
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2) Konfiguracijska datoteka ne smije imati pogreSke koje bi onemogucavale

podesavanje vatrozida.

3) Sav mrezni promet koji je omogucéen pravilima na visokoj razini apstrakcije mora
biti propusSten na svim vatrozidima koji se nalaze izmedu izvorisnog i odrediSnog

racunala.

4) Sav mrezni promet koji nije omogucen pravilima na visokoj razini apstrakcije ne
smije biti propusten niti na jednom vatrozidu koji se nalazi izmedu izvoriSnog i

odredisnog racunala.

Prvi po redu uvjet je vrlo lako provjeriti usporedbom dobivenog skupa vatrozida i skupa
vatrozida koji se nalaze izmedu dva zeljena racunala. Ovo je lako provjeriti promatranjem

dobivene mrezne topologije 1 dobivenog skupa vatrozida.

Drugi uvjet je takoder lagano provjeriti. Naime ako se ne javljaju poruke o pogreskama

prilikom postavljanja konfiguracije na vatrozide, onda je i ovaj uvjet zadovoljen.

Ispunjavanje ¢etvrtog uvjeta moze se provjeriti tek djelomicno zato $to nije moguce ispitati
hoce li bas svaki paket ¢iji mreZni promet nije omogucen biti odbacen. Razlog za to je ocit,
dovoljno je u nekom pravilu promijeniti koristeni port i time dobivamo novo pravilo koje
je potrebno testirati. Taj postupak moZe se ponavljati mnogo puta te bi takvo testiranje bilo
besmisleno zbog vremena koje bi bilo potrebno utroSiti. Umjesto takvog testiranja, testiran
je samo manji podskup svih pravila koja bi trebala biti odbacena. Testovi su provedeni
skeniranjem servisa Nmapom. Ako je odredeni servis bio dostupan, a nije trebao biti onda
je algoritam neispravan za taj skup pravila, u suprotnom algoritam je uspjeS$no prosao

navedeni test.

Tre¢i uvjet provjerava se gotovo jednako kao i Cetvrti, testiranje se obavlja provjerom
svakog servisa koji bi prema pravilima visoke razine apstrakcije trebao biti dostupan. Ako
je svaki servis definiran u pravilima dostupan onda je i ovaj testni uvjet uspjesno obavljen.
Testiranje Nmap-om moze se provoditi pokretanjem jednostavne naredbe: nmap -n -Pn

<port> <ip adresa>.

Jednako kao i za prvu komponentu i u ovom slucaju su svi uvjeti bili zadovoljeni te je

zakljucak da cijela aplikacija radi ispravno.
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4.2. Demonstracija aplikacije

Kako je ve¢ najavljeno u uvodu ovog poglavlja, ovo potpoglavlje prikazat ¢e neke kljucne
trenutke izvodenja aplikacije. Ova demonstracija uklju¢ivat ¢e samo algoritam za
smjeStanje vatrozida u mrezu jer je ta komponenta puno zahtjevnija za razumijevanje dok

je algoritam za podeSavanje vatrozida intuitivniji.

Sva pravila koja se koriste u sljede¢im primjerima nalazit ¢e se u vatrozid pravila.json
datoteci koja se predaje u sklopu ovog diplomskog rada te nece biti navedena u ovom

tekstu zbog koli¢ine teksta kojeg bi pravila bespotrebno zauzela.

Sljedeca slika (Slika 4.1) u alatu IMUNES prikazuje kona¢nu mreZnu topologiju dobivenu

koriStenjem aplikacije. Ta mreza sastoji se od:
e Tri vatrozida: FW1, FW2, FW3
e Tri preklopnika
e Tri posluzitelja: email proxy, web proxy, external server
o Cetiri ratunala: eng_jun, eng_sen, fin_jun, fin_sen

U ovoj mreznoj topologiji mogu se uociti tri podmreze, jedna mreza sadrzi racunala junior
1 senior inZenjera, ta ratunala oznacena su s eng_jun i eng_sen, druga podmreZa sastoji se

od fin_juni fin_sen racunala, koja predstavljaju financijski odjel organizacije.

B ‘\0
‘externa_sefver: & 3

i Q\thel"\'gﬂdﬁ’ oo

.. fc00:10/64 ethl

| feo0:2:1/68

=

OO iR
. fc00::1/64

Slika 4.1 — Generirana mrezna topologija
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Zadnja podmreza sastoji se od posluzitelja, ta mreza predstavlja DMZ. Sva komunikacija
racunala iz prve dvije podmreze i racunala na Internetu odvija se kroz DMZ. U ovoj
podmrezi nalaze se email 1 web posrednicki posluzitelji, no izostavljeni su posluzitelji za te
servise. To je napravljeno tako zbog jednostavnosti prikaza manjeg broja posluzitelja te jer
je naglasak rada na sigurnosnim svojstvima racunalne mreze. Naime posrednicki
posluzitelji potrebni su kako bi nadzirali i upravljali mreznim prometom zaposlenika

organizacije dok se obicni posluzitelji mogu nalaziti i izvan ove mreze.

Sad kad je prikazano i1 objaSnjeno krajnje zeljeno stanje mreze, vrijeme je za prikazati

izvodenje prvog dijela aplikacije.

Prva funkcija koja se poziva je compute-GCD te je njezin rezultat skup skupova GCD
objekata koji predstavljaju vatrozide. Na slici (Slika 4.2) prikazan je skup tih objekata.
Odnosno prikazan je skup racunala tog GCD skupa, GCD objekti osim skupa racunala

sadrze 1 skup pravila, no pravila nisu trenutno vazna.

[‘eng junior', ‘eng senior®
['fin_junior’', ‘fin_senior®
['fin_junior’, 'fin senior’, ‘eng junior']

['fin junior', ‘fin_senior', ‘eng junior', ‘eng senior']
['web proxy®, ‘email proxy', ‘fin junior', 'fin_senior', ‘eng junior’]
['web proxy®, ‘email proxy', ‘external server’, 'fin junior', ‘fin senior®, ‘eng junior', ‘eng senior’]

Slika 4.2 — Skup GCD objekata

Lako je uociti da je na slici prikazano Sest GCD objekata, a krajnja mrezna topologija ima
samo tri vatrozida. Razlog za to je taj da je dio vatrozida redundantan, to ¢e biti jasno

nakon prikaza optimize-network-graph funkcije.

Nakon zavrSetka compute-GCD funkcije, sljedec¢a na redu je build-network-graph funkcija.
Ta funkcija ¢e u mrezu dodati sve GCD objekte iz prethodnog koraka, prikaz toga moze se

vidjeti na slici (Slika 4.3).

Slika 4.3 — Vatrozidi nakon pokretanja build-network-graph funckije
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Trenutno se mreza sastoji samo od vatrozida, za dodavanje krajnjih racunala zaduZena je
add-resources-to-net funkcija. Racunala ¢e u mrezu biti dodana kao ¢vorovi djeca u
najnizu mogucu razinu stabla kako bi na primjer racunalo eng junior bilo kao dijete FW2,

ane FW1 vatrozida. Rezultat toga prikazan je na (Slika 4.4)

fw 1l
email proxy
external server
fw_2

I: eng_junior
eng_senior

fw 3

fin junior
fin senior
fw_4
fw 5
fw 6
web proxy

Slika 4.4 — Vatrozidi nakon pokretanja add-resources-to-net funkcije

Ocito je da nakon zavrSetka prethodne funkcije, vatrozidi FW4, FWS5 i FW6 nisu potrebni.
Njihovo uklanjanje obavlja optimize-network-graph funkcija te je konana mreZna
topologija prikazana slikom (Slika 4.5).
fw 1
email proxy

external server
Tw 2

I: eng_junior
eng_senior

fuw 3
fin junior
fin senior
web proxy

Slika 4.5 — Konacna mrezna topologija nakon kraja algoritma

Ovim poglavljem zavrSava opis razvijene aplikacije te ¢e u idu¢em zaklju¢nom poglavlju

biti sazeto sve $to je opisano u ovom diplomskom radu.
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Zakljucak

Tema ovog diplomskog rada bila je razvoj aplikacije za smjestanje i podeSavanje vatrozida
u mrezi na temelju politika visoke razine apstrakcije. Aplikacija se sastoji od dvije
komponente. Prva komponenta zaduzena je za smjeStanje vatrozida u mrezu dok je druga
zaduzena za odredivanje vatrozida koje je potrebno podesiti odredenim pravilom te
podesavanje istih.

Smjestanje vatrozida u mrezu temelji se na principu slicnosti mreznog prometa skupa
drugog racunala, to je veca vjerojatnost da ¢e isti vatrozid biti zaduzen za filtriranje
prometa tih raunala. Ovaj dio aplikacije kao rezultat generira mreZnu topologiju strukture
stabla koja se predaje komponenti za podeSavanje vatrozida. Na temelju te strukture,
komponenta za podeSavanje vatrozida odreduje koje vatrozide je potrebno podesiti za
pojedino pravilo te prevodi pravila visoke razine apstrakcije u iptables pravila. Takoder na
kraju rada, prikazana je demonstracija izvodenja algoritma za smjeStanje vatrozida u mrezu

kako bi se intuitivno opisao rad algoritma.

Ovaj rad rezultirao je uspjeSnom implementacijom dvaju navedenih algoritama te vjerujem
da razvijena aplikacija uvelike olakSava pisanje pravila za vatrozide. Velika prednost ove
aplikacije je koriStenje vatrozid pravila na visokoj razini apstrakcije jer su takva pravila
mnogo krac¢a 1 intuitivnija te se tako olakSava podeSavanje vatrozida i1 dolazi do manjeg

broja pogresaka.

Daljnji rad na aplikaciji moZe se usmjeriti na definiranje novih metoda za odredivanje
sli¢nosti mreznog prometa te proSirivanju podrzanih vrsta pravila za vatrozid kao na

primjer Nftables pravila.
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Smjestanje i podeSavanje vatrozida u mrezi na temelju

politika visoke razine apstrakcije

Sazetak

Velike organizacije mogu imati velik broj uredaja u svojoj raCunalnoj mrezi te smjestanje i
podeSavanje vatrozida u takvim mreZama moze zahtijevati velik napor. Isto tako
podesavanjem velikog broja vatrozida lako moze do¢i do pogreske koja moze rezultirati
sigurnosnim rizikom. Iz navedenih razloga ovaj diplomski rad istrazuje problem ru¢nog
smjeStanja 1 podeSavanja vatrozida u racunalnim mreZzama te predstavlja razvijenu

aplikaciju za automatizaciju tih procesa.

Aplikacija je podijeljena u dva dijela, prvi dio aplikacije odreduje raspored vatrozida u
mreZi temeljem slicnosti prometa izmedu uredaja te odreduje topologiju cijele mreze koja
se koristi u drugom dijelu aplikacije. Drugi dio obavlja podeSavanje vatrozida na temelju

odabranih sigurnosnih pravila, prevode¢i ih u iptables format.

Aplikacija uspjesno rjeSava navedene probleme te demonstrira da ovo podrucje racunarstva

ima jako velik potencijal za daljnji razvoj.

Kljuéne rije€i: Vatrozid, Iptables, Ra¢unalna mreza, MreZna topologija
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Network placement and configuration of firewalls based

on high-level policies

Abstract

Large organizations can have a significant number of devices in their computer network,
placing and configuring firewalls in such networks can require a substantial effort.
Similarly, configuring a large number of firewalls can easily lead to errors that may result
in security risks. For these reasons, this thesis explores the problem of manual firewall
placement and configuration in computer networks and presents a developed application

for automating these processes.

The application is divided into two parts. The first part determines the placement of
firewalls in the network based on traffic similarities between devices and establishes the
topology of the entire network, which is then used in the second part of the application.
The second part handles the configuration of firewalls based on selected security rules,

translating them into the iptables format.

The application successfully addresses the aforementioned issues and demonstrates that

this area of computer science has great potential for further development.

Keywords: Firewall, Iptables, Computer network, Network topology
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