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1. Uvod

U danaSnje vrijeme okruZeni smo velikom koli¢inom racunala koja konstantno izvr-
Savaju razne aplikacije radi pruZanja traZenih usluga. Pri tome racunala posjeduju
ogromne koli¢ine povjerljivih informacija koje je potrebno zastititi kako bi se ocu-
vala njihova povjerljivost. U svrhu vece sigurnosti aplikacija potrebno je provoditi
sigurnosne analize i penetracijska ispitivanja. Medutim, aplikacije koje se analiziraju
najceSce nemaju na raspolaganju svoj izvorni kod, ve¢ samo izvr$ni kod, §to oteZava
analizu. Kako bi se postupak analize pojednostavio te povecala efikasnost analize, ko-
riste se razne tehnike reverznog inZenjerstva. Glavni tipovi tehnika ukljucuju analizu
tokova podataka, deasembliranje te dekompajliranje.

Dekompajliranje je proces prevodenja izvrSnog programa u njegov izvorni kod. Iz-
vr$ni kod je najcesée dan u binarnom obliku, te se teSko razaznaje kakav je sadrZaj
njegovog programa. Dekompajliranje pretvara jezik niske razine apstrakcije u jezik vi-
soke razine apstrakcije. To se postiZe tako da programi za dekompajliranje pokuSavaju
provesti obratan proces od onog koji se provodi prevodenjem u izvrS$ni kod. Kako se
dio informacija prilikom prevodenja gubi, dekompajleri nisu u mogucnosti savrSeno
rekonstruirati izvorni kod, stoga dijelovi programa Cesto ostanu nejasno prevedeni.

Proces prevodenja izvornog jezika u strojni je kompleksan, te ovisan o jeziku koji
se prevodi i platformi za koju se prevodi. Osim toga, postoji viSe od jednog nacina
da se program napisan u specificnom programskom jeziku prevede u njegov izvrsni
ekvivalent. Posljedica toga je veliki broj dekompajlera koji se razlikuju po svojoj me-
todologiji 1 uspjesnosti. Najcesci pristup je izgradnja dekompajlera za specifican pre-
voditelj, gdje se uzima u obzir naCin prevodenja specifi¢nih izraza i nastoje se prepoz-
nati obrasci niza instrukcija koje bi generirao specifican prevoditelj te ih se reducira
u visu razinu apstrakcije. Postoje i dekompajleri opée namjene za specifican jezik i
platformu, ali generalno imaju niZu to¢nost iako svladavaju neke dijelove prevodenja
bolje [12][17]. Zbog opseznosti ovog podrucja u ovom radu ¢emo se ograniciti samo
na Java programski jezik i platformu.

Pojavom strojnog ucenja otvorile su se nove moguénosti za pristupanje ovom pro-



blemu. Strojno ucenje je vrsta umjetne inteligencije koja uglavnom Koristi statisticke
metode kako bi racunalu dala mogu¢nost ucenja. Strojno ucenje se razvilo iz podrucja
raspoznavanja uzoraka i teorije racunalnog ucenja te se zasniva na algoritmima koji
svoju ucinkovitost poboljSavaju na temelju empirijskih podataka. KoriStenjem neuron-
skih mreZa do sada se pokazalo kako je moguce prepoznati pocetke i krajeve funkcije
u izvrSnom kodu [26], te tipove povratnih vrijednosti [9]. Takoder, prikazane su ideje o
cjelovitijim postupcima za dekompajliranje gdje se koristi genetski algoritam kako bi
se izgradio izvorni kod koji se prevodi u ekvivalentan izvrSni program [25]. Nadalje,
tehnike poput probabilistickog modela koristile su se za deobfuskaciju Android aplika-
cija, pomocu kojega se, trenirajuci na skupu izvornih programa, pokusalo predvidjeti
prikladno ime za razrede, metode i varijable [4].

Ovaj rad Ce se fokusirati na uporabu modela dubokog ucenja koji se Cesto koriste
pri prevodenju prirodnih jezika kako bi se istrazila njihova primjena na umjetnim je-
zicima poput programskog jezika Java. Za ovaj rad koristile su se povratne neuronske
mreze kako bi se klasificirale instrukcije koje pripadaju izrazima viSih programskih
jezika.

U sljede¢im poglavljima ovog rada opisana je struktura i rad programskog jezika
Java te opis koriStenih metoda neuronskih mreza. Nadalje su opisani eksperimenti koji

su se provodili te dobiveni rezultati. Zadnje poglavlje je zakljucak rada.



2. Programski jezik Java

U ovom poglavlju opisan je programski jezik Java, njegov dizajn, svojstva 1 struktura

te kako se izvrSava 1 funkcionira njegova radna okolina.

2.1. Povijest jezika

Programski jezik Java osmisljen je u tvrtki Sun Microsystems pocetkom 90-tih godina
proslog stoljeca. Razvoj jezika poceo je 1990. godine kao Stealth project (nevidljivi,
prikriveni projekt), poslije nazvan Green project (zeleni projekt), a vodili su ga Bill
Joy, Patrick Naughton, Mike Sheridan i1 James Gosling.

Prve inalice programskog jezika Java izlazile su pod nazivom Oak (hrast), na-
ziv koji je Gosling dao prema starom hrastu koji je rastao u dvoriStu ispred prozora
njegove radne sobe. Od tog naziva se moralo odustati zbog problema oko autorskih
prava, nakon Cega je Java programski jezik poprimio danasnje ime po otoku u Indo-
neziji poznat po prvim plantazama kave. Projekt je zapoceo zbog nezadovoljstva s
tadasnjim stanjem programskih jezika C/C++, njegovih primjenskih programskih su-
Celja i alata. No kako se projekt razvijao zahtjevi su se promijenili, od nastojanja da
se napravi programski jezik koji je bolji od dotadasnjih jezika, u jezik koji ¢e slu-
Ziti za primjenu na raznim platformama. Stealth projekt je nastojao predvidjeti smjer
razvoja racunarske tehnologije. Buduénost se ocekivala u vidu nastavka minijaturiza-
cije racunalnih komponenti i potrebe za razvojem raCunarske tehnologije na podrucje
postojecih elektronickih uredaja kao Sto je bijela tehnika. Cilj projekta je bio izgrad-
nja sustava koji ¢e omoguditi mrezno povezivanje i medusobnu komunikaciju velikog
broja razliCitih elektronickih uredaja, a Java je trebala biti jezik koji bi bio prikladan za
izgradnju takvog sustava. Prvi program napisan u Java programskom jeziku koristio
se za inteligentni daljinski upravljac televizora u sklopu projekta "*7" [? ]. Proizvod
je bio neuspjesan pa se Java pokusala upotrebljavati u kabelskoj televiziji, no ni to nije
urodilo plodom. Java je zatim bila prilagodena potrebama za sve popularniju okolinu

Internet, te je 1995. godine ugradena podrska za Javu u Internet preglednik Netscape



Navigator, gdje je u konacnici postigla veliki uspjeh.

Sintaksa, kao i mnogo svojstava, temeljena su na programskim jezicima C/C++,
ali izostavljene su neke moguénosti radi povecanja sigurnosti i jednostavnosti. Radi
mogucnosti izvodenja na razliitim platformama, Java je zamiSljena da se izvodi u
virtualnom stroju koji komunicira s operacijskim sustavom kako bi izvodio naredbe

zapisane u Java programu.

2.2. Svojstva programskog jezika Java

Glavni ciljevi Java programskog jezika su sigurnost i prenosivost na razlicite platforme.
Zbog toga Java ima sljedeca svojstva: jednostavnost, objektna paradigma, distribuira-
nost, prenosivost i interpretiranje, robusnost, sigurnost, visedretvenost, dinamic¢nost.

Jednostavnost se oCituje po prepoznatljivoj sintaksi, bogatim standardnim program-
skim knjiZnicama i dobro definiranim obrascima izvodenja operacija.

Objektna paradigma je programska paradigma koja se temelji na konceptu objekta.
Objekt sadrzi podatke koji se nazivaju atributi i sadrzi procedure koje se nazivaju me-
tode te definiraju funkcionalnost objekta. Java definira strukturu objekta u razredu.
Svaka izvorna datoteka programskog jezika Java predstavlja jedan razred. Pri prevo-
denju, za svaki razred se generira datoteka izvornog koda, u kojoj je odrzana struktura
razreda, a metode 1 atributi su odvojeni prema njihovim nazivima.

Prenosivost i interpretiranje su vazna svojstva koja su karakteristicna za Javu. Svoj-
stva se postiZzu tako da se Java izvr$ni kod, za razliku od ostalih programskih jezika,
ne izvrs$ava izravno na procesoru, nego u Java virtualnom stroju. Java virtualni stroj je
program koji interpretira Java izvrs$ni kod, to jest bajtkod (engl. bytecode), 1 izvrSava
naredbe na raCunalu. Ovakav pristup omogucuje prenosivost Java programa. Da bi se
Java programi izvodili na odredenoj platformi potrebno je samo izraditi Java virtualni
stroj za odredenu platformu. Danas su virtualni strojevi vrlo napredni pa, osim $to
interpretiraju bajtkod, Cesto koristene dijelove koda izravno prevode i optimiziraju u
strojni kod za odredenu platformu. To uvelike povecava brzinu izvodenja, a odrzava
prenosivost samih aplikacija.

Robusnost i sigurnost Java programskog jezika se postize zahtjevima za striktnim
deklaracijama tipova i metoda te memorijskim sustavom koji sam vodi brigu o osloba-
danju 1 zauzimanju memorije te ne dopusta programeru izravan pristup memoriji.

ViSedretvenost i dinami¢nost omogucuje Java programima paralelno izvodenje za-
dataka, te dinami¢no nadopunjavanje radnog okruzenja $to je pogodno za interaktivna

okruZenja poput Internet mreze.



2.3. Tipovi podataka

Java virtualni stroj, jednako kao i Java programski jezik, prepoznaje dva tipa podataka:
primitivni tipovi i reference. Ti tipovi podataka se mogu spremati u varijable, slati
kao argumenti, vracati iz metoda i izvoditi operacije nad njima. Virtualni stroj ocekuje
da sve provjere tipova budu obavljanje prije izvodenja, obi¢no od strane prevoditelja.
Vrijednosti primitivnih tipova ne trebaju biti oznacene da bi se znao njihov tip za vri-
jeme izvodenja zbog toga Sto postoje posebne instrukcije virtualnog stroja za svaki od
postojecih primitivnih tipova. U Javi postoje 8 primitivnih tipova. Tablica 2.1 sadrzi
popis primitivnih tipova i njihov opis.

Java definira povratnu vrijednost (engl. returnAdress) kao poseban tip podatka.
Kako rad s pokazivacima u Javi nije omogucen, ovaj tip podatka se moZe naéi samo
u izvrSnom kodu i koristi se s instrukcijama skoka. Kao zamjena za pokazivace, Java

koristi reference. Postoje tri tipa referenci u Javi: referenca razreda, polja i sucelja.

Tablica 2.1: Primitivni tipovi

Tip Opis

byte 8-bitni cijeli broj s predznakom koji koristi dvojni komplement.

short 16-bitni cijeli broj s predznakom koji koristi dvojni komplement

int 32-bitni cijeli broj s predznakom koji koristi dvojni komplement

long 64-bitni cijeli broj s predznakom koji koristi dvojni komplement

float 32-bitni decimalni broj jednostruke preciznosti

double | 64-bitni decimalni broj dvostruke preciznosti

boolean | tip podatak za prikaz istinitosti, poprima vrijednosti:true ili false

char tip podataka za prikaz jednog znaka, 16-bitni cijeli broj bez predznaka

2.4. Java bajtkod

Java bajtkod sastoji se od jednog okteta koji oznacava tip instrukcije (opcode) 1 moZze
sadrZavati dodatne oktete koji se koriste za izvodenje operacije te se zovu operandi.
Broj i veli¢ina operanada ovisi o tipu instrukcije. Ako je veliina operanda veca od
jednog okteta sprema se u Big Endian poretku, Sto znaci da se najznacajniji bitovi

zapisuju prvi, od manjih vrijednosti adresa prema veéim.



Bajtkod instrukcije moZemo podijeliti u nekoliko grupa:

Instrukcije za ucitavanje i spremanje

Instrukcije aritmetickih i logickih operacija

Instrukcije konverzije tipa

Instrukcije za stvaranje i rukovanje objektima

Instrukcije za upravljanje stogom

Instrukcije skoka

Instrukcije za poziv i vraCanje metode
Osim ovih grupa postoji jo§ nekoliko instrukcija koje sluze za podizanje iznimki 1
sinkronizaciju.

S obzirom da se jedan oktet koristi za oznacCavanje pojedine instrukcije, ukupan
broj mogucih instrukcija je 256. Od 2015. godine, od moguéih 256 instrukcija su u
upotrebi 202 instrukcija, 3 su trajno zauzete radi koriStenja u implementaciji virtualnog
stroja (impdep1, impdep2, breakpoint), a ostale su slobodne za buducu uporabu.

Vecina instrukcija su ovisne o tipu podataka nad kojim mogu izvoditi operacije, a
radi lakSeg prepoznavanja u imenu sadrze prefiks ili sufiks ovisno o tipu. U tablici 2.2
moze se vidjeti popis instrukcija ovisno o njihovom tipu. Svaki redak tablice oznacava
semanticki istu instrukciju naznacenu u prvom stupcu sa oznakom 7" koja predstavlja
mjesto u imenu instrukcije na kojem se doznacava tip instrukcije. Ostali stupci sadrze
ime instrukcije, ako postoji, za odgovarajuci tip.

Vezano uz tip operanda, Java pri vodenju operacija neke tipove ne razlikuje. Uz
to instrukcije koje nisu vezane uz tip kao pop i swap rade na tipovima samo odredene
kategorije koja je ovisna o veliini tipa podatka. Tako u tablici 2.3 moZemo vidjeti
podjelu tipova po tipu za izracun i kategoriji. Kategorija 1 oznacava Sirinu podatka od

4 okteta, a kategorija 2 Sirina od 8 okteta.



Tablica 2.2: Instrukcije i podrZani tipovi

opcode | byte | short int long | float |[double| char | reference
Tipush |bipush |sipush

Tconst iconst |lconst | fconst | dconst aconst
Tload iload lload | fload | dload aload
Tstore istore | Istore | fstore | dstore astore
Tinc iinc

Taload |baload |saload| 1iaload |laload|faload|daload |caload| aaload
Tastore |bastore|sastore| iastore |lastore|fastore|dastore|castore| aastore
Tadd iadd ladd | fadd | dadd

Tsub isub Isub | fsub | dsub

Tmul imul Imul | fmul | dmul

Tdiv idiv Idiv | fdiv | ddiv

Trem irem Irem | frem | drem

Tneg ineg Ineg | fneg | dneg

Tshl ishl Ishl

Tshr ishr Ishr

Tushr iushr lushr

Tand iand land

Tor ior lor

Txor ixor Ixor

12T i2b i2s i21 i2f i2d

12T 12i 12f 12d

2T 2i 21 f2d

d2T d2i d21 | d2f

Temp lemp

Tcempl fcmpl | dempl
Tcmpg fcmpg | dempg

if_TcmpOP if_icmpOP if_acmpOP

Treturn ireturn (Ireturn|freturn|dreturn areturn




Tablica 2.3: Pravi i izracunski tipovi podataka

Pravi tip | Tip za izracun | Kategorija
boolean int 1
byte int 1
char int 1
short int 1
int int 1
float float 1
referenca referenca 1
returnAdress | returnAdress 1
long long 2
double double 2

2.5. Javaizvrsna datoteka

Java izvrSna datoteka (engl. Java class file) sadrzi Java bajtkod koji se moZe izvoditi u
Java virtualnom stroju. Java prevoditelj generira izvrSne datoteke na temelju izvornog
koda. Java izvorni kod ima ekstenziju .java, dok izvrs$ni kod koristi ekstenziju .class.
Ako izvorni kod sadrzi vise od jednog razreda, svaki od razreda se prevodi u svoju
zasebnu .class datoteku.

Struktura izvr$ne datoteke moze se vidjeti u kodu 2.1.

ClassFile {

u4 magic;

u2 minor_version;

uz major_version;

u2 constant_pool_count;

cp_info constant_pool [constant_pool_count-1];
u2 access_flags;

u2 this_class;

u2 super_class;

u2 interfaces_count;

u2 interfaces[interfaces_count];
u2 fields_count;

field_info fields[fields_count];

u2 methods_count;

method_info methods [methods_count];

u2 attributes_count;

attribute_info attributes[attributes_count];

Kod 2.1: Struktura izvr$ne datoteke

Svaka class datoteka sadrzi definiciju jednog razreda ili sucelja. Datoteka je u for-



matu niza okteta, to jest 8 bitova. Sve 16, 32 i 64 bitne vrijednosti su sagradene od
2, 3 1 4 uzastopnih okteta. U prikazu strukture class datoteke u kodu 2.1, ul, u2 i
u4 oznacavaju veli¢inu podatka kao broj okteta bez predznaka. Svi ¢lanovi strukture
class datoteke u memoriji se nalaze slijedno jedan za drugim bez dopunskih okteta ili
poravnanja.

Atributi u strukturi u kodu 2.1 oznacavaju sljedece:

magic — OznaCava magicni broj class datoteke 1 iznosi 0OXCAFEBABE.

minor_version, major_version — Clanovi oznaCavaju verziju class datoteke, po-

mocu koje se odreduje format same datoteke.

constant_pool_count — Oznacava broj ¢lanova u constant_pool tablici povecan

za jedan

constant_pool — Tablica konstanti sadrzi strukture koje predstavljaju razlicite
vrijednosti nizova znakova, razreda, sucelja, atribute razreda, imena metoda 1
druge strukture. Format svakog Clana tablice je najavljen prvim oktetom, u
tablici 2.4 mozemo vidjeti popis tipova tablice konstanti. Vazno je napomenuti

da se indeksiranje tablice pocCinje s brojem jedan.
— access_flags — Ova vrijednost oznaCava vrstu pristupa razredu.

— this_class — Vrijednost ovog ¢lana odgovara indeksu u bazenu konstanti koji

pokazuje na ime razreda ili sucelja.

— super_class — Vrijednost ovog Clana treba biti O ili indeks tablice konstanti
koji pokazuje na ime nadrazreda. Ako je vrijednost 0, ova class datoteka mora
reprezentirati razred Object, posto je to jedini razred bez nadrazreda, svi ostali

imaju barem razred Object za roditelja.

— interface_count, interfaces[] — Ove strukture oznacavaju broj i imena sucelja

koja implementira ovaj razred.

— fields_count, fields[] — Ove strukture oznacavaju broj, imena 1 informacije atri-

buta razreda koji su deklarirani.

— methods_count, methods[] — Ove strukture oznaCavaju broj metoda, ime me-
toda, te sve informacije definirane za metode kao niz instrukcija koje izvodi,

popis lokalnih varijabli itd.

— attributes_count, attributes| | — Strukture oznacavaju broj atributa i informacija

o atributima koje se odnose na cijelu class datoteku.



Tablica 2.4: Oznake tablice konstanti

Vrsta konstante Vrijednost okteta
CONSTANT _Class 7
CONSTANT_Fieldref 9
CONSTANT_Methodref 10
CONSTANT InterfaceMethodref 11

CONSTANT_String 8
CONSTANT_Integer 3
CONSTANT_Float 4
5

6

CONSTANT _Long
CONSTANT_Double

CONSTANT_NameAndType 12
CONSTANT_Utf8 1
CONSTANT_ MethodHandle 15
CONSTANT_MethodType 16
CONSTANT _InvokeDynamic 18

Atributi su definirani svojom vrstom i duljinom, iza Cega slijede sve informacije
pohranjene u atribut. Atributi su struktura u class datoteci koja sluzi za kao nosioc
informacija. U tablici 2.5 nalazi se popis vrsta atributa te u kojem dijelu strukture
class datoteke se mogu naci.

Neki od vazniji atributa, u kontekstu ovog rada, nalaze se pod imenom Code i Li-
neNumberTable. Atribut Code sadrzi niz instrukcija koja odredena metoda obavlja, te
koji se dobiva prevodenjem izvornog koda. Atribut LineNumberTable je tablica koja
popisuje pozicije instrukcija iz Code atributa i poziciju linije koda iz izvorne datoteke,
te tako oznacava izraz u izvornom kodu od kojeg je instrukcija potekla. Pozicija ins-
trukcije u tablici je oznaCena kao relativan odmak okteta na kojem pocinje, uz to da
prva instrukcija u metodi uvijek poc¢inje na odmaku 0. Tablica ne sadrzi ¢lan za svaku
instrukciju, nego samo odmak na prvu instrukciju koja je generirana iz odredenog iz-

raza na odredenoj liniji u izvornom kodu, pa stoga informacija nije potpuna.

10



Tablica 2.5: Definirane vrste atributa

Vrsta atributa

Lokacija atributa

SourceFile ClassFile
InnerClasses ClassFile
EnclosingMethod ClassFile
SourceDebugExtension ClassFile
BootstrapMethods ClassFile
ConstantValue field_info
Code method_info
Exceptions method_info

RuntimeVisibleParameter Annotations,

RuntimelnvisibleParameterAnnotations

method_info

AnnotationDefault method_info

MethodParameters method_info
Synthetic ClassFile, field_info, method_info
Deprecated ClassFile, field_info, method_info
Signature ClassFile, field_info, method_info

RuntimeVisible Annotations,

Runtimelnvisible Annotations

ClassFile, field_info, method_info

LineNumberTable Code
Local VariableTable Code
LocalVariableTypeTable Code
StackMapTable Code

RuntimeVisibleType Annotations,

RuntimelnvisibleType Annotations

ClassFile, field_info,
method_info, Code
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2.6. Java virtualni stroj

Java virtualni stroj je program koji izvodi izvrs$ni Java kod. Stroj je definiran specifika-
cijom [14] koja definira skup podrZanih instrukcija koje su reprezentirane bajtkodom.
Specifikacija propisuje samo zahtjeve kojih se implementacija virtualnog stroja mora
drzati kako bi se Java aplikacije ispravno izvodile, svi ostali implementacijski detalji
prepusteni su onima koji razvijaju virtualni stroj. Kako bi se Java bajtkod dekompajli-

rao u Java izvorni kod potrebno je poznavanje strukture i rada Java virtualnog stroja.

2.6.1. IzvrsSni sustav

Izvrsni sustav Java virtualnog stroja moZe se podijeliti na Sest dijelova:

programski brojac

stog Java virtualnog stroja

stog vanjskih metoda

memorijska gomila

tablica konstanti

podrucje za pohranjivanje metoda

Na slici 2.1 moZe se vidjeti struktura podataka izvr§nog sustava. Podaci su podije-
ljeni u dvije grupe, oni koji su dijeljeni medu dretvama, te oni Ciji prostor je specificiran
za pojedinu dretvu.

Programski brojac postoji za svaku dretvu i stvara se kada dretva pocCinje s radom.
U njemu je sadrzana adresa trenutacne instrukcije koja se izvodi.

U Java virtualnom stroju nema velik broj registara, razlog tome je Sto bajtkod ins-
trukcije koriste iskljuivo stog za razmjenu podataka u programu. Stog se stvara za
svaku pojedinu dretvu i sadrZi referentne okvire koji se stvaraju pri svakom pozivu
metode.

Memorijski prostor gomile u Javi se dijeli izmedu svih dretvi. Na gomili se spre-
maju sve instance razreda i polja u Javi. Gomila se stvara na pocetku rada virtualnog
stroja, a objekti na njoj se briSu isklju¢ivo automatskim sustavom brisanja memorij-
skog smeca (engl. garbage collector).

Isto kao gomila, podrucje za pohranjivanje metoda je dijeljeno medu dretvama.
Ovo podrucje sluzi za pohranu prevedenog koda 1 analogno je fext segmentu procesa

operacijskog sustava. Virtualni stroj pohranjuje strukture razreda kao tablica konstanti,
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Podatci izvSnog sustava

Dretva -

programski brojac I

stog I

stog vanjskih metoda I

| gomila

podrucje metoda

I bazen konstanti

Slika 2.1: Struktura podataka izvr$nog sustava [23]

varijable i metode razreda i njihove instrukcije. Podrucje za pohranjivanje metoda dio
je gomile u logickom memorijskom prostoru.

Tablica konstanti u izvr$noj okolini je nastaje na temelju tablice konstanti koja je
zapisana u class datoteke. Tablica sadrzi reference na varijable 1 metode razreda u
obliku imena njihovog paketa i razreda. Osim toga, sadrZi razne konstante kao brojevi
i nizovi znakova. Tablica je analogna simboli¢koj tablici u programskim jezicima kao
Sto su C/C++, ali sluZi za veéi skup razlicitih tipova podataka.

Stog vanjskih metodi (engl. Native Method Stacks) je zaseban stog koji koriste
metode pisane u drugim programskim jezicima, primjerice programskom jeziku C.
Specifikacija ne zahtijeva postojanje stoga vanjskih metodi ako implementacija nema
podrsku za poziv metoda pisanih u drugim programskim jezicima.

Okvir (engl. frame) se Kkoristi za pohranjivanje podataka 1 medurezultata te ujedno
sluZi za obavljanje dinami¢kog povezivanja, vracanje povratnih vrijednosti metoda i
za slanje iznimki. Sve instrukcije se izvode unutar trenutnog okvira. Pri zavrSetku me-

tode, sa stoga se dohvaca prijasnji okvir, povraca stanje i nastavlja izvodenje. Lokalne
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varijable metode se Cuvaju u polju koji je dio okvira, te se dohvacaju indeksom polja.
Svaki okvir sadrZi stog za operande instrukcija. Veli¢ina tog stoga se izraCunava pri
prevodenju te na poCetku ne sadrzi nikakave podatke. Tako na primjer instrukcija iadd
ocekuje dva cijela broja na vrhu stoga, koja potom zbraja te rezultat postavlja na vrh
stoga. Stog operanada se isto tako koristi za prosljedivanje argumenata metodama i
primanje njihovog rezultata. Okvir sadrZi i referencu na lokaciju tablice konstanti u iz-
vr$noj okolini. U tablici konstanti nalaze se imena metode preko kojih se njihov poziv
referencira. Te simbolicke reference se dinamickim povezivanjem razrjeSavaju tako
da se razred pripadajuce metode ucita u memoriju i simboli¢ka referenca se prevodi u

memorijsku lokaciju preko koje se metoda referencira u izvr§noj okolini.
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3. Neuronske mreze

Umyjetne neuronske mreze (engl. artificial neural networks) su raCunalni sustavi i al-
goritmi koji su inspirirani mehanizmima bioloSkih neuronskih mreza u Zivotinjskim
mozgovima. Bazira se na "ucenju" obavljanja zadataka iz podataka, umjesto da se
problem rjeSava programirajuci znana pravila specificna za odredenu domenu. Sli¢no
kao u mozgu, umjetne neuronske mreze se sastoje od skupa jednostavnih elemenata,
neurona, koji su medusobno povezani velikim brojem veza i imaju mogucnost paralel-
nog rada.

Razvoj umjetnih neuronskih mreZa poceo je s Warrena McCullochom i Waltera
Pittsom koji su 1943. stvorili prvi racunalni model umjetne neuronske mreze koji se
zvao logika praga (engl. threshold logic) [16]. Model se temelji na uo¢enom ponaSanju
neurona koje zahtjeva prekoracenje odredenog praga podrazaja prema neuronu kako bi
neuron generirao impuls. Inspiriran tim radom, americki psiholog Frank Rosenblatt
konstruirao je 1957. prvi umjetni neuron, nazvan perceptron. Perceptron je zamiSljen
kao binarni klasifikator. Perceptron prima niz ulaza, to jest signala, koji se mnoZe
sa tezinskim faktorima koji definiraju unutarnje stanje perceptrona, zatim se zbrajaju
kako bi producirali jedan izlaz. Kako bi perceptron radio kao binarni klasifikator, na
izlazu je bio definiran prag koji bi odlucivao kako Ce se izlazna vrijednost klasificirati.

Perceptron se formalno moze izraziti kao:

1, akow-x+b>0
flz) =

0, inace
gdje je w vektor teZina, a X ulazni vektor. Na slici 3.1 moZemo vidjeti osnovnu struk-
turu umjetnog neurona. U slucaju perceptrona funkcija f na slici 3.1 je step funkcija.
Ucenje ovakvog modela se svodi na podeSavanje teZina w kako bi se dobio odgovara-
juci izlaz za traZene ulaze.

Unato¢ pocetnom uspjehu zbog ocekivanih moguénosti ovakvog pristupa, podru-

¢je je dugo vremena stagniralo. U velikoj mjeri je za to bila zasluzna niska mo¢ pro-

cesiranja, ali 1 problem implementacije funkcije iskljucivo-ili kao Sto su naveli [19]
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Slika 3.1: Umjetni neuron

u svom radu. Problem iskljucivo-ili je nelinearni problem, s obzirom da se tocke u
n-dimenzionalnom prostoru ne mogu razdvojiti linearnom funkcijom, to jest ravni-
nom. Perceptron je linearni klasifikator, a njegove teZine su zapravo koeficijenti n-
dimenzionalne ravnine, to jest hiperravnine, stoga perceptron sam po sebi nije mogao
modelirati funkciju iskljucivo-ili. Kako bi se rijeSio nelinearni iskljucivo-ili problem,
upotrebljeno je viSe neurona koji su tvorili viSeslojni perceptron, o cemu e vise biti
receno u poglavlju 3.3.

Neuronske mreZe su opet pobudile paZznju kada je algoritmom propagacije pogre-
Ske unatrag rijeSen problem ucenja viSeslojne mreze [29]. Do tada su se poznavali
optimizacijski postupci poput, simuliranog Zarenja (engl. Simulated annealing) ili
genetskog algoritma, ali tek je algoritam propagacije unatrag je omogucio efikasno
ucenje, to jest optimizaciju parametara viseslojnih mreza.

Postepeno jednostavniji linearni modeli poput SVM-a (Support Vector Machine),
dobivaju na popularnosti. Neuronske mreZe su joS uvijek imale problem performansi i
nestajuceg gradijenta. Tek zadnje desetljece, iskoriStavanjem procesorske moci grafic-
kih kartica, te prilagodavajuéi modele paralelnom izvodenju i nestaju¢em gradijentu,

neuronske mreze se vracaju kao jako popularna tehnika u strojnom ucenju.

3.1. Proces ucenja

Modeli strojnog ucenja mogu se podijeliti na vise nacina, jedan od nacina je podjela po
nacinu ucenja koji primjenjuju kao $to su nadzirano i nenadzirano ucenje. U ovom radu
problem ¢emo definirati kao klasifikacijski problem koji se rjeSava postupkom nadzi-
ranog ucenja. U tu svrhu ¢emo definirati osnovne pojmove i postupke za rjeSavanje
takvog problema.

Nadzirano ucenje je tip zadatka koji povezuje ulaze s jednom od definiranih klasa.
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Ulazni skup podataka na kojem se model uci zove se skup za treniranje. Algoritam
nadziranog ucenja analizira podatke iz skupa za treniranje, te modelira rezultantnu
funkciju za zakljucivanje koja se koristi za oznaCavanje novih nevidenih podataka.
Tu se javlja pojam generalizacije, to jest koliko dobro rezultantni model zakljucuje o
nevidenim podacima.

Postupak rjeSavanja problema nadziranim ucenjem moZe se svesti na sljedeci niz

koraka:

1. Kreiranje i definiranje baze primjera koja ¢e se koristiti kao primjerci za trenira-

nje.

2. Odvajanje baze primjera na skupove za treniranje, validaciju i testiranje, $to
znadi definiranje podataka u parove ulaznih i izlaznih vrijednosti, to jest pri-
mjeraka 1 njihovih klasifikacija. Bitno je da uzorci u skupu za treniranje budu
reprezentativni stvarnim uzorcima kako bi model mogao nauciti dobro generali-

zirati.

3. Definiranje znacajki ulaznih podataka. Nacin reprezentacije je jako bitan za do-
bro funkcioniranje modela, ako podaci nisu dovoljno dobro opisani model ée

imati problema sa raspoznavanjem uzoraka i u¢enjem obrazaca.

4. Definiranje modela, algoritma ucenja i1 funkcije gubitka. Funkcija gubitka je
klju¢na za optimizaciju modela, ona nam daje skalarnu vrijednost koja oznacava
u kolikom su nesrazmjeru klasifikacije modela i to¢ne klase. Cilj optimizacije je

da minimizira vrijednost funkcije gubitka.

5. Pokretanje algoritma ucenja na skupu za treniranje. Model je definiran struk-
turom neurona te parametrima koji ne utjecu izravno na funkciju gubitka. Za
odredivanje optimalnih parametara, potrebno je optimizirati model sa razli¢itim
parametrima te koristiti poseban skupa podataka za validaciju pri izraunu mjere

to¢nosti modela.

6. Treniranje modela na skupu za treniranje i validaciju te evaluacija rezultata na

skupu za testiranje.

3.2. Algoritam propagacije pogresSke unatrag

Algoritam propagacije pogreske unatrag je metoda koja se koristi pri ucenju neuron-

skih mreza, to jest za izraCunavanje vrijednosti teZina koje koristi mreza. Cesto se
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koristi za treniranje dubokih neuronskih mreza, poSto ostali algoritmi zbog povecanog
broja parametara imaju uvelike loSije performanse. Ova tehnika se najcesée, ali ne
nuzno, koristi sa metodom gradijentnog spusta kako bi se optimizirali parametri.

Za koriStenje algoritma propagacije pogreSke unatrag potrebne su dvije pretpos-
tavke. Prva pretpostavka zahtjeva da se funkcija gubitka moZe napisati kao srednja vri-
jednost funkcija gubitka pojedina¢nog ulaznog primjerka. To jest ako je E, gubitak za
jedan primjerak iz skupa za treniranje, funkcija gubitka E onda iznosi: £ = % > . Eo
Druga pretpostavka zahtjeva da se funkcija gubitka moZe zapisati kao funkcija ovisna
o izlazima neuronske mreZe, to jest ako je v izlaz neuronske mreZe, a y Zeljena,
to jest toCna vrijednost izlaza neuronske mreZe, funkcija gubitka opcenito treba biti
E=E(yy).

Algoritam propagaciju pogreske unatrag se provodi u dva koraka:

e Propagacija

1. Izracun svih neurona u modelu i dobivanje konac¢nih izlaza
2. IzraCun greske, to jest funkcije gubitka na temelju dobivenih izlaza

3. Propagacija greSke unatrag kroz mrezu kako bi se za svaki neuron izracu-

nao gradijent greske o izlazima neurona.
e Osvjezavanje teZina

1. Izracun gradijenta greSke ovisno o teZinama, tako da se mnoZe ulazi ne-

urona i gradijent greske ovisano o izlazu neurona

2. Pomak teZina u smjeru negativnog gradijenta za odredeni postotak koji se
obi¢no naziva stopa ucenja. Stopa ucenja utjece na brzinu i to¢nost ucenja,
Sto je stopa ucenja veca model se uci brze. Prevelika stopa uzrokuje da je

pomak teZina prevelik te se teZine odmicu od to¢ke miniuma.

Na slici 3.2 moZe se vidjeti tok gradijenta greSke L kroz jedan neuron. Kada je viSe
neurona povezano kroz slojeve, onda su izlazi jednog neurona ulazi drugog. Analogno
izlazni gradijent jednog neurona je zapravo ulazni gradijent drugog neurona. Na slici
3.2 vidimo unutar neurona u crvenim kvadratima lokalne gradijent koji se po pravilu

ulanavanja mnoZe s ulaznim gradijentom.
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Slika 3.2: Tok gradijenta greske kroz jedan neuron [2]

3.3. ViSeslojne neuronske mreze

VisSeslojne neuronske mreze sastoje se od niza slojeva, gdje u svakom sloju moZe biti
proizvoljan broj umjetnih neurona. Tako organizirani neuroni primaju ulaze iz izlaza
proslog sloja. Na slici 3.3 prikazan je primjer viSeslojne mreze. Ulazni sloj je pocetni
vektor podataka, zatim slijedi skriveni sloj neurona, te izlazni sloj. Skriveni sloj se sas-
toji od neurona s nelinearnom aktivacijskom funkcijom f s ¢ime se povecava sloZenost
modela i omogucava rjeSavanje nelinearnih problema u n-dimenzionalnom prostoru.
Ako je aktivacijska funkcija u skrivenom sloju linearna, model nije u mogucnosti ri-
jesiti nelinearni problem. To slijedi iz Cinjenice da je linearna kombinacija linearnih
funkcija joS uvijek linearna funkcija.

Formalno, model se moZe predstaviti nizom matrica W koja oznacava teZine ne-
urona u jednom sloju. Jedan neuron s aktivacijskom funkcijom f i izlazom n moZe
se izraziti na sljedeci na¢in: n = f(w' - x + b) gdje su w i x teZine neurona, od-
nosno ulazni vektor. Sli¢no, cijeli sloj neurona moZe se izraziti kao vektorska funkcija:
h = f(W - x + b). Matrica W u svakom svom retku sadrZi jedan vektor teZina za
svaki neurona u sloju, pa su njezine dimenzije m X n gdje je m broj neurona u sloju,
a n veli¢ina ulaznog vektora. Ulazni vektor ovisi o veli€ini prijaSnjeg sloja to jest ve-
li¢ina mu odgovara broju neurona iz prijasnjeg sloja. Stoga neuronsku mreZu na slici

3.3 moZemo izraziti na sljedeci naCin:
o0 = fQ(Wz . fl(Wl - X+ bl) -+ bg)

gdje bi x bio ulazni vektor veli¢ine 3, W, matrica teZina dimenzija 3 x 3,W, matrica

tezine dimenzija 2 X 3, te by i by vektori odmaka veli¢ina 3 odnosno 2.
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Na slici 3.3 vidimo da su neuroni u jednom sloju potpuno povezani sa neuronima
u proslom sloju. To ne mora nuzno biti tako, odredeni neuron moze biti povezan
samo s dijelom neurona iz proslog sloja. Na takav nacin se smanjuje broj parametara,
pojednostavljuje uenje i omogucéava brzu specijalizaciju neurona da reagiraju na samo
odredene ulaze.

Potpuno povezana viseslojna neuronska mreza je jako snaZzan model i moze aprok-
simirati bilo koju funkciju [10], ali ovisno o problemu postoje efikasnije metode s
manjim brojem parametara i brZzim ucenjem. Osim toga, ¢esto se koristi u kombinaciji

s drugim tipovima mrezZe.

Ulazni sloj Skriveni sloj Izlazni sloj

Slika 3.3: Viseslojna mreza
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3.4. Aktivacijske funkcije

Aktivacijske funkcije su bitan segment neuronskih mrezi, one odlucuju koja je domena
izlaza neurona, obi¢no Cine izlaz nelinearnim, te njezin oblik utjece kako ¢e se ponasati

povratni gradijent kroz mrezu.

3.4.1. Step funkcija

Najobicnija aktivacijska funkcija je step funkcija. Ona se koristi u perceptronu, te
pomocu tezine odmaka odreduje prag kada ¢e se neuron aktivirati. Oblik step funkcije

se moZe vidjeti na slici 3.4.

1, x>0
f(z) =
0, z <0

Step funkcija najcesce nije pogodna za koriStenje zato Sto je njezina derivacija
uvijek 0, osim u ishodi$tu gdje nije definirana. To znaci da gradijentne metode opti-
mizacije, kao algoritam propagacije pogreske unatrag, nisu iskoristive jer bi gradijent

iznosio nula [24].

-2 -1 [} 1 2

Slika 3.4: Step funkcija [28]

3.4.2. Logisticka funkcija

Umjesto step funkcije najc¢eSce se koristi logisticka funkcija (sigmoida), slika 3.5. To
je nelinearna funkcija koja je derivabilna na cijelom svom podru¢ju. Ogranicuje izlaz

na podrucje izmedu 0 i 1 te, za razliku od step funkcije, izlaz nije binaran.
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Derivacija logisticke funkcije je sljedeca:

f@) = flx)- (1= f(z))

Zbog ovakve derivacije 1 svog oblika, logistic¢ka funkcija ima najveéi gradijent u
podrucju od -2 do 2. Mala promjena ulaza u tom podrucju moZe znacajno promijeniti
izlaz funkcije. Kako se vrijednost ulaza aktivacije odmice od tog podrucja, nagib sig-
moide postaje sve manji, pa stoga i gradijent sve viSe teZi nuli. To ima za posljedicu
usporavanje ucenja ili potpuni gubitak gradijenta, pa ponekad nije pogodna za jako

duboke mreze.

©
()]

Slika 3.5: Logisticka funkcija [28]

3.4.3. Tangens hiperbolni

Tangens hiperbolni je skalirana logistiCka funkcija, slika 3.6.

f(z) = tanh(z) = %

f(z) =2-sigmoida(2 x x) — 1

Tangens hiperbolni ima sli¢na svojstva kao logisticka funkcija, glavna razlika je
Sto ima oStriji nagib i kodomenu. To znaci da je gradijent jaci te da oko male promjene
ishodiSta u domeni uzrokuje jos vece promjene u kodomeni. Isto kao i logisti¢ka funk-

cija ima problem nestajuéeg gradijenta.
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Slika 3.6: Tanges hiperbolni

3.4.4. ReLu funkcija

Jedan od nacina rjeSavanje problema nestajueg gradijenta je RelLu (engl. Rectified
linear unit) aktivacijska funkcija, slika 3.7. To je nelinearna funkcija koja je prekinuta
u ishodiStu, te za ulaze manje od nula nema izlaz. Zbog toga Sto se aktivira samo na
polovici domene efikasna je za izraCun, uvelike poboljSava performanse mreze, bolje

nego druge aktivacijske funkcije.

T z >0
flz) =
0, z <0

f(z) = max(0,x)

, 1 x>0
f(z)=

0, z <0

Zbog toga $to je funkcija linearna na pozitivnom dijelu osi, gradijent ne iS¢ezava na
tom dijelu. To svojstvo uklanja problem nestajuceg gradijenta unatoC tome Sto je gra-
dijent na drugoj polovici domene uvijek nula. To je tako zato Sto neuroni u mreZi imaju
rijetke aktivacije to jest uce kada izlaz neurona treba biti veci od nule, pa ukoliko pos-
toji put za aktivaciju svakog neurona pri optimizaciji mreza ¢e se uspjesno nauciti [11].

Svejedno se moze dogoditi da se za sve ulaze neuron ne aktivira. Tada se kaze da je
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Slika 3.7: ReLu funkcija [28]

neuron mrtav posto mu je izlaz nula, te je gradijent uvijek nula, pa se njegove tezZine ne
mogu promijeniti da se odgovarajuci ukljuci. U tom slu€aju mogu se koristiti varijante
ReLu aktivacijske funkcije koje imaju blaZi nagib u negativnom djelu domene kao Le-
aky ReLU za koji vrijedi f(x) = 0.01z, zax < 0,inale z. S time se gubi pogodnost
rijetkih aktivacija, pa je ova metoda racunski zahtjevnija. Problem sa ReLLu funkcijom
je Sto nije ogranicena odozgo, kroz nekoliko koraka u dubokim mrezama vrijednosti
aktivacija eksponencijalno rastu pa dolazi do kombinatorne eksplozije. Zbog toga je
bitno pripaziti pri dizajniranju mreZe kako bi se dodali normalizacijski slojevi koji ¢e

sprijeciti rast aktivacija unedogled.

3.5. Povratne neuronske mreze

Povratne neuronske mreZe (engl. Recurrent Neural Networks, RNN) su vrsta neuron-
skih mreZa koje spadaju u skupinu arhitektura dubokog ucenja. Njihova specificnost
je u tome Sto su gradene od posebnih neurona koje se zovu cCelije (engl. cell). Te
¢elije mogu Ccitati niz ulaza jedan za drugim, istodobno pamteci stanje o prijaSnjim
ulazima. Zbog ovakve moguénosti Cesto se koriste za procesiranje prirodnih jezika,
prepoznavanje govora i rukopisa.

Celija povratne neuronske mreZe moZe se prikazati kao na slici 3.8. Prikazano je
kako se ¢elija razmotava kroz ulazni niz, prenoseci skriveno stanje u sljedecu iteraciju.
Povratnu celiju moZemo interpretirati kao jedan sloj neuronske mreze, a vrijeme ¢
oznacava redoslijed kojim se podaci Salju na ulaz. Osnovna Celija povratne neuronske

mreZe moZe se prikazati sljedeCcom formulom:
h® = f(W-h"Y +U.x" +b)

Vektor h® oznacava skriveno stanje u trenutku ¢, teZinska matrica W odluc¢uje koliko

proslo stanje utjece na trenuta¢no, a matrica U odlucuje kako e trenutacni ulaz utjecati
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na trenutacno stanje. Produkti se zajedno zbrajaju s odmakom i ulaze u aktivacijsku
funkciju za koju se obic¢no koristi tangens hiperbolni.
Obicno se dimenzije vektora h ne poklapaju sa potrebnim dimenzijama izlaza, pa

se na izlazu dodaje jedna linearna transformacija kako bi se generirao izlazni vektor o.
o =V .h" +¢

Kako bi se izlazi koristili za klasifikaciju s vjerojatnosnom interpretacijom, koristi
se funkcija softmax to jest normalizirana eksponencijalna funkcija. To je generalizi-
rana logisticka funkcija za C' klasa koja ima sljedecu formulu:

(¢})

?Ji:P(yZJ\X):%
> j=1€%

So ftmax funkcija ulaze podiZe na eksponent, te normalizira sa sumom svi ostalih
vrijednosti u vektoru. To znaci da ¢e suma svih vrijednosti izlaza so ftmax funkcije
biti jedan. Proporcije vrijednosti nece biti oCuvane, to jest ako su vrijednosti vece od 1,
najveca vrijednost ¢e postati relativno veca nad ostalim vrijednostima, no suprotno ¢e
se dogoditi ako su vrijednosti unutar pojasa od 0 do 1. Opéenito za vremenski trenutak

t moZemo zapisati na sljedeci nacin:

7O = softmaz(o®)

0

O %11 o 041

1 o4
OD — _}OTO O W
¥ R

X t— x t+1

sl"

Slika 3.8: Razmotavanje Celije povratne mreZe [6]

3.5.1. Funkcija gubitka

Funkcija gubitka L povratne neuronske mreZe za klasifikaciju je unakrsna entropija:

C
=—> 4" logg"
i=1
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Unakrsna entropija se interpretira kao broj koji oznacava mjeru poklapanja dvije
vjerojatnosne distribucije p i ¢ na istom skupu dogadaja. Ako se koristi logaritam po
bazi 2 mjera se moZe gledati kao prosjecan broj bitova koji je potreban za kodiranje
dogadaja iz skupa koji se ponaSaju prema distribuciji p, a nacin kodiranja je optimi-
ziran kao da se dogadaji ponasaju po distribuciji ¢q. Formalno se zapisuje, ako je E
ocekivanje:

H(p,q) = E,[—log(]

Unakrsna entropija se moze gledati kao negativna log izglednost zato $to nas$ iz-
laz ima vjerojatnosnu interpretaciju. Pretpostavka je da je na$ skup za treniranje re-
prezentativan stvarnom stanju, to jest da je distribucija naseg skupa najvjerojatnija.
Stoga u¢imo model da, uz dane ulaze, umnoZzak vjerojatnosti to¢nih klasifikacija bude

maksimalan[5].

3.5.2. Optimizacija

Optimizacija povratne neuronske mreZe se obavlja algoritmom propagacije pogreske
unatrag. S obzirom da povratne mreZe prolaze kroz vremenske korake s istim teZzi-
nama, valja naglasiti tok gradijenta kroz mreZzu. Stanja i ulazi povratne neuronske
mreZe utjeu na svaki idudi izlaz pa se gradijent skrivenog stanja h*) raduna na slje-
dedi nacin:

oL 9L® 9Lt

oh® — oh® | on®

Formula oznaCava da gradijent skrivenog stanja u koraku ¢ ovisi gubitku u tom

koraku, ali i svim koracima poslije tog koraka. To znaci da se gradijent teZina Celije

povratne neuronske mreze akumulira u svakom koraku.

T

oL 8h 2
Z oh®

Analogno se racuna gradijent ostalih teZina u Celiji. Zbog velikog akumuliranja
gradijenta, moguc je problem eksplodirajuceg ili nestajuéeg gradijenta, zbog Cega se
koristi tangens hiperbolni aktivacijska funkcija koja ima viSe linearan oblik oko 0 nego
logisti¢ka funkcija. JoS jedna posljedica je da se obrasci na dalekim vremenskim kora-
cima teSko uce, jer gradijent udaljenog stanja ima puno manji utjecaj na ucenje skrive-
nog stanja u trenutacnom koraku. Uz to, obi¢na povratna mreZa prolazi samo u jednom
smjeru te ponekad je potrebna informacija iz oba smjera za tocnu odluku. Kako bi se

rijeSili navedeni problemi koriste se dvosmjerne povratne mreze i LSTM Ccelije.
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3.6. Dvosmjerne povratne mreze

Kako bi se za odredeni vektor iz niza ulaza pronaSle ovisnosti o ulaznim vektorima
prije i poslije trenutacnog, koriste se dvosmjerne povratne mreZe. Na slici 3.9 vidimo
primjer dvosmjerne povratne mreze. Za svaki smjer pocetno stanje se posebno ini-
cijalizira, te se dvosmjerna mreza ponasa kao dvije jednosmjerne mreZe koje prolaze
u suprotnim smjerovima po ulaznim vektorima. Jedina razlika je §to se nad izlazima
mreZe u svakom trenutku provodi operacija spajanja. Za spajanje se moZze koristi upro-
sjeCivanje ili neka druga proizvoljna funkcija, ali najéesce se koristi konkatenacija, $to

rezultira u poveéavanju dimenzije izlaznog vektora.

¥ N

Al A Al le A le—E2
®@ A A4 A A A A—(s)

()

Slika 3.9: Dvosmjerna povratna mreza [20]

Najveci nedostatak ovakvog pristupa je pad performansi za viSeslojne povratne
mreze. Naime, kod obicnih viSeslojnih povratnih mreZza moguce je racunati vise slo-
jeva paralelno, zato jer vremenski trenutak u viSem sloju ovisi o prijasnjem sloju samo
kroz taj isti vremenski trenutak. To nije slu¢aj kod dvosmjernih mreZa, s obzirom da su
za izraCun izlaza jednog trenutka potrebni prijasnji trenutci i nadolazedi iz suprotnog

smjera.

3.7. LSTM celija

LSTM (engl. Long Short-Term memory) Celija je posebna vrsta Celije ¢ija namjena
je da pamti obrazac ulaznih vektora, koji se mogu pojavljat uz prekide kroz duZi niz.
Dizajnirana je s namjenom da bolje podnosi problem nestajuceg ili eksplodirajuceg
gradijenta 1 bolje regulira svoje unutarnje stanje.

Na slici 3.10 mozZe se vidjeti arhitektura LSTM celije uz danu notaciju na slici 3.11.
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U celiji se obavljaju sljedece operacije:

fi = o(Wy - [h1, x¢] + by)

i, = o(W; - [he1, x| + b;)
C'y = tanh(W¢ - [hy_1, %] + be)
C,=f,oC_1+i,0C)

o, =0(W, - [hy_1,x¢] + b,)
h, = 0, ® tanh(C,)

Ce1

he1

Slika 3.10: LSTM ¢elija [21]

L1 O — >

Sloj neuronske Operator po Prijenos .
mrezZe elementu vektora Konkatenacija

Slika 3.11: Notacija LSTM grafa [21]
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(3.3)
(3.4)
(3.5)
(3.6)

_<

Kopiranje
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Za razliku od obicne Celije, LSTM Ccelija prenosi u sljedeéi korak dva vektora sta-
nja: h; koji sluzi za raCunanje trenutacnog izlaza Celije 1 C; koji sluzi kao memorija
¢elije. Formula 3.1 racuna funkciju f; koja odlucuje kako Ce se izbrisati memorije iz
prijasnjeg stanja C,. Funkcija ovisi o pro§lom stanju h; i ulaznom vektoru x;, te koristi
logisti¢ku funkciju aktivacije kako bi vrijednosti bile u pojasu izmedu 0 i 1, kao posto-
tak informacija koje Zelimo sacuvati. Formula 3.2 se koristi po istom principu, ali sluzi
za odluku koliko ¢ée se novo stanje C’, propustiti u memoriju. Novo stanje se racuna
formulom 3.3, zatim se u formuli 3.4 izratunava nova memorija pomocu funkcija f; i
i;, mnoZeci vektore stare memorije i novog stanja po svakom elementu (Hadamardov
produkt). Zatim se po istom principu kao funkcije 3.1 i 3.2 ra¢una funkcija o, u for-
muli 3.5 za izracun izlaza Celije. Konacno, u formuli 3.6 se racuna izlaz Celije, to jest
skrivena reprezentacija koja se ujedno prenosi u sljedeci vremenski trenutak.

U ovakvoj izvedbi vektor memorije C;_; ne utjeCe na funkcije propusnice f;, i; i
o, zbog Cega je gradijent ne eksplodira za taj vektor. UnatoC tome, ponekad je korisno

uvesti tu ovisnost jer pomaZe da se propusnice bolje izracunaju.

3.8. Sekvencijski modeli

Sekvencijski modeli (engl. sequence to sequence models [27]) su tip modela koji iz
ulaznog niza generiraju novi izlazni niz. Ovakav tip modela je pogodan za prevodenje
prirodnih jezika. U sklopu neuronskih mreZa, model se oblikuje pomocu dvije po-
vratne mreZe. Prva povratna mreZa predstavlja enkoder koji Cita ulazni niz i generira
skrivenu reprezentaciju cijelog niza. Druga povratna mreZa predstavlja dekoder koji iz
skrivene reprezentacije nastoji generirati izlazni niz.

Teoretski, problem predstavlja kako procijeniti uvjetnu vjerojatnost izlaznog niza.
Formalno (21, ..., zr) predstavlja ulazni niz, a (yi, ..., y;» ) izlazni niz. Skrivenu repre-
zentaciju mozemo predstaviti vektorom c. TraZi se najbolja procjena uvjetne vjerojat-

nosti:

/

T

p(yla -‘->?JT/|I17 "'er) - Hp@t’@ Y1y ey yt—l) (37)
t=1

p(yt’Ca Y1, - yt71> = g(ytfla St C) (3.8)

U formuli 3.8 funkcija g predstavlja nelinearnu funkciju izlaza povratne mreZe deko-
dera koji predstavlja kolike su vjerojatnosti da jedan od mogucih znakova nastavlja

niz. Kako bi se vjerojatnost mogla izraCunati na nizovima proizvoljne duljine, na kraju
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ulaznog 1 izlaznog niza se dodaje oznaka kraja niza. Model se nadalje optimizira mak-
simizirajuci izglednost izlaznih nizova.

Model se moze opisati slikom 3.12. Enkoder prolazi ulaznim nizom i generira skri-
venu reprezentaciju koja zatim ulazi u dekoder koji prima prethodni ¢lan dekodiranog

niza, skriveno stanje dekodera i vrijednost reprezentacije kako bi generirao novi znak.

Decoder

Yr

Slika 3.12: Sekvencijski model [8]

Za evaluaciju rezultata kod prirodnih jezika se obicno koriste mjere kao BLEU
(engl. bilingual evaluation understudy [22]) koja procjenjuje kvalitetu rezultata na
razini cijelog korpusa kada postoje nekoliko razli¢itih referentnih prijevoda. To u ovom
radu nije slucaj posto postoji samo jedan odgovarajuci izlazni niz, pa su odgovarajuce
mjere preciznost i odziv koje racunaju koliko je medusobno poklapanje izmedu to¢nog

1 generiranog niza.

3.8.1. Mehanizam paznje

Mehanizam pazZnje (engl. Attention mechanism [15] [3]) je tehnika koja se koristi
u sekvencijskim modelima kako bi se dekoderu naznacilo na koje dijelove ulaznog
niza treba obratiti paZnju pri generiranju sljedeéeg znaka niza. Mehanizam se moZe
prikazati slikom 3.13. Na slici su s h oznacena skrivena stanja enkodera, a sa s skrivena

stanja dekodera. Kako bi model obratio paZnju na specifi¢an dio ulaznog niza, umjesto
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jednog vektora skrivene reprezentacije, generira se novi vektor skrivene reprezentacije

za svaki znak koji se dekodira. Model je opisan sljede¢im formulama:

p<yi|y17"'7yi—1ax) :g(yi—17siaci) (39)
si = f(si-1,%i-1,¢:) (3.10)

Ta:
¢ =Y ayh (3.11)

j=1
i = Texp(eij) (3.12)

Zki1 exp(eix)

€ij = a(si_l, h]) (313)

U formuli 3.9 vjerojatnost sljedeceg izlaza sada ovisi o cijelom ulaznom vektoru to
jest o vektoru konteksta, a ne samo o jednoj skrivenoj reprezentaciji. Na isti nacin
ovisi 1 sljedece skriveno stanje dekodera u formuli 3.10. Formula 3.11 prikazuje kako
se izraCunava vektor konteksta c;. Vektor h; predstavlja konkatenirana skrivena stanja
dvosmjerne povratne mreZe u trenutku j, to jest za j-ti ulaz. Vektor ¢; je stoga teZinska
suma skrivenih stanja enkodera. TeZine se raCunaju tako da se normaliziraju vektori
ei; koji predstavljaju odnos izmedu trenutacnog skrivenog stanja s;_; dekodera i svih
vektora skrivenih stanja enkodera /;. Odnos se izracunava pomocu nelinearne funkcije

modela a (formula 3.13) koja se uci zajedno sa modelom.

X X X X7
Slika 3.13: Mehanizam paZnje [3]

Mehanizam paZnje je jako koristan jer omogucava modelu da probire informaciju o
skrivenoj reprezentaciji enkodera kako bi generirao sljedeci izlaz, to jest omoguéava da
se model fokusira na specifi¢an dio ulaznog niza koji je bitan za dekodiranje sljedeceg

izlaza.
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4. Eksperimenti

Sva programska podrSka koriStena za izradu ovog rada dostupna je na Web stranici
https://github.com/mkucijan/Java-Bytecode—-Analysis. Zaproce-
siranje podataka koriSten je python paket javalang i modul za parsiranje Java class da-
toteka u python objekte. Za implementaciju modela neuronske mreze koriSten je alat
Tensorflow [1] u Python programskom jeziku. Prednosti koriStenja ovog alata je Sto
omogucava jednostavno gradenje neuronskih mreza tako da se Zeljeni ¢vorovi i opera-
cije dodaju u model, te se bira optimizacijski postupak za koji se gradijent automatski
izraCunava iz strukture grafa. Uz to, koristio se Google radni okvir za sekvencijske
modele koji se najéesce koriste za prevodenje prirodnih jezika [7].

Za ovaj rad definirana su dva zadatka:

— klasifikacija Java instrukcija koje pripadaju odredenom izrazu

— sekvencijski model koji prevodi instrukcije u oznake izraza izvornog koda

U nastavku je opisano koji su podaci koriSteni, kako su oznaceni, koja je reprezen-

tacija podataka, te kakav se model koristi za klasifikaciju.

4.1. Podatci

Za provodenje ovog eksperimenta koristile su se programske knjiZice otvorenog koda
Apache Commons. Otvoreni kod se prevodio pomocu Javac prevodioca s uklju¢enim
debug simbolima kako bi se u metodama izvrSnog koda nalazio atribut LineNumber-
Table. Ta tablica se koristila kako bi se instrukcije oznacile kojem izrazu u izvornom
kodu pripadaju, no u tablici ne postoje zapisi za svaku pojedinu liniju i izraz pa nije
moguce savrSeno povezati instrukcije u izvorni kod. Za pojedine instrukcija kao na-
redbe skoka se zakljucilo da pripadaju odreZenom izrazu tako da se sagledalo kako je
oznacena instrukcija na koju se skace. Za klasifikaciju izraza i ugnjezdenja koristili su
se tri izraza: IF oznakom 1, WHILE oznakom 2 i FOR oznakom 3, ostale instrukcije

su oznacene oznakom O.
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Distribucija tako oznacenih instrukcija se moZe vidjeti na slici 4.1. Daleko najviSe
instrukcija je neoznaceno to jest reprezentirano oznakom 0. Ukupna veli¢ina baze

podataka iznosi preko dvanaest tisu¢a metoda s preko Cetiristo tisuéa instrukcija.

0.8

0.6

0.4

0.2

0.0 0.5 10 15 20 25 30

Slika 4.1: Postotak instrukcija po definiranoj klasi

Za svaki pojedini razred, parsiraju se instrukcije iz njegovog izvr§nog koda, koje
se nalaze u metodama tog razreda. Instrukcije se odvajaju od njezinih operanada te
su zasebno oznacene da pripadaju odredenom izrazu. Kod instrukcija ¢iji se operand
referencira na poziciju u tablicu konstanti, umjesto pozicije dohvaca se vrijednost iz
tablice, te se potom oznacuje.

Za drugi zadatak povezane su instrukcije s cvorovima apstraktnog sintaksnog stabla
Jjavalang parsera. U nastavku se moze vidjeti primjerak dijela stabla u json formatu

(kod 4.1). Svaki ¢vor sadrZi 4 atributa:

— name: Ime izraza

pos: PoCetna i zavr$na pozicija izraza

children: Djeca ¢vora

instructions: Instrukcije i operandi generirane od tog izraza s brojem koji oz-

nacava pomak za broj okteta od pocCetka metode.

Ovakvo stablo se za svaki ¢vor koji sadrZi instrukcije pretvara oznaku ciljanog
jezika. Ako Cvor oznaava izraz izjave generira se oznaka za pocetak i kraj izraza.
Oznake se zapisuju u listu rekurzivnim prolazom po stablu te se tako generira ciljani

jezik.
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{

"name": "IfStatement",

"pos": [12,15],
"children": [
{
"name": "BlockStatement",
"pos": [12,15],
"children": [
{
"name": "StatementExpression",
"pos": [13,14],
"children": T[],
"instructions": [
["32","iload_1"],
["33","iconst_1"],
["34","iadd"],
["35","istore_1"]
1
}
]
}
]I
"instructions": [

("27","iload_1"7,
[("28","iconst_1"1],
["29","if icmple"],
["30"’ "7"]

Kod 4.1: Primjer apstaktnog stabla

4.2. Pretprocesiranje

U sklopu preprocesiranja u izvornom kodu dan je niz metoda pomocu kojih se ulazni
podaci prilagodavaju Zeljenoj reprezentaciji. Osnovna reprezentacija instrukcija i ope-
ranada je rijetki vektor duljine veli¢ine vokabulara koji ima jednu jedinicu na odgo-
varajuéoj poziciji za tu instrukciju ili operand. Vokabular se generira na skupu za
treniranje i sadrZi posebnu oznaku za nepoznate ulazne vrijednosti. KoriStenje rijetke
reprezentacije stvara veliku memorijsku kompleksnost, zato se Cesto koriste modeli
guste reprezentacije. Jedan od takvih je word2vec model, koji stvara vektor reprezen-
tacije fiksne veli¢ine, usporedujuci kontekst u kojem se nalazi. Osim manje dimenzi-
onalnosti vektora, rijeci koje imaju sli¢ne kontekste i znacenja imaju sli¢nu vektorsku
reprezentaciju [18]. Kod prirodnih jezika ovakav pristup postize dobar uspjeh, no na
ovom problemu izravan izraCun gustog vektora unutar modela povratne mreZe je imalo

puno vise uspjeha.
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U nastavku slijedi popis metoda za pretprocesiranje ulaznih podataka:

— IzvlaCenje imena metoda iz Java potpisa metoda.

Ljava/lang/String/substring (II)Ljava/lang/String;
-> substring

Ovakvo pretprocesiranje moze biti korisno za smanjenje veliCine vokabulara
koji je potreban za oznaCavanje instrukcija i operanada. Uz to, s time se pret-

postavlja da metode s istim imenom dijele semanti¢ku sli¢nost.

— Filtriranje metoda bez instrukcije skoka. Instrukcija skoka je nuzna za stvaranje
sloZenijih izraza u izvornom kodu i ugnjezdenja, pa se na ovakav nacin jednos-

tavno odstranjuju nebitni dijelovi izvr$nog koda koji mogu otezati ucenje.

— Odvajanje operanada u posebni ulazni skup. Za operande se moZe koristiti
njihov binarni zapis iz izvr§nog koda, te spojiti s reprezentacijom instrukcija u

modelu.

— Binarna reprezentacija operanda Cija je vrijednost cijeli broj. Veéina operanada
koji se koriste za kontrolu toka i podataka su cjelobrojni brojevi, pa kako bi ne-
uronska mreZa imala bolji uvid u njihovu vrijednost, reprezentiraju se vektorom

koji predstavlja njihov binarni zapis.

4.3. Model

4.3.1. Model povratne mreze

Konacan model za klasificiranje instrukcije ovisno o pripadnosti izrazu se sastoji od
dvije ulazne reprezentacije. Prva je ulazni niz instrukcija i operanada iz jedne metode
koji €ini jedan vremenski niz povratne mreZe. Svaka instrukcija i operand je reprezenti-
rana brojem koji predstavlja poziciju u tablici vokabulara. Zatim se taj broj zamjenjuje
vektorom guste reprezentacije koji se izvlaci iz matrice teZina koja se trenira zajedno
sa ostatkom modela. Druga ulazna reprezentacija su cjelobrojni operanadi koji su po-
redani u niz jednake duljine kao i prva ulazna reprezentacija te se svaki operand nalazi
na poziciji koja odgovara njegovoj pripadnoj instrukciji. Ulazni niz se definira fiksno,
te se viSak dopunjuje nulama, a ako nedostaje mjesta ostatak se odvaja u sljedeci ulazni
niz. Reprezentacije se potom konkateniraju te se prosljeduju u dvosmjernu povratnu
mrezu s LSTM Celijjom. Povratna mreZa se moZe sastojati od viSe uzastopnih slojeva
gdje sljedeci sloj prima novu izlaznu reprezentaciju niza, a broj slojeva se uzima kao

parametar modela. Izlazi povratne mreze zatim u svakom trenutku prolaze linearnu
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transformaciju koja reducira dimenzionalnost izlaznog vektora na broj klasa. Izlazni
vektor se normalizira softmax operacijom te se zatim racuna gubitak unakrsne entro-
pije. Predikcije se izracunavaju odabirom indeksa s najveom vrijednosScu izlaznog
vektora koji se dobije iz softmax operacije. Model se zatim optimizira algoritmom
stohasti¢kog gradijentog spusta koji pokazuje bolje performanse dugorocno nego neka

alternativna rjeSenja [30]. Model se moze opisat grafom na slici 4.2.

Operacija
treniranja

Gubitak

RNN
w logi b_logi visesloj
 w_ logit J{ b logit J | vbesomna

: Sto, : s
parametri dvum'nje%nih Binarmo kodiranje
mreza

Gustra reprezentacija

Ulazi Matrica tefina _,J
-

Slika 4.2: Model za klasificiranje instrukcija
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4.3.2. Model prevodenja sekvence

Model prevodenja sekvence instrukcija se sastoji od enkodera, koji stvara skrivenu re-
prezentaciju instrukcija, i dekodera, koji generira slijed oznaka pocetaka i kraja izraza
Java izvornog jezika. Enkoder se sastoji od viSeslojne dvosmjerne povratne mreze s
LSTM Celijom. Ulazni niz instrukcija i operanada se predstavlja rijetkim vektorom
pomocu vokabulara ¢iju gustu reprezentaciju model potom uci. Nakon toga enkoder
generira skrivena stanja za svaki vremenski trenutak niza koje potom koristi dekoder.
Dekoder se takoder sastoji od viSeslojne povratne mreZe. U svakom trenutku gene-
rira oznaku izraza koristeci informacije o prijaSnjem trenutku te mehanizam paznje s
kojim producira skrivenu reprezentaciju iz koje dekodira informacije. Model se opti-

mizira algoritmom stohasti¢kog gradijentnog spusta.
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5. Rezultati

Svi eksperimenti su provodeni pomocu Google Colaboratory sustava koji nudi bes-

platno procesiranje pomocu Tesla K80 graficke kartice.

5.1. Klasifikacija izraza po instrukciji

Zadatak klasifikacije svake instrukcije se provodi dvosmjernom viSeslojnom povrat-
nom mrezom koja u svakom vremenskom trenutku klasificira ulaznu instrukciji ovisno
o njezinoj pripadnosti jednoj od Cetiri klasa: NULL, IF, WHILE i FOR. NULL ozna-
cava zadanu klasu u slucaju da instrukcija ne pripada nijednoj drugoj.

Parametri modela su odabrani pretrazivanjem pomocu skupa za validaciju. Njihove
vrijednosti su 300 za veli¢inu skrivenog sloja ¢elija, zatim 3 sloja dvosmjerne mreze
te 80 instrukcija za maksimalnu duljinu ulaznog niza. Na slici 5.1 moze se vidjeti
rast to¢nosti na skupu za u€enje kroz iteracije. Broj metoda za ucenje i evaluaciju
iznosi 12103. Rezultat se moZe usporediti s maks klasifikatorom koji bi sve instrukcije
oznacio klasom NULL te bi njegova to¢nost iznosila 85.39%. Na slikama 5.2 mogu se
vidjeti rezultati na skupu za evaluaciju. Na tom skupu maks klasifikator ima tocnost
82.87%.
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Slika 5.2: Rezultati na skupu za evaluaciju
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Unatoc visokoj to¢nosti model ima problema s prepoznavanjem vise izraza u jed-

nom slijedu $to ¢emo opisati pomocu primjera u kodu 5.1.

public class Testl {
private static int parametar;

public static void sayHello () {
System.out.println ("Hello.");
}

public static void main (String[] args) {

int mylocal = 1;

System.out.println("" + mylocal);

if (mylocal>1) {
mylocal = mylocal + 1;

}

while (mylocal<10) {
System.out.println(".." + mylocal);
mylocal = mylocal + 1;

}

for (int 1=0; i<2; 1i++) {
sayHello();

}

Kod 5.1: Testni primjer

Za dani primjer programa u kodu 5.2 moze se vidjeti niz instrukcija koji je gene-
riran pomocu prevodioca. Instrukcije i operandi su oznaceni bojom ako su generirani
od trazenih izraza i to plavom za IF, zelenom za WHILE, zutom za FOR. Ukoliko
je model krivo oznacio dio slijeda, u crvenoj boji je oznacena klasa koju je model
generirao. Za dani primjer model je krivo oznacio odredene instrukcije i operande.
Pocetni izraz IF, je dobro oznacio nakon Cega je instrukcije 1 operande krenuo oznaca-
vati oznakom za FOR izraz umjesto WHILE oznakom. Nadalje, sljedecu FOR petlju
je oznacio sa WHILE oznakom potpuno zamjenjujuéi izraze. Mogudi razlog takvog
ponasanja je specificnost danog primjera. Izraz IF i WHILE petlja koriste zajednicku
varijablu za provjeravanje uvijeta te izraz IF poveCava varijablu za jedan. Ukoliko se
koriste razlicite varijable za uvijet, model oznaci pravilne instrukcije, ali jo§ uvijek s
krivom oznakom FOR petlje za WHILE petlju. U slucaju da se WHILE petlja izdvoji
u posebnu metodu, model je pravilno klasificira.

U bazi primjera predominantne su krace metode bez puno ugnjezdenja 1 razlicitih
izraza $to utjeCe na sposobnost modela da nauci obrazac kompliciranijih primjerka.
Dio metoda se moze ignorirati pri ovakvom zadatku, s obzirom da su sva 3 izraza koja

traZimo ovisna o instrukciji skoka. Kada se filtriraju sve metode bez instrukcije skoka
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ostaje samo treéina skupa za ucenje. ToCnost takvog modela je priblizno ista kao i pros-

log te iznosi 97.14%, ali razlika je $to je dani primjer bolje oznacen. Mjesta izraza na

instrukcijama su dobro pogodena samo Sto su 1 WHILE 1 FOR instrukcije oznaCene kao

WHILE.

iconst_1

istore_1

getstatic

java/lang/System.out:Ljava/io/PrintStream;

new

java/lang/StringBuilder

dup

invokespecial

java/lang/StringBuilder.<init >:()V

Ide

invokevirtual
java/lang/StringBuilder.append:(Ljava/lang/String;)Ljava/lang/StringBuilder;
iload _1

invokevirtual
java/lang/StringBuilder.append:(I)Ljava/lang/StringBuilder;
invokevirtual

java/lang/StringBuilder.toString :() Ljava/lang/String;
invokevirtual

java/io/PrintStream. println :(Ljava/lang/String;)V

ose_1 > [
iconst_ -
aaa > -

e

getstatic
java/lang/System.out:Ljava/io/PrintStream:;
new

java/lang/StringBuilder

dup

invokespecial
java/lang/StringBuilder.<init >:()V

Idc

invokevirtual
java/lang/StringBuilder.append:(Ljava/lang/String:)Ljava/lang/StringBuilder;
iload_1

invokevirtual
java/lang/StringBuilder.append:(I)Ljava/lang/StringBuilder;
invokevirtual

java/lang/StringBuilder.toString :() Ljava/lang/String;
invokevirtual

java/io/PrintStream . println:(Ljava/lang/String;)V

iload_1

iconst_1

iadd

istore _l

iconst_ 0 —>

istore_ 2 —>

iload_ 2 —>
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iconst_ 2 —> -
if_icmpge —> -

invokestatic
Test1l.sayHello:()V
iinc

#2

—89

return

Kod 5.2: Klasifikacija primjera

5.2. Model generiranja sekvence

Model generiranja sekvence izraza je puno sloZeniji i opsezniji problem nego prijas-
nji zadatak. Koristio se viSeslojni dvosmjerni povratni model za enkoder, te povratna
mreZza s mehanizmom paznje kao dekoder. Parametri enkodera su 600 jedinica za
dimenziju reprezentacije ulaznih znakova, isto tako za veli¢inu Celije dekodera i enko-
dera kao 1 veli¢inu kontekstnog vektora mehanizma paznje. Enkoder se proteZe kroz
3 sloja povratne mreze. Za optimizaciju se koristio Adam (engl. Adaptive Moments)
[13] jer je brze prilazio minimumu od stohastiCkog gradijentnog spusta.

Za primjer main funkcije u kodu 5.1 ocekivani izlaz ovog zadatka se moze vidjeti
u kodu 5.3.

LocalVariableDeclaration
StatementExpression
END_STATEMENT
IfStatement
StatementExpression
END_STATEMENT
END_STATEMENT
LocalVariableDeclaration
WhileStatement
StatementExpression
END_STATEMENT
StatementExpression
END_STATEMENT
END_STATEMENT
ForStatement
StatementExpression
END_STATEMENT
END_STATEMENT
SEQUENCE_END

Kod 5.3: Primjer ocekivanog izlaza sekvencijskog modela

Rezultati na skupu podataka za evaluaciju su prikazani na slici 5.3. Dani rezultati

su dobiveni koriste¢i metodu ranog zaustavljanja kako bi se sprijecila prenaucenost.
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Odziv stabilno raste kontinuiranim u¢enjem S$to znaci da se sve veci postotak potreb-
nih izraza prepoznaje, no preciznost dobivenog niza varira, s obzirom da model neke
obrasce ponavlja te sa manje informacija nastoji zakljuciti koji izraz je potrebno gene-

rirati.
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Slika 5.3: Rezultati na skupu za evaluaciju

Tako za primjer u kodu 5.1 dobiveni izlaz se nalazi u kodu 5.4. Pocetak metode je
tocno prepoznat, zatim sli¢no se, kao sa prvim modelom, WHILE petlja zamjenjuje s
FOR petljom, potom slijedi jo$ jedna FOR petlja i pri kraju neto¢no nadodani izrazi.
Radi boljeg razumjevanja izvodenja modela, na slici 5.4 mogu se vidjeti upaljene te-
Zine mehanizma paznje. U svakom retku se nalazi prikaz teZina vektora konteksta za
generirani izraz, gdje zadnji izraz (redak) je oznaka kraja niza. U svakom stupcu je
oznaka jacine koeficijenta koji se mnoZi sa skrivenim stanjem enkodera za odredenu
instrukciju ili operand. Svaka instrukcija ili operand je reprezentirana zadnjim slojem
skrivenog stanja dvosmjernog enkodera, stoga reprezentacija sadrZi informaciju o cije-
lom nizu to jest metodi. 1z slike 5.4 se vidi kako je dekoder za generiranje izraza uvjeta
(IfStatement, Cetvrti redak) najviSe paznje posvetio instrukcijama koje su generirane iz
tog izraza, a to su ujedno instrukcije koje su bile ozna¢ene u modelu u prvom zadatku
(kod 5.2). Sli¢no je viSe paZnje obraceno pri generiranju oznake kraja tog izraza (sedmi
redak). Zatim, model je napravio istu greSku kao model u prvom zadatku te generirao

oznaku FOR petlje na temelju istog podrucja instrukcija kao Sto je prvi model ozna-
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¢io. U prvom zadatku model je ucio na temelju oznacenih instrukcija, dok je u ovom
zadatku bilo potrebno generirati oznake izraza cijele metode, a oznacene instrukcije
je sam naucio pomoéu mehanizma paznje model kako bi generirao izraze. Na kraju
se pojavljuju dodatni izrazi koji su generirani ponovnim sagledavanjem ulaznog niza,

moguce zbog prenaucenog dekodera koji loSe odreduje oznaku kraja.

LocalVariableDeclaration
StatementExpression
END_STATEMENT
IfStatement
StatementExpression
END_STATEMENT
END_STATEMENT
ForStatement
StatementExpression
END_STATEMENT
END_STATEMENT
StatementExpression
END_STATEMENT
ForStatement
StatementExpression
END_STATEMENT
END_STATEMENT
IfStatement
StatementExpression
END_STATEMENT
END_STATEMENT
ReturnStatement
END_STATEMENT
SEQUENCE_END

Kod 5.4: Primjer dobivenog izlaza sekvencijskog modela
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Slika 5.4: Upaljene teZine mehanizma paznje, u svakom retku za jedan generirani znak (dio

operanada je uklonjen radi preglednosti). Tamnija plava boja oznacava veéi iznos koeficijenta.
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6. Zakljucak

Duboke neuronske mreze zadnjih godina su se naglo pocele razvijati, od mogucnosti
izgradnje sve dubljih mreZza, do novih prilagodljivih arhitektura. U ovom radu pri-
mijenile su se neke od tehnika dubokog ucenja u svrhu analize i dekompilacije Java
bajtkoda. Povratne neuronske mreze postigle su zanimljiv razvoj i primjenu u domeni
prevodenja prirodnih jezika, no kako bi se sli¢an pristup mogao primijeniti na prevode-
nje umjetnih jezika sa striktnom strukturom potrebno je prilagoditi postoje¢e metode.

Ovaj rad je sagledao i testirao kako se postojee metode mogu koristiti da bi se iz
izvr$nog koda analizirale informacije o postojecoj strukturi i poretku izvornog koda
u svrhu dekompajliranja. Izradena su dva modela koji indiciraju kakva je podleZeca
struktura izvornog koda. U prvom modelu koristile su se povratne neuronske mreze
kako bi se oznacile instrukcije koje je prevodioc generirao iz izraza uvjeta i petlji. Mo-
del nije bio u moguénosti savrSeno nauciti obrasce takvih izraza, te je izraze ponekad
zamjenjivao ili bi povezao niz instrukcija koje bi se nalazile u blizini traZenog izraza.
Drugi model se sastojao od povratnih mreZa koje su saCinjavale enkoder i dekoder.
Enkoder je bio zaduZen za stvaranje vektorske reprezentacije ulaznih instrukcija koje
su se potom prevodile u oznake pocetka i kraja izraza Java izvornog koda. Model je
uspjes$no prepoznavao krace slijedove izraza, ali dugoroc¢no nije imao kapacitet da pre-
pozna sloZeniji i duZi niz. Pomoc¢u mehanizma paznje moguce je oznaciti instrukcije i
operande koji su najznacajniji za generiranje trenutnog izraza te se uvida se djelomi¢no
preklapanje oznaCenih instrukcija s prvim modelom.

Umjetne neuronske mreZe se intenzivno istraZzuju, te se konstantno nadograduju 1
nadodaju koncepti koji povecavaju moguénosti mreZa da kvalitetno izvlace informa-
cije. Nove arhitekture, poput neuronskih Turingovih strojeva i neuronskog programi-
ranja, povecavaju Sirinu mogucnosti koje je moguce izvesti s neuronskim mreZama te

tako mogu pomo¢i i za daljnje razvijanje ovog podrucja.
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Dekompajliranje Java aplikacija potpomognuto metodama strojnog ucenja

Sazetak

Razvojem strojnog ucenja i poveéanjem proceduralne moci racunala, otvorio se
novi nacin za pristupanju problemima. Metode strojnog ucenja, kao $to su neuronske
mreZe, omogucavaju iskoristavanje velike koli¢ine podataka kako bi se u sisteme ugra-
dilo znanje o obrascima i pravilima bez direktnog programiranja, a u svrhu rjeSavanje
problema. U ovom ¢e se radu razmotrit moguca primjena umjetnih neuronskih mreza
za rjeSavanje problema dekompajliranja Java bajtkoda. Prezentirana su dva modela
koji nastoje otkriti strukturu apstraktnih izraza izvornog jezika iz niza instrukcija koje
su zapisane u izvrSnom formatu. Prvi model koristi povratne neuronske mreze kako bi
oznacio instrukcije koje su generirane iz izraza uvjeta i petlja u izvornom kodu. Drugi
model koristi povratne mreZe kako bi iz niza instrukcija generirao oznake pocetaka i
kraja izraza izvornog jezika. Modeli postizu minimalnu funkcionalnost prepoznava-
juci najjasnije obrasce izraza. Kod duZzih i kompliciranijih nizova otkrivaju tek dio

strukture te nisu u moguénosti naci jasne granice izraza.

Klju¢éne rijeci: Java, Strojno ucenje, Neuronske mreZe, Dekompajliranje

Decompilatoin of Java Application Supported by Machine Learning Algorithms



Abstract

By development of machine learning techniques and increasing computer process
abilities, new approach to solving problems has been presented. Machine learning
methods like neural networks allow for analysis of large amounts of data to include
knowledge of patterns and rules without usage of direct programming for solving pro-
blems. This paper will consider application of artificial neural networks for the pro-
blems of decompiling Java bytecode. Two models have been introduced to find the
structure of abstract expressions of the original language from a series of instructions
from a compiled code. The first model uses recurrent neural network to classify the
instructions that were generated from conditional and loop expressions in the source
code. The other model uses a recurrent neural networks to generate start and end labels
of source expressions. Models achieve minimal functionality by recognizing the cle-
arest patterns of expressions. On longer and more complicated array of instructions,
model reveal only a part of the structure and is not able to find clear boundaries of

expressions.

Keywords: Java, Machine Learning, Neural networks, Decompiling
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