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1. Uvod

Vecina ljudi danas koristi pametni telefon i to na na¢in da na njega instaliraju aplikaciju
kojom ¢e brze i lakse do¢i do neke informacije ili obaviti neku radnju. Najéesc¢e koristeni
operacijski sustav na pametnim telefonima je Android na kojeg se instaliraju Android
aplikacije. Android je mobilni operacijski sustav otvorenog koda temeljen na prilagodenoj
verziji jezgre Linux, a razvija ga i odrzava tvrtka Google. Legalno preuzimanje i instalacija
Android aplikacija uglavnom se obavlja preko trgovine aplikacijama Google Play u obliku
Android paketa (engl. Android Package, APK) [1].

Da bi se saznalo na koji na¢in Android aplikacije rade potrebno ih je analizirati, a ta analiza
obi¢no se provodi radi provjere i poboljSanja njihove sigurnosti. Zbog nacina distribucije
Android aplikacija takva sigurnosna analiza je otezana jer stru¢noj osobi nije dostupan
izvorni kod, nego samo APK datoteka. Zato je APK datoteku potrebno prebaciti u oblik
slican izvornom, a taj proces naziva se dekompajliranje [2]. S obzirom da rezultat

dekompajliranja nije idealan, snalaZenje u takvom kodu moze biti teSko i naporno.

Stoga je cilj ovoga rada razviti dodatak za integrirano razvojno okruzenje Android Studio,
najéeScée koristeno okruzenje za razvoj Android aplikacija, koji bi stru¢noj osobi olaksao

snalazenje u dekompajliranim APK datotekama.

Rad je podijeljen na pet poglavlja. U drugom poglavlju objasnjene su Android aplikacije,
njihova izgradnja, struktura i komponente, a na kraju je opisana razlika izmedu izvornog i
dekompajliranog koda. Trece poglavlje opisuje razvijeni dodatak za Android Studio, kako
radi, koji je rezultat njegovog rada te je dan primjer koristenja dodatka nad testnom

aplikacijom. Na kraju je dan zakljucak o napravljenom i pregled koristene literature.



2. Opéenito o Android aplikacijama

Ovo poglavlje objasnjava proces izgradnje i strukturu Android aplikacije te su u njemu
opisane komponente Android aplikacije i nacin na koji se one aktiviraju. Takoder je opisano
Sto je to manifest datoteka i kako se u njoj deklariraju spomenute komponente. Na Kraju

poglavlja objasnjena je razlika izmedu izvornog i dekompajliranog koda.

2.1. lzgradnjai struktura Android aplikacije

Aplikacije se danas najces¢e razvijaju pomocu integriranih razvojnih okruzenja
(engl. integrated development environment), raCunalnih programa koji ljudima olakSavaju
izgradnju softvera. Android Studio je jedno takvo okruzenje za razvoj Android aplikacija.
Proces izgradnje Android aplikacije, prikazan na slici 1, ukljucuje mnoge alate i postupke
pomocu kojih se napisani kod zajedno s ostalim podacima i resursima pakira u APK
datoteku, arhivnu datoteku s ekstenzijom .apk. 1z te arhivne datoteke mobilni uredaji s

operacijskim sustavom Android instaliraju aplikaciju koja se moze koristiti [3].



Application Module Dependencies

Source Code Library Modules
Resource Files AAR Libraries

AIDL Files JAR Libraries

|
|
|
|
|
|
[ v
| DEX File(s) Debug or Release
: Keystore

I Compiled Resources

|

|

|

|

APK
Packager

| Managed by Gradle
and the Android Plugin

Debug or Release
APK

Slika 1. Proces izgradnje Android aplikacije [4]

Android aplikacijski modul, vidljiv u gornjem lijevom kutu slike 1, obuhvacéa sav izvorni
kod, resursne datoteke i postavke jedne aplikacije. Skup izvora (engl. source set), tj. prostor
u kojem su izvorni kod i resursi logi¢ki grupirani [5], modula sastoji se od datoteke
AndroidManifest.xml i dva direktorija: java 1 res. Datoteka AndroidManifest.xml
neizostavni je dio svake Android aplikacije u kojoj su zapisane kljuéne informacije o
aplikaciji, direktorij java sadrzi sve datoteke java izvornog koda, dok direktorij res sadrzi

sve resurse koji nisu izvorni kod [6].

Struktura jednog Android aplikacijskog modula, kada se gleda pomoc¢u Android prikaza
Android Studio-a (koji ne odrazava stvarnu strukturu direktorija na disku), prikazana je na

slici 2.
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Slika 2. Struktura Android aplikacijskog modula [7]

Resursi koji se nalaze u direktoriju res su dodatne datoteke 1 staticki sadrzaj koje koristi kod,
poput bitmapa, XML rasporeda (engl. XML layouts), znakovnih nizova korisnickog sucelja

(engl. user interface strings), animacijskih instrukcija i sl. [8].

Direktoriji koji se mogu nalaziti u direktoriju res su:
e animator/ - sadrzi XML datoteke koje definiraju vlastite animacije
e anim/ - sadrzi XML datoteke koje definiraju tween animacije
e color/ - sadrzi XML datoteke koje definiraju listu boja za stanje

e drawable/ - sadrzi bitmap datoteke ili XML datoteke koje su prevedene u neki

drawable resurs
e mipmap/ - sadrzi drawable datoteke za razlicite veliine pokretackih ikona

e layout/ - sadrzi XML datoteke koje definiraju izgled korisnickog sucelja



e menu/ - sadrzi XML datoteke koje definiraju aplikacijske izbornike
e raw/ - sadrzi datoteke koje trebaju biti pohranjene u izvornom obliku

e values/ - sadrzi XML datoteke koje sadrze jednostavne vrijednosti, poput stringova,
integera i boja
e xml/ - sadrzi XML datoteke koje se mogu procitati pri pokretanju

o font/ - sadrzi font datoteke.

Resursi koji su pohranjeni u navedenim direktorijima su zadani (engl. default) resursi i oni
definiraju zadani dizajn i sadrzaj aplikacije. Budu¢i da postoje Android uredaji koji
zahtjevaju drugaciji tip resursa, npr. zato $to imaju veéi zaslon nego §to je uobicajeno,
moguce je ukljuciti alternativne resurse kako bi se podrzale razli¢ite konfiguracije uredaja

[9].

2.2. Komponente Android aplikacije
Android aplikacije sastoje se od Cetiri tipa komponenti:
e aktivnosti (engl. activities)
e servisi (engl. services)
e viSeodredi$ni primatelji (engl. broadcast receivers)
e pruzatelji sadrzaja (engl. content providers)

Aplikacijske komponente su osnovni gradivni elementi Android aplikacije. Svaka
komponenta je pristupna tocka kroz koju sustav ili korisnik pristupa aplikaciji. Neke

.....

koji definira kako se komponenta stvara i unistava.

Aktivnosti su komponente za interakciju s korisnikom. Jedna aktivnost predstavlja jedan
zaslon korisnickog sucelja. Na primjer, aplikacija za razmjenu elektronicke poSte mozZe imati
jednu aktivnost koja prikazuje listu novih poruka i drugu za ¢itanje poruka. lako aktivnosti
mogu suradivati i stvarati cjelovito korisnicko iskustvo, svaka aktivnost je nezavisna od
drugih. To omoguduje da jedna aplikacija pokrene aktivnost druge aplikacije, ako joj ona to

dozvoljava.



Aktivnosti olakSavaju kljucne interakcije izmedu operacijskog sustava i aplikacije na
nekoliko nac¢ina. One prate Sto korisnik trenutno radi kako bi osigurale da sustav odrzava
pokrenutim proces u kojem se aktivnost izvrSava. Budu¢i da nedavno koriSteni procesi
sadrze stvari kojima ¢e se korisnik mozda vratiti, daju veéi prioritet odrzavanju tih procesa.
Pomazu aplikaciji prilikom uniStenja njenog procesa kako bi se korisnik mogao vratiti
aktivnostima u stanju u kojima su ostavljene. I kona¢no, omogucuju aplikacijama da

medusobno ugrade tok korisStenja, a sustavu da koordinira tim tokovima.
Prilikom implementacije aktivnosti potrebno je naslijediti klasu Activity.

Servisi ne pruzaju korisni¢ko sucelje i koriste se kako bi se aplikacija, zbog razlicitih razloga,
nastavila izvrSavati u pozadini. Njihova svrha je u pozadini izvrSavati dugotrajne operacije
ili odradivati poslove za druge procese. Servis moze pokrenuti neka druga komponenta i

ostaviti ga da se izvrSava ili se povezati s njim kako bi bili u interakciji.

Postoje dva nacina izvrSavanja servisa. Prvi nacin je da servis prilikom pokretanja kaze
sustavu da ga ostavi u izvrSavanju dok ne zavrsi s poslom. Dvije su vrste tzv. pokrenutih

(engl. started) servisa koje razlikujemo po nac¢inu na koji ih sustav tretira.

Prednji (engl. foreground) servis izvrSava nesto Cega je korisnik svjestan 1 ne Zeli da se to
prekine pa sustav odrzava proces tog servisa aktivnim. Prednji servisi moraju prikazivati

obavijesti te ¢e nastaviti s izvrSavanjem cak i kada korisnik nije u interakciji s aplikacijom.

U slucaju pozadinskog (engl. background) servisa korisnik nije izravno svjestan da se servis
izvrSava pa sustav ima vecu slobodu u upravljanju njegovim procesom te ga moze u nekom

trenutku prekinuti.

Drugi nacin izvrSavanja servisa su vezani (engl. bound) servisi. Oni se izvrSavaju jer je
komponenta neke aplikacije izrazila Zelju za njihovim koriStenjem. Vezani servis nudi
klijent-posluzitelj sucelje koje omogucuje komponentama interakciju s njim, tj. slanje
zahtjeva 1 primanje rezultata. On se izvrSava samo onda kada je komponenta vezana na
njega. Na servis se moze vezati viSe komponenata odjednom pa ¢e on biti unisten tek kada

se sve komponente odveZzu od njega.

Iako postoji podjela po nainu izvrSavanja, servis istovremeno moze biti i pokrenut (u

izvrSavanju dok ne zavrsi s poslom) i omoguciti vezanje na sebe.

Servis se implementira nasljedivanjem klase Service.



Viseodredi$ni primatelji su komponente koje omogucuju sustavu da dostavlja dogadaje
(engl. events) aplikacijama izvan uobicajenog korisniCkog koristenja, Sto dopusta
aplikacijama da reagiraju na te dogadaje. Zbog nacina na koji je definiran njihov pristup
aplikaciji, sustav moze dostaviti dogadaje ¢ak i aplikacijama koje se trenutno ne izvrSavaju.
Aplikacije takoder mogu inicirati slanje nekog dogadaja kako bi obavijestile druge aplikacije

0 necemu.

Iako viSeodredisni primatelji ne prikazuju korisnicko sucelje, mogu stvoriti obavijesti u
statusnoj traci da bi upozorile korisnika o nekom dogadaju. Ipak, oni su najcesce poveznica
do drugih komponenti i nisu namjenjeni za izvrSavanje velike koli¢ine posla. Implementiraju
se nasljedivanjem klase BroadcastReceiver, pri cemu se svaki dogadaj dostavlja kao objekt

tipa Intent.

Pruzatelji sadrzaja upravljaju zajednickim skupom aplikacijskih podataka koji se mogu
pohraniti u datotecnom sustavu, SQLite bazi podataka, na webu ili bilo kojoj drugoj trajnoj
lokaciji za pohranu kojoj aplikacija moze pristupiti. Preko pruzatelja sadrzaja druge

aplikacije mogu pretrazivati ili mjenjati podatke ako za to imaju dozvolu.

Pruzatelj sadrzaja sustavu sluzi za pristup aplikaciji kako bi objavio imenovane podatke,
identificirane pomo¢u URI sheme. Prema tome, aplikacija moze odluciti kako ¢e mapirati
podatke koje sadrzi u URI prostor imena te zatim podijeliti ta URI imena drugim entitetima
koji ith mogu koristiti za pristup podacima. To omogucuje sustavu dvije konkretne stvari u

upravljanju aplikacijom.

Prvo, mapirano URI ime ne zahtjeva da aplikacija ostane u izvrSavanju pa URI ime postoji
1 nakon $to njegova vlasnicka aplikacija bude zatvorena. Jedino §to sustav mora osigurati je
da se vlasni¢ka aplikacija izvrSava kada on prikuplja aplikacijske podatke prema

odgovaraju¢im URI imenima.

Drugo, URI imena predstavljaju vazan sigurnosni model na nacin da aplikacija moze
omoguciti pristup nekom URI imenu, a istovremeno onemoguditi pristup njegovom
pruzatelju sadrzaja. Tako neka aplikacija moze pristupati podacima koji se nalaze iza
odredenog URI imena (Sto omogucuje sustav pomocu privremene URI dozvole), ali ne i

ostalim podacima druge aplikacije.

Pruzatelj sadrzaja se takoder moze koristiti za Citanje 1 pisanje podataka koji su dostupni

samo aplikaciji i ne dijele se. Implementira se nasljedivanjem klase ContentProvider i mora
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implementirati standardni skup aplikacijskih sucelja koja omogucuju obavljanje transakcija

drugim aplikacijama.

Jedinstvena osobina operacijskog sustava Android je da bilo koja aplikacija moze pokrenuti
komponentu druge aplikacije. Kada sustav pokrene komponentu, pokre¢e i proces za
njegovu aplikaciju (ako ona ve¢ nije pokrenuta) te instancira klase potrebne za tu
komponentu. Dakle, komponenta se ne izvrSava u procesu aplikacije koja ju je pokrenula,
nego u procesu aplikacije koja je vlasnik komponente. Zbog ovog pristupa, Android
aplikacije, za razliku od aplikacija na drugim operacijskim sustavima, nemaju jednu

pristupnu tocku, tj. u njima ne postoji metoda main [10].

2.3. Aktivacija komponenti Android aplikacije

Budu¢i da sustav svaku aplikaciju pokrece u odvojenom procesu s dozvolama koje
ograni¢uju pristup drugim aplikacijima, jedna aplikacija ne moze direktno aktivirati
komponentu druge aplikacije. Za aktivaciju komponente druge aplikacije, aplikacija sustavu
mora dostaviti poruku u kojoj se izrazava namjera pokretanja odredene komponente. Tada

sustav aktivira komponentu aplikaciji koja ju je zatrazila [10].

Tri od Cetiri tipa komponente (aktivnosti, servisi 1 viSeodredi$ni primatelji) aktiviraju se
asinkronom porukom zvanom namjera (engl. intent). Namjere povezuju pojedinacne
komponente prilikom njihova pokretanja. Namjera se stvara pomocu objekta tipa Intent u
kojem je definiran zahtjev za aktivacijom ili odredene komponente (eksplicitna namjera) ili

odredenog tipa komponente (implicitna namjera) [11].

Na slici 3 prikazano je dostavljanje implicitne namjere kroz operacijski sustav Android kako
bi se pokrenula jo$ jedna aktivnost. Pod brojem 1 aktivnost A stvara objekt /ntent u kojem
je opisana akcija i1 prosljeduje ga metodi startActivity. Na broju 2 operacijski sustav Android
pretrazuje sve aplikacije kako bi pronasao aktivnost koja zadovoljava akciju iz stvorenog
objekta. Broj 3 oznacava da operacijski sustav pokrece odgovarajucu aktivnost (aktivnost B)

pomocu metode onCreate kojoj proslijeduje objekt Intent [12].
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Slika 3. Primjer kori§tenja namjere za pokretanje dodatne aktivnosti [13]

Za aktivnosti 1 servise, namjera definira akciju koja se treba obaviti i moZe specificirati URI
ime podatka nad kojim se akcija obavlja (kao i bilo $to drugo §to pokrenuta komponenta
mozda treba znati). Ukoliko se komponenta pokrece da bi se dobio neki rezultat, ona trazeni

rezultat vraca takoder u namjeri.
Za viSeodrediSne primatelje, namjera definira dogadaj koji se treba dostaviti.

Za razliku od aktivnosti, servisa i1 viSeodrediSnih primatelja, pruZzatelji sadrzaja se ne
aktiviraju namjerama, nego kada ContentResolver pokrene zahtjev nad njima. Primatelj
sadrZaja (engl. content resolver) razmjenjuje sve transakcije direktno s pruzateljem sadrzaja
u ime komponente koja obavlja transakcije. Na taj se nacin, iz sigurnosnih razloga, stvara

sloj apstrakcije izmedu pruzatelja sadrzaja i komponente koja zahtjeva sadrza;.
Postoje odvojene metode za aktivaciju svakog tipa komponente:

e aktivnosti se pokrecu proslijedivanjem namjere metodama startActivity ili

startActivityForResult (ako aktivnost treba vratiti rezultat),

e servisi se pokrecu proslijedivanjem namjere metodi startService, a vezanje na servis

je moguce proslijedivanjem namjere metodi bindService,

e slanje dogadaja aplikacijama pokre¢e se proslijedivanjem namjere metodama

sendBroadcast, sendOrderedBroadcast ili sendStickyBroadcast,

e zahtjev nad pruzateljem sadrzaja pokrece se pozivom metode query objekta

ContentResolver [11].



2.4. Manifest datoteka i deklaracija komponenti

Da bi operacijski sustav Android mogao pokrenuti komponentu aplikacije, mora
znati da ta komponenta postoji, a to sazna Citanjem aplikacijske manifest datoteke. Zbog
toga svaka Android aplikacija mora imati datoteku AndroidManifest.xml, s to¢no tim
imenom, koja se nalazi u korijenskom direktoriju skupa izvora. Manifest datoteka opisuje
klju¢ne informacije o aplikaciji Androidovim gradivnim alatima (engl. Android build tools),

operacijskom sustavu Android 1 Google Play-u.
Manifest datoteka sluzi za mnogo stvari, a neki dijelovi u njoj moraju biti definirani.

Za pocetak, to je ime paketa aplikacije, koje je obi¢no jednako nazivu prostoru imena koda.
Njega Androidovi gradivni alati koriste za odredivanje lokacije entiteta koda pri gradenju
projekta. Pri pakiranju aplikacije u APK datoteku ime paketa se zamjeni s aplikacijskim /D-
em iz Gradle build datoteka te se koristi kao jedinstveni identifikator aplikacije na uredaju i

na Google Play-u.

Zatim komponente aplikacije, tj. aktivnosti, servisi, viSeodrediSni primatelji 1 pruZatelji
sadrzaja. Svakoj komponenti moraju biti definirana osnovna svojstva poput naziva njene
Java klase. Takoder im se mogu definirati sposobnosti (engl. capabilities) poput
konfiguracije uredaja koje podrzavaju i filtara namjere (engl. intent filters) koji opisuju kako

se komponenta moze pokrenuti.

Nadalje, dozvole koje su aplikaciji potrebne kako bi mogla pristupiti zasticenim dijelovima
sustava ili drugim aplikacijama. Takoder definira dozvole koje druge aplikacije moraju imati

ako zele pristupiti sadrzaju prvotne aplikacije.

I na kraju, hardveska i softverska svojstva potrebna aplikaciji, $to utjece na to koji uredaji

mogu instalirati aplikaciju s Google Play-a [14].

Primjer jednostavne manifest datoteke nalazi se na ispisu 1.
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<?xml version="1.0" encoding="utf-8"7?7>

<manifest
xmlns:android="http://schemas.android.com/apk/res/android"
android:versionCode="1"
android:versionName="1.0"
package="com.example.myapp">

<!-- Beware that these values are overridden by the build.gradle
file -—>
<uses-sdk android:minSdkVersion="15"
android:targetSdkVersion="26" />

<application
android:allowBackup="true"
android:icon="@mipmap/ic launcher"
android:roundIcon="@mipmap/ic_ launcher round"
android:label="@string/app name"
android:supportsRtl="true"
android:theme="@style/AppTheme">

<!-- This name is resolved to com.example.myapp.MainActivity
based upon the package attribute -->
<activity android:name=".MainActivity">
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER"
/>
</intent-filter>
</activity>

<activity
android:name=".DisplayMessageActivity"
android:parentActivityName=".MainActivity" />
</application>
</manifest>

Ispis 1. Primjer datoteke AndroidManifest.xml [15]
Primarna uloga manifest datoteke je informirati operacijski sustav o komponentama
aplikacije, a gradena je od elemenata. Sve vrijednosti elementa postavljaju se pomocu
atributa. Tehnicki, svi atributi su proizvoljni, ali mnogi atributi moraju biti postavljeni kako

bi element imao svrhu. Gotovo sva imena atributa poCinju prefiksom ,,android.*.

Korijenski element manifesta je <manifest> unutar koje se nalazi element <application>.
To su jedina dva elementa koji moraju biti definirani i1 svaki od njih se moze pojaviti samo
jednom. Komponente aplikacije su elementi unutar elementa <application> i ne moraju se

deklarirati nekim odredenim redoslijedom [16].

Za deklaraciju komponenata koriste se elementi: <activity> za aktivnosti, <service> za

servise, <receiver> za viSeodrediSne primatelje 1 <provider> za pruzatelje sadrzaja.
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Aktivnosti, servisi 1 pruzatelji sadrzaja koji se koriste u izvornom kodu, a nisu deklarirani u
manifestu nisu vidljivi sustavu i zato ne mogu biti pokrenuti. Sto se ti¢e viseodredignih
primatelja, oni mogu biti ili deklarirani u manifestu ili dinamicki stvoreni u kodu kao objekti

tipa BroadcastReceiver 1 registrirani u sustavu pozivom metode registerReceiver [17].
Postoje jo§ dva vazna elementa u manifestu: <intent-filter> i <activity-alias>.

<intent-filter> se deklarira unutar elementa komponente i odreduje na koje tipove namjera
aktivnosti, servisi i viSeodredi$ni primatelji mogu odgovoriti. Ovaj element je vazan jer se
pomocu njega odreduje glavna pristupna toc¢ka aplikacije (konkretno, koja aktivnost ¢e se
prva pokrenuti pri pokretanju aplikacije) i to na nacin da se unutar njega dodaju sljede¢a dva

elementa s odgovaraju¢im atributima:

<action android:name="android.intent.action. MAIN" />

<category android:name="android.intent.category. LAUNCHER" />

<activity-alias>, kao §to mu ime kaze, deklarira alias za neku aktivnost, a sluzi kako bi se
ciljana aktivnost prikazala kao nezavisni entitet. Razlog za koriStenje ovog elementa je
odrZzavanje koda. Ukoliko se dogodi promjena glavne aktivnosti u aplikaciji, potrebno je
promjeniti samo aktivnost koju alias predstavlja, a ne svako pojavljivanje glavne aktivnosti

u izvornom kodu.

2.5. Razlika izmedu izvornog i dekompajliranog koda

Kompajliranje je postupak prevodenja ra¢unalnog koda iz jednog programskog
jezika (izvornog jezika) u drugi programski jezik (ciljani jezik). Termin kompajler se
primarno koristi za program koji prevodi izvorni kod viSih programskih jezika, razumljiv
ljudima, u izvr$ni kod razumljiv raCunalima. Obrnuti proces, prevodenje izvrSnog koda u

izvorni kod visih programskih jezika, naziva se dekompajliranje [18].

U slucaju Android aplikacija, izvorni se kod, najcesce pisan u Javi, kompajlira u bytecode
za javin virtualni stroj (engl. Java virtual machine) te se pohranjuje u datoteku s ekstenzijom
.dex (Dalvik EXecutable). U tom se obliku kod aplikacije, zajedno s ostalim resursima i
manifest datotekom, pakira u APK datoteku. Primjer jedne APK datoteke prikazan je naslici
4,
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Archive Edit Wiew Help

whereyougo-0.9. 3. apk

|_| resources.arsc

10 objects (5.6 MB)

L | BEyopen v Extract [ By @
Back -2 &> @y Location: l /

Name v Size Type Date Modified

(£ assets 53.0 kB Folder

£ cz 7.2 kB Folder

£ lib 3347 kB Folder

£ META-INF 47.0 kB Folder

{£7] osmarender 81.2 kB Folder

Fres 455,5KkB  Folder

|@| AndroidManifest.xml 12.7 kB XML document 30 Nowvember 1979, 01:00

| | classes.dex 4.3 MB unknown 30 Nowvermber 1979, 01:00

|@| renderTheme. xsd 7.2 kB XML docurnent 01 January 1970, 02:00
3447 kB unknown 30 Novermber 1979, 01:00

Slika 4. Struktura APK datoteke

Dekompajliranjem datoteke s .dex ekstenzijom dobit ¢emo dekompajlirani kod koji bi trebao

imati strukturu sli¢nu izvornom kodu (u smislu organizacije datoteka). Ukoliko se usporede

izvorni 1 dekompajlirani kod moZe se vidjeti da oni nisu isti, tj. postoji razlika u nacinu na

koji su napisani, $to je vidljivo na ispisu 2, na kojem je izvorni, te na ispisu 3, na kojem je

dekompajlirani kod. Konkretno, nazivi varijabli nisu isti, for petlja u izvornom kodu

zamijenjena je while petljom u dekompajliranom i jedan uvjet iz izvornog pretvoren je u dva

uvjeta i labelu u dekompajliranom kodu.
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private int getAdminCount () {
if (info == null) {
return 1;
}
int count = 0;
for (int a = 0, N = info.participants.participants.size();
a < N; a++) {
TLRPC.ChatParticipant chatParticipant =
info.participants.participants.get(a);
if (chatParticipant instanceof TLRPC.TL chatParticipantAdmin ||
chatParticipant instanceof TLRPC.TL chatParticipantCreator) {
count++;
}
1

return count;

Ispis 2. Metoda izvornog koda

private int getAdminCount () {
final TLRPC.ChatFull info = this.info;
if (info == null) {
return 1;

}

final int size = info.participants.participants.size();
int i = 0;
int n = 0;

while (i < size) {
final TLRPC.ChatParticipant chatParticipant =
this.info.participants.participants.get (i)
int n2 = 0;
Label 0074: {
if (! (chatParticipant instanceof
TLRPC.TL chatParticipantAdmin)) {
n2 = n;
if (! (chatParticipant instanceof
TLRPC.TL chatParticipantCreator)) {

break Label 0074;

return n;

Ispis 3. Metoda dekompajliranog koda
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Unato¢ tome §to su razliCito napisani, oni rade potpuno istu stvar. Kada bi se kodovi
prikazani na ispisima 2 i 3 kompajlirali, nastao bi identi¢an izvrsni kod, §to znac¢i da imaju
istu funkcionalnost. Poanta je da ¢e se jedan kod pisan u nekom od visih programski jezika
uvijek prevesti u identian izvr$ni kod, dok se jedan izvr$ni kod moze prevesti u vise

razli¢itih kodova pisanih u nekom od visih programskih jezika.

Razlog zasto izvorni i dekompajlirani kod nisu isto napisani je taj Sto dekompajliranje nije
postupak obnavljanja izvornog koda, nego stvaranje novog koda. Buduéi da se prilikom
kompajliranja cesto obavlja optimizacija koda te se u izvr§nom kodu nazivi nekih varijabli
ne pohranjuju, logi¢no je da dekompajler nema informacija za obnovu koda nego mora
krenuti ispocetka. Zato je najuocljivija razlika izmedu izvornog i dekompajliranog koda u
nazivima varijabli. Ako se u stvaranje izvornog koda doda i postupak obfuskacije, tj.
namjerne izmjene kako bi ga bilo teze Citati i razumjeti, moguce je da dekompajler ne uspije
prevesti izvrSni kod pa ¢e ga ispisati unutar oznaka komentara. Primjer neuspjesnog

dekompajliranja je prikazan na ispisu 4.

Zakljucak iz navedenog je da kvaliteta dekompajliranog koda ovisi o kvaliteti dekompajlera,
dok je kvaliteta izvornog koda konstantna. Zato je iz ljudske perspektive bolje imati izvorni

kod jer ga je lakSe razumijeti, pretrazivati 1 snalaziti se u njemu.
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/* JADX WARNING: Removed duplicated region for block: B:14:0x003b */
/* JADX WARNING: Removed duplicated region for block: B:13:0x002c */
/* JADX WARNING: Missing block: B:9:0x0025, code skipped:
if (r0.£569id ==
org.telegram.p004ui.WallpaperActivity.access$500 (r8.this$0).£5691d)
goto L 0x0027; */
public void updateSelected(boolean r9) ({

/*
r8 = this;
r0 = r8.currentPattern;
rl = 0;
if (r0 != 0) goto L 0x000d;
L 0x0005:
r0 = org.telegram.p004ui.WallpaperActivity.this;
r0 = rO.selectedPattern;
if (r0 == 0) goto L 0x0027;
L 0x0004d:
r0 = org.telegram.p004ui.WallpaperActivity.this;
r0 = rO.selectedPattern;
if (r0 == 0) goto L 0x0029;
L 0x0015:
r0 = r8.currentPattern;
if (r0 == 0) goto L 0x0029;
L 0x0019:

r2 = r0.£569id;
r0 = org.telegram.p004ui.WallpaperActivity.this;

r0 = rO.selectedPattern;
rd = r0.£569id;
r0O = (r2 >rd4d 2 1 : (xr2 == 1rd4d 2 0 : =1));
if (r0 != 0) goto L 0x0029;
L 0x0027:
r0o = 1;
goto L 0x002a;
L 0x0029:
r0 = 0;
L 0x002a:
if (r0 == 0) goto L 0x003b;
L 0x002c:
r2 = org.telegram.p004ui.WallpaperActivity.this;
r3 = r8.radialProgress;
r4 = r2.selectedPattern;
ro = 0;
r5 = r8§;
r7 = r9;

r2.updateButtonState (r3, r4, r5, r6, r7);

goto L 0x0041;
L 0x003b:

r0 = r8.radialProgress;

r2 = 4;

rO.setIcon(r2, rl, r9);
L 0x0041:

r8.invalidate () ;

return;

*/

throw new UnsupportedOperationException ("Method not decompiled:
org.telegram.p004ui.WallpaperActivityS$SPatternCell.updateSelected (boolean) :v
oid");

}

Ispis 4. Neuspjesno dekompajlirani kod
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3. Razvijeni dodatak za Android Studio

U ovom poglavlju opisan je razvijeni dodatak za Android Studio koji obraduje
dekompajliranu APK datoteku i prikazuje tijek izvrSavanja aplikacije. Na pocetku je dan
tijek rada dodatka te su objasnjeni poslovi pripreme. Zatim je objasnjen algoritam koji
obavlja temeljnu funkcionalnost dodatka nakon Cega slijedi opis dobivenih rezultata i

primjer rada dodatka na testnoj aplikaciji.

3.1. Tijek radarazvijenog dodatka i poslovi pripreme
Tijek rada razvijenog dodatka moze se podijeliti u pet faza:

1. Odabir projekta nad kojim ¢e se dodatak izvrsiti.

2. Pronalazak datoteke AndroidManifest.xml, izvlacenje aktivnosti koje deklarira i
otkrivanje glavne aktivnosti.

3. Pretraga datoteka s kodom kako bi se pronaslo pokretanje aktivnosti.

4. Provjera pronadenih aktivnosti i ispravljanje njihovih naziva.

5. Stvaranje grafova.

Kada se dodatak pokrene otvara se prozor za odabir Zeljenog projekta. Nakon odabira, prvo

Sto se pokrece je metoda checkForAndroidManifest, prikazana na ispisu 5.

public String checkForAndroidManifest (String currentDirectory) {
File checkFile = new File(currentDirectory, "AndroidManifest.xml");
String returnValue = "";
if (checkFile.exists())

returnValue = checkFile.toString();

else {
File files[] = new File(currentDirectory).listFiles();
if (files != null)

for (int 1 = 0; 1 < files.length; i++)
if (files[i].isDirectory())
if ((returnvValue =
checkForAndroidManifest (files[i] .getPath())) .endsWith("/src/main/Andr
oldManifest.xml"))
break;

}

return returnValue;

}
Ispis 5. Kod metode checkForAndroidManifest
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To je rekurzivna metoda koja pretrazuje dani projekt dok ne nade datoteku
AndroidManifest.xml. Uvjet zaustavljanja rada metode je da putanja (engl. path) pronadene
datoteke zavrSava s ,/src/main/AndroidManifest.xml®“. Ukoliko takva datoteka nije

pronadena, dodatak ¢e zavrsSiti s radom i prikazati poruku kao na slici 5.

o AndroidManifest.xml doesn't exist in given project.

Slika 5. Obavijest dodatka da nije pronadena datoteka AndroidManifest.xml

Ako je datoteka pronadena, dohvacaju se svi elementi aktivnosti pomocu paketa

javax.xml.parsers, koji omogucéuje obradu XML dokumenata [19], te se spremaju u listu.

Zatim se u listi dohvacenih aktivnosti pomoc¢u metode findMainActivity, koja je prikazana

na ispisu 6, trazi glavna aktivnost, tj. ona koja ¢e se prva izvrsiti pri pokretanju aplikacije.
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public int findMainActivity (NodelList nodelList, List<ActivityInfo>
activityList) {
for (int 1 = 0; i < nodelList.getLength(); i++) {
Element element = (Element) nodelList.item (i) ;
NodeList intentFilter = element.getElementsByTagName ("intent-
filter");
if (intentFilter.getLength() > 0)

for (int j = 0; j < intentFilter.getLength(); Jj++) {
NodeList contents = intentFilter.item(j).getChildNodes();
for (int k = 0; k < contents.getLength(); k++) {
org.w3c.dom.Node node = contents.item(k);
if (node.hasAttributes()) {
Element elementChild = (Element) node;

if (elementChild.getAttribute ("android:name")

.equals ("android.intent.action.MAIN") ||

elementChild.getAttribute ("android:name")

.equals ("android.intent.category.LAUNCHER"))

for (int 1 = k+2; 1 < contents.getLength(); 1 += 2) {
elementChild = (Element) contents.item(1l);
if (elementChild.getAttribute ("android:name™)

.equals ("android.intent.action.MAIN") ||

elementChild.getAttribute ("android:name")

.equals ("android.intent.category.LAUNCHER")) {
ActivityInfo activityInfo = new ActivityInfol();
activityInfo.name =

element.getAttribute ("android:name") ;
activityList.add (activityInfo);
return 1i;

}

return -1;

Ispis 6. Kod metode findMainActivity
Metoda trazi glavnu aktivnost na naéin da provjerava sadrzi li njen element sljedece

elemente s odgovarajuc¢im atributima:

<action android:name="android.intent.action. MAIN" />

<category android:name="android.intent.category. LAUNCHER" />
U slucaju da pronade glavnu aktivnost, vratit ¢e njen poloZaj u listi, a u slucaju da ne, vratit
¢e broj -1.
Broj -1 je znak da se treba pokrenuti metoda findActivityAlias koja funkcionira jednako kao
I metoda findMainActivity uz razliku da pretrazuje dohvacene elemente <activity-alias>.
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Ako ni ova metoda nije uspjela pronaci glavnu aktivnost, velika je vjerojatnost da manifest
nije ispravan te ¢e dodatak zavrSiti s radom 1 obavijestiti korisnika o tome porukom kao na

slici 6.

o Irregular AndroidManifest. xml file.
Main activity wasn't found.

Slika 6. Obavijest dodatka da nije pronadena glavna aktivnost

Ako je pretraga uspjesna, oznacava se aktivnost koju alias aktivnosti predstavlja te dodatak

nastavlja rad provjerom postoje li datoteke s izvornim kodom koje imaju naziv aktivnosti.

3.2. Algoritam pronalaska aktivnosti i njihova provjera
Sredi$nji dio rada dodatka je algoritam pronalaska aktivnosti u izvornom kodu.

Za svaku aktivnost pronadenu u manifestu, pokreée se metoda findCodePatterns nad njenom
datotekom s izvornim kodom. Metoda findCodePatterns je rekurzivna metoda koja kao
rezultat vraca objekt tipa LinkedHashSet, listu koja ¢uva poredak umetanja i kojoj su
elementi jedinstveni [20]. Taj objekt se koristi jer se zeli izbje¢i spremanje pronadenih

aktivnosti koje se potencijalno ponavljaju.

Rad algoritma temelji se na trazenju regularnih izraza. Taj pristup otkriva konkretne nizove
oslanjaju¢i se na nuzno postivanje pravila zadanih programskim jezikom, brzi je od
parsiranja koda te ¢ak i u sluc¢aju neuspjesnog dekompajliranja moze pronaci trazene nizove

ispisane unutar oznaka komentara.
Trenutna verzija dodatka trazi Sest razlicitih regularnih izraza.

Prvo §to metoda traZi u datoteci koda je pojavljivanje niza ,,new ...NazivAktivnosti$... (this®.
Taj dio metode prikazan je na ispisu 7. Pojavljivanje ovog niza znaci da je u izvornom kodu
postojao neki lambda izraz, anonimna klasa ili neSto slicno, Sto je dekompajler prilikom
dekompajliranja izvr$nog koda pretvorio u novu, zasebnu datoteku. Nad tom datotekom ¢e
se rekurzivno pozvati metoda findCodePatterns kako bi se otkrilo je li taj dio koda baratao

aktivnostima.
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if (unchangedLine.contains (activityName + "$"))

if (unchangedLine.contains ("new ") &&
unchangedLine.contains (" (this")) {
line = unchangedLine.split("new ") [1].split ("\\ (this") [0];
File newFile = new File(filePath.replace(activityName, line));

if (newFile.exists ())
activityInfoActions.addAll (findCodePatterns (newFile,
mainActivity));

Ispis 7. IsjeCak koda metode findCodePatterns koji otkriva koriStenje koda iz druge datoteke

Ispis 8 prikazuje dio metode koji trazi drugi regularni izraz, a to je ,,new Intent®. Njime se u
kodu stvara novi objekt tipa Intent kojim ¢e se kasnije aktivirati nova aktivnost. AKo je
pronaden niz ,,new Intent“, u nastavku linije trazi se to¢an naziv aktivnosti koju taj objekt

aktivira te se ona sprema u listu pronadenih aktivnosti.

if (unchangedLine.contains ("new Intent (")) {
found = false;
line = unchangedLine.trim() .split ("new Intent\\ (") [1].trim();
if (line.startsWith(™)"))

4

else if (line.startsWith("Intent.ACTION MAIN)") ||
line.startsWith ("\"android.intent.action.MAIN\")"))
activityInfoActions.add (mainActivity);
else if (line.contains(","))
try {
line = line.split(".class") [0].trim()
String[] helper = line.split(",");
line = helperfhelper.length - 1].trim();
if (line.contains (".")) {
helper = line.split ("\\.");
line = helperlhelper.length - 1];
}
activityInfoActions.add(line) ;
} catch (ArrayIndexOutOfBoundsException e) ({
while (true) {
line = bufferedReader.readLine ()
if(line.contains (".class")) {
activityInfoActions.add (line.trim()
.split(".class") [0].trim());
break;

Ispis 8. IsjeCak koda koji otkriva stvaranje novog objekta tipa Intent

Tre¢i dio metode, prikazan na ispisu 9, trazi regularni izraz ,,setClassName*. setClassName

je metoda kojom se objektu Intent postavlja naziv komponente koju ¢e aktivirati [21]. Kao |
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u prethodnom slucaju, ako je pronaden niz ,,setClassName*, u nastavku linije trazi se to¢an

naziv komponente koju metoda postavlja te se ona sprema u listu pronadenih aktivnosti.

if (unchangedLine.contains (".setClassName (")) {
found = false;
line = unchangedLine.trim() .split (".setClassName\\ (") [1];

try |
if (line.contains(".class"))
line = line.split(",") [1].trim().split ("\\)") [0]
.trim() .split(".class") [0];
else {
String[] helper = line.split(",") [1].trim().split ("\\)") [0]

.trim() .replaceAll ("\"", "").split ("\\.");
line = helperlhelper.length - 1];
}
activityInfoActions.add(line);
} catch (ArrayIndexOutOfBoundsException e) {
line = bufferedReader.readLine () .trim() ;
if (line.contains(".class"))
line = line.split ("\\)") [0].trim().split(".class") [0];
else {
String[] helper = line.split ("\\)") [0].trim()
.replaceAll ("\"", "").split("\\.");
line = helperlhelper.length - 1];
}

activityInfoActions.add(line);

Ispis 9. IsjeCak koda koji otkriva poziv metode setClassName

Cetvrti dio metode traZi regularni izraz ,,setClass“. setClass je metoda kojom se objektu
Intent postavlja klasa komponente koju ¢e aktivirati [22]. Ovaj dio metode preslika je trec¢eg

dijela, uz iznimku traZzenog regularnog izraza, 1 ima istu funkcionalnost.

Nadalje, peti dio metode koji je prikazan na ispisu 10 u kodu ¢e pronaci koristenje ternarnog
(uvjetnog) operatora. Ternarni operator je dio sintakse programskog jezika kojim se
pojednostavljuju uvjetni izrazi (engl. conditional expressions) [23]. Nakon §to je otkriven

ternarni operator, iz linije se izvlace aktivnosti i spremaju u listu pronadenih aktivnosti.
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if (unchangedLine.contains(":") && unchangedLine.contains("?") &&

unchangedLine.contains (".class"))

try {
String[] helper = unchangedLine.trim().split ("\\?2");
helper = helper[l].split ("™ ");
for (int 1 = 0; 1 < helper.length; i++)

if (helper[i].contains(".class"))
activityInfoActions.add (helper[i]
.split(".class") [0].trim());

} catch (ArrayIndexOutOfBoundsException e) {

//activity doesn't exist in this line

Ispis 10. Isje€ak koda koji otkriva koriStenje ternarnog operatora

Ispis 11 prikazuje zadnji, Sesti dio metode koji trazi dodijeljivanje vrijednosti varijabli,
ukoliko je ta vrijednost naziv neke komponente. Ovo je jedini dio metode ¢ije izvrSavanje
ovisi o rezultatu prethodnih dijelova, tj. izvrSit ¢e se samo ako nije pronaden niti jedan od
ve¢ navedenih regularnih izraza. Razlog za to je opcenitost ovog izraza zbog Cega Ce

obuhvatiti i neke izraze koji mu prethode, ali ih ne¢e moci obraditi i dobiti potrebni naziv

aktivnosti.
if (found && unchangedLine.contains ("=") &&
unchangedLine.contains (".class"))
try {

String[] helper = unchangedLine.trim() .split ("™ ");
for (int 1 = 0; 1 < helper.length; i++)

if (helper[i].contains(".class"))
activityInfoActions.add (helper[i]
.split(".class") [0].trim());

} catch (Exception e) {
//activity doesn't exist in this line

Ispis 11. IsjeCak koda koji trazi dodijeljivanje vrijednosti varijabli

Kona¢no, kada je algoritam izveden nad svim zadanim datotekama koda slijedi provjera i
prilagodba pronadenih aktivnosti. Ovaj korak je nuzna nadopuna predstavljenog algoritma
jer algoritam zapravo trazi nazive komponenti, ali ne moze provjeriti tip komponente koju
je pronaSao. Tako se moze dogoditi da algoritam pronade neki servis i doda ga u listu
pronadenih aktivnosti. Budu¢i da bi to pokvarilo rezultat rada dodatka, sve pronadene
aktivnosti usporeduju se s listom aktivnosti dohvacenih iz manifesta te se neodgovarajuce
izbacuju. Prilikom provjere se takoder prilagodavaju nazivi pronadenih aktivnosti kako bi

odgovarali nazivima koji se nalaze u manifestu.
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3.3. Prikaz rezultata rada dodatka

Zadnje S$to ¢e dodatak napraviti je ispis dobivenog rezultata u dvije datoteke:
navigation_graph.xml koja se stvara pomocu metode createNavigationGraph i
graphviz_graph.dot koja se stvara pomoc¢u metode createGraphvizGraph. U obje datoteke

zapisat ¢e se aktivnosti aplikacije i prijelazi izmedu njih na odgovarajuéi nacin.

Datoteka navigation graph.xml je resursna datoteka koja sadrzi sva odredista i akcije neke
aplikacije. Odredista (engl. destinations) predstavljaju aktivnosti aplikacije, dok su akcije
(engl. actions) logicke veze izmedu odredi$ta i prikazuju put unutar aplikacije kojim se

korisnik moze kretati [24].
Pocetak i kraj datoteke prikazani su na ispisu 12.

Na pocetku datoteke je XML deklaracija nakon koje slijedi definicija korijenskog elementa
<navigation>. Korijenski element definira se pomocu pet atributa. Prva tri atributa su uvijek
ista i deklariraju prostor imena (engl. namespace) elementa <navigation>. Cetvrtim
atributom elementu se definira jedinstveni identifikator, a petim glavna aktivnost aplikacije.

Datoteka zavrSava zatvaraju¢om oznakom korijenskog elementa.

<?xml version="1.0" encoding="utf-8"?>

<navigation
xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:app="http://schemas.android.com/apk/res-auto"
xmlns:tools="http://schemas.android.com/tools"
android:id="@+id/graph"
app:startDestination="@id/menion.android.whereyougo.gui.activit
y.MainActivity">

(..o0)

</navigation>

Ispis 12. Izgled pocetka i kraja datoteke navigation_graph.xml

Unutar korijenskog elementa nalaze se elementi <fragment> kojima se stvaraju nova
odredista, tj. aktivnosti. Jedan element <fragment> predstavlja jednu aktivnost. Na ispisu

13 prikazan je primjer jednog elementa <fragment>.
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<fragment
android:id="@+id/menion android whereyougo network activity D
ownloadCartridgeActivity"

android:name="menion.android.whereyougo.network.activity.Down
loadCartridgeActivity"

android:label="menion android whereyougo network activity Dow
nloadCartridgeActivity"

tools:layout="@layout/menion android whereyougo network activ
ity DownloadCartridgeActivity" >

<action
android:id="@€+id/action menion android whereyougo netwo
rk _activity DownloadCartridgeActivity to menion android
_whereyougo _gui activity MainActivity"

app:destination="@id/menion android whereyougo gui acti
vity MainActivity" />

<action
android:id="@+id/action menion android whereyougo netwo
rk activity DownloadCartridgeActivity to menion android
_whereyougo gui activity XmlSettingsActivity"

app:destination="@id/menion android whereyougo gui acti
vity XmlSettingsActivity" />
</fragment>

Ispis 13. Izgled elementa <fragment> unutar kojeg se nalaze dva elementa <action>

Svaki element <fragment> u datoteci ima Cetiri atributa. Prvi atribut je id i on je obavezan,
proizvoljne vrijednosti i jedinstven za svako odrediste. Atribut name predstavlja ime klase s
kojom je element povezan. Atribut layout odreduje kako ¢e odrediste biti prikazano u

grafickom prikazu, a atribut label naziv koji ¢e biti prikazan iznad odredista [25].

Unutar elementa <fragment> mogu se nalaziti elementi <action>. Pomocu njih se definiraju
akcije, tj. prijelazi iz jednog odredista u drugo. Element <action> sadrzi atribut id koji ga
jednozna¢no odreduje i atribut destination u koji se zapisuje id krajnjeg odredista. Ako
element <fragment> nema niti jedan element <action> onda se iz njega ne moze prijeci U

drugo odrediste.

Kada se datoteka navigation_graph.xml otvori u Uredivacu navigacije (engl. Navigation
Editor) Android Studio-a dobije se prikaz kao na slici 7. Na lijevoj strani slike 7 vidi se lista
svih odrediSta u aplikaciji, a na desnoj strani graficki prikaz odredi$ta i veza izmedu njih.

Lista svih odredista pocinje s glavnom aplikacijom.
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wigation_graph.xmi

{ whereycugo_maps r
{ whereyougo_gui_acthvi

]

Design | Text

Slika 7. Prikaz datoteke navigation_graph.xml u Urediva¢u navigacije

Druga datoteka naziva graphviz_graph.dot napisana je u jeziku za opis grafova (engl. graph
description language) DOT [26]. Prednosti DOT datoteke su jednostavnost definiranja

grafa, mala veli¢ina i moguénost lakog pretvaranja u sliku.
Izgled stvorene DOT datoteke prikazan je na ispisu 14.

U prvom redu ispisa 14 rijeju ,digraph® definiran je usmjereni graf naziva
application_graph. Nakon toga slijede viti¢aste zagrade unutar kojih se definiraju svojstva i
¢vorovi grafa. Ovaj graf ima jedno svojstvo, a to je ,,rankdir koje oznacava smjer $irenja

grafa. Vrijednost ,,LR* znaci da ¢e se graf §iriti s lijeva na desno.

U nastavku se definira izgled ¢vora grafa nakon Cega se navode nazivi ¢vorova koji ¢e
poprimiti taj izgled. Cvor se definira pomoéu rijeéi ,,node”, a njegov izgled unutar uglatih
zagrada razlic¢itim klju¢nim rijec¢ima kojima se pridodaju vrijednosti. Desna strelica izmedu

dva ¢vora oznacava da postoji prijelaz iz prvog ¢vora u drugi.

U ovom slucaju nastat ¢e jedan ¢vor u obliku elipse koji ¢e predstavljati glavni ¢vor, a svi

ostali ¢vorovi bit ¢e u obliku pravokutnika.
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digraph application graph {
rankdir = LR;

node [ fontname = "Arial",
fontsize = 10,
shape = oval];
menion android whereyougo gui activity MainActivity;
node [ fontname = "Arial",

fontsize = 10,
shape = box];

menion android whereyougo gui activity MainActivity ->

menion android whereyougo gui activity GuidingActivity;
menion android whereyougo gui activity MainActivity ->

menion android whereyougo gui activity SatelliteActivity;
menion android whereyougo gui activity MainActivity ->

menion android whereyougo gui activity XmlSettingsActivity;
menion android whereyougo gui activity MainActivity ->

menion android whereyougo network activity DownloadCartridgeAct
ivity;
menion android whereyougo maps mapsforge MapsforgeActivity ->

menion android whereyougo gui activity MainActivity;
menion android whereyougo maps mapsforge MapsforgeActivity ->

menion android whereyougo maps mapsforge filepicker FilePicker;
menion android whereyougo maps mapsforge MapsforgeActivity ->

menion android whereyougo maps mapsforge InfoView;
menion android whereyougo maps mapsforge MapsforgeActivity ->

menion android whereyougo maps mapsforge preferences EditPrefer
ences;
menion android whereyougo maps mapsforge preferences EditPreferences
menion android whereyougo maps mapsforge filepicker FilePicker;
ar com daidalos afiledialog FileChooserActivity;
menion android whereyougo maps mapsforge InfoView;
menion android whereyougo gui activity CartridgeDetailsActivity;
menion android whereyougo gui activity wherigo MainMenuActivity ->

menion android whereyougo gui activity SatelliteActivity;
menion android whereyougo gui activity wherigo DetailsActivity;
menion android whereyougo gui activity wherigo InputScreenActivity;
menion android whereyougo gui activity wherigo ListActionsActivity;
menion android whereyougo gui activity wherigo ListTargetsActivity;
menion android whereyougo gui activity wherigo ListTasksActivity;
menion android whereyougo gui activity wherigo ListThingsActivity;
menion android whereyougo gui activity wherigo ListZonesActivity;
menion android whereyougo gui activity wherigo PushDialogActivity;
menion android whereyougo gui activity GuidingActivity;
menion android whereyougo gui activity SatelliteActivity;
menion android whereyougo gui activity XmlSettingsActivity;
menion android whereyougo network activity DownloadCartridgeActivity

-> menion android whereyougo gui activity MainActivity;
menion android whereyougo network activity DownloadCartridgeActivity

-> menion_ android whereyougo gui activity XmlSettingsActivity;
com_ journeyapps_barcodescanner CaptureActivity;

}
Ispis 14. I1zgled DOT datoteke
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Pretvaranjem DOT datoteke iz ispisa 14 u sliku nastala je slika 8, koja prikazuje isti rezultat

kao i slika 7.

‘com_journayapps_barcadescanner_CapluraActivly

‘ enin st dhrey s _gu_cly_wherg_FuskDighetny |

| T ‘

manion_andraid_whsreyougo_gui_acthity_wherigo_ListTasksAcivty

menion_andresd_whereyauge_gui_activty_wherigo_ListTargeisActhity

‘ T |

menion_andeed_whersyougo_gui_activty_wheriga_InpulScreenAcivty

| - HWn,m.ﬂ,m.E,MK,m,.mf,,sm.mm..u, |

S —— I

menion_android_whareyeugn_nstwork_activiy_DownloadCarridgeActivty

srayouga_maps_mapsforgs_flspicksr_FilsPicker

maps_mapstorge_infoView

I menio_anici_vherouge sy rapsorg,prlrcces EdiPrerences ‘

Slika 8. DOT datoteka pretvorena u sliku

Razlog za stvaranje dvije datoteke koje sluze istoj svrsi je u komplementarnosti njihovog
koristenja. Datoteka navigation_graph.xml sluzi za rad u Android Studio-u i lakse pracenje
svega Sto aplikacija sadrzi u jednom alatu. Ukoliko postoji potreba za prikazom izvan

Android Studio-a moze se koristiti datoteka graphviz_graph.dot.
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3.4. Primjer rada dodatka na testnoj aplikaciji

U ovom primjeru opisane su pripremne radnje koje ukljucuju pokretanje alata
Android Studio, rad samog dodatka na testnoj aplikaciji i kako se rezultat moze prikazati u
Android Studio-u.

Za ovaj primjer koristi se ve¢ dekompajlirana APK datoteka privacy-friendly-netmonitor-
2.0.apk koja je pohranjena na mediju koji je prilozen uz rad. Dakle, podrazumijeva se da na

pocetku ovog primjera ve¢ postoji direktorij koji sadrzi skup izvora testne aplikacije.

Na pocetku je potrebno pokrenuti alat Android Studio pri ¢emu ¢e se pokazati prozor kao na

slici 9. U tom prozoru ponudeno je nekoliko mogucnosti za rad na projektu.

Android _Studio

+ Start a new Android Studio project h
&= Open an existing Android Studio project

[ Check out project from Version Control ~

+ Profile or debug APK

¥ Import project (Gradle, Eclipse ADT, etc.)

ot Import an Android code sample

& Configure~ Get Help =

Slika 9. Pocetni prozor pokrenutog Android Studio-a

Odabere se opcija ,,Start a new Android Studio project” buduci da ¢e se time stvoriti okolina
potrebna za projekt koja je nuzna za prikaz rezultata, a ne bi bila dostupna kada bi se skup

izvora aplikacije samo otvorio ili uvezao.

Zatim ¢e se otvoriti prozor prikazan na slici 10 u kojem je moguce odabrati kakva ¢e se

aktivnost automatski generirati u projektu koji ¢e se stvoriti.
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~ Create New Project X

Choose your project

Phone and Tablet Wear OS TV  Android Auto Android Things

Add No Activity

Basic Activity Empty Activity Bottom Navigation Activity
1
L4
Fullscreen Activity Master/Detail Flow Navigation Drawer Activity Google Maps Activity

Add No Activity

Creates a new empty project

Previous m Cancel Finish

Slika 10. Prozor za odabir aktivnosti koje ¢e se automatski generirati u projektu

Za potrebe ovog primjera dovoljno je odabrati opciju ,,Add No Activitiy* i nastaviti dalje
¢ime ¢e se otvoriti prozor kao na slici 11. U njemu se definira ime i neka druga svojstva

projekta. UpiSe se ime projekta, a ostala svojstva ostave se zadana i odabere se zavrsetak.

I Create New Project X

Configure your project

MName

‘Primjer

Package name

com.example.primjer

Save location

/home/crash/AndroidStudioProjects/Primjer

Language
Java -
Minimum APl level APl 15; Android 4.0.3 (lceCreamSandwich) -

© Your app will run on approximately 100% of devices.
Help me choose

[ | This project will support instant apps
[[] Use androidx.* artifacts

Previous Next Cancel m

Slika 11. Prozor za postavljanje svojstava projekta
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Tada ¢e se otvoriti okruzenje za rad s projektom kao na slici 12. Na njoj je osim elemenata

okruzenja vidljiv 1 oznaceni dio koji istice glavni skup izvora testne aplikacije.

Ele Edit View Navigate Code Analyze Refactor Buld Run Jools WCS MWindow Help Activity Flow

s Primjer

= Project + oz o -
v RgPrimier —/AndroiaStudioProjects/Prirmje:

B4 (st SO aBE A0S Ol

opeio

» m grade
» i ides

2 AndrokdManifest. xrmi
> Bntest
# .gitignore
= app.iml
= bulld.gracie
# proguard-rules.pro
» i gradle
# gitignore
o build. gradie
i gradle.properties
# gradiew
# gradlew.bat
#local properties
1

 settings. gradie
» s Extarnal Libraries
Build: | Syne «
| v Primier: synced successhully st 5/24/15 843 PM
+ Starting Gradie Daemeon
#| v v Run build /horme/crash/AndroidStudioProjects/Primjer

FLayout Captures  J Build Variants  #% 2: Favarites B Z: Structure

» v Load buld 1s
» v Canfigure buid s
+ Caleulate task graph 168 ms
» v Run tasks 15783 ms|
H
i
H
=T000 @ Terminal [FBUII = 8: Logeat Qeventlag
0 Source generation ended in 2 5 4 ms (a minute ago) e

Slika 12. Okruzenje Android Studio-a za rad s projektom

Zatim se u datotenom sustavu racunala pronade direktorij sa skupom izvora testne
aplikacije te ga se kopira na mjesto glavnog skupa izvora stvorenog projekta. Na slici 13
oznacena je promjena strukture projekta koju je uzrokovalo kopiranje skupa izvora u odnosu
na oznaceni dio na slici 12. Kopiranje skupa izvora je posljednji pripremi korak.

v Iz app

» [ build

[ libs

v Bsrc
» [0 androidTest
v main

» [mjava
b
[ META-INF
[ plugin_output
Eres
e AndroidManifest. xmil
i»classes.dex
» [ test

¥y v¥vrrTxr

Slika 13. Promjena strukture projekta nakon kopiranja skupa izvora

Nakon $to se obave svi pripremni koraci, dodatak se pokrece kako je prikazano na slici 14.
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Primjer [ ~{AndroidStudioProjects/Primjer]
Eile Edit View Navigate Code Analyze Refactor Build Run Tools WVCS Window Help REatad¥ia'asis0

= Primjer

Project ~

‘roject

v M Primjer ~/AndroidStudioProjects/Primjer

Slika 14. Pokretanje dodatka

Na pocetku rada dodatka otvara se prozor za odabir projekta nad kojim ée se dodatak izvrsiti.

Slika 15 prikazuje navedeni prozor, ali na njoj se moze vidjeti i da je zadana vrijednost u

prozoru putanja do trenutno otvorenog projekta.

Choose Project

| ~/AndroidStudioProjects/Primjer

q Cancel

Slika 15. Odabir projekta nad kojim ¢e se dodatak zavrSiti

Zadana vrijednost se potvrdi i dodatak prikazuje obavijest o uspjeSnom izvrsenju dodatka
kao na slici 16.

o Operation successful.

Slika 16. Obavijest o uspjeSnom izvr§enju dodatka

Buduc¢i da u projektu postoji puno poddirektorija koji ne stanu na zaslon, na slici 17 paralelno

su prikazane i prigodno oznacene dobivene datoteke.
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Primjer = Primjer

= Project = 5 Project «
% b Primjer ~/AndroidStudioProjects/Primje 3 drawable+v21
o -
A .gradle = drawable-v23
- idea = drawablev24
app drawable-xhdpi
& . & drawable-x xhdpi
= build 8 5 )
@ . = rawable-x xxhdpi
é libs E layout
= sre % layout-swS00dp
= androidTest 2 layout-v21
o .
z main ‘_i layout-v22
:‘: graphwviz layout-v26
= graphviz_graph.dot menu
java mipmap-anydpi«v26
lib mipmap-hdpi
META-INF mipmap-mdpi
) miprmap-xhdpi
plugin_output rripmap-xxhdpi
res . . mipmap-xxxhdpi
e AndroidManifest.xml g havigation
s classes.dex g 2% navigation_graph.xml
@ = |
= test n values

Slika 17. Paralelni prikaz dobivenih datoteka

Nakon zavrsetka rada dodatka, datoteka navigation graph.xml moze se otvoriti dvoklikom
na nju. Slika 18 prikazuje pocetak otvaranja datoteke u Uredivacu navigacije i upozorenje o

potrebi dodavanja nekih biblioteka (engl. libraries).

pp src rmain res navigation = g navigation_graph.xml BN

S = & — navigation_graph.xml ‘

drawable-v21

drawable-v23

drawable-v24

drawable-xhdpi

drawable-xxhdpi

drawable-xxxhdpi

layout

layout-sw600dp

layout-v21

layout-v22

layout-v26

rmenu

e =, Waiting for build to finish...
mipmap-mdpi
mipmap-xhdpi
mipmap-xxhdpi (= Add Project Dependency’
mipmap-xa¢chdpi
navigation

@ Navigation_graph.xml Would you like to add these now?

values

values-af q Cancel
values-am
values-ar
values-az
values-b+sr+Latn
values-be —‘ Design [ Text |

o This operation requires the libraries android.arch.navigation:navigation-fragment: +, android.arch.navigation:navigation-ui: +.

Slika 18. Poletak otvaranja datoteke i upozorenje upozorenje o potrebi dodavanja nekih biblioteka

Zahtjev za dodavanje biblioteka mora se prihvatiti da bi se datoteka prikazala. Kada se
zahtjevi prihvate, Uredivac navigacije prikazuje stvorenu datoteku navigation graph.xml.
Na slici 19 prikazan je rezultat rada dodatka nad testnom aplikacijom u Uredivacu

navigacije. S lijeve strane je lista svih pronadenih aktivnosti, u sredini je graficki prikaz
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tijeka aplikacije, a s desne strane je prikaz atributa pomoc¢u kojeg se mogu dobiti detalji o

nekom elementu iz grafickog prikaza.

@ Navigation_graph.xml

Destinations Q & -

0 org_secuso_privacyfriendlynetmonitor_J
0 org_secuso_privacyfriendlynetmonitor_/
0 org_secuso_privacyfriendlynetmonitor_y
0 org_secuso_privacyfriendlynetmonitor_y
0 org_secuso_privacyfriendlynetmonitor
0 org_secuso_privacyfriendlynetmonitor_/
0 org_secuso_privacyfriendlynetmonitor_/
0 org_secuso_privacyfriendlynetmonitor_j
0 org_secuso_privacyfriendlynetmonitor_s
0 org_secuso_privacyfriendlynetmonitor_J
0 org_secuso_privacyfriendlynetmonitor_/

Design | Text

G+

©21% ® ©

Attributes o -
Type Root Graph
Label

ID graph

Start Destin  @id/org.sec ~

Argument Default Values

Global Actions +
Deep Links +

Slika 19. Prikaz datoteke navigation_graph.xml u Urediva¢u navigacije
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4. Zakljucak

Analiza dekompajlirane APK datoteke tezak je i dugotrajan posao. Automatizacija dijela
ovog procesa stru¢noj osobi moze znacajno olaksati snalazenje i ubrzati rad. Na pocetku
rada opisano je kako se Android aplikacije izgraduju, kakva je njihova struktura i od kojih
komponenti se mogu graditi. Razvijeni dodatak tijekom izvrSavanja Koristi sve te
informacije kako bi proizveo zeljeni rezultat. U radu je takoder prikazan i objasnjen
algoritam na kojem se temelji funkcionalnost razvijenog dodatka te su opisani formati

datoteka u koje se zapisuju rezultati. Uz to je dan primjer kako se koristi razvijeni dodatak.

Budu¢i da se glavni algoritam razvijenog dodatka temelji na trazenju regularnih izraza,
dodatak ¢e zadane izraze, ako postoje, brzo i sa sigurnos¢u pronaci u kodu jer napisani kod
mora poStovati pravila zadana programskim jezikom. Takoder, pristup s traZzenjem

regularnih izraza zaobilazi problem lose dekompajliranog koda.

Razvijeni dodatak je ogranicen na pronalazak samo onih nizova koji su mu zadani, ali ga je
moguée nadograditi dodavanjem novih regularnih izraza koji ¢e se traziti tijekom

izvrSavanja.
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Sazetak

Dodatak za Android Studio za lakSe snalaZenje u dekompajliranim APK datotekama

Ovaj diplomski rad bavi se razvojem dodatka za Android Studio za lakse snalazenje
u dekompajliranim APK datotekama. U radu je takoder opisana izgradnja, struktura i
komponente Android aplikacija te razlika izmedu izvornog i dekompajliranog koda.
Funkcionalnost razvijenog dodatka temelji se na trazenju odredenih regularnih izraza u
dekompajliranom kodu. Rezultat izvrSavanja dodatka su dvije datoteke u kojima su u
razli¢itom formatu zapisane aktivnosti aplikacije i prijelazi izmedu njih. U radu je dan

primjer koriStenja dodatka nad testnom aplikacijom.

Kljuéne rije¢i: Android Studio, dodatak, APK datoteka, Android aplikacija,
dekompajliranje, regularni izraz
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Abstract

Android Studio plugin for easier analysis of decompiled APK files

This thesis is about development of Android Studio plugin for easier analysis of
decompiled APK files. It contains description of Android application's structure,
components and how it is built and difference between source code and decompiled code.
Plugin functionality is based on search for certain regular expressions in decompiled code.
Plugin result is list of application's activities and connections between them, which are stored

in two files written in different formats. Example of plugin use on test application is given.

Keywords: Android Studio, plugin, APK file, Android application, decompilation, regular
expression
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