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1. Uvod

U zadnja tri desetljeca digitalizacija podataka je dosegla vrlo visoku razinu. Danas je
mnogo privatnih 1 osjetljivih podataka od tvrtki i pojedinaca spremljeno na internetu
Sto ujedno stvara potencijalne prijetnje od krade podataka. Konstantna napredovanja
i promjene ponaSanja prijetnji i njihovih izvodaca stvorile su vrlo veliku potraznju za
sigurnosnim mehanizmima koji bi zastitili osjetljive podatke od njih [15].

Disciplina sigurnosti koju ovaj rad obraduje je Cyber threat intelligence koja pred-
stavlja podrucje kiber sigurnosti koje se odnosi na prikupljanje i analizu podataka o
trenutnim 1 potencijalnim prijetnjama u svrhu zasStite organizacija i njihovih privatnih
podataka. Cilj ove discipline je dobiti detaljan uvid u trenutno stanje sustava, defi-
nirati potencijalne prijetnje te prikupiti sve moguce informacije o njima. Ljudi koji
koriste ovu disciplinu u svrhu zastite raCunalnih sustava zovu se analiticari kibernetic-
kih prijetnji. Analiticar kibernetickih prijetnji ili Cyber threat analyst se bavi obradom
dobivenih podataka u korisnu inteligenciju preko koje se mogu poduzeti odredeni si-
gurnosni koraci. Koli¢ina dostupnih podataka eksponencijalno raste iz dana u dan,
a njihova obrada zahtjeva raCunalne resurse koji se ne mogu realizirati pa zbog toga
analiti¢ari moraju koristiti razne metode koje ¢e usmjereno pretraZivati podatke. Po-
sljedi¢no tome je iznimno teSko napraviti realisticnu simulaciju nekih prijetnji preko
kojih bi se analitiCar mogao educirati. Simulacija Citavih sustava i njihovo koriStenje
ne daju stvaran osjecaj koli¢ine dostupnih podataka na internetu.

Ovaj rad predlaze 1 implementira jedno rjeSenje za edukacijsku platformu za Cyber
threat analitiCare koja Ce Koristiti stvarne sustave za simulaciju potencijalnih napada i
pruZziti realno iskustvo analize dobivenih podataka. U drugom poglavlju ¢e se opisati
kibernetic¢ka inteligencija, obraditi razliite vrste i razine kiberneti¢ke inteligencije te
definirati teoretska pozadina problema. Treée poglavlje e opisati predloZeni sustav za
edukaciju analitiara kibernetickih prijetnji i definirati koriStene tehnologije. Program-
ska implementacija obradena je u Cetvrtom poglavlju uz prikaz isjeCaka programskog
koda i opis uocenih problema prilikom implementacije. Testiranje napravljenog proto-

tipa uz jednostavnu vjezbu je prikazano u petom poglavlju.



2. Kiber inteligencija

U studenom 2018. godine je svjetski troSak na kibernetiCke prijetnje procijenjen na
vrtoglavih 600 milijardi dolara [1]. Razlog toga je Sto danas za izvesti napad nije po-
trebno znanje kao prije. Razvoj raznih malicioznih sofisticiranih alata je omogucio
ljudima s manje ekspertize da efikasno izvedu napade. Iza tih napada je Cesto finan-
cijska motivacija iako se sve ¢eSce pojavljuju politicki razlozi ili jednostavno Zelje za
ometanjem rada nekog sustava radi osobnog zadovoljstva.

Bivsi direktor FBI-a James Comey tvrdi da danas postoje dvije vrste tvrtki u SAD-
u. One koje su hakirane od strane Kine 1 one koje joS ne znaju da su hakirane od strane
Kine [16]. Takva tvrdnja osobe na tom poloZaju dokazuje veliku raSirenost kibernetic-
kog kriminala i vaznost analize i obrane od trenutnih i buducih napada. Upravo radi
ogromne koli¢ine podataka na internetu te dinami¢nog i nepredvidivog razvoja prijet-
nji, proces predvidanja potencijalnih napada je jako zahtjevan. Radi toga analiticki tim
ima vrlo tezak zadatak i veliku odgovornost kod prikupljanja informacija o prijetnjama

koje Ce se koristiti za pripremu obrane neke organizacije.

2.1. Postupci istrazivanja i analize podataka

Obi¢nom pretragom po internetu se nailazi na hrpe podataka, ¢esto nepovezanih i bez
obradom se dobije inteligencija preko koje se mogu donijeti odredeni zakljucci.
Zadatak tima analitiara je istraZiti prijetnju te isporuciti izvjestaj u kojem se do-
nose zakljucci dobiveni iz prikupljene inteligencije i moguci koraci koji se mogu po-
duzeti da se pojaca obrana u tom kontekstu. Proces prikupljanja i obrade podataka se
dijeli na pet glavnih dijelova (Slika 2.1) te se vrlo Cesto prikazuje kao cikli¢na funkcija
koja konstantno mora aZurirati dobivenu inteligenciju i prilagoditi se na nove prijetnje.
Planiranje i odredivanje smjera pretraZivanja ukljuCuje definiranje glavnih vrijed-
nosti organizacije, procjenu potencijalne Stete koja se moze dogoditi te trazenje odgo-

vora na pitanje "Zasto bi netko napao ovu organizaciju?". Djelotvorno definiranje ovih



koraka uvelike olakSava i smanjuje opseg prikupljanja podataka.

Faza prikupljanja podataka se provodi prema smjernicama iz prethodnog koraka.
Izvori prikupljanja tih podataka mogu biti interni (mreZne log datoteke i sli¢no) 1 vanj-
ski (pretraZivanje deep 1 dark weba). Podaci o prijetnjama obi¢no budu u formatu lista
raznih indikatora ugroZenja sustava kao §to su zlo¢udne IP adrese, domene i hash vri-
jednosti datoteka [13]. Dobivene sirove podatke je potrebno prikladno organizirati,
sortirati 1 maknuti nepotrebne informacije. Radi ogromne koli¢ine podataka ovu fazu
je nuZno automatizirati stoga postoji mnogo programa koji vrSe prikupljanje i razvr-
stavanje podataka s interneta. Jedno od poznatijih rjeSenja koje mnogo firmi koristi
i implementira na razliite nacine je SIEM (engl. Security information and event ma-
nagement). Na slici 2.2 se mozZe vidjeti graf koji pokazuje koli¢inu podataka koji po

zavrSetku procesiranja budu spremni za analizu.
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Slika 2.1: Zivotni vijek procesa prikupljanja podataka u kiberneti¢koj sigurnosti [12]

Analizom se preko detaljne interpretacije i evaluacije informacija dolazi do odre-
denih zakljuCaka o potencijalnim prijetnjama i trenutnim slabostima organizacije.

Rezultat analize je tehnicki izvjeStaj koji detaljno opisuje problem i pronadenu in-
teligenciju u tom kontekstu, sve unutar zadanog vremenskog roka. DovrSeni izvjestaj

se distribuira klijentima prema dogovorenim vremenskim intervalima i metodama is-
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Slika 2.2: Piramida koli¢ine obradenih podataka u fazi prikupljanja [9]

2.2. Razine kiber inteligencija

Kiber inteligencija se moze podijeliti na Cetiri razliCite razine odn. sloja koji se razli-
kuju po interpretaciji podataka i nac¢inu njihovog prikaza. U nastavku su nabrojane i

ukratko opisane sve Cetirl razine.

2.2.1. Strateska Kiber inteligencija

Ova vrsta kiber inteligencije se prikuplja za glavne ljude u nekoj organizaciji u svrhu
donos$enja dugoroc¢nih odluka oko zaStite sustava i stvaranja Sire slike trenutnog sigur-
nosnog stanja. Prikupljanje podataka se izvodi preko prac¢enja modernih i geopolitickih
trendova te traZenja potencijalnih obrazaca preko kojih se potencijalno moze predvi-
djeti prijetnja. Citav sadrzaj ove inteligencije nije tehni¢ki i predstavlja se u obliku

izvjeStaja. Najces¢i izvori informacija za ovu razinu kiber inteligencije su [13]:

DrZavni politi¢ki dokumenti

— Vijesti iz lokalnih i drZavnih medija

Konzultacije s ekspertima u podrucju kiber sigurnosti

Rezultati raznih istraZivanja u ovom podrucju, znanstveni radovi



2.2.2. Operativna kiber inteligencija

Glavni cilj operativne kiber inteligencije je predvidanje i otkrivanje potencijalnih vek-
tora napada. Taj zadatak je izrazito teZzak zbog nepredvidivosti ljudskih radnji pa zbog
toga vecina pronadenih informacija dolazi iz privatnih izvora (dousnici, osobe koje su
se infiltrirale u napadacku grupu i sli¢no) iako u zadnje vrijeme neke informacije znaju
procuriti na druStvenim mreZama i raznim forumima. Napredne grupe Ce se jako te-
Sko otkriti, dok neke pobunjenicke i idealistiCke grupe su sklonije otkrivanju vlastitih
planova preko javnih izvora. lako to predstavlja dosta veliku prepreku kod provode-
nja ove vrste istraZivanja, cesto se istrazuju sli¢ni napadi i uzima u obzir ¢injenica da
grupa ima ogranicene resurse na raspolaganju pa ¢e zbog toga koristiti slicne metode

ponovnih napada.

2.2.3. Tehnicka kiber inteligencija

Analizu infrastrukture i alata koji napadac koristi radi tehnicka kiber inteligencija. Teh-
ni¢ke informacije se prikupljaju uglavnom od provjerenih izvora koji dijele ovu vrstu
inteligencije. Primjer je pristup listama malicioznih hash vrijednosti datoteka, e-poste 1
njihovog sadrzaja kod phishing napada, IP adresa malicioznih servera i sli¢no. Zato Sto
istrazuje specifi¢ne napade, ova vrsta inteligencije se Cesto pribraja operativnoj kiber
inteligenciji. Unato¢ tome tehniCka kiber inteligencija obi¢no ima kraci Zivotni vijek

upotrebljivosti od ostalih razina radi dinami¢kog aZuriranja malicioznih programa.

2.2.4. Takticka kiber inteligencija

Takticka kiber inteligencija definira detaljne informacije oko tehnika i procedura koje
napadac poduzima pri napadu te obavjeStava tim zaduZen za sigurnost (sistemski ar-
hitekti, administratori i sliéno). Prikupljena inteligencija je namijenjena za tehnicko
osoblje a govori o specifikacijama alata koji se koriste u napadu i identificira vektore

napada i mete napada. Podaci se skupljaju iz mnogo izvora ukljucujudi:

Javno dostupne podatke

Podatke sa deep i dark weba

Analizu malwarea

Podatke od interakcija s ljudima

Ucinkovita takticka kiber inteligencija omogucava kvalitetan odabir potrebnih koraka

da bi se Steta sanirala ili u potpunosti izbjegla.



Na slici 2.3 se vidi graficki prikaz i kategorizacija razina kiber inteligencije.
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changing risk
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Incoming attack
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Slika 2.3: Razine kiber inteligencije [11]

2.3. Tipovi kiber inteligencija

U poglavlju 2.2 inteligencija se dijelila po nacinu interpretacije 1 formatu prikaza. U

ovom poglavlju su obradeni razliCiti izvori podataka te nacini njihovog prikupljanja. U

nastavku su nabrojeni tipovi kiber inteligencije koji se najcesée koriste.

2.3.1. HUMINT

Ovaj tip prikuplja podatke preko interakcije s ljudima. Podaci se prikupljaju kroz
razgovore, intervjue ili ispitivanja ljudi za koje se vjeruje da posjeduju kriti¢ne infor-
macije o trenutnom istrazivanju. Vjerodostojnost informacija ovakvog tipa moze biti
jako upitna, pa je zato potrebno verificirati dobivene podatke nekim drugim metodama.
Cesto je ljudski faktor ulazna to¢ka kod napada pa zbog toga informacije koje osumnji-

Ceni ili Zrtve daju mogu dovesti do vecih pomaka u istrazi. Najce$¢i izvori informacija

su [10]:
— Savjetnici za kiber sigurnost

— Spijunski podaci



— Zrtva napada

— Osumnjiceni za napad
Za ucinkovito prikupljanje ovih vrsta podataka je potrebna intuicija za razumijevanje
ljudi 1 mogucnost analize ljudskog ponaSanja [2]. Uz te vjeStine je moguce brzo i

pouzdano pronaci izvor ulazne tocke i sprijeciti Sirenje napada i vecu Stetu.

2.3.2. SIGINT

Signals intelligence se orijentira na prikupljanje podataka preko presretanja signala.
Signali mogu predstavljati bilo kakav oblik komunikacije izmedu entiteta pa samim
time u ovaj tip prikupljanja podataka spada 1 prisluskivanje razgovora izmedu dvoje
ljudi. Ova disciplina se pocela primjenjivati ve¢ u Prvom svjetskom ratu kada su sa-
veznici iz Antante prisluskivanjem njemackih telegrama dobili potrebnu prednost te
u konacnici izasli kao pobjednici [19]. Presretanje i dekriptiranje poruka im je dalo
uvid u trenutno stanje neprijateljske vojske i njthov smjer kretanja. Upravo to je bio je-
dan od glavnih razloga britanske pobjede nad njemackim podmornicama u Sjevernom
moru 1915. godine. SIGINT se nastavlja koristiti i biti od vazne uloge kako u Drugom

svjetskom ratu tako i u modernom dobu u borbi protiv terorizma i kiber terorizma.

2.3.3. OSINT

Akronim OSINT oznacava inteligenciju dobivenu od javno dostupnih podataka. Iz-
vori javno dostupnih podataka su obi¢no razni mediji (novine, radio, televizija), javno
dostupni podaci od vlade, tehnicCka literatura, internet. Upravo zbog velike koliCine iz-
vora preko javno dostupnih podataka se moze izvuc¢i mnogo viSe korisnih informacija
koje ée se poslije analizirati i pretvoriti u upotrebljivu inteligenciju. Prednost svega
ovoga je ujedno 1 problem zbog toga Sto eksplozijom informacija je ujedno porastao
1 broj neistinitih podataka. Unato¢ tom problemu, prikupljanje javno dostupnih po-
dataka je jedna od najviSe koriStenih disciplina kod analize potencijalnih sigurnosnih
prijetnji te upravo zato je fokus na ovom tipu kiber inteligencije u ovome radu. Vrlo
je vazno napomenuti da kod neke istrage Cesto nema dovoljno ljudskih resursa da se
mogu angazirati analitiCari u svim tipovima inteligencije. U tom slucaju se radi eva-
luacija problema te definiranje polaznih toCaka i eliminacija disciplina koje ¢e biti od
manyjih koristi u istrazi.

Prototip napravljen u ovom radu se fokusirao na prikupljanje podataka iz javno

dostupnih izvora odn. OSINT tipa kiber inteligencije. Sva prikupljena inteligencija se



temeljila na opisivanju trenutne prijetnje i analizu napada koji se dogodio. Takva vrsta

inteligencije je operativna kiber inteligencija kao §to je opisano u potpoglavlju 2.2.2.

2.4. Analiticar kibernetickih prijetnji

Pojam Threat intelligence se pojavljuje puno prije pocetka informatickog doba. Pris-
tup klju¢nim informacijama je u proslosti odlucivalo pobjednike bitki i ratova a prikup-
ljale su se preko Spijuna (potpoglavlje 2.3.1), presretanja signala (potpoglavlje 2.3.2)
i medusobnih ljudskih interakcija. Sve prethodno navedene tehnike su se prebacile na
internet s njegovom pojavom.

Analizu potencijalnih prijetnji na mreZi odraduju kiber analiti¢ari. Njihova uloga
je preko prikupljanja klju¢nih informacija o trenutnoj istrazi iz svih dostupnih izvora,
digitalnom forenzikom i praenjem trendova na mreZi identificirati i pratiti prijetnje
organizaciji te poduzeti potrebne korake za obranu od njih. Proces analize se ponekad
moZe staviti u kontekst s umjetnoséu radi baratanja s vrlo divergentnim podacima te
rjeSavanja kompliciranih 1 raznovrsnih problema. Samim time svaki analiti¢ar kiber-
netickih prijetnji treba imati kreativnost i inicijativu kojom efektivno definira trenutne
i buduce probleme te rjeSava ih relativno brzo. Veliki udio u ovom podrucju igra i
koli¢ina tehni¢kog znanja zbog toga Sto se pri samoj analizi pristupa raznim alatima
1 raznim programskim jezicima koji se teSko razumiju bez nekakve pozadine. Kom-
binacijom ovih vjeStina osoba, zajedno sa dobrim analiti¢kim sposobnostima, postaje
potencijalni kandidat za kompetitivnog analiti¢ara kibernetickih prijetnji.

Zbog kompleksnosti podrucja posao analiticara kiberneti¢kih prijetnji nije namije-
njen za osobe koje nisu imali doticaja s tom temom. Tipi¢no se od kandidata za posao
ocekuje diploma u podrucju racunarske znanosti uz solidno iskustvo u tehnickim po-

dru¢jima kao $to su [17]:

Sigurnost mreza

Sigurnost operacijskih sustava

Poznavanje sustava za otkrivanje i sprjeCavanje upada na raCunalne mreze

Poznavanje metodologija napada i napadackih alata

Osim tehni¢kog znanja, dobar analiti¢ar mora znati tocno prepoznati obrasce kod
potencijalnih prijetnji, znati razmiS$ljati kao napadac, dobro uocavati detalje, biti or-
ganiziran, dobro funkcionirati u timu i imati dobre vjeStine pisanja izvjestaja te joS

mnogo toga.



Navedene vjestine se stjecu prakticnim iskustvom. Radi toga je pravilna i detaljna

edukacija analitiCara iznimno bitna za efikasnu obranu od trenutnih i buduéih napada.

2.5. Edukacija analiticara kibernetickih prijetnji

IstraZivanjem dostupnih podataka s interneta moZe se naci viSe online teCaja za ana-
lizu kibernetickih prijetnji. Vecina teCaja se odvija preko gledanja video materijala
koji opisuju metode prikupljanja i obradivanja podataka no nemaju puno prakti¢nog
pristupa. Neki tecaji kao prakti¢ni dio nude mogucnost istraZivanja unaprijed priprem-
ljenih podataka s mreznih log datoteka, podataka iz radne memorije i slicno [8]. Tako
mogu napraviti dobre rezultate, takvi zadaci ne pruzaju polazniku iskustvo pronalaze-
nja, identificiranja i izdvajanja relevantnih informacija iz gomile na internetu.

Neke radionice za kiberneticku sigurnost koriste simulirane sustave za provodenje
vlastitih vjezbi. Ovakav pristup pruza polazniku moguénost da sam trazi podatke no
generiranje vjerodostojnih podataka koji ¢e simulirati stanje stvarnog svijeta je jako
kompleksan zadatak.

Upravo se nakon sudjelovanja na radionici Cyber Europe stvorila ideja za eduka-
cijsku platformu koja moZe pruZiti stvarnije iskustvo prikupljanja podataka i analize
informacija. Fokus edukacijske platforme bi bio na prakticnom pristupu i stjecanju is-
kustva preko direktnog dodira sa sustavima iz stvarnog svijeta. PredloZeni sustav koji

ima tu funkcionalnost je opisan u nastavku.



3. Prototip predlozenog rjesenja

Idejno rjeSenje simulacije sustava zasniva se na principu ubacivanja relevantnih kom-
ponenti vjezbe korisniku u odredenim trenucima. Da bi se ubacivanje izvrSilo korisnik
treba napraviti jednu od unaprijed definiranih radnji. Samo ubacivanje se izvrSava
preko posebnog proxy posluZitelja koji Cita korisnikove zahtjeve i mijenja odgovore
od ostalih posluZitelja. Dakle uloga proxy posluZzitelja u ovom diplomskom radu kon-
kretno je provjeriti svaki korisnikov zahtjev, po potrebi ga preusmjeriti te po potrebi
izmijeniti sadrzaj odgovora u skladu sa zadanom vjeZbom. U ovom radu se koris-
tio javno dostupan alat mitmproxy koji pruZa moguénost jednostavnog postavljanja i

koriStenja trazenog proxy posluZitelja.

3.1. Mitmproxy

Mitmproxy je besplatan interaktivan HTTPS "man-in-the-middle" proxy posluZitelj s
javno dostupnim kodom koji pruZa moguénost presretanja HTTP 1 HTTPS mreznog
prometa, kod potonjeg preko falsificiranja SSL certifikata [6]. Nudi mnostvo razlicitih

funkcionalnosti a neke od njih su:

— Dinami¢no modificiranje HTTPS tokova
— Spremanje mreZznog prometa

— Ponovno slanje klijentskih zahtjeva

— Ponovno slanje posluZiteljskih odgovora

— Mod obrnutog proxy posluzitelja koji preusmjerava promet prema odredenom

posluzitelju
— Transparentni mod na Linux 1 OSX operacijskim sustavima

— Podrska za pisanje dodataka koji izvrSavaju proizvoljne funkcionalnosti

Unutar samog projekta postoje tri vrste alata koji na razlicite nacine izvode zajednicku

funkcionalnost.
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Tri alata koja se koriste u mitmproxy projektu su:
— mitmproxy
— mitmdump

— mitmweb

Mitmdump preko komandne linije pruZza mogucnost analize, filtriranja, ponavljanja i
spremanja otkrivenog mreznog prometa. Svaka podrZana funkcionalnost alata se pro-
vodi preko naredbi u komandnoj liniji. Kao primjer koriStenja je u nastavku navedena

naredba:
>> mitmdump -w izlazna_datoteka

Gornja naredba pokrece mitmdump alat te u datoteku izlazna_datoteka sprema sav
uhvadeni mreZni promet.

Mitmweb je inaCica mitmproxy alata s korisnickim suceljem. PruZza mogucénosti
dinamic¢ne analize i izmjene odlaznog i dolaznog mreZnog prometa. Razlikuje se od
mitmdump alata po tome da je sav promet spremljen u radnoj memoriji $to znaci da
je namijenjen za uzimanje manjih skupova podataka [5]. Primjer izgleda sucelja je
prikazan na slici 3.1.

Mitmproxy, kao glavni alat u paketu, preko zasebne konzole obavlja istu funkci-
onalnost kao 1 mitmweb no sadrzi viSe mogucnosti kod obrade podataka. U ovom radu
je koriSten ovaj alat za brzo presretanje i izmjenu tokova zbog transparentnog rada u

pozadini te moguénosti za pisanje programskih dodataka.

3.1.1. Programska podrska za pisanje dodataka

Podrska za pisanje dodataka se sastoji od nekoliko sucelja za programiranje aplika-
cija koja podrzavaju viSe razina sloZenosti napisanih skripti. Preko tih sucelja skripta
moze komunicirati sa mitmproxy alatom te izvesti odredene akcije u to¢no definiranim
trenucima.

Skripta komunicira s mitmproxy alatom preko dogadaja. Dogadaj je ostvaren kao
funkcija koja se pokrene svaki puta kada korisnik ili posluZitelj naprave odredenu rad-
nju. Na primjer jedni od najcesce aktiviranih dogadaja v ovom radu su bili: korisnik
Salje zahtjev prema posluZzitelju, posluZitelj odgovara korisniku, pokretanje skripte i
sli¢no.

Jedini programski jezik u kojem je podrzano pisanje dodataka je Python [7]. Mitm-

proxy u svom paketu za podrSku za pisanje dodataka sadrzi 1 nekoliko izvrSnih datoteka
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Slika 3.1: Mitmweb sucelje [5]

koje mogu pokrenuti napisanu skriptu dodanu kao argument u naredbi. Izvr$ne dato-

teke koje su trenutno napravljene su:

mitmproxy

mitmdump

mitmweb

pathod

— pathoc

Osim prve tri izvrSne datoteke koje su navedene u poglavlju 3.1, pathod i pathoc simu-

liraju ekstremne verzije aplikacija na kojima se moZe vrS$iti razgovor izmedu klijenta i

posluZitelja koji bi inace krSio obi¢ne standarde [7].

U ovom radu se kod pokretanja skripte koristila izvr§na datoteka mitmproxy uz zas-

tavicu kojom se omogucava ucitavanje programskih dodataka. Naredba za pokretanje

je navedena u nastavku.

>> mitmproxy -s addons/ime_dodatka
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3.2. Scenario vjezbe

Scenario vjezbe u ovom radu oznacava skupinu komponenti koje u odredenom vre-

menskom roku utjecu na stvarne sustave tako da se izvrSe akcije koje te aktivne kom-

ponente opisuju. Komponente mogu oznacavati ubacivanje odredenog rezultata pretra-

Zivanja u google, ubacivanja specificnog bloga na stranicu, izmjenu profila na drustve-

noj mreZi i slicno. Svaka vjezba ima svoj period aktivnosti kojim aktivira ili deaktivira

sve komponente sadrzane unutar njezine strukture. Prilikom svakog HTTP ili HTTPS

zahtjeva alat mitmproxy preko programa za edukaciju ispituje postoji li komponenta u

nekom scenariju koja ispunjava uvjete ubacivanja. U slucaju da postoji jedna ili vise

komponenti koje zadovoljavaju sve uvjete, za svaku pojedinacno se izvrSava proces

ubacivanja komponente u sustav kojem je korisnik pristupio. Na slici 3.2 je prikazana

arhitektura opisanog sustava.

—Pristup servisimez—

h J

Google

CTI blogovi

h 4

Movinski portali

h 4

Drustvene mreze

Rezultat

Koje komponente
ispunjavaju uvjete ubacivanja?

Scenariji

Komponenta 1

+ Aktivna: True
+ Podaci: ".."

| A
Analiiar |
) |
Mitmproxy
proxy Program za
edukaciju
CTI
analiticara
Uredivanjei _ |
stvaranje scenarija
Uitelj

+ Podaci: ".."

Komponenta 2

+ Aktivna: False

Komponenta 3

+ Aktivna: True
+ Podaci: ".."

Slika 3.2: Arhitektura sustava za edukaciju analiticara kibernetickih prijetnji
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Alat mitmproxy radi transparentno u odnosu na korisnika. Korisnik iz svoje per-
spektive na normalan nacin otvara odredenu stranicu ali sadrZaj koji mu se prikaZe
mozZe se znatno razlikovati od sadrZaja koji bi se prikazao za tu stranicu u slucaju da
alat nije pokrenut. Mitmproxy moze izmijeniti i zahtjev prema posluZitelju i odgovor
od posluZzitelja. Funkcionalnost programa je temeljena na ispravnoj reakciji na pojedini
korisnikov zahtjev.

Jednu vjezbu u programskom smislu opisuje jedna datoteka (poglavlje 4.1). Svaka
vjezba sadrzi vlastito razdoblje aktivnosti te popis komponenti koje ¢ine samu vjeZbu

odn. scenarij.

3.2.1. Stvaranje vjezbe

Vjezbu stvara i ureduje scenario leader odn. ucitelj. Njegova zadaca je stvoriti pri€u
koja opisuje jedan ili viSe malicioznih napada ili potencijalnu prijetnju koju je potrebno
istraziti. Stvorena vjezba ili scenario se sastoji od komponenti (poglavlje 3.2) koje
ucitelj mora definirati. Definirane komponente ¢e prikazivati informacije o pri¢i samo
korisniku koji koristi program za edukaciju. Informacije mogu ali 1 ne trebaju biti
korisne za samu istragu uzimajuéi u obzir da u realnoj situaciji postoji puno laZnih
vijesti i informacija. Korisni dio informacija treba biti raspodijeljen tako da korisnik
ne primijeti razliku izmedu ubacene 1 stvarne informacije na sustavu.

Svakoj definiranoj komponenti ucitelj zadaje vremenski interval u kojem ¢e ona
postati aktivna. Osim vremenskog intervala komponenti se zadaje platforma, podaci
koji se ubacuju, tip komponente, lista komponenti roditelja te informacije koje defini-
raju dodatne uvjete ubacivanja. Platforma definira ime posluZitelja na kojem ta kom-
ponenta moZe biti aktivirana. Lista komponenti roditelja predstavlja niz komponenti
koje moraju biti aktivirane odn. ubacene prije nego $to se trenutna komponenta ubaci.
Komponenta ¢e biti ubacena samo ako je aktivna i ako ispunjava sve uvjete zadane
unutar same komponente.

U radu su implementirana dva tipa komponente: inject i redirect. Inject mijenja
dio odgovora od posluZitelja koji je programski definiran s podacima komponente dok
redirect preusmjerava zahtjev korisnika prema posluZitelju definiranom u komponenti.
Prilikom preusmjeravanja se svi dodatni parametri koje je korisnik zadao u zahtjevu

zadrZavaju.
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3.3. Koristenje programa

Prije pocetka koriStenja programa potrebno je napraviti nekoliko koraka kod postav-
ljanja okruZenja. Kao $to je napisano u poglavlju 3.1 ovaj rad koristi ve¢ gotov proxy
posluzitelj kojeg je potrebno preuzeti i postaviti na vlastito racunalo. Osim instalacije
mitmproxy alata potrebno je imati postavljen programski jezik Python verzije 3.0 ili
vise.

Program nakon pokretanja radi u pozadini te nije potrebna nikakva dodatna inte-

rakcija s njim. Program se pokreée iz komandne linije naredbom:
mitmproxy —--no-https2 -s addons/cti_analyst_education_platform.py

Detaljnije upute oko instalacije okruzenja su opisane u dodatku A.
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4. Programsko ostvarenje sustava

Prototip je napisan u potpunosti u programskom jeziku Python u obliku programskog
dodatka za alat mitmproxy. RjeSenje se sastoji od glavnog modula koji se pokrece uz
mitmproxy alat te nekoliko medusobno nezavisnih razreda koji opisuju razli¢ite vrste

ubacivanja podataka. Struktura tih razreda je prikazana na slici 4.1.

4.1. Programsko stvaranje vjezbe

Svaka vjezba je opisana vlastitom datotekom u kojoj se nalaze sve njezine komponente
koje se ubacuju u sustav. Format zapisa tih komponenti je JSON. Zapis pocetka vjezbe

1 jedne komponente izgleda ovako:

"exercise_start":"2019-01-02T18:00:30",
"exercise_end":"",
"prvi_inject": {
"platform": "sophos",
"type": "inject",
"data": "<article id=\"post-446488\" ...",
"keywords":"article",
"parent":"",
"active_interval_start": "2019-04-05",
wo

"active_interval_end":

s

"drugi_inject":{

by

Parametri exercise_start 1 exercise_end oznaCavaju vremenski interval aktivnosti Ci-
tave vjezbe. Ako vjeZzba nije aktivna nijedna njezina komponenta nece biti ubacena,

neovisno o stanju aktivnosti same komponente. Parametri samog injecta su zapisani
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Injector
+ inject_types: Dict

+ inject(inject_type)

GoogleSearchInjector

+ imject_content{content)

+ redirect{new_host)

SacialNetworkInjector

+ inject_content{content)

+ redirect{new_host)

TwitterInjector

—————————ed

¥

BloglInjector

+ inject_content{content)

+ redirect{new_host)

]
|
hJ

SophosInjectar

+ inject_content{content)
+ redirectinew_host)

+inject_blog_content{content)

BbcInjector

FacebookInjector

MewsInjector

+ redire

+ inject_content{content)

ctinew_host)

s

+ inject_content{content)

+ redirect{new_host)

Cnnlnjector

_245atalnjector

+ inject_content{content)

+ redirect(new_host) + redire

+ inject_content{content)

ctinew_host)

Slika 4.1: Programska struktura prototipa
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kao ugnijezdeni objekt a detaljno su opisani u poglavlju 3.2.1.

Svaka vjezba Ce prilikom pokretanja programa biti ucitana u listu u glavnoj skripti.
Ovisno o tome da li je scenario aktivan ili ne zapisuje se u varijablu koja sadrzi ak-
tivne scenarije odn. varijablu koja sadrZi arhivirane scenarije. Prilikom rada samog
programa scenario se moze prebaciti iz arhiviranog u aktivnog ili obrnuto ako ude ili

izade iz perioda aktivnosti zadanog s vlastitim parametrima.

4.1.1. Definiranje podataka komponenti

Glavni dio svake komponente u scenariju su podaci koji se ubacuju u nekom trenutku u
sustav. Ti podaci su u HTML obliku s ciljem oponaSanja identi¢ne strukture odgovora
posluZitelja u koji se taj sadrzaj ubacuje. Za identifikaciju relevantnih komponenti kod
posluZzitelja se koristila funkcionalnost internet pretrazivaca inspect. Pomicanjem misa
preko bloka podataka u sadrzaju odgovora se oznaci dio na prikazu koji je taj blok de-
finirao. Koristeéi te funkcionalnosti je moguce lako pronaci i preuzeti dio sadrzaja koji
¢e se poslije ponovo koristiti u druge svrhe. Navedeni postupak je za primjer identi-
ficiranja komponente koja predstavlja rezultat pretrage na Google servisu prikazan na
slici 4.2.

Definirana komponenta se kopira i spremi lokalno za potrebne izmjene. Pazeéi da
se struktura komponente ne dira, izmjenjuje se sadrzaj komponente tako da se mije-
njaju poveznice, naslovi, paragrafi i ostale vrste Cistoga teksta. Radi olakSane izmjene
tih dijelova se koristio ve¢ gotovi alat za uredivanje HTML sadrzaja html-online. Na-
kon potrebnih izmjena sadrzaja se tekst pomocu istog alata kompresira tako da bude
u jednom retku te se uz pomoc¢ alata freeformatter izbjegnu svi posebni znakovi koji
mogu izazvati greSke kada se sadrzaj stavi u json datoteku. Zadnji korak je kopiranje

tog retka u json datoteku Zeljenog scenarija pod klju¢em "data".

4.1.2. Ispitivanje stanja aktivnosti komponenti

Aktivnost komponente i scenarija je odredena pocetnim i zavrSnim vremenom aktiv-
nosti zadanom u json datoteci gdje su opisane pojedine vjezbe. Ispitivanje da li je
odredena komponenta aktivna se definira usporedbom tih parametara s trenutnim vre-
menom. Samim time moguce su situacije gdje komponenta promijeni stanje aktivnosti
tijekom izvodenja programa. Taj problem se rijeSio tako da se prilikom svake obrade
odgovora posluzitelja ispituje koje su komponente trenutno aktivne. Osim samog vre-

menskog intervala, aktivnost komponente odreduje lista komponenti roditelja koje se
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Slika 4.2: Postupak identifikacije komponenti za ubacivanje

moraju izvrsiti da bi trenutna komponenta bila aktivna. Izvorni kod koji ispituje aktiv-

nost komponente je sljedeéi:

def is_inject_active(self, exercise, inject):
time_start = self.get_datetime_object
(self.exercises[exercise] [inject] ["active_interval_start"])
if time_start is None:
time_start = datetime.datetime.min
time_end = self.get_datetime_object
(self.exercises[exercise] [inject] ["active_interval_end"])
if time_end is None:
time_end = datetime.datetime.max
time_today = datetime.datetime.today ()
parent_condition = self.are_parents_activated(exercise, inject)
return parent_condition and time_today > time_start and time_today

< time_end

Varijabla parent_condition je zastavica koja poprima istinitu vrijednost ako su sve
komponente roditelji ve¢ izvrSeni. Metoda koja ispituje taj uvjet ucitava listu svih
komponenti roditelja od zadane komponente te za svaki od njih ispituje da li je vel
izvrSen. Ako su svi izvrSeni vraca se istinita vrijednost dok se u suprotnom vraca

neistinita vrijednost. Izvorni kod za tu metodu je:

def are_parents_activated(self, exercise, inject):

parent_injects = self.exercises|[exercise] [inject] ["parent"]

if not parent_injects:
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return True
parent_injects = [x.strip() for x in parent_injects.split(",")]
for parent_inject in parent_injects:
if parent_inject not in self.activated_injects:
return False

return True

4.1.3. Dohvat aktivnih komponenti

Dohvat aktivnih komponenti se svodi na popunjavanje liste koju Cine sve aktivne kom-
ponente. Dodatan uvjet dohvata je da posluZzitelj za koju je komponenta definirana
mora odgovarati trenutnom posluZitelju kojem se pristupa. Metoda koja dohvaca listu

aktivnih komponenti izgleda ovako:

def get_all_available_injects(self, hostname) :
for exercise in self.active_exercises:
for inject in self.exercises[exercise].keys|():
if type(self.exercises|[exercise] [inject]) is dict and
self.exercises[exercise] [inject] ["type"] == "inject":
if (self.exercises[exercise] [inject] ["platform”"] == hostname)
and self.is_inject_active (exercise, inject):
self.available_injects.append((exercise, inject))

return self.available_injects

4.2. Glavna skripta

Glavna skripta se pokreée prilikom pokretanja alata mitrmproxy preko komandne kon-
zole kao dodatni argument (poglavlje 3.1.1). Njezina uloga je obradivanje relevantnog
dolaznog 1 odlaznog prometa po pravilima definiranim unutar same skripte i uvjetima

iz napravljenih vjeZzbi.

4.2.1. Ucitavanje vjezbi

Instanciranjem skripte se inicijaliziraju pocetne vrijednosti varijabli glavne klase. Na-
kon instanciranja glavne klase prva metoda koja se pozove je metoda load. Automatsko
pozivanje ove metode nakon ucitavanja dodatka je funkcionalnost alata mitrmproxy [4].

Sadrzaj load metode je sljedeci:
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def load(self, _):

PATH = "%s/addons/cti_Jjson" % os.getcwd()
exercises_data = [f for f in os.listdir(PATH) if isfile (join (PATH,
£))1]

for ex in exercises_data:
ex_name = ex.split(".") [0]
with open("%s/%s" % (PATH, ex)) as exercise:
try:
self.exercises[ex_name] = Jjson.load(exercise)
except Exception:
raise("Failed to load json data!")

self.active_exercises = self.get_all_active_exercises()

Metoda ucitava sve json datoteke iz direktorija gdje su vjeZbe smjestene u rjecnik
glavnog razreda all_exercises. Svaka proCitana vjezba predstavlja jedan unos u rjec-
nik. Klju¢ svakog unosa je ime same vjezbe. Metodom get_all_active_exercises() se

dohvacaju sve aktivne vjeZbe iz prethodno popunjenog rjecnika.

4.2.2. Obrada korisni¢kog zahtjeva

Prilikom svakog HTTP ili HTTPS korisnickog zahtjeva se poziva metoda request. Pa-
rametar te metode flow sadrZi razne informacije o zahtjevu kao §to je ime posluzitelja
kojem je zahtjev upucen, sadrZaj zahtjeva, odrediSni port i slicno. U metodi se obra-
duje zahtjev tako da se ispita da li je odrediS$ni posluZitelj trenutno podrZan od strane
dodatka za ubacivanje sadrzaja. U potvrdnom slucaju se trenutni posluZzitelj sprema
u atribut razreda te se ispituje treba li izvrSiti preusmjeravanje sadrzaja odn. postoji
li aktivna komponenta koja opisuje preusmjeravanje sa zadanog posluZitelja na neki
drugi. Ako je taj uvjet istinit komunikacija se presrece te se izvodi preusmjeravanje na
odrediSni posluZzitelj definiran s aktivnom komponentom. U slucaju da prethodni uvjet

nije ispunjen tada se metoda zavrSava. Izvorni kod metode je dan u nastavku:

21




def request (self, flow):
self.host = self.is_host_supported(flow.request.host)
if self.host is not None and len(self.active_exercises) != 0:
redirect_action = self.get_active_redirect (self.host)
if redirect_action is not None:
flow.intercept ()
self.injector = self.new_injector (self.host, flow)
self.injector.redirect (flow, None, redirect_action)
flow.resume ()

return flow

4.2.3. Obrada odgovora posluzitelja

Obradu odgovora od posluZzitelja radi metoda response. Kao i kod obrade korisnickog
zahtjeva metoda prvo provjerava da li je posluZitelj koji trenutno sudjeluje u komuni-
kaciji podrZan od strane programa. Osim tog uvjeta metoda Ce nastaviti s izvodenjem
samo ako u odgovoru postoji sadrzaj te ako postoji barem jedna aktivna vjezba. Kada
su svi uvjeti ispunjeni metoda sadrzaj odgovora pretvara u standardizirani HTML oblik
preko kojeg se obavljaju potrebne manipulacije. Pretvorba se odraduje preko vanjske
python biblioteke BeautifulSoup. U slucaju da sadrZaj nije u HTML obliku javlja se
greska te metoda zavrSava i program normalno nastavlja raditi.

U sljedeéem koraku se dohvaéaju sve moguce akcije ubacivanja sadrzaja za trenut-
nog posluzitelja. U slucaju da postoji aktivna akcija stvara se nova prikladna instanca
Injector klase, izvrSava se akcija ubacivanja te se zapisuje u listu jedinstvenih objekata
activated_injects.

Metoda reset_values je zaduZena za brisanje privremenih sadrzaja nekoliko atributa
klase. Pojedine funkcije pozivane u ovoj metodi su obradene u poglavljima koji slijede.

Izvorni kod metode je sljedeci:

def response(self, flow):
self.host = self.is_host_supported(flow.request.host)
if self.host is not None and len(flow.response.get_text()) > 0 and
len(self.active_exercises) != 0:
flow.intercept ()
body_exists = True
try:
soup = BeautifulSoup (flow.response.get_text (), 'html.parser’)

except ValueError as e:
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body_exists = False
flow.resume ()
return flow
self.available_injects =
self.get_all_available_injects(self.host)
if body_exists:
if len(self.available_injects) != 0:
self.injector = self.new_injector (self.host, flow)
for exercise, inject_name in self.available_injects:
inject_result = self.injector.inject (flow, soup,
self.exercises, exercise, inject_name)
if inject_result is not None:
self.activated_injects.add (inject_name)
self.reset_values()
flow.resume ()

return flow

4.3. Sucelje Injector

Sucelje Injector u trenutnoj verziji prototipa sadrzi samo jedan atribut koji se fiksno
postavlja odmah kod instanciranja te dvije definirane metode. Vrijednost atributa su
svi mogudi tipovi ubacivanja sadrZaja tipa string. Glavna funkcionalnost ovog sucelja
je stvaranje apstraktnog sloja poveznice izmedu svih klasa koje ubacuju sadrzaj. Po-
veznica se definirala preko metode inject koja se zove iz metode response (poglavlje
4.2.3, linija koda 17). Cilj metode je dinamicki pozvati metodu prikladne klase. Preko
atributa klase se dolazi do imena metode te se preko ugradene funkcije getattr poziva

metoda potklase definirana danim parametrima.

def inject (self, flow, decoded_flow_body, exercises, exercise_name,

inject_name) :

inject_type = exercises|[exercise_name] [inject_name] ["type"]

data = exercises[exercise_name] [inject_name] ["data"]

keywords = [x.strip() for x in
exercises|[exercise_name] [inject_name] ["keywords"].split (", ") ]

return getattr(self, self.inject_types[inject_type]) (flow,
decoded_flow_body, data, keywords)

Svaka klasa koja opisuje ubacivanje sadrzaja na nekog posluZitelja nasljeduje ovo su-

celje.
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Metoda replace_content ubacuje odn. zamjenjuje jednu stvarnu HTML kompo-
nentu s aktiviranom komponentom scenarija. Dodatni parametri metode, attributes i
inject_range pruzaju dinami¢no pozivanje te metode iz svih potklasa koje rade jed-
nostavnu zamjenu sadrZaja. Parametar attributes definira rjeCnik atributa koji odreduje
uvjete po kojim se traZe elementi sadrZzaja. Neobavezan parametar inject_range oz-
nacava na koje mjesto u redu pronadenih komponenti se vrSi izmjena, doprinoseci
dinamici prikaza relevantnog sadrzaja korisniku te radu samog programa. Ako taj pa-
rametar nije definiran, mijenja se jedina odn. prva komponenta pronadena u sadrZzaju.

Izvorni kod za metodu replace_content je:

def replace_content (self, flow, decoded_flow_body, data,
attributes, inject_range=None) :
found_elements = decoded_flow_body.find_all (attrs=attributes)
if inject_range is not None:
j = random.randint (inject_range[0], inject_range[l])

for i,tmp in enumerate (found_elements) :

if i == 7:
tmp.replaceWith (BeautifulSoup (data, ’"html.parser’))
break
flow.response.content = str (decoded_flow_body) .encode ("utf38")
elif len(found_elements) != 0O:

tmp = found_elements[0]
tmp.replaceWith (BeautifulSoup (data, ’"html.parser’))
flow.response.content = str (decoded_flow_body) .encode ("utf38")

return flow

Sucelje ne definira jednoznacno niti jednu drugu metodu ubacivanja ili manipulacije

sadrzaja radi raznovrsnosti prikaza tih sadrzZaja na internetu.

4.4. Klasa GoogleSearchlnjector

Klasa GoogleSearchlnjector definira ubacivanje sadrzaja u pretraZivanja preko google
trazilice. Klasa nasljeduje sucelje Injector te implementira vlastite metode ubacivanja
sadrZaja i preusmjeravanja prometa na drugi posluZitelj.

Inicijalizacija klase traZi i sprema query ako on postoji u zahtjevu prema poslu-
zitelju. Nakon inicijalizacije query atributa poziva se metoda inicijalizacije natklase.

Izvorni kod koji to opisuje je sljedeéi:
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def _ _init_ (self, flow):
self.query = None
if g’ in flow.request.query.keys/():
self.query = flow.request.query[’'qg’]

super () .__init__ (flow)

4.4.1. Ubacivanje rezultata pretrazivanja

Metoda koja izvodi akciju ubacivanja rezultata pretraZivanja je inject_content. Poziva
se prilikom obrade odgovora od posluzitelja (poglavlje 4.2.3). U nastavku je prikazan

izvorni kod te metode.

def inject_content (self, flow, decoded_flow_body, data, keywords):
if self.check_query (keywords) :
return self.replace_content (flow, decoded_flow_body, data,
attributes={"class": "g"}, inject_range=(0,4))

return flow

Pocetni uvjet je ispitivanje sli€nosti trenutne vrijednosti korisnickog upita sa sva-
kom klju¢nom rijeci definiranom unutar liste klju¢nih rijeci trenutne komponente. Za
ispitivanje slicnosti se koristi vanjska biblioteka SequenceMatcher. Dobivene sli¢nosti
sa svakom pojedinacnom klju¢nom rijeci se silazno sortiraju te se vraca istinita vrijed-
nost ako je najveca slicnost veca od parametra 0.67 koji je odreden eksperimentalnom

metodom.

def check_query(self, keywords):
if self.query is None:
return False
ratios = [(v, self.similarity(self.query.lower(), v.lower())) for
v in keywords]
sorted_ratios = sorted(ratios, reverse = True, key=lambda x: x[1])

return sorted_ratios[0][1] > 0.67

Izracunavanje sli¢nosti je jednolinijska metoda koja izgleda ovako:

def similarity(self, a, b):

return SequenceMatcher (None, a, b).ratio()
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Metoda natklase replace_content odraduje zamjenu sadrzaja. Varijabla j poprima
nasumicnu vrijednost od 0 do 3 te oznacava redno mjesto koji rezultat pretraZivanja ¢e
biti zamijenjen. Granice vrijednosti parametra su takoder eksperimentalno odredene
radi silazne relevantnosti svakog sljedecCeg rezultata koji se prikazuju korisniku.

Parametar decoded_body_flow je sadrzaj odgovora posluzitelja obraden preko Be-
autifulSoup paketa. Ugradenom metodom find_all u ovoj metodi se pronalaze svi di-
jelovi HTML sadrZaja koji su definirani s klasom "g". Analizom stvarnih HTML odgo-
vora od google posluZitelja se utvrdilo da svaki segment rezultata pretraZivanja poCinje
s tom komponentom u sadrzaju.

Nakon §to se pronadu svi rezultati pretraZivanja jedan od prva 4 se zamjenjuje
sa sadrzajem definiranim parametrom data. Rezultat zamjene pohranjen u varijabli
decoded_body_flow se preslikava u varijablu od stvarnog toka podataka tako da se
izvrsi enkodiranje podataka po standardu koji Google koristi te se pretvori u tip string.

Vracen tok podataka sada sadrZi jedan ubaceni rezultat pretraZivanja.

4.4.2. Preusmjeravanje korisnickog upita

Ako prilikom korisni¢kog upita prema Google posluZitelju se nade aktivna akcija pre-
usmjeravanja tada se poziva metoda redirect koja na jednostavan nadin preusmjerava
korisnicki upit na drugi posluZitelj. Preusmjeravanje se radi tako da se preko ugradene
python biblioteke re zamjenjuje trenutni posluZzitelj s novim posluZziteljem koji je defi-
niran parametrom new_site Prilikom preusmjeravanja se svi parametri upita zadrzavaju

pa tako sam upit se izvrSava na drugom posluZzitelju.

def redirect (self, flow, _, new_site):
flow.request.url = re.sub(r"www.google.com", r"%$s" % new_site,
flow.request.url)

return flow

4.5. Klasa NewsInjector

Namjena klase NewsInjector je ujedinjenje svih klasa koje se bave ubacivanjem sadr-
Zaja na novinske portale. Metode klase su privremeno prazne i namijenjene za imple-
mentaciju zajednickih funkcionalnosti za novinske portale u buduénosti.

U prototipu je implementirana potklasa _24Satalnjector koja ubacuje novinski ¢la-

nak u taj posluzitelj. Ubacivanje samog sadrzaja je pojednostavljeno zbog dobre struk-
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ture stvarnog odgovora od posluZitelja preko koje se jasno definiraju blokovi koji opi-
suju pojedini ¢lanak. Samim time ubacivanje drugog ¢lanka je jednolinijska naredba

koja koristi zajedni¢ku metodu definiranu u natklasi Injector.

def inject_content (self, flow, decoded_flow_body, data, keywords):
return self.replace_content (flow, decoded_flow_body, data,

attributes={"class": "card__article cf"}, inject_range=(0,4))

4.6. Klasa BlogInjector

Kao i u prethodnom potpoglavlju, klasa BlogInjector je postavljena za buduce imple-
mentiranje funkcionalnosti zajednicke za sve blogove.
U prototipu je implementirana potklasa SophosInjector. Za razliku od ubacivanja

novinskih ¢lanaka ova klasa definira i ubacivanje ¢itavih blogova.

def inject_content (self, flow, decoded_flow_body, data, keywords):
blog_url = None
if len(keywords) > 1:
blog_url = keywords([1]
if re.match(r".*nakedsecurity.sophos.com\/$", flow.request.url)
and "article" in keywords:
return self.replace_content (flow, decoded_flow_body, data,
attributes={"class": "card-article"}, inject_range=(0,2))
elif blog_url and re.match(r".*nakedsecurity.sophos.com\/%$s\/" %
blog_url, flow.request.url) and "blog" in keywords:
return self.inject_blog_content (flow, decoded_flow_body, data,
keywords)
else:

return None

Lista keywords u ovom slucaju predstavlja dva elementa: prvi definira koja vrsta
ubacivanja se mora izvesti a drugi definira fiksnu poveznicu na kojoj ¢e ubacivanje
biti odradeno. Moguce su dvije vrste ubacivanja sadrzaja: Ubacivanje blog Clanka i
ubacivanje blog sadrzaja. Te dvije akcije su medusobno povezane zato Sto se klikom
na ¢lanak otvara poveznica koja vodi do ubacenog bloga. Poveznica koja je definirana
drugim parametrom iz liste se ispituje u uvjetu za ubacivanje Citavog bloga. Metoda
koja vrsi ubacivanje Citavog bloga poziva zajednicku metodu kao 1 sve prethodne me-

tode ubacivanja s parametrima koji su navedeni na kodu ispod:
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def inject_blog_content (self, flow, decoded_flow_body, data,
keywords) :
return self.replace_content (flow, decoded_flow_body, data,

attributes={"class": "content-panel"})

4.7. Uoceni problemi kod razvoja

Prilikom istraZivanja i implementacije prototipa uoceno je nekoliko potencijalnih pre-
preka u odrzavanju sustava. Jedan od glavnih problema je Sto sadrzaj odgovora od
posluZitelja nije statican. Pretpostavka je da HTML odgovori nece imati uvijek istu
strukturu pa kada se ona promijeni potrebno je ponovo analizirati strukturu i definirati
blokove koji opisuju Zeljene komponente koje ¢e se izmijeniti. Osim pretpostavljene
dinami¢ne HTML strukture, neki posluzitelji sadrzaj dohvacaju iz vise posrednika te
znatno oteZavaju manipulaciju tog sadrzaja. U ovom radu se taj problem uocio kod
pokusSaja implementacije ubacivanja sadrzaja u CNN novinski portal.

Kod implementacije ubacivanja sadrzaja u Facebook druStvenu mreZu se uocio pro-
blem viSestrukog preklapanja HTML blokova koji oznacavaju Zeljenu komponentu.
Kompleksnost takvog sadrzaja otezava detekciju HTML koda koji se treba zamijeniti.
Konkretno na primjeru Facebook mreze se pokuSao zamijeniti rezultat pretraZzivanja
osobe na traZzilici Sto je rezultiralo gubitkom dijela informacija zbog naruSene struk-
ture odgovora posluZitelja.

Posljednji problem je loSe implementirana struktura odgovora kod posluZzitelja.
Iako kod implementacije prototipa ovaj problem nije izravno uoc€en, nailazak na takav
tip sadrZzaja moZe predstavljati podjednako tezak zadatak definiranja trazenih kompo-
nenti kao i prethodno navedeni problemi.

Osim problema tehni¢ke prirode treba napomenuti da kreiranje samog sadrzaja
jedne vjezbe zahtjeva velike koli¢ine utroSenog vremena. Osim definiranja price koja
mora biti logi¢ki ispravno povezana potrebno je sadrzaj ubaciti u samu vjezbu. [zmjena
HTML komponenti moZe sadrzavati viSe dijelova koje treba izmijeniti za svaki zasebni
slu¢aj pa zbog toga taj postupak nije moguce u potpunosti automatizirati.

RjeSenje nabrojanih problema nije jednoznacno. Svaka vrsta prepreke na koju se
naide se rjeSava na drugaciji nacin. Detaljnijom analizom se mogu rijeSiti problemi
loSe napisanih i kompleksnih struktura odgovora posluzitelja. Dinami¢ko mijenjanje

struktura zahtjeva odrZavanje sustava u ¢e$¢im vremenskim intervalima.
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Problem stvaranja vjezbi se svodi na problem nedostatka vremena koji se moze
rijeSiti povecanjem broja ljudi koji stvaraju te vjezbe.

Problem dohvadanja sadrzaja s viSe razli¢itih posluZitelja se ne moze rijeSiti na
jednostavan nacin. U toj situaciji se preporucuje napraviti analizu koliko je bitno taj
specifi¢ni posluZzitelj implementirati u projekt te pronaci posluZzitelja koji nudi sli¢nu
uslugu s jednostavnijim dohvatom odgovora. ZaobilaZenje takvih posluzitelja se tre-

nutno ¢ini kao najbolje rjeSenje tog problema.
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5. Simulacija vjezbe

Testiranje ispravnosti implementiranog rjeSenja se provelo na jednom pojednostavlje-
nom scenariju napada. Kao pozadinska prica vjezbi se koristio stvaran napad od grupe
Koobface.

5.1. Koobface grupa

"Koobface Gang" ili "Ali baba & 4" je bila grupa malicioznih programera koji su 2008.
stvorili crva koji je napadao operacijske sustave Windows, Linux i MacOS. Meta na-
pada su bile druStvene mreze poput Facebooka i Skypea te servisi elektronicke poste
poput Gmaila, Yahoo Maila i sli¢éno. Napadi su bili aktualni u 2009. i 2010. godini, a
odvijali su se tako da je osoba dobila od prijatelja na druStvenoj mreZi poruku s povez-
nicom na video. Ta poveznica je vodila na laznu YouTube stranicu na kojoj se trazilo
azuriranje Flash programa. Pokretanjem aZuriranja se zapravo pokrenula instalacija
samog crva. Crv je na zarazenom racunalu u vremenskim intervalima uspostavljao
konekciju s glavnim serverom te tako slao osjetljive podatke ili primao naredbe Sto
napraviti sljedece. Predvida se da je grupa iza tog crva zaradila preko 2 milijuna eura
kroz infekciju racunala i kradu privatnih podataka. U Sije¢nju 2012. godine istrazivac
Jan Droemer zajedno sa sveuciliStem u Alabami objavljuje rezultate istraZivanja tog
crva te razotkriva pojedince iza svega toga [18] [14].

Scenarij vjeZbe za potrebe prototipa je neovisan pozadinskoj prici o grupi Koobface
no Koristi ime te grupe i imena osoba povezanih s tom grupom u svrhu realnijeg opisa

price te samim time bolje edukacije analitiCara.

5.2. Simulirani scenario: Novi napad grupe Koobface

Tema simuliranog scenarija je bila kiber napad na nuklearno postrojenje u Indiji. Uz
generirane vijesti, blogove i rezultate pretraZivanja, analitiCar ima zadatak da uz in-

formacije dostupne od tih izvora napiSe kratki izvjeStaj o grupi ili pojedincima koji su
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izveli spomenuti napad.

Pocetak simuliranog scenarija moze zapoceti na vise nacina. Jedan mogu¢i nacin je
imati pocetnu web stranicu, gdje preglednik uvijek usmjeri nakon paljenja programa,
na kojoj je napisan zadatak koji analiticar mora obaviti. Drugi nacin je spremiti sce-
nario u jednoj tekstualnoj datoteci u kojoj se opisuje problem te definira Zeljeni ishod
vjezbe. Osim toga moguce je korisnika jednostavno uputiti na jedan od posluzitelja
koji ¢e ubaciti trag s kojim istraga moZe zapoceti. Nacin pocetka zadatka se planira
jednoznacno odrediti u budu¢im inaCicama ovog rada.

U primjeru testnog scenarija vjezbe ako korisnik nakon paljenja programa posjeti
stranicu posluZitelja Sophos otvorit ¢e pocetnu stranicu na kojoj su prikazani najnoviji
blogovi od raznih istrazivaca. Medutim jedan od blogova ¢e biti zamijenjen s kompo-
nentom vjezbe koja se aktivirala preko uvjeta zadanih kod stvaranja scenarija. Na slici
5.1 je ubacen blog o napadu na nuklearno postrojenje. Klikom na taj blog se otvara
njegov sadrzaj koji je druga komponenta scenarija. U trenutnom scenariju ta kompo-
nenta se aktivirala tek nakon Sto je bio ubacen sam ¢lanak odn. prva komponenta je
bila roditelj drugoj. Prikaz sadrZaja ubacenog bloga je na slici 5.2.

Iz sadrZaja bloga se mogu izvuci pseudonimi pronadeni u malicioznim datotekama
koje su nadene od strane drugih istrazitelja. Pretragom tih pseudonima na Google tra-
zilici se pri vrhu pojavljuje stvarni blog koji opisuje maliciozne radnje grupe Koobface.

Na slici 5.3 je prikazan primjer pretrazivanja za pseudonim "LeDeD".
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Backpacker claims to find a Cyber attack shutsdown anuclear  Microsoft’s battle with
network of hidden webcams in plant in India SandboxEscaper zero days turns
farm stay into grim Groundhog Day

Get the latest security news in your inbox.

Subscribe

Slika 5.1: Primjer ubacenog sadrZaja na posluZitelj Sophos
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Activities @ Google Chrome = Thu 11:05

s Google Ad Exchangeind. x

€ > C & 2 le-ad-exchange-in-data-privacy-probe/ % 6

Cyber attack in India: What we know
(]

u

Mladen Petr
Today at approximaetly 8am local time a shutdown sequence at a Nuclear power plant has been
initialized by an unkown source. It seems that there has been a breach in one of the servers

We've covered a lot of data breaches in recent years but this one has one or two wrinkles that are
worth highlighting.

According to Indian gouverment, hackers gained access to data between 2 June 2018 and 23 March
2019, plus a short window between 21 and 22 April 2018.

It's not clear yet how did the breach happen, but the authorities are dealing with the situations and

will share any news they find. So far they found a bash script that wasn't supposed to be on the .

Slika 5.2: Primjer ubacenog blog sadrZaja na posluZzitelj Sophos
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57-2b.3.012/0110]0]011016.1623.2350.2556..0.0.0.267 96B.0j32....0.1 QWS Wiz....0I7 /0 131/0i67.WiXZnyz0r2A w v O

dedgog=lededsg

Kmnz-QDWaq=!

Sve  Sike  Videozapisi  Karte  Vise P

Oko 154.000 rezultata (

Jeste Ii mislili: leaded Looking for results in English? X
Change to Engish
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https:/hwww.wordplays.comidefnition/leded - Prevedi ovu stranicu
‘What does the word leded mean? Find and lookup the definition, synonyms, and antonyms of the word
leded in our free online dictionary!

Postavke jezika

The Koobface malware gang — exposed! — Naked Security
g htps:/inakedsecurity.sophos.com/koobface/ ~

On 17 January 2012, The New York Times revealed that Facebook plans to name five men as being

Involved in the Koobface gang. AS a result of the

Definitions of leded - OneLook Dictionary Search

https:/iwww.onelook. com/2lang=alliw=leded + Prevedi ovu stranicu

‘We found one dictionary that ncludes the word leded: General dictionaries General (1 matching
dictionary). leded: Cambridge Advanced Leamer's Dictionary

leded - Translation into English - examples German | Reverso Context

Transiations in context of leded" in German-English from Reverso Context: Welter unten, rot marktiet,
In dem anderen Bereich des Quellextes, sieht man

Anagrams of LEDED in Scrabble - Wordhelp.com

~ Prevedi ovu stranicu

Looking for anagrams of leded in Scrabbie? There is 1 exact anagrams of leded and 11 other word(s)
that can be made by using the letters of leded.

Slike za upit leded

> Ve sikaza upitleded Priavte sike

leded - German translation — Linguee

bl ~

Many transiated example sentences containing "leded” - German-English dictonary and search engine
for German transiations.

D Unscramble letters leded | Anaaram of leded | UnscrambleX.com

Slika 5.3: Primjer ubacenog rezultata pretrazivanja u Google servis
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6. Zakljucak

U ovom radu je prikazano jedno rjeSenje kojim se moZe poboljSati nacin edukacije
analitiCara kibernetiCkih prijetnji. Radi delikatne i kompleksne prirode posla bitno je
da ljudi koji ulaze u ovo podruc¢je odmah dobiju $to realniji uvid u stvarne probleme s
kojima Ce se susretati. Trenutne vrste edukacije analiti¢ara koje se nude na internetu se
temelje na video materijalima s usputnim kratkim vjeZbama i simuliranim sustavima
na kojima se prikazuju simulirani scenariji. Zbog koli¢ine podataka koja je svakim
danom sve veéa odrZavanje takvih sustava tako da relativno realno simuliranju stvarne
situacije je vrlo tesko.

Najveca prednost implementacije ovog rada je upravo rjeSenje problema poprat-
nog "nebitnog" sadrZaja kod simulacije scenarija zato $to taj sadrZzaj Cini sustav re-
alnim. S relativno jednostavnom implementacijom buducih zamjena sadrzaja te mo-
guénosti modularnog razvijanja bududih posluZitelja ovaj rad ima potencijal za brzo
Sirenje medu trenutnim 1 bududin analiti¢arima kibernetickih prijetnji.

S druge strane dvije najvece mane su koli¢ina utroSenog vremena na stvaranje do-
voljno realnih i logic¢ki povezanih vjezbi te Cinjenica da prototip nije u kontroli sadrzaja
kojim rukuje. Unato¢ tome s timom od nekoliko ljudi je moguée efikasno vremen-
ski rasporediti zadatke daljnjeg razvijanja i odrZavanja sustava te kreativnog stvaranja

vjezbi koje €e sigurno biti od koristi analiticarima koji ¢e ju koristiti.
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Dodatak A

Upute za koriStenje prototipa

Implementirano rjeSenje se sastoji od ukupno nekoliko datoteka koje funkcioniraju
kao dodatak za alat mitmproxy. Instalacija rjeSenja se sastoji od ispravnog postavlja-
nja navedenog alata u nacin za razvijanje novih programskih dodataka te postavljanja

koriStenih vanjskih biblioteka programskog jezika.

A.1. Postavljanje okruzenja

Rjesenje je napisano u programskom jeziku Python u inacici 3.6. Instalacija program-
skog jezika je razli€ita ovisno o operacijskom sustavu za koji se postavlja. Za debian

sustave naredba za dohvat i instalaciju Python inacice 3.6 je:
>> sudo apt-get install python3.6

Za dohvat raznih paketa se koristi upravlja¢ paketima Pip te ga je potrebno nado-
graditi na posljednju verziju. Njegova instalacija i nadogradnja za debian sustave se

vrse preko sljedecih naredbi:

>> sudo apt-get install python3-pip
>> sudo pip3 install -U pip

Trenutna verzija rjeSenja koristi vanjsku biblioteku za parsiranje HTML odgovora
BeautifulSoup koju je potrebno instalirati preko Pip alata ako nije instalirana unutar
samog paketa programskog jezika.

Idu¢i korak je preuzimanje izvornog koda alata mitmproxy sa sustava Git naredbom

clone kao S§to je prikazano u nastavku:

>> git clone https://github.com/mitmproxy/mitmproxy.git
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Automatizirana instalacija preuzetog alata se moze izvrSiti pokretanjem skripte dev.sh
koja se nalazi unutar preuzetog paketa. Nakon Sto skripta zavrsi svoje izvodenje, po-
kretanje alata se moZe napraviti preko definiranog virtualnog okruzenja koje se poziva
pokretanjem nove skripte na relativnoj putanji venv/bin/activate u odnosu na korijenski
direktorij.

Unutar virtualnog okruZenja se moZe pozvati bilo koja od izvrsnih datoteka obra-
denih u poglavlju 3.1. Nakon pokretanja alata sav dolazni 1 odlazni mrezni promet
prolazi kroz alat koji pruZa moguc¢nost modificiranja dobivenih zahtjeva i odgovora.
U zavrSnom koraku, da bi se omogudilo uspjeSno presretanje prometa, potrebno je

ispravno konfigurirati certifikate alata Sto je opisano u nastavku.

A.2. Konfiguracija certifikata

Alat mitmproxy moze modificirati mreZni promet ako mu racunalo, na kojem je alat
pokrenut, vjeruje. Ru¢nom instalacijom certifikata se daje dozvola alatu da po potrebi
izmjenjuje odlazni i dolazni promet.

Prije postavljana certifikata je potrebno u pregledniku postaviti ru¢ni proxy poslu-
zitelj na adresu 127.0.0.1 na vratima 8080. Ovime ¢e alat mitmproxy kod pokretanja
preuzeti ulogu lokalnog proxy posluZzitelja kojim ¢e izvrSavati vlastite funkcionalnosti.

Instalacija certifikata se obavlja nakon Sto se obave prethodni koraci, pokrene mitm-
proxy alat te posjeti stranica mitm.it u pregledniku koja sadrZi upute za automatiziranu
instalaciju certifikata za pojedine operacijske sustave. Ako je certifikat ve¢ postavljen
tada se prikazuje prikladna poruka koja to naznacuje. Izgled stranice u situaciji kada

certifikat nije instaliran je prikazan na slici A.1.

Click to install the mitmproxy certificate:
/g
= & %
¢ o0 "

Apple Windows Android Other

Slika A.1: Izgled stranice mitm.it ukoliko certifikat nije ispravno postavljen [3]
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A.3. Stvaranje i uredivanje vjezbi

Programsko rjeSenje se nalazi u direktoriju addons unutar preuzetog alata. Sve stvo-
rene vjezbe se prema konfiguraciji rjeSenja stavljaju u poddirektorij exercises. Struk-
tura i programsko rjeSenje vjezbi su opisani u poglavljima 3.2.1 i 4.1. Svaka nova
vjeZba se stvara u obliku JSON datoteke sa strukturom navedenom u poglavlju 4.1 u
kojem je naveden vremenski interval aktivnosti te definirane komponente koje Ce se
ubacivati. Alat mitmproxy je potrebno ponovno pokrenuti ako je pokrenut u trenutku

kada se doda nova vjezba.
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Prototip sustava za uvjezbavanje analiticara za Kiberneticke prijetnje

Sazetak

U radu je opisano S$to su kiberneticka sigurnost i kiber inteligencija, koje vrste i
razine kiber inteligencije postoje te zasto je vazna pravilna edukacija iz tog podrucja.
Opisana je pozicija analitiCara kibernetickih prijetnji. Definirana je arhitektura pred-
loZenog sustava za edukaciju analiti¢ara kibernetickih prijetnji i opisano programsko

rjeSenje tog sustava. Provedeno je testiranje sustava nad jednostavnim scenarijem.

Kljuéne rijeci: kiberneticka sigurnost, analiticar kibernetickih prijetnji, edukacija

Prototype of a traininig system for cyber threat analysts

Abstract

This work describes what cyber security and cyber threat intelligence are, names
and describes levels and types of cyber threat intelligence and analyses why education
in this field is important. It covers the role of a cyber threat analyst. It proposes
an education platform for cyber threat analyst, defines its architecture and describes
its implementation. At the end it tests the implementation using a simple education

scenario.

Keywords: cyber security, cyber threat intelligence analyst, education



