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Tijekom i nakon kibernetickog napada na neku organizaciju generiraju se
ekonomske Stete. Dosta je teSko odrediti to€an iznos gubitka te se Cesto
Stete pauSalno procjenjuju. Medutim, postoji mogucnost preciznijeg
odredivanja Stete koristenjem simulatora CCS gdje simulator simulira napad i
obranu i tijekom te simulacije izraCunava kolika je Steta. U sklopu zavr$nog
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kojim se potom simulira napad i obrana koriStenjem simulatora CCS.
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1. Uvod

Kibernetic¢ki napadi na organizacije dogadaju se svakodnevno. Organizacijama je obi¢no
potrebno nekoliko mjeseci da otkriju sigurnosni incident nakon ¢ega se trude Sto prije
rijesiti problem [6]. Cesto ne postoje planovi za rjesavanje incidenata pa se zbog toga niti
ne biljezi ekonomska Steta koja nastaje tijekom i nakon kibernetickog napada. Ona se
pokusava procijeniti nakon §to je incident rijeSen, no teSko se naknadno sjetiti koji faktori i
u kolikoj mjeri utje¢u na ukupnu stetu. Zato je Steta koja se objavljuje u medijima najéesce

samo gruba procjena stvarne Stete.

Osim napadnute organizacije, tocan iznos ekonomske Stete koja je rezultat kibernetickog
napada zanima i banke te osiguravajuca drustva. Bankama je potrebna informacija kakav
utjecaj ekonomska Steta ima na kreditnu sposobnost organizacije, odnosno njezinu
moguénost da u zadanom roku otplati kredit [1]. Osiguravajuca drustva trebaju procijeniti
rizik od ponovnog napada kako bi prilagodila premiju osiguranja za organizaciju te
odrediti koji dio Stete polica osiguranja pokriva ako je organizacija bila unaprijed

osigurana protiv kiberneti¢kog napada [2].

Ne postoji sustavan i pouzdan nain odredivanja ekonomske Stete u organizaciji. Pri
odredivanju Stete se radi procjena pomocu kalkulatora za izracun Stete [2] ili tablica s
popisima izvora Stete koje je potrebno uzeti u obzir [3], no oni mogu biti neprecizni i
medusobno neusporedivi. Za izratun Stete u ovom radu je koriSten simulator za
uvjezbavanje organizacija kako reagirati nakon pojave incidenta. Cyber Conflict Simulator
(CCS) je nastao suradnjom Utilis d. 0. o i FER-a [4], a omoguc¢ava simulaciju koraka
napada i obrane te biljeZenja nastale Stete. Pregledom dnevnika svih akcija nakon
simulacije moguce je detaljnije odrediti koji su sve izvori napada i kakvu Stetu oni

generiraju.

Ovaj rad daje pregled kako nastaje ekonomska Steta kao posljedica kibernetickog napada te
je opis izvora takve Stete dan u drugom poglavlju. U treCem poglavlju ¢e se detaljnije
opisati CCS i kako se u njemu definira izra¢unavanje $tete tijekom simulacije. Cetvrto
poglavlje prikazuje demonstraciju izracuna Stete za napad u jednoj generi¢koj organizaciji
pomocu simulatora i analize dnevnika akcija, dok peto poglavlje donosi usporedbu koliko

izracunata Steta pomocu simulatora odstupa s procjenama iznosa $tete u literaturi.



2. Steta uzrokovana kibernetiékim napadom

Svaki sustav ima propisane sigurnosne zahtjeve koji moraju biti zadovoljeni da bi se on
smatrao sigurnim. Ako neki od sigurnosnih zahtjeva nije zadovoljen, u sustavu je doslo do
incidenta. Kiberneticki napad je aktivnost kojoj je cilj narusiti sigurnost racunalnog sustava
ili informacije, odnosno uzrokovati incident [5]. Najc¢esée se radi 0 napadima u kojima je
cilj napadaca ukrasti povjerljive i osjetljive informacije o organizaciji ili njezinim
Klijentima [2]. Ekonomska $teta uzrokovana kibernetickim napadom je svaki trosak koji
organizacija ima pri rjeSavanju incidenta, a ne spada u predvidene i ocekivane troskove
poslovanja te svi kratkorocni i dugoro¢ni gubitci koje organizacija pretrpi zbog ukradene

ili o$te¢ene imovine, podataka i intelektualnog vlasnistva [2, 3, 10].

Od samog napada do otkrivanja da je doslo do naruSavanja sigurnosti sustava protekne u
prosjeku nekoliko mjeseci [6], a posljedice napada mogu dugoroéno nanositi Stetu
organizaciji. Zbog ovako dugog perioda koji treba uzeti u obzir pri izraCunu Stete i ne
postojanja sistematiziranog nacina izracuna Stete, organizacijama je tesko odrediti koliko
ih je kiberneticki napad zapravo kostao. Ekonomska Steta ovisi o vrsti napada Kkoji se
dogodio, industrijskom sektoru kojem organizacija pripada, drzavi u kojoj organizacija
posluje te vremenu i okolnostima u kojima je javnost obavijestena da je doslo do incidenta
u organizaciji, ali i o samim koracima koje je organizacija napravila kako bi se obranila od
napada [7]. Stoga je teSko usporedivati iznose koje su organizacije objavile kao svoju
procjenu ekonomske $tete i odrediti koja od njih ima najto¢niju metodu izracuna ukupne

ekonomske stete nakon kibernetickog napada.

2.1. Opéeniti izvori Stete

Izvori Stete se prema tipu dijele na izravne izvore Stete i neizravne izvore Stete [3, 7, 9]. U
literaturi ova podjela nije u potpunosti uskladena, pa postoji vise razli¢itih naziva za ove
kategorije steta. Neki autori izdvajaju troSkove zastite od daljnjih napada kao zasebnu
kategoriju [10], dok ostali ove troskove pribrajaju izravnim izvorima Stete. Alternativni
naziv za izravne troskove su opipljivi troskovi, a za neizravne neopipljivi troskovi [8]. U
dijelu literature se ne radi prvo podjela na izravne i neizravne izvore $tete pa onda daljnja

podjela na podtipove Steta unutar njih ve¢ se ukupna Steta dijeli na troSkove gubitka



kontrole nad sustavom, troskove gubitka proizvoda, gubitak koji nastaje kada radnici ne
obavljaju redovan posao, troSkove oste¢enja opreme, troSkove prevencije daljnjih napada
[11]. Jo$ jedan nacin definiranja kategorija Stete je podjela na troskove istrage napada,
troSkove obavjeStavanja javnosti i upravljanje kriznom situacijom, troSkove sankcija

regulatornih tijela te pravne troskove [2].

Troskovi se prema vremenu mogu podijeliti na kratkoro¢ne, srednjoro¢ne i dugorocne [3].
Kratkoro¢ni su oni troSkovi koji su nastali u vremenu otkrivanja i rjeSavanja napada,
srednjoro¢ni su troskovi koji su nastali u kraéem periodu nakon napada, a dugorocni

troskovi mogu nastajati godinama nakon napada kao njegove posljedice.

Prilikom procjene Stete za odredeni napad, organizacija uzima u obzir samo relevantne

izvore Stete koji su specifi¢ni za njezinu vrstu djelatnosti i vrstu napada koji se dogodio.
2.1.1. lzravni izvori Stete

Izravni izvori Stete ili izravni troSkovi su Svi gubitci koji se mogu izravno povezati s
rjeSavanjem kibernetickog napada, a iskazuju se u izgubljenom novcu i vremenu [3, 8].

Najcesce ih je lako prepoznati i kvantificirati te oni ¢ine najveci dio ukupne Stete.
Izravni izvori Stete Su:

e troSkovi istrage napada

Trosak istrage napada obuhvaca sve troSkove koje organizacija ima pri otkrivanju
Kibernetickog napada i spreCavanju Sirenja napada na ostatak sustava. Obi¢no se radi
0 provjeri sumnjivog dijela sustava i otkrivanju ranjivosti zbog koje se dogodio
napad te pokusaju da se ranjivost ukloni. Obavjestava se uprava kako bi ona mogla
odluciti o daljnjim koracima [8, 9].

e troSkovi zaposljavanja vanjskih suradnika koji pomazu u rjeSavanju napada

Ako organizacija nema unaprijed pripremljen plan kako reagirati u slucaju
kibernetickog napada mora unajmiti tvrtku koja ¢e joj pomo¢i U rjesavanju napada,
odnosno kiberneti¢ki tim za brzi odgovor. Ako plan postoji, organizacija moze
dodatno traziti pomo¢ vanjskih stru¢njaka za sigurnost, administratora sustava ili
drugih stru¢njaka specificnih za podru¢je u kojoj organizaciji treba pomo¢ pri

rjeSavanju napada [7, 8].



U slucaju ozbiljnijeg napada koji zahtijeva napredne usluge kao Sto su racunalna
forenzika ili reverzno inzenjerstvo zbog dublje analize zlo¢udnog koda i namjera
napadaca, organizacija moze unajmiti Kiberneticki tim za brzi odgovor (eng. Rapid
response team) koji ima stru¢njake s potrebnim vjestinama za obavljanje ovakvih
akcija [3, 8].

troskovi otkupnine nakon iznudivanja

U nekim slucajevima napada, posebno kod napada ucjenjivackim zlo¢udnim kodom,
organizacija se suoCava sa Situacijom u kojoj njezin sustav ili podaci postaju
nedostupni. Napada¢ koristi ovu situaciju kako bi iznudio nov¢ana sredstva od
organizacije. Ako je organizacija pristala platiti otkupninu, tada se taj trosak i
troskovi nastali pregovaranjem s napadacem dodaju ukupnoj Steti od kibernetickog
napada [3].

financijski gubitci

Financijski gubitci nastaju kada su tijekom napada ukradena novéana sredstva
organizacije ili imovina kojoj je poznata cijena, poput vrijednosnih papira i dionica
[3]. Trosak koji se pribraja ukupnoj Steti je zbroj svih ukradenih financijskih

sredstava.

troskovi zbog privremene ili trajne nedostupnosti usluga i servisa

Servisi i usluge mogu postati privremeno ili trajno nedostupni zbog akcija napadaca
ili ih zaposlenici po naredbi uprave mogu namjerno ugasiti ili odspojiti s mreze kako
bi sprijecili napadaca od nanoSenja dodatne Stete organizaciji. Problem je u tome §to
kada pojedini servisi i usluge nisu dostupni, Klijenti im ne mogu pristupati te
organizacija ima troSak u iznosu oc¢ekivanog profita koji bi ti servisi i usluge donijeli
da su bili u normalnoj funkciji [3]. S ovim izvorom Stete su usko povezani i izvori
Stete kada zaposlenici ne mogu obavljati svoj uobic¢ajeni posao jer ne mogu pristupiti

dijelovima sustava, te Steta zbog gubitka povjerenja klijenata.

troskovi oporavka podataka ili informacija

TroSkovi oporavka podataka ili informacija nastaju kao rezultat napada u kojem dio
podataka postane nedostupan zbog krade ili Sifriranja od strane napadaca. U ove
troskove spada oporavak podataka iz pricuvnih kopija ili generiranje novih podataka

ako pricuvne Kkopije nisu dostupne ili ne postoje. Primjerice, ako se radi o



korisnickim racunima, oni ¢e se resetirati te ¢e biti potrebno pruZiti pomo¢ klijentima

pri ponovnom postavljanju racuna [8].
troskovi zbog objavljivanja ili prodaje informacija u ukradenim dokumentima

Nakon $to ukrade dokumente s privatnim ili osjetljivim podacima, napada¢ ih moze
prodati ili objaviti. Tada se organizacija suofava s troSkovima koji ukljucuju
vrijednost samih dokumenata, ali 1 troskovima nadzora kako bi se sprijecila
zloupotreba ukradenih podataka. Podatke moze iskoristiti i organizacija koja je
konkurencija napadnutoj organizaciji s ciljem poboljsanja svog poslovanja [8].

troskovi gubitka kontrole nad sustavom

Organizacije u industrijskim postrojenjima koriste sustave nadzora i upravljanja
(SCADA) za upravljanje, slanje i prikupljanje podataka nekog udaljenog dijela
sustava [13]. Ako ovaj sustav postane nedostupan ili mu je naruSen dio
funkcionalnosti u napadu, postrojenje je potrebno djelomicno ili u cijelosti upravljati
ru¢no. To znaci da je potrebno prevesti potreban broj radnika na lokaciju kojom je
upravljao SCADA sustav kako bi oni njime ru¢no upravljali §to ¢e rezultirati
sporijim radom sustava nego obi¢no [11]. Ovakav nacin upravljanja je neefikasan,

zbog Cega nastaju veci troSkovi nego da se sustavom automatski upravlja.

gubitak proizvoda

Organizacije koje u svojoj proizvodnji koriste materijale koji su valjani samo kratki
period poput hrane, mogu imati troskove zbog gubitka proizvoda ako sustav sporije
radi ili ne radi uopc¢e kao posljedica napada. TroSkovi koji nastaju su smanjenje
proizvodnje, troSak zbrinjavanja viska materijala koji se vise ne moze koristiti zbog
isteka roka valjanosti, ali i rupe u proizvodnji zbog nedostupnosti dijelova proizvoda
ili prevelikog ¢ekanja na njih [11].

troskovi nastali jer radniCi ne obavljaju svoj uobicajeni posao

Za vrijeme napada, dio zaposlenika je preusmjeren na rjeSavanja problema koji su
nastali kao posljedica napada. Zato ne mogu istovremeno obavljati svoj uobicajeni

posao te tada taj posao pocinje stvarati Stetu u organizaciji [3].
Ako je sustav djelomi¢no ili u potpunosti nedostupan, zaposlenici koji se ne bave
rjeSavanjem napada ne mogu obavljati svoj posao, ali jo$ uvijek primaju placu pa je

Steta koja ovdje nastaje oc¢ekivani profit koji bi organizacija imala da su zaposlenici



normalno obavljali svoj posao. Iznos place se ne pribraja Steti jer bi zaposlenici bili

placeni neovisno o pojavi napada [11].
troSkovi popravka oste¢ene fizicke opreme

Jedna od posljedica kibernetickog napada moze biti i osteCenje fizicke opreme,
najcesce u upravljackim sustavima. Tu opremu je potrebno ili zamijeniti ili popraviti
pa se ukupnoj Steti pribraja cijena popravka ili zamjene opreme te ocekivani profit

koji bi organizacijama imala od opreme da je normalno radila [11].

troskovi nadogradnje sustava

Organizacija nakon kibernetickog napada zeli smanjiti rizik od daljnjih napada.
Tijekom napada se uoCavaju ranjivosti u sustavu pa organizacija azurira i
nadograduje sustav ili u potpunosti mijenja vrstu sustava, programa i opreme koje
koristi [9, 11]. Time nastaju troskovi nadogradnje sustava u koje spada cijena nove
programske potpore, trosak koji nastaje kada sustav nije dostupan zbog nadogradnje
te troSak smanjenja produktivnosti zaposlenika koji koriste taj sustav zbog perioda
privikavanja na novo radno sucelje. Ovaj troSak se moze umanjiti ako se organiziraju
dodatne edukacije zaposlenika kako koristiti novi sustav, no tada te edukacije
predstavljaju dodatne troSkove. U ove troskove se ne bi trebali ubrajati troskovi
nadogradnje sustava koja je bila planirana neovisno o kibernetickom napadu i do
koje bi doslo ¢ak i da se napad nije dogodio [3] te bi u obzir trebalo uzeti i ¢injenicu
da je nadogradnjom sustava olaksano sprjecavanje i detekcija budu¢ih napada pa bi

se dio troskova trebao prenijeti i na njih.

pravni troskovi

Nakon kibernetickog napada, organizacija mora potraziti odvjetnika ili drugu pravnu
osobu koja ¢e joj pruziti pravni savjet kako postupiti s pravnog stajalista i koga je sve
duzna obavijestiti o napadu [3, 8, 9].

kazne i naknade regulatornim tijelima

Organizacije trebaju prijaviti napad regulatornim tijelima i kontinuirano ih
izvjestavati o njegovom rjeSavanju. Regulatorno tijelo odreduje treba li organizacija
platiti kazne i naknade te koliki je njihov iznos ovisno o vrsti napada koji se dogodio
I tipu informacije koja je kompromitirana. 1znos kazni i naknada koje organizacija

plac¢a regulatornim tijelima nakon napada pribraja se ukupnoj steti [3, 8, 9].

povecanje troskova otplate kredita



Kiberneti¢ki napad povecava rizik od novih napada, te smanjuje kreditnu sposobnost
organizacije [8]. Ako je u organizaciji doSlo do novéanih gubitaka zbog napada, a
ona trenutno otplacuje kredit, moze do¢i do produljenja vremena otplate, Sto znaci da
¢e ukupna cijena kredita na kraju biti veca. Razlika izmedu stvarne i ocekivane
ukupne cijene kredita predstavlja dodatni trosak za organizaciju. Zbog smanjenja
kreditne sposobnosti, organizacija ¢e u buducnosti imati problema s podizanjem

novih kredita ili pozajmica te ¢e joj to stvarati dodatne troskove [3].
povecanje troSkova premija osiguranja

Nakon Kibernetickog napada povecan je rizik od ponovnih napada S$to u obzir
uzimaju i osiguravajuca drustva pri izraCunu novih premija osiguranja [3, 8]. Razlika
izmedu nove 1 stare premije osiguranja je dodatni troSak organizaciji koji se pribraja

ukupnoj Steti od napada.
troskovi placanja unaprijed dogovorenog viska osiguranja

Ako je organizacija osigurana protiv kibernetickog napada, tada s osiguranjem ima
dogovorenu svotu do koje sama pokriva troskove napada ako se on dogodi, odnosno
fransizu [3]. Ukupni iznos police osiguranja koji bi osiguravajuce drustvo trebalo
isplatiti organizaciji umanjuje se za taj iznos.

troskovi treniranja zaposlenika kako reagirati za vrijeme napada

Ukupni troskovi obuhvacaju ulaganja u treniranje zaposlenika kako bi se osigurala
adekvatna reakcija tijekom napada. Troskovi koji se javljaju pri treniranju
zaposlenika su troSkovi tecaja ili instruktora koji treniraju zaposlenika, troskovi
najma prostora i materijala potrebnih za treniranje [3] te troskovi koji nastaju jer

zaposlenici ne rade svoj uobicajeni posao za vrijeme pohadanja tecaja.

troskovi obavijesti javnosti

Troskovi povezani s obavjeStavanjem klijenata 1 javnosti o napadu ukljucuju vrijeme
I resurse potrebne za objavljivanje obavijesti te troskove koji nastaju kada se Klijenti

osteceni u napadu moraju pojedinacno obavijestiti osobno, putem telefona ili

elektronickim putem [8].
troskovi rada sluzbe za korisnike vezani uz napad

Ako su za vrijeme ili nakon napada, sustav ili podaci nedostupni klijentima,

organizacija mora imati sluzbu za korisnike koja ¢e odgovoriti klijentima na sva



pitanja vezana uz napad te im pomoci ponovno postaviti sve usluge koje koriste ako
su one postale nedostupne Klijentima kao posljedica napada [7]. Troskovi
prekovremenog rada sluzbe za korisnike vezano uz napad ili zaposljavanje dodatnog
osoblja kako bi se mogla obraditi koli¢ina upita vezana uz napad dodaju se ukupnoj
Steti.

e popusti i kompenzacije klijentima koji su pretrpjeli Stetu zbog napada

Organizacija pokusava zadrzati povjerenje klijenata koji su osteceni u kibernetickom
napadu pa ih kompenzira za podatke koje su izgubili ili im nudi popuste i posebne
pogodnosti s ciljem smanjenja daljnjih troskova koje bi imala da izgubi te klijente ili
da nastanu pravni sporovi s tim klijentima [3, 8]. 1znos kompenzacija placenih

klijentima i popusta danog klijentima predstavlja trosak za organizaciju.

2.1.2. Neizravni izvori Stete

Neizravni izvori Stete ili neizravni troskovi su svi gubitci koji nisu direktno povezani s
napadom ve¢ nastaju kao njegova posljedica. Povezani su s emocijama i stavom klijenata,
zaposlenika, javnosti i poslovnih partnera prema organizaciji te izgubljenim intelektualnim
vlasni$§tvom 1 naru$enim samopouzdanjem organizacije umjesto S izravnim novcanim
troskovima [3]. Tesko ih je odrediti i kvantificirati jer se ovi troSkovi smatraju jos i
reputacijskim troskovima. Reputacijski troskovi su gubitci koji nastaju u organizaciji zbog
naruSene reputacije i ugleda organizacije te gubitka povjerenja njezinih Klijenata.
Literatura nije dosljedna u tome koji to¢no izvori spadaju u kategoriju neizravnih izvora
Stete. Neki ve¢inom zanemaruju ove izvore Stete [8], dok oni koji ih prepoznaju ponekad

dio neizravnih izvora §tete svrstavaju u kategoriju izravnih izvora Stete [3, 7, 9].

Neizravni izvori Stete Su:

e troskovi zbog izgubljenog intelektualnog vlasnistva

Intelektualno vlasnistvo su svi dokumenti, patenti, poslovna pravila i nacini
poslovanja u kojima se organizacija razlikuje od svoje konkurencije [14]. Kada su
takvi podaci ukradeni tijekom napada, organizacija trpi Stetu u visini profita koje je
trebala ostvariti da intelektualno vlasnistvo nije ukradeno ili objavljeno [3]. Buduci
da je vrlo tesko procijeniti kolika je nov€ana vrijednost intelektualnog vlasnistva,

ovaj izvor Stete spada u neizravne izvore.



propustene prilike

Organizacija moze pretrpjeti Stetu ako zbog naru$ene reputacije nakon objave da je
pretrpjela napad ne uspije ostvariti suradnju s drugim organizacijama ili privuéi nove
klijente [2]. Nakon napada, samopouzdanje organizacije je naruseno pa je moguce da
¢e propustiti prilike za ostvarivanje profita [8] jer se neée ukljuciti u prijave na
natjecaje ili subvencioniranje zbog straha od novih napada i slike organizacije u
medijima.

problemi s lancem opskrbe

Problemi s lancem opskrbe mogu nastati ako organizacija zbog prekida poslovanja ili
njegovog sporijeg rada ne moze isporuciti dio proizvoda na vrijeme te onda za njih
ne dobiva ocekivanu naknadu, a ima i dodatne troSkove za zbrinjavanje i skladiStenje
tih proizvoda [12]. S druge strane, organizacija moze pretrpjeti gubitke ako zbog
naruSenog ugleda nakon kibernetickog napada druge organizacije koje sudjeluju u
lancu opskrbe odbiju raditi s njom [3]. Tada opet ima troskove za zbrinjavanje
proizvoda koje ima, ali i troSkove zbog usporenog ili prekinutog poslovanja dok

lanac opskrbe nije u normalnoj funkciji.

troskovi pada cijena dionica

Nakon objave da je doSlo do kibernetickog napada javnosti, organizacija moze
ocekivati da ¢e joj cijene dionica pasti. Ovo je neizravni izvor Stete jer na rast ili pad
cijene dionice ne utjeCe samo reputacija koju organizacija ima u javnosti, ve¢ i niz
drugih faktora, poput industrijskog sektora u kojem posluje te opéenitog Stanja i
prilika na trzistu u vrijeme objave da je doslo do incidenta. Zbog toga, neke
organizacije biljeze nagli pad cijena dionice u danima nakon obavijesti o napadu, ali
se cijena dionica brzo oporavlja, dok druge organizacije dozivljavaju dugotrajne
posljedice smanjenja vrijednosti dionica [9].

gubitak ulagaca i financiranja

Kada organizacija pretrpi napad, dolazi do povecanja rizika od novih napada pa
ulagac¢i mogu povudi svoju potporu ili traziti vece naknade zbog povecanog rizika Sto
predstavlja dodatne troskove organizaciji [9]. Iz istog razloga moze izgubiti i druge

izvore financiranja ako se donatori Zele udaljiti od organizacije zbog negativne

reputacije u medijima [3].

ugled organizacije u medijima



Obavijest da je doSlo do kibernetickog napada u organizaciji za sobom povlaci
negativni utjecaj na ugled organizacije zbog Cega organizacija ne dobiva nove
Klijente [3]. Trosak koji time nastaje je oCekivani profit koji je organizacija trebala
ostvariti od novih klijenata.

gubitak povjerenja klijenata

Klijenti gube povjerenje u organizaciju, pogotovo ako je tijekom napada doslo do
naruSavanja povjerljivosti njihovih privatnih podataka, pa prestaju poslovati s njom
ili to rade u mnogo manjoj mjeri nego ranije zbog ¢ega organizacija trpi gubitke ¢iji
je iznos tesko procijeniti [3, 7, 8].

gubitak povjerenja zaposlenika

Zaposlenici mogu izgubiti povjerenje u organizaciju u kojoj rade zbog povecanog
rizika od daljnjih napada te ako odlu¢e promijeniti posao, organizacija ima troSak

zapoS§ljavanja i treniranja novih zaposlenika za njihovo radno mjesto [8].
povecanje troskova zaposljavanja

Budu¢i da organizacija ima loSu reputaciju nakon napada i povecani rizik od daljnjih
napada, dolazi do povecanja troSkova zapos$ljavanja jer zaposlenici traze dodatne

kompenzacije zbog povecane nesigurnosti na radnom mjestu [3].

smanjenje produktivnosti na radnom mjestu

Kiberneticki napad ima emocionalni i fizi¢ki utjecaj na zaposlenika zbog ¢ega je on
slabije koncentriran na radnom mjestu te zadatke obavlja sporije [8] ili je pod
stresom zbog skradenih rokova za izvrSavanje zadataka jer se zeli Sto prije
nadoknaditi zaostatak koji je nastao u poslu tijekom napada. Moze doé¢i i do
smanjenja produktivnosti u podrucju istrazivanja jer se odbija preuzeti nepotrebne
rizike [3]. Svi ovi faktori utjecu na povecanje troSkova poslovanja organizacije jer se

posao obavlja sporije nego inace.

pravni sporovi s oste¢enim klijentima

U slucaju pravnih sporova podignutin od strane klijenata protiv organizacije ili
njezinih zaposlenika vezano uz kiberneti¢ki napad [3, 8], troskovi povezani s tim
sporovima, ukljucuju¢i angaziranje odvjetnika i vrijeme zaposlenika utro$eno na njih
umjesto na redovne poslovne aktivnosti, predstavljaju neizravne izvore Stete koji nisu

mogli biti unaprijed predvideni i kvantificirani.
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e povecani rizik od daljnjih napada

Organizacija nakon kiberneti¢kog napada ima povecani rizik da ¢e ponovno biti meta
istog ili sli¢nih napada [8], stoga je potrebno napraviti analizu rizika u organizaciji

koja je dodatni trosak za organizaciju.

2.2. Variranje izvora Stete

Pri izracunu ekonomske Stete mogu se varirati metode za izracun $tete ovisno o dostupnim
podacima te vrsti napada i odgovora na napad koji se dogodio. Takoder, razlicite
organizacije ¢e izvore Stete iz poglavlja 2.1 prilagoditi svojem nacinu poslovanja pa ¢e i u
tom pogledu postojati razlike u izraCunu ukupne ekonomske $tete nakon kiberneti¢kog

napada.

Jedna od metoda izracuna Stete je predlozena u [8]. Temelji se na odredivanju svih izvora
Stete koji su primjenjivi na kiberneticki napad koji se dogodio u organizaciji. Kako bi se
izraCunala Steta, potrebno je za svaki od izvora Stete odrediti koliko je zaposlenika bilo
ukljuceno u rjeSavanje tog aspekta napada te koliko im je ukupno sati bilo za to potrebno.
Steta za jednog zaposlenika se ratuna kao ukupan broj sati koje je utrosio na radnje
povezane s rjeSavanjem incidenta ili njegovih posljedica u organizaciji pomnoZen s
cijenom jednog sata rada tog zaposlenika. Ukupna Steta se dobije zbrajanjem Steta za sve
zaposlenike koji su bili ukljuéeni u rjeSavanje napada ili njegovih posljedica. Nedostatak
ove metode je S$to ne pribraja troSkove poput direktnih novéanih gubitaka od krade
dokumenata, sudskih sporova i krade novcanih sredstava tijekom napada. Takoder, kod
neizravnih izvora Stete Se uglavnom ne moze Steta poistovjetiti s utrosenim vremenom

pojedinog zaposlenika jer se radi o apstraktnim izvorima Steta.

Kod kibernetickog napada u industrijskim postrojenjima moze do¢i do nedostupnosti
odredenog dijela strojeva u postrojenju, pa [11] predlaze da se pri izracunu $tete u obzir
uzme postotak strojeva u postrojenju van funkcije. Stetu ra¢una na temelju gubitaka u
organizaciji kada je 25%, 50%, 75% i 100% strojeva izvan funkcije, te srednju vrijednost
tih gubitaka mnozi s vjerojatnosti da se dogodi odredena vrsta napada. U ukupnu stetu jos
ulaze i gubitci organizacije zbog rucnog upravljanja strojevima, troskovi popravka i
zamjene strojeva, troskovi prevencije daljnjih napada i gubitak koji je organizacija

pretrpjela kada zaposlenici nisu mogli upravljati dijelom sustava u kojem su bili oSteceni
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strojevi. Kod ove metode je takoder nedostatak to §to ne uzima u obzir neizravne izvore

Stete.

Pri izratunu ukupne ekonomske $tete u organizaciji trebala bi se kombinirati oba pristupa
nacinu izracuna Stete jer je prvi pogodniji kada su neki posao obavljali zaposlenici, dok je
drugi pogodniji za industrijska postrojenja. Uz ta dva pristupa, ukupnoj Steti bi se jos
trebali dodati i troskovi ostalih izvora Steta opisanih u poglavlju 2.1 buduéi da nacin

izraCuna i izvori Stete uzeti u obzir ovise o tipu organizacije i vrsti napada koji se dogodio.

Varijacije u nacinima izracuna postoje i za pojedine izvore $tete. TroSkovi zaposljavanja
vanjskih suradnika koji pomazu u rjeSavanju napada ovise 0 tome ima li organizacija vec¢
ugovore s tvrtkama od kojih trazi pomo¢ ili ne. Ako organizacija ima ugovor s timovima za
brzi odgovor na incident, u Stetu od napada nece ulaziti troSak koji organizacija ima na
temelju tog ugovora osim ako u ugovoru nije drugacije definirano. Primjerice, dio troskova
je fiksan neovisno o tome je li doslo do incidenta, a dio troSkova snosi organizacija ako
dode do incidenta, ali je on u tom slu¢aju puno manji nego da ugovor uopce nije postojao.
S druge strane, ako organizacija mora unajmiti tim za brzi odgovor na napad bez da je prije
sklopila ugovor s tom tvrtkom, to ¢e se smatrati troSkom povezanim uz napad. Sli¢no se
mogu promatrati i troskovi za druge vanjske suradnike poput tvrtki za odnose s javnoscéu

koje organizacija unajmljuje kao pomoc¢ pri obavjestavanju javnosti da je doslo do napada.

Troskovi obuke zaposlenika u svrhu odgovora na kiberneti¢ki napad mogu varirati ovisno
0 pristupu koji organizacija odabere. Ona moze odluciti kupiti online tecajeve za svoje
zaposlenike ili angazirati usluge specijaliziranih tvrtki za obuku zaposlenika. Ovisno o
veliCini organizacije, tipu zaposlenika koji se trenira i duljini tecaja troskovi ¢e varirati
[15]. Na sli¢an nacin se razmatraju varijacije u troskovima edukacije zaposlenika nakon
nadogradnje sustava. TroSkovi ¢e varirati ovisno o tome hoce 1li edukaciju odrzati
zaposlenik organizacije, unajmljeni edukator ili ¢e organizacija kupiti online tecaj za svoje

zaposlenike.

Kada zaposlenici obavljaju posao vezan uz rjeSavanje napada i njegove posljedice, njihov
uobicajen posao se ne obavlja ocekivanim tempom. Ovisno o vrsti posla koji zaposlenik
obavlja i on nakon nekog vremena moze poceti generirati $tetu organizaciji koja ¢e se
pribrojiti ukupnoj Steti od napada. Visina troska ovisi o tome hoce li uobicajeni posao
uopce poceti generirati Stetu nakon nekog vremena i ako hoce, koliki je period u kojem

nece nastajati dodatna Steta.
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Troskovi povezani s osiguravaju¢im drustvima takoder mogu varirati ovisno o tome ima li
organizacija unaprijed sklopljenu policu osiguranja i samo je Zeli produziti nakon napada
ili je sklapa prvi put s osiguravaju¢im drustvom budu¢i da ¢e nakon napada doc¢i do
povecanja rizika od novih napada u organizaciji. Na slican nacin ¢e troskovi varirati i kada
su u pitanju banke. Organizacija ¢e imati drugacije troskove ako trenutno otplacuje kredit,
pa ¢e zbog napada morati produljiti vrijeme otplate kredita ili nakon napada zeli podié¢i
kredit u banci, a zbog povecanog rizika od ponovnih napada joj se kreditna sposobnost
smanjila [3].

13



3. Cyber Conflict Simulator

Cyber Conflict Simulator (CCS) je simulator kibernetickih napada koji omogucuje
simulaciju koraka napada i obrane te prikazuje posljedice izvodenja svake akcije [16].
Simulacija se izvodi na unaprijed pripremljenom scenariju koji se sastoji od topologije te
branitelja i napadaca [17]. Topologija se sastoji od objekata koji mogu biti racunala,
mrezna oprema, programska podrska, ali i osoblje kojim organizacija raspolaze. Moguce je
definirati i poslovne procese i usluge koje organizacija nudi te postaviti kontrole koje
simuliraju vrstu zatite i otpornosti objekta na napad [18]. Time je moguce detaljno
prikazati strukturu organizacije koja se simulira te odrediti kako ¢e problemi u jednom

dijelu sustava utjecati na ostatak organizacije i kakva ¢e Steta zbog toga nastati.

CCS se sastoji od Simulatora i Editora. Simulacija se izvodi u Simulatoru koji razli¢itim
igra¢ima omogucava da upravljaju svojim dijelom topologije i provode akcije koje bi se
provodile u stvarnosti da je doslo do napada te tako uvjezbavaju svoj odgovor na napad.
Editor sluzi za izgradnju topologije koja vjerno prikazuje stvarnu organizaciju. Svaki
objekt ima niz atributa koje je moguce podesiti kako bi simulator §to to¢nije simulirao
njihovo ponasanje. Primjerice, objekt koji predstavlja rac¢unalo ima atribute koji opisuju
kojoj organizaciji i poslovnoj jedinici pripada, na kojoj fizickoj lokaciji se nalazi, je li
ukljuéeno i dostupno te podatke o programskoj podrsci, protokolima i kontrolama koje ima
implementirane. U Editoru se definira i na¢in izraCuna ekonomske $tete u organizaciji
definiranjem formula prema kojima ¢e se Steta izraCunavati te objekata u koje Ce se ta Steta

spremati.

3.1. lzraéun ekonomske Stete u CCS-u

Akcije napada i obrane koje igra¢i pokrecu tijekom simulacije utjeCu na promjenu iznosa
ekonomske stete koja se generira tijekom napada. Steta se u Simulatoru automatski raduna
na temelju formula definiranih u Editoru za zadani scenarij. Igraci tijekom simulacije
mogu vidjeti kolika je Steta koja se generirala klikom na oznacenu ikonu u statusnoj traci

na vrhu zaslona (Slika 3.1).
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Slika 3.1 Statusna traka na vrhu zaslona igraca

Uobicajeno se igra¢ima nece prikazivati dio ili ¢ak sva generirana Steta za vrijeme
simulacije. Prvi razlog je taj da pojedini igra¢ ne upravlja dijelom topologije u kojem
nastaje Steta. Svaki igra¢ vidi samo onaj dio topologije kojim upravlja za vrijeme
simulacije. Drugi razlog je to $to generiranje Stete moze biti pokazatelj igratima da je
doslo do naruSavanja sigurnosnih zahtjeva u sustavu. To u stvarnosti nije slucaj jer se steta
obracunava tek nakon $to je incident rijeSen. Kada bi se Steta prikazivala u simulatoru prije
nego je igra¢ svjestan da je doslo do incidenta to bi mu bio jedan od pokazatelja da postoji

problem u sustavu kojeg za vrijeme stvarnog incidenta nema.

Pregled ukupne Stete generirane tijekom simulacije se moze napraviti preuzimanjem
dnevnika zapisa s tijekom izvodenja simulacije odabirom opcija Settings > Download
Scenario Review. Preuzima se tablica s dva lista. Prvi list Chronology sadrzi dnevnik
zapisa sa svim akcijama i porukama koje su igraci napravili tijekom simulacije. Pri
izraGunu Steta najvazniji Su zapisi tipa Action koji prikazuju detalje svake od provedenih
akcija. Ti zapisi daju informaciju o imenu i trajanju akcije, igracu koji je akciju napravio te
kojeg aktera u simulaciji je odabrao za izvrsavanje akcije i s kojim parametrima (Slika
3.2).

Type  Beginning Name / Sender Ending / Title Actor / Receiver Player Parameters / Message
Actor: IT Log&Backup Admin 01 (senior)
Action  9.7.20220:45 Malware Scan 9.7.2022 0:55 IT Log&Backup Admin 01 [senior]  Incident Manager Target: BISPCO2
Mode: Delete malware

Slika 3.2 Primjer zapisa akcija u dnevniku zapisa

Drugi list Indicators daje informacije o promjeni odredenih parametra unutar simulacije.
Za promatranje ekonomske Stete vazni su stupci koji u svom nazivu sadrze LOSS jer oni
prikazuju kako se Steta povecavala tijekom simulacije u odredenim dijelovima organizacije
(Slika 3.3).

Time/Data Financial Loss - Key Account Losses (€) Financial Loss (€) Financial Loss - Other Financial Loss - IT (€) Financial Loss - NDC (€) Financial Loss - Grid imbalance (€)

10.07 00:30 0 25667 38370
10.07 01:00 0 26862 39651
10.07 01:30 0 26862 39651
10.07 02:00 140000 26862 39651
10.07 02:30 195953 26862 39651
10.07 03:00 335907 26862 39651

Slika 3.3 Primjer prikaza $tete u dnevniku zapisa
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3.1.1. Naciniizracuna Stete u CCS-u

U Editoru se definiraju objekti u koje se sprema izraunata Steta. Najprije je potrebno
definirati vrstu gubitka. Ekonomska Steta ¢e biti definirana financijskim gubitkom u

dolarima stvaranjem objekta Financial loss s oznakom Loss type (Slika 3.4).

Edit landscape object

Display name Financial loss

Labels
Loss type

o Change icon
Isidwxxe_tcbg dogp_tlos_xpauibmiiir

Currency Dollar

Slika 3.4 Vrsta gubitka koji se racuna

Nakon §to je definirana vrsta gubitka koja ¢e se izraCunavati tijekom simulacije, potrebno
je napraviti objekte u koje ¢e se izracunata Steta spremati. To ¢e biti objekti S 0znakom
Loss record te ¢e im kao tip gubitka biti pridruzen prethodno definirani Financial Loss. Uz
to, potrebno je svaki od objekata u koje se sprema izra¢unata Steta pridruziti poslovnoj
jedinici za koju se ta Steta izracunava. Objekt prikazan na slici Slika 3.5 pridruzen je
poslovnoj jedinici TSO — IT. Formula za izracun $tete za definirani objekt upisuje se u
atribut Loss klikom na gumb f(x). Otvara se prozor kao na slici Slika 3.6. U tom prozoru je
moguce postaviti uvjet (Condition) ako je potrebno koristiti formulu za izra¢un Stete samo
nakon zadovoljenja odredenih uvjeta. Ako se uvjet ne unese, formula ¢e se koristiti za
izraCunavanje Stete tijekom cijele simulacije. Sama formula za izracun Stete u poslovnoj
jedinici kojoj definirani objekt pripada upisuje se u polje Formula klikom na gumb Create
ili Edit ovisno o tome postoji li ve¢ definiran dio formule ili ne. Nakon odabira gumba
Create otvara se prozor za upis formule kao na slici Slika 3.7. Formula moze sadrzavati
objekte (engl. Objects), izraze (engl. Expression), osnovne racunske operacije (engl.
Operation), konstante (engl. Constant), te okrugle zagrade. Klikom na gumb Objects u
formulu dodaje se objekt ili vrijednost nekog njegovog atributa. Klik na gumb Expression
otvara padajuci izbornik iz kojeg se moze odabrati funkcija koja ¢e se koristiti pri izraCunu
Stete. Za izraCun ekonomske Stete su najvaznije funkcije PathExists, IsAvailableFor,

Accumulator, TotalOrganizationLoss, lif. Funkcija PathExists provjerava jesu li dva ¢vora
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u mrezi medusobno povezana, odnosno postoji li mrezna povezanost izmedu ta dva ¢vora.
Funkcija vrac¢a boolean. Funkcija IsAvailableFor sluzi za provjeru je li odabrana datoteka
dostupna organizaciji i ima li organizacija kriptografski klju¢ za desifriranje njezinog
sadrzaja. Funkcija Accumulator zbraja gubitak kroz vrijeme u odabranu varijablu. Za
zbrajanje svih gubitaka koji su povezani s organizacijom sluzi funkcija

TotalOrganizationLoss, dok funkcija lif (Inline if) predstavlja uvjetno grananje.

Edit landscape object

Display name Loss IT

Labels
Loss record

Change icon

asoklncd_oson_dene_dnsv_nfhfvhsoj

Loss 1{b9]
Loss type Financial loss o >

Affected object TSO - IT v B

Slika 3.5 Zapis o gubitku u organizaciji

Edit Expression

Loss IT.Loss

Condition (If expression condition is evaluated to ‘true’, expression formula is used to calculate the value of the expression. Otherwise, the default value is used)

Create Paste

Formula {Expression formula is used to set value of the expression)

Create Paste

Save Delete Close

Slika 3.6 Primjer zadavanja formule za objekt tipa Loss Record

Primjer formule koja se moze upisati je formula (1) koja provjerava je li racunalo
povezano na lokalnu mrezu s funkcijom PathExists, te ako nije, organizacija ima gubitak
od 5000 $ po satu. Budu¢i da se u simulatoru gubitak u vremenu racuna po sekundi, 5000 $
po satu treba pretvoriti u gubitak od 1.388889 $ po sekundi, a gubitak kroz vrijeme se
zbraja funkcijom Accumulator u atribut Loss objekta Loss IT.
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Edit Expression

Loss IT.Loss

O Attribute expression formula

© Object

© Expression
© Operation
0 Constant

o ©)

*Click token in textarea to select token. Double dick token to select it's parent.

Save Delete Close

Slika 3.7 Prozor za upis formule

Accumulator (Loss IT. Loss, (1 — PathExists (SKAPCO01, LAN SKA, time)) *

: (1)
1.3888889, time)

Buduci da ¢e se pri simulaciji stvarnog napada trebati provjeravati $to se dogada sa svim
racunalima koja su potencijalno kompromitirana za vrijeme napada, trebat ¢e provjeravati
je li velik broj racunala ukljucen i spojen na mrezu. Kako bi formule u objektima s
oznakom Record Loss ostale pregledne i ¢itljive, takve provjere se mogu napraviti pomoéu
formula u objektima s oznakom Business Service. Najprije je potrebno napraviti takve
objekte. Na slici Slika 3.8 stvoren je objekt Service — Path to LAN, to je poslovni servis
koji ¢e provjeravati dostupnost odabranih ra¢unala u mrezi. Razinu dostupnosti ra¢unala u
mrezi ¢e odredivati formula upisana u atribut Availability klikom na gumb f(x). Formula
(2) ¢e provjeravati postoji li put izmedu dva odabrana ¢vora, u ovom sluéaju racunala i
lokalne mreze u kojoj se nalazi, te ako je racunalo povezano s mrezom vrijednost atributa

Availability ¢e biti 1, a inace 0.
PathExists (SKAPCO1, LAN SKA, time) (2)

Sada je potrebno modificirati formulu (1) u formulu (3) tako da se dio formule (1) koji se
sada racuna u objektu Service — Path to LAN zamijeni s vrijednosti atributa Availability
tog objekta. Budu¢i da se Steta ne smije generirati kada je racunalo spojeno na mrezu i
vrijednost atributa Availability iznosi 1, Steta se generira ovisno o tome Kkoliko se atribut

Availability razlikuje od jedinice.

18



Accumulator (Loss IT. Loss, (1 — Service — Path to LAN. Availability) *

: )
1.3888889, time)

Kako bi izracunata $teta bila vidljiva pri preuzimanju dnevnika zapisa cijele simulacije,
potrebno je napraviti Indicator element. Na slici Slika 3.9 dani je primjer Indicator
elementa koji sluzi za prikaz Stete u Loss IT objektu. Formula koju je ovdje potrebno

upisati je formula koja zaokruzuje vrijednost izracunatog gubitka na cijeli broj.

Edit landscape object

Display name Service - Path to LAN

Labels 3 3
Business Service

- > Change icon

whgbavji_ayfj_qfux_tgbu_grevwwgiyy
Description
Organization TSO Enterprise
Bussiness Unit
Availability
Running
= Is public

Implementation software

info
Implemented by

Working hours =+ Add new

Slika 3.8 Stvaranje objekta s 0znakom Business Service

U simulatoru je moguce i definirati kolika ¢e Steta nastati ako se povjerljivi podaci objave
ili prodaju od strane napadaca. To se radi podesavanjem atributa On sell i On publish
objekata s oznakom Data definition koji predstavljaju definiciju podataka organizacije.
Primjer jednog takvog objekta dan je na slici Slika 3.10. Moguce je odrediti veli¢inu
podatka, definirati kolika je zarada napadacu kada taj podatak ukrade te o kakvim se
podacima radi. Nakon $to se objavi ili proda dokument s ovako definiranim podacima,

vrijednost atributa Publicly released data ranges se postavlja na raspon u kojem su podaci
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objavljeni. Time se osigurava da se $teta ne izraCunava viSestruko ako su objavljeni ili
prodani dokumenti koji sadrze iste podatke. Steta se izra¢unava tako da se pomnozi broj
objavljenih ili prodanih podatka s vrijednosti atributa On sell ili On publish ovisno o akciji

koja je poduzeta nad podacima.

Edit Expression

Indicator name

Financial Loss IT

Organization/Business unit

Display type

number

Formula (Expression formula is used to set value of the expression.)

Edit Round ( LossIT . Loss, 0)

Save Delete

Slika 3.9 Indicator element za prikaz Stete
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Edit landscape object

Display name Confidential Contracts Information

Label
anels Data definition

1 Change icon

eqwvtkce_rwec_ihhe_ltxc_qcpbgpyes

Description

Size (MB) 784 f(x)

Content Confidential Contracts Information

= Publicly released data <+ Add new

ranges

=], On publish =+ Add new

25 700 on publish

= On sell =+ Add new

25 700 on sell

Slika 3.10 Objekt za definiranje podatka
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4. Demonstracija izracuna Stete za generic¢ku

organizaciju

Organizacija na kojoj ¢e se raditi demonstracija izrauna Stete je napravljena prema
modelu organizacije Hrvatski operator prijenosnog sustava d. d. (HOPS d. d.) [19]. Radi se
0 operatoru prijenosnog sustava (engl. Transmission System Operator - TSO) koji se brine
0 dostavi elektricne energije od elektrana do sustava za raspodjelu elektri¢ne energije [16].
Topologija organizacije TSO Enterprise u simulatoru je pojednostavljena u odnosu na
stvarnu topologiju HOPS-a i podijeljena je u dva dijela, information technology (IT)
network (Slika 4.1) i operational technology (OT) network (Slika 4.2). IT mreza je
podijeljena u pet poslovnih jedinica: Finance sector (FIN), Business integration sector
(BIS), Management department (MAN), Sales Keys Account (SKA) department i IT
department. Za svaku od poslovnih jedinica su simulirani zaposlenici i racunala koja
koriste te lokalne mreze na koje se spajaju. IT mreza je s ostatkom organizacije spojena
pomocu objekta TSO Optical Network. OT mreza se sastoji 0d Nacionalnog dispecerskog
centra (NDC) u Zagrebu i mreznih centara upravljanja u Rijeci, Splitu, Osijeku i Zagrebu
[20]. Svaki od mreznih centara nadzire upravljanje dvije od osam trafostanica smjestenih
na podrucju cijele Hrvatske. Uz TSO Enterprise, na topologiji se nalaze i simulirana Tvrtka
za brzi odaziv (engl. RRT Company), nekoliko partnerskih organizacija (engl. Trusted

partner) i napadacka organizacija (engl. Attacker organization).

Simulacija napada i obrane se sastoje od sekvence napadackih akcija i sekvence
obrambenih akcija. U napadackoj sekvenci napada¢ najprije postavlja zlo¢udni kod na mail
server kojem pristupaju zaposlenici TSO Enterprisea. Nakon toga radi izvidanje
organizacije proucavaju¢i sva racunala koja su pristupila zarazenom serveru te za njih
stvara spear phishing mailove. Uspijeva na dio ra¢unala postaviti svoj zlocudni kod i preko
njih pristupiti drugim dijelovima TSO mreze te s tih ra¢unala ucitati dokumente s
povjerljivim podacima organizacije na server pod svojom kontrolom. Budu¢i da su neki
zaposlenici primijetili da se radi o potencijalnom phishingu, prijavljuju sumnjivu e-postu
svojim nadredenim te u ovom trenutku pocinje obrambena sekvenca. Radi se analiza
sumnjivog maila te se analizira pristup web mjestu s kojeg je mail dosao. Provjeravaju se i

ostala racunala koja su pristupala sumnjivom web mjestu te je na nekima pronaden
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zlo¢udni program. Organizacija trazi pomo¢ tvrtke za brzi odaziv koja analizira o kakvom
se zlo¢udnom programu radi i na temelju novih informacija se radi daljnja provjera sustava
kako bi se otkrila sva zarazena rac¢unala. Zaposlenike organizacije se upozorava da pripaze
na sumnjive mailove, te se sve otkrivene zlocudne datoteke Salju prodavacu antivirusnog
programa kako bi se i one u buducnosti detektirale. AZzuriraju se programska podrska i
sustavi za koje se otkrilo da imaju potencijalne ranjivosti. Na samom Kkraju simulacije
napada¢ prodaje jedan od ukradenih dokumenta s povjerljivim podacima, a drugi

objavljuje.

PUARUSR3 8 9. 0 8

Leeeectecte

-

aim o (@ ia (4

Slika 4.1 IT network organizacije TSO Enterprise
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Slika 4.2 OT network organizacije TSO Enterprise

4.1. Steta koju raéuna CCS

U topologiji postoje opéenito formule koje provjeravaju da nije doslo do iskljucenja
vatrozida ili jedne od trafostanica, no s obzirom na napadacku sekvencu ne ocekuje se da
¢e obrana napraviti neku od takvih akcija. Stoga su dodane formule koje provjeravaju $to
se dogada s napadnutim dijelovima sustava u odabranoj napadackoj sekvenci. Prije
dodavanja objekata s dodatnim formulama, dio topologije vezan uz izracun Stete prikazan

je naslici Slika 4.3.
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Accounts

Slika 4.3 Objekti za izracun Stete prije dodavanja novih formula

Formule su upisane u simulator prema uputama iz poglavlja 3.1.1. Stvorena su dva objekta
s oznakom Business Service koja provjeravaju jesu li racunala u IT i OT mreZi spojena s
ostatkom mreze. Objekt koji provjerava jesu li racunala u IT mreZi spojena s ostatkom
mreze je Path to network — IT koji je pridruzen poslovnoj jedinici TSO — IT. Na slici Slika
4.4 je formula pridruzena atributu Availability tog objekta koja za svako od racunala koje
bi potencijalno moglo biti odspojeno s mreze tijekom obrambene sekvence provjerava je li
0Nno povezano sa svojom lokalnom mrezom. Vrijednosti su zbrojene i skalirane s faktorom

1/ <broj_ra¢unala> kako bi vrijednost atributa Availability ostala u intervalu [0, 1].

Edit Expression

Path to network - IT.Availability

Condition (If expression condition is evaluated to ‘true’. expression formula is used to calculate the value of the expression. Otherwise. the default value is used)

Create Paste

Formula (Expression formula is used to set value of the expression)

Edit | (lif ( PathExists [ SKAPCOS, LAN SKA, time ), 1,0) - lif { PathExists ( SKAPC17 , LAN SKA , time ), 1, 0) + lif { PathExists ( SKAPC28 , LAN SKA , time ), 1, 0) +
lif ( PathExists ( BISPCO2 , LAN Business integration sector, time ), 1, 0) + lif ( PathExists ( NAS Sales Key Accounts , LAN SKA , time ), 1,0)) 0.2

Save Delete Close

Slika 4.4 Formula za Path to network — IT
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Analogno je napravljen objekt Path to network — OT. Slika 4.5 prikazuje formulu

pridruzenu atributu Availability tog objekta.

Edit Expression

Path to network - OT.Availability

Condition (If expression condition is evaluated to ‘frue’, expression formula is used to calculate the value of the expression. Otherwise. the default value is used.)

Create Paste

Formula {Expression formula is used to set value of the expression.)

Edit || (lif ( PathExists ( PSOTPCO1, LAN PSO1, time ), 1, 0) + lif ( Pathxists ( PSO3PCO2 , LAN PS03 , time ), 1, 0) + Iif ( PathExists ( PSO5PCO1 , LAN PS05, time ) , 1
PSO5PCO2 , LAN PSOS , time ), 1, 0) + lif ( (PSO6PCO2 , LAN PS06 , time ), 1, 0) + Iif ( P ts (PSO7PCO2 , LAN PSO7 , time
sts ( PSOBPCOT, LAN PS08, time ), 1, 0) + lif (Pa s (PSO8PCO2, LAN PS08, time), 1, 0)) * 0.125

Save Delete Close

Slika 4.5 Formula za Path to network — OT

Steta povezana s odspajanjem ra¢unala s lokalne mreZe radunati ¢e se u objektu Loss — 1T u
atributu Loss gdje na postoje¢u formulu potrebno dodati formulu (4). Gubitak se povecava
Sto je viSe raCunala odspojeno s mreZe, odnosno $to je vrijednosti atributa Path to
Network.Availability manja. Procjenjuje se da zaposlenik moze obavljati 30 % posla bez da
mu je rac¢unalo spojeno na Internet [23], stoga se Steta mnozi s koeficijentom 0.7, a
procijenjena Steta po minuti kada racunalo nije spojeno na mrezu je 427 $/min, odnosno

pretvoreno u sekunde to je 7.1166 $/sek.

Accumulator (Loss - IT. Loss, (1 — Path to Network - IT. Availability) * 0.7 *

4
7.1166 + (1 — Path to Network - OT. Availability) * 0.7 * 7.1166, time) )

Ako ra¢unalo nije samo odspojeno s mreze Nego je U potpunosti ugaseno, zaposlenik uopce
ne moze obavljati svoj posao. Takvi gubitci izraCunavaju se pomocu formula u objektima
Machine On — IT i Machine On — OT s oznakama Business service. Formule prikazane na
slikama Slika 4.6 i Slika 4.7 su analogne formulama na slikama Slika 4.4 i Slika 4.5, samo
Sto umjesto provjere postoji li put izmedu dva ¢vora u mrezi ove formule provjeravaju je li

atribut Is on odabranih racunala postavljen na pozitivnu vrijednost.

Steta povezana s gadenjem racunala racunati ¢e se u objektu Loss BU NDC u atributu Loss
prema formuli (5), analogno izra¢unu Stete u objektu Loss — IT samo $to se Steta nece
mnoziti s faktorom 0.7 jer je pretpostavka da ako je ra¢unalo ugaseno zaposlenik ne moze

obavljati svoj posao.
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Edit Expression

Machine On - IT.Availability

Condltlon (If expression condition is evaluated to ‘true’, expression formula is used to calculate the value of the expression. Otherwise, the default value is used.)

Create  Paste
Formula (Expression formula is used to set value of the expression)

Edit || (lif (SKAPCOS Ison, 1,0) + lif (SKAPC17 .Ison, 1,0) + lif (SKAPC28 . Is on, 1, 0) + lif (BISPCO2 . Is on , 1, 0) + lif ( NAS Sales Key Accounts . Is on, 1, 0
)) 02

Save Delete Close

Slika 4.6 Formula za objekt Machine On — IT

Edit Expression x
Machine On - OT Availability

Condition (If expression condition is evaluated 1o 'true, expression formula is used to calculate the value of the expression. Otherwise, the default value is used )

Create Paste

Formula {Expression formula is used to set value of the expression)

Edit || ((lif (PSO1PCO1 Ison, 1, 0) + lif (PSO3PCO2 _Is on, 1,0) + lif (PSOSPCO1 . Is on , 1, 0) + lif (PSOSPCO2 . Is on, 1, 0) + Iif (PSO6PC02 _Is on, 1, 0) + lif (
PSO7PC02 _Ison, 1,0) + lif (PSOBPCO1  Is on, 1, 0) + lif ( PSO8PCO2 Is on, 1,0)) * 0.125

Save Delete Close

Slika 4.7 Formula za objekt Machine On — OT

Accumulator (Loss BU NDC. Loss, (1 — Machine On - IT. Availability) * 7.1166 +
(1 — Machine On - OT. Availability) * 7.1166, time)

Vrlo sli¢no provjeri je li ra¢unalo dostupno, radi se provjera jesu li odabrani servisi
dostupni. Ta provjera se radi u objektu Service On s oznakom Business service, u ¢iji
atribut Availability se upisuje formula sa slike Slika 4.8. Razlika je u tome da se za
racunala provjerava je li atribut Is on aktivan, dok se za servise provjerava atribut Running
te da atribut Availability poprima vrijednosti iz intervala [0, 3]. Steta koju generiraju
ugaseni servisi spremat ¢e se U objekt Financial Loss Sales — Key Accounts te ¢e se ponovo

ve¢ upisana formula u tom objektu nadopuniti s formulom (6).

Accumulator (Financial Loss Sales - Key Accounts. Loss, (3 — Service On.

6
Availability) * 93.33333, time) ©)
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Edit Expression x

Service On.Availability

Condition (If expression condition is evaluated to ‘true. expression formula is used to calculate the value of the expression. Otherwise. the default value is used)

Create Paste

Formula (Expression formula is used to set value of the expression)

Edit | Iif (Central File Service . Running, 1, 0) + lif { Exchange Server . Running, 1, 0) + lif ( File sharing service . Running, 1,0)

Save Delete Close

Slika 4.8 Formula za objekt Service On

Kada u simulaciji napada¢ objavi ili proda povjerljive dokumente koje je ukrao od
organizacije, na topologiji se pojavljuju objekti 8 600 on publish i 27 500 on sell u kojima
je izraCunata ukupna Steta za organizaciju ovisno o koli¢ini podataka koja je objavljena ili
prodana kako je opisno u poglavlju 3.1.1. Ukupna Steta za te akcije je pohranjena u
atributima Loss tih objekata. Stetu koju generiraju formule moZe se pogledati nakon
preuzimanja dnevnika simulacije u listu Indicators. U stupcima Financial Loss — IT ($) i
Financial Loss - NDC ($), Steta se po¢inje generirati kada se pokrene akcije obrane Install
Security Update for OS na racunala za koja se sumnja da su kompromitirana tijekom
napada budu¢i da ta akcija privremeno gasi racunalo. Analogno se Steta generira u
Financial Loss - Key Account Losses ($) kada se pokrene akcija Install Security Update for

Software.

4.2. Steta koju raéuna skripta iz dnevnika simulacije

Nakon S§to su izvrSene sve akcije napada i obrane u simulatoru, preuzet je dnevnik
simulacije. Kako bi se izracunala ukupna Steta nakon napada u organizaciji, analizirat ¢e se
dnevnik simulacije pomocu Python skripte. Kod skripte je dostupan na poveznici u
dodatku A. U izra¢unu su koristene procjene svih parametara koji nisu dani u dnevniku

simulacije te su te procjene dane u tablicnom obliku u dodatku B.

U listu Indicators je prikazana Steta izraCunata u simulatoru. Ukupna Steta koju je
izratunao simulator dobiva se zbrajanjem Steta u zadnjem retku s podacima u listu
Indicators i Steta generiranih u objektima 8600 on publish i 27500 on sell te ¢e one biti

samo pribrojene ostatku Stete koju racuna skripta.
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U listu Chronology najprije je potrebno filtrirati samo one zapise ¢iji je tip Action te medu
njima izdvojiti one koje je provela organizacija koja se brani tijekom napada, odnosno one
akcije koje nije napravio igra¢ APT Grupa. Za svaku od obrambenih akcija Steta je
racunata kao formula (6), gdje je procjena cijene rada zaposlenika uzeta iz ucitane datoteke

Models.py u kojoj se nalaze procjene svih parametara koji nisu dani u dnevniku simulacije.

(vrijeme potrebno da se akcija izvede) * (cijena rada zaposlenika koji obavlja

akciju) ©
Posebno, za neke akcije su izra¢unati dodatni troSkovi koje one generiraju. Izracunata je
Steta koja nastaje nadogradnjom sustava. Dio te Stete ve¢ je pribrojio simulator jer tijekom
nadogradnje rac¢unala nisu bila raspoloziva. U skripti je izraunati troSak koji nastaje zbog
kupovine novih licenci te troskovi edukcija zaposlenika kako koristiti novi sustav. U obzir
je uzeti i trosak koji nastaje zbog smanjene produktivnosti zaposlenika kada se privikavaju
na novi sustav. lzdvojen je troSak povezan s RRT Company kako bi se kasnije moglo
razmotriti treba li taj troSak pribrojiti Steti od napada ili bi taj troSak bio pokriven
ugovorom Kkoji organizacija ima s RRT Company. Posebno je izdvojen i troSak za
preseljenje zaposlenika s jedne lokacije na drugu u kojem su uzeti u obzir cijena dnevnica
zaposlenicima i troskovi povezani uz vrstu prijevoznog sredstva koji je zaposlenik koristio
(cestarine, putni troskovi, cijene karata za prijevozna sredstva). Buduci da simulator ne
podrzava sve akcije koje se u stvarnosti rade vezano uz rjeSavanje napada, akcije poput
pregledavanja politika i pravilnika, unajmljivanja odvjetnika i obavijesti regulatornih tijela
da je doslo do napada te placanje pravnih troskova, kazni i naknada vezanih uz napad,
takvi troskovi su procijenjeni u datoteci Models.py i dodatni ukupnoj Steti [8]. Troskovi su
podijeljeni u kategorije izravnih i neizravnih troskova, a u svakoj od tih kategorija se nalazi
troskovi €iji su izvori objasnjeni u poglavlju 2.1. Uzeti su u obzir samo oni izvori koji

imaju smisla u kontekstu simuliranog napada.

Kroz cijeli izracun se mijenja i faktor rizika od daljnjih napada, pa se pri izvrSavanju akcije
koja detaljno pregledava dio sustava ili azurira sustav faktor rizika smanjuje, dok se kod
akcija koje povrsno pregledavaju dio sustava ili koje izvrSavaju akteri s malim
kompetencijama faktor rizika povecava jer postoji moguénost da se nisu pronasli svi

propusti u sustavu.

Izracun Stete je variran s obzirom na pretpostavke vezane uz organizaciju u Sest metoda,

sazeti prikaz dobivenih Steta po metodama prikazan je u tablici Tablica 4.1:
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Prva metoda pretpostavlja da kada zaposlenici obavljaju zadatke vezane uz rjesavanje
napada njihov uobi¢ajen posao ne pati. Pri treniranju osoblja kako se ponasati kada se
otkrije incident unajmljeni su struénjaci za treniranje te potreban materijal i prostor.
Organizacije mora povecati vrijeme otplate kredita zbog povecanog rizika od daljnjih
napada i ona nije osigurana od kibernetickih napada. Ima ugovor s RRT Company pa
je njihove usluge za vrijeme napada ne kostaju dodatno. Ukupna $teta od napada je
3,018,814.41 $.

S obzirom na prvu metodu, jedina razlika u drugoj metodi je ta da normalan posao
zaposlenika pocinje patiti nakon jednog radnog dana pa on pocinje generirati Stetu.
Buduc¢i da su zaposlenici placeni i rade unutar normalnog radnog vremena bez obzira
na vrstu posla koji obavljaju, ovdje se ne ura¢unava trosak izracunat prema formuli
(6). Ukupna Steta od napada je 3,356,504.96 $.

U odnosu na drugu metodu, mijenja se nacin treniranja zaposlenika kako reagirati
kada dode do incidenta u organizaciji. Umjesto unajmljivanja stru¢njaka za provedbu
treninga te iznajmljivanja prostora i materijala potrebnih za vjezbu, zaposlenicima je
placen online te¢aj za treniranje. Ukupna Steta od napada je 3,561,202.88 $.

Cetvrta metoda U odnosu na tre¢u pretpostavlja da organizacija trenutno ne otplaéuje
kredit te da je osigurana od kibernetickog napada i osiguranje joj je isplatilo policu u
visini 1,000,000.00 $. Ukupna steta od napada umanjena za iznos police osiguranja je
2,564,626.23 $.

U petoj metodi se trosak iz treCe metode uvecava za izracunati faktor rizika zbog
nepredvidenih buducih troskova i vec¢e mogucnosti od daljnjih napada. Ukupna Steta
od napada u ovom slucaju iznosi 3,567,264.07 $.

Sesta metoda izra¢unava maksimalnu $tetu s obzirom na predvidene izvore stete i
pretpostavlja da normalan posao pocinje patiti nakon jednog radnog dana, da je
organizacija platila online tecaj za treniranje svojih zaposlenika te da nema ugovor s
RRT Company i mora unajmiti njezine usluge kada dode do incidenta. Takoder,
otplacuje kredit u banci i mora produljiti vrijeme otplate te nije osigurana protiv
kibernetickog napada. Uz to, Stetu uvecava za faktor rizika zbog nepredvidenih
troskova koje bi mogla imati vezano uz napad. Ukupna Steta u ovom slucaju je
3,567,882.60 $.
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Tablica 4.1 Ukupna Steta nakon napada ovisno o metodi izracuna

Metoda Ukupna ekonomska Steta nakon kiberneti¢kog napada

Metoda 1 3,018,814.41 %
Metoda 2 3,356,504.96 $
Metoda 3 3,561,202.88 $
Metoda 4 2,564,626.23 $
Metoda 5 3,567,264.07 $
Metoda 6 3,567,882.60 $

S obzirom na metode izracuna, ukupna Steta najvise varira ovisno o tome pati li uobicajen
posao zaposlenika za vrijeme rjeSavanja napada ili ne. Ukupna $teta se zna¢ajno smanjuje
kada je organizacija osigurana od kibernetickog napada. Promatrajuci sve izvore Stete koji
su uzeti u obzir pri izraéunu i ukupnu Stetu koja je dobivena s pretpostavkama iz Seste
metode mogu se odrediti izvori koji najvise doprinose ukupnoj ekonomskoj steti nakon
napada (). Trosak od objave ili prodaje ukradenih dokumenata s povjerljivim podacima
predstavlja 54.09% ukupne Stete. Nedostupnost racunala, usluga i servisa generira 11.28%
ukupne Stete. TroSak koji se stvara kada uobiCajen posao zaposlenika poCinje patiti
predstavlja 9.57% dok kazne, naknade i pravni troskovi generiraju 8.65% ukupne Stete.
Troskovi nadogradnje sustava ¢ine 8.01%, a troSkovi treniranja zaposlenika uz pomoé

online tecaja ¢ine 5.93%. Svi ostali izvori Stete spadaju u preostalih 2.47% ukupne Stete.

Postotak pojedinih izvora Stete u ukupnoj steti

2,47

<

m Objava i prodaja ukradenih dokumenata

= Nedostupnost racunala, usluga i servisa

® Uobicajen posao zaposlenika pocinje patiti

Kazne, nakande i pravni troSkovi

m Troskovi nadogradnje sustava

® Troskovi treniranja zaposlenika

m Ostali troskovi

Slika 4.9 Grafi¢ki prikaz koliko pojedini izvor Stete pridonosi ukupnoj Steti
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4.3. Usporedba s literaturom

Prema [21] prosjeéna Steta od kibernetickog napada u energetskoj industriji iznosi
4,650,000.00 $ sto je nesto viSe od prosjecne Stete od Kibernetickog napada u svijetu u
prosloj godini koja iznosi 4,350,000.00 $ [22]. S druge strane [7] i [8] procjenjuju Stetu od
kibernetickog napada na iznose koji se kre¢u oko milijun dolara. EKonomske Stete variraju
ovisno o veli€ini organizacije, uvjetima u kojima se napad dogodio i industrijskom sektoru
u kojem organizacija posluje stoga se moze zakljuCiti da je ukupna Steta izraCunata na
temelju podataka iz simulatora i nekih pretpostavki dobra procjena ukupne ekonomske

Stete.

Glavni troskovi od kibernetickog napada su troSkovi nastali pri inicijalnom rjesavanju
napada i troskovi nadogradnje sustava kako bi se daljnji napadi sprijec¢ili, troskovi vezani
uz nedostupnost podataka, servisa i usluga, troskovi od plac¢anja kazni i naknada te
troskovi povezani uz gubitak intelektualnog vlasnistva. Najzastupljeniji izvori Stete pri

izracunu ukupne Stete od simuliranog napada uglavhom spadaju u ove kategorije.
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5. Zakljuéak

Ekonomska $teta izraCunata pomocu CCS-a i Python skripte nalazi se u ocekivanom
intervalu Stete za veli¢inu i vrstu organizacije koja je simulirana te vrsti napada koji je
proveden. Moze se smatrati dobrom procjenom kolika bi ekonomska Steta bila da se napad
zapravo dogodio. Simulator Kiberneti¢kih napada moze, uz obucavanje sudionika kako se
nositi s napadom, podizati svijest kolika ekonomska Steta nastaje kada dode do napada.
Time se organizacije mogu pravovremeno pripremiti na takve izdatke i razmotriti
osiguranja od kibernetickog napada za koja je pokazano u demonstraciji da znacajno

smanjuju ukupnu Stetu.

Buduc¢i da simulator ima neka ogranicenja, trebalo bi ga nadograditi s dodatnim akcijama
kojima bi se mogli simulirati ostali izvori Steti koji su pretpostavljeni pri izraéunu sa
skriptom. Neke od akcija koje bi se mogle dodati su testiranje sustava, treniranje
zaposlenika, provjera je li doSlo do krade financijskih sredstava, moguénost ru¢nog
upravljanja strojevima, popravak ili zamjena oSteCenih strojeva, obavjeStavanje
regulatornih tijela da je doSlo do incidenta te obavjeStavanje klijenata da su njihovi podaci
kompromitirani tijekom napada. Akcija Request Assistance bi se mogla nadopuniti s
opcijama da se pomo¢ moze potraziti i od odvjetnika, tvrtki koje se bave odnosima S
javnos$cu te privremenim zaposljavanjem novih zaposlenika. Opéenito bi se u topologiju
trebale dodati banke, osiguranja, odvjetnicki uredi i tvrtke za odnose s javno$c¢u. Takoder,
mogla bi se simulirati promjena cijene dionica te promjena broja klijenata kroz vrijeme
kako bi se olak$ao izraun neizravnih izvora Stete. Kao §to se trenutno generiraju objekti
on sell i on publish, trebali bi se generirati i objekti s kaznama, naknadama i troskovima
pravnih sporova. Svaka akcija utjeCe na promjenu faktora rizika od budué¢ih napada pa bi
se i on mogao ugraditi u simulaciju. Kod samih formula za izra¢un Stete bi se trebale
dodati funkcije i operacije pomocu kojih bi se mogle pisati matemati¢ki kompleksnije
formule kako bi $to bolje predvidala Steta. Upisivanje formula bi bilo brze i jednostavnije
da se formule mogu upisivati kao tekst. Takoder, trebala bi postojati i opcija odabira valute
u kojoj se Steta ra¢una te bi se ta valuta automatski trebala ubaciti u naziv stupaca u

dnevniku simulacije koji su vezani uz izracun $tete. Time bi se dio izracuna koji se radi sa
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skriptom smanjio i na¢in izracuna bi se generalizirao budu¢i da je trenutni izra¢un u skripti

vezan uz topologiju organizacije u simulatoru.

Popis izvora Stete s pocetka rada i opis postupka upisivanja formula u simulator trebao bi
pomoc¢i svim sudionicima kibernetickih vjezbi lakse i brze predvidjeti ekonomsku stetu

nakon kibernetickog napada.
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Sazetak

Odredivanje ekonomske Stete u organizaciji nastale kao posljedica kibernetickog

napada

Odredivanje ekonomske Stete u organizaciji predstavlja izazov jer organizacije ¢esto nisu
svjesne koji sve izvori Stete postoje pa je na pocetku rada dan pregled svih izvora Stete
nakon kibernetickog napada. Oni su podijeljeni na izravne i neizravne izvore Stete te
detaljno opisani. Nakon toga je predstavljen Cyber Conflict Simulator u kontekstu
definiranja formula za izra¢un ekonomske Stetu unutar simulatora. Pomoc¢u simulatora je
napravljena simulacija napada i obrane na operator prijenosnog sustava te je pomocu
formula definiranih u simulatoru i Python skripte izracunata ekonomska $teta za taj napad.
Varirani su izvori Stete te se pratila promjena ukupno iznosa ekonomske Stete te su se

odredili izvori Stete koji joj najviSe pridonose.

Klju¢ne rije¢i: ekonomska Steta, kiberneticki napad, Cyber Conflict Simulator, formule za

izracun Stete, izvori ekonomske Stete, troskovi, operator prijenosnog sustava
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Summary

Determining the economic damage in an organization as a result of a cyber attack

Determining the economic damage in an organization is a challenge because organizations
are unaware of what sources of economic damage exist, so at the start of the thesis, there is
a review of all damage sources after a cyber attack. They are divided into direct and
indirect costs and described in detail. After that, the Cyber Conflict Simulator is presented
in the context of defining formulas for calculating economic damage within the simulator.
Simulation of an attack and defense on the transmission system operator is made, and the
cost of that attack is calculated using equations in the simulator and Python script. The
sources of damage are varied, the total amount of damage is monitored, and the origin of

damage that contributed the most to it is determined.

Keywords: economic damage, cyber attack, Cyber Conflict Simulator, equations for

calculating damage, sources of economic damage, cost, transmission system operator
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Skracenice

CCS
TSO

SCADA Supervisory Control and Data Acquisition

IT
oT
FIN
BIS
MAN
SKA

Cyber Conflict Simulator
Transmission System Operator

information technology
operational technology
finance sector

business integration sector
management department
sales key accounts

simulator kibernetickih napada
operator prijenosnog sustava
sustav nadzora i upravljanja
informacijska tehnologija
upravljacka tehnologija
financijski sektor

sektor poslovne integracije
rukovodstvo
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Dodatak A: Programski kod

Programski kod za izracun Stete na temelju dnevnika zapisa preuzetog iz simulatora

dostupan je na poveznici: https://gitlab.com/ccs-loss/zavrsni-rad
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Dodatak B: Tablica s procjenama Steta

Tablica s procjenama steta za pojedini dio izracuna u poglavlju 4.

Varijabla
IT Log Admin 05
(junior)
IT Director (senior
Sys&L.og)
CEO

RRT Forensics 01

OT DC 03 Sys&Log
Admin 01 (senior)

IT Sys&Log Admin
02 (senior)

IT Sys&Log Admin
04 (junior)

IT Sys&Log Admin
03 (senior)

RRT Reversing 01
PSO7 IT technican 01

IT Log&Backup
Admin 01 (senior)

OT DC 01 Sys&Log
Admin 01 (senior)

TSO CISO

OT DC 01 Sys&Log
Admin 02 (senior)

OT Director (senior
Log&Sys)

OT DC 02 Sys&Log
Admin 01 (senior)

Cijena
21.5 $/h

95.0 $/h

393.0 $/h
48.0 $/h

58.0 $/h

58.0 $/h

29.92 $/h

58.0 $/h

65.0 $/h
25.0 $/h

47.0 $/h

58.0 $/h

113.0 $/h

58.0 $/h

92.0 $/h

58.0 $/h

Poveznica

https://www.payscale.com/research/US/Job=Junio
r_Systems_Administrator/Hourly Rate/Ob1b54aa/
Portland-OR

https://www.salary.com/research/salary/benchmar
k/information-technology-director-hourly-wages

https://www.salary.com/research/salary/benchmar
k/chief-executive-officer-hourly-wages

https://www.salary.com/tools/salary-
calculator/computer-forensics-analyst-i-hourly

https://www.salary.com/tools/salary-
calculator/system-administrator-senior-unix-
hourly

https://www.salary.com/tools/salary-
calculator/system-administrator-senior-unix-
hourly

https://www.zippia.com/junior-systems-
administrator-jobs/salary/

https://www.salary.com/tools/salary-
calculator/system-administrator-senior-unix-
hourly

https://www.salary.com/research/salary/posting/m
alware-reverse-engineer-hourly-wages

https://www.salary.com/tools/salary-
calculator/information-system-technician-hourly

https://www.salary.com/tools/salary-
calculator/storage-backup-recovery-specialist-ii-
hourly

https://www.salary.com/tools/salary-
calculator/system-administrator-senior-unix-
hourly

https://www.salary.com/tools/salary-
calculator/ciso-hourly

https://www.salary.com/tools/salary-
calculator/system-administrator-senior-unix-
hourly

https://www.salary.com/research/salary/benchmar
k/engineering-director-hourly-wages

https://www.salary.com/tools/salary-
calculator/system-administrator-senior-unix-

Datum
7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023
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Risk Officer

Risk Manager

Customer Service

Manager

Executive Assistant

Lawyer

Head of Media

Relations

Policy Officer

Compliance Officer

IT Training Officer

IT Training Manager

Administration

Assistant

Project Manager

Executive Manager

27.83 $/h

75.91 $/h

32.9%/h

35.43 $/h

200.0 $/h

329 %/h

27.83 $/h

27.83 $/h

50.6 $/h

63.26 $/h

18.03 $/h

75.9 $/h

75.9 $/h

hourly
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7.5.2023
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materials

costOfATrainingCour
se

finesForStolenDocum
ent

lawyerCost
settelments

totalCreditBefore
totalCreditAfter

insurancePolicyCost

insuranceCoverage

deductible

travelDailyWage

pricePerKmWalk

pricePerKmCar

cestarina
taxiToAirport

pricePerKmPlane

baggageCost

diffLicenceCost

testSW

1000 $ https://solo.co/blog/how-much-does-it-cost-to-
rent-space-for-a-small-business/

1678 https://www.bizlibrary.com/blog/training-
$/zaposle programs/cost-of-training-employees/
nik
100000 https://cyberinsureone.com/laws-penalties/
$/dokum
ent

8600 $ https://dldlawyers.com/cyber-liability-legal-costs-
law-firm/

100000 $ https://magoo.medium.com/how-to-estimate-legal-
costs-from-a-data-breach-10523c8b0d72

46153.59 https://www.pbz.hr/gradjani/nenamjenski-
$ krediti/nenamjenski-kredit.html
52760.88 https://www.pbz.hr/gradjani/nenamjenski-
$ krediti/nenamjenski-kredit.html
1500 $ https://www.embroker.com/blog/cyber-insurance-
cost/
1000000  https://www.embroker.com/blog/cyber-insurance-
$ cost/
10000 $  https://www.embroker.com/blog/cyber-insurance-
cost/
26.55 https://aestus.hr/kako-obracunati-dnevnice-i-
$/dan putne-troskove/

0.4 $/km https://aestus.hr/kako-obracunati-dnevnice-i-
putne-troskove/

0.68 https://www.driversnote.ca/blog/travel-expenses-
$/km for-employees
30% https://www.zagreb-airport.hr/putnici/do-od-

zracne-luke/taxi-rent-a-car/177

30% https://www.zagreb-airport.hr/putnici/do-od-
zracne-luke/taxi-rent-a-car/177

0.1 $/km  https://financhill.com/blog/investing/how-much-
does-it-cost-to-operate-a-
helicopter#:~:text=The%?20average%20cost%20fo
r%?20an,larger%20flights%20with%20more%20pa
ssengers.

13% https://www.croatiaairlines.com/hr/nase-dodatne-
usluge/dodatna-prtljaga

100 $ https://www.forscope.hr/ms-windows-server-
2019/?gclid=EAlalQobChMIiuix-
ujR_glvVVrDVChlyyQL_EAAYASAAEgKngqvD
_BwE

150 $ Layton, Robert, and Paul A. Watters. "A
methodology for estimating the tangible cost of
data breaches." Journal of Information Security

and Applications 19.6 (2014): 321- 330.

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

7.5.2023

43



business downtime

427 $/h

https://www.pingdom.com/outages/average-cost-
of-downtime-per-
industry/#:~:text=Relatively%20small%20busines
5e5'%20c0st%200f,for%20just%20a%20short%20
outage

7.5.2023
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