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Sazetak

U ovom radu opisan je Prosirivi autentifikacijski protokol (Extensible authentication
Protocol) te programska komponenta WPA_supplicant, kao programsko ostvarenje tog
protokola. Takoder, opisan je protokol za razmjenu kljuceva (Internet Key Exchange
Protocol). U prakticnom dijelu ovog rada prikazan je nacin na koji je Prosiriv
autentifikacijski protokol ostvaren u IKEv2 protokolu. Ostvarena autentifikacija isprobana
je na dvije EAP metode te su prikazani dobiveni rezultati.

Abstract

This diploma thesis describes Extensible Authentication Protocol and it's implementation
called WPA_supplicant. Also, it describes Internet Key Exchange Protocol. In the practical
part of this diploma thesis it is shown how is Extensible authentication protocol implemented
into Internet Key Exchange Protocol. Results of this implementation are tested using two
EAP methods and are shown at the end of this diploma thesis.
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1 Uvod

Rjesavanje problema sigurne komunikacije na Internetu predstavlja velik izazov na podrucju
racunarstva. Do sada je pronadeno nekoliko rjesenja, koja pokuSavaju ovaj problem svesti na
minimum. SSL (Secure Sockets Layer), S-HTTP (Secure Hyper Text Transfer Protocol) i
[Psec (Internet Protocol Security) neka su od mogucih rjeSenja. Zadnji navedeni, [Psec je
skup protokola ostvarenih u jezgri operacijskog sustava, na 3. sloju TCP/IP arhitekture. Skup
protokola IPsec-a, ¢ine protokoli za kriptografsku zastitu paketa (AH i ESP) i protokoli za
razmjenu kljuceva (IKE 1 IKEv2). IKEv2 protokol (engl. Internet Key Exchange protocol) je
protokol za razmjenu kljuceva opisan u RFC4306. Ovaj rad se bavi ostvarenjem proSirivog
autentifikacijskog protokola u IKEv2 protokol. Prosiriv autentifikacijski protokol (engl.
Extensible Authentication Protocol — EAP) opisan u [17] odreden je za provedbu
autentifikacije u IKEv2 protokolu. EAP podrZava nekoliko razli¢itth metoda za provedbu
autentifikacije. Protokol 1 njegove metode poprilicno su slozeni za ostvarenje od samog
pocetka, te je za ovaj projekt uzet ve¢ gotov izvorni tekst programa EAP protokola 1
njegovih metoda — programska komponenta WPA supplicant. Za uspjeSno ukomponiranje
kdéda WPA supplicanta u 1IKE protokol bilo je potrebno naciniti neke promjene na
postojecem IKE kodu te napisati dodatne funkcije.

Ovaj rad zapolinje poblizim prikazom proSirivog autentifikacijskog protokola. Pod tim
prikazom se podrazumijeva opis razmjene poruka EAP protokolom i izgled EAP paketa koji
se razmjenjuju prilikom provedbe autentifikacije. Osim opcenitih podataka o EAP protokolu,
na temelju procitanih RFC - ova pobliZe je opisano nekoliko EAP metoda.

Trece poglavlje donosi opis programske komponente WPA supplicant, kao programskog
ostvarenja EAP protokola. Prikazano je okruzenje u kojem se WPA_supplicant u stvarnosti
nalazi te arhitektura WPA_supplicanta.

Daljnji tekst objaSnjava protokol za razmjenu kljuceva (IKEv2 protokol): uspostavu
sigurnosne poveznice (SA), sigurnosnu politiku (SP), SAD i SPD baze, IKE daemon i
njegovu ulogu te automate stanja IKE protokola.

Cilj prakticnog dijela ovog rada je ostvarenje autentifikacije EAP protokolom u IKEv2
protokolu na strani pokretata komunikacije. Za uspjeSno ostvarenje bilo je potrebno:
prilagoditi programsku komponentu WPA_supplicant, napisati funkcije za kontrolu automata
stanja prosirivog autentifikacijskog protokola, promijeniti automat stanja protokola za
razmjenu kljuceva na strani pokreta¢a komunikacije te sloziti odgovarajuce konfiguracijske
datoteke za IKEv2 daemon i1 za odredenu metodu EAP protokola. Cjelokupan prikaz
prakti¢nog rada, kao i rezultati ispitivanja istog, prikazani su u petom poglavlju.

Za ostvarenje EAP protokola u IKEv2 okruZenju, bilo je potrebno naciniti promjene na strani
pokretaca komunikacije (inicijatora) i na strani koja provodi autentifikaciju (odgovaratelju).
Ovaj rad donosi prikaz promjena nastalih na strani inicijatora.




2 Prosirivi autentifikacijski protokol

EAP (engl. Extensible Authentication Protocol) je prosiriv autentifikacijski protokol koji
podrzava razliite autentifikacijske metode 1 opisan u [3]. Koristi se na podatkovnom sloju
zicnih ili beziénih mreza. Kod bezicnih mreza implementira se u pristupnim toc¢kama i
preklopnicima (engl. switch). Prednost ovog autentifikacijskog protokola je njegova
prosirivost, koja se o€ituje u izboru autentifikacijske metode koja ¢e se koristiti. One se
mogu naknadno dodavati bez potrebe za promjenom kompletnog kdéda pristupne tocke.
KoriStenjem EAP-a nije potrebno da autentifikator podrzava sve autentifikacijske metode,
nego se koristi autentifikacijski posluzitelj (engl. Authentication server). Taj posluzitelj
implementira sve (ili samo neke) metode, a autentifikator se onda ponasa kao prijelazni
posluzitelj (engl. pass-through) za metode. Moze se reci kako autentifikacijski posluzitelj
obavlja autentifikaciju za autentifikatora tj. obavlja autentifikacijske metode za
autentifikatora. Uz autentifikatora 1 autentifikacijskog posluzitelja, kod EAP-a treba
poznavati 1 pojam supplicant, koji se joS naziva i partner (peer). Kako je autentifikator dio
koji pokrece EAP autentifikaciju, supplicant je dio koji odgovara autentifikatoru. Dakle,
postoji veza izmedu partnera 1 autentifikatora 1 omogucena im je komunikacija.
Komunikacija podrazumijeva razmjenu poruka izmedu njih, Sto ¢ini autentifikaciju.

Prednosti EAP protokola su Sto, kao Sto je ve¢ reCeno, omogucava upotrebu razli¢itih metoda
autentifikacije.

Takoder, jedna od prednosti je Sto uredaji za pristup mreznom posluzitelju (npr. pristupne
tocke, preklopnici) ne moraju poznavati svaku metodu autentifikacije. Tada se ponaSaju kao
prijelazni dio za “straznje” autentifikacijske posluzitelje.

Prednost EAP protokola u brojnim EAP metodama predstavlja ujedno i nedostatak EAP
protokola. Razlog tomu je §to mnoge EAP metode nisu dobro dokumentirane (ne postoje
njihovi RFCovi). To predstavlja teSko¢e u ostvarivanju tih metoda. Takoder, tada postaje
tesko 1 koristiti te metode, jer ostaju nepoznate informacije potrebne za pokretanje metoda
(parametri i slicno).

2.1 Razmjena poruka EAP protokolom

Razmjena poruka izmedu partnera i autentifikatora odvija se sljede¢im redoslijedom:

1. Autentifikaciju zapo€inje autentifikator slanjem zahtijeva za autentifikacijom (engl.
Request) partneru. Ta poruka sadrzi polje (payload) Type koji odreduje kakva je vrsta
zahtijeva.

2. Zatim slijedi odgovor partnera (engl. Response). Kao i zahtijev, odgovor sadrzi polje
Type, koje odgovara polju Type u prije poslanom zahtijevu.

3. Autentifikator zatim Salje dodatne poruke (zahtijeve), a partner odgovara na
zahtijeve. Izmjena zahtijeva i odgovora nastavlja se do daljnjega tj. do zavrSetka
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autentifikacije (neovisno, radi li se o uspjesnoj ili neuspjesnoj autentifikaciji). Novi
zahtijev ne moze se poslati dokle god nije stigao odgovor na prije poslani zahtijev.
To vrijedi za sve zahtijeve, osim pocetnog, kojim autentifikator zapocinje proces
autentifikacije.

4. Uspjesnom autentifikacijom se smatra kada autentifikator autentificira partnera i tada
mozZe poslati poruku o uspjeSnoj autentifikaciji (Success).

Ukoliko autentifikator nije primio odgovore na nekoliko odaslanih zahtijeva,
autentifikacija partnera se smatra neuspjeSnom i autentifikator tada Salje poruku o
neuspjesnoj autentifikaciji (Failure).

Razmjena EAP paketa prikazana je na slici 2.1.1.

Peer Authenticator

1. Request

2. Response

3. Additional Requests
and Responses

4. Success/Fail

Slika 2.1.1. Razmjena EAP paketa

2.2 Format EAP paketa

Format EAP paketa prikazan je na slici 2.2.1.
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0 7 8 15 16 31

Kod (Code) Identifikator (/dentifier Duljina (Length)

Podaci (Data...)

Slika 2.2.1. Format EAP paketa

Prvi oktet EAP paketa zauzima polje Code, koje sadrzi tip (Type) EAP paketa. Moguce
vrijednosti polja Code su prikazane u tablici 2.2.1.

Tablica 2.2.1 Vrijednosti polja Code EAP paketa

1 |Request

Response

2
3 |Success
4 |Failure

EAP protokol podrZzava samo gore navedene vrijednosti polja Code, te svi paketi s
vrijednostima tog polja razli€itim od gore navedenih vrijednosti trebaju biti odbaceni.

Sljede¢i oktet zauzima polje Identifier, a zadatak mu je povezivati upite zahtjeva i odgovora
na njih.

Polje Length sadrzi vrijednost koja oznacava duljinu EAP paketa (u oktetima). Duljina EAP
paketa ukljucuje polja Code, Identifier, Length i Data. Svi okteti koji prelaze vrijednost
navedenu u polju Length se po primitku odbacuju, zanemaruju i smatraju se padding-om
podatkovnog sloja.

Nakon prva 4 okteta slijede podaci u polju Data. Duljina tog polja varira i moze poprimiti
vrijednosti 0 ili nekoliko okteta. Tip podataka EAP paketa ovisi o vrijednosti u polju Code,
odnosno o tipu EAP paketa.

EAP paketi se mogu podijeliti u dva “podtipa”: Request/Response tip paketa i
Success/Failure tip paketa. Request/Response tip paketa u polju Code sadrzi vrijednost 1
(Request) tj. 2 (Response). Request Salje autentifikator, a namijenjen je kao upit partneru za
autentifikacijom. Response paket je odgovor partnera autentifikatoru. Na slici 2.2.2 je
prikazan format Request/Response tipa paketa. U odnosu na opceniti format EAP paketa,
ovaj se format razlikuje samo u polju Type. To polje je duljine jednog okteta, a sadrzi
heksadecimalnu vrijednost koja oznaCava razliCite tipove Request/Response paketa.
Razli¢itim EAP paketima, odredene su i razli¢ite EAP metode, o ¢emu ¢e biti vise rijeci
kasnije.
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0 7 8 15 16 31

Code Identifier Length

Type Type-Data

Slika 2.2.2. Format Request/Response paketa

Neke vrijednosti polja Type su prikazane u tablici 2.2.2.

Tablica 2.2.2 Vrijednosti polja Type

1 Identity

2 Notification

3 Nak (samo za Response
pakete)

4 MD5-Challenge

5 OTP (One Time Password)

6 GTC (Generic Token Card)

13 TLS (Transport Level
Security)

26 EAP MSCHAPv2

254 Expanded types

255 Experimental use

Sve EAP implementacije moraju podrzavati tipove od 1 do 4, a trebale bi i tip 254. Nakon
polja Type, a ovisno o njemu, slijedi polje Type-Data, koje sadrzi podatke paketa tipa Type.
Drugi tip EAP paketa, Success/Failure paket, je prikazan na slici 2.2.3.

0 7 8 15 16 31

Code Identifier Length

Slika 2.2.3. Format Success/Failure paketa

Taj tip paketa sadrzi samo tri polja, koja su ista i s istom funkcijom, kao i u opéem prikazu
EAP paketa. Treba napomenuti da Success paket u polju Code ima oznaku 3, a Failure paket
ima oznaku 4.
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2.3 EAP metode

Kao sto je ve¢ spomenuto EAP metode se razlikuju po tipu paketa tj. po polju Type u EAP
paketu. Takoder je ve¢ spomenuto da sve EAP implementacije moraju podrzavati tipove 1,
2, 3 14 tj. Identity, Notification, Nak 1 MD5-Challenge. Uz njih trebale bi podrzavati 1 tip
254 tj. Expanded types. Uz te, ve¢ spomenute tipove, u ovom ¢e poglavlju biti prikazani i
neki drugi tipovi autentifikacijskih poruka (metode), koje su implementirane u
WPA _supplicant programu. To su metode TLS, GTC, SIM, PSK, OTP i druge. Njihov tip se
numerira pocevsi s 4.

Identity

Tip Request/Response paketa. Request predstavlja upit autentifikatora za identitetom
partnera, a najcesce se Salje kao prvi paket, na pocetku autentifikacije. Odgovor partnera se
Salje u Response paketu (tipa 1). Preporuca se Response paket tipa 1 (Identity) upotrebljavati
za dogovor oko koristenja EAP metoda (sadrzi broj/brojeve autentifikacijske/ih metode/a, s
kojima partner Zeli provesti autentifikaciju). Identity Request i Identity Response paketi se
Salju u ¢istom (nekriptiranom) obliku.

Notification

Tip RequestResponse paketa. EAP paket tipa 2 sluzi za prijenos poruke od autentifikatora do
partnera.

NAK

Tip Response paketa, koji se koristi kada je potrebno autentifikatora obavijestiti kako se
trazeni tip autentifikacije (broj sadrzan u Nak paketu) ne moze prihvatiti tj. metoda provesti.
Ukoliko Nak paket sadrzi broj 0, tada to znaci da ne postoji niti jedna Zeljena metoda za
provedbu autentifikacije, te da autentifikator vise ne treba slati Request pakete.

EAP-MDS5-Challenge

Tip Request/Response paketa. Request paket predstavlja poziv (challenge) partneru, a
Response odgovor autentifikatoru, s tim da se koristi MDS5 funkcija saZimanja.

EAP-OTP
Metoda EAP-OTP (One Time Password), tj. tip autentifikacije koja sprjeCava napad nastao
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prisluskivanjem (engl. Eavesdropping). Naime, prisluSkivanjem mreZze mogu se otkriti
povjerljive informacije koje sluze za autentifikaciju korisnika. Takve informacije su npr.
login korisnika, zaporke korisnika 1 slicno. S tim podacima omogucen je napadacu pristup
racunalnom sustavu, za kojeg nema dopusten pristup. Ova metoda koristi tajni pass-phrase
korisnika, kojim se generira jednokratna (single use) zaporka korisnika. Dodatna sigurnost
koju pruza ova metoda je $to se ni u kojem trenutku korisnikov tajni pass-phrase ne treba
prenositi mrezom i da nikakvi tajni podaci ne trebaju biti pohranjeni na nekom posluzitelju.

EAP-GTC

Metoda EAP-GTC (Generic Token Card) je tip koji se koristi s razlicitim Token Card
implementacijama, a koje zahtjevaju unose korisnika. Odgovor (Response paket) sadrzi
Token Card, informacije potrebne za autentifikaciju. Polje 7ype u paketu je postavljeno na
vrijednost 6.

EAP-TLS

Metoda EAP _TLS (Transport Level Security) za obostranu autentifikaciju omogucava
mehanizme za zaStitu integriteta i razmjenu kljuceva izmedu dvije krajnje tocke. Kao i kod
svake autentifikacije EAP-TLS metoda zapocinje razmjenom Identity Request/Response.
Nakon saznavanja identiteta partnera EAP posluzitelj Salje EAP-TLS Start paket, kojim
zapocinje TLS komunikacija (u EAP polju Type, je postavljen tip EAP-TLS, vrijednost 13).
Zatim slijedi client _hello handshake poruka (unutar EAP Response paketa, takoder s poljem
Type postavljenim na EAP-TLS), koja sadrzava verziju TLS-a, random broj, skup
kriptografskih metoda podrzanih od strane klijenta. Posluzitelj odgovara svojim paketom
(server_hello_handshake) koji sadrzi TLS zapise (TLS cerifikat, klju¢ posluzitelja, zahtjev
za certifikatom, itd.). Posluzitelj Salje zahtjev za certifikatom kako bi usporedio identitet
partnera kojeg je primio u prvoj poruci (Identity) i identitetom sadrzanim u certifikatu. U tu
svrhu 1 partner Salje zahtjev za certifikatom. Svaka uspostava “veze” tj. komunikacije
partnera i1 posluzitelja ima svoj vlastiti SessionID, te skup kriptografskih parametara
(metoda, kljuceva), koje partner Salje posluzitelju, a ovaj to prihvaca. Ako je postupak
autentifikacije uspjesno zavrSen autentifikator (posluzitelj) Salje odgovor (Response paket)
kojim zavrSava komunikacija s handshake porukama. Partner tada Salje TLS paket bez
podataka u polju Data, a EAP posluzitelj na to odgovara sa Success porukom. U slucaju
neuspjesne autentifikacije, poslani odgovor sadrzi 1 razloge zbog kojih autentifikacija nije
uspjela.

EAP-TLS paketi sadrze 1 jedno dodatno polje (u odnosu na osnovni EAP paket). To je 8-
bitno polje Flags, kojim se postavljaju zastavice LMSRRRRR, ovisno o tome da li je u
paketu ukljuceno polje Length (L), dodatni fragmenti (M), radi li se o EAP_Start paketu (S),
te rezervirani bitovi (RRRRR).
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LEAP

LEAP (Lightweight EAP) je tip Radius EAP autentifikacijskog protokola, koji se koristi za
autentifikaciju bezi¢nog klijenta (prijenosnog racunala ili racunala s bezicnom karticom).
Autentifikaciju ovom metodom ¢ine poruke (Radius paketi) koje se razmjenjuju izmedu
pristupne tocke (AP) i Radius posluzitelja. Protokol zapocinje porukom pristupne tocke
Radius posluzitelju s imenom korisnika koji je zatrazio autentifikaciju. PosluZitelj odgovara
porukom Radius Challenge (sadrzi random MSCHAP Peer Challenge — PC). Trecu poruku
Salje pristupna tocka posluzitelju s odgovorom na PC poslan prethodnom porukom (PR).
Ako je autentifikacija uspjela Radius posluzitelj odgovara Radius Access- Accept porukom.
Zatim AP Salje Radius Request poruku koja sadrzi APC (Access Point Challenge).
Posluzitelj na to odgovara porukom koja sadrzi session klju¢ u sljedeCem obliku Radius
atributa: "leap:session-key=nnnn". Sve poruke su EAP oblika, polje Type ima postavljenu
vrijednost 17, a polje Type-Data je podijeljeno na sljedece dijelove: 1 oktet s brojem verzije
LEAP protokola; 1 oktet postavljen na vrijednost 0x00; oktet s duljinom polja koje slijedi
(Binary-Data); m okteta polja Binary-Data; n okteta s imenom korisnika koji je zatrazio
autentifikaciju. LEAP je jo$ poznat i pod nazivom EAP-CISCO, jer se koristi u CISCO-vim
usmjerivacima.

EAP-SIM

Metoda, koja za autentifikaciju 1 raspodjelu kljuca koristi GSM SIM modul (Subscriber
Identity Module). Takva autentifikacija se zasniva na algoritmima SIM modula, koji kao
parametre primaju 128-bitni slucajni broj (RAND) i tajni klju¢ pohranjen na SIM modulu, a
kao rezultat vracaju 32-bitni odgovor (SRES) i 64-bitni klju¢ K., (koji se dalje upotrebljava
za enkripciju, ali i za dobivanje drugih kljuceva potrebnih za daljnje enkripcije). Format
EAP_SIM paketa izgleda kao 1 osnovni format EAP paketa (polja: Code, Identifier, Length,
Type-postavljen na 18), nakon kojeg slijede polja Subtype 1 Reserved. Polje Subtype je
odredeno EAP_AKA specifikacijama, a ostatak paketa (Reserved) sadrzZi atribute definirane
poljima Attribute Type, Length i Value (definiraju tip atributa, duljinu te podatke tog
atributa).

Postoji 9 tipova EAP SIM poruka, a oni su: EAP-Request/SIM/Start, EAP-
Response/SIM/Start, EAP-Request/SIM/Challenge, EAP-Response/SIM/Challenge, EAP-

Request/SIM/Re-authentication, EAP-Response/SIM/Re-authentication, EAP-
Response/SIM/Client-Error, EAP-Request/SIM/Notification, EAP-
Response/SIM/Notification. Poruke se medusobno razlikuju po atributima koje u sebi
moraju/mogu sadrzavati. Vrste atributa su: AT VERSION LIST,
AT SELECTED_ VERSION, AT NONCE MT, AT PERMANENT ID REQ,

AT ANY ID REQ, AT FULLAUTH ID REQ, AT IDENTITY, AT RAND,
AT NEXT PSEUDONYM, AT NEXT REAUTH ID, AT IV, AT ENCR DATA,
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AT PADDING, AT RESULT IND, AT MAC, AT COUNTER,
AT COUNTER TOO SMALL, AT NONCE S, AT NOTIFICATION,
AT CLIENT ERROR_CODE.

EAP-AKA

Ova se metoda koristi u opéim pokretnim telekomunikacijskim sustavima (UMTS —
Universal Mobile Telecommunication System), a koristi AKA mehanizam (Authentification
and Key Agreement). Taj se mehanizam zasniva na simetri¢noj kriptografiji, a nalazi se na
SIM modulima tj. USIM (UMTS SIM) modulima, RUIM (Removable User Identity Module,
sli¢ni pametnim karticama). Autentifikacija se temelji na komunikaciji EAP posluzitelja
(smjeStenom na straznjem autentifikacijskom posluzitelju, koriste¢ci AAA protokol-
Authentication, Autorization, Accounting) 1 autentifikatora. Zapocinje ramjenom Identity
Resquest/Response poruka (kao 1 kod drugih metoda), a nakon saznavanja identiteta
pretplatnika  (subscriber-a), stvara autentifikacijski vektor, koji sluzi za daljnju
autentifikaciju. Zatim EAP posluzitelj zapocdinje sa AKA algoritmom za daljnju
autentifikaciju. Paketi koji se razmjenjuju ovom metodom u polju 7Type imaju zapisanu
vrijednost 23.

EAP-PEAP

PEAP (Protected Extensible Authentication Protocol) je EAP metoda, s poljem Type paketa
postavljenim na 25. Paket PEAP metode slican je paketu EAP-TLS metode. Radi se o
metodi koja je vrlo sli¢na TLS metodi, a primjenjuje se kod bezi¢nih mreza. Ova metoda je
podijeljena u dvije faze. U prvoj fazi autentifikacije se uspostavlja sigurnosni tunel izmedu
autentifikatora i1 posluzitelja, koriste¢i EAP-TLS za autentifikaciju posluzitelja. U drugoj se
fazi autentificira klijent, koriste¢i bilo koju EAP metodu.

PEAP protokol zahtijeva certifikate i to samo za autentifikaciju posluZitelja. To ujedno €ini 1
prvi korak autentifikacije. Zatim klijent treba uspostaviti vezu s autentifikatorom, a
autentifikator treba uspostaviti sigurnosni kanal s posluziteljem. Zatim slijede uobicajene
Request/Response poruke izmedu klijenta 1 autentifikatora te autentifikatora i posluzitelja, a
nakon toga EAP-TLS protokol (razmjena poruka EAP-TLS metode). ZavrSetkom EAP-TLS
metode uspostavljen je sigurnosni kanal, te zavrSava prva faza autentifikacije. Druga faza
zapoc€inje razmjenom Identity poruka, a zatim slijedi autentifikacija klijenta nekom od EAP
metoda (MD5, CHAP, SIM itd.). Autentifikacija se odvija sigurnosnim kanalom
uspostavljenim u prvoj fazi PEAP protokola. Slijedi raCunanje kljuceva (klijent i posluzitelj
racunaju potrebne kljuceve), a zatim te kljuCeve prima autentifikator, kao 1 rezultat
autentifikacije. Time se zavrSava autentifikacija: klijent 1 pristupna tocka mogu sigurno
razmjenjivati poruke.
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EAP-MSCHAPv2

Metoda koja omogucuje obostranu autentifikaciju i metode racunanja kljuceva, kakve se
koriste u MPPE kriptiranju (engl. Microsoft Point to Point Encryption). Skracenica je nastala
od naziva Microsoft Challenge Handshake Authentication Protocol version 2. Koristi se kao
druga faza autentifikacije, nakon obavljenog protokola metode EAP-PEAP. Format paketa
ove metode se malo razlikuje od osnovnog formata paketa, jer su dodana polja OpCode, MS-
CHAPv2-ID, MS-Length i Data. OpCode polje definira tip EAP-MSCHAPv2 paketa, koji
moze biti: 1-Challenge, 2-Response, 3-Success, 4-Failure, 7-Change Password. Type polje
paketa ove metode postavljeno je na vrijednost 26. Ono Sto razlikuje ove pakete je polje
Data.

Tako za Challenge tip paketa ono sadrzi podatke Challenge.

Za Response tip paketa polje Data sadrzi polje Response, koji se dalje dijeli na 4 podpolja:
Peer-Challenge (random broj), Reserved (mora biti 0), NT-Response (password), Flags
(mora biti 0).

Success tip paketa ima dvije podvrste: Success Request i Success Response. Success Request
u polju Data sadrzi poruku (Message) formata: "S=<auth string> M=<message>". Success
Response paket od dodatnih polja, koje imaju paketi EAP-MSCHAPv2 metode, ne sadrzi
niti jedno, osim polja OpCode (s vrijednoscu 3).

Failure tip paketa se isto dijeli na dva podtipa: Request i Response. Failure Request paket
sadrzi polje Message oblika: "E=eeeeeeeeee R=r C=cccceeccccccceecceccccccceeeeece
V=vvvvvvvvvv M=<msg>". Failure response paket, kao i Success Response paket, od
dodatnih polja sadrzi samo OpCode.

Paket tipa Change Password u polju Data ima 6 podpolja, a ona su: Encrypted-Password,
Encrypted-Hash, Peer-Challenge, Reserved, NT-Response, Flags. Ovom metodom je
podrZana zastita integriteta, ali nije podrzana zastita pouzdanosti.

EAP-PSK

Temelji se na simetricnoj kriptografskoj metodi AES-128, §to metodu EAP-PSK (Pre
Shared Key) ¢ini jednostavnom za implementirati. PSK predstavlja 128-bitni klju¢, kojeg
znaju samo EAP posluzitelj i EAP partner (peer), te sluzi za racunanje daljnjih kljuceva
(Authentification Key-AK 1 Key Derivation Key-KDK). 1z KDK se dalje racunaju drugi
potrebni kljucevi. Uz PSK, metoda koristi i identifikatore posluzitelja i partnera (ID S i
ID P). Autentifikacija ovom metodom se zasniva na AKEP2 protokolu, a ¢ine ju Cetiri
poruke. U slucaju uspjeSne autentifikacije EAP-PSK metoda stvara zastiCeni kanal za
komunikaciju obiju strana (pri tome koristi EAX metodu). ZastiCeni kanal omogucuje
prijenos poruka s kriptiranim tekstom (u daljnjem tekstu - PCHANNEL). Prvu EAP-PSK
poruku Salje posluZitelj partneru (server -> partner). Ta poruka ima (uz uobicajena polja EAP
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paketa) jos dodatna dva polja: RAND S (random broj) i ID_S (server's NAI). Drugu poruku
Salje partner posluzitelju, a njena dodatna polja su: RAND S (isti kao u 1. poruci), RAND P
(random broj), MAC P (MAC adresa partnera), /D P (peer's NAI). Trecu poruku Salje opet
posluzitelj partneru, a ¢ine ju dodatna polja: RAND S (isti kao u prvoj poruci), MAC S
(MAC adresa posluzitelja), PCHANNEL. PCHANNEL polje se sastoji od podpolja: Nonce N,
Tag, zastavica R, zastavica E, Reserved. Cetvrtu poruku $alje partner posluZitelju, s poljima
RAND S (isti kao i u 1. poruci) te PCHANNEL.

EAP-PAX

Metoda EAP-PAX (Password Authenticated Exchange)za autentifikaciju koristi dijeljeni
klju¢, a moZe se podijeliti na dva “podprotokola”: PAX STD 1 PAX SEC. PAX STD
obavlja obostranu autentifikaciju koriste¢i dijeljeni tj. zajednicki klju¢, a PAX SEC
nadopunjuje prije spomenuti protokol, pruzajuci zastitu identiteta koriste¢i javni kljuc
posluzitelja. EAP-PAX ima svojstva, koja zadovoljavaju EAP zahtjeve za sigurno$cu
bezi¢nih mreza, kao npr.: obostrana autentifikacija; otpornost napadima posrednikom (engl.
man-in-the-middle attack); zastita identiteta; autentificirana zastita podataka itd. Paketi ove
metode se prepoznaju po polju Type postavljenim na 46.

EAP-FAST

EAP-FAST autentificira 1 klijenta 1 autentifikacijskog posluzitelja, koriste¢i dijeljenu tajnu,
poznatu pod nazivom PAC (Protected Access Credential). Metoda se moZe podijeliti na dva
dijela: prvi - pripremni i drugi — autentifikacijski. U prvom dijelu se PAC $alje klijentu i
posluzitelju 1 taj se dio obavlja samo jednom (rucno ili automatski). Automatsko slanje
stvara tunel, kojim putuju kriptirane poruke i na taj nacin se osigurava autentifikacija klijenta
1 sigurna dostava PAC-a klijentu. Taj je mehanizam manje siguran od ru¢nog slanja, ali je
sigurniji od LEAP mehanizma (prepoznaje i onemogucuje napade posrednikom (engl. man-
in-the-middle-attack). Nakon dobivanja informacija sadrZzanih u PAC dijeljenoj tajni, slijedi
autentifikacija klijenta i posluzitelja, stvaranje kriptiranog tunela, obnavljanje dijeljene tajne
(refresh PAC), autentifikacija klijenta koriste¢i neku EAP metodu te objava autorizacije
klijentu (opcionalno).
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WPA_supplicant je komponenta koja se izvrSava u stanicama klijenata i zaduzena je za
njihovu autentifikaciju kako bi klijenti mogli pristupiti ra¢unalnoj mrezi. Naziv je srocen od
dviju rije¢i WPA 1 supplicant. WPA je skracenica od Wi-Fi Protected Access 1 oznaCava
zaStitnu enkripcijsku metodu, a koristi se za zastitu beziénih mreza. Ta je metoda razvijena
nakon probijanja WEP-a (engl. Wired Equivalent Privacy), pa se Cesto spominje i kao
WEP2. Bazira se na RC4 algoritmu i pruza bolju enkripciju (od WEP-a) jer se temelji na
TKIP (engl. Temporal Key Integrity Protocol) protokolu, u kojem se klju¢ kriptiranja
mijenja svakih 10000 paketa. Ova metoda za autentifikaciju koristi EAP (engl. Extensible
Authentication Protocol). Rije¢ supplicant u nazivu oznacava komponentu u klijentu, kojoj
je zadatak dogovaranje s autentifikatorom oko klju¢eva koji se upotrebljavaju za zastitu, te
autentifikacija 1 autorizacija sa beZi¢nim upravljackim programima (engl. wian drivers).

OkruZenje u kojem se upotrebljava WPA_supplicant prikazano je na slici 3.1. Na slici se vidi
da se u procesu autentifikacije javljaju tri strane tj. tri sudionika. Prvi sudionik je klijent,
kojeg predstavlja racunalo (prijenosno ili stolno), a u kojem se nalazi supplicant. Klijent je
spojen na lokalnu mrezu (zi¢no ili bezi¢no). Na lokalnu mrezu je spojen i autentifikator,
kojeg na slici predstavlja pristupna tocka (engl. access point — AP). Tre¢i sudionik je
autentifikacijski posluZitelj, primjerice RADIUS posluzitelj. EAP protokol se koristi izmedu
klijenta i pristupne tocke (AP), preko lokalne mreze, dok se izmedu autentifikatora i
autentifikacijskog posluZitelja razmjenjuju RADIUS paketi.

Na prikazanoj slici predstavljena je ideja koriStenja WPA_supplicant-a. Medutim, koriStenje

Autentifikator Autentifikacijski
<@F, posluZitelj
5 paket

Radius posluZitel]

Klijent
(Racunalo)
supplican

Pristupna toCka-Af

EAP

LAN (wired/wireless)
Slika 3.1. OkruZenje u kojem se koristi WPA_supplicant

WPA_supplicant-a je znatno slozenije, a programska realizacija poprili¢no slozena. Razlog
tomu je sloZenost prosirivog autentifikacijskog protokola (EAP - a), ¢ije je WPA_supplicant
programsko ostvarenje. Zato se WPA_supplicant sastoji od nekoliko, medusobno povezanih
dijelova. Vise rijeci o tome bit ¢e u idu¢em poglavlju.
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3.1 Arhitektura WPA_supplicant-a

Glavni dio programskog ostvarenja WPA_supplicant-a ¢ini autentifikacijski protokol EAP tj.
automat stanja EAP protokola (EAP state machine). EAP koristi mnoge metode
autentifikacije, a one pak koriste mnoge kriptografske algoritme (EAP metode, crypto, TLS).
Uz automat stanja EAP-a, tu su

jos 1 automat stanja WPA te EAPOL-a (engl. EAP over LAN). Za komunikaciju s vanjskim
programima WPA supplicant koristi kontrolno sucelje, kojeg upotrebljavaju programi za
konfiguraciju. Tako se razlikuju wpa cliiwpa gui. Kontrolnim suceljem omogucava se
vanjskim programima dohvat informacija o rezultatima operacija koje se u WPA_supplicant-
u dogadaju (proces autentifikacije). Uz do sada spomenute module, vazan modul predstavlja
1 sucelje prema mreznim suceljima (engl. Driver wrapper implemetation). Spomenuti modul
sadrzi skup manjih datoteka s implementiranim generickim kddom, kojim se zamijene
dijelovi upravljackih programa (driver-a) ovisni o raspolozivom sklopovlju, programskoj
podrsci ili operacijskom sustavu. Posljednji modul vazan za spomenuti jest 12_layer packet,
koji predstavlja sucelje za razmjenu paketa putem 2. sloja. Arhitektura programske
komponente WPA_supplicant prikazana je na slici 3.1.1.

WPA _cli GUI fronted

[ ctriif ] WPA_supplicant

M EVENT EAP metode
LOOP

drlver events

driver if crypto

wext / hostap / hermes / ndiswrapper...

kernel network device driver

Slika 3.1.1. Arhitektura programske komponente WPA supplicant-a, [REF12]
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3.2 Funkcije automata stanja prosirivog autentifikacijskog
protokola

Pod pojmom funkcija automata stanja proSirivog autentifikacijskog protokola
podrazumijevaju se sve funkcije kojima se mogu kontrolirati EAP automati stanja, npr.
stvaranje 1 uniStavanje EAP automata stanja. Sve su funkcije ostvarene u programskoj
komponenti WPA_supplicant.

Autentifikacija na strani inicijatora zapocinje inicijalizacijom EAP automata stanja. To se
ostvaruje funkcijom eap sm_init koja se nalazi u datoteci eap . c. Prototip funkcije je
sljedeti:

struct eap sm *eap sm init(void *, struct eapol callbacks *,

struct eap config *);

Prvi argument funkcije je pokaziva¢ na podatke potrebne za pozive eapol cb (eapol
callbacks). Svaka callback funkcija, prilikom poziva, ¢e dobiti ovaj argument. Time je
olakSano ostvarivanje viSe konkurentnih automata stanja. Drugi argument funkcije je
pokaziva¢ na strukturu eapol callbacks, koja sadrzi pokazivae na callback funkcije
koje koriste EAP automati stanja prilikom pristupa dodatnim kontrolnim varijablama. Treci
argument je takoder pokazivac i to na strukturu koja sadrzi konfiguracijske parametre za
EAP automate stanja i EAP metode. Radi se o strukturi struct eap config
(definiranoj u eap . h), a prototip joj je prikazan na slici 3.2.1.
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struct eap config {
J**
* opensc_engine path - OpenSC engine for OpenSSL
* engine support
*

* Usually, path to engine opensc.so.
*/
const char *opensc engine path;
Jxx - o
* pkcsll engine path - PKCS#11l engine for OpenSSL
* engine support
*
* Usually, path to engine pkcsll.so.
*/
const char *pkcsll engine path;
Jxx o -
* pkcsll module path - OpenSC PKCS#11 module for
* OpenSSL engine
*
* Usually, path to opensc-pkcsll.so.
*/
const char *pkcsll module path;
bi

Slika 3.2.1. Prototip strukture struct eap config

Kad je EAP automat stanja inicijaliziran, prelazak izmedu njegovih stanja ostvaruje se
funkcijom eap sm_step, prototipa:

int eap sm step(struct eap sm *)

Funkcija prima jedan argument — pokaziva¢ na EAP automat stanja, koji treba obraditi neki
zahtijev. Funkcija vrac¢a vrijednost 1 ukoliko EAP automat stanja promijeni stanje, a u
protivnom vraca 0. Po zavrSetku autentifikacije EAP automat stanja treba izbrisati iz
memorije, a za to se koristi funkcija:

void eap sm deinit (struct eap sm *);
Ovom se funkcijom oslobadaju svi reursi zauzeti inicijalizacijom EAP automata stanja.

Za dohvat odgovora iz automata stanja koristi se funkcija eap get eapRespData
prototipa:

u8 * eap get eapRespData(struct eap sm *, size t *);

Funkcija vra¢a pokaziva¢ na polje s odgovorom, dobivenog iz EAP automata stanja, a kojeg
treba proslijediti autentifikatoru. Prvi argument funkcije je pokaziva¢ na EAP automat stanja,
koji je inicijaliziran funkcijom struct eap sm *eap sm init, a drugi argument je
pokazivac na varijablu u koju ¢e se spremiti duljina odgovora.

U slucaju kada treba ponistiti proces autentifikacije (a time i automat stanja), npr. u sluc¢aju
kada se predugo ¢eka odgovor od strane odgovaratelja 1 kada istekne vremensko ogranicenje
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(timeout), koristi se funkcija eap sm_abort prototipa:
void eap sm abort (struct eap sm *);

Neke EAP metode po uspjesnom zavrSetku autentifikacije generiraju glavni klju¢ sjednice
(master session key, MSK). IKEv2 protokol zahtijeva da se zavr$na autentifikacija obavi s
tim kljucem 1 stoga je potrebno dohvatiti klju¢ iz automata stanja. Za to se koristi funkcija:

const u8 *eap get eapKeyData (struct eap sm *, size t *);

Funkcija vra¢a klju¢ i1 veli¢inu kljuca, koju sprema u drugi argument, dok se prvim
argumentom funkciji predaje pokaziva¢ na EAP automat stanja inicijaliziran s
eap sm_init (). Prije poziva funkcije za dohvacanje kljuca, moguce je provjeriti da li je
klju¢ uopc¢e dostupan i to pozivom funkcije:

int eap key available(struct eap sm *);
Funkcija vraca 1 u slucaju dostupnosti kljuca, a 0 u sluc¢aju kad klju¢ nije dostupan.

U funkcije automata stanja proSirivog autentifikacijskog protokola ubrajaju se 1 callback
funkcije za kontrolu automata stanja. To su funkcije kojima dohvadaju ili postavljaju
vrijednosti pojedinih varijabli automata stanja. Ako se EAP automat stanja zamisli kao crna
kutija, onda se ovim varijablama kontrolira EAP automat stanja. Varijable za kontrolu EAP
automata stanja prikazane su u tablici 3.2.1.

Tablica 3.2.1. Varijable za kontrolu EAP automata stanja

Variable Description

EAPOL eapSuccess | Postavlja ju automat stanja; obavijest o uspjesnoj
autentifikaciji

EAPOL _eapRestart Postavlja ju korisnik (inicijator); zahtijev za resetiranjem

EAPOL eapFail Postavlja ju automat stanja; obavijest o neuspjesnoj
autentifikaciji

EAPOL eapResp Postavlja ju automat stanja; obavijest o postoje¢em
odgovoru

EAPOL eapNoResp | Postavlja ju automat stanja; obavijest o nepostoje¢em
odgovoru

EAPOL _eapReq Postavlja ju korisnik (inicijator); obavijest o postoje¢em

zahtijevu kojeg treba obraditi

EAPOL portEnabled | Postavlja ju korisnik (inicijator); obavijest o pocetku
autentifikacije

EAPOL altAccept
EAPOL _altReject

Nacin na koji varijable kontroliraju EAP automat stanja bit ¢e pojasnjen u sljedeCem
primjeru. Primjer pokazuje prelaske izmedu stanja u EAP automatu stanja, a detaljno je
opisan u [18]. Kako bi automat stanja mogao obradivati zahtijeve, varijabla
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EAPOL portEnabled treba biti postavljena na TRUE. Zatim slijedi poziv funkcije
eap sm_step te automat stanja prelazi u stanje INITIALIZE, a potom u stanje /DLE. Po
primitku EAP request paketa postavlja se varijabla EAPOL eapReq na TRUE, poziva
funkcija eap sm step s kojom se prelazi u stanje RECEIVED. Iz tog stanja postoji
nekoliko moguénosti za daljnje prelaske. U slucaju primljenog ispravnog paketa prelazi se u
stanje METHOD, gdje paket obraduje odgovarajuci automat stanja ovisno o odabranoj EAP
metodi. Prilikom obrade primljenog ispravnog EAP paketa, automat prolazi i kroz sljedeca
stanja: GET METHOD, IDENTITY, NOTIFICATION, RETRANSMIT. U slucaju primljenog
neispravnog EAP paketa prelazi se u stanje DISCARD, koji zanemaruje primljeni paket. U
sluCaju neispravne autentifikacije automat prelazi u FAILURE stanje. Iz primjera se vidi,
kako se postavljenjem kontrolnih varijabli utjece na daljnji rad EAP automata stanja.

Callback funkcije WPA supplicant-a kojima se postavlja i dohvaca vrijednost varijabli
prikazane su u tablici 3.2.2.

Tablica 3.2.2. Callback funkcije EAP automata stanja

Function Description

get_config Poziva ju EAP automat stanja; dohvaca konfiguracijsku
strukturu

get_bool Dohvacéa vrijednost boolean varijable

set_bool Postavlja vrijednost boolean varijable

get_int Dohvaca vrijednost integer varijeble

set_int Postavlja vrijednost integer varijable

get_eapReqData Poziva ju EAP automat stanja za dohvat zahtijeva

set_config_blob Nije koristeno u IKEv2 daemonu

get_config_blob Nije koristeno u IKEv2 daemonu

notify pending Nije koristeno u IKEv2 daemonu

3.3 Konfiguracijske datoteke EAP metoda

Pri koristenju EAP protokola kao autentifikacijskog protokola potrebna je i konfiguracijska
datoteka za odredenu EAP metodu. Svaka EAP metoda zahtijeva odredene, sebi svojstvene
parametre. U nastavku ¢e biti prikazani parametri dviju konfiguracijskih datoteka — za dvije
EAP metode, EAP-MD5 i EAP-TLS.

Svaka konfiguracijska datoteka za EAP metodu zapocinje rije¢ju network. Za EAP-MD5
metodu, mrezni (network) dio konfiguracijske datoteke sadrzava sljedece paramete:

+ key mgmt (key management) — navodi se jedan ili viSe (lista) autentifikacijskih
protokola za razmjenu kljuceva
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+ eap —naziv EAP metode koja ¢e se koristiti
+ identity —identitet klijenta
+ password — zaporka klijenta

Konfiguracijska datoteka za EAP-TLS metodu sadrzi viSe parametara u mreznom dijelu, jer
TLS metoda zahtijeva i certifikate klijenta. Stoga u konfiguracijskoj datoteci treba biti
naveden put (path) do certifikata. Parametri EAP-TLS konfiguracijske datoteke su sljedeci:

+  key mgmt (key_management) — navodi se jedan ili viSe (lista) autentifikacijskih
protokola

+ pairwise algoritam— enkripcijski algoritam

« group algoritam — enkripcijski algoritam

+ eap metoda —naziv EAP metode koja ¢e se koristiti

« identity ime — identitet klijenta

« password —zaporka klijenta

« ca_cert path—navodi se put (path) do CA certifikata

« client cert pathnavodi se put (path) do klijetovog certifikata

+ private key path — navodi se put (path) do datoteke sa klijentovim tajnim
klju¢em
+ private key passwd — navodi se zaporka za datoteku s klijentovim tajnim

kljuc¢em
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IKEV2 (Internet Key Exchange protocol version 2) je protokol za razmjenu klju¢eva izmedu
dviju strana koje zele komunicirati. Te dvije strane se zovu inicijator (initiator) i
odgovaratelj (responder), a da bi zapoceli svoju komunikaciju moraju uspostaviti IKE
sigurnosnu poveznicu (IKE security association — IKE SA). IKE sigurnosnom poveznicom
dvije strane dogovaraju nain kojim ¢e zaStiti svoju komunikaciju, $to podrazumijeva
dogovor oko skupa kriptografskih algoritama (potrebnih za zasStitu prometa) te razmjenu
dijeljenog kljuca. Promet se razmjenjuje sigurnosnom poveznicom CHILD SA, koja nastaje
odmah nakon uspostave IKE SA. Izmedu inicijatora i odgovaratelja moze postojati vise
CHILD SA sigurnosnih poveznica, a sve su one spremljene u bazi koja se zove Security
Association Database (SAD) 1 nalazi se u jezgri operacijskog sustava.

4.1 Sigurnosna politika

Svi parametri kojima je odredena pojedina sigurnosna poveznica nazivaju se jednom rijecju
sigurnosna politika — SP (Security Policy) 1 unose se u bazu SPD (Security Policy Database).
Pod parametrima koji ¢ine sigurnosnu politiku smatraju se: izvori$na 1 odrediSna IP adresa,
tip protokola viSeg sloja tj. promet koji se Zeli zastititi, smjer komunikacije, nacin rada i dr.
Kao 1 sigurnosne poveznice i SP — ovi dolaze u parovima (za svaki smjer po jedan SP zapis u
SPD bazi). Unos zapisa u SPD bazu obavlja se naredbom spdadd u datoteku setkey.cf,
a to izgleda ovako (slika 4.1.1):

#!/sbin/setkey -£

spdflush;
spdadd 192.168.177.128 192.168.177.1 icmp
-P in ipsec ah/transport//require;

spdadd 192.168.177.1 192.168.177.128 icmp
-P out ipsec ah/transport//require;

Slika 4.1.1. Unos zapisa u SPD bazu

Gornji primjer pokazuje unos dva zapisa u SPD bazu. Prvom naredbom spdflush brisu se
svi do tada zapisani unosi u SPD bazi. Naredbom spdadd unose se sigurnosne politike (SP)
u bazu. Prvi unos odnosi se na sve dolazne (postavljen je parametar — in) IP pakete protokola
ICMP, s izvorisSnom adresom 192.168.177.128 , a odrediSnom 192.168.177.1. Trazena je
zaStita prometa ipsec-om, sigurnosni protokol je akh u transportnom nacinu rada uz require
nivo zastite. Drugi zapis je sliCan prvom; razlika je u zamijenjenoj izvori$noj i odredi$noj
adresi te promjenjenom postavljenom smjeru (ouf). Znaci, drugi zapis odnosi se na sve
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odlazne IP pakete protokola ICMP.

4.2 Stvaranje sigurnosnih poveznica

Uspostava IKE sigurnosne poveznice potrebna je za odvijanje sigurne komunikacije izmedu
inicijatora i odgovaratelja. IKE sigurnosna poveznica odreduje nacin na koji se zeli zastiti
promet.

Kao 1 IPsec sigurnosne poveznice i IKE sigurnosnu poveznicu odreduju sljedeci parametri:

- izvoriSna 1 odredisna IP adresa — IP adrese krajnjih toCaka (inicijatora 1
odgovaratelja);

- tip IPsec protokola — sigurnosni protokol koji osigurava autentiCnost, integritet i
pouzdanost (AH ili ESP);

- kriptografski algoritam 1 tajni kljuc kojeg koristi [Psec;
«  SPI (Security Parameters Index) — broj pridruzen svakoj sigurnosnoj poveznici.

Kako je svaka sigurnosna poveznica odredena izvoriSnom i odrediSnom adresom, a da bi se
zaStitio promet u oba pravca (od inicijatora k odgovaratelju i obrnuto) potrebne su dvije
sigurnosne poveznice, s obrnutim izvoriSnim i odrediSnim adresama. Moze se re¢i da
sigurnosne poveznice dolaze u parovima. Izmedu inicijatora i odgovaratelja moZe postojati
nekoliko razli¢itih sigurnosnih poveznica, a one se razlikuju po prometu kojeg Stite ili po
nacinu na koji ga Stite te po SPI broju. Sve sigurnosne poveznice zapisane su u Security
Association Database — SAD bazi, koja se nalazi u jezgri operacijskog sustava. Unos zapisa
u SAD bazu obavlja se naredbom add:

add 192.168.177.128 192.168.177.1 esp 15701 -E 3des-cbc
"TajniKljuc";
add 192.168.177.1 192.168.177.128 esp 15702 -E 3des-cbc
"TajniKljuc";

Prva sigurnosna poveznica IKE SA u gornjem primjeru za izvoriSnu adresu postavlja
192.168.177.128, a za odredisnu 192.168.177.1, sigurnosni protokol je ESP, SPI broj je
15701, enkripcijski algoritam je 3des-cbc, a tajni kljuc je “TajniKljuc”. Postoji 1 sigurnosna
poveznica u suprotnom smjeru: razlika je u zamijenjenoj izvorisnoj i odredi$noj IP adresi te
u SPI broju. Gore prikazan nacin unosa sigurnosnih poveznica u bazu se zove ru¢ni nac¢in
unosa. Postoji 1 automatski nacin, kada taj unos obavlja program.
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4.3 |IKEv2 daemon

Kao sto je ve¢ receno, do sada prikazan unos zapisa u SAD bazu naziva se ru¢ni unos. Takav
unos je lakSe za implementirati, ali je nesiguran tj. podlozan razli¢itim napadima. Radi vece
sigurnosti koristi se aplikacija za razmjenu kljuceva, daemon, koji pregovara razmjenu
kljuceva izmedu dviju strana koje zele uspostaviti komunikaciju. Dakle, daemon je zasluzan
za uspostavu sigurnosne poveznice izmedu dviju strana i njen unos u SAD bazu, a njegov
rad definiran je prokokolom IKE [18].

APLIKACIJA APLIKACIA
(initiator) (responder)
A
1 5.
Aplikacijski IKE daemon IKE daemon Aplikacijski
prostor prostor
f A A
2. 4>/ Ym‘.
Jezgra v Jezgra

IPSEC IPSEC

5.
Slika 4.3.1. Uspostava IKE_SA pomoc¢u IKE daemona

IKEV2 generira glavni klju¢ na temelju dijeljene tajne dobivene Diffie Hellman razmjenom i
nekog izvora slucajnosti. Iz glavnog se kljuc¢a generiraju svi potrebni autentifikacijski i
enkripcijski klju€evi. Da bi se uspostavila sigurnosna poveznica izmedu dviju strana, jedna
strana npr. inicijator ne mora odgovaratelju ponuditi to¢no jedan enkripcijski ili
autentifikacijski algoritam. U konfiguracijskog datoteci daemona inicijator tada sadrzi skup
enkripcijskih, autentifikacijskih algoritama te duljine kljuceva koji su njemu (inicijatoru)
prihvatljivi. Odgovaratelj iz ponudenih inicijatorovih sigurnosnih parametara odabire one
koji 1 njemu odgovaraju. Nakon dogovaranja s odgovarateljom i uspjeSno uspostavljenog
dogovora oko sigurnosnih parametara daemon ¢e naciniti sigurnosnu poveznicu i unijeti je u
SAD bazu. Uspostavljanje sigurnosne poveznice tj. sigurne komunikacije izmedu inicijatora
1 odgovaratelja prikazana je na slici 2.1.1. Inicijator ima u svojoj jezgri zapisano da se sav
promet koji se Salje prema odgovaratelju treba zaStititi. Nacin zaStite je naveden u SP
zapisima SPD baze.

1. Kako u jezgri inicijatora postoji definiran nacin zastite prometa (SP), ali ne postoji
sigurnosna poveznica (SA), inicijator aktivira svoj IKE daemon.
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2. IKE daemon je zaduZen za uspostavu sigurnosne poveznice izmedu inicijatora i
odgovaratelja. On ¢e to obaviti zajedno sa IKE daemonom odgovaratelja. Ta dva
daemona dogovorit ¢e kljuCeve 1 sigurnosne algoritme potrebne za zaStitu
komunikacije.

3. Nakon §to su dva daemona dogovorila kriptografske algoritme i razmijenili kljuceve
svaki zapisuje odgovarajuci zapis u SAD bazu — inicijatorov daemon kod inicijatora,
a IKE daemon odgovaratelja kod odgovaratelja. Zapisi su odredeni izvoriSnim i
odredisnim [P adresama, SPI brojevima te parametrima potrebnim za zaStitu
prometa. Time je uspostavljena sigurnosna poveznica IKE SA izmedu inicijatora i
odgovaratelja.

4. Nakon uspostave sigurnosne poveznice komunikacija moZe poceti: kroz nesigurnu
mrezu prenosi se zasti¢en promet.

IKE daemon, osim uspostave IKE SA poveznice, obavlja 1 automatsku promjenu kljuceva
(rekeying). Sve nove sigurnosne poveznice koje nastanu nakon stvorene IKE SA nazivaju se
CHILD_ SA poveznice i sluze za prijenos prometa. CHILD SA poveznice su i poveznice
koje nastaju prilikom promjene kljuceva (rekeying — a).

4.4 Razmjena poruka IKE_SA _ INIT i IKE_AUTH

IKE poruke se razmjenjuju koriStenjem UDP protokola, a razmjena se obavlja u parovima.
Sigurnosna poveznica IKE SA se uspostavlja dvjema razmjenom poruka IKE SA INIT, a
razmjenom poruka IKE AUTH uspostavlja se CHILD SA sigurnosna poveznica. S prvim
parom poruka dvije se strane dogovaraju oko kriptografskih algoritama i ostalih parametara
koji su potrebni za zastitu IKE komunikacije, razmjenjuju slucajne brojeve (nonce) i
obavljaju Diffie — Hellman razmjenu. To ¢ini prvu fazu uspostave sigurnosnih poveznica. S
drugim parom poruka autentificiraju se poruke razmijenjene u prvoj fazi. Njima se dvije
strane predstavljaju jedna drugoj slanjem vlastitth ID-eva 1 certifikata (ukoliko je to
potrebno). S te dvije faze razmjene poruka sigurnosna poveznica IKE SA je uspostavljena i
time je razmjena poruka zasticena. Razmjena IKE _SA INIT i IKE AUTH poruka prikazana
jenaslici 4.4.1.
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Initiator Responder
1.
HDR, SAil, KEi, Ni [------------------- >
< HDR, SArl, KEr,
Nr, [CERTREQ]

HDR, SK {IDi,

[CERTREQ.J[Dr] | 3 g
AUTH,

SAi2, TSi, TSr}

4 HDR, SK {IDr,
D, [CERT,] AUTH,
SAr2, TSi, TSr}

Slika 4.4.1. Razmjena IKE_SA_INIT i IKE_AUTH poruka bez EAP-a

Sve gore prikazane poruke razlikuju se po poljima koja ih tvore. Prva poruka u razmjeni
IKE SA INIT tvori se od polja: HDR, SAil, KEi i Ni. Zaglavlje, polje HDR (header),
sadrzi svaka poruka. To polje tvore sljedeci parametri: SPI brojevi inicijatora i odgovaratelja,
brojevi verzije te razlicite zastavice, a izgled zaglavlja je sljede¢i, slika 4.4.2.

Sljedece polje prve poruke je SA (security association) prikazano na slici 4.4.3. U tom polju

1 2 3

0123456789 01234567890123456789°01
B it d e e e e Mt at
! IKE SA Initiator's SPI

!
R e e e e e e e e S e e i e e
! IKE SA Responder's SPI

|
R s e e e S e e e e e s i st A B e e e e e e e e e
! Next Payload ! MjVer ! MnVer ! Exchange Type ! Flags
+-+—+—F-+—+—F-+—+—F-+—F+-F-+—F -+t —+—+—
! Message ID
B e e e S s e e e i sty sl SR FE
! Length
R e e e e S e e e e e e e et e e e st sl o

— e e

-+

— 4 = 4

+

Slika 4.4.2. Sadrzaj polja HDR (Header)

nalaze se ponudeni algoritmi za zaStitu komunikacije te za generiranje slu¢anih brojeva i
provjeru integriteta.
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1 2 3
012345678901 23456789012345678901
-ttt —F—F—F -ttt -ttt -t —F—F—F—F—F—F—F—F—F—F—F—+—+—+
! Next Payload !C! RESERVED ! Payload Length !
+—+—F—F—F—F -+ttt —F—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—+—+
| |
~ <Proposals> ~
| |
+—+—4+—F—-FFFFF-F+-++F+—F+—F -+

Slika 4.4.3. Sadrzaj polja SA (Security Association)

KEFi polje sadrzi inicijatorovu Diffie — Hellman vrijednost, slika 4.4.4.

1 2 3
012345678901 23456789012345678901
-ttt -ttt -ttt —F -ttt —F+—+—+

Next Payload !C! RESERVED ! Payload Length !
-ttt -ttt —F—t—F—F—t—F—F—t—F -t —F—F—F—F -+ —F—F—+—F+—+—+
DH Group # ! RESERVED !
-ttt -ttt —F—F—F—F -t —F—F—t—F—F—t—F—F—F—F—F—F—F—+—F+—+—+
|

R R i

~ Key Exchange Data ~
! !

e e e e e e e A st

—+

Slika 4.4.4. Sadrzaj polja KE (Key exchange)
Posljednje polje prve poruke €ini inicijatorov nonce broj, slika 4.4.5.

S gore navedena 4 polja stvorena je prva poruka koju inicijator Salje odgovaratelju i s kojom

1 2 3
012345678901 23456789012345678901
+—+—F+—F—F—F—F—F—F—F—Ft—Ft—F—F—F+—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—+—+
! Next Payload !C! RESERVED ! Payload Length !
+—+—+-F+-F+-F—F-F-F-F-F+-+-+-F+—F+—F -+ -+ -+ —+—-+
| |
~ Nonce Data ~
| |
-ttt —F—F—F—F -+t —F—F—F—F—F—F—F—F—F—F—F—+—+—+

Slika 4.4.5. Sadrzaj N polja (Nonce)
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zapoCinje IKE SA INIT razmjena. Zatim, u IKEv2 razmijeni poruka, slijedi poruka
odgovaratelja. Ona je istog oblika kao i prva poruka koju je slao inicijator, samo u svojim
poljima sadrzi vrijednosti specificne za odgovaratelja. Odgovaratelj je iz ponudenih
kriptografskih parametara (algoritama koje je inicijator naveo kao moguce) odabrao one koji
njemu odgovaraju i pohranio ih u SArl polje. Takoder ima i svoju Diffie — Hellman
vrijednost, nonce broj itd. Opcionalno, ova poruka moze sadrzavati koje certifikacijske
centre (Certificate Authorities) podrzava odgovaratelj, Sto u poruci oznacava polje
CERTREQ.

Nakon obavljene IKE SA INIT razmjene slijedi IKE AUTH razmjena poruka. Sva polja tih
poruka, osim zaglavlja (HDR polja) su sada kriptirana te im je zastiCen integritet. To se
oznacava oznakom SK, unutar ¢ijih vitiCastih zagrada se navode polja. Tako za tre¢u poruku
koja se razmijenjuje u razmjeni poruka, unutar SK dijela poruke dolaze polja: IDi, AUTH,
SAi2, TSi, TSr, a opcionalno mogu do¢i polja: CERT, CERTREQ, IDr. Poljem IDi
(Identification) inicijator predstavlja sebe, slika 4.4.6.

1 2 3

012345678901 23456789012345678901
e st S st S R S S A

! Next Payload !C! RESERVED ! Payload Length !
+—t—t—F—t—F—t—t—F—t—t—F—F—F—F—t—F—F—t—F—F—F—F -+ —F—F—t—F -+ —F+—+—+
! ID Type ! RESERVED |

Tt S At et S L e s At S L S
| |

~ Identification Data ~
| |

;—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—;
Slika 4.4.6. Sadrzaj polja ID (Identification)

Osim s ID poljem, inicijator se moze predstaviti i dodatnim parametrima, navedenim u
opcionalnim poljima poruke (npr. certifikatom). S poljem IDr, inicijator odreduje s kojim
to¢no odgovarateljom Zeli razgovarati, a to se polje koristi ukoliko odgovaratelj ima vise
razli¢itih identiteta. Slijedi polje AUTH (Authentication Payload) s odredenom
autentifikacijskom metodom i podacima potrebnim za autentifikaciju, slika 4.4.7.
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1

2 3

0123456789 0123456789012345678%901
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+

Next Payload !C! RESERVED

Payload Length

Fot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+
RESERVED
e e S e et T e s et S

Auth Method !

Authentication Data

t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+

Slika 4.4.7. Sadrzaj polja AUTH (Authentication Payload)

Polje SA (Security Association Payload) sadrzi parametre (Proposals) potrebne
dogovaranja oko atributa sigurne poveznice — SA, slika 4.4.8. Svi parametri navedeni u SA
polju ove (trece) poruke u IKEv2 razmjeni su parametri koje podrzava inicijator (SA1).

+
1S
+ow
1N
+ oo
+ oo

Next Payload RESERVED !

Fot—t ottt —+—+

~J

+

Payload Length
-t —F—+—+—F-—

<Proposals>

e s e e it R s e st e o

Slika 4.4.8. Sadrzaj polja SA (Security Association Payload)

NeJ

(@}

[

-+

-+

za

Zadnja dva polja tre¢e poruke su TSi i TSr (Traffic Selector Payload), a sadrze prometne
selektore koji ¢e biti zaSticeni s I[Psec sigurnosnom poveznicom. TS polje tvori IKE
genericko zaglavlje te odvojeni TS, slika 4.4.9.
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1 2 3

0123456789 01234567890123456789%01
et e e e T it s R S S A

! Next Payload !C! RESERVED ! Payload Length !
Fot—F—F—t—F—F—t—F—F—t—F—F—F—F—t—F—F—t—F—F—F—F—F—F—F -+ —F—F—+—F+—+—+
! Number of TSs ! RESERVED !

+—t—t—F—t—t—F—F—tF—t—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—+—+—+
! !
~ <Traffic Selectors> ~
! !
t—t—t—F—t—t—F—F—t—t—F—F—t—F—F—t—F—F—F—t—F—F—t—F—F—F—F—F—F—+—F+—+—+

Slika 4.4.9. Polje TS (Traffic Selector Payload)

Prometni selektor je sloZzena podatkovna struktura koja se dijeli na dva dijela. Jedan dio
odreduje odrediste, a drugi dio izvoriSte. U svakom dijelu nalazi se prioritetna lista selektora.
Ta lista se tvori upotrebom polja prikazanih na slici 4.4.10. Prometni selektori definiraju IP
adrese, pistupe (ports), protokole koji ¢e se prenositi CHILD SA sigurnosnom poveznicom.

1 2 3
012345678901 23456789012345678901
e et el e e e e e T R

! TS Type !TP Protocol ID*| Selector Length

i e e e e e et s e e R e

| Start Port* | End Port* |

f—F—F—F—F—t—t—t—F—F—F—+—t—t—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—+—+—+—+
|

~ Starting Address*
Fot—t—F—t—F—F—t—F—F—t—F—F—F—F—F—F—F—t—F—F—t—F—F—F—F—F—F—F -+ —F+—+—

!

~ Ending Address* ~
| |

e et e e e et e s e

- 4 =2

Slika 4.4.10. Sadrzaj polja TS (Traffic Selector)

Posljednja poruka u IKEv2 razmjeni, poruka koju Salje odgovaratelj istog je oblika kao i
tre¢a poruka, poslana sa strane inicijatora. Polja u poruci su ista: IDr, AUTH, SAr2, TSi,
TSr. Razlika je samo u sadrzaju polja, koja u ovoj poruci odgovaraju odgovaratelju
(odgovarateljov ID, odgovarateljovi odabrani parametri za SA itd.). Inicijator je ponudio
vrijednosti u SA 1 TS poljima svoje poruke, a odgovaratelj odabire §to mu od ponudenog
odgovara i u tim istim poljima, ali svoje poruke, to vraca.
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Kao $to je na slici 4.4.1 prikazano, sigurnosna poveznica se uspostavlja razmjenom Cetiri
poruke. No, to je slucaj samo kada se prosiriv autentifikacijski protokol (EAP) ne koristi za
autentifikaciju. U slucaju kada se EAP koristi za autentifikaciju, u drugoj fazi (fazi razmjene
IKE AUTH poruka) razmjeni se viSe parova poruka. Po IKEv2 protokolu, inicijator
zahtijeva EAP autentifikaciju izostavljanjem AUTH sadrzaja u 3. poruci koja se razmjenjuje
(druga koju Salje inicijator na slici 4.4.1). Na tako primljenu poruku odgovaratelj odgovara
sa porukom u kojoj izostavlja parametre potrebne za stvaranje sigurnosne poveznice. Sve
sljede¢e poruke koje se razmjenjuju sadrze samo EAP polje. Razmjena takvih poruka traje
dok se autentifikacija ne zavrsi. U slucaju uspjeSne autentifikacije, sigurnosna poveznica je
stvorena 1 sigurna komunikacija izmedu inicijatora i odgovaratelja moZe zapoceti. U
suprotnom, slucaju neuspjesne autentifikacije, odgovaratelj prekida sve daljnje uspostave
IKE SA i CHILD SA. Razmjena IKE SA INIT i IKE AUTH poruka kada se proSiriv
autentifikacijski protokol koristi za autentifikaciju, prikazana je na slici 4.4.11.

Initiator Responder
1.
HDR, SAil, KEi, Ni -~ |
< > HDR, SArl, Ker,
Nr, [CERTREQ]

HDR, SK {IDi, | .~ L -
[CERTREQ, ] [IDr, ]
SAi2, TSi, TSr}

4
,,,,,,, " | HDR, SK {IDr,
- [CERT,] AUTH,
EAP}
5
HDR, SK {EAP} |- .
6 HDR, SK {
I B EAP (success)}
HDR, SK {AUTH}———— T
8. HDR, SK {AUTH,
< SAr2, TSi, TSr}

Slika 4.4.11. Razmjena IKE_SA_INIT i IKE_AUTH poruka kod koristenja EAP-a

Struktura IKE SA INIT poruka ne razlikuje se u ova dva navedena slucaja: s EAP
protokolom 1 bez EAP protokola. Razlike se vide u strukturi IKE AUTH poruka. U slu¢aju
kada se EAP koristi kao autentifikacijski protokol poruke u IKE AUTH razmijeni sadrze
EAP pakete tj. EAP polje (Extensible Authentication Protocol (EAP) Payload). Struktura
EAP paketa prikazana je u poglavlju 2.2, a EAP polje u IKEv2 poruci je prikazano na slici
4.4.12. EAP polje u IKEv2 poruci je uvijek kriptirano 1 ima zasti¢en integritet. Razmjena
poruka s EAP poljem traje dok odgovaratelj ne posalje poruku s EAP success paketom.
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1

2 3

0123456789 012345678901234567829°01
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+
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e s st R e R s

EAP Message ~
!

—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+

Slika 4.4.12. EAP polje u IKEV2 poruci

4.5 Automati stanja u implementaciji protokola IKEv2

Protokol za razmjenu kljueva ima svoj automat stanja. Tocnije, postoje automati stanja
inicijatora i odgovaratelja, a dijele se na dvije vrste: automat stanja 1. stupnja (First level

state machine) i automat stanja 2. stupnja (Second level state machine). Automat stanja
prvog stupnja opisuje ponasanje sigurnosnih poveznica (IKE SA), a njegova stanja mogu se

podijeliti u 3 skupine: stanja koje ima samo inicijator, stanja koja ima samo odgovaratelj te
zajednicka stanja. Stanja kroz koja prolazi samo inicijator su:

IKE_SMI_INIT

IKE_SMI_INVALIDKE

IKE_SMI_COOKIE

IKE_SMI_AUTH

IKE SMI INSTALLCSA

- pocetno stanje u koje ulazi automat stanja inicijatora kada jezgra
operacijskog sustava (kernel) zahtijeva uspostavu prve CHILD poveznice
(CHILD SA). Inicijator posalje IKE SA INIT zahtijev i prelazi u
IKE SMI AUTH stanje gdje ¢eka IKE SA INIT odgovor odgovaratelja.

- stanje u koje automat ulazi u sluaju da odgovaratelj posalje
IKE SA INIT odgovor odbijaju¢i predlozenu Diffie-Hellman grupu.
Tada inicijator Salje novi IKE SA INIT zahtijev (s novom Diffie —
Hellman grupom) i potom prelazi u IKE SMI_AUTH stanje.

- stanje u koje inicijator automat stanja prelazi ukoliko od odgovaratelja
primi kola¢i¢ (cookie). Tada se ponavlja slanje IKE SA INIT zahtijeva
sa ukljucenim kolaci¢em i automat prelazi u IKE SMI AUTH stanje.

- stanje u kojem se izvode kljucevi za zastitu IKE SA, stvara i Salje
IKE AUTH zahtijev. Nakon slanja IKE AUTH zahtijeva prelazi se u
IKE SMI INSTALLCSA stanje.

- posljednje stanje u koje ulazi automat stanja. IKE SA je veé stvorena i
nalazi se u jezgri operacijskog sustava. Potom automat stanja prelazi u
IKE_SM_MATURE.
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Od gore navedenih stanja dva su stanja kroz koja prolazi odgovaratelj. To su stanja
IKE SMI INIT i IKE SMI AUTH, s tim da su im za automat stanja odgovaratelja
promijenjena imena i ona sada glase:

IKE SMR_INIT

IKE SMR_AUTH
U tim se stanjima odvijaju sve radnje identi¢no kao 1 kod automata stanja inicijatora.
Stanja zajednicka za oba automata stanja su:

IKE SM_MATURE — glavno stanje svake IKE SA poveznice

IKE SM REAUTH - stanje u koje automat ulazi kada je IKE SA u procesu
reautentifikacije

IKE SM _DYING - automat prelazi u ovo stanje u slucaju da se IKE SA treba
izbrisati, zajedno sa svojim CHILD SA poveznicama. Salje se zahtijev za brisanjem
IKE SA, koja prelazi u DEAD stanje.

Nakon $to je automatom stanja 1. stupnja stvorena IKE SA poveznica, automatom 2. stupnja
se odrzava IKE SA. To znaci da automat 2. stupnja radi rekeying IKE SA, stvara nove
CHILD SA poveznice te radi rekeying postoje¢ih CHILD SA poveznica. Moguca stanja
kroz koja automat prolazi su:
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CSA_STATE_INIT

CSA_STATE I REKEY

CSA_STATE R REKEY

CSA_STATE 1 REKEY RESP

CSA_STATE I CREATE

CSA _STATE I CREATE RESP

CSA_STATE _IKESA REKEY

CSA_STATE IKESA REKEY RESP

CSA_STATE R _CREATE

CSA_STATE R_IKESA REKEY

CSA_STATE _DEAD

CSA _STATE REMOVE

CSA _STATE MATURE

- pocetno stanje

— stanje u kojem CHILD_SA poveznica Salje zahtijev za
rekeyingom i prelazi u CSA_STATE I REKEY RESP

— stanje u koje ulazi CHILD SA poveznica kad je primljen
zahtijev za njenim rekeyingom. Po zavrSetku rekeyinga
CHILD_SA poveznica prelazi u CSA STATE DEAD.

— stanje u kojem ¢eka odgovor na prije poslan zahtijev za
rekeyingom

— kad jezgra operacijskog sustava zahtijeva novu sigurnosnu
poveznicu — SA, novostvorena CHILD SA se smjesta u ovo
stanje i Salje se zahtijev partneru (peer) za stvaranje nove SA

— u ovom stanju CHILD SA stvorena u
CSA STATE I CREATE c¢eka na odgovor partnera o slaganju
s parametrima nove sigurnosne poveznice (SA). U slucaju
pozitivnog odgovora stvara se nova sigurnosna poveznica.

— stanje u kojem se nalazi csa struktura kada je potreban
rekeying IKE SA. Iz ovog se stanja priprema i Salje zahtijev
partneru.

— nakon $to je u stanju CSA_STATE IKESA REKEY poslan
zahtijev za rekeyingom IKE SA, u ovom se stanju ceka
odgovor partnera. Kad stigne odgovor partnera stvara se novi
session, a stari se ukljanja.

— stanje u kojem se ne rasponderu stvara nova CHILD SA
poveznica i Salje se odgovor onoj strani koja je zahtijevala
stvaranje nove poveznice

— stanje u kojem se na odgovaratelju obavilo rekeying IKE SA
poveznice

— stanje u kojem je CHILD SA pripremljena za brisanje, a
zahtijev za brisanjem CHILD_SA je poslan partneru (peer)

— stanje u kojem se CHILD_SA briSe iz memorije

— stanje u kojem jezgra operacijskog sustava koristi
CHILD SA
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okruzenju

U specifikaciji Internet protokola za razmjenu kljueva (IKEv2 protokola), proSiriv
autentifikacijski protokol (EAP) je predlozen kao autentifikacijski protokol. Ostvarenje
EAP-a 1 njegovih metoda od pocetka bio bi dug i nimalo jednostavan posao. Stoga je
iskoriSteno ve¢ postojeCe ostvarenje EAP protokola — programska komponenta
WPA_supplicant. Kako se radi o komponenti sastavljenoj od veceg broja manjih modula,
koji se mogu zasebno koristiti, koriStenje ove komponente se ispostavilo ucinkovitim.
Programska komponenta WPA supplicant se koristi kao biblioteka, a neki njeni dijelovi
iskoriSteni su na strani inicijatora. Druga strana, odgovaratelj, komunicira s RADIUS
posluziteljem putem RADIUS podsustava za razmjenu poruka. Na strani inicijatora stvoren
je modul koji se zove supplicant, a ukljucuje veé postojeci kod IKEv2 daemona na strani
inicijatora, dijelove preuzete iz WPA_supplicant - a te dodatno napisane funkcije potrebne za
komunikaciju IKEv2 daemona i EAP automata stanja. Supplicant modulom omoguceno je
povezivanje IKEv2 automata stanja sa WPA_supplicant komponentom. Cjelokupan pregled
razmjene poruka u komunikaciji inicijatora, odgovaratelja i RADIUS posluzitelja dan je na
slici 5.1.

IKEV2 zahtijevi RADIUS zahtijevi
[KE — [KE v, 1
JKEv2 . RADIUS posluzitelj
inicijjator 4———— odgovaratel] «
IKEV2 odgovori RADIUS odgovori
EAP
zahtijevi EAP
odgovori

WPA_supplicant

EAP automat
stanja

Slika 5.1. Razmjena poruka izmedu tri strane

IKEV2 inicijator razmjenjuje EAP poruke sa WPA supplicant - om tj. s EAP automatom
stanja. EAP poruke (paketi) ubacuju se u IKE poruke, koje se onda razmjenjuju izmedu
inicijatora 1 odgovaratelja. 1z tih se poruka izvla¢i EAP paket i ubacuje u RADIUS poruke,
koje se onda Salju RADIUS posluzitelju. U obrnutom toku poruka — iz primljenih RADIUS
poruka, na odgovaratelju se izvlaci EAP paket, koji se ubacuje u IKEv2 poruku i Salje
inicijatoru. inicijator EAP automatu stanja prosljeduje samo EAP paket, izvaden iz IKEv2
poruke.
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Odgovaratelj komunicira s RADIUS posluZiteljem, a za to koristi RADIUS podsustav.
RADIUS podsustav je modul ¢iji je glavni zadatak pruzanje podrske prilikom razmjene
RADIUS paketa izmedu odgovaratelja i RADIUS posluZitelja. Modul sadrzi funkcije za
primanje/slanje RADIUS paketa od’k RADIUS posluzitelju, kao i funkcije za slaganje

poruka, izvlaCenje EAP paketa iz poruka, parsiranje poruka 1 sli¢no.

5.1 Prilagodba programske komponente WPA_supplicant

Iz arhitekture programske komponente WPA supplicant, kakva je opisana u 3. poglavlju
preuzeti su neki dijelovi kako bi se na strani inicijatora olakSala implementacija proSirivog
autentifikacijskog protokola, slika 5.1.1. Ti su dijelovi pretvoreni u dinamicku biblioteku 1
ukljuceni u IKEv2 daemon.

EAP methods

crypto

Slika 5.1.1. Dijelovi preuzeti iz programske komponente
WPA_supplicant

Prije uklju¢ivanja WPA_supplicant - a u IKEvV2 daemonu bilo je potrebno prilagoditi i
instalirati najnoviju verziju programske komponente WPA supplicant. Napravljeno je
nekoliko Makefile datoteka. To su datoteke koje opisuju koje datoteke iz izvornog koda
WPA_supplicant - a je potrebno uzeti te nacin na koji ih je potrebno prevesti kako bi se
pretvorile u biblioteku. Takoder, Makefile datoteke definiraju §to i gdje instalirati nakon
prevodenja. Popis Makefile datoteka nalazi se u Dodatku.

U Dodatku se nalazi i popis datoteka iz WPA supplicant-a koje su ukljucene u IKEv2
daemon. Datoteke su podijeljene u nekoliko grupa ovisno o sli¢nosti njihove
funkcionalnosti:

1. Datoteke EAP automata stanja i EAP metoda - implementiraju EAP automate stanja i
EAP metode te definiraju strukture potrebne za konfiguracijske parametre
konfiguracijskih datoteka.

2. Datoteke kriptografskih funkcija

3. Konfiguracijske datoteke - datoteke potrebne za Citanje i parsiranje konfiguracijskih
datoteka
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5.2 Dodatne funkcije za kontrolu automata stanja

Kako bi se ispravno ukljuc¢io EAP automat stanja u supplicant modul na strani inicijatora,
bilo je potrebno napisati dodatne funkcije za postavljanje i dohvacanje vrijednosti kontrolnih
varijabli kada EAP automat stanja prelazi iz stanja u stanje. Zadatak tih funkcija je
komunikacija izmedu EAP automata stanja i WPA_supplicant-a na inicijatoru tj. IKEv2
daemona. Supplicant modul ima dva sucelja: prema EAP automatu stanja te prema IKEv2
daemonu. Sucelje prema EAP automatu stanja slozeno je od funkcija koje sluze za
komunikaciju izmedu WPA_supplicant - a i supplicant modula. WPA_supplicant ostvaruje
EAP automat stanja i EAP metode, a kako bi se razmijenile poruke izmedu supplicanta i
EAP automata stanja, supplicant mora postaviti odredene varijable, za Sto su potrebne
sljedec¢e funkcije:
void set bool (void *, enum eapol bool var, Boolean)
Boolean get bool (void *, enum eapol bool var)
unsigned int get int(void *, enum eapol int var)
void set int(void *, enum eapol int var, unsigned int)

Funkcija set bool postavlja TRUE ili FALSE vrijednost EAPOL varijablama EAP
automata stanja, dok funkcija get bool obavlja suprotnu radnju, dohvaca vrijednost
(TRUE ili FALSE) tih varijabli. Funkcije get int i1 set int dohvacaju, odnosno
postavljaju, vrijednost varijable EAPOL idleWhile.

Za inicijalizaciju struktura potrebnih EAP automatu stanja, koriste se sljedece funkcije:

struct wpa ssid *get config (void *)
void set config blob (void *, struct wpa config blob *)
const struct wpa config blob *get config blob (void *, const
char *)

Funkcija *get config vraca strukturu woa ssid, dok funkcije set config blob
i *get config blob postavljaju tj. dohvacaju konfiguracijski blob.

Drugim suceljem, onim izmedu supplicanta i1 IKEvV2 daemona, prihvacaju se EAP odgovori
od automata stanja i prosljeduju se EAP zahtijevi poslani od IKEvV2 daemona k automatu
stanja. Funkcijom *supplicant new inicijalizira se supplicantov automat stanja.

struct supplicant data *supplicant new(const char *);

Funkcija kao argument prima pokaziva¢ na datoteku s konfiguracijskim parametrima te
nakon c¢itanja datoteke instancira EAP automat stanja. Kada postoji zahtijev kojeg treba
proslijediti EAP automatu stanja, npr. od RADIUS posluzitelja, poziva se funkcija:

gint supplicant process request (struct supplicant t *, void
*, gint)
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Funkcija prima tri argumenta i to: pokaziva¢ na supplicant strukturu instanciranu funkcijom
struct supplicant data *supplicant new, pokaziva¢ na zahtjev te ukupnu
duljinu zahtijeva.

Osim prosljedivanja zahtijeva EAP automatu stanja potrebno je i prihvatiti odgovor automata
1 proslijediti ga autentifikatoru. Odgovor se dohvaca funkcijom:

gint supplicant get response(struct supplicant t *,void *¥*)

Funkcija ¢e vratiti pokaziva¢ na polje koje sadrzava odgovor automata stanja.

5.3 Automat stanja IKEv2 inicijatora

Prilikom ostvarivanja pro$irivog autentifikacijskog protokola u IKEv2 daemonu bilo je
potrebno naciniti neke izmjene u IKE automatu stanja na strani inicijatora. Tocnije, uvedeno
je jedno novo stanje — IKE SMI EAP.

Kada inicijator Zeli uspostaviti novu CHILD SA poveznicu stvara novi automat stanja i na
pocetku se nalazi u IKE _SMI INIT stanju. U tom se stanju stvara IKE _SA_INIT zahtijev,
Salje odgovaratelju i1 prelazi u IKE SMI AUTH stanje, u kojem se ¢eka IKE SA INIT
odgovor odgovaratelja. IKE SA INIT zahtjev je prva poruka koja se Salje u IKE INIT
razmjeni. Njen sadrzaj objaSnjen je u poglavlju 4.2 (slika 5.3.1).

CHILD_SA zahtijev

HDR, SAil, KEi, Ni
IKE_ SMLINIT ~ —— 9 (IKE_SA_INIT zahtijev)

IKE_SMI AUTH

Slika 5.3.1. Stanje IKE_SMI_INIT

Po primitku IKE SA INIT odgovora, IKEv2 daemon ga obraduje te kreira IKE AUTH
zahtijev. U IKE AUTH zahtijevu nema AUTH polja, ¢ime se naznacuje da se autentifikacija
zeli obaviti nekom EAP metodom. Odmah po zavrSetku slanja IKE AUTH zahtijeva
automat inicijatora prelazi u IKE SMI EAP stanje (slika 5.3.2). U tom stanju ostaje dok ne
primi odgovor odgovaratelja.
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HDR, SAr1, KEr, Nr HDR, SK{Di, [CERTREQ],
(IKE_SA_INIT odgovor) » IKE_SMI AUTH > [IDr]. SA2, TSi, TSr}

(IKE_AUTH zahtijev)

y
IKE_SMI EAP

Slika 5.3.2. Stanje IKE_SMI_AUTH

U slucaju da se odgovaratelj slaze sa zatrazenom EAP autentifikacijom, odgovor
odgovaratelja (IKE AUTH odgovor) trebao bi sadrzavati upit za identitetom inicijatora.
Tada se inicijalizira EAP automat stanja i slaze se odgovor koji se prosljeduje odgovaratelju.
inicijator 1 dalje ostaje u IKE _SMI EAP stanju (slika 5.3.3).

HDR, SK{IDr, [CERT], AUTH, EAP} HDR, SK{EAP}
(IKE_ AUTH odgovor) —— > IKE SMI EAP P (KE AUTH zahtijev)

Slika 5.3.3. Stanje IKE_SMI_EAP

Nakon $to je odgovor EAP automata stanje proslijeden odgovaratelju ceka se odgovarateljov
odgovor. Ova razmjena poruka izmedu EAP automata stanja 1 odgovaratelja obavlja se sve
dok odgovaratelj ne posalje SUCCESS ili FAILURE poruku.

HDR, SK{EAP} HDR, SK{EAP}
(KE_AUTH odgovor) 9 IKE_SMI EAP P> (KE AUTH zahtijev)

Slika 5.3.4. Stanje IKE_SMI_EAP - razmjena poruka s odgovarateljom

U slucaju kada odgovaratelj poSalje SUCCESS poruku automat stanja IKEv2 inicijatora Salje
zavr$ni IKE AUTH zahtijev te prelazi u IKE SMI INSTALLCSA stanje (slika 5.3.5). U
IKE SMI INSTALLCSA stanju odgovaratelj ¢eka odgovarateljov IKE AUTH odgovor. U
sluaju da u IKE SMI EAP stanju primi FAILURE poruku poslanu od odgovaratelja,
automat prelazi u IKE SMI DEAD stanje i sjedniCka struktura (session struktura) za
inicijatora se makne iz memorije.

36



5Prakti¢ni rad — Ostvarenje EAP protokola u IKEv2 okruzenju

HDR, SK{EAP(SUCCESS)}
(IKE_AUTH odgovor)

4>

IKE SMI EAP

4>

HDR, SK{AUTH}
(IKE_AUTH zahtijev)

IKE SMI INSTALLCSA

Slika 5.3.5. Stanje IKE_SMI_INSTALLCSA

Ovim je pregledom ukratko objasnjen rad inicijatorovog automata stanja. Sve poruke koje se
razmijenjuju izmedu inicijatora i1 odgovaratelja prilikom prelaska iz stanja u stanje,
objasnjene su u poglavlju 4.2. Radi se o razmijeni IKE SA INIT i IKE AUTH poruka kada
se kao autentifikacijski protokol koristi EAP. Razmjena svih poruka izmedu inicijatora,
odgovaratelja 1 RADIUS posluzitelja te prelasci izmedu stanja kod automata stanja
inicijatora i odgovaratelja prikazani su na slici 5.3.6.

INICIUATOR ODGOVARATELJ

DR SAIL KB
SMI_INIT HDR, SArl, Ker, -

Nr, [CERTREQ]

RADIUS

SMI_

HDR, SK {IDr, .
[CERT,] AUTH,
_EAP}
HDR, SK_{EAPY

DR, SK——{—————:: _ <
EAP (success)}

A v

SMI INSTALLCSA ,,@&,SK,{AUT@
= < SAr2, TSi, TSr}%UTH FINALIZE
SMR_AUTH MATURE

Slika 5.3.6. Razmjena EAP poruka te automati stanja inicijatora i odgovaratelja
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5.4 Pokretanje IKEv2 daemona

5.4.1 Ispitna okolina

Okolinu u kojoj se ispituje ikev2 Cine tri strane: racunalo na kojem se nalazi inicijator,
racunalo na kojem se nalazi odgovaratelj i RADIUS posluzitel;.

Racunala koja predstavljaju inicijatora i odgovaratelja su dva virtualna stroja (VMWare
stroja). Na stroju na kojem se nalazi odgovaratelj mora se nalaziti i RADIUS posluzitelj, jer
odgovaratelj komunicira sa RADIUS posluziteljem. Prilikom ostvarivanja prosirivog
autentifikacijskog protokola u IKEv2 daemonu koristen je FreeRADIUSposluzitel;.

Svako racunalo ima Linux operacijski sustav i postavljen IKEv2 daemon. Racunalo koje
predstavlja inicijatora sadrzi i potrebne dijelove programske komponente WPA supplicant
(kao $to je 1 navedeno u poglavlju 5.2).

Kako bi se IKEv2 daemon pokrenuo 1 ispravno radio, potrebne su konfiguracijske datoteke.
Koriste se dva tipa konfiguracijskih datoteka: jednu skupinu skupinu konfiguracijskih
datoteka Cine one napisane za IKEv2 daemon, a drugu konfiguracijske datoteke za rad
prosirivog autentifikacijskog protokola.

5.4.2 Konfiguracijska datoteka IKEv2 daemona

Konfiguracijska datoteka potrebna za pokretanje IKEv2 daemona mora se nalaziti na oba
racunala na kojima se pokre¢e IKEv2 daemon tj. 1 na inicijatoru i na odgovaratelju. Sadrzaj
IKEv2 konfiguracijske datoteke podijeljen je u nekoliko dijelova, a oni su sljedeci: general,
logging, radius server, remote 1 peer. Svaki dio konfiguracijske datoteke sadrzi vlastite
parametre i pripadajuce vrijednosti.

general
rand device -
Generator slucajnih brojeva

dos treshold broj - broj djelomi¢no uspostavljenih poveznica nakon ¢ega se
pocnu slati kolaci¢i (cookies)

sm_threads broj - broj dretvi za procesiranje sjednica (sessiona)
mode responder/initiator/unspec- nacin na koji se daemon ponasa

sanity check off/warning/error - opcija koja treba biti ukljucena ako se zeli
provjeriti konfiguracijska datoteka nakon parsiranja

ikesa max broj - broj koji odreduje koliko ¢e cjelokupno uspostavljenih
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IKE SA poveznica iste IP adrese IKE daemon dozvoliti prije nego pocne
ignorirati daljnje zahtijeve

« 1ikesa max halfopened broj - broj koji odreduje koliko ¢e djelomicno
uspostavljenih IKE SA poveznica iste IP adrese IKE daemon dozvoliti prije nego
prestane primati nove IKE SA INIT zahtijeve

- psk file ime datoteke — ime datoteke u kojoj se nalaze PSK kljucevi za
razlicite identifikatore

- kernel spd flush/rosync/generate — odreduje Sto je potrebno uciniti s
sigurnosnom politikom kernela u trenutku pokretanja

logging — konfiguracijska opcija kojom se odreduje koji ¢e podsustavi biti logirani o
odredenu datoteku (logfile datoteku)

radius_server — parametri RADIUS posluZitelja

« nas_ identifier ime— ime radius posluZitelja

+ timeout broj —broj koji odreduje koliko traje timeout
« retries broj —broj ponovnih pokusaja

« auth server {address, shared secret} — opcija koja sadrzi
adresu RADIUS posluzitelja te dijeljenu tajnu

remote IP adresa — remote sekcija koja odreduje parametre za IKE prvu fazu;
ukoliko je umjesto IP adrese navedeno any parametri odgovaraju svim IP adresama.

« nonce_size broj — odreduje vrijednost “nonce” u byte-ovima

« natt on/off/passive — odreduje da li je podrzan NAT (passive) ili ga daemon
inicira (on)

- response timeout broj — broj odreduje vrijeme Cekanja prije slanja
odgovora

+ response retries broj— broj odreduje broj pokusaja slanja odgovora
« remote id ime— odreduje identifikator koji se Salje drugoj strani

+ proposal — posebni dio remote sekcije, a sadrzava zahtijeve koji se
traze/predlazu drugoj strani

- encryption algorithm mnaziv algoritma - mnaziv enkripcijskog
algoritma, u prvoj fazi pregovora

- auth algorithm naziv algoritma —naziv autentifikacijskog algoritma
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+ pseudo random function algoritam —naziv algoritma saZetka
- dh_group vrijednost — odreduje grupu Diffie-Hellmann eksponencija
+  peer any
« authlimit time/allocs/octets
+ rekeylimit time/allocs/octets
+ 1ke max idle broj-
« auth method — autentifikacijska metoda (npr. pre shared key)
« peer auth method — autentifikacijska metoda klijenta (npr. eap)
- my identifier ime— identifikacija klijjenta

- radius_server ime - naziv autentifikacijskog posluZzitelja kod kojeg se

autentificira klijent

« sainfo — odreduje parametre druge faze IKEv2 protokola (IKE AUTH faza)

+ hardlimit time/allocs/octets - “tvrde” granice druge faze
IKEV2 protokola

« softlimit time/allocs/octets - “meke” granice druge faze
IKEv2 protokola

- encryption algorithm — enkripcijski algoritam druge faze IKEv2
protokola

« auth algorithm - autentifikacijski algoritam druge faze IKEv2
protokola

Uz konfiguracijske datoteke IKEv2 daemona, na oba racunala na kojima se pokrece IKEv2
daemon treba se nalaziti 1 psk.txt datoteka. To je datoteka koja sadrzi PSK (Pre Shared Key)
kljuCeve za razli¢ite identifikatore. Jedan zapis u psk.txt datoteci izgleda:

mail:client@zemris.fer.hr somenotveryverysecretword

5.5 Ispitivanje EAP-MDS i EAP-TLS metoda u IKEv2
daemonu

Nakon §to je prosiriv autentifikacijski protokol ostvaren u IKEv2 daemonu, njegov je rad
isproban koristenjem dvije EAP metode: MDS5 1 TLS.
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EAP-MDS5 metoda autentificira klijenta primjenom metode trostrukog rukovanja (3-way
handshake). Taj je oblik autentifikacije temeljen na CHAP protokolu (Challenge —
Handshake Authentication Protocol) [15]. Razmjena poruka zapocinjem slanjem
odgovarateljove Challenge poruke inicijatoru, slika 5.1.1.

Challenge message
INICJATOR |« ODGOVARATELJ

Slika 5.5.1. EAP-MDS5: Prva poruka

Slijedi odgovor inicijatora s EAP paketom koji ima Type 4 (oznacava MDS5 metodu).
Takoder, poruka sadrZi vrijednost izraCunatu MDS5 funkcijom saZimanja, slika 5.5.2.

Response (EAP packet Type 4)
INICIJATOR p ODGOVARATELJ

Slika 5.5.2. EAP-MD5: Druga poruka

Po primitku inicijatorovog odgovora odgovaratelj provjeri vrijednost sadrzanu u poruci,
racunajudi vlastiti sazetak. Ukoliko se primljeni i izraunati sazetci podudaraju, klijent je
autentificiran. Odgovaratelj Salje SUCCESS poruku 1 daljna komunikacija moze zapoceti. U
suprotnom, slucaju neuspjesne autentifikacije, odgovaratelj Salje FAILURE poruku te veza
izmedu inicijatora i odgovaratelja se prekida, slika 5.5.3.

SUCESS/FAILURE notification
INICIUATOR < ODGOVARATELJ

Slika 5.5.3. EAP-MD5: Treca poruka

Sve poruke koje se razmjenjuju prilikom EAP-MDS autentifikacije imaju format
uobicajenog EAP paketa, samo je polje Type postavljeno na vrijednost 4.

Za razliku od metode EAP-MDS5, metoda EAP-TLS prilikom procesa autentifikacije
razmijeni vise poruka. Razlog tomu je $to je autentifikacija sloZenija.

Autentifikacija zapocinje porukom odgovaratelja inicijatoru sa zahtjevom za njegovim
identitetom. inicijator na to odgovara odgovaraju¢om porukom, slika 5.5.4.
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EAP_request/Identity

INICIJATOR | EAP response/Identity q ODGOVARATELJ

Slika 5.5.4. EAP-TLS: Pocetak autentifikacije

Odgovaratelj potom Salje EAP-TLS Start poruku u kojoj je polje Type postavljeno na TLS
slika 5.5.5. Inicijator odgovara porukom u kojoj se nalazi polje 7LS client _hello handshake
message. To polje sadrzi broj TLS verzije, sessionld, sluCajni broj te skup kriptografskih
parametara koje podrzava inicijator.

EAP-TLS Start packet

INICIJATOR client_hello handshake message - ODGOVARATELJ

Slika 5.5.5. EAP-TLS: Autentifikacija

Odgovaratelj odgovara s TLS server hello handshake message slika 5.5.6. Ta poruka
sadrzava: broj TLS verzije, slucajni broj, sessionID te kriptografske parametre. Nakon ove
poruke mogu slijediti: TLS certifikat, server key exchange, zahtjev za certifikatom,
server_hello _done poruka i/ili TLS change chiper spec poruka i/ili zavrSna poruka
rukovanja (finished handshake message). Inicijator odgovara porukom koja sadrzava
odgovore na sve zahtjeve primljene u odgovarateljovoj poruci.

EAP-TLS Request
-

INICIJATOR EAP-TLS Response | ODGOVARATEL
=

Slika 5.5.6. EAP-TLS: Autentifikacija

U slucaju uspjesne autentifikacije odgovaratelj Salje TLS change chiper spec poruku koja
sadrzava zahtjev za promjenom kriptografskih parametara te zavrSnu poruku rukovanja.
Zavrsna poruka rukovanja sadrzava poruku inicijatoru o uspjesnoj autentifikaciji. inicijator
tada provjerava sazetak poruke, kako bi mogao autentificirati posluZitelja. Kod uspjesne
autentifikacije inicijator EAP-TLS odgovor bez Data polja u poruci, a odgovaratelj odgovara
sa Success porukom, slika 5.5.7.
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EAP-TLS request

EAP-TLS Response with no data
INICIJATOR P> ODGOVARATELJ
EAP-TLS Success

-

Slika 5.5.7. EAP-TLS: ZavrSetak autentifikacije

U slucaju neuspjesne autentifikacije odgovaratelj Salje EAP-TLS zahtjev sa odgovaraju¢om
porukom o neuspjeSnoj autentifikaciji. inicijator odgovara sa client hello handshake
porukom, u kojoj zahtjeva ponovnu autentifikaciju ili ne Salje nikakvu poruku. U slucaju da
inicijator ne zahtjeva ponovnu autentifikaciju, odgovaratelj Salje Failure poruku 1
komunikacija se zavrSava.

Za ispitivanje ovih dviju metoda sloZene su i konfiguracijske datoteke, za svaku metodu
posebno. EAP konfiguracijska datoteka pri pokretanju IKEv2 daemona treba se nalaziti na
racunalu inicijatora. Objasnjena parametara datoteka dana su u poglavlju 3.3, a u nastavku su
navedene konfiguracijske datoteke s postavljenim vrijednostima parametara.

Konfiguracijska datoteka za metodu EAP-MD)S prikazana je na slici 5.5.8.

network={

key mgmt=IEEE8021X

eap=MD5
identity="client@zemris.fer.hr"
password="clientverysecret"
eapol flags=0

}

Slika 5.5.8. Konfiguracijska datoteka za metodu EAP-MD5

Konfiguracijska datoteka za metodu EAP-TLS prikazana je na slici 5.5.9.
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network={

key mgmt=WPA-EAP

pairwise=CCMP TKIP

group=CCMP TKIP

eap=TLS

identity="client@zemris.fer.hr"

ca cert="/root/ikev2 i/eap-ca.crt"

client cert="/root/ikev2 i/eap-client.crt"
private key="/root/ikev2 i/eap-client.key"
private key passwd="clientsecret"

}

Slika 5.5.9. Konfiguracijska datoteka za metodu EAP-TLS

5.6 Rezultati ispitivanja

U prethodnim poglavljima objasnjeno je $to je sve potrebno za pokretanje IKE daemona te
nacin na koji se to radi. Nakon S§to se daemon pokrene na oba racunala, inicijatoru i
odgovaratelju, pokrene se program ping s jednog na drugo racunalo. Rezultati tog
pokretanja zapisuju se u datoteku logfile. Logfile datoteku imaju i racunalo inicijatora i
racunalo odgovaratelja, ali s razliCinitim sadrzajem. U tu se datoteku zapisuju rezultati
logiranja, a oni ukljucuju sve promjene koje se na ta dva racunala odvijaju: promjene stanja
automata stanja, ulazak 1 izlazak iz funkcija, procitani zapisi iz konfiguracijskih datoteka,
kriptirane poruke koje se razmjenjuju izmedu inicijatora i odgovaratelja itd.

Isjecak ispisa iz 1ogfile datoteke odgovaratelja (slika 5.6.1):
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1187765419.521 sm DEBUG - sm ike thread:2920: Processing
IKEV2 EXT IKE SA INIT or IKEV2 EXT IKE AUTH
1187765419.521 sm DEBUG - Entering sm ike r thread:5010
1187765419.521 sm DEBUG - sm ike r thread:5447:

STATE IKE SMR EAP INITIATOR REQUEST

1187765419.521 crypto DEBUG - Entering rand bytes: 75
1187765419.521 radius DEBUG - Entering

radius_send packet:1626

1187765419.521 crypto DEBUG - Entering rand bytes: 75
1187765419.521 radius DEBUG - Entering radius get attribute:
814

1187765419.521 radius DEBUG - Leaving radius_get attribute:
834

1187765419.521 radius DEBUG - Entering

radius create access request packet: 366

1187765419.521 radius DEBUG - Entering
radius eap dump packet: 278

1187765419.521 radius DEBUG - radius eap dump packet: 289:

EAP packet:>>>

1187765419.521 radius DEBUG - radius_eap dump packet: 290:

Code=2 (Response)

1187765419.521 radius DEBUG - radius_eap dump packet: 291:
Identifier=2

1187765419.521 radius DEBUG - radius_eap dump packet: 292:
Length=106

1187765419.521 radius DEBUG - radius eap dump packet: 298:
1187765419.521 radius DEBUG - radius_eap dump packet: 305:

Type=13 (TLS)
1187765419.521 radius DEBUG - radius_eap dump packet: 321:

Type-
Data=0x00160301005£0100005b030146cbdc74be912fbe3c2593736d6ed
ec4b30fdb8e251103ebdcab59eff26€aalb60000340039003800350016001
3000a00330032002£0066000500040063006200610015001200090065006
40060001400110008000600030100

1187765419.521 radius DEBUG - radius_eap dump packet: 329:
EAP packet:<<<

1187765419.521 radius DEBUG - Leaving
radius_eap dump packet: 331

1187765419.521 radius DEBUG - Entering radius get attribute:
814

1187765419.521 radius DEBUG - Leaving radius_get attribute:
834

1187765419.521 crypto DEBUG - Entering rand bytes: 75
1187765419.522 radius DEBRUG - Leaving

radius create access request packet:

646

1187765419.522 network DEBUG - Entering network send packet:
500

1187765419.522 network DEBUG - network send packet: 504:
data=0x87bdal0,

len=210, daddr=127.0.0.1:1812

Slika 5.6.1. Isjeak zapisa iz datoteke logfile

45



5Prakti¢ni rad — Ostvarenje EAP protokola u IKEv2 okruzenju

Zapisi u logfile datoteci imaju odredeni format, koji ¢e biti prikazan na sljede¢em primjeru iz
gornjeg izvatka logfile datoteke:

1187765419.521 radius DEBUG - Entering radius get attribute:
814

Prvi zapis — broj 1187765419.521 — govori vrijeme u sekundama, brojano od 1.1.1970., a u
kojem je obavljeno navedeno logiranje. Sljede¢i parametar — radius - je ime modula koji je
generirao zapis (radius.c), a parametar DEBUG govori da se radi o zapisu DEBUG nivoa.
Osim DEBUG nivoa, postoje 1 niz drugih, primjerice ERROR, NOTICE, TRACE nivoi
logiranja. Posljedni paramater u ovom primjeru je ime funkcije koja se logira i linija u kojoj
se nalazi u datoteci s izvornim kodom. Posljedni parametar nije kod svakog logiranja isti.
Ukoliko se radi o logiranju procitanog zapisa iz konfiguracijske datoteke ili kriptirane
poruke koja se razmjenjuje izmedju inicijatora i odgovaratelja, zapis u datoteci je drugaciji.
Tada zapis sadrzi i ispis procitanih podataka, kao Sto je slucaj na kraju gornjeg primjera,
kada je u 1ogfile datoteci zapisana 1 kriptirana poruka.

Gornji isjecak ispisa iz logfile datoteke uzet je s racunala odgovaratelja. Ovaj isjecak sadrzi
nekoliko podataka: stanje u kojem se nalazi respoderov automat stanja je STATE
IKE SMR_EAP_INITIATOR REQUEST; EAP paket sadrZi zahtjev za EAP-TLS metodom
autentifikacije. Ukoliko se na racunalu inicijatora pokrene naredba:

[root@LR ~]# grep STATE logfile

dobiva se ispis (slika 5.6.2):
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1187765364.234 sm DEBUG - sm _ike i thread:3370: STATE
IKE SMI INIT

1187765364.288 sm DEBUG - sm ike i thread:3806: STATE
IKE SMI_AUTH

1187765364.360 sm DEBUG - sm _ike i thread:4287: STATE
IKE_SMI EAP

1187765364.406 sm DEBUG - sm _ike i thread:4287: STATE
IKE SMI EAP

1187765364.556 sm DEBUG - sm _ike i thread:4287: STATE
IKE SMI EAP

1187765364.640 sm DEBUG - sm ike i thread:4287: STATE
IKE SMI_EAP

1187765364.699 sm DEBUG - sm _ike i thread:4287: STATE
IKE_SMI EAP

1187765364.744 sm DEBUG - sm _ike i thread:4287: STATE
IKE SMI EAP

1187765365.266 sm DEBUG - sm _ike i thread:4287: STATE
IKE SMI EAP

1187765365.344 sm DEBUG - sm ike i thread:4287: STATE
IKE SMI_EAP

1187765365.444 sm DEBUG - sm _ike i thread:4287: STATE
IKE_SMI EAP

1187765366.027 sm DEBUG - sm_ike i thread:4287: STATE
IKE SMI EAP

1187765366.039 sm DEBUG - sm _ike i thread:4287: STATE
IKE SMI EAP

1187765366.072 sm DEBUG - sm ike i thread:4368: STATE
IKE SMI INSTALLCSA

Slika 5.6.2. Ispis stanja kroz koja prolazi inicijator

Ispis iz logfile inicijatora pokazuje kako je inicijatorov automat stanja proSao kroz sva stanja,
pretpostavljena za taj automat, a koja su opisana u poglavlju 5.4.

Pokrene li se ista naredba na racunalu odgovaratelja, dobiva se ispis (slika 5.6.3):
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[root@misko sourcel# grep STATE logfile
1187765419.297 sm DEBUG - sm _ike r thread:5034:
STATE IKE SMR INIT

1187765419.377 sm DEBUG - sm ike r thread:5588:
STATE IKE SMR AUTH

1187765419.382 sm DEBUG - sm ike r thread:6485:
STATE IKE SMR AUTH RESPONSE

1187765419.409 sm DEBUG - sm _ike r thread:5447:
STATE IKE SMR EAP INITIATOR REQUEST
1187765419.456 sm DEBUG - sm _ike r thread:5484:
STATE IKE SMR EAP RADIUS REQUEST

1187765419.521 sm DEBUG - sm _ike r thread:5447:
STATE IKE SMR EAP INITIATOR REQUEST
1187765419.531 sm DEBUG - sm ike r thread:5484:
STATE IKE SMR EAP RADIUS REQUEST

1187765419.610 sm DEBUG - sm _ike r thread:5447:
STATE IKE SMR EAP INITIATOR REQUEST
1187765419.618 sm DEBUG - sm _ike r thread:5484:
STATE IKE SMR EAP RADIUS REQUEST

1187765419.696 sm DEBUG - sm ike r thread:5447:
STATE IKE SMR EAP INITIATOR REQUEST
1187765419.704 sm DEBUG - sm ike r thread:5484:
STATE IKE SMR EAP RADIUS REQUEST

1187765419.781 sm DEBUG - sm _ike r thread:5447:
STATE IKE SMR EAP INITIATOR REQUEST
1187765419.786 sm DEBUG - sm _ike r thread:5484:
STATE IKE SMR EAP RADIUS REQUEST

1187765420.317 sm DEBUG - sm _ike r thread:5447:
STATE IKE SMR EAP INITIATOR REQUEST
1187765420.325 sm DEBUG - sm ike r thread:5484:
STATE IKE SMR EAP RADIUS REQUEST

1187765420.398 sm DEBUG - sm _ike r thread:5447:
STATE IKE SMR EAP INITIATOR REQUEST
1187765420.407 sm DEBUG - sm _ike r thread:5484:
STATE IKE SMR EAP RADIUS REQUEST

1187765420.482 sm DEBUG - sm ike r thread:5447:
STATE IKE SMR EAP INITIATOR REQUEST
1187765420.492 sm DEBUG - sm ike r thread:5484:
STATE IKE SMR EAP RADIUS REQUEST

1187765420.542 sm DEBUG - sm _ike r thread:5447:
STATE IKE SMR EAP INITIATOR REQUEST
1187765421.047 sm DEBUG - sm _ike r thread:5484:
STATE IKE SMR EAP RADIUS REQUEST

1187765421.081 sm DEBUG - sm ike r thread:5447:
STATE IKE SMR EAP INITIATOR REQUEST
1187765421.086 sm DEBUG - sm ike r thread:5484:
STATE IKE SMR EAP RADIUS REQUEST

1187765421.103 sm DEBUG - sm _ike r thread:6217:
STATE IKE SMR AUTH FINALIZE

Slika 5.6.3. Ispis stanja kroz koja prolazi odgovaratelj
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Ispis pokazuje sva stanja koja su zapisana u datoteci 1ogfile na raunalu odgovaratelja.
Vidi se kako je automat stanja odgovaratelja prosao kroz sva stanja, kao $to je i prikazano u
poglavlju 5.4, na slici 4.4.8.

Osim zapisa u logfile-u ispravan rad IKE daemona provjerava se i provjerom zapisa u SAD i
SPD bazi na oba racunala. Ispis SAD baze na racunalu inicijatora dobiva se naredbom
setkey -D, aizgleda ovako:

[root@LR ~]# setkey -D

192.168.177.1 192.168.177.128
esp mode=transport spi=3403987481 (0Oxcaed4bal9) reqgid=0(0x00000000)
E: 3des-cbc 342568a4 df19385d e30d072a b06880bc b53d6d2f adcd98b0
A: hmac-md5 2a233fdb 93c045f5 90302e71 42bc5a85
seg=0x00000000 replay=0 flags=0x00000000 state=mature
created: Aug 22 19:52:17 2007 current: Aug 22 19:52:39 2007

diff: 22(s) hard: 12000(s) soft: 6000 (s)
last: Aug 22 19:52:17 2007 hard: 0(s) soft: 0(s)
current: 320 (bytes) hard: 12582912 (bytes) soft:

1048576 (bytes)
allocated: 5 hard: 0 soft: O
sadb seg=1 pid=2541 refcnt=0

192.168.177.128 192.168.177.1
esp mode=transport spi=300258285(0x11e593ed) reqgid=0(0x00000000)
E: 3des-cbc 104a45a2 190b86cl 13324a02 58b60e02 df5e2638 1c73£279
A: hmac-md5 Db51721e7 738db5fl 6f7efedb 670c0505
seg=0x00000000 replay=0 flags=0x00000000 state=mature
created: Aug 22 19:52:16 2007 current: Aug 22 19:52:39 2007

diff: 23(s) hard: 12000(s) soft: 6000 (s)
last: Aug 22 19:52:16 2007 hard: 0(s) soft: 0(s)
current: 720 (bytes) hard: 12582912 (bytes) soft:

1048576 (bytes)
allocated: 6 hard: 0 soft: O
sadb _seq=0 pid=2541 refcnt=0

Slika 5.6.4. SAD baza inicijatora

Gornji ispis pokazuje kako je na racunalu inicijatora stvorena IKE sigurnosna poveznica.
Tocnije, u SAD bazi inicijatora nalaze se dvije sigurnosne poveznice s obrnutim IP adresama
i razli¢itim SPI brojem. SAD baza sadrzi broje podatke, a izmedu ostalog i: nacin rada (esp
mode=transport), sigurnosni protokol (esp), enkripcijski algoritam (3des-cbc),
autentifikacijski algoritam (hmac-md5).

Ispis SPD baze na racunalu inicijatora dobiva se naredbom setkey -DP, a izgleda ovako
(slika 5.6.5):
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[root@LR ~]# setkey -DP

192.168.177.1[any] 192.168.177.128[any] icmp
in prio def ipsec
esp/transport//require
created: Aug 22 19:37:01 2007
lastused: Aug 22 19:52:21 2007
lifetime: 0 (s) validtime: 0O (s)
spid=48 seqg=2 pid=2542
refcnt=2

192.168.177.128[any] 192.168.177.1[any] icmp
out prio def ipsec
esp/transport//require
created: Aug 22 19:37:01 2007
lastused: Aug 22 19:52:21 2007
lifetime: 0O(s) validtime: 0 (s)
spid=65 seg=1 pid=2542
refcnt=2

192.168.177.1[any] 192.168.177.128[any] icmp
fwd prio def ipsec
esp/transport//require
created: Aug 22 19:37:01 2007 lastused:
lifetime: 0O(s) validtime: 0 (s)
spid=58 seg=0 pid=2542
refcnt=1

Slika 5.6.5. SPD baza inicijatora

SPD baza sadrzi SP zapise unijete naredbom setkey ~—f, zapisanih u datoteci
setkey.cf, aobjaSnjeni su u poglavlju 4.1.

SAD baza odgovaratelja takoder sadrzi SA zapise (slika 5.6.6):
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[root@misko sourcel# setkey -D
192.168.177.1 192.168.177.128
esp mode=transport spi=3403987481 (Oxcaedbal9)
reqid=0 (0x00000000)
E: 3des-cbc 342568a4 df19385d e30d072a b06880bc b53d6d2f
adcd98b0
A: hmac-md5 2a233fdb 93c045f5 90302e71 42bc5a85
seg=0x00000000 replay=0 flags=0x00000000 state=mature
created: Aug 22 19:50:56 2007 current: Aug 22 19:51:12 2007

diff: 16(s) hard: 12000 (s) soft: 6000 (s)
last: Aug 22 19:50:56 2007 hard: 0(s) soft: 0(s)
current: 600 (bytes) hard: 12582912 (bytes) soft:

1048576 (bytes)
allocated: 5 hard: 0 soft: O
sadb seg=1 pid=5764 refcnt=0

192.168.177.128 192.168.177.1
esp mode=transport spi=300258285(0x11e593ed) reqgid=0(0x00000000)
E: 3des-cbc 104a45a2 190b86cl 13324a02 58b60e02 df5e2638
1c73£279
A: hmac-md5 b51721e7 738db5fl 6f7efedb 670c0505
segq=0x00000000 replay=0 flags=0x00000000 state=mature
created: Aug 22 19:50:56 2007 current: Aug 22 19:51:12 2007

diff: 16(s) hard: 12000 (s) soft: 6000 (s)
last: Aug 22 19:50:56 2007 hard: 0(s) soft: 0(s)
current: 320 (bytes) hard: 12582912 (bytes) soft:

1048576 (bytes)
allocated: 5 hard: 0 soft: O
sadb seq=0 pid=5764 refcnt=0

Slika 5.6.6. SAD baza odgovaratelja

SAD baza odgovaratelja sadrzi dvije IKE sigurnosne poveznice kao i SAD baza inicijatora.
Izvori$ne 1 odredisne IP adrese u sigurnosnim poveznicama su obrnute, ali su iste kao 1 u
SAD bazi inicijatora. Takoder, SPI brojevi sigurnosnih poveznica inicijatora podudaraju se s
SPI brojevima sigurnosnih poveznica zapisanih u SAD bazi odgovaratelja. Takoder,
podudaraju se i parametri zapisani u SAD bazama (enkripcijski i1 autentifikacijski algoritmi,
nacin rada ...)

SPD baza odgovaratelja takoder sadrzi zapise, a ispis izgleda ovako (slika 5.6.7):
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[root@misko sourcel]# setkey -DP

192.168.177.128[any] 192.168.177.1[any] icmp
in prio def ipsec
esp/transport//require
created: Aug 22 19:35:52 2007
lastused: Aug 22 19:51:00 2007
lifetime: 0O(s) validtime: 0 (s)
spid=24 seqg=2 pid=5862
refcnt=1

192.168.177.1[any] 192.168.177.128[any] icmp
out prio def ipsec
esp/transport//require
created: Aug 22 19:35:52 2007
lastused: Aug 22 19:51:00 2007
lifetime: 0 (s) validtime: 0O (s)
spid=41 seqg=1 pid=5862
refcnt=1

192.168.177.128[any] 192.168.177.1[any] icmp
fwd prio def ipsec
esp/transport//require
created: Aug 22 19:35:52 2007 lastused:
lifetime: 0 (s) wvalidtime: 0 (s)
spid=34 seqg=0 pid=5862
refcnt=1

Slika 5.6.7. SPD baza odgovaratelja

Postojanje zapisa u SAD bazama inicijatora i odgovaratelja potvrduje da je uspostavljena
sigurnosna poveznica izmedu inicijatora i odgovaratelja. U SAD bazu zapise je unio IKE
daemon te je komunikacija inicijatora i odgovaratelja sigurna.
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6 Zakljuéak

Mnogi projekti otvorenog koda za svoj razvoj koriste ve¢ postojece biblioteke s nekih
drugih, takoder, projekata otvorenog kdoda. Razlog tome je uSteda na vremenu koje je
potrebno za razvoj projekta i veca interoperabilnost novog kdda. Takav je slucaj primjenjen i
prilikom ostvarivanja Prosirivog autentifikacijskog protokola (EAP) u Protokolu za razmjenu
kljuceva (IKEv2).

Prosiriv autentifikacijski protokol je slozen protokol, koji, kao Sto je i pokazano, podrzava
brojne EAP metode. Ostvarivanje EAP protokola i svih metoda bio bi dug i nimalo lagan
proces. Stoga je iskoriStena ve¢ postoje¢a programska komponenta — WPA_supplicant, kao
programsko ostvarenje EAP protokola i EAP metoda. Odabrana je ova programska
komponenta jer se pokazala kao najbolje dokumentirana 1 sa cjelovitim ostvarenjem EAP — a
1 brojnih EAP metoda. Takoder, kod za EAP metode napisan je kao biblioteke pa su kao
takve 1 preuzete iz WPA supplicant — a 1 ubaCene u IKEv2 protokol. Dakako, bilo je
potrebno naciniti neke prilagode na strani IKEv2 automata stanja, ali 1 na strani
WPA_supplicant — a. Kako iz WPA_supplicant - a nije preuzet cijeli kod ve¢ samo jedan
njegov dio, napisan je supplicant modul, koji sadrzi funkcije potrebne za komunikaciju
izmedu WPA_supplicant — a i1 IKEvV2 daemona. Promjene na strani IKEv2 automata stanja
ukljucuju novo stanje koje je uvedeno za EAP autentifikaciju.

Nakon uspjesno obavljenog ukljucivanja koda WPA supplicant - a u 1IKEvV2 daemon
autentifikacija je isprobana na dvije EAP metode te se pokazalo kako je ideja uspjesno
ostvarena. Pozitivne strane koriStenja gotovog koda programske komponente
WPA_supplicant o€ituju se u Cinjenicama da je vrijeme izrade skrac¢eno jer EAP i njegove
metode nisu razvijane od samog pocetka, a daljnje “odrzavanje” preuzetog koda prepusteno
je njegovom autoru. Za daljnji rad ostaje ispitati i isprobati rad ostalih EAP metoda. Tu se i
nazire jedan od mogucih problema, a to je slaba dokumentiranost EAP metoda, §to bi moglo
dovesti do poteskoca u ispitivanju rada nekih EAP metoda u IKEv2 protokolu.
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Dodaci

Dodatak A — Popis kratica

AAA — Authentication, Autorization, Accounting
AES — Advanced Encryption Standard

AKA — Authentication and Key Agreement

AP — Access Point

EAP — Extensible Authentication Protocol

EAPOL — EAP Over LAN

ESP — Encapsulating Security Protocol

GTC- Generic Token Card

IKE — Internet Key Exchange

LEAP — Lightweight Extensible Authentication Protocol
MSCHAP — Microsoft Challenge Handshake Authentication Protocol
OTP — One Time Password

PAC — Protected Access Credential

PAX — Password Authenticated Exchange

PEAP — Protected Extensible Authentication Protocol
PPP — Point to Point Protocol

PSK — Pre Shared Key

RFC — Request For Comments

SIM — Subscriber Identity Module

SSID — Service Set Identifier

TKIP — Temporal Key Integrity Protocol

TLS — Transport Level Security

WEP — Wired Equivalent Privacy

Wi-Fi — Wireless - Fidelity

WPA — Wi-Fi Protected Access
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Dodaci

Dodatak B — Popis Makefile datoteka

Naziv Makefile datoteke

Uloga Makefile datoteke

Makefile.libeloop datoteka smjestena u hostapd/ direktoriju
wpa_supplicant-a. Ona prevodi upravljacke
djelove (scheduler parts) wpa_supplicant-a.

Makefile.libhostapd datoteka za prevodenje i

postavljanje/instaliranje autentifikatorskog
dijela programa wpa_supplicant, a smjesta se
u hostapd/ direktorij.

Makefile.libsupplicant

datoteka za prevodenje koda EAP metoda i
EAP automata stanja, a smjesta se u
wpa_supplicant/ poddirektorij
wpa_supplicant-a.

Makefile.libwpa utils

datoteka koja ukljucuje usluzne funkcije
(utility functions) u util biblioteku, koja je
takoder povezana sa IKEv2 daemonom.
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Dodaci

Dodatak C — Popis datoteka WPA supplicant-a
uklju€enih u IKEv2 daemon

Vrsta datoteka Popis datoteka
Datoteke EAP automata stanja i EAP metoda eap.h,eap.c,eap i.h,
eap defs.h,

eap methods.h,
eap methods.c

eap aka.c, eap fast.c,
eap gtc.c, eap leap.c,
eap md5.c,

eap mschapvZ.c,

eap otp.c, eap pax.c,
eap pax_common.h,

eap pax_common.c,

eap peap.c, eap psk.c,
eap psk common.h,

eap psk common.c,

eap sake.c,

eap sake common.h,

eap sake common.c,
eap_sim common.c,
eap_sim common.h,

eap _sim.c, eap tls.c,
eap tls common.c,

eap tls common.h,

eap tlv.c, eap tlv.h,
eap ttls.c, eap ttls.h

Datoteke kriptografskih funkcija crypto.h, crypto.c,
md5.c, md5.h, rcd.c,
rc4.h, shal.c, shal.h,
aes wrap.c,

aes wrap.h, aes.c,
crypto gnutls.c,

ms_ funcs.c and
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Dodaci

Vrsta datoteka

Popis datoteka

ms funcs.h,
tls none.c,
tls openssl.c,

tls gnutls.c

tls.h,

Konfiguracijske datoteke

config ssid.h,
config.h,

config file.c

config.c,
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Dodaci

Dodatak D — Konfiguracijska datoteka IKEv2

daemona

#
#This is
#authent
#to auth
#Note th
#initiat
#authent
#is bett

general

logging

the configuration file for Initiator. Initiator will
icate using EAP-MD5 method while responder is expected
enticate using shared secret.

at this is actually forbidden combination, i.e. when
or authenticates through EAP, responder must

icate with certificates. But, for testing purposes it
er this way...

{

rand_device "/dev/urandom";

# Number of half-opened connections above which we
# start to send cookies
dos_treshold 50;

# Number of concurent threads for processing sessions
sm_threads 2;

# How many fully established IKE SAs from the same IP
# address will IKE daemon allow before ignoring new

# requests...

ikesa max 50;

# How many half opened IKE SAs from the same IP address
# before IKE daemon will stop accepting new IKE SA INIT
# requests

ikesa max halfopened 50;

psk file "./psk.txt";

kernel spd rosync;

{

file "logfile" {
# The following configuration directive
# determines if time is prepended to each log
# entry

level trace;

subsystem main, aes_ xcbc, config, crypto, csa,
message,payload, network, pfkey, proposals,
session, netlib, sockaddr, sm, transform, ts,
parser, radius, supplicant, timeout, cfg, auth,
cert;
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Dodaci

remote any
{
nonce_ size 32;
remote id rfc822 addr responder@zemris.fer.hr;
response_ timeout 300 s;
response_retries 3;

proposal {
encryption algorithm 3des;
auth algorithm md5 96;
pseudo_random_ function md5;
dh _group modp768;

proposal {
encryption algorithm aesl28 cbc;
auth algorithm md5 96;
pseudo_random_ function md5;
dh group modpl024;

peer any {
auth method eap;
peer auth method pre shared key;
my identifier rfc822 addr Jelenalzemris.fer.hr;
wpa_conf "./eap-tls.conf";

authlimit {
time 18 days;
allocs 128;
octets 1 MB;

rekeylimit {
time 18 days;
allocs 128;
octets 1 MB;

ike max idle 1 hour;

sainfo local 192.168.177.128 remote 192.168.177.1 proto

icmp {

hardlimit {
time 12000 s;
allocs 1200;
octets 12 MB;
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Dodaci

softlimit {
time 6000 s;
allocs 1000;
octets 1 MB;

encryption algorithm 3des;
auth algorithm md5 96, shal 96;
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