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1. Uvod

Industrijski upravijacki sustavi (engl. Industrial control systems, skr. ICS) je naziv za skupinu
sustava koji se koriste za nadzor i upravljanje industrijskim procesima [1]. ICS-ovi su §iroko
rasprostranjeni sustavi koji se podjednako koriste za upravljanje malih i velikih industrijskih
sustava od kojih neki ¢ine sustave kriticne infrastrukture. Kriticna infrastruktura je definirana kao
skup sustava od iznimne vaznosti ¢iji prekid djelovanja ili prekid isporuke roba ili usluga moze
imati ozbiljne posljedice na nacionalnu sigurnost, zdravlje 1 Zivote ljudi, imovinu, okolis, sigurnost

i ekonomsku stabilnost [2]. Zbog karakteristika sustava koji se nalaze pod njihovom kontrolom,

sigurnost u radu 1CS-ova je od vrlo visoke vaznosti.

U povijesti su se ICS-ovi razlikovali od tradicionalnih IT sustava svojom izoliranos¢u od vanjskih
mreza te KoriStenjem specijaliziranog hardvera, softvera i vlastitih protokola, no modernizacijom
ICS-ova uvodi se nova tehnologija kojom se omogucuje veéa povezivost unutar samih sustava kao
I povezivost sustava sa vanjskim mrezama. Veca povezivost donosi poboljsanja u funkcionalnosti
industrijskih sustava, odnosno donosi veéu ucinkovitost u njihovom radu, no izlaze ih
potencijalnim napada¢ima koji zbog izoliranosti tih sustava prije modernizacije nisu bili u
mogucnosti iskoristiti njihove ranjivosti. Kako bi se osigurala sigurnost ICS sustava potrebno je
otkloniti moZebitne ranjivosti, ali zbog potrebe industrijskih sustava za konstantnim radom
tradicionalne metode otkrivanja ranjivosti nisu adekvatne. Kao rjeSenje ovog problema se
predstavljaju okviri za simuliranje industrijskih kontrolnih sustava koji ¢e sluziti kao vjerna replika

stvarnih sustava nad kojom ¢e biti moguce provoditi sigurnosna istrazivanja.

Cilj ovog rada je predstaviti arhitekturu ICS sustava i simulacijskih okvira, objasniti razliku izmedu
fizi¢kih, virtualnih i hibridnih okvira te dati pregled nekolicine fizi¢kih i hibridnih simulacijskih
okvira koje se nalaze u upotrebi. Drugo poglavlje rada opisuje arhitekturu industrijskih kontrolnih
sustava pomocu Purdue referentnog modela i sigurnosne probleme tih sustava. U tre¢cem poglavlju
opisana je arhitektura simulacijskih okvira i njihove karakteristike dok cetvrto poglavlje sadrzi
ukratko opisane pojedinacne simulacijske okvire i tablicu okvira sa sazetim informacijama. U
petom poglavlju se nalazi zakljucak nakon kojeg slijedi popis koristene literature, sazetak rada i

skracenice koriStene u radu.



2. Industrijski upravljacki sustavi

Ovo poglavlje prvo uvodi arhitekturni model industrijskih upravljackih sustava nakon cega se
opisuje kako su upravljacki sustavi razvijani kroz povijest. Na kraju poglavlja objasnjeno je zasto

modernizacija upravljackih sustava moze biti problemati¢na za sigurnost tih sustava.

2.1. Arhitekturni model industrijskih upravljac¢kih sustava

Industrijski upravljacki sustavi su sustavi koji upravljaju velikim dijelom svjetske kriti¢ne
infrastrukture te obuhvacaju nekolicinu razli¢itih vrsta upravljackih sustava kao $to su SCADA
(engl. Supervisory Control and Data Acquisition) i DCS (engl. Distributed Control Systems) [1][3].
Industrijski upravljacki sustavi se sastoje od kombinacija razli¢itih racunalnih, elektrickih i

mehanic¢kih komponenti ¢iji je zajedniéki cilj upravljanje fizickim procesima.

Kompleksnost takvih sustava moze biti na vrlo visokoj razini, stoga je za pojednostavljeni prikaz
arhitekture 1CS sustava ¢esto koristi Purdue referentni model prikazan slikom (SI. 1.1) koji dijeli
ICS sustave na Cetiri zone, poslovnu, demilitariziranu, kontrolnu i sigurnosnu zonu. Arhitekturni

model dodatno radi i podjelu na Sest razina [2][4]:
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2.1.1. Poslovna zona

Poslovna zona je zona u kojoj se obavljaju primarne poslovne funkcije. Sadrzi ¢etvrtu i petu razinu
modela te se sastoji od tradicionalnih sustava informacijske tehnologije (I1T) koji primaju podatke
iz proizvodnog dijela sustava te na temelju tih podataka donose poslovne odluke koje utjecu na
ostatak sustava. Sadrzi ERP (engl. Enterprise Resource Planning) sustav koji predstavlja
integrirane alate za upravljanje resursima, logistikom, planiranjem i financijama. Poslovna zona je

dio ICS-a koji je direktno spojen na Internet.

2.1.2. Demilitarizirana zona

Demilitarizirana zona (DMZ) sluzi kao pristupna tocka izmedu poslovne IT mreze i mreze
operacijske tehnologije (OT) koja se nalazi na nizim razinama modela. Sastoji se od vatrozida i
drugih uredaja ¢iji je cilj zastititi sustav tako da ostvari sigurnu podjelu izmedu poslovne zone i OT
mreze. Sva komunikacija poslovne zone sa nizim razinama modela se odvija kroz demilitariziranu
zonu koja filtracijom sprjecava dolazak nezeljenih poruka do OT mreze. Demilitarizirana zona se
nije nalazila u originalnom Purdue modelu, nego je naknadno dodana te u mnogim ICS sustavima

vatrozidi nisu ispravno konfigurirani ili nisu uop¢e implementirani [5].

2.1.3 Upravljaéka zona

Upravijacka ili OT zona se sastoji od sustava i opreme za nadziranje, upravljanje i kontrolu
industrijskog procesa koja moze biti ostvarena centralizirano ili decentralizirano, ovisno o
primjeni. Upravljacki sustavi mogu biti raspodijeljeni po velikoj geografskoj povrsini i nalaziti se

na tesko dostupnim podru¢jima[6]. Upravljacka zona je dodatno podijeljena na Cetiri razine:

a. Trec¢a razina sadrZi proizvodne operativne sustave ¢ija je zadaca upravljanje operacijama
postrojenja radi dobivanja zeljenog rezultata industrijskog procesa. Na ovoj razini se ovisno
0 postrojenju mogu nalaziti radne stanice, povijesne baze koje spremaju podatke
prikupljene tokom rada industrijskog postrojenja za kasniju analizu, sustavi za udaljeni
pristup, sustavi za odrzavanje postrojenja te DNS serveri i drugi IT sustavi. Komunikacija
sa ¢etvrtom 1 petom razinom se odvija kroz DMZ dok se sa niZim razinama komunikacija

odvija direktno.



b. Druga razina se sastoji od upravljackih sustava kao §to su SCADA sustavi Cija je zadaca
nadzor, nadgledanje i kontrola fizickih procesa. Ti upravljacki sustavi sadrze alarme,
kontrolne radne stanice i HMI-ove (engl. Human Machine Interface) koji operatorima
omogucuju ru¢no upravljanje procesima te vizualiziraju podatke kako bi prikazali stanje

procesa.

c. Prva razina sadrzava inteligentne uredaje koji primaju podatke fizickih procesa te ih
obraduju nakon cega donose daljnje odluke. Primjeri inteligentnih uredaja su PLC-ovi
(engl. Programmable Logic Controller), RTU-ovi (engl. Remote Terminal Unit) i IED-ovi
(engl. Intelligent Electronic Device). PLC-ovi, RTU-ovi i IED-ovi su elektronicki uredaji
dizajnirani za rad u teSkim uvjetima Koji imaju mogucnost Citanja podataka sa senzora,

izvodenja programiranih instrukcija te komunikacije sa drugim upravljackim sustavima.

d. Nulta razina sadrzi senzore, aktuatore, ventile i druge sli¢ne uredaje koji su u direktnim

kontaktom sa samim fizickim procesom. Ovim uredajima upravljaju uredaji sa prve razine.

2.1.4. Sigurnosna zona

Sigurnosna zona ukljucuje sustave i uredaje Cija je zadaca odrzavanje sigurnog stanja industrijskog
procesa koju obavljaju pracenjem stanja procesa, obavjestavanjem operatora o anomalijama te

oporavkom procesa iz nezeljenog stanja.

2.2. Razvoj upravlja€kih sustava

U industrijskoj povijesti postoje Cetiri tranzicijska perioda koja su oznacena kao industrijske
revolucije [7]. Prve dvije revolucije su periodi u kojima je industrija modernizirana prvotno parnim

strojevima, a potom i strojevima pogonjenima elektricnom strujom i naftnim derivatima.

Treca industrijska revolucija koja je zapocela sredinom 20. stolje¢a uvodi racunalnu tehnologiju,
naprednu telekomunikaciju i sustave za obradu podataka u proizvodne procese. Industrijska
postrojenja se pocinju digitalizirati koristenjem PLC-ova i sli¢nih uredaja radi automatiziranja
odredenih procesa te prikupljanjem i dijeljenjem podataka. Postrojenja su bila gradena izolirano od
vanjskih mreza i nije postojala direktna komunikacija izmedu ta dva entiteta. Upravljacki sustavi

tih postrojenja su koristili specijalizirani hardver, softver i protokole u svom radu.



Cetvrtu industrijsku revoluciju, ili takozvanu Industriju 4.0, karakterizira poveéavanje
automatizacije industrijskih postrojenja i njihova modernizacija novim pametnim uredajima,
odnosno takozvana IT/OT konvergencija u kojoj se IT sustavi integriraju sa OT sustavima ¢ime se
ostvaruje povecana povezivost unutar samog industrijskog postrojenja, ali i sa vanjskim mrezama.
Modernizacija postrojenja uz koristenje pametnih uredaja je provedena i uvodenjem internetskih
protokola, omogucavanjem bezi¢ne komunikacije i spajanje upravljackih sustava na Internet.
Glavni motivi za modernizaciju su olaksavanje upravljanja proizvodnim procesima, manji

operativni troskovi i veca efikasnost rada sustava [8].

2.3 Sigurnost upravljackih sustava

Prije nego su u industrijska postrojenja uvedeni modernizirani sustavi jedina prijetnja su bili
napadaci koji su imali fizi¢ki pristup postrojenju. Zbog izoliranosti industrijskih postrojenja njihovi
upravljacki sustavi nisu implementirali sigurnosne mehanizme [9]. Takoder, komunikacijski
protokoli koriSteni u tim sustavima, kao Sto su Modbus, PROFINET i S7, nisu ni na koji nacin

brinuli o sigurnosti komunikacije.

lako je modernizacija industrijskih upravljackih sustava i1 njihovo povezivanje sa vanjskim
mrezama povecalo u¢inkovitost proizvodnih procesa, uvelo je i sigurnosne probleme. Uz ranjivosti
komunikacijskih protokola, napada¢ima postaju dostupne i ranjivosti tehnologija koriStenih u
upravljackim sustavima [10]. Neke od komponenata koriStenih u radu upravljackih sustava mogu
imati vijek trajanja od nekoliko desetljeca te njihova otpornost na kiberneticke napade nije poznata.
Dodatne ranjivosti se u upravljacke sustave unose koriStenjem zastarjelog softvera, operacijskih
sustava kojima je istekla podrska i neprimjenjivanje softverskih zakrpa [11].

U statistickom izvjes$¢u tvrtke Kaspersky 2016. godine objavljeno je kako je broj ranjivosti ICS
sustava porastao sa 19 poznatih ranjivosti 2010. godine na 189 ranjivosti 2015. godine [12].
Dodatno, prema kriteriju CVSS v2 i v3 (engl. Common Vulnerability Scoring System) 49%
ranjivosti otkrivenih 2015. godine su oznacene kriticnima, dok je 42% njih oznaceno ranjivostima
srednjeg rizika. Takoder, primjeri napada kao S§to su Stuxnet i napad na ukrajinsku
elektroenergetsku mrezu otkrivaju s kakvim se rizikom suocavaju sustavi kriticne infrastrukture

[13][14].



Ovi podatci ukazuju na potrebu za sigurnosnim istrazivanjima koja bi unaprijedila sigurnost
industrijskih upravljackih sustava. Kako bi se sigurnost upravljackih sustava testirala
penetracijskim testovima i drugim tradicionalnim metodama industrijska postrojenja moraju biti
djelomicno ili u potpunosti stavljena van pogona. Tokom provodenja takvih testiranjima postoji
rizik od nastanka fizi¢ke Stete na sustavu §to, uz period u kojem je postrojenje izvan funkcije, moze
dovesti do velikih financijskih gubitaka za vlasnika industrijskog postrojenja kao i obustave
krucijalnih usluga kriti¢nih infrastrukturnih sustava. Zbog toga se u sigurnosnim istrazivanjima

industrijskih upravljackih sustava koriste simulacijski okviri.



3. Simulacijski okviri

Simulacijski okviri su alati koji vjerno repliciraju stvarne industrijske upravljacke sustave kako bi
pruzili okolinu u kojoj je moguce ispitivati ranjivosti upravljackih sustava, ispitivati sigurnosna
rjeSenja, educirati stru¢no osoblje te provoditi druga sigurnosna istrazivanja koriStenjem punog

spektra dostupnih metoda bez nastanka Stete na industrijskom postrojenju [1].

Kako bi simulacijski okvir efektivno izvrSavao svoju zadacu on mora ispunjavati Cetiri zahtjeva

[15][16]:

e Vjernost
e Ponovljivost
e Preciznost mjerenja

e Sigurno izvodenje procesa

Vjernim simuliranjem stvarnih sustava osigurava se da ¢e sve akcije poduzete u simulacijskom
okviru na jednak nacin preslikati na stvarni sustav. Ponovljivost dozvoljava usporedivanje rezultata
dobivenih koriStenjem razlic¢itih simulacijskih okvira ili usporedbom razli¢itih obrambenih
mehanizama od istog napada, dok preciznost mjerenja osigurava to¢nost i pouzdanost izmjerenih
podataka. Sigurno izvodenje procesa osigurava da nece biti ugrozeno zdravlje i sigurnost korisnika
simulacijskog okvira, ¢ak i ako se simuliraju sustavi kod kojih napadi mogu stvoriti opasne uvjete.
Sva cetiri zahtjeva je relativno tesko ispuniti u potpunosti, stoga kod izgradnje svakog okvira

odredenim zahtjevima je dan prioritet nad drugima, ovisno o cilju simulacijskog okvira.

Simulacijski okviri imaju mnoga podru¢ja primjene [17][18]. Mogu se koristiti u istraZivanjima
ranjivosti industrijskih uredaja, protokola i konfiguracija sustava te u analizi fizickih posljedica
kiberneti¢kih napada. Nadalje, okviri se mogu koristiti u testiranju obrambenih mehanizama,
forenzickoj analizi, generiranju skupova podataka za daljnja istrazivanja 1 za edukaciju

industrijskog osoblja, ali i na obrazovnim institucijama.

Simulacijski okviri se mogu podijeliti u tri kategorije, fizicke, virtualne i hibridne. Fizicki
simulacijski okviri koriste stvarne industrijske uredaje pri izgradnji fiziCkog procesa i mreznog
dijela ICS-a. Prednost fizickih okvira je vrlo vjerna reprezentacija stvarnog ICS-a i mogucnost

provodenja istrazivanja nad specificnim uredajima, ali su zbog koristenja stvarnih uredaja iznimno
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skupi za izgradnju, odrzavanje i daljnju nadogradnju te ne mogu simulirati odredene fizicke procese

zbog potencijalne opasnosti.

Virtualni simulacijski okviri koriste racunalne simulacije pri izgradnji i fizickog procesa i mreznog
dijela ICS-a. Racunalne simulacije omogucavaju simuliranje upravljackih sustava vrlo velikih
dimenzija te mogu biti simulirani opasni fizicki procesi poput nuklearne fisije. Racunalne
simulacije omogucuju vrlo lako mijenjanje konfiguracije sustava i ponavljanje eksperimenata.
Virtualni okviri se mogu izgraditi po relativno niskoj cijeni, ali zbog iskljucivog koristenja
racunalnih simulacija vjernost simuliranog sustava nije na visokoj razini te je verificiranje rezultata

dobivenih koriStenjem ovakvih okvira otezano [19].

Kao kompromis izmedu fizi¢kih i virtualnih okvira se nude hibridni okvir koji kombiniraju
koristenje stvarnih uredaja i racunalnih simulacija. Ugradnjom stvarnih komponenti u okvir se
dobiva vjerna replika dijela sustava koji je bitan za provodenje Zeljenog istrazivanja, dok se ostatak

sustava ostvari racunalnom simulacijom ¢ime se smanjuje cijena izgradnje okvira.



4. Primjeri simulacijskih okvira

Ovo poglavlje sadrzi ukratko opisane primjere fizickih 1 hibridnih simulacijskih okvira kao i tablicu
u kojoj su sazete informacije o tim okvirima. Pretragom izvora pronadeno je oko Cetrdeset radova
koji opisuju simulacijske okvire te jo§ veci broj radova koji su tematski vezani uz sigurnost ICS
sustava. Pretraga je obavljena pomocu internetskih trazilica gdje su kao kljucne rije¢i koriSteni
izrazi ics testbed, ics security, scada testbed i cyber-physical testbed. Dodatno, izvor za radove je

bila literatura radova pronadenih internetskom pretragom.

4.1 Fizi¢éki simulacijski okviri
U ovom potpoglavlju se nalaze opisi sedam fizickih simulacijskih okvira koji su ostvareni tako da

su opisani simulirani procesi, arhitekture okvira te podrucja njihove primjene.

SWaT i WADI su dva medusobno integrirana fizicka simulacijska okvira razvijena na Sveucilistu
tehnologije i dizajna u Singapuru [20][21]. SWaT je napravljen kao umanjena verzija postrojenja
za procCiS¢avanje vode u suradnji sa singapurskim vodoopskrbnikom kako bi okvir vjerno prikazao
stvarni sustav. Okvir simulira puni ciklus obrade vode sa kapacitetom od oko 22 litre po minuti te
se prostire na priblizno 90 kvadratnih metara. Sustav se sastoji od 6 ogranaka procesa, svaki sa
zasebnim parovima PLC-ova za decentralizirano upravljanje. Ljudski operator moze upravljati
procesom putem HMI-a. Komunikacija komponenata sustava se moze odvijat zicano ili bezi¢no
protokolima Ethernet/IP i CIS. Arhitektura upravljacke zone prati referentni model u svim
segmentima osim u implementaciji povijesne baze podataka koja se nalazi u zasebnoj mrezi. Okvir
SWaT prikazan je slikom (SI. 3.1).




Sl. 3.1 SWaT simulacijski okvir [20]

WADI je okvir koji simulira skaliranu verziju vodoopskrbnog sustava. Okvir se sastoji od
primarnih i sekundarnih spremnika vode, senzora i povratnog dijela koji omoguéuju opskrbu 45
litara vode po minuti. Fizicki proces je podijeljen na tri dijela, svaki od kojih sadrzi vlastite PLC-
ove koji su spojeni u centralni upravljacki ¢vor. U centralnom ¢voru se nalazi SCADA radna
stanica sa HMI suceljem te je ¢vor od poslovne zone odvojen vatrozidom. WADI i SWaT su
koriSteni za provodenje kibernetickih napada kojima su otkrivene postoje¢e ranjivosti na
industrijskim uredajima. Glavna zadaca ova dva okvira je provodenje istrazivanja vezanih uz
posljedice kibernetickih napada na vodoopskrbne sustave i evaluacija mehanizama otkrivanja
potencijalnih napada Takoder, integracijom WADI-ja i SWaT simulacijskog okvira omogucena je
analiza kaskadiranja efekata napada sa jednog sustava na drugi. Zbog koriStenja industrijskog
hardvera i softvera te suradnje sa industrijskim stru¢njacima SWaT i WADI vrlo vjerno prikazuju
stvarni vodoopskrbni sustav, ali posljedica toga je vrlo visoka cijena izgradnje 1 odrzavanja okvira

Sto je njihov glavni nedostatak.

Lancaster University simulacijski okvir je okvir koji uz poslovnu i demilitariziranu zonu simulira
Sest razliitih industrijskih procesa [22][23]. Mrezna topologija okvira prikazana je Slika 3.2
Mrezna topologija Lancaster simulacijskog okvira [22]. Svaki fizi¢ki proces podijeljen je u svoju
proizvodnu zonu te svaka od proizvodnih zona sadrzi vlastitu konfiguraciju upravljackih sustava i
fizickih procesa Sto omogucava provodenje vrlo raznolikih istrazivanja. Okvir takoder sadrzi
poslovnu zonu i demilitariziranu zonu. Sami fizi¢ki proces nisu ostvareni potpuno realisti¢no radi
olakSanja konfiguracije 1 operacija nad tim procesima. Proizvodne zone okvira mogu sadrzavati
industrijske komponente istog proizvodaca, komponente razli¢itih proizvodaca te kombinaciju
zastarjelih 1 azurnih komponenti. Komunikacija u okviru se moze odvijati zicano, ali i beZi¢no
putem 3G, 4G i satelitske veze. Okvir je u trenutno stanju doSao inkrementalnim nadogradnjama.
Nakon izgradnje prvotnog okvira, istraziva¢i su usli u suradnju sa relevantnim industrijskim
organizacijama kako bi poboljSali okvir i unijeli raznolikost §to je rezultiralo implementacijom vise
industrijskih procesa podijeljenih u zone te potpora za mnoge razli¢ite industrijske protokole i
uredaje. Okvir je posluzio za provodenje mnogih sigurnosnih istrazivanja, od kojih se moze
izdvojiti izgradnja SENAMI-ja, alata za detektiranje upada u ICS sustave. Okvir je dostupan za

kolaboraciju zainteresiranim suradnicima.
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Slika 3.2 MrezZna topologija Lancaster simulacijskog okvira [22]

Sveuciliste New Orleans je napravilo svoj fizi¢ki simulacijski okvir koji simulira tri razli¢ita
industrijska procesa [24]. KoriStenjem stvarnih industrijskih uredaja u okviru su implementirani
plinovodski i elektroenergetski sustav te sustav za procis¢avanje vode. Svaki od ovih procesa je
odvojen u zaseban dio koji koristi jedan od standardnih komunikacijskih protokola, Ethernet/IP,
Modbus ili PROFINET. Fizi¢ki procesi su kontrolirani od strane PLC-0va te se mogu nadzirati
koristenjem HMI sucelja. Upravljacki centar koji sadrzi HMI i povijesnu bazu podataka je u
arhitekturnom modelu takoder odvojen od industrijskin procesa koje kontrolira dok se
komunikacija medu upravljackim centrom i procesima odvija preko izolirane komunikacijske
mreze. Ovaj okvir je instaliran na pokretnim kolicima te se koristi u nastavi na sveucilistu gdje
studenti uce programiranje PLC-ova, ra€unalnoj forenzici i sigurnosti SCADA sustava. KoriStenje
tri razliCita proizvoda¢a PLC uredaja studentima nudi raznovrsnost u ucenju i razumijevanju
stvarnih sustava. Nedostatci okvira su izolirana mreza koja ne nudi mogucnost spajanja na oblak

te otezano dodavanje novih senzora i ostalih uredaja. Autori u svome radu nisu provodili
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eksperimente, ali istiCu potencijal koriStenja okvira u analizi ranjivosti na napade, obrambenih

mehanizama i digitalnoj forenzici.

Istrazivaci sa Mississippi State sveucilista su razvili fizicki simulacijski okvir koji sadrzi sedam
razli¢itih primjera kriticne infrastrukture [25]. Okvirom su modelirani petrokemijski,
elektroenergetski, vodoopskrbni i proizvodni industrijski procesi koji su simulirani koristenjem
komercijalno dostupnog industrijskog hardvera i softvera. Fizicki procesi su ostvareni koristenjem
RTU-ova, PLC-ova, senzora, aktuatora, spremnika i ostalih uredaja potrebnih za rad industrijskih
sustava. Upravljacki centar je udaljen od instalacija fizickih procesa 1 nudi udaljenu kontrolu
procesima. Upravljacki centar takoder sadrzi sustav za biljeZenje mreznog prometa i ugradeni
sustav detekcije napada. HMI sucelje moze biti smjesteno direktno unutar fizi¢kih procesa, ali i na
udaljenoj lokaciji. Industrijski procesi simulirani u okviru su podijeljeni u 2 kategorije, ovisno o
vrsti komunikacije koja moze biti ostvarena Serial port konekcijom ili Ethernet konekcijom.
Ovakva raznovrsnost u samom okviru je omogucila provodenje opseznog istrazivanja ranjivosti
infrastrukturnih sustava kojim su otkrivene ranjivosti industrijskih uredaja. Okvir je uspje$no
integriran u nastavni program kolegija na sveucilistu te je osnovan samostalni kolegij koji se bavi
sigurno$¢u infrastrukturnih sustava, zahvaljuju¢i znanju dobivenim koriStenjem ovog okvira.
Takoder, planirano je osnivanje teCaja za radnike na elektroenergetskim infrastrukturnim

postrojenjima.

LICSTER je simulacijski okvir koje je zamisljen kao jeftina alternativa za ljude i institucije koje
su zainteresirane za istrazivanje i edukaciju sigurnosti ICS sustava [26]. On nudi moguénost
implementiranja industrijskih komponenata i stvarnog fizickog procesa po relativno vrlo jeftinoj
cijeni. Okvir simulira proces proizvodnje na pokretnoj traci. Okvir se sastoji od PLC-a, HMI-a,
senzora, SCADA servera 1 ostalih komponenti koje omogucuju rad pokretne trake. Zbog koristenja
industrijski prihvacenih protokola te realistiéno simuliranih industrijskih uredaja okvir nudi
moguénost testiranja raznovrsnih kiberneti¢kih napada primjenjivih u stvarnosti. U istraZivanju
provedenom koristenjem ovog okvira pokazano je da i ovakav jeftini okvir nudi mnoge mogucnosti
testiranja napada i implementacije obrambenih mehanizama. Okvir se dodatno moze proSiriti

koriStenjem virtualnih ICS komponenata $to pridonosi skalabilnosti okvira.

CENTER je simulacijski okvir konstruiran na SveuciliStu Sakarya u Turskoj koji simulira

postrojenje za upravljanjem otpadnih i postrojenje za upravljanjem procis¢ene vode za pice [16].
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Fizicki dio sustava je izveden koriStenjem izvora vode, prociséivaca i spremnika za vodu. Proces
upravljanja otpadnih voda i proces upravljanja pro¢is§¢enom vodom se mogu izvoditi u vise
razlic¢itih konfiguracija. Moguce je oba procesa izvoditi istodobno, ali i pojedina¢no, dok je u
svakom od dva dijela sustava moguce izvrSavati postupak primanja vode u sustav, postupak
procis¢avanja i postupak distribucije vode. Arhitektura simulacijskog okvira u potpunosti
preslikava Purdue arhitekturni model. U fizickom procesu su koristeni PLC-ovi i RTU-ovi koji
kontroliraju senzore, ventile 1 druge uredaje na najnizoj razini. Operatori pristup upravljackom
dijelu sustava imaju kroz HMI-ove, dok njime upravljaju SCADA serveri. U upravljackom dijelu
okvira postoji baza podataka u kojoj se biljeZe podatci prikupljeni tokom procesa. U osiguravanju
komunikacijske mreze upotrjebljeni su vatrozidi, dok komunikacijske protokole podrzane u radu
sustava sacinjavaju Modbus TCP, DNP3, EtherCAT i TCP/IP. Okvir je izgraden koriStenjem
uredaja razlicitih proizvodaca kako bi svojim korisnicima pruZio raznovrsnost. U okvir su takoder
ugradeni sustav za otkrivanje neovlaStenog pristupa, sustav za otkrivanje napada, sustav za
biljeZenje dogadaja i sustav za upravljanjem ranjivostima. CENTER je dostupan stranama
zainteresiranim za istrazivanje i kolaboraciju na sigurnosnim projektima. Glavni cilj pri uporabi
ovog okvira je pruziti okolinu u kojoj je moguce provoditi istraZzivanja vezana uz ICS sigurnost te

podiéi svijest o bitnosti sigurnih ICS sustava.

4.2 Hibridni simulacijski okviri

Ovo potpoglavlje sadrzi kratak opis ¢etrnaest hibridnih simulacijskih okvira. Opisi su po sadrzaju
sliéni opisima fizic¢kih okvira, ali dodatno su opisani dijelovi upravljackih sustava koji su

simulirani, odnosno koji alati su koristeni za ostvarivanje racunalnih simulacija.

Sveuciliste u Belfastu je razvilo okvir koji simulira rad nuklearne elektrane te koji pruza realisti¢énu
okolinu za istraZivanje efekata i prikupljanje podataka o kiberneti¢kim napadima na fizi¢ke procese
kako bi se olakSalo stvaranje mehanizama detekcije i obrane od napada [27]. Fizi¢ki proces u
reaktoru je podijeljen na Cetiri dijela kojima upravljaju PLC-ovi te su svi dijelovi medusobno
povezani tako da promjena u jednom uzrokuje promjenu u svim ostalim dijelovima. Zbog
karakteristika simuliranog fizickog procesa ponovljivost pokusa na okviru je otezana. Pri izgradnji
mreznog dijela okvira referenciran je Purdue arhitekturni model. Mrezna arhitektura je ostvarena

kombinacijom fizickih i virtualnih usmjernika, preklopnika i vatrozida. Vatrozidi onemogucuju
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neovlasteno kretanje unutar mreze te su ucestalije implementirani u nizim razinama arhitekturnog
modela. U okviru je dodatno implementiran OT centar operacijske sigurnosti u kojem se nalaze
sigurnosni alati za nadgledanje rada sustava i upravljanje resursima. Glavna svrha ovog okvira je
prikupljanje informacija o interakciji medu procesima, ICS komponentama i fizickim svojstvima
sustava kako bi se okvir mogao nadograditi sustavom za detekciju anomalija nastalih kibernetickim
napadom. OKkvir Kkoristi alate i protokole otvorenog koda s§to omoguéava replikaciju osnovne

arhitekture okvira, ali sami kod okvira nije dostupan.

SCADASIm je simulacijski okvir ¢iji je cilj omoguditi efikasnu izgradnju fleksibilnin SCADA
sustavskih simulacija [28]. To je okvir koji omogucuje integraciju stvarnih i simuliranih uredaja te
komunikaciju u stvarnom vremenu sa vanjskim uredajima koriste¢ci SCADA protokole.
SCADASIm simulaciju industrijskih uredaja i komunikacijskih mreza ostvaruje koristenjem alata
OMNET++ koji nudi plug-n-play opciju za jednostavno spajanje stvarnih uredaja na simulaciju.
SCADASim takoder sadrzi ugradene RTU, PLC 1 MTU module i podrSku za 150 razli¢itih
industrijskih protokola, ali ima i moguénost dodavanja vlastitih implementacija. Uz to §to je
SCADASiIm alat za izgradnju simulacija SCADA sustava, on nudi i moguénost kreacije
malicioznih napada na te sustave. Okvir ima i vlastitu biblioteku kiberneti¢kih napada koja
olaksava koriStenje okvira. Radi demonstracije funkcionalnosti okvira provedeni su DoS (engl.
Denial of Service) i Spoofing napadi na simulirane sustave ¢iji su rezultati prikazali da okvir
realisticno prikazuje ponaSanje stvarnih SCADA uredaja. Kod SCADASIm okvira je javno

dostupan.

Virtual power system testbed (VPST) je okvir koji je dizajniran za integraciju sa drugim
simulacijskim okvirima radi istrazivanja performansi i sigurnost SCADA sustava [29]. Primjeri
primjene VPST-a su obucavanje struénog osoblja, analiza integracije nove tehnologije u ICS
sustave i analiza otpornosti ICS-a na napade. VPST je sposoban simulirati vise od milijun uredaja,
Sto znacajno pridonosi skalabilnosti okvira. Okvir je podijeljen na tri dijela, VPST-E se uz pomo¢
alata PowerWorld brine o simulacijama elektroenergetske mreze, VPST-C se uz pomo¢ alata
RINSE brine o simulacijama komunikacijske mreze, a VPST-R-local predstavlja sve stvarne
uredaje. Dodatni dio okvira je sustav za spajanje sa drugim okvirima koji se brine o kontroli

komunikacije, upravljanju resursima i ispravljanju gresaka u zajednickom radu vise okvira.

14



Istrazivaci iz Sandia National Laboratoriesa su razvili hibridni simulacijski okvir koji su iskoristili
za istrazivanje ranjivosti SCADA sustava na kiberneticke napade [30]. Arhitektura okvira se dijeli
na poslovni i upravljacki dio ¢ija je medusobna konekcija zasticena vatrozidom. Komunikacijska
mreza je simulirana koriStenjem alata OPNET Modeler koji omoguéava simulaciju mreza sa
velikim brojem C¢vorova te sadrzi sucelje za komunikaciju stvarnih uredaja sa simuliranima.
Virtualizacija i emulacija se koriste kod izgradnje usmjernika, dok se fizicki uredaji ugraduju u
onaj dio okvira koji ovisno 0 podru¢ju primjene okvira zahtijeva visoku vjernost, §to smanjuje
cijenu izgradnje okvira. Fizic¢ki uredaji koji se ne nalaze u primarnom dijelu sustava su ostvareni
simulacijom uz pomo¢ alata VCSE (engl. Virtual Control System Environment). Komunikacija
unutar okvira se odvija koriStenjem protokola Modbus TCP, DNP3 i IEC 60870. Napadima na
poslovnu i upravljatku zonu pruzen je primjer kako se ovaj okvir moze koristiti u analizi sigurnosti
ICS sustava. Uz sigurnosne eksperimente provedeni su i eksperimenti u kojima su racunalno
modelirane komponente zamijenjene stvarnima radi ispitivanja vjernosti modela. Okvir osim za
analizu ranjivosti sustava moze sluziti i kao okolina za uenje i usavrSavanje sigurnosnih

stru¢njaka.

Simulacijski okvir HYDRA je okvir otvorenog koda razvijen na sveucilistu Roma Tre koji simulira
sustav gradske vodoopskrbe [31][32][33]. Zamisljen je kao jeftino rjeSenje koje ¢e adekvatno
prikazati vodoopskrbnu infrastrukturu radi provodenja istrazivanja i edukacije 0 sigurnosti
infrastrukturnih sustava. Arhitektura okvira je podijeljena u cetiri modula, upravljacki sustav,
sustav za otkrivanje greSaka (engl. Fault Detection System, FDS), stanicu mrezne sigurnosti i HMI
sucelje. Sva Cetiri modula su spojena na lokalnu mreZu. Fizi¢ki proces je simuliran koriStenjem
spremnika za vodu, cijevi, senzora, aktuatora i ventila, dok su RTU-ovi i PLC-ovi koji se nalaze u
upravljackom dijelu emulirani. Sustav za otkrivanje greSaka ima zadacu odrZavanja sustava u
mehanicki sigurnom stanju, dok se o kibernetickoj sigurnosti sustava brine stanica mreZne
sigurnosti koja se sastoji od analizatora mreznih protokola i sustava za otkrivanje upada (engl.
Intrusion Detection System, IDS). Rad koji predstavlja simulacijski okvir HYDRA demonstrira
napad u kojem napada¢ koji ima pristup mreZi sustava ubacuje lazne podatke. Sustav je uspjesno
razlikovao pokusaje napada od obi¢nih greSaka u radu fizickog procesa te je se pokazao kao
efektivan alat u dijagnosticiranju gresaka u radu sustava, istrazivanju sigurnosnih strategija i

testiranju kontrolnih algoritama. Planirana je nadogradnja sustava industrijskim PLC-ovima.
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RESLab predstavlja okvir koja simulira elektroenergetski industrijski sustav koristenjem stvarnih
uredaja te raCunalne emulacije i simulacije [34][35]. Arhitektura okvira preslikava Purdue
arhitekturni model ICS sustava. Mrezni dio je ostvaren koriStenjem alata CORE koji emulira
usmjernike, vatrozide, osobna racunala i servere te posjeduje sucelja za spajanje na vanjske mreze.
Elektroenergetski dio okvira je simuliran koriStenjem alata PowerWorld DS, a upravljacki dio je
ostvaren vlastitim alatom CYPRES koji obavlja nadgledanje, upravljanje i vizualizaciju sustava.
Dodatno, CYPRES upravlja i sustavom za otkrivanje upada. Komunikacija u okviru se odvija
koriStenjem DNP3 protokola. Zbog KoriStenja alata za simulaciju RESLab ima moguénost
simuliranja vrlo velikih elektroenergetskih mreZza. Pomoc¢u okvira provedeno je ekstenzivno
istrazivanje u kojim su provedeni DoS 1 MITM napadi. Ciljevi istrazivanja su bili istraziti

efektivnost napada na sustav, razumjeti dinamiku napada, te validirati obrambena rjeSenja.

MSICST simulacijski okvir je okvir sa arhitekturom koja sadrzi upravljacku zonu, poslovnu zonu
i demilitariziranu zonu i u kojem upravljacka zona sadrzi Cetiri razli¢ita modela industrijskih
postrojenja, termoelektranu, zeljeznicku liniju, pametnu elektroenergetsku mrezu i1 pametni
proizvodni proces [36][37]. Fizicki procesi su ostvareni kombiniranjem industrijskog hardvera i
softvera sa raCunalnim simulacijama. Svaki fizi¢ki proces implementiran u okviru ima vlastitu
privatnu mrezu kojoj je pristup ograni¢en vatrozidom i HMI sucelja za interakciju sa sustavom.
Upravljacki dio je ostvaren standardnim SCADA sustavom, dok proces pametne proizvodnje
dodatno implementira DNC (engl. Distributed Numerical Control) sustav za kontrolu CNC (engl.
Computer Numerical Control) uredaja. Protokoli koriSteni u radu okvira su Modbus/TCP, S7 i S7+.
Demilitarizirana zona ostvaruje separaciju kontrolne i poslovne zone te sadrzi bazu podataka u
kojoj se zapisuju podatci o radu svih sustava. Poslovna zona simulira uredsku mrezu koja se sastoji
od web servera, mail servera i uredskih radnih stanica, no zbog ograni¢enog budZeta nije
implementiran ERP sustav. Tvorci okvira su koriStenjem vlastitog modela napadafa proveli
scenarije napada pomocu kojih su otkrili ranjivosti na uredajima 1 ispitali sigurnosna rjeSenja. Plan
za buduénost okvira je dodavanje dodatnih industrijskih procesa i provodenje naprednijih

sigurnosnih istrazivanja.

Istrazivaci sa instituta NIST su razvili okvir koji simulira tri razli¢ita fizi¢ka procesa te €iji je cilj
mjeriti performanse ICS sustava kada su u taj sustav ugradene sigurnosne mjere zahtijevane od

strane odredenih industrijskih standarda, poput ISA/IEC-62443 i NIST Special Publication 800-82
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[38][39]. Prvi fizicki proces simuliran u okviru je Tennessee Eastman (TE) proces koji modelira
kemijski proizvodni proces. TE proces je proces koji je vrlo Cesto koriSten u istrazivanju
industrijskih kontrolnih sustava. Glavni razlog za koristenje TE procesa je njegova nestabilnost,
odnosno svojstvo procesa da prelazi u nestabilno i nesigurno stanje ukoliko nije pod adekvatnom
kontrolom, ¢ime je predstavljen primjer iz stvarnog svijeta u kojem kibernetic¢ki napad predstavlja
veliku opasnost za sustav. Arhitektura procesa je podijeljena na upravljacku, operativnu i
demilitariziranu zonu te zonu za mjerenje. Sami fizicki proces je ostvaren rac¢unalnom simulacijom,
dok kontroli dio dodatno ¢ine stvarni PLC-ovi, OPC (engl. Open Platform Communications) server
i lokalna povijesna baza. U operativnoj zoni se nalazi HMI sucelje za nadzor, vizualizaciju
podataka i upravljanje procesom. DMZ odvaja poslovnu i upravljacku zonu i sadrzi povijesnu bazu
podataka. Drugi proces je proces pametne proizvodnje KoriStenjem robota koji ima sli¢nu
arhitekturu kao i TE proces. Treci proces modelira inteligentni transportni sustav, ali u vrijeme
objave rada taj proces nije bio implementiran u okviru. Mrezni dio okvira ¢ine lokalne mreze,
preklopnici, integrirani usmjernici i vatrozidi. Za provodenje sigurnosnih istrazivanja na okviru

koriste se zasebna racunala i alati za napade.

Istrazivaéi sa SveuciliSta Rowan su razvili simulacijski okvir koji prikazuje rashladni sustav
nuklearne elektrane i ZeljezniCki sustav sa stanicom i pruznim prijelazom [40][41]. Nuklearni
sustav se sastoji od senzora i rashladnih elemenata, dok se Zeljeznicki sustav sastoji od modela
lokomotive, senzora za automatizaciju pruznog prijelaza i senzora za automatsko upravljanje
lokomotivom. Model fizickog procesa predstavljenog ovim okvirom je prikazan Slika 3.3 Model
fizickog procesa simulacijskog okvira Sveuéilista Rowan [40]Cijelim fizickim sustavom upravlja PLC
upravljacki sklop koji se sastoji od PLC-a i ulazno-izlaznih elemenata. HMI sucelje je na kontrolni
sklop spojeno putem Wi-Fi mreze te nudi mogucnost udaljenog nadziranja i upravljanja
upravljackim sustavom. Na upravljacki dio okvira putem Wi-Fi mreze je omoguceno spajanje i
drugim uredajima, poput osobnog racunala kojim se u okviri putem alata Wireshark biljezi mrezni
promet okvira. KoriStenjem okvira i iskori$tavanjem ranjivosti Modbus/TCP protokola koriStenog
u okviru izvrSeni su napadi manipulacijom podataka i DoS napadi kojima je ukazano na ranjivosti
ovakve implementacije industrijskih sustava. Ovaj okvir su uz pomo¢ mentora konstruirala dva
studenta u periodu od Sest mjeseci i on sluzi kao primjer drugim zainteresiranim stranama kako

relativno jeftino konstruirati vlastiti istrazivacki i edukacijski simulacijski okvir.
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Slika 3.3 Model fizi¢kog procesa simulacijskog okvira Sveucilista Rowan [40]

Katarsko sveucilisSte uz potporu NATO saveza je razvilo simulacijski okvir koji simulira Tennessee
Eastman proces u stvarnom vremenu [42]. Okvir je konstruiran kako bi se pomo¢u njega proveli
kiberneti¢ki napadi na upravljacki sustav te se pomocu podataka prikupljenima tokom napada
evaluirali razli¢iti algoritmi za otkrivanje napada. Fizicki proces je ostvaren raCunalnom
simulacijom koji su preko sucelja spojeni na stvarne ulazno-izlazne module. Cijeli upravljacki dio
je izgraden koristenjem Siemens PLC-ova, dok se komunikacija u sustavu odvija PROFINET i S7
protokolima. Kiberneticki napadi provedeni koriStenjem okvira su iskoriStavali ranjivosti
PROFINET protokola kako bi ubacili lazne podatke u upravljacki dio sustava te je proucavan
njihov utjecaj na rad sustava. Kako bi se takvi napadi uodili u okviru su implementirani algoritmi
strojnog ucenja za otkrivanje napada koji su napade uspjeli detektirati uz relativno visoku

uspjesnost.

PowerCyber je simulacijski okvir razvijen na Towa State sveucilistu koji koristi stvarne, emulirane

i simulirane komponente kako bi stvorio realisticni prikaz pametne elektroenergetske mreze
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[43][44]. Upravljacki dio okvira se sastoji od upravljackog centra ¢ija je zadaca upravljanje
pojedina¢nim upravljackim stanicama. Upravljacki centar je konfiguriran da podrzava generalne
SCADA funkcije poput prikupljanja podataka sa uredaja fizickog procesa, prosljedivanje naredbi
tim uredajima te biljeZenje i upravljanje povijesnim podatcima o radu industrijskog postrojenja.
Upravljacki sustav je izgraden koristenjem SCADA servera, HMI-ova i povijesnih baza podataka
koje odgovaraju industrijskim standardima. Upravljacke operacije upravljackog centra stavljaju
fokus na pristupe koje koriste ljudskog operatora koji donosi odluke o radu sustava. SCADA server
Salje upite upravljackim stanicama o statusu fizickog procesa te dobivene podatke prikazuje
operatoru na HMI sucelju. Upravljacke stanice se sastoje od RTU-ova i IED-ova koje su u okviru
modeliranje koriStenjem stvarnog industrijskog hardvera ili virtualizacijom. Komunikacija
upravljackog centra i upravljackih stanica se odvija koriStenjem DNP3 protokola. Svaka
upravljacka stanica u okviru ima vlastitu virtualnu privatnu mrezu. WAN (engl. Wide Area
Network) mreza u okviru je ostvarena integracijom ISEAGE simulacijskog okvira koji omogucava
emuliranje mreZza velikih dimenzija. U komunikaciji unutar upravljackih stanica se koristi IEC
61850 protokol. PowerCyber koristi dva alata za simuliranje energetskih sustava. RTDS (engl. Real
Time Digital Simulator) je platforma koja pruza sposobnost simuliranja energetskih sustava u
stvarnom vremenu i omogucava integraciju fizickih 1 virtualiziranih komponenata. PowerFactory
je alat koji ne nudi simulaciju u stvarnom vremenu i nema mogucénost integracije fizickih
komponenata, ali nudi sposobnost simuliranja vrlo velikih energetskih sustava te sadrzi napredne
analiticke sustave. Pomoc¢u PowerCyber okvira provedeni pojedinacni i koordinirani napadi na
kontrolni sustav kojima su demonstrirane sposobnosti okvira u istrazivanju sigurnosti ICS sustava.
Dodatno, napadima su otkrivene ranjivosti pojedinih industrijskih uredaja koje su prijavljene

proizvodacima.

Sveuciliste South Dakota je po uzoru na PowerCyber razvilo okvir koji simulira pametnu
elektroenergetsku mrezu koji ¢e moci realisti¢no simulirati sustav u stvarnom vremenu. Energetski
sustav okvira je simuliran koristenjem alata RT-LAB [45]. To je alat opremljen digitalnim i
analognim ulazno-izlaznim suceljima koja omoguéuju simulaciju u stvarnom vremenu i integraciju
fizickih uredaja. Za prikupljanje podataka fizickog procesa i kontrolu na niskoj razini koriste se
IED-ovi, RTU-ovi i HMI-ovi. Upravljacki sustav je podijeljen na upravljacki centar i upravljacke
stanice koje u medusobnoj komunikaciji koriste protokol DNP3. Mrezni dio okvira je preslika

mrezne arhitekture PowerCyber okvira. Nad okvirom su provedeni scenarij napada u kojima
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napada¢ uzrokuje prestanke rada dijela elektroenergetske mreze kako bi se ispitale posljedice
sli¢nih napada na stvarne sustave te su ispitani mehanizmi ublazivanja posljedica kako bi se sustav

vratio u zeljeno stanje.

Istrazivaci sa sveucilista Sam Houston su razvili SCADA simulacijski okvir ¢iji je cilj reproducirati
dizajn ICS arhitekture koja se koristi u stvarnim industrijskim postrojenjima [46]. Primarni cilj
ovog okvira koji simulira kemijski proizvodni proces je ponuditi studentima sveucilista
istrazivacku okolinu u kojoj ¢e mo¢i primijeniti teorijsko znanje. Okvir je izgraden koriStenjem
stvarnih i simuliranih PLC-ova, simulacijom SCADA hardvera i HMI suceljem. Uredaji okvira
koriste razliite operativne sustave, kao §to su Windows 7, Windows XP i Windows 2000, radi
vjernijeg prikaza stvarnih sustava. Okvir sadrzZi dvije baze podataka, jedna koja sluzi kao primarna
baza podataka kontrolnog sustava, a jedna koja sluzi kao povijesna baza podataka. Okvir posjeduje
i poslovnu zonu sa aplikacijama koje simuliraju mrezni promet poslovne zone i koja je od
upravljatke zone odvojena vatrozidima u demilitariziranoj zoni. Komunikacijski protokoli
koriSteni u okviru su Modbus, DNP3, KOYO, OPC DA/UA, CodeSYS i TCP/IP. Kako bi $to
vjernije prikazali sigurnosne probleme stvarnih sustava, autori okvira su uz zastarjele operacijske
sustave koristili slabe lozinke, sustave koji nisu azurirani, lozinke zapisane na papirima i slabe
vatrozide. Funkcionalnost okvira je testirana provodenjem penetracijskih testova, testiranjem
lozinki i drugih sli¢nih eksperimenata. Simulacija industrijskog hardvera uvelike pomaze u
skalabilnosti okvira, dok se fizi¢ka oprema po potrebi moze uklanjati ili dodavati. Glavne zadace
okvira su provodenje obrambenih i napadackih pokusa, forenziCka istrazivanja te upravljanje

incidentima, ranjivostima i rizikom.

4.3 Tablicaradova

Tablica 3.1 sadrzi popis svih simulacijskih okvira opisanih u poglavljima 3.1 i 3.2. Stupci tablice
redom sadrze ime simulacijskog okvira, odnosno ime autora okvira ako okvir nema ime, i referencu
na rad koji opisuje okvir, instituciju koja je vlasnik simulacijskog okvira, fizicki proces koji je
simuliran u okviru, licencu okvira i njegovu relativnu cijenu u odnosu na druge okvire. Tablica

radova je podijeljena na dio sa fizickim i dio sa hibridnim okvirima.
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Ime okvira/Autori Institucija Simulirani proces Licenca Cijena
Fizicki okviri
SWaT [20] SUTD Procis¢ivac vode Edukacijska Visoka
WADI [21] SUTD Vodoopskrbni sustav Edukacijska Visoka
Green et al. [22] Lancaster University Genericki procesi Kolaboracijska | Visoka
Ahmed et al. [24] New Orleans 3 razlicita procesa Nedostupan kod | Visoka
Morris et al. [25] Mississippi 7 razli¢itih procesa Edukacijska Srednja
LICSTER [26] Hochschule Augsburg Proizvodna traka Otvorenog koda | Niska
CENTER [16] Sakarya University Procis¢ivac vode Edukacijska Srednja
Hibridni okviri
Hui et al. [27] Queen's University Belfast Nuklearni reaktor Nedostupan kod | Srednja
SCADASIm [28] RMIT University Genericki proces Otvorenog koda | Niska
VPST [29] University of lllinois Elektroenergetska mreza Nedostupan kod | Niska
Urias et al. [30] Sandia National Laboratories Genericki proces Nedostupan kod | Niska
HYDRA [31] Universit'a degli Studi Roma | Vodoopskrbni sustav Otvorenog koda | Niska
Tre

RESLab [34] Texas A&M University Elektroenergetska mreza Nedostupan kod | Visoka
MSICST [36] - 4 razli¢ita procesa Nedostupan kod | Visoka
NIST simulacijski  okvir | NIST 3 razlicita procesa Nedostupan kod | Srednja
[38]

Stranahan et al. [40] Rowan University 2 razli¢ita procesa Nedostupan kod | Niska
Noorizadeh et al. [42] Qatar Kemijski proizvodni proces | Nedostupan kod | Niska
PowerCyber [43] lowa State University Elektroenergetska mreza Nedostupan kod | Niska
Poudel et al. [45] South Dakota State University | Elektroenergetska mreza Nedostupan kod | Niska
Krishnan et al. [46] Sam Houston State University | Kemijski proizvodni proces | Nedostupan kod | Niska

Tablica 3.1 Usporedba hibridnih i fizickih simulacijski okviri opisanih u radu
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5. Zaklju€ak

U ovom radu predstavljena je arhitektura industrijskih upravljackih sustava, sigurnosni problemi
koji su nastali modernizacijom upravljackih sustava te kako simulacijski okviri pomazu u
sigurnosnim istrazivanjima upravljackih sustava. Opisani su zahtjevi koje okviri moraju ispuniti
kako bi se mogli koristiti u sigurnosnim istraZivanjima te su navedena podrucja primjene u kojima
se okviri koriste. Simulacijski okviri su dodatno podijeljeni u kategorije fizickih, virtualnih 1
hibridnih te su opisane prednosti i nedostatci pojedine kategorije. Nakon toga predstavljeno opisane
su karakteristike sedam fizickih i Cetrnaest hibridnih simulacijskih okvira i tablica sa sazetim

informacijama svakog okvira.

Simulacijski okviri koji simuliraju industrijske upravljac¢ke sustave su koristan alat u sigurnosnim
istrazivanjima koja bi bila teSko provedena na stvarnim sustavima. Ovaj rad moze posluziti kao
uvod u podrucje sigurnosti industrijskih upravljackih sustava ili kao dodatni materijal koji ¢e
posluziti u daljnjem istrazivanju istih sustava tako da da pregled u postoje¢e simulacijske okvire

koji se koriste u slicnim istrazivanjima.
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Pregled fizi€kih i hibridnih simulacijskih okvira za simulaciju kibernetickih napada koji

imaju posljedice u fizickom svijetu

Sazetak
Modernizacija industrijskih upravljackih sustava i njihovo spajanje na Internet potencijalnim

napadacima izlaze ranjivosti tih sustava koje prije nisu bile dostupne. Kako bi se uklonile ranjivosti
upravljackih sustava i provela sigurnosna istrazivanja u upotrebi se nalaze simulacijski okviri koji
simuliraju upravljacke sustave. U ovom radu opisana je arhitektura upravljackih sustava, opisane
su karakteristike simulacijskih okvira i predstavljena podrué¢ja njihove primjene, a potom je dan

pregled fizickih 1 hibridnih simulacijskih okvira u kojem je opisano dvadeset razli€itih okvira.

Kljucne rijeci: industrijski upravljacki sustavi, simulacijski okviri, kiberneticka sigurnost

Overview of physical and hybrid testbeds for simulation of cybernetic attacks that have an

consequences in the physical world

Summary
Modernizing industrial control systems and connecting them to the Internet exposes potential

attackers to vulnerabilities in these systems that were not previously available. In order to eliminate
vulnerabilities in control systems and conduct security research, testbeds that simulate control
systems are in use. This paper describes the architecture of control systems, describes the
characteristics of testbeds and presents the areas of their application, and then gives an overview

of physical and hybrid testbeds in which twenty different testbeds are described.

Keywords: industrial control systems, testbeds, cybersecurity
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Skraéenice

ICS Industrial Control Systems Industrijski upravljacki sustavi
PLC Programmable Logic Controller Programirljivi logicki kontroler
RTU Remote Terminal Unit Udaljena terminalna jedinica
IED Intelligent Electronic Device Inteligentni elektronicki uredaj
HMI  Human-Machine Interface Sucelje ¢ovjek-stroj

SCADA Supervisory Control and Data Acquisition

DCS Distributed Control Systems Distribuirani kontrolni sustavi
ERP Enterprise Resource Planning Poslovni informacijski sustav
DMZ Demilitarized zone Demilitarizirana zona

IDS Intrusion Detection Sistem Sustav za detekciju upada
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