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1. Uvod

Duboki modeli koriste se u brojnim aspektima nase svakodnevice. Pri razvoju i ucenju
modela, paZznju prije svega posvecujemo performansama na nevidenim podatcima - Ze-
limo nauciti modele koji dobro generaliziraju. Drugim rije€ima, Zelimo da modeli daju
ispravna predvidanja za videne, ali i za nevidene podatke. Ovime osiguravamo da nasa

rjeSenja imaju primjenu i van laboratorijskih uvjeta u kojima se uce.

U procesu razvoja modela za odredeni zadatak strojnog ucenja, osim odabira arhitek-
ture, algoritma ucenja i hiperparametara, veliku ulogu igraju podatci na kojima ucimo.
Opcenito govoredi, prikupljanje i oznacavanje podataka jedan je od najskupljih dijelova
procesa razvoja rjeSenja za nekih problem. Vazno je da prikupljeni podatci Sto realistic-
nije predstavljaju stvarne situacije s kojima ¢e se na§ model susretati tj. da distribucija
podataka odgovara stvarnoj distribuciji situacija koje prikazuju. Dodatno, pokazuje se da
duboki modeli uz dovoljan kapacitet mogu nauciti ispravno predvidati oznake ¢ak i za
nasumicno oznacene podatke [1]], tako da je veoma vazno da su prikupljeni podatci §to

toCnije oznaceni.

Podrudje racunalnog vida [2]] bavi se razvojem algoritama i modela za brojne zadatke
raspoznavanja i razumijevanja slika. Najce§¢i zadatak je klasifikacija slika - model na
ulazu dobiva sliku, a na izlazu treba predvidjeti razred koji odgovara ulaznom primjeru.
Iako postoje brojni skupovi slikovnih podataka koji se mogu koristiti za ucenje i evalu-
aciju modela, za konkretne zadatke u vecini slucajeva trebamo prikupiti i oznaciti vlas-
tite slike. Pritom postoji nekoliko Cestih opasnosti: napadi umetanjem straznjih vrata [3]]

i pogreske oznacivaca koje vode do prisutnosti zaSumljenih oznaka [4]].



Kada govorimo o napadima umetanjem straznjih vrata (engl. backdoor attack), ma-
liciozni agent u skup podataka dodaje zatrovane podatke s ciljem manipulacije izlaza
naucenog modela za odredene ulaze. S druge strane, oznaciva¢ podataka bez zlih na-
mjera odredenim podatcima moze pridijeliti netocne oznake, time dodajuci podatke sa
zaSumljenim oznakama u skup. Kroz vrijeme, razvili su se brojni algoritmi za obranu
modela od napada umetanjem straznjih vrata [5} 16} (7], kao i za u¢enje na zaSumljenim
oznakama [, 9]]. Ipak, ve¢ina radova se fokusira na samo jedan od ovih problema, a ne

na razvoj algoritma koji se moZze nositi s oba problema.

Cilj ovog rada je reproducirati i poboljSati rezultate okvira za obranu od napada ume-
tanjem straznjih vrata imena VIBE (engl. Variational inference for backdoor elimina-
tion) [10]. Osim ovoga, cilj je i primijeniti VIBE na problem zaSumljenih oznaka. Pritom
VIBE evaluiramo na nekoliko Cestih vrsta napada odnosno metoda zaSumljivanja oznaka
kako bi se osigurala robusnost okvira. Dodatno, cilj je usporediti VIBE sa stanjem tehnike

(engl. state of the art - SotA) za problem zaSumljenih oznaka.



2. Napadi umetanjem straznjih
vrata

Cilj napada umetanjem straznjih vrata [3] je dodavanjem zatrovanih podataka ugraditi
straznja vrata u nauceni model. Ako napad uspije, napada¢ moze kontrolirati izlaz mo-
dela koristeci suptilne izmjene ulaznog primjera. Opcenito govoreci, napad umetanjem
straznjih vrata podrazumijeva dodavanje vizualnog okidac¢a na ulazni primjer, kao i prik-
ladnu izmjenu oznaka. Pritom napadac radi izmjenu odredenog udjela podataka, dok
preostali podatci ostaju neizmjenjeni. Hiperparametar koji opisuje udio zatrovanih po-
dataka zvat ¢emo stopom trovanja (engl. poisoning rate). Pojedini napadi razlikuju se po
nacinu dodavanja okidaca tj. na¢inu izmjene ulaznih primjera, kao i po nacinu izmjene

oznaka.

Kada govorimo o nacinu izmjene ulaznih primjera, moZemo napraviti podjelu na lo-
kalne i globalne izmjene primjera. Kod lokalnih izmjena, mijenja se samo odredeno po-
drucje slike, najc¢es¢e dodavanjem zadanog okidaca na to podrudje [11]]. S druge strane,
kod globalnih izmjena se mijenja cijela slika koriste¢i razlicite tehnike poput mijeSa-
nja slike s okidac¢em [12] ili transformiranja slike na temelju zadanog deformacijskog
polja [13]]. Osim koristenja jednog okidaca za sve zatrovane podatke, odredeni napadi

koriste okidace specifi¢ne za pojedini uzorak [14].

Vecinu napada moZemo svrstati u jedan od dva nacina izmjena oznaka: all-to-one i
all-to-all izmjena oznaka [13]. Kod all-to-one metode, primjeri dobivaju zatrovanu oz-
naku jednog proizvoljno odabranog razreda neovisno o originalnim oznakama pojedi-
nih primjera. S druge strane, kod all-to-all metode, primjeri dobivaju zasebne zatrovane
oznake ovisno o originalnim oznakama. Odredeni napadi uop¢e ne mijenjaju oznake za-
trovanih primjera, ve¢ se oslanjaju iskljuc¢ivo na jace izmjene ulaznih primjera. Ovakve

napade zovemo napadi s ¢istim oznakama (engl. clean-label attacks) [16]].



Uspjesnost pojedinog napada mjerimo metrikom imena udio uspje$nih napada (engl.
attack success rate - ASR). Ovu mjeru definiramo kao to¢nost modela mjerenu iskljucivo
na zatrovanim primjerima. Cilj algoritama za obranu od napada umetanjem straZnjih
vrata je nauciti ¢isti model na zatrovanom skupu. Drugim rijecima, glavni cilj obrane
je nauciti model koji ima izvrsne performanse na Cistim podatcima, ali i §to niZi udio

uspjeSnih napada.

2.1. Implementacije napada

U ovome radu, fokusiramo se na tri napada umetanjem straznjih vrata: napade Bad-

Nets [11]], Blend [12]] te WaNet [13]].

2.1.1. BadNets

Napad BadNets uobicajeno dodaje jedan zadani okida¢ na svaki odabrani ulazni primjer.
Okida¢ moZemo shvatiti kao uzorak piksela koji se dodaje na specificno mjesto na slici.
Na primjer, okida¢ moZe biti bijeli pravokutnik pozicioniran u donjem lijevom kutu slike.
Naravno, koriSteni uzorak moze biti proizvoljne kompleksnosti i veli¢ine. Glavni nedos-
tatak ovog napada je vidljivost okidaca. Kod napada BadNets, izmjene oznaka su najceSce

tipa all-to-one, ali Ceste su i izmjene tipa all-to-all.

Slika 2.1. Primjer primjene napada BadNets. Izvornoj slici (lijevo) dodaje se okida¢ kako bi nas-
tala zatrovana slika (desno).



2.1.2. Blend

Napad Blend provodi mijeSanje zadanog okidaca sa svakim odabranim ulaznim primje-
rom. Pritom je jaCina napada odredena hiperparametrom « koji nazivamo jacina mije-

Sanja (engl. blending strength). Primjenu napada Blend moZemo prikazati jednadZbom:

XxX=(Q-a)-x+a-t (2.1)

Pri ¢emu x oznacava ulazni primjer, ¢ okidac, a X zatrovani primjer. Dok je okidac
kod ovog napada uobicajeno manje vidljiv, glavni nedostatak je teZa primjena u stvarnom

svijetu. Kod napada Blend, izmjene oznaka su uobicajeno tipa all-to-one.

Slika 2.2. Primjer primjene napada Blend. Izvorna slika (lijevo) mijeSa se s okidac¢em uz o = 0.2
kako bi nastala zatrovana slika (desno).

2.1.3. WaNet

Napad WaNet provodi geometrijsku transformaciju svakog odabranog ulaznog primjera
koriste¢i nasumic¢no generirano deformacijsko polje. Deformacijsko polje svakom pik-
selu odrediSne slike dodjeljuje vektor pomaka prema pikselu izvorne slike. Pritom hi-
perparametar k odreduje veli¢inu nasumicno generiranog polja Suma na temelju kojeg
se skaliranjem i interpolacijom dobiva kona¢no deformacijsko polje, a hiperparametar s

odreduje jacinu deformacije. Primjenu napada WaNet moZemo definirati jednadZzbom:

% = W(x, M(k,s)) 2.2)



Pri ¢emu x oznacava ulazni primjer, M deformacijsko polje generirano uz hiperpa-
rametre k i s, W primjenu deformacijskog polja na ulazni primjer, a X zatrovani primjer.
Glavni nedostatak ovog napada takoder je teza primjena u stvarnom svijetu. Kao i kod

napada Blend, kod napada WaNet su izmjene oznaka uobicajeno tipa all-to-one.

Slika 2.3. Primjer primjene napada WaNet. Izvorna slika (lijevo) transformira se koriste¢i defor-
macijsko polje uz k = 8 i s = 4 kako bi nastala zatrovana slika (desno). Hiperparametri k i s su
uvecani kako bi u€inak napada bio uocljiviji.

2.2. Obrane od napada

U ovome radu, rezultate okvira VIBE usporedujemo s rezultatima triju obrana od napada
umetanjem straznjih vrata: Anti-backdoor learning (ABL) [55l], Decoupling based defense

(DBD) [6] te Adaptively splitting dataset-based defense (ASD) [7].

2.2.1. ABL

Algoritam Anti-backdoor learning (ABL) sastoji se od dva glavna koraka: izoliranje straz-
njih vrata (engl. backdoor isolation) i oducavanje straznjih vrata (engl. backdoor unlear-
ning). Osnovna ideja ove obrane je da se nakon odredenog broja epoha u¢enja uz posebno
definiran gubitak izolira odredeni broj primjera za koje se smatra da su zatrovani. Na-
kon prvog koraka, ti se primjeri koriste za odu¢avanje straznjih vrata, dok se preostali

primjeri koriste za standardno ucenje.

Konkretno, cilj prvog koraka je zadrzati vrijednost gubitka svakog pojedinog primjera
oko praga y. Kako bi ovo postigli, autori predlazu koriStenje gradijentnog uspona [17] u
slu¢aju da gubitak primjera padne ispod praga, dok se inace koristi gradijentni spust [18]].

Gubitak u prvom koraku moZemo prikazati jednadzbom:



L1 = Egy)n [sign (€(fo(x),y) —7) - €(fo(x), y)] (2.3)

Pritom (x,y) ~ D oznacava primjer x s pripadnom oznakom y iz skupa podataka
D, fo(x) izlaz modela s parametrima 6, ¢(f,(x),y) gubitak za izlaz modela i stvarnu

oznaku y, a sign operaciju signum.

Ideja je da ¢e gubitak za zatrovane primjere veoma brzo pasti ispod praga te ¢e se
za njih Cesto aktivirati gradijentni uspon, dok ¢e gubitak Cistih primjera sporije padati i
stabilizirati se oko praga. Nakon zadanog broja epoha, izolira se udio p primjera s najni-
Zim gubitkom i proglaSava potencijalnim zatrovanim skupom. Vazno je napomenuti da
bismo prvi korak ABL-a mogli zamijeniti proizvoljnim algoritmom detekcije zatrovanih

primjera.

U drugom koraku, u€enje se u svakoj epohi provodi zasebno za procijenjeni Cisti od-
nosno zatrovani skup. Dok se u¢enje na ¢istom skupu provodi uz standardni gradijentni
spust, ucenje na zatrovanom skupu provodi se uz gradijentni uspon kako bismo model
oducili od straznjih vrata. Ovo je moguce zato Sto je napad najceSCe realiziran uz samo
jedan ciljni razred tj. uz all-to-one nacin izmjene oznaka. Gubitak u drugom koraku mo-

Zemo prikazati jednadZbom:

Ly = B pyod, [€(Fo(x), )] — By yyo, [€(fo(x), ¥)] (2.4)
Pritom D, oznagava procijenjeni &isti skup, a D, procijenjeni zatrovani skup.

2.2.2. DBD

Algoritam Decoupling based defense (DBD) obranu od napada umetanjem straznjih vrata
razdvaja na tri koraka. Pritom DBD model tretira kao dvije povezane cjeline: ekstraktor
znacajki (engl. feature extractor) te klasifikator (najc¢es¢e nekoliko potpuno-povezanih
slojeva). Ekstraktor znacajki za ulazni primjer na izlazu daje vektor znacajki tj. ugradi-
vanje (engl. embedding) u latentnom metrickom prostoru. S druge strane, klasifikator za

ugradivanje na ulazu predvida jednu od mogucih oznaka.
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Slika 2.4. Prikaz glavnih koraka obrane DBD. Preuzeto iz [6]].

U prvom koraku, DBD uci ekstraktor znacajki koristec¢i proizvoljan algoritam samo-
nadziranog uc¢enja [19]] na slikama bez oznaka. Budu¢i da algoritmi samonadziranog
ucenja uobicajeno ukljucuju koriStenje jakih augmentacija ulaznih primjera, kvaliteta
okidaca kod zatrovanih primjera bit ¢e naruSena. Dodatno, jer se model u ovoj fazi uci
bez oznaka, u prvom koraku nije moguce ugraditi straznja vrata u ekstraktor znacajki.

Drugim rije¢ima, na kraju prvog koraka imat ¢emo naucen Cisti ekstraktor znacajki.

U drugom koraku, parametri ekstraktora znac¢ajki su zamrznuti, a klasifikator u¢imo
koristeci klasi¢no nadzirano ucenje na podatcima s oznakama. Pritom kao funkciju gu-
bitka koristimo simetri¢nu unakrsnu entropiju - pokazano je da koriStenje iste rezultira
vi§im gubitkom kod zatrovanih primjera [20]. Ipak, ako bismo koristili samo ova dva
koraka, dobiveni model ne bi imao performanse jednake stanju tehnike jer smo ekstrak-
tor znacajki ucili bez oznaka. Zbog toga, vazno je napraviti podjelu skupa podataka na
Cisti i zatrovani skup te nakon toga ugoditi (engl. fine-tune) cijeli model. Kod algoritma
DBD, ova podjela se radi na temelju iznosa gubitka: udio a primjera s najniZim iznosom
gubitka smatrat ¢emo vjerodostojnim tj. Cistim skupom, dok ¢emo preostale primjere

smatrati zatrovanima.

Treci korak koristi podjelu na Cisti i zatrovani skup kako bi dodatno ugodio parametre
cijelog modela. Konkretno, zatrovanom skupu uklanjamo oznake te potom model u¢imo
koriste¢i proizvoljni algoritam polunadziranog ucenja [21]]. Na kraju ovog koraka, imat

¢emo naucen cjelokupni model otporan na napade umetanjem straznjih vrata.
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2.2.3. ASD

Algoritam Adaptively splitting dataset-based defense (ASD) obranu od napada umetanjem
straznjih vrata razdvaja na tri koraka. Tijekom sva tri koraka, odrzavaju se dva skupa po-
dataka: Cisti i zagadeni skup. Pritom se u ¢istom skupu nalaze podatci za koje je velika
vjerojatnost da su Cisti, dok se u zagadenom skupu nalaze zatrovani podatci, kao i preos-
tali Cisti podatci. Kroz ucenje, Cisti skup se povecava dodavanjem primjera iz zagadenog
skupa. Konac¢no, na kraju uc¢enja bi zagadeni skup trebao sadrzavati iskljucivo zatrovane
podatke. Parametri modela uvijek se aZuriraju na temelju proizvoljnog polunadziranog

gubitka, pri ¢emu se zagadeni skup koristi za uc¢enje bez oznaka.
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Slika 2.5. Prikaz glavnih koraka obrane ASD. D, predstavlja Cisti skup, a Dp zagadeni skup. £,
odgovara gubitku Lgcp, a £, gubitku L. Preuzeto iz [7].

U prvom koraku, ¢isti skup se inicijalizira na mali broj provjereno Cistih primjera (na
primjer, po 10 primjera za svaki razred), dok se zagadeni skup inicijalizira na cijeli skup
podataka. Svakih t epoha ucenja, u Cisti skup se iz zagadenog skupa dodaje n primjera iz
svakog pojedinog razreda koji imaju najniZzi gubitak Lq.p. Pritom kao funkciju gubitka
Lgcp koristimo simetri¢nu unakrsnu entropiju kako bi zatrovani primjeri imali Sto visi
gubitak. Ovu podjelu zovemo razredno-svjesna podjela vodena gubitkom (engl. class-

aware loss-guided split).

Tijekom drugog koraka, Cisti skup znac¢ajno proSirujemo dodavanjem udjela o zaga-
denog skupa. Pritom se dodaju primjeri iz cijelog skupa (neovisno o razredu) koji imaju
najnizi gubitak L-5. Ovu podjelu zovemo razredno-nesvjesna podjela vodena gubitkom

(engl. class-agnostic loss-guided split).
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Nakon prva dva koraka ASD-a, u zagadenom skupu preostaju zatrovani primjeri, ali i
neki teSki primjeri specifi¢ni za model. Zbog toga §to model nismo ucili na teskim primje-
rima s oznakama, performanse modela trenutno su niZe od stanja tehnike. Kako bismo
dodali i teSke primjere u Cisti skup, svaku epohu treceg koraka konstruiramo virtualni
model. Virtualni model inicijaliziramo parametrima glavnog modela te potom provo-
dimo jednu epohu nadziranog ucenja na zagadenom skupu uz koristenje gubitka L.
Kao funkciju gubitka £ koristimo standardnu unakrsnu entropiju. Nakon ucenja vir-

tualnog modela, mjerimo smanjenje gubitka definirano jednadZbom:

ALgscr = Lsep(fo) — Lsce(fer) (2.5)

Pritom f, oznacava glavni model s parametrima 6, a f, predstavlja virtualni model s
parametrima 6’ dobivenim nakon jedne epohe nadziranog uc¢enja na zagadenom skupu.
Konacno, udio y primjera s najmanjim smanjenjem gubitka dodajemo u €isti skup. Intu-
icija iza ove podjele je da su zatrovani podatci lagani za nauciti, tako da ve¢ nakon jedne
epohe nadziranog ucenja isti imaju veoma nizak gubitak, dok teski Cisti primjeri i dalje
imaju visok gubitak. Vazno je napomenuti da se virtualni model koristi iskljucivo za pro-
vodenje podjele na temelju smanjenja gubitka. Ovu podjelu zovemo meta-podjela (engl.
meta-split) jer je pristup s u¢enjem virtualnog modela inspiriran podru¢jem meta-ucenja
(engl. meta-learning) [22]]. Na kraju treceg koraka, u ¢istom skupu ¢e se nalaziti gotovo
svi Cisti primjeri, a dobiveni model ¢e imati izvrsne performanse uz otpornost na napade

umetanjem straznjih vrata.
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3. ZaSumljene oznake

Proces stvaranja skupa vizualnih podataka otprilike moZemo podijeliti u tri koraka. U
prvom koraku, potrebno je definirati skup razreda tj. oznaka koje mogu biti dodijeljene
svakom primjeru. Tijekom drugog koraka, cilj nam je prikupiti Sto veci skup slika, pri-
tom pazedi na to da slike precizno prikazuju situacije s kojima ¢e se na§ model susretati.
Dodatno, veoma je vazno da je prikupljeni skup $to raznovrsniji kako bi model mogao
nauciti dobro generalizirati. Konac¢no, u tre¢em koraku oznacivaci oznacavaju slike na
temelju definiranog skupa oznaka. Drugi i tre¢i korak ovog procesa mogu se provoditi
jedan za drugim, ali i paralelno - nakon §to se prikupi odreden broj slika, taj skup se $alje

na oznacavanje, a istovremeno je moguce prikupiti joS slika.

Iako oznacivaci podataka prolaze kroz brojne edukacije kako bi se $to bolje upoznali
s pravilima na temelju kojih ¢e oznacavati podatke, odredeni podatci su prirodom teZi od
drugih pa moze do¢i do pogreSnog oznacavanja. Prisutnost zaSumljenih oznaka sli¢na je
napadima umetanjem straznjih vrata po tome Sto se kod oba problema model mora nositi
s pogre$Snim oznakama. Ipak, kod problema zaSumljenih oznaka podrazumijevamo da
su ulazne slike netaknute tj. da ne postoji nikakva izmjena ulaza. Dodatno, kod problema
zaSumljenih oznaka ne postoji konkretan cilj - podatci sa zaSumljenim oznakama nastaju

slu¢ajno, bez ikakvih lo$ih namjera.

Dok je kod napada umetanjem straznjih vrata problem prelako ucenje poveznice iz-
medu prisutnosti okidaca i odredenog ciljnog razreda, kod podataka sa zaSumljenim oz-
nakama je problem cinjenica da model uz dovoljan kapacitet moZe nauciti oznake cak i
ako su one nasumic¢no generirane [1]]. Drugim rije¢ima, ako nismo oprezni, lako je do¢i
do prenaucenosti (engl. overfitting) modela. Naravno, ovakav model ¢e loSe generalizirati

na ispravno oznacenim podatcima.
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Kako bismo mogli usporediti performanse razli¢itih algoritama za ucenje na zaSum-
ljenim oznakama, najéeS¢e odredenom udjelu Cistog skupa podataka dodajemo sinte-
ticke zaSumljene oznake. Hiperparametar koji opisuje udio podataka sa zaSumljenim
oznakama zvat ¢emo stopa Suma (engl. noise rate). Nakon ucenja na zasumljenim po-
datcima, performanse modela evaluiramo na €istom, ali i na u potpunosti zaSumljenom
skupu. Cilj algoritama za uc¢enje na zaSumljenim oznakama tada je zadrZati performanse
modela ucenog na zaSumljenim podatcima Sto blizima performansama modela u¢enog

na Cistim podatcima.

3.1. Metode zaSumljivanja

U ovome radu, fokusiramo se na dvije metode zaSumljivanja oznaka: simetri¢no (engl.

symmetric) i asimetri¢no (engl. asymmetric) zaSumljivanje [23]].

3.1.1. Simetri¢no zaSumljivanje

Kod simetri¢nog zaSumljivanja, nasumi¢no biramo zadani udio primjera iz istog skupa
podataka te istima dodjeljujemo nasumi¢no generirane nove oznake. Ovu metodu za-
Sumljivanja takoder zovemo i uniformno zaSumljivanje jer svaki razred ima jednaku vje-

rojatnost postati nova oznaka za neki zadani primjer.

Pritom razlikujemo dvije vrste simetri¢nog zasumljivanja: inkluzivnu (engl. symm-
inc) i ekskluzivnu (engl. symm-exc) vrstu [23]]. Ako govorimo o inkluzivnom simetri¢nom
zaSumljivanju, stvarna oznaka za neki zadani primjer moZe biti odabrana i kao zaSum-
ljena oznaka. S druge strane, kod ekskluzivnog simetri¢nog zaSumljivanja ignoriramo
stvarnu oznaku tj. zaSumljena oznaka se uvijek razlikuje od stvarne oznake primjera. U

naSem radu, fokusirat ¢emo se na inkluzivno simetri¢no zaSumljivanje.
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1. airplane {airplane, automobile, 1. automobile

2. bird —— bird, cat, deer, dog, — 2. deer

3. airplane frog, horse, ship, truck} 3. airplane
1. airplane {automobile, bird, cat, 1. automobile
2. airplane ——— deer, dog, frog, horse, — 2. cat

3. airplane ship, truck} 3. truck

Slika 3.1. Prikaz inkluzivnog (gore) odnosno ekskluzivnog (dolje) simetri¢nog zasumljivanja za
tri odabrana primjera iz skupa CIFAR-10 [24]. Ciste oznake (lijevo) preslikavaju se na jednu od
mogucih oznaka (sredina) i nastaju zaSumljene oznake (desno). Vidimo da primjeri s istim Cistim
oznakama nemaju nuzno i iste zaSumljene oznake.

3.1.2. Asimetricno zaSumljivanje

Kod asimetri¢nog zaSumljivanja, prvo nasumic¢no biramo zadani udio primjera zasebno
za svaki razred. Drugim rijec¢ima, ako je u pitanju skup CIFAR-10 [24]], za svaki od 10 raz-
reda nasumi¢no ¢emo odabrati zadani udio primjera kojima ¢emo potencijalno dodijeliti

zaSumljene oznake.

Nakon pocetnog odabira, svakom primjeru dodjeljujemo novu oznaku na temelju
predodredenog preslikavanja. Pritom je moguce da odredeni razredi nemaju definirano
preslikavanje u neki drugi razred, tako da odabranim primjerima iz tih razreda nece biti
dodijeljene zaSumljene oznake. Preslikavanje na temelju kojeg se pojedinim primjerima
dodjeljuje nova oznaka unaprijed je definirano za pojedine skupove podataka poput sku-
pova MNIST [25], CIFAR-10 i CIFAR-100 [24]. Kod skupova s hijerarhijskim odnosom
razreda poput skupa CIFAR-100, preslikavanja su definirana nasumi¢no unutar pojedi-

nih grupa razreda.

1. truck 1. automobile
2. bird 2. airplane
3. cat e 3. dog

4. dog 4. cat

5. deer 5. horse

Slika 3.2. Prikaz preslikavanja razreda za skup CIFAR-10. Odabranim primjerima se na temelju
Cistih oznaka (lijevo) dodjeljuju za§umljene oznake (desno). Pritom odabrani primjeri s istim
¢istim oznakama uvijek imaju i iste zaSumljene oznake.
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3.2. Ucenje na zaSumljenim oznakama

U ovome radu, rezultate prilagodenog okvira VIBE usporedujemo s rezultatima dvaju al-
goritama za u¢enje na podatcima sa zaSumljenim oznakama: Sparse over-parameterization

(SOP) [8] te Imprecise label learning (ILL) [9].

3.2.1. SOP

Osnovna ideja algoritma Sparse over-parameterization (SOP) bazira se na Cinjenici da
su primjeri sa zaSumljenim oznakama u vecini slucajeva rijetki. Jedan od mogucih na-
¢ina za ucenje modela na zaSumljenim oznakama tada je modeliranje Suma za pojedine

primjere koristeci rijetke vektore.

Konkretno, za svaki primjer (x;, y;) iz skupa podataka 2 definiramo rijetki vektor s;
koji sluzi kao odstupanje izmedu uocene (potencijalno zaSumljene) oznake y?H i Ciste
(skrivene) oznake I°”. Pritom y°" oznacava jednojedini¢no kodiranu (engl. one-hot en-
coding) oznaku y. Uobicajeno, ucenje modela se svodi na potragu za parametrima 6 koji

minimiziraju gubitak definiran jednadZbom:

L = Epyyon [€(fo(x),¥)] (3.1)

Pritom f, predstavlja model s parametrima 6, a ¢(f4(x), y) funkciju gubitka izmedu
izlaza modela fy(x) i dane oznake y. Uz uvodenje rijetkog vektora s; za svaki primjer,

ucenje se svodi na potragu za parametrima (0, {si}f; ) koji minimiziraju gubitak:

Lsor = Exyyun [C(fo(X) + 5, )] (3.2)

Dodatno, kako bi se osigurala rijetkost vektora s;, isti definiramo pomocu vektora u;

i vektora v; kao:

5;=u;,Qu; —v; 0V, (3.3)
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Drugim rijecima, za svaki podatak (x;, y;) definiramo dva vektora parametara: u; i v;.
Ove vektore u¢imo zajedno s parametrima modela @ koriste¢i gradijentni spust. Pritom
je stopa ucenja za parametre {u;, vi}lii , skalirana hiperparametrom o kako bi se izbjeglo

trivijalno rjeSenje optimizacijskog problema kod kojeg vrijedi u; = v; =0, Vi € N.

Uoc¢imo da vektor s; za primjer (x;,y;) dodatno mora postovati nekoliko uvjeta: u
vektoru s; se pozitivna vrijednost moZe nalaziti isklju¢ivo na mjestu koje odgovara ne-
negativnoj vrijednosti u y?H , dok se negativne vrijednosti mogu nalaziti iskljuc¢ivo na
mjestima koje odgovaraju vrijednosti 0 u y°"’. Dodatno, svaki element vektora s; mora

biti u rasponu [—1, 1]. Kako bismo ovo osigurali, uvodimo kona¢nu definiciju vektora s;:

S=u, Qu; Oy —v,0v,00 -y (3.4)

Pritom su vektori parametara u; i v; definirani kao:

K K

u; € [_1’1] , U € [_1’ 1] (35)

U algoritmu SOP, za ulenje parametara (6, {u;}} ) se kao funkcija gubitka koristi
standardna unakrsna entropija. NaZalost, unakrsna entropija se ne moze koristiti za is-
pravno ulenje parametara {v;} . Umjesto toga, za ucenje tih parametara kao funkciju

gubitka koristimo srednju kvadratnu pogresku.

Kako bi poboljsali performanse osnovnog algoritma SOP, autori predlazu dodavanje
dvije nove komponente gubitka: konzistencijski gubitak (engl. consistency loss) [26] te
gubitak ravnoteze razreda (engl. class-balance loss) [27]]. Inacicu algoritma koja dodatno
koristi ove dvije komponente gubitka zovemo SOP+, a ista opcenito postiZe bolje perfor-

manse od osnovne inacice algoritma.
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3.2.2. ILL

Algoritam Imprecise label learning (ILL) obuhvaca i pokusSava rijeSiti nekoliko problema
vezanih uz nesavrSenosti oznaka: ucenje na djelomi¢nim oznakama (engl. partial label
learning) [28]], polunadzirano ucenje te ucenje na zaSumljenim oznakama. Konkretno,
ILL sve ove probleme smatra vrstama problema nepreciznih oznaka (engl. imprecise la-
bels). Skup podataka tada sadrzi ulazne slike X i neprecizne oznake I, dok su Ciste oznake
Y skrivene (latentne). Pritom su neprecizne oznake apstraktne - u stvarnosti to moze biti
skup oznaka (u problemu ucenja na djelomi¢nim oznakama), ali i zaSumljena oznaka
(u problemu ucenja na za§umljenim oznakama). Cilj u¢enja modela tada je pronaci pa-

rametre @ koji maksimiziraju zajednicku vjerojatnost definiranu kao:

pX,116) = 3’ p(X,1,Y6) (3.6)
Y

Kako bismo maksimizirali logaritam oc¢ekivanja uz prisutnost latentne varijable, ko-
ristimo algoritam maksimizacije ofekivanja (algoritam EM) [29]. Pritom u E koraku al-
goritma maksimizacije o¢ekivanja racunamo ocekivanje zajednicke vjerojatnosti p(X,I,Y|0)
uz zadanu uvjetnu vjerojatnost p(Y|X, I, 0®) u viemenskom koraku ¢. S druge strane, u
M koraku trazimo parametre @ koji maksimiziraju donju varijacijsku granicu (engl. evi-
dence lower bound - ELBO) vjerojatnosti p(X, I|0). Bududi da se razliCite vrste problema
razlikuju primarno po prirodi nepreciznosti oznaka, algoritmi za pojedine probleme naj-
vise ¢e se razlikovati u na¢inu izracuna vjerojatnosti p(Y|X, I, 8®). Ovime algoritam ILL
pruza unificirani okvir koji podrzava razlicite vrste nepreciznosti oznaka, kao i kombi-

nacije istih.

Dakle, glavni cilj algoritma ILL je pronaci parametre 8 koji maksimiziraju zajednicku
vjerojatnost p(X,I|6) odnosno logaritam iste. Prema algoritmu EM, ovaj problem mo-

Zemo rijeSiti maksimizacijom ocekivanja:
Eyix.r00 [log p(X,Y,1|0)] = Eyix.re0 [log p(Y|X,0) +1og p(I|X,Y,0)] (3.7)
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Pritom ignoriramo ¢lan p(X) jer isti ne ovisi o parametrima 6. Iz dobivenog izraza
vidimo da izraunom ocekivanja razmatramo sve moguce oznake Y na temelju danih
nepreciznih oznaka I, umjesto da se fokusiramo na samo jednu prepravljenu oznaku.
Na temelju ove formulacije dalje moZemo izvesti cilj za pojedini problem. U nasem radu,

fokusirat ¢emo se na izvod za problem ucenja na zaSumljenim oznakama.

Kod problema ucenja na zaSumljenim oznakama, neprecizne oznake I se manifes-
tiraju kao zasumljene oznake Y. Vjerojatnost p(Y|Y, X, 6) tada predstavlja model suma
ovisan o pojedinom uzorku X. Ovaj problem pojednostavit éemo razmatranjem modela
Suma neovisnog o uzorku J(Y|Y,w) s parametrima w. Cilj koji Zelimo maksimizirati

tada dobivamo kao:

Evix.re0 [log p(X,Y,1|0)] = Eyix.r00 [log p(Y,I|X,0)]

= Eyixy,00 [log p(y, Y|X, 9)]

, ., (3.8)
= Eyx.y0 [log p(Y|Y,X, ) + log p(Y|X, 6)]
= > p(Y|Y,X,69)log p(Y|Y, X, 6) + log p(Y]X, 6)
Y
Funkcija gubitka koju Zelimo minimizirati tada postaje:
LILL = LCE(p(ylxa j}s ea CU([)), p()’|x, .),)’ e(t)’ CO([))) + LCE(p(ylxa ea C()), j}) (39)

Pritom £y oznacava unakrsnu entropiju. Prva komponenta dobivenog gubitka od-
govara konzistencijskom gubitku istih oznaka uvjetovanih zaSumljenim oznakama, dok
druga komponenta odgovara nadziranom gubitku na zaSumljenim oznakama. Pritom se

za izracun obje komponente koristi model Suma uz zadanu zaSumljenu oznaku y:

pIx,9,6,00) x p(y|x,8) TPy, )

pOIx,6,0) = 3’ p(ylx,0) TPy, w) (3.10)
y
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4. Samonadzirano ucenje

Samonadzirano ucenje [19]] paradigma je strojnog ucenja kod koje model u¢i izlucivati
korisne reprezentacije tj. znacajke ulaznih podataka na temelju posebno osmisljenih za-
dataka bez oznaka (engl. pretext tasks). Ovim pristupom pokusava se adresirati problem
cijene i vremena potrebnog za oznacavanje velikih skupova podataka. Model u¢en pro-
izvoljnim algoritmom samonadziranog ucenja dalje se moze koristiti kao okosnica (engl.
backbone) za model koji rjeSava neki nizvodni (engl. downstream) zadatak poput klasi-
fikacije ili detekcije objekata. Pritom se okosnici dodaje klasifikacijska glava (najcesce
nekoliko potpuno-povezanih slojeva), a cijeli model se dodatno ugada nadziranim uce-

njem na manjem skupu podataka prilagodenom konkretnom problemu.

Klju¢no pitanje kod samonadziranog ucenja je formiranje zadatka u¢enja bez oznaka
tj. odluc¢ivanje o tome na temelju ¢ega ¢e model dobivati signal za ucenje. Tipi¢ni zadatci
ukljucuju rekonstrukciju ulaznih podataka na temelju izlu€enih reprezentacija, grupira-
nje reprezentacija tj. ugradivanja (engl. embedding) semanticki slicnih podataka u pros-
toru ugradivanja ili predvidanje maskiranih piksela ulaznih slika (engl. masked image
modeling - MIM) [30]]. RjeSavanjem jednog od zadataka ucenja, model posredno uci iz-
lucivati korisne reprezentacije ulaznih podataka ili uocavati korisne odnose izmedu po-

dataka.

Podrucje samonadziranog u¢enja mozemo podijeliti na temelju koriStenog tipa za-
datka ucenja, a neka od najpoznatijih podrucja su autoasocijativho samonadzirano uce-
nje [31]] i kontrastno samonadzirano ucenje [19]. Kod autoasocijativnog samonadziranog
ucenja, osnovni zadatak je rekonstruirati ulazni podatak na temelju izlucene reprezen-
tacije. Pritom je model koji u¢imo odgovoran za izlucivanje reprezentacije, dok za re-
konstrukciju uobicajeno koristimo drugi model koji nakon u¢enja odbacujemo. U naSem

radu, fokusirat ¢emo se na kontrastno samonadzirano ucenje.
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4.1. Kontrastno samonadzirano ucenje

Kontrastno ucenje jedno je od podruc¢ja samonadziranog ucenja. Ono podrazumijeva
ucenje izlucivanja korisnih reprezentacija tj. ugradivanja ulaznih podataka na temelju
parova podataka. Ako su dobivena ugradivanja normirana, a sli¢nost dvaju ugradiva-
nja moZemo izracunati koriste¢i neku od standardnih metrika (na primjer, kosinusnu
sli¢nost), tada govorimo o metrickim ugradivanjima tj. ugradivanjima u metricki pros-
tor [32]]. MoZemo re¢i da nauc¢eni model preslikava ulazne slike na (d—1)-dimenzionalnu

hipersferu S¢-1, pri ¢emu sli¢nost ugradivanja odgovara semantickoj sli¢nosti ulaza.

Kod kontrastnog ucenja razlikujemo sidro, pozitivne i negativne primjere. Trenutno
promatrani podatak iz minigrupe nazivamo sidro, podatak sli¢an sidru nazivamo poziti-
van primjer, a podatak razlicit od sidra nazivamo negativan primjer. Buduci da primjeri
nisu oznaceni, pozitivne primjere naj¢eS¢e dobivamo perturbacijom sidra, dok negativ-

nim primjerima smatramo sve ostale podatke iz minigrupe.

Anchor Negatives

¢ e
w

Positive
'ﬁ
<4
(el

Slika 4.1. Prikaz osnovne ideje kontrastnog samonadziranog u€enja. Cilj ucenja je pribliZziti sidro
(gore lijevo) i pozitivan primjer (dolje lijevo), ali i medusobno udaljiti sidro i negativne primjere
(desno). Preuzeto iz [33].

Glavni cilj kontrastnog u¢enja je pribliZiti ugradivanja pozitivnih parova (sidra i po-
zitivnog primjera), ali i istovremeno udaljiti ugradivanja negativnih parova (sidra i nega-
tivnih primjera). Kako bismo ovo postigli, veoma je vazno prikladno definirati funkciju
gubitka, a neke od mogucih su trojni gubitak [34] te gubitak N parova. Gubitak N parova

takoder je poznat i kao infoNCE gubitak [35], a moZemo ga definirati jednadzbom:
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exp({Zq»2p)/T)
Linfonce = —log : (4.1)

Z]iil eXp«za’ zni)/T)

Pritom z, oznacava ugradivanje sidra x,, z, ugradivanje pozitivnog primjera x,, Z,;
ugradivanje i-tog negativnog primjera x,; iz minigrupe, a t hiperparametar temperature.

Oznaka (...) oznacava skalarni produkt vektora unutar zagrada.

U okviru za obranu od napada umetanjem straznjih vrata VIBE, samonadzirana ini-
cijalizacija parametara modela veoma je vazan korak koji osigurava uspjesnost obrane.
Pritom za inicijalizaciju koristimo okvir All4One [36]] koji se bazira na kontrastnom sa-

monadziranom ucenju.

4.2. All40ne

Okvir All40One kombinira tri zasebna pristupa kontrastiranju kako bi nauceni modeli
postizali Sto bolje rezultate. Konkretno, optimizacijski cilj okvira All4One sadrZi kom-
ponentu kontrastiranja najblizih susjeda (engl. nearest neighbour contrast) [37|], kom-
ponentu kontrastiranja centroida (engl. centroid contrast) te komponentu kontrastiranja
znacajki (engl. feature contrast) [38]].

1 1 1
Momentum | g¢ Z o NN NN/
Encoder |
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> A
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' :
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T Pc2
] 45
Online | 4
g »
Encoder | g 72 v pnn2
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Slika 4.2. Prikaz arhitekture okvira All4One. Komponenta kontrastiranja najbliZih susjeda ozna-
¢ena je zelenom bojom, komponenta kontrastiranja centroida ljubi¢astom bojom, a komponenta
kontrastiranja znacajki crvenom bojom. Preuzeto iz [36].
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U okviru All40ne, glavni model f, sluzi kao koder znacajki. Ovaj model uc¢imo gra-
dijentnim spustom, a kasnije ¢emo ga koristiti za rjeSavanje proizvoljnih nizvodnih za-
dataka. Osim glavnog kodera, tijekom ucenja se dodatno odrZava i koder s momentom
[ [39] ¢iji parametri odgovaraju eksponencijalnom pomi¢nom prosjeku (engl. exponen-
tial moving average - EMA) parametara glavnog kodera. Dodatno, osim para kodera,
ucimo i par projektora g i g;. Za svaku sliku x na ulazu, generiraju se dvije augmen-
tirane slike x! te x2. Jedna od dobivenih augmentiranih slika tada prolazi kroz koder s
momentom i pripadni projektor te dobivamo ugradivanje z' = g(f¢(x")), dok druga
augmentirana slika prolazi kroz glavni koder i pripadni projektor te dobivamo ugradiva-
nje 2> = go(fo(x?)). Dobivena ugradivanja dalje se mogu koristiti za izra¢un pojedinih
komponenti optimizacijskog cilja. Osim para kodera i para projektora, dodatno se odrZa-
vaju i dva prediktora " te gy koji sluZe za prilagodbu ugradivanja za zadatak kontrasti-

ranja najblizih susjeda odnosno zadatak kontrastiranja centroida.

4.2.1. Kontrastiranje najbliZih susjeda

Kontrastiranje najbliZih susjeda Cesto je koriSten pristup kontrastnog samonadziranog
ucenja kod kojega se ugradivanje jedne od perturbiranih slika zamijeni sa svojim naj-
blizim susjedom. Konkretno, tijekom ucenja odrZzavamo skup prethodnih ugradivanja
(engl. support set) Q koji mozemo Kkoristiti za pronalazak najblizih susjeda za neko za-
dano ugradivanje. Ovu operaciju oznacit ¢emo operatorom KNN. Gubitak za i-ti primjer

X; u minigrupi tada moZemo definirati jednadzbom:

exp((nn!, p™?)/7)
N nn
>, exp((nn}, pi*?) /1)

Lyncrr = —log (4.2)

Pritom nn; oznalava najblizeg susjeda ugradivanja prve perturbacije primjera x;,
p?”’z izlaz prediktora " za ugradivanje druge perturbacije primjera x;, a 7 hiperparame-
tar temperature. Naspram osnovne inacice kontrastnog uc¢enja, kontrastiranje najblizih
susjeda povecava raznolikost primjera koje model vidi tijekom ucenja, a time i generali-

zacijsku mo¢ naucenog modela.
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4.2.2. Kontrastiranje centroida

Ipak, pokazano je da modeli uceni kontrastiranjem najbliZih susjeda mogu postici jo$
bolje performanse ako se pritom koristi vise od jednog najbliZzeg susjeda [40]. NaZalost,
ucenje s viSe od jednog najbliZeg susjeda znacajno povecava trajanje ucenja jer se funk-
cija cilja treba evaluirati za svakog susjeda pojedina¢no. Autori okvira All4One ovome

problemu doskacu uvodenjem kontrastiranja centroida.
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Slika 4.3. Prikaz kontrastiranja najblizih susjeda (lijevo) i kontrastiranja centroida (desno). Kod
kontrastiranja najblizih susjeda, kontrastiraju se najbliZi susjed jedne perturbacije i druga pertur-
bacija. S druge strane, kod kontrastiranja centroida, kontrastiraju se centroidi pojedinih pertur-
bacija. Preuzeto iz [36]].

Konkretno, nakon §to smo za zadani primjer x generirali ugradivanja z! te z?, za ista
prvo pronalazimo skupove najblizih susjeda NN' odnosno NN?. Ugradivanje z* tada
prolazi kroz prediktor g§ te dobivamo ugradivanje p“*. Ovim ugradivanjem zamijenit
¢emo posljednjeg najbliZzeg susjeda u skupu NN? te potom provesti operaciju kruznog

posmaka (engl. shift) kojim ¢e ugradivanje p®? do¢i na prvo mjesto u skupu.

Kada imamo pripremljene skupove najblizih susjeda NN! te NN?, iz istih Zelimo
dobiti po jedno ugradivanje koje sadrzi informacije o svim najblizim susjedima iz pri-
padnog skupa. Kako bismo ovo postigli, koristimo mehanizam samopaZnje (engl. self-
attention) [41]]. Konkretno, koristimo koder transformera ¢ kojemu na ulaz dovodimo niz
ugradivanja Seq iz skupa NN obogacen sinusoidalnim pozicijskim kodiranjem [41]]. Na
izlazu kodera 1 tada dobivamo niz ugradivanja Seq® obogacenih kontekstualnim infor-
macijama o preostalim susjedima iz skupa. Kako bismo za svaki skup imali samo jedno
ugradivanje, kao centroid ¢ proglasavamo prvo ugradivanje s izlaza kodera transformera

Seq.
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Ovaj postupak provodimo zasebno za skup NN odnosno skup NN? kako bismo do-
bili centroide ¢! odnosno ¢?. Kona¢no, gubitak za i-ti primjer x; u minigrupi mozemo

definirati jednadZbom:

exp({(c!,c?)/t
'Ccentroid = _log p(< l l>/ ) (43)

> exp((cl, ¢2)/7)

4.2.3. Kontrastiranje znacajki

Kontrastiranje znacajki veoma se razlikuje od uobicajenih pristupa kontrastnom ucenju.
Kod ovog pristupa, ideja je direktno kontrastirati znacajke ugradivanja. Kako bismo ovo
postigli, potrebno je izraCunati korelacijsku matricu znacajki za svaku minigrupu. Tada
je cilj nauciti parametre modela koji korelacijsku matricu znacajki Sto viSe pribliZavaju

prema jedini¢noj matrici.

Konkretno, prvo za svaku minigrupu konstruiramo matrice Z* odnosno Z* u kojima
reci oznacavaju ugradivanja prve odnosno druge perturbacije pripadnih primjera iz mi-
nigrupe. Nakon provodenja L, normalizacije matrice po stupcima, korelacijsku matricu
CC' dobivamo racunanjem kosinusne sli¢nosti izmedu transponirane matrice Z' te ma-
trice Z2. Dodatno, korelacijsku matricu CC? dobivamo uz zamjenu grana tj. zamjenu
glavnog kodera i kodera s momentom te ponovan izracun sli¢nosti. Kada smo izracunali

obje korelacijske matrice, gubitak za zadanu minigrupu moZemo definirati jednadZbom:

D
= l i — 1y)2 — 2y2
’Cfeature - 2 2D ;((1 CCU) + (1 CCi’i) )
(4.4)
1
+ = CC! )2 +(CC?)?
Ao ;;« 1R+ (CC)

Pritom D oznacava broj znacajki tj. dimenzionalnost vektora ugradivanja. Vidimo
da ¢e gubitak biti to manji $to su korelacijske matrice bliZe jedini¢noj matrici. Prvi ¢lan
gubitka pokuSava povecati invarijantnost pojedinih znacajki na augmentacije ulaznih

slika, dok drugi ¢lan pokuSava smanjiti medusobnu redundantnost znacajki.
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4.2.4. Kombinirano kontrastiranje

Dok prethodni algoritmi samonadziranog ucenja ve¢inom koriste samo jednu vrstu kon-
trastiranja (na primjer, samo kontrastiranje najblizih susjeda), okvir All4One kombinira
sva tri navedena pristupa. Konkretno, gubitak koji Zelimo minimizirati moZemo defini-

rati jednadZbom:

LAll4One = G’CNNCLR + K'Ccentroid + 77£feature (45)
Pritom su o, x i 7 hiperparametri koji odreduju jacinu utjecaja pojedine vrste kon-

trastiranja. Kombiniranjem viSe pristupa kontrastnog u¢enja, okvir All4One poboljSava

ucenje korisnih reprezentacija ulaznih podataka.
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5. Algoritam maksimizacije oceki-
vanja

Zamislimo da imamo skup opazenih varijabli X te Zelimo pronaci parametre € pretpos-
tavljenog modela za koje je log-izglednost log p(X|0) maksimalna. Drugim rije¢ima, za-
nima nas MLE (engl. maximum likelihood estimation) procjena [42]] parametara 6. Osim
Sto ovaj zadatak ponekad ima rjeSenje u zatvorenoj formi (engl. closed-form solution),
opcenito ga mozemo rijesSiti gradijentnim postupcima poput stohastickog gradijentnog
spusta [43]]. Ako uz opaZene varijable X postoje i skrivene (latentne) varijable Z, problem
pronalaska MLE procjene parametara € postaje kompliciraniji. Konkretno, nepotpunu

log-izglednost parametara tada moZemo definirati kao:

log p(X|6) = logfp(X,Z|9)dZ = logfp(X|Z, O)p(Z|6)dz (5.1)

Gledajuci da optimizacijski cilj sada sadrZi varijable Z Cije vrijednosti ne znamo, viSe
ga nije moguce direktno maksimizirati. Jedan od mogucih algoritama koji se nosi s posto-
janjem skrivenih varijabli je algoritam maksimizacije ocekivanja (engl. expectation maxi-
mization algorithm - algoritam EM) [29]]. Kao i gradijentni spust, i algoritam EM je ite-
rativne prirode, ali se pritom svaka iteracija sastoji od dva zasebna koraka: E korakai M

koraka.

Pokazuje se da algoritam EM osigurava monotoni rast nepotpune log-izglednosti pa-
rametara log p(X|0), ali pritom ne postoji garancija da ¢e algoritam konvergirati u glo-
balni maksimum [44]. Drugim rije¢ima, moguce je da dobiveni parametri & odgovaraju
lokalnom maksimumu nepotpune log-izglednosti, tako da se preporucuje koristiti he-
uristi¢ke pristupe poput ponovnog pokretanja algoritma s nasumi¢no odabranim pocet-

nim vrijednostima parametara 6 [44]).
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5.1. Osnovna ideja

Osnovna ideja algoritma EM je jednostavna. Tijekom ucenja, u svakoj iteraciji uobica-
jeno prvo provodimo E korak, a nakon njega provodimo M korak. Naravno, moguce je
provoditi i viSe M koraka zaredom. Gledajuci da ne znamo vrijednosti skrivenih varijabli
Z, kao ni vrijednosti optimalnih parametara 8, uenje mozemo zapoceti uz nasumicno

odabrane vrijednosti parametara 6.

Na pocetku E koraka fiksiramo trenutne vrijednosti parametara 6. Tada racunamo
oc¢ekivanje potpune log-izglednosti log p(X, Z|0) uz uvjetnu distribuciju skrivenih vari-

jabli p(Z|X, 6®). Izracunato o¢ekivanje mozemo definirati jednadzbom:

Q(616V) = Ezpi1x.00) [log p(X, Z|6)] (5.2)

U M koraku, cilj nam je pronaci parametre © koji maksimiziraju izraCunato oceki-
vanje Q(8]6®). Nakon $to smo izracunali nove parametre 8*1, mozemo ih iskoristiti
za provodenje E koraka sljedece iteracije. Opcenito, jednu iteraciju algoritma EM saZeto

mozemo prikazati kao:

0+ = arg max Ez-pix.e0) [log p(X, Z|0)] (5:3)

PokaZimo sada detaljniji izvod algoritma maksimizacije o¢ekivanja.

5.2. lzvod algoritma

Glavni cilj algoritma EM je pronalazak parametara © koji maksimiziraju log-izglednost
log p(X|€) uz postojanje skrivenih varijabli Z. Koriste¢i Bayesovu formulu, vjerojatnost

p(X|6) mozemo prikazati kao:

pX|Z,0)p(Z10)

p(ZIX,0) (5.4)

p(X10) =

29



Definirajmo sada zamjensku distribuciju q(Z) kao proizvoljnu distribuciju skrivenih
varijabli Z. Ako izraz za vjerojatnost p(X|6) pomnoZzimo i podijelimo s g(Z) te potom

primijenimo operaciju logaritmiranja, dobivamo:

pX1Z,0)p(219) | . 4(2)

log p(X|6) = log W2 gp(le 9

(5.5)

Izracunajmo sada ocekivanje dobivenog izraza s obzirom na distribuciju q(Z). Bu-
duc¢i da se na lijevoj strani jednadZbe ne pojavljuju skrivene varijable Z, nepotpunu log-

izglednost log p(X|0) kona¢no moZemo definirati jednadZbom:

_ p(X|Z,0)p(Z106)
l0g p(x16) = [ a(@)1og "2

= F(q(2),0) + KL(q(2)||p(Z1X, 6))

q(Z) 4
p(Z1X,0) (5.6)

dZ+fq(Z)log

Pritom F(q(Z), ©) predstavlja donju varijacijsku granicu (engl. evidence lower bound
- ELBO) log-izglednosti log p(X0), a KL(q(Z2)||p(Z]X, €)) predstavlja Kullback-Leibler
(KL) divergenciju [45] izmedu distribucija q(Z) te p(Z|X, 6). Algoritam maksimizacije
oc¢ekivanja sada mozemo interpretirati kao koordinatni uspon (engl. coordinate ascent) [46]]

s ciljem maksimizacije donje varijacijske granice F(q(Z), 0).

4 max F(qy, 8)
9

F(Qt; 6)

Or Oraa

v

Slika 5.1. Prikaz rada algoritma EM. () odgovara nepotpunoj log-izglednosti log p(X|6). E ko-
rak algoritma maksimizira donju varijacijsku granicu F(q(Z), 8) s obzirom na distribuciju q(2),
a M korak algoritma maksimizira istu s obzirom na parametre . Preuzeto iz [47]].
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E korak algoritma maksimizacije oekivanja sada maksimizira donju varijacijsku gra-
nicu F(q(Z), 6") s obzirom na distribuciju q(Z) uz fiksirane vrijednosti parametara 6.
Budu¢i da lijeva strana jednadZbe [5.6|ne ovisi o distribuciji g(Z), vidimo da je problem
maksimizacije funkcije F(g(Z),8®) s obzirom na distribuciju q(Z) ekvivalentan pro-
blemu minimizacije izraza KL(q(Z)||p(Z|X, 6©®)). 1znos KL divergencije jednak je 0 je-

dino kada vrijedi:

q(Z) = p(Z|X,6") (5.7)

Ovime dobivamo rjesenje E koraka, a uz dobivenu distribuciju ¢“+V(Z) dodatno vri-
jedi da je donja varijacijska granica F(q/*9(Z), 6%) jednaka nepotpunoj log-izglednosti
log p(X|6™). Uz uvrstavanje izraza za distribuciju g“*"(Z), donju varijacijsku granicu

mozemo zapisati kao:

p(X,Z|6)

F(p(Z|X,6® = Z|X,00)]og ————~_
(b(z1x,67,0) = [ pezix, 0 10g L0

= / [p(Z|X,06D)log p(X, Z|6) — p(Z]|X,6V)log p(Z|X,6V)| dZ

= Ezp1x,00) [10g P(X, Z|0)] — Ezpix 00 [log p(Z|X, 6©)]

= Q(616™) + H(p(Z|X,6"))
(5.8)

Pri ¢emu H(p(Z|X, 6")) oznactava entropiju [48] distribucije p(Z|X,6®). Uocimo
da je dobiveni izraz za donju varijacijsku granicu jednak izrazu Q(6|6®), ali uvecan za
iznos entropije H(p(Z|X, 6)). Kada smo odredili distribuciju g“*V(Z) koja maksimizira

donju varijacijsku granicu, moZemo prije¢i na M korak.

M korak algoritma maksimizacije oCekivanja sada maksimizira donju varijacijsku
granicu F(q“*V(Z), 0) s obzirom na parametre 6 uz fiksiranu distribuciju g“+"(Z) dobi-

venu u E koraku. Dakle, cilj je prona¢i parametre 8¢+ koji maksimiziraju izraz:
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F(p(Z|X,60),0) = Q(616™) + H(p(Z|X, 6")) (5:9)
= Q(6]6Y) + const. '

Pritom je ¢lan H(p(Z|X, 6)) konstantan s obzirom na trenutne parametre 9, tako da
on ne utjece na tijek optimizacije. Vidimo da je izvedeni M korak identi¢an M koraku os-
novne ideje - jedina razlika je prisutnost konstantnog ¢lana u izrazu koji maksimiziramo.
Dobivene parametre 0¢*V dalje mozemo iskoristiti za provodenje E koraka sljedece ite-

racije.

Pokazimo jo§ da provodenjem algoritma maksimizacije o¢ekivanja postizemo mono-
toni rast nepotpune log-izglednosti log p(X|6). Na kraju E koraka raspolazemo distribu-

cijom q“*V(Z) uz koju vrijedi:

log p(X|6©) = F(q“*1(Z), 6Y) (5.10)

Provodenjem M koraka dobivamo parametre 8¢+ uz koje vrijedi:

F(q®Y(2),00) < F(g*)(Z), 6¢+D) (5.11)

Gledajuci da je funkcija F(q(Z), €) donja granica log-izglednosti log p(X|0), vrijedi i:

F(g"*V(2), 64+D) < log p(X|6“+D) (5.12)

Konacno, dobivamo pocetnu tvrdnju:

log p(X]6™) < log p(X|6“*D) (5.13)
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6. Problem optimalnog transporta

Problem optimalnog transporta (engl. optimal transport problem) [49]] bavi se pitanjem
premjestanja jedne raspodjele (distribucije) mase u drugu, pritom nastoje¢i minimizirati
ukupnu cijenu transporta. Drugim rije¢ima, cilj je pronaci optimalni plan transporta za

koji je ukupna cijena premjeStanja jedne distribucije u drugu minimalna.

Mo - T
M,
\ /)\/4
\ />
N4

Slika 6.1. Prikaz problema optimalnog transporta. Plan transporta T opisuje kako preoblikovati
distribuciju p u distribuciju u,. Preuzeto iz [50].

Opcenito govoreci, dvije najpoznatije formulacije problema su Mongeova formulacija
te Kantoroviceva formulacija, a po istima se problem optimalnog transporta ¢esto naziva
i Monge-Kantorovic¢ev problem [51]]. Kod Mongeove formulacije problema, optimalni
plan transporta je bijekcija - jedna vrijednost iz prve distribucije mozZe se preslikati u
samo jednu vrijednost iz druge distribucije. Ova formulacija ekvivalentna je problemu

uparivanja bipartitnog grafa (engl. bipartite graph matching) [52].

S druge strane, kod Kantorovi¢eve formulacije problema, optimalni plan transporta
moZemo prikazati matricom zajednicke vjerojatnosti uz nekoliko dodatnih ogranicenja.
U okviru naSeg rada, fokusirat ¢emo se na Kantorovi¢evu formulaciju problema optimal-

nog transporta, kao i jedno moguce rjesenje istoga.
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6.1. Opcenita formulacija

Neka su u i v vektori distribucija vjerojatnosti nad prostorima X odnosno Y. Vektor u
neka je duljine M, a vektor » neka je duljine N. Cilj problema je pronaci optimalni plan
transporta koji distribuciju u preslikava u distribuciju » uz §to nizu ukupnu cijenu. Ci-
jenu transporta izmedu tocke x € X itoCke y € Y oznacit ¢emos C, ,, pri Cemu je C ma-
trica cijena transporta. Neki zadani plan transporta definirat éemo matricom Q. Vazno
je napomenuti da su matrice C i Q definirane nad prostorom X X Y odnosno dimenzija

su M X N. Dodatno, svaki plan transporta mora zadovoljavati sljedece uvjete:

Qly =n

QT].M =V

(6.1)

Drugim rije¢ima, plan transporta Q mora se marginalizirati po stupcima u vektor
M odnosno po recima u vektor v. Gledajudi da je u pitanju matrica vjerojatnosti, svaki
element g;; mora biti nenegativan. Ovim skupom linearnih ogranicenja definiran je po-

litop [53]:

Q[u,v] ={Q € RI"™|Q1y = u,Q"1), = v} (6.2)

Svako rjeSenje problema mora se nalaziti na zadanom politopu Q [u, v]. Problem opti-

malnog transporta tada moZemo definirati kao potragu za matricom Q koja zadovoljava:

inn tr(CTQ) (6.3)

Pritom tr oznacava operaciju traga matrice, a C* oznacava transponiranu matricu C.
Ovako formuliran problem moZemo rijesiti proizvoljnim algoritmom linearnog progra-
miranja [54]. Matrica Q dobivena kao rjeSenje zadanog problema optimalnog transporta
Cesto Ce biti rijetka (engl. sparse). Ako Zelimo osigurati da rjeSenje Q $to manje odgo-
vara rijetkoj matrici, u problem mozZemo dodati komponentu entropijske regularizacije.
Problem optimalnog transporta s entropijskom regularizacijom [55] moZemo definirati

jednadzbom:
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min | tr(CTQ) — X H(Q) (6.4)
0 A

Pri ¢emu je A regularizacijski hiperparametar, a H(Q) entropija matrice vjerojatnosti

dana kao:

M N
HQ) = — Z Z Qi log Qi (6.5)

i=1 j=1

Ovisno o iznosu hiperparametra A, ¢lan —i H(Q) moZe potaknuti gustou matrice
plana transporta Q te time sprijeciti degeneraciju rjeSenja. Jedan od algoritama kojim
moZemo rijeSiti problem optimalnog transporta s entropijskom regularizacijom je algo-

ritam Sinkhorn-Knopp (algoritam SK) [56]].

6.2. Algoritam Sinkhorn-Knopp

Sinkhornov teorem [57] govori da za svaku matricu s pozitivnim vrijednostima A dimen-
zija N X N postoje dijagonalne matrice U i V' s pozitivnim vrijednostima takve da je ma-
trica UAV dvostruko stohasticka tj. da se svaki redak i stupac dobivene matrice sumiraju
u 1. Pritom matrice moZemo definirati kao U = diag(u) odnosno V' = diag(v), pri cemu
je diag(u) dijagonalna matrica s vrijednostima vektora u. Originalna namjena algoritma
Sinkhorn-Knopp bila je proizvesti dvostruko stohasticku matricu UAV na temelju dane

matrice A.

Uoc¢imo da matrice U i V zapravo skaliraju retke odnosno stupce matrice A. Zada-
tak algoritma tada postaje pronaci pripadne vektore u i v koji ispravno skaliraju zadanu
matricu. Kako bismo ovo postigli, kod algoritma SK alterniramo izmedu aZuriranja vek-
tora u na temelju suma pojedinih redaka odnosno vektora v na temelju suma pojedinih
stupaca. Konkretno, nakon inicijalizacije vektora na proizvoljne vrijednosti (na primjer,

na vektore jedinica 1), u svakoj iteraciji ih aZuriramo koriste¢i sljedeée jednadzbe:

uh = AlN(t>
‘1) (6.6)
U(H—l) - _ N
ATu®
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Nakon dovoljnog broja iteracija, vektori u i v ¢e konvergirati u ocekivane vrijed-
nosti, a kona¢nu dvostruko stohasticku matricu dobivamo kao UAV'. Osim za postiza-
nje dvostruke stohasti¢nosti dane matrice, pokazano je da se algoritam Sinkhorn-Knopp
mozZe koristiti i za rjeSavanje problema optimalnog transporta s entropijskom regulari-

zacijom [58]].

Prisjetimo se danog problema. Uz vektore distribucija vjerojatnosti g i v definiranih
nad prostorima X odnosno Y te matricu cijena transporta C dimenzija M X N, cilj je

pronaci matricu plana transporta Q koja se nalazi na politopu Q [u, »] te za koju vrijedi:

min | tr(CTQ) — L H(Q) 6.7)
Q A

Pritom je A regularizacijski hiperparametar, a H(Q) entropija matrice vjerojatnosti.
Kako bismo izveli pravila za azuriranje temeljena na algoritmu SK, definirajmo prvo La-

grangeovu funkciju [59]:

£Q.2.0) = w(C'Q) — THQ) +@"Qly W) + Q"L —»)  (68)

Vektori « i B odgovaraju Lagrangeovim multiplikatorima uz linearne uvjete jedna-
kosti. Pogledajmo sada kako izgleda derivacija dobivene Lagrangeove funkcije £(Q, «, 8)

po proizvoljnom elementu matrice plana transporta Q, ;:

0L

1
aQi,j Cl,} + A( + log Ql,_]) +a; + ,BJ (6 9)

Izjednacavanjem dobivene parcijalne derivacije s 0, dobivamo izraz za element ma-

trice plana transporta Q; ;:

Q;; = exp(=1) exp(—AC; ;) exp(—Aa;) exp(—1;) (6.10)

Pritom ¢lan exp(—1) moZemo ignorirati jer je on konstantan Vi, j. Uvodenjem:
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Ai,j = eXp(_lCl,])
u; = exp(—Aa;) (6.11)

v; = exp(~26))

Dolazimo do formulacije iz Sinkhornovog teorema:

Q = diag(u) A diag(v) (6.12)

Gledajuci da se svako rjeSenje Q mora nalaziti na politopu Q [u, ], mora vrijediti:

diag(u) A diag(v)ly = u

(6.13)
diag(v) AT diag(u)1l,, = v
Ove izraze moZemo dodatno pojednostaviti:
u@Av)=u
(6.14)
vO(ATu) =

Pronalaskom vektora u i v koji zadovoljavaju dana ogranicenja, pronasli smo i rjeSe-
nje Q. Konacno, slijedeci algoritam Sinkhorn-Knopp, na temelju dobivenih ogranicenja

izvodimo izraze za iterativno aZuriranje vektora u i v:

ut+) = ﬁ
v
o » (6.15)
v = —
ATu®
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7. VIBE

Okvir VIBE (engl. Variational inference for backdoor elimination) [10] zasniva se na ideji
da su podatci i zatrovane oznake realizacije uoCenih slucajnih varijabli, dok su Ciste oz-
nake skrivene varijable. Cilj okvira tada je nauciti model koji na izlazu daje vjerojatnost
Cistih oznaka, bez obzira na moguénost da je skup podataka zatrovan. Kako bismo ovo
postigli, model u¢imo koriste¢i algoritam EM. Pritom u E koraku procjenjujemo ciste
pseudooznake rjeSavajuci problem optimalnog transporta s entropijskom regularizaci-

jom, a u M koraku azuriramo parametre modela koriste¢i gradijentni spust.

Neka je D, = {(&, )}, Cisti skup podataka, pri ¢emu je %' € X ulazni primjer,
al' € Y Cista oznaka. Napada¢ modificira udio y ¢istog skupa podataka te time nastaje
zatrovani skup D = {(x', )}, . Pritom ulazni primjer x' € X moze sadrzavati okidag, a
oznaka y' € Y moze biti zatrovana. Cilj okvira VIBE je nauciti model f koji potencijalno
zatrovanom ulaznom primjeru x' dodjeljuje ¢istu oznaku ['. Naravno, ¢iste oznake I su

skrivene, a dostupne su nam samo zatrovane oznake y.

Uobic¢ajeni napadi umetanjem straznjih vrata modificiraju mali udio y Cistog skupa
jer Zele izbjeci detekciju. Drugim rijecima, za ve¢inu podataka ¢e zatrovane i Ciste oznake
biti identi¢ne. Zbog ovoga, prirodan optimizacijski cilj za okvir VIBE je maksimizacija
log-izglednosti skupa D uz pretpostavku o nezavisno i identi¢no distribuiranim primje-

rima (pretpostavku IID):

N N K
typC1D) =log [ [ p&Ix") = D log Y. p(i|L x)p(l|x) (7.1)
i=1 I=1

i=1
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Zbog jednostavnosti, distribuciju p(y|l, x) mozemo aproksimirati distribucijom p(y|l).
Drugim rije¢ima, uvodimo model Suma koji ne ovisi o konkretnom primjeru. Kako bismo
mogli optimirati zadani cilj, potrebno je definirati distribuciju p(l|x) odnosno distribu-

ciju p(y|lL, x).

7.1. Parametrizacija distribucija

Model f podijelit ¢emo na okosnicu tj. ekstraktor znacajki g, te klasifikacijsku glavu.
Pritom ekstraktor znacajki na ulazu dobiva primjer x', a na izlazu daje ugradivanje v' =
go(x") definirano na (d — 1)-dimenzionalnoj jedini¢noj hipersferi S¢~1. Uvjetnu vjerojat-
nost ugradivanja v’ s obzirom na ¢istu oznaku I definirat ¢emo kao von Mises-Fisherovu

distribuciju (distribuciju vMF) [[60]]:

pe(V'[1) = C4(xc) exp(iepv) (7.2)

Pri ¢emu vektor u; € S*! odreduje smjer sredista distribucije na hipersferi, hiper-
parametar x odreduje rasprSenost distribucije, a C4(x) je normalizacijska konstanta. Pri-

mjer x' jednozna¢no odreduje ugradivanje v, tako da vrijedi:

Pog=(L'1x") = py(I'|0) (7.3)

Koriste¢i Bayesovu formulu, vjerojatnost py 4 ,(I|x) sada mozemo definirati kao mje-

Savinu distribucija vMF:

P¢(Ui|li)P7z(li) _ P¢(Ui|li)7fli _ eXP(K#lTivi+10gﬂ'li)
2 PP (1) 3, pg(UillNm, Y, exp(u; vt + log 7))

Pog(l'|x") = (7.4)

.....

bismo osigurali da distribuciju 7 mozZemo uciti, definiramo ju kao 7 = o(c- #), pri Cemu
je o funkcija softmax, c hiperparametar temperature, a # vektor parametara koje u¢imo.

Ovom formulacijom osiguravamo da se vektor 7 sumira u 1.
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Uocimo da dobivena uvjetna vjerojatnost p 4 ,(I|x) odgovara dubokom modelu s ak-
tivacijskom funkcijom softmax, L, normalizacijom pred-logita te skupom razrednih pro-
totipova ¢. Parametri definiranog modela tada su: skup razrednih tj. ¢istih prototipova
¢ = {41, ..., Mg}, koeficijenti mijeSanja 7z te parametri @ ekstraktora znacajki g,. Uz ovu
parametrizaciju, model f koji na ulazu prima primjer x' te na izlazu daje Cistu oznaku [!

moZemo prikazati kao kompoziciju nekoliko funkcija:

J = argmax o cos-simy , og (7.5)

Pritom funkcija cos-sim, , oznacava kosinusnu sli¢nost izmedu prototipova iz skupa

¢ i ugradivanja v' oteZanu parametrima 7.

Sada trebamo definirati distribuciju p(y|l, x). Kako bismo to postigli, uvedimo jos i
skup zatrovanih prototipova 3 = {z;, ..., 9} naistoj hipersferi S4-!. Distribuciju p(y|l, x)
definirat ¢emo kao normaliziranu kosinusnu sli¢nost izmedu zatrovanih prototipova i

izlaza funkcije h koja kao ulaz dobiva &isti prototip u; te ugradivanje v':

exp(vn;h(ﬂli, v))

7.6
Zy/ eXP(VU;hU-‘ﬁa vi)) ( )

p9,¢,¢!(yi|li’ xi) =

Pri ¢emu je v hiperparametar temperature, a funkcija h je proizvoljno zadana. De-
finiranjem iste kao h(u,v) = u, distribuciju pe 4 4(¥|l, x) aproksimiramo distribucijom
Ps(¥|D) koja ne ovisi o konkretnom primjeru. U nasem radu, koristit ¢emo upravo na-
vedenu aproksimacijsku distribuciju. Uotimo da pomoc¢u naucene distribucije py (v |l)
moZemo rekonstruirati pravila trovanja koriStena za stvaranje zatrovanog skupa poda-
taka 2. Skup svih parametara modela oznacit ¢emo s Q = 8 U r U ¢ U 1. Nakon §to smo

parametrizirali obje potrebne distribucije, vrijeme je za definiranje algoritma ucenja.

7.2. Optimizacija varijacijskog cilja

Nazalost, pokazuje se da direktna optimizacija cilja ¢y, ne osigurava ispravno ucenje
distribucije pg 4 ,(1|x) [61]. Kako bismo doskocili ovom problemu, uvodimo zamjensku

distribuciju q(I|x, ). Cilj ¢, sada mozemo zapisati kao:
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N K . ,

—_ N(UED,

Cvp(Q|D) = ), 10g Q, Posy(V'Il, x)pog - (l|x") ———
v 2,108 2, Pess " g,y

i;1 i i (7.7)
=31 Pos V', X)pg g - (I']x7)
i=1

(0) [Ei~ i i — -
8 Lling(1xiyh q(ix, y)

Prisjetimo se da je logaritam konkavna funkcija. Primjenom Jensenove nejednakosti

dalje dobivamo:

N
fVD(Qlﬂ) = z log ﬂEliNq(.|xi’yi)

i=1

N
2> E IEli,Vq(.in’yi)

i=1

oUly)
i li,xi . li xi T
log Pe,¢,¢(y| | ?Pe',qs, I'x")
q(li|xt, yb) | (7.8)

[pe,¢,¢<yf|lf,xi)pe,¢,,,<lf|xi)'

N
= > Ejigiixiyh |108 Po g1 x) + 10g po g (I'[x") — log q(Ii]x', )]

i=1

= Lyp(,q|D)

Dobivena funkcija £,,(Q, gq|2D) predstavlja donju varijacijsku granicu (ELBO) log-
izglednosti (2] D), a istu moZemo optimirati algoritmom maksimizacije ocekivanja.
Konkretno, u E koraku ¢emo uz fiksirane vrijednosti parametara  procijeniti distribu-
ciju gq(I|x, y) za skup podataka D rjeSavajuci problem optimalnog transporta s entropij-
skom regularizacijom. Nakon toga, u M koraku ¢emo uz fiksiranu distribuciju q(I|x, y)

azurirati parametre modela Q koristeci gradijentni spust.

M-step: Given clean pseudolabels, update parameters of clean classifier. E-step: Given parameters, infer clean pseudolabels.

Poisoned
dataset

Corrupted label - Entropy-regularized
reconstruction Cost matrix optimal transport problem

@ ---------- »I I I I
i = | D e N . 2 PSS S e | W I o [ »
S ) _ , A B - >
‘ d H -==b
15 x .
) B ® Clean pseudolabel
o [ ] supervision
“ “‘f B D j |:| / \

Clean pseudolabels Sinkhorn-Knopp
q(l|x.y) Algorithm

Prototypes
Corrupted ()
Clean (p)

Feature extractor gg

Parrot  Tiger

Slika 7.1. Prikaz ucenja okvirom VIBE. U E koraku (desno) procjenjujemo pseudooznake t;j.
distribuciju gq(I|x, y), a u M koraku (lijevo) azuriramo parametre modela Q. Preuzeto iz [10].
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Kako bismo osigurali da ucenje algoritmom maksimizacije ocekivanja konvergira
k parametrima Q koji imaju dobru generalizacijsku mo¢, vazno je prikladno inicijali-
zirati model. Nasumic¢na inicijalizacija parametara ne nudi nikakvu garanciju uspjes-
nosti algoritma EM, tako da umjesto nje koristimo samonadziranu inicijalizaciju okvi-
rom All40ne. Pokazuje se da koriStenje samonadzirane inicijalizacije parametara ubr-

zava konvergenciju ucenja, a i rezultira modelom koji bolje generalizira [10].

7.2.1. E korak

Cilj E koraka algoritma maksimizacije o¢ekivanja je pronaci distribuciju q(l|x,y) koja
maksimizira donju varijacijsku granicu £,,(Q, q| D) uz fiksirane vrijednosti parametara

Q. Donju varijacijsku granicu uprosjecenu preko N primjera moZemo zapisati kao:

1

N
N*CVD(Q, q|D) = N Z Eig( iy [108 Pog (V' |15 X7) + 10g pg g - (I'1x") — log g(I'|x", y1)]

i=1

>~

F
N
Z| =

q(l|x', y') [log pe 5 (V'11, x) + log pg 4 -(1|1x") — log q(I|x', y1)]

1l
—
—

1l
_

-
M =
Z|~

q(l1x', y)1og [ Po s (V' |1, X)) e g (11x)]

Il
—_
—

Il
_

M-
M =
Z| -

I, ) log [N xatlx, )|

Il
—
—
Il
—_

(7.9)

Uvedimo sada matrice P i Q za koje vrijedi:

P, = p6,¢,¢v(yiIlaxi)pe,qs,n'(llxi)
(7.10)

Qu = allx',y)

. « 1 . . . . . . oy . . .
Pritom ¢lan - osigurava da je matrica Q ispravna matrica zajednicke vjerojatnosti.

Cilj iﬁm(ﬂ, q|?D) sada mozemo prikazati matricnim operacijama:
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—»CVD(Q q|D) = ZZNq(llx ¥)108 [ Pog (V' 11, X)) P 4. (11%)]

i=11=1
_IZ}; NQ(llx ¥ log [NNq(l|x y)]
N K N K
= ZZ Q;,logP;, — ZZ Q;;log [NQ“] (7.11)

i=1 =1 i=11=1

N K
ZZQlllogPll ZZQlllongl ZZQlllogN

i=1I= i=11=1 i=11=1

= tr(Q” log P) + H(Q) — logN

—_

Pri ¢emu tr oznacava operaciju traga matrice, a H(Q) entropiju matrice Q danu jed-
nadzbom Clan —log N pritom moZemo ignorirati jer je konstanta. Uz uvodenje re-

gularizacijskog hiperparametra 1 za koji vrijedi 4 > 1, dobivamo:

- £,5(@,q1D) = tr(Q" log P) + H(Q) — logN
(7.12)

> tr(Q” log P) + /11 H(Q)

Maksimizacija dobivenog cilja ekvivalentna je pronalasku matrice Q za koju vrijedi:

min |~ tr(Q" log P) - %H(Q) (7.13)

Uoc¢imo da ovo odgovara problemu optimalnog transporta s entropijskom regulari-

zacijom uz matricu cijena — log P. Pritom matrica Q mora zadovoljavati ogranicenja:

1
Q1 = NIN
(7.14)
Qliy=n=n
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RjeSenje ovog problema moZemo pronaci algoritmom Sinkhorn-Knopp uz iterativno

aZuriranje vektora u i v koriste¢i pravila:

ut+D) = 1y
N . P_Av([) (7 15)
oD = 4
(P-2)Tu®
Konaénu matricu vjerojatnosti Q tada dobivamo kao:
Q = diag(u) P~* diag(v) (7.16)

Vazno je napomenuti da algoritmom Sinkhorn-Knopp dobivamo matricu vjerojat-
nosti Q koja odgovara skupu podataka D, a ne rjeSenje u zatvorenoj formi za distribuciju
q(l|x,y). Ipak, ovo nam ne predstavlja problem jer je matrica Q dovoljna za provodenje

M koraka.

7.2.2. M korak

Cilj M koraka algoritma maksimizacije o¢ekivanja je pronaci parametre  koji maksimi-
ziraju donju varijacijsku granicu £, (€, q| D) uz fiksiranu distribuciju q(I|x, y) odnosno
matricu vjerojatnosti Q. Maksimizacija donje varijacijske granice ekvivalentna je mini-

mizaciji cilja:

N
—Lyp(Q|D) = - Z Eiig(ixi i) [108 Pe,¢,¢(yi |15, x") + log Pe,¢,n(li |x") —log q(I'| ", yi)]

i=1

K
Z q(llx', ) [~ 10g pe g ('L, %) — log pa 4 (1Ix") + log q(l|x, y))]
1=

M

I
_
—_

K K
= > q(lx', ¥ log pe g (1Ix) — D qUlIx, y) log pe 4 4|1, x") — H(gq)

=1 =1

D”qz

I
_

M-

[5CE(Pe¢n(l|x) qUIx, ¥)) = Ejiogiiniyy [108 Po g (011, %)) — H(q)]
(7.17)

I
—_
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Pritom £cx(pe g .(11x), q(1]x', ¥')) oznagava funkciju gubitka unakrsne entropije iz-
medu izlaza modela p 4 .(I|x") i cilja g(I|x', ). Clan H(q) ne ovisi o parametrima €,

tako da ga moZemo izostaviti te dobivamo konacan cilj koji Zelimo minimizirati:

N

Lypp(Q]D) = Z [LCE(pe,qb,n(llxi)a q(|x',y")) — Eiig(xi i) [10g Pe,¢,¢(yi|li,xi)]] (7.18)

i=1

IzraZeni gubitak moZemo minimizirati koristeci gradijentni spust, a sastoji se od dvije
komponente. Prva komponenta pritom odgovara standardnom nadziranom gubitku iz-
medu izlaza modela pg 4, (1|x") i pseudooznaka dobivenih na temelju distribucije g(I|x', y')
procijenjene u E koraku. S druge strane, druga komponenta gubitka odgovara rekons-

trukciji zatrovanih oznaka y na temelju procijenjenih pseudooznaka L.

7.3. Konzistencijski gubitak

Osnovna ideja konzistencijskog gubitka (engl. consistency loss) [26]] je osigurati da model
za razliCite perturbacije istog ulaza daje isti izlaz. Dodavanjem ove komponente, modelu
moZemo povecati invarijantnost na perturbacije ulaza, kao i potencijalno sprijeciti pre-

naucenost. Dakle, konzistencijski gubitak moze sluZiti kao regularizacijska tehnika.

Kako bismo definirali sami gubitak, prvo je potrebno uvesti pojam slabih i jakih aug-
mentacija. Kod uobi¢ajenog ucenja dubokih modela, ve¢inom imamo definiran jedan
skup augmentacija za u€enje koji primjenjujemo na ulaze prije nego $to ih damo mo-
delu. S druge strane, kod implementacije konzistencijskog gubitka definiramo dva po-
gleda (engl. view) na ulazne podatke koriste¢i zasebne skupove augmentacija. Pritom
skup slabih augmentacija u manjoj mjeri perturbira ulaz, a skup jakih augmentacija u

vecoj mjeri mijenja isti taj ulaz.

Skup jakih augmentacija lako mozZemo dobiti dodavanjem augmentacije AutoAug-
ment [[63]] u postojeci skup slabih augmentacija. Augmentacija AutoAugment zapravo je
strategija primjena niza pojedinih augmentacija specijalizirana za neki skup podataka
(na primjer, za skup CIFAR-10), a odredena podrZzanim ucenjem (engl. reinforcement

learning) [64].
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Nakon §to smo odredili oba pogleda ulaznih podataka, iste dajemo kao ulaz modelu.
Konzistencijski gubitak tada moZemo definirati kao udaljenost izmedu izlaza modela za
slabo odnosno jako augmentiran ulaz. Pritom uobicajeno koristimo mjeru poput unakr-

sne entropije ili KL divergencije:

Leon = KL(p(y|Aw ()| p(¥|As(x))) (7.19)

Pri ¢emu p(y|Ay (x)) oznacava izlaz modela za slabu augmentaciju ulaza Ay, (x), a
p(¥|Ag(x)) oznacava izlaz modela za jaku augmentaciju Ag(x). Vazno je napomenuti
da kod konzistencijskog gubitka uobicajeno kao cilj tj. ucitelja (engl. teacher) koristimo
slabu augmentaciju, a kao ucenika (engl. student) koristimo jaku augmentaciju. Sve-

ukupni gubitak za zadani primjer x tada definiramo kao:

’Ctotal(x) = Lsupervised(-’qS(x)) + O'Lcon(x) (720)

Pritom hiperparametar o zovemo faktor konzistencijskog gubitka (engl. consistency
rate). Dodatno, uo¢imo da se nadzirani gubitak sada racuna koriste¢i jaku augmentaciju
ulaza A4(x). Dok algoritmi SOP+ te ILL medu ostalom koriste i konzistencijski gubitak,
osnovna inacica okvira VIBE ga ne koristi. U naSem radu, istraZujemo ucinak dodavanja

konzistencijskog gubitka u formulaciju gubitka okvira VIBE.

Konkretno, glavna izmjena okvira VIBE je u M koraku. Dok E korak za zadani skup
podataka 2 aproksimira distribuciju q(I|x,y), M korak na temelju procijenjene distri-
bucije optimira parametre Q koristec¢i gradijentni spust. Pritom smo gubitak u M koraku

definirali kao:

N

Lypp(Q]D) = Z [£ce(Pog (LX), qUIx', ¥1)) = Epingiui iy [108 Po g V' I1, xD]] (7.21)

i=1
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Uz koriStenje jake augmentacije ulaza za izra¢un standardnog gubitka te dodavanje
komponente konzistencijskog gubitka, kona¢ni gubitak koji minimiziramo u M koraku

proSirene inacice okvira VIBE moZemo definirati kao:

N
Lyippcr(Q]D) = Z [’CCE(pG,ct,n(llAS(xi))’ q(]x', y") — Eiieg(ixipi) [log Pe,¢,¢(yi|li,ﬂs(xi))]]

i=1

N
+o Z KL(po g1 Aw (X)) | po g1l As(x1)))

(7.22)

7.4. Pretprocesiranje

Okvir VIBE algoritmom maksimizacije oCekivanja implicitno prepravlja oznake zatro-
vanih primjera te ih potom koristi za u¢enje. Pritom ucenje uspijeva jer ve¢ina napada
nastoji §to manje izmijeniti ulazne primjere. Ipak, napadi s ¢istim oznakama (engl. clean-
label attacks) uobicajeno moraju viSe izmijeniti ulazne primjere kako bi uspjeli ugraditi
straznja vrata u model. Ova znacajna perturbacija ulaza vidljiva je i u prostoru samonad-
ziranih znacajki: primjeri zatrovani napadom s ¢istim oznakama prili¢no su udaljeni od
mnogostrukosti (engl. manifold) na kojoj leZe Cisti podatci. Kako bi iskoristio ovu ¢inje-

nicu, okvir VIBE ukljucuje korak pretprocesiranja ¢iji je cilj ukloniti primjere zatrovane

napadom s ¢istim oznakama.

Actual Predicted
15 Clean 154 Clean
@ Poisoned Detected
10 10
S 1o E -
> =1
o 1]
_5 -5
s 0 5 10 15 s 0 5 10 15
UMAP 1 UMAP 1

Slika 7.2. Prikaz koraka pretprocesiranja okvira VIBE. Primjeri zatrovani napadom s ¢istim oz-
nakama (lijevo, crvena boja) podudaraju se s primjerima detektiranim tijekom koraka pretpro-
cesiranja (desno, zelena boja). Visokodimenzionalne znacajke ulaznih primjera projicirane su u
2-dimenzionalni prostor koriste¢i algoritam UMAP [65]]. Preuzeto iz [10].
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Konkretno, korak pretprocesiranja promatra mnogostrukost podataka u prostoru sa-
monadziranih znacajki te zatrovane primjere identificira kao najudaljeniju zajednicu.
Kako bismo ovo postigli, prvo konstruiramo graf k najbliZih susjeda predstavljen matri-
com susjedstva A,. Potom koristimo Leidenov algoritam [[66] kako bismo podijelili graf
najblizih susjeda A, na K + 1 zajednicu. Za svaku detektiranu zajednicu zatim racunamo
prosjecnu udaljenost do preostalih K zajednica te izdvajamo zajednicu s najve¢om pro-
sjecnom udaljenosti. Ako je prosjecna udaljenost te zajednice vec¢a od zadanog praga &,

iz skupa podataka 2 uklanjamo primjere koji joj pripadaju.

U slucaju da je skup podataka D zatrovan napadom s Cistim oznakama, najudaljenija
zajednica odgovarat ¢e zatrovanim primjerima. S druge strane, ako skup 2D nije zatrovan,
najudaljenija zajednica ¢e obuhvacati nekolicinu ¢istih primjera koji odstupaju od mno-
gostrukosti podataka. Ipak, prosjec¢na udaljenost najudaljenije zajednice u ovom slu¢aju
bit ¢e manja od praga & pa stoga ti primjeri nece biti odbaceni. Stovise, ¢ak i ako je prag
d loSe odabran pa zbog toga odbacimo nekolicinu Cistih primjera, nauceni model ¢e po-

djednako dobro generalizirati [10].
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8. Duboki konvolucijski modeli

Arhitektura LeNet-5 [67] predstavlja jedan od prvih dubokih konvolucijskih modela [68]],
adizajnirana je s ciljem klasifikacije ru¢no pisanih znamenki iz skupa podataka MNIST [25]].
Ipak, duboki konvolucijski modeli postali su popularni tek razvojem duboke arhitekture
AlexNet [69]] koja je 2012. godine pobijedila na natjecanju ImageNet ILSVRC [70] te time

pokazala potencijal konvolucijskih mreZa.

Pod duboki konvolucijski model op¢enito mislimo na model koji sadrzi barem jedan
konvolucijski sloj. Osim konvolucijskih slojeva (engl. convolutional layer), duboki mo-
deli uobicajeno sadrze i slojeve sazimanja (engl. pooling layer) [71]], aktivacijske funkcije
poput funkcije zglobnice (engl. rectified linear unit - ReLU), slojeve normalizacije nad
grupom (engl. batch normalization layer) [72] te potpuno-povezane slojeve (engl. fully-

connected layer).

8.1. Konvolucijski sloj

Konvolucijski sloj dubokih modela zasniva se na operaciji konvolucije. Konvoluciju mo-
Zzemo definirati kao integral umnoska dviju funkcija, pri ¢emu je jedna reflektirana i

posmaknuta:

(f * 1) = f gt - Dde 8.1)
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U dubokom ucenju, pod konvolucijom naj¢e$¢e mislimo na operaciju unakrsne ko-

relacije (engl. cross-correlation) kod koje izostavljamo reflektiranje jedne od funkcija:

(f % 9)(0) = f FOg(t +)de 8.2)

Operacija konvolucije izvrsna je za primjenu na podatcima reSetkaste strukture. Kako
bismo ju mogli primijeniti na slike, izlaz operacije 2-dimenzionalne konvolucije defini-

ramo kao:

M-1N-1
Yi,j = (X * W)i,j = Z Z Xi+m,j+nWm,n (83)

m=0 n=0
Pritom X predstavlja ulaznu sliku, a Y rezultat primjene 2-dimenzionalne konvolu-
cije s jezgrom W dimenzija M X N. Uocimo da ovdje zapravo primjenjujemo operaciju
unakrsne korelacije. Jezgra W predstavlja parametre koje mozemo uciti gradijentnim
spustom, a uobicajeno je kvadratnog oblika (na primjer, dimenzija 3 X 3).

Stride =2

olojojojojofo|ofoO
ojlojofo|Ll|O]|0O ojojojofofr{ofo|o
1{0{o0|1|{0]|0]|1 ojl1jojof[1]of0of1|0]=*
01 1|0 ppax
ojo|l1f{o|1|0]|0O . |ojojofi|{o|1|0f0]|0O -
Padding Comvkernel 1][3 3|1 Pooling |33
ol1/1f{0j0|1|0|———|O0|Of1)1|0|0O][1]|0] 0 ; )
212 2|2 2|3
1{0{1|0|0]|1]|0 o|l1fof1|0f0f[1]|0]|0
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ojo|l1|{o|o|1]|0 olofof1|1|of1]|0]|0
ojojof1]1|0f1 ojlofofo|Lf1|{0|1]|0O
Input ojofofo|ojofo|0Of0O

Slika 8.1. Prikaz primjene konvolucije uz jezgru veli¢ine 3 X 3, korak iznosa 2 te nadopunjava-
nje iznosa 1. Nakon operacije konvolucije, na izlaz se dodatno primjenjuje operacija saZimanja
maksimumom uz jezgru veli¢ine 2 X 2. Preuzeto iz [68]].

Osim veliCine jezgre K, neki od hiperparametara konvolucijskih slojeva su korak
(engl. stride) s te nadopunjavanje (engl. padding) p. Pritom korak odreduje za koliko
se elemenata horizontalno odnosno vertikalno jezgra W pomice dok klizi po ulazu X.
S druge strane, nadopunjavanjem mozemo izbje¢i smanjenje dimenzija izlaza naspram
ulaza. Konkretno, primjenom jezgre veli¢ine K X K uz korak iznosa s na sliku dimenzija

H;, x W, s nadopunjavanjem iznosa p dobivamo izlaz dimenzija:
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out = | —— I+1
Wi, +2p—K (8:4)
ou = | . I+1

Ulaz i izlaz konvolucijskog sloja obi¢no su dimenzija C;, X H;, X W;,, odnosno C,,, X
H,, X W,,. Pritom C;, i C,,, oznaCavaju broj kanala ulaza odnosno izlaza. Parametri
zadanog sloja tada su dimenzija C,,, X C;, X K X K. Ovo moZemo zamisliti kao C,,,
zasebnih jezgara (po jedna za svaki kanal izlaza) pri cemu je svaka jezgra dimenzija C;, X

K x K. Jedan kanal izlaza tada dobivamo kao:

Cin
Y@ — Z X© 4 o (8.5)

c=1

Pritom X© oznacava c-ti kanal ulaza X, a W@ c-ti kanal d-te jezgre koja odgovara

d-tom kanalu izlaza Y@,

Sloj sazimanja funkcionira sli¢no konvolucijskom sloju. Kao i kod konvolucije, i ovdje
klizimo po ulazu te dobivamo okna dimenzija K X K. Pritom je korak najc¢esce jednak
dimenzijama okna. Za razliku od konvolucijskog sloja, kod sloja sazimanja opcenito ne
postoji parametrizirana jezgra W, ve¢ na svako okno primjenjujemo zadanu operaciju
(na primjer, operaciju traZenja maksimalne vrijednosti). Dodatno, sloj saZimanja se na

svaki kanal ulaza primjenjuje zasebno tj. nema interakcije izmedu razlicitih kanala.

8.2. Sloj normalizacije nad grupom

Osnovna ideja normalizacije nad grupom je da normalizacijom svake znacajke zasebno
moZemo osigurati konzistentnu distribuciju ulaza u daljnji sloj modela. Idealno, norma-
lizacija bi se provodila koristeci cijeli skup podataka D, no ovo zbog memorijskih zah-
tjieva najceSce nije moguce. Umjesto toga, ideja je normalizaciju provoditi na razini mini-
grupe B. Dodavanje slojeva normalizacije nad grupom u proizvoljni model moZe ubrzati
konvergenciju, stabilizirati ucenje te dopustiti ucenje s viSom stopom ucenja (engl. lear-

ning rate) [72]].
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Neka je x; i-ti vektor znacajki iz minigrupe 3 koja sadrzi N vektora. Kako bismo mogli
normalizirati znacajke, prvo moramo izracunati procjene vektora srednjih vrijednosti u

i varijanci cr% na temelju trenutne minigrupe:

1 N
L AN 2_1; Xi
= (8.6)

1 N
o3 = = D (% — ps)
B i B
N &

Normaliziranu k-tu znacajku fcl.(k ) i-tog vektora znacajki x; definiramo jednadzZbom:

(k) (k)
200 _ Xi T Hg

]
/(@) + ¢

Pritom je € konstanta malog iznosa koju dodajemo zbog numericke stabilnosti. Kako

(8.7)

bismo povecali ekspresivnost, normalizirane znacajke dodatno transformiramo:

k N
y ) =y ® 4 gl (8.8)

Pri Cemu je yl.(k) k-ta znacCajka i-tog izlaza y; iz sloja normalizacije nad grupom, a y i
B su vektori parametara linearne transformacije koje u¢imo. Kako bi sloj normalizacije

nad grupom radio ispravno, potrebno je koristiti dovoljno velike minigrupe.

Opisani postupak koristi se tijekom ucenja modela. Nakon §to smo nauili i upogo-
nili model, primjeri mu najceS¢e dolaze jedan po jedan (engl. online). Kako bi se nosio
s ovom situacijom, sloj normalizacije nad grupom definira jo$ jedan reZim rada. Kon-
kretno, kada model koristimo za evaluaciju, viSe ne racunamo statistike gt i cr%. Umjesto
toga, za normalizaciju koristimo pomi¢ne prosjeke izra¢unatih statistika g i &2. Alterna-

tivno, moZemo koristiti i statistike izracunate za cijeli skup za ucenje D.
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8.3. Rezidualni modeli

Prije uvodenja rezidualnih blokova [73], duboki konvolucijski modeli bili su ograniceni
dubinom. Konkretno, koriStenje vise od otprilike 20 slojeva vodilo je do pogorSanja per-
formansi modela [73]. Jedan od razloga ovome je ¢injenica da kod modela s velikim bro-
jem slojeva gradijent teSko propagira do pocetnih slojeva. Pritom moZe do¢i do problema

nestajucih ili eksplodirajuc¢ih gradijenata (engl.vanishing/exploding gradients).

Neka je x ulaz u sloj I. Kod modela bez rezidualnih blokova, sloj [ treba modelirati
preslikavanje H(x). Osnovna ideja uvodenja rezidualnih blokova je reformulacija danog
problema. Umjesto direktnog modeliranja funkcije H(x), cilj postaje modelirati razliku
izmedu ocekivanog izlaza H(x) i danog ulaza x. Ovu razliku zovemo rezidual i oznaca-

vamo s F(x). Izlaz rezidualnog bloka tada postaje:

H(x) = F(x) + P(x) (8.9)

Pritom P(x) oznacava projekciju ulaza x kako bi se isti mogao zbrojiti s rezidualom
F(x), a H(x) oznacava izlaz rezidualnog bloka. Dakle, rezidualni blok sastoji se od rezi-
duala F(x) te presko¢ne veze P(x) (engl. skip connection). Rezidual F(x) uobicajeno je
modeliran nizom od nekoliko konvolucijskih slojeva u kombinaciji s nelinearnim akti-

vacijama i slojevima normalizacije nad grupom.

Kada govorimo o rezidualnim blokovima, vazno je istaknuti razliku izmedu osnovne
inacice i predaktivacijske (engl. pre-act) inacice [74]. Konkretno, dok osnovna inacica ko-
risti slijed slojeva Conv -> BatchNorm -> ReLU, predaktivacijska inacica koristi slijed
slojeva BatchNorm -> ReLU -> Conv. Osim ovoga, osnovna inacica na zbroj reziduala
F(x)iprojekcije ulaza P(x) dodatno primjenjuje nelinearnu aktivaciju. Predaktivacijska
inacica uklanja kona¢nu primjenu nelinearne aktivacije kako bi se dodatno pospjesio tok

gradijenata [74]).
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Slika 8.2. Prikaz osnovne inacice (lijevo) i predaktivacijske inacice (desno) rezidualnog bloka.
Rezidual F(x) oznacen je iscrtkanom linijom.

Kod jednostavnih problema, ve¢ prvih nekoliko slojeva dubokog modela ima dovo-
ljan kapacitet za modelirati potrebno rjeSenje. Ako nasa arhitektura ne koristi rezidu-
alne blokove, svi daljnji slojevi bi trebali modelirati funkciju identiteta. S druge strane,
ako koristimo rezidualne blokove, tezine svih daljnjih slojeva trebale bi konvergirati u
vrijednost 0. Pokazuje se da je ucenje "ugasSenih” blokova znacajno laksi problem od uce-
nja funkcije identiteta [[73]]. Zbog ovoga, koriStenje rezidualnih blokova nam omogucava

dizajn arhitektura s velikim brojem slojeva.

Obitelj arhitektura ResNet [73] jedna je od najpoznatijih obitelji arhitektura bazira-
nih na koristenju rezidualnih blokova. Pritom su najce$ce koriStene arhitekture s 18, 34,
50, 101 ili 152 sloja, ali postoje i joS dublje inacice poput arhitekture ResNet-200. U okviru
naSeg rada, fokusiramo se na arhitekturu ResNet-18 koja se sastoji od 17 konvolucijskih

slojeva i 1 potpuno-povezanog sloja.
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9. Skupovi podataka

U okviru naSeg rada, koristili smo nekoliko zatrovanih odnosno zaSumljenih inacica

skupa podataka CIFAR-10 [24].

9.1. CIFAR-10

Skup podataka CIFAR-10 jedan je od najceSce koriStenih skupova za ucenje i evalu-
aciju razlic¢itih algoritama i modela dubokog ucenja, a nastao je oznac¢avanjem podskupa
skupa slika Tiny Images [24]. Podijeljen je na 50000 primjera u skupu za ucenje i 10000

primjera u skupu za ispitivanje.

Svaka slika je u boji, a dimenzije svih slika su 32 X 32. Pojedine slike mogu pripadati
jednom od 10 razreda. Pritom su razredi iskljucivi tj. ne postoje preklapanja. Skup za
ucenje sadrZi po 5000 slika iz svakog razreda, a skup za ispitivanje sadrzi po 1000 slika

iz svakog razreda. Drugim rije¢ima, oba podskupa su balansirana.

airplane automobile bird cat deer

horse ship truck

» =
M =

Slika 9.1. Prikaz po jedne slike za svaki razred iz skupa podataka CIFAR-10.
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10. Eksperimenti

Eksperimente koje smo provodili u okviru naseg rada moZemo podijeliti na dvije cje-
line: eksperimenti sa zaSumljenim oznakama te eksperimenti s napadima umetanjem

straznjih vrata.

10.1. ZaSumljene oznake

Eksperimente sa zaSumljenim oznakama provodili smo na zaSumljenim ina¢icama skupa
CIFAR-10. Pritom smo koristili inkluzivno simetri¢no zaSumljivanje uz stopu Suma iz-
nosa 20%, 50% te 80%, kao i asimetri¢no zaSumljivanje uz stopu Suma iznosa 40%. Za
svaku kombinaciju metode zaSumljivanja i stope Suma, stvorili smo jednu inacicu za-
Sumljenog skupa CIFAR-10. Dodatno, razli¢ite pristupe smo evaluirali i pri uenju na
¢istom skupu CIFAR-10. U svim eksperimentima, u€ili smo model arhitekture ResNet-
18. Klju¢na mjera dobrote za eksperimente sa zaSumljenim oznakama je to¢nost na Cis-

tom skupu za ispitivanje.

Opcenito usporedujemo pet pristupa: nadzirano ucenje (engl. cross-entropy - CE),
nadzirano ucenje s konzistencijskim gubitkom (engl. cross-entropy with consistency loss
- CE + CL), nadogradnju algoritma Sparse over-parameterization (SOP+), algoritam Im-
precise label learning (ILL) te okvir Variational inference for backdoor elimination s do-

danim konzistencijskim gubitkom (VIBE).

Kod nadziranog u¢enja odnosno nadziranog uc¢enja s konzistencijskim gubitkom, na-
sumic¢no inicijalizirani model smo ucili 300 epoha uz optimizator SGD s pocetnom sto-
pom ucenja iznosa 0.05. Pritom smo koristili moment (engl. momentum) [[75]] iznosa 0.9,
kao i propadanje tezina (engl. weight decay) [[76] iznosa 5 - 10~*. Kako bi se stopa u¢enja

kroz vrijeme smanjivala, koristili smo viSekora¢nu strategiju (engl. multistep scheduler)
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uz hiperparametar y iznosa 0.1 te smanjivanje stope ucenja pri dostizanju 150. odnosno
180. epohe. Skup podataka bio je podijeljen na minigrupe veli¢ine 128. U slu¢aju nadzi-
ranog ucenja s konzistencijskim gubitkom, koristili smo konstantni faktor konzistencij-
skog gubitka iznosa 1. Jake augmentacije ukljucuju slabe augmentacije, augmentaciju
AutoAugment te augmentaciju nasumicnog brisanja (engl. random erasing) [77]. Do-
datno, kod nadziranog u€enja s konzistencijskim gubitkom model u¢imo 300 epoha na
¢istom skupu odnosno 200 epoha na zaSumljenim skupovima. Ovo je ujedno i jedini hi-

perparametar Ciji iznos ne fiksiramo na jednu vrijednost za sve eksperimente.

U slucaju algoritma SOP+, hiperparametri odgovaraju onima iz originalnog rada [8]],
ali uz koriStenje arhitekture ResNet-18 umjesto arhitekture predaktivacijskog ResNet-18.
Nasumicno inicijalizirani model ucili smo 300 epoha uz optimizator SGD s po¢etnom
stopom ucenja iznosa 0.02. Koristili smo moment iznosa 0.9 te propadanje teZina iznosa
5-107*. Umjesto viSekorac¢ne strategije, ovdje smo Koristili strategiju kosinusnog kalje-
nja (engl. cosine annealing scheduler) bez restarta te uz minimalnu stopu ucenja iznosa
2 - 107*. Skup podataka ponovno je podijeljen na minigrupe veli¢ine 128. Vektore pa-
rametara {u;, vi}fi , inicijalizirali smo nasumicno iz normalne distribucije sa srednjom
vrijedno$¢u iznosa 0 te standardnom devijacijom iznosa 1 - 1078, a u&ili smo ih uz opti-
mizator SGD sa stopom ucenja iznosa 1 te faktorom skaliranja stope ucenja iznosa 10.
Pritom za optimizator vektora {u;, v;}} | nismo koristili moment ni propadanje teZina.
Koristili smo konstantni faktor konzistencijskog gubitka iznosa 0.9, kao i konstantni fak-
tor gubitka ravnoteZe razreda iznosa 0.1. Jake augmentacije kod algoritma SOP+ uklju-
¢uju slabe augmentacije, augmentaciju AutoAugment te augmentaciju izrezivanja (engl.

cutout) [[78].

Kod algoritma ILL, hiperparametri ponovno odgovaraju onima iz originalnog rada [9],
ali uz koriStenje arhitekture ResNet-18 umjesto arhitekture predaktivacijskog ResNet-18.
Kaoi kod algoritma SOP+, nasumic¢no inicijalizirani model smo u¢ili 300 epoha uz opti-
mizator SGD s pofetnom stopom ucenja iznosa 0.02. Pritom smo koristili moment iznosa
0.9, ali i propadanje tezina iznosa 1 - 10~° te propadanje slojeva (engl. layer decay) [79]]
iznosa 1. Za smanjivanje stope ucenja, koristili smo strategiju kosinusnog kaljenja bez
restarta te uz minimalnu stopu ucéenja iznosa 2 - 10~*. Skup podataka ponovno je bio

podijeljen na minigrupe veli¢ine 128. Koristili smo konstantni faktor konzistencijskog
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gubitka iznosa 1. Jake augmentacije kod algoritma ILL ukljucuju slabe augmentacije,

augmentaciju AutoAugment te augmentaciju nasumicnog brisanja.

Konacno, kod okvira VIBE s dodanim konzistencijskim gubitkom, model inicijalizi-
ran okvirom All4One smo ucili 30000 iteracija (pribliZno 77 epoha) uz optimizator SGD s
pocetnom stopom ucenja iznosa 0.01. Koristili smo moment iznosa 0.9, kao i propadanje
tezina iznosa 5-107*. Kao i kod algoritama SOP+ te ILL, koristili smo strategiju kosinus-
nog kaljenja bez restarta, ali uz minimalnu stopu ucenja iznosa 0. Skup podataka bio je
podijeljen na minigrupe veli¢ine 256. Hiperparametar rasprSenosti von Mises-Fisherove
distribucije x postavili smo na iznos 10, jednako kao i hiperparametar temperature v
koriSten pri izracunu distribucije p(y|l). Pojedine vektore iz skupa Cistih prototipova ¢
odnosno skupa zaSumljenih prototipova % inicijalizirali smo kao centroide pripadnih
razreda. Parametre # inicijalizirali smo nasumicno iz jedini¢ne normalne distribucije.
Hiperparametar temperature c koriSten za izratun koeficijenata mijeSanja 7 postavili
smo na iznos 0.02. E korak ucenja provodili smo svakih 1000 iteracija, pritom koristeci
Sinkhorn-Knopp algoritam uz regularizacijski hiperparametar A iznosa 25 te maksima-
lan broj iteracija iznosa 10000. Koristili smo konstantni faktor konzistencijskog gubitka
iznosa 5. Kao i kod nadziranog ucenja s konzistencijskim gubitkom te algoritma ILL, jake
augmentacije ukljucuju slabe augmentacije, augmentaciju AutoAugment te augmenta-

ciju nasumicnog brisanja.

Ako za pojedini eksperiment nisu eksplicitno navedene vrijednosti odredenih hiper-
parametara, u pitanju su upravo opisane vrijednosti. Na primjer, ako za odredeni ekspe-
riment ucenja okvirom VIBE ne istaknemo koriStenu veli¢inu minigrupe, podrazumije-

vamo vec¢ navedenu veli¢inu 256.

10.1.1. Usporedba sa stanjem tehnike

Prije svega, pogledajmo kako se razliCiti opisani algoritmi ponaSaju pri u¢enju na cis-
tim podatcima. U tablici[10.1] stupac Algoritam predstavlja algoritam koriSten za ucenje
modela na ¢istom skupu CIFAR-10. Stupac To¢nost [ %] predstavlja to¢nost naucenog mo-
dela na cistom skupu za ispitivanje skupa CIFAR-10. Pojedine eksperimente ponavljali

smo tri puta, a najbolji rezultat je podebljan.
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Tablica 10.1. To¢nost modela u€enih na ¢istom skupu CIFAR-10.

Algoritam | To¢nost [%]

CE 95.2+0.2
CE + CL 96.3+0.1
SOP+ 96.6 + 0.1
ILL 96.7 + 0.1
VIBE 96.1 +0.1

Kao $to mozemo vidjeti, algoritam ILL postiZe najviSu tocnost pri u¢enju na ¢istom
skupu CIFAR-10. Algoritam SOP+ postize podjednaku to¢nost kao i algoritam ILL, dok
okvir VIBE postiZe za 0.6pp (engl. percentage points) nizu tocnost. Usporedbom redaka
CE i CE + CL, vidimo da dodavanje konzistencijskog gubitka poveéava to¢nost nadzira-
nog ucenja za 1.1pp. Zanimljivo je da algoritmi ILL te SOP+ postiZu bolju to¢nost ¢ak i
od nadziranog ucenja s konzistencijskim gubitkom. S druge strane, okvir VIBE postiZe

neznatno nizu to¢nost u usporedbi s nadziranim ucenjem s konzistencijskim gubitkom.

Pogledajmo sada to¢nost razli¢itih modela pri u¢enju na podatcima sa simetri¢no za-
Sumljenim oznakama. U tablici[10.2] stupac Algoritam predstavlja algoritam koristen za
ucenje modela na skupu CIFAR-10 sa simetri¢no zaSumljenim oznakama. Znak x* prije
imena algoritma oznacava rezultat preuzet iz originalnog rada pripadnog algoritma, dok
manjak znaka oznacava reprodukciju rezultata na temelju originalnog repozitorija algo-
ritma. Svaki stupac iz grupe stupaca Stopa Suma [%] odgovara jednoj zaSumljenoj ina-
Cici skupa CIFAR-10 uz zadanu stopu Suma. Pojedine vrijednosti u tablici predstavljaju
tocnost odgovaraju¢eg modela na ¢istom skupu za ispitivanje skupa CIFAR-10. Eksperi-
mente smo ponavljali tri puta, a najbolji rezultat za svaku zaSumljenu inacicu skupa je
podebljan. Vrijednosti preuzete iz originalnih radova nisu uzete u obzir pri oznacavanju

najboljih rezultata.

Tablica 10.2. Tocnost modela uc¢enih na simetri¢no zaSumljenim inacicama skupa CIFAR-10.

Stopa Suma [%]

Algoritam 20 50 80

CE 841+03 576+14 26.7+0.5
CE + CL 952+0.2 91.6+0.2 765+1.1
SOP+ 96.3+0.1 955+0.1 93.2+0.2
*SOP+ 96.3 95.5 94.0
ILL 96.2+0.1 95.8+0.1 93.9+0.3
*ILL 96.8+0.1 96.6+0.2 943+0.1
VIBE 956 +0.1 949+0.1 94.3+0.1
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Vidimo da za razlicite stope Suma razliCiti algoritmi postiZu najviSu to¢nost. Kon-
kretno, uz stopu Suma iznosa 20%, algoritam SOP+ postiZe najviSu to¢nost. Algoritam
ILL podjednake je to¢nosti, dok okvir VIBE postiZe za 0.7pp niZu to¢nost. Iako se nad-
zirano ucenje pokazuje kao najloSije u ovom postavu, zanimljivo je da dodavanjem kon-
zistencijskog gubitka moZemo postiéi to¢nost za samo 1.1pp niZu u usporedbi sa stanjem
tehnike. Drugim rije¢ima, iako standardno nadzirano ucenje ne postiZe visoku tocnost
pri uCenju na skupu sa zaSumljenim oznakama, jednostavnim dodavanjem konzistencij-

skog gubitka moZemo drasti¢no povecati to¢nost nau¢enog modela.

Uz stopu Suma iznosa 50%, algoritam ILL postiZe najvi§u to¢nost. Algoritam SOP+
u ovom slucaju je podjednake to¢nosti, dok okvir VIBE postiZe za 0.9pp niZu to¢nost. U
usporedbi sa stanjem tehnike, ovaj postav predstavlja najgori slucaj za okvir VIBE. Dok
standardno nadzirano u€enje ovdje postiZe nisku to¢nost iznosa 57.6%, dodavanjem kon-
zistencijskog gubitka istu moZemo povecati na 91.6%. Kada govorimo o postavu sa sto-
pom Suma iznosa 80%, okvir VIBE postiZe najviSu to¢nost. Pritom je to¢nost VIBE-a za
1.1pp viSa u odnosu na algoritam SOP+, odnosno za 0.4pp viSa u odnosu na algoritam
ILL. Kod ovog postava, nadzirano u¢enje postiZe veoma nisku to¢nost iznosa 26.7%. Iako
dodavanjem konzistencijskog gubitka to¢nost mozemo povecati za ¢ak 49.8pp, ovaj re-
zultat je i dalje znacajno losSiji od rezultata okvira VIBE. Zanimljivo je da rezultati stanja
tehnike za ovaj postav odudaraju od rezultata iz originalnih radova za 0.8pp u sluc¢aju

algoritma SOP+, odnosno za 0.4pp u slucaju algoritma ILL.

Uoc¢imo da povecavanjem stope Suma s 20% na 80% kod okvira VIBE gubimo samo
1.3pp to¢nosti, dok kod algoritama SOP+ te ILL gubimo 3.1pp odnosno 2.3pp to¢nosti.
Robusnost okvira VIBE na povecanje stope Suma, kao i postizanje najboljih performansi
u usporedbi sa stanjem tehnike pri visokoj stopi Suma, potencijalno su posljedica sa-
monadzirane inicijalizacije parametara modela koriStenjem okvira All4One. Konkretno,
samonadzirana inicijalizacija parametara mogla bi povecati vaznost semantike slika u
usporedbi s vaznoSc¢u pridijeljenih oznaka te time doprinijeti u¢enju modela robusnog

na zaSumljene oznake.

Pogledajmo jo$ i to¢nost razli¢itih modela pri ucenju na podatcima s asimetri¢no za-
Sumljenim oznakama. U tablici [10.3) stupac Algoritam predstavlja algoritam koristen

za ucenje modela na skupu CIFAR-10 s asimetri¢no zaSumljenim oznakama i stopom
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Suma iznosa 40%. Kao i prije, stupac Tocnost [%] predstavlja to¢nost nau¢enog modela
na Cistom skupu za ispitivanje skupa CIFAR-10. Pojedine eksperimente ponavljali smo
tri puta, a najbolji rezultat je podebljan.

Tablica 10.3. To¢nost modela uc¢enih na asimetri¢no zaSumljenom skupu CIFAR-10.

Algoritam | To¢nost [%]

CE 76.5+ 0.5
CE + CL 92.3+0.2
SOP+ 94.1+0.3
*SOP+ 93.8

ILL 61.6 +44.7
*ILL 94.8 +0.8
VIBE 95.0 £ 0.1

Vidimo da u ovom sluc¢aju okvir VIBE postiZe najviSu to¢nost. Pritom je to¢nost ok-
vira VIBE za 0.9pp vi$a u odnosu na algoritam SOP+, odnosno za 33.4pp vi$a u odnosu
na algoritam ILL. To¢nost algoritma ILL ovdje drasticno odstupa od to¢nosti navedene
u originalnom radu. Kroz naSe eksperimente, zakljucili smo da je algoritam ILL nestabi-
lan u teSkim postavima - razli¢ita pokretanja u¢enja mogu rezultirati modelima s veoma
razli¢itim performansama. Dodatno, vidimo da i u ovom sluc¢aju dodavanje konzisten-
cijskog gubitka nadziranom ucenju znacajno povecava to¢nost. Konkretno, ovdje posti-
Zemo povecanje tocnosti iznosa 15.8pp. Dobiveni rezultati sugeriraju da bismo problem
zaSumljenih oznaka mogli rijesiti fino podeSenim nadziranim ucenjem s konzistencij-

skim gubitkom.

Opcenito, moZemo vidjeti da je asimetricno zaSumljivanje oznaka tezi problem od si-
oznacavanja skupa MNIST, oznacivac¢i mogu imati problema s razlikovanjem znamenki
117, ali neisrazlikovanjem znamenki 1i 0 ili znamenki 1 i 8. Drugim rije¢ima, u stvar-
nosti do zaSumljivanja najceSce dolazi zbog sistematskih pogreSaka oznacivaca, a ovo

viSe odgovara modelu asimetri¢nog zaSumljivanja oznaka.

Dok algoritmi SOP+ i ILL postiZu najbolje performanse u postavima sa simetri¢nim
zaSumljivanjem i niskom stopom $uma, okvir VIBE postiZe najbolje performanse u te-
Skim postavima tj. pri simetricnom zaSumljivanju uz stopu Suma iznosa 80%, kao i pri
asimetri¢nom zaSumljivanju uz stopu Suma iznosa 40%. Dodatno, dodavanjem konzis-

tencijskog gubitka nadziranom ucenju u lak§im postavima zaSumljivanja moZemo pos-
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ti¢i rezultate bliske onima algoritama za u¢enje na podatcima sa zaSumljenim oznakama.

10.1.2. Validacija hiperparametara

Pogledajmo kako smo od pocetne konfiguracije hiperparametara za okvir VIBE dosli do
konfiguracije koju smo koristili pri usporedbi sa stanjem tehnike. Za razliku od kona¢ne
konfiguracije koja koristi stopu ucenja iznosa 0.01, pocetna konfiguracija koristi stopu
ucenja iznosa 1 - 1073, Dodatno, po¢etna konfiguracija ne ukljucuje nijednu strategiju

izmjene stope ucenja, kao ni konzistencijski gubitak.

Izmjene hiperparametara prije svega smo validirali u¢enjem modela na skupu CIFAR-
10 sa simetri¢no zaSumljenim oznakama i stopom Suma iznosa 20%. Dodatno, kako bi-
smo provjerili robusnost odredenih izmjena, provodili smo i popratne eksperimente uce-
njana skupu CIFAR-10 s asimetri¢no zaSumljenim oznakama i stopom Suma iznosa 40%.
Ako u postavu za odredeni eksperiment nije eksplicitno navedena metoda zaSumljivanja,
u pitanju je simetricno zaSumljivanje uz stopu Suma iznosa 20%. U oba slucaja, klju¢na

mjera dobrote je to¢nost na ¢istom skupu za ispitivanje skupa CIFAR-10.

Prije svega, pogledajmo kako se to¢nost modela u¢enih okvirom VIBE mijenja ovisno
o broju iteracija ucenja te iznosu stope ucenja. U tablici[10.4. stupac Broj iteracija pred-
stavlja broj iteracija ucenja modela, dok stupci iz grupe Stopa ucenja oznacavaju razlicite
koriStene stope ucenja. Pojedine vrijednosti u tablici predstavljaju to¢nost odgovarajuceg
modela na ¢istom skupu za ispitivanje skupa CIFAR-10, a najbolji rezultat je podebljan.

Tablica 10.4. To¢nost modela uc¢enih okvirom VIBE ovisno o broju iteracija te stopi ucenja.

Stopa ucenja
Broj iteracija || 0.001 0.005 0.01

15000 93.6 933 93.1
30000 934 933 0919
45000 91.6 932 091.6

Kao §to mozemo vidjeti, model u¢en 15000 iteracija uz stopu ucenja iznosa 1 - 1073
postiZe najvisu to¢nost. Dok u€enje 15000 odnosno 30000 iteracija vodi do pribliZno po-
djednakih rezultata, uenje 45000 iteracija rezultira modelima s najniZom to¢nos¢u. Dru-
gim rije¢ima, dolazi do prenaucenosti modela. Zbog ovoga, u sljede¢im eksperimentima
viSe neemo razmatrati ucenje 45000 iteracija. Dodatno, moZemo uociti da poveéanje

stope ucenja opcenito smanjuje kona¢nu tocnost nau¢enog modela.
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Dodavanje komponente konzistencijskog gubitka trebalo bi povecati to¢nost modela.
Zaizracun konzistencijskog gubitka, koristili smo KL divergenciju izmedu izlaza modela
za slabo odnosno jako augmentirane ulaze. Pritom jake augmentacije ukljucuju slabe
augmentacije te augmentaciju AutoAugment, a faktor konzistencijskog gubitka je pos-
tavljen na iznos 1. Pogledajmo kako se to¢nost modela uc¢enih okvirom VIBE s konzis-

tencijskim gubitkom mijenja ovisno o broju iteracija u€enja te iznosu stope ucenja.

Tablica 10.5. To¢nost modela u¢enih okvirom VIBE s konzistencijskim gubitkom ovisno o broju
iteracija te stopi ucenja.

Stopa ucenja
Broj iteracija || 0.001 0.005 0.01

15000 934 948 944
30000 941 942 929

Vidimo da model u¢en 15000 iteracija uz stopu ucenja iznosa 5 - 10~ postiZe naj-
viSu to¢nost. Pritom dobiveni model postiZe to¢nost za 1.2pp viSu od to¢nosti najboljeg
modela u¢enog okvirom VIBE bez konzistencijskog gubitka. Opéenito, pokazuje se da
dodavanje komponente konzistencijskog gubitka povecava kona¢nu tocnost naucenog
modela za skoro sve konfiguracije broja iteracija te stope ucenja. U sljede¢im eksperi-
mentima, podrazumijevamo ucenje okvirom VIBE s konzistencijskim gubitkom i fakto-

rom konzistencijskog gubitka iznosa 1.

Osim KL divergencije, za izratun konzistencijskog gubitka moZemo koristiti i una-
krsnu entropiju. U tablici stupac Mjera udaljenosti predstavlja mjeru udaljenosti
koriStenu za izracun konzistencijskog gubitka. Pritom vrijednost KL oznacava KL di-
vergenciju, a vrijednost CE oznacava unakrsnu entropiju. Broj iteracija fiksirali smo na

30000, a stopu ucenja variramo.

Tablica 10.6. Tocnost modela uc¢enih okvirom VIBE s konzistencijskim gubitkom izracunatim
koriste¢i KL divergenciju odnosno unakrsnu entropiju.

Stopa ucenja
Mjera udaljenosti || 0.001 0.005 0.01

KL 941 94.2 0929
CE 941 942 927
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Kao Sto moZemo vidjeti, koriStenje obje mjere udaljenosti rezultira podjednakom toc-
noS¢u. Ovaj rezultat je i ocekivan jer KL divergenciju moZemo izraziti kao razliku izmedu
unakrsne entropije i entropije ciljne distribucije. Gledajuci da ciljna distribucija ne ovisi
o parametrima modela, minimizacija KL divergencije je jednaka minimizaciji unakrsne
entropije. Zbog ovoga, u sljede¢im eksperimentima ¢emo koristiti KL divergenciju za

izraCun konzistencijskog gubitka.

Dakle, dodavanje komponente konzistencijskog gubitka izracunatog koristec¢i KL di-
vergenciju povecava to¢nost naucenih modela. Fokusirajmo se sada na standardne hi-
perparametre uenja dubokih modela. Jedan od osnovnih hiperparametara koji moZemo
varirati je veli¢ina minigrupe. Gledaju¢i da u¢enje provodimo zadani broj iteracija, a ne
odredeni broj epoha, uz izmjenu veli¢ine minigrupe je potrebno promijeniti i broj itera-
cija ako Zelimo da model pojedine podatke vidi jednak broj puta. U tablici stupac
Velic¢ina minigrupe predstavlja kori$tenu veli¢inu minigrupe. Kako bi ucenje trajalo jed-
nak broj epoha, ucenje s veli¢inom minigrupe 128 provodimo 60000 iteracija, dok ucenje

s veli¢inom minigrupe 256 provodimo 30000 iteracija.

Tablica 10.7. To¢nost modela u¢enih okvirom VIBE s konzistencijskim gubitkom ovisno o veli¢ini
minigrupe te stopi ucenja.

Stopa ucenja

Veli¢ina minigrupe || 0.001 0.005 0.01
128 94.6 93.8 9238
256 941 942 929

Pokazuje se da model uen uz veli¢inu minigrupe 128 te stopu ucenja iznosa 1 - 1073
postiZe najvi§u to¢nost. Ipak, ako usporedujemo ucenje uz stopu ucenja iznosa 5 - 103
odnosno iznosa 0.01, vidimo da ucenje uz veli¢inu minigrupe 256 postiZe bolju tocnost.
Kako bismo povecali robusnost na potencijalno losiji odabir stope u€enja, odlucili smo

koristiti veli¢inu minigrupe 256 za sve sljedece eksperimente.

Kori$tenjem strategije izmjene odnosno smanjenja stope ucenja mozemo pospjesiti
konvergenciju u€enja, kao i poboljsati generalizacijsku mo¢ naucenih modela. Dok algo-
ritmi SOP+ te ILL koriste strategiju kosinusnog kaljenja, osnovna konfiguracija okvira
VIBE ne ukljucuje nijednu strategiju izmjene stope ucenja. Kako bismo potencijalno po-
boljsali to¢nost naucenih modela, odlucili smo koristiti strategiju kosinusnog kaljenja

bez restarta. Pogledajmo kako se to¢nost modela ucenih okvirom VIBE s konzistencij-
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skim gubitkom i strategijom kosinusnog kaljenja mijenja ovisno o broju iteracija u¢enja
te iznosu stope ucenja.

Tablica 10.8. To¢nost modela ucenih okvirom VIBE s konzistencijskim gubitkom i strategijom
kosinusnog kaljenja ovisno o broju iteracija te stopi ucenja.

Stopa ucenja
Broj iteracija || 0.001 0.005 0.01

15000 92.5 945 095.0
30000 934 947 951

Vidimo da model uc¢en 30000 iteracija uz pocetnu stopu ucenja iznosa 0.01 te stra-
tegiju kosinusnog kaljenja postiZe najviSu tocnost iznosa 95.1%. Dok se u prethodnim
eksperimentima to¢nost smanjivala povecavanjem stope ucenja, ovdje je situacija obr-
nuta: povecavanjem pocetne stope ucenja, povecava se i to¢nost naucenih modela. U
usporedbi s najboljim modelom iz tablice[10.5. novi najbolji model postize za 0.3pp visu
to¢nost. Zbog ovoga, odlucujemo koristiti strategiju kosinusnog kaljenja u daljnjim eks-

perimentima. Dodatno, fiksiramo broj iteracija na 30000, a stopu u¢enja na iznos 0.01.

U prethodnim eksperimentima, faktor konzistencijskog gubitka smo fiksirali na iz-
nos 1. Pogledajmo sada kako se to¢nost modela u¢enih okvirom VIBE s konzistencijskim
gubitkom mijenja ovisno o iznosu faktora konzistencijskog gubitka. U tablici stu-
pac Faktor kongzistencijskog gubitka predstavlja koriSteni (konstantni) faktor konzisten-
cijskog gubitka, dok stupac Tocnost [%] ponovno predstavlja to¢nost nau¢enog modela

na Cistom skupu za ispitivanje skupa CIFAR-10.

Tablica 10.9. To¢nost modela ucenih okvirom VIBE s konzistencijskim gubitkom ovisno o faktoru
konzistencijskog gubitka.

Faktor konzistencijskog gubitka | To¢nost [%]

0.1 94.8
0.25 94.8
0.5 94.8
0.75 94.9
1 95.1
2.5 95.2
5 95.6
7.5 95.7
10 95.5
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Kao Sto mozemo vidjeti, model ucen uz faktor konzistencijskog gubitka iznosa 7.5
postiZe najviSu to¢nost jednaku 95.7%. Nauceni model postiZe za 0.6pp viSu to¢nost u

usporedbi s prethodno najboljim modelom iz tablice[10.8]

Kao i za stopu ucenja, i za faktor konzistencijskog gubitka mozemo definirati stra-
tegiju izmjene iznosa faktora. Gledajuci da ciljne oznake dobivamo kao izlaz modela
za slabo augmentirane ulaze, na pocetku ucenja ¢e dobivene oznake potencijalno biti
neprecizne. Kako bismo doskocili ovom problemu, kroz iteracije bismo mogli poveca-
vati znacaj komponente konzistencijskog gubitka. Ovim pristupom, konzistencijski gu-
bitak nece imati velik utjecaj kada model jo$ nije dovoljno nau¢en. Konkretno, moZemo
definirati strategiju linearnog rasta faktora konzistencijskog gubitka. Naravno, pritom
moramo definirati i pocetni te konacni iznos faktora. Usporedimo sada koriStenje kons-
tantnog faktora konzistencijskog gubitka s koriStenjem strategije linearnog rasta faktora
uz razli¢ite pocetne odnosno kona¢ne iznose. U tablici stupac Strategija izmjene
predstavlja kori$tenu strategiju izmjene faktora konzistencijskog gubitka. Pritom vrijed-
nost Konstantan, 7.5 oznacava strategiju konstantnog faktora iznosa 7.5, a vrijednost Li-
nearan, [0.1, 10] oznacava strategiju linearnog rasta faktora od pocetnog iznosa 0.1 do

konac¢nog iznosa 10.

Tablica 10.10. To¢nost modela uc¢enih okvirom VIBE s konzistencijskim gubitkom ovisno o stra-
tegiji izmjene faktora konzistencijskog gubitka.

Strategija izmjene | Totnost [%]

Konstantan, 7.5 95.7
Linearan, [0.1, 1] 95.0
Linearan, [0.1, 5] 95.1
Linearan, [0.1, 10] 95.3
Linearan, [1, 5] 95.2
Linearan, [1, 7.5] 95.2
Linearan, [1, 10] 95.4

Vidimo da model uc¢en uz konstantni faktor konzistencijskog gubitka iznosa 7.5 pos-
tiZze najviSu to¢nost. Dakle, koriStenje strategije linearnog rasta faktora konzistencijskog
gubitka vodi do smanjenja to¢nosti naucenih modela. Na temelju dobivenih rezultata,
mozemo zakljuciti da je za postizanje visokih performansa pri uc¢enju na podatcima sa
zaSumljenim oznakama vazno da komponenta konzistencijskog gubitka od pocetka uce-

nja znacajno utjece na ukupan gubitak.
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Doprinos komponente konzistencijskog gubitka uvelike ovisi o koriStenim augmen-
tacijama. Do sada, jake augmentacije smo definirali kao slabe augmentacije uz dodanu
augmentaciju AutoAugment. Ipak, algoritmi SOP+ te ILL u skupu jakih augmentacija
dodatno imaju i augmentaciju izrezivanja odnosno augmentaciju nasumicnog brisanja.
Potaknuti tom ¢injenicom, u skup jakih augmentacija smo dodali augmentaciju nasu-
micnog brisanja. Pogledajmo sada kako se to¢nost modela u¢enih okvirom VIBE s aug-
mentacijom nasumi¢nog brisanja mijenja ovisno o iznosu faktora konzistencijskog gu-

bitka.

Tablica 10.11. Toc¢nost modela ucenih okvirom VIBE s augmentacijom nasumicnog brisanja
ovisno o faktoru konzistencijskog gubitka.

Faktor konzistencijskog gubitka | To¢nost [%]

0.1 95.1
0.25 95.3
0.5 95.2
0.75 95.0
1 95.3
2.5 95.7
5 95.7
7.5 95.4
10 95.0

MozZemo vidjeti da modeli uceni uz faktor konzistencijskog gubitka iznosa 2.5 od-
nosno iznosa 5 postizu najviSu to¢nost jednaku 95.7%. Iako je tocnost ovih modela jed-
naka toc¢nosti prethodno najboljeg modela iz tablice konacna to¢nost uz veéinu
drugih iznosa faktora konzistencijskog gubitka je sada viSa. Zbog toga, odlucujemo se
za ukljucivanje augmentacije nasumicnog brisanja u skup jakih augmentacija. Dodatno,

faktor konzistencijskog gubitka fiksiramo na iznos 5.

Dodavanjem novih augmentacija u postoje¢i skup augmentacija pove¢avamo sve-
ukupnu jacinu skupa. Kako bi utjecaj konzistencijskog gubitka bio otprilike jednak kao
i prije, potrebno je smanjiti iznos faktora konzistencijskog gubitka. Ovo mozemo vidjeti
i u prethodnim eksperimentima: dodavanjem augmentacije nasumicnog brisanja, iznos

optimalnog faktora konzistencijskog gubitka se smanjuje sa 7.5 na 5.

Konac¢no, pogledajmo ovisi li optimalan iznos faktora konzistencijskog gubitka o kon-
kretnoj inacici skupa podataka. U tablici [10.12.} svaki stupac iz grupe stupaca Inacica

skupa podataka predstavlja jednu inacicu skupa CIFAR-10. Konkretno, stupac Cisto oz-
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nacava Cisti skup CIFAR-10, stupac Simetricno, 20% oznaava simetricno zaSumljenu
inacicu skupa uz stopu Suma iznosa 20%, a stupac Asimetri¢no, 40% oznacava asime-
tri¢no zaSumljenu inacicu skupa uz stopu Suma iznosa 40%. Najbolji rezultat za svaku
inacicu skupa je podebljan.

Tablica 10.12. To¢nost modela u¢enih okvirom VIBE s konzistencijskim gubitkom na razli¢itim
inacicama skupa CIFAR-10 ovisno o faktoru konzistencijskog gubitka.

Inacica skupa podataka
Faktor konzistencijskog gubitka || Cisto Simetri¢no, 20% Asimetri¢no, 40%

1 96.0 95.3 94.6
5 96.1 95.7 95.1
7.5 95.9 95.4 94.9

Za sve tri inacice skupa podataka CIFAR-10, modeli uceni uz faktor konzistencijskog
gubitka iznosa 5 postiZu najvisu to¢nost. Dakle, izgleda da odabir iznosa faktora konzis-
tencijskog gubitka ne ovisi nuzno o konkretnoj inacici skupa podataka. Na temelju ovih
rezultata, potvrdujemo fiksiranje faktora konzistencijskog gubitka na iznos 5 te time do-
lazimo do konacne konfiguracije hiperparametara koju smo koristili pri usporedbi sa

stanjem tehnike.

10.1.3. Validacija gubitka stanja tehnike

Algoritmi SOP+ te ILL koriste formulacije gubitka s nekoliko zasebnih komponenti. Po-
taknuti validacijom hiperparametara za okvir VIBE, odlucili smo istraZziti utjecaj prisut-
nosti pojedinih komponenti gubitka na performanse algoritma SOP+ odnosno algoritma

ILL.

Konkretno, algoritam SOP+ osim osnovnog gubitka dodatno koristi konzistencijski
gubitak i gubitak ravnoteZe razreda. Pritom oba gubitka imaju zasebne hiperparametre:
faktor konzistencijskog gubitka odnosno faktor gubitka ravnoteze razreda. U osnovnoj
konfiguraciji algoritma SOP+, faktor konzistencijskog gubitka je postavljen na iznos 0.9,
dok je faktor gubitka ravnoteZe razreda postavljen na iznos 0.1. Za provodenje eksperi-
menata, koristimo simetri¢no zaSumljen skup CIFAR-10 uz stopu Suma iznosa 20% te
prethodno opisanu konfiguraciju algoritma. U tablici stupac Faktor kongzistencij-
skog gubitka predstavlja koriSteni faktor konzistencijskog gubitka, stupac Faktor gubitka

ravnoteze razreda predstavlja koriSteni faktor gubitka ravnoteZe razreda, a stupac Tocnost

68



[%] ponovno predstavlja to¢nost modela na ¢istom skupu za ispitivanje skupa CIFAR-10.

Tablica 10.13. To¢nost modela u€enih algoritmom SOP+ ovisno o faktoru konzistencijskog gu-
bitka te faktoru gubitka ravnoteZe razreda.

Faktor konzistencijskog gubitka Faktor gubitka ravnoteZe razreda H Tocnost [%]

0.9 0 96.4
1 0 96.3
0 0.1 93.9
0 1 93.9
0.9 0.1 96.3

Vidimo da model ucen uz faktor konzistencijskog gubitka iznosa 0.9 te bez kompo-
nente gubitka ravnoteZe razreda postiZe najviSu tocnost iznosa 96.4%. Model ucen uz
osnovnu konfiguraciju postiZe neznatno niZu to¢nost, dok model uc¢en uz faktor gubitka
ravnoteZe razreda iznosa 0.1 te bez komponente konzistencijskog gubitka postiZe toc-
nost za 2.5pp niZu od to¢nosti najboljeg modela. MozZemo zakljuciti da je za uspjeSnost
algoritma SOP+ veoma vaZan konzistencijski gubitak, dok gubitak ravnoteze razreda ne
mijenja znatno performanse naucenih modela. Stovise, uklanjanjem gubitka ravnoteze
razreda bismo potencijalno mogli malo povecati uspjesSnost algoritma. Naravno, postoji
mogucénost da je ova komponenta vazna kod tezih postava zaSumljivanja ili kod tezih

skupova podataka.

Algoritam ILL osim osnovnog gubitka dodatno koristi i konzistencijski gubitak. Za
razliku od algoritma SOP+, faktor konzistencijskog gubitka je kod algoritma ILL fiksi-
rana naiznos 1. Kaoi prije, u¢enje provodimo na simetri¢no zaSumljenom skupu CIFAR-
10 uz stopu Suma iznosa 20%. Pritom koristimo ranije opisanu konfiguraciju hiperpara-

metara algoritma ILL.
Tablica 10.14. To¢nost modela u¢enih algoritmom ILL ovisno o faktoru konzistencijskog gubitka.

Faktor konzistencijskog gubitka | To¢nost [%]
0 96.3

1 96.2

Vidimo da model u¢en bez komponente konzistencijskog gubitka postiZe najvisu toc-
nost. Ipak, razlika u tocnosti je neznatna: samo 0.1pp. MoZemo zakljuciti da konzis-
tencijski gubitak nije znacajan za algoritam ILL. Ipak, kao i kod algoritma SOP+, ne
moZemo iskljuciti mogucnost da je komponenta konzistencijskog gubitka znacajna kod

teZih postava zaSumljivanja ili kod tezih skupova podataka.
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10.1.4. Validacija gubitka nadziranog u€enja

Pokazali smo da dodavanje konzistencijskog gubitka nadziranom ucenju znacajno po-
boljSava performanse naucenih modela kada je u pitanju ucenje na skupu sa zaSum-
ljenim oznakama. Ovu pojavu vrijedi detaljnije istraziti. Konkretno, zanima nas kako
zadana formulacija gubitka utjece na performanse pri ucenju na razli¢itim inacicama
skupa podataka CIFAR-10. Pritom stopu ucenja fiksiramo na iznos 0.05, a broj epoha

ucenja variramo. Preostali hiperparametri odgovaraju prethodno opisanoj konfiguraciji.

Prije svega, pogledajmo kako se to¢nost modela ucenih nadziranim u¢enjem bez kon-
zistencijskog gubitka na razli¢itim inac¢icama skupa CIFAR-10 mijenja ovisno o broju
epoha ucenja. U tablici stupac Broj epoha predstavlja koriSteni broj epoha uce-
nja, dok svaki stupac iz grupe stupaca Inacica skupa podataka predstavlja jednu inacicu
skupa CIFAR-10. Konkretno, stupac Cisto oznacava Cisti skup CIFAR-10, stupac Sime-
tricno, 20% oznacava simetri¢no zaSumljenu inacicu skupa uz stopu Suma iznosa 20%, a
stupac Asimetricno, 40% oznacava asimetri¢no zaSumljenu inacicu skupa uz stopu Suma

iznosa 40%. Kao i inace, rezultat za svaku inacicu skupa je podebljan.

Tablica 10.15. Toc¢nost modela ufenih nadziranim uenjem na razli¢itim inaficama skupa
CIFAR-10 ovisno o broju epoha.

Inacica skupa podataka

Broj epoha || Cisto Simetri¢no, 20% Asimetri¢no, 40%
200 95.1 83.6 75.8

300 95.3 83.8 76.8

Mozemo vidjeti da to¢nost modela u¢enih nadziranim u¢enjem bez konzistencijskog
gubitka drasti¢no pada kada su u skupu za u€enje prisutni podatci sa zaSumljenim ozna-
kama. Konkretno, u¢enje na asimetri¢no zaSumljenoj inacici skupa CIFAR-10 uz stopu
Suma iznosa 40% rezultira modelom ¢ija je to¢nost za 18.5pp niZa od to¢nosti modela
ucenog na Cistom skupu. Dodatno, vidimo da ucenje veci broj epoha rezultira boljim

modelom neovisno o konkretnoj inacici skupa podataka.

Dodajmo sada komponentu konzistencijskog gubitka. Pritom faktor konzistencijskog
gubitka fiksiramo na iznos 1, a jake augmentacije definiramo kao slabe augmentacije
uz dodanu augmentaciju AutoAugment. Pogledajmo sada kako se to¢nost modela uce-

nih nadziranim ucenjem s konzistencijskim gubitkom na razli¢itim inacicama skupa
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CIFAR-10 mijenja ovisno o broju epoha ucenja.

Tablica 10.16. To¢nost modela uc¢enih nadziranim ucenjem s konzistencijskim gubitkom na raz-
licitim inacicama skupa CIFAR-10 ovisno o broju epoha.

Inacica skupa podataka

Broj epoha Cisto Simetri¢no, 20% Asimetri¢no, 40%
200 95.7 93.5 89.9

300 96.2 89.6 83.0

Vidimo da dodavanje konzistencijskog gubitka povec¢ava to¢nost modela na svim ina-
¢icama skupa CIFAR-10. Dobiveni rezultati podudaraju se s rezultatima rada [80]] u ko-
jemu je pokazano da koriStenje konzistencijskog gubitka moZe poboljSati generalizacij-
sku mo¢ nadziranih modela. Pri u¢enju na ¢istom skupu, ucenje veci broj epoha rezultira
viSom to€noSc¢u. S druge strane, ucenje na zaSumljenim inacicama skupa rezultira viSom
to¢noS¢u kada odaberemo manji broj epoha. Dakle, ako Zelimo osigurati veéu robusnost
na prisutnost zaSumljenih oznaka, bolje je model u¢iti manji broj epoha. Iako ¢emo ovim
pristupom imati malo niZu to¢nost pri u€enju na ¢istom skupu, to¢nost modela pri uce-
nju na zaSumljenim inac¢icama skupa bit ¢e znacajno viSa. Konkretno, kra¢im ucenjem
moZemo smanjiti razliku u to¢nosti modela u¢enog na ¢istom skupu te modela u¢enog
na asimetri¢no zasumljenoj inacici skupa s 18.5pp na 5.8pp, ali ¢emo ovo platiti 0.5pp

nizom to¢noSc¢u pri u¢enju na ¢istom skupu.

Gledajuc¢i da je dodavanje augmentacije nasumi¢nog brisanja povecalo performanse
okvira VIBE, odludili smo primijeniti ovu promjenu i na nadzirano u¢enje. Konacno,
pogledajmo kako se to¢nost modela uc¢enih nadziranim ucenjem s augmentacijom na-
sumicnog brisanja na razli¢itim ina¢icama skupa CIFAR-10 mijenja ovisno o broju epoha
ucenja.

Tablica 10.17. To¢nost modela u¢enih nadziranim ucenjem s augmentacijom nasumi¢nog brisa-
nja na razli¢itim inac¢icama skupa CIFAR-10 ovisno o broju epoha.

Inacica skupa podataka

Broj epoha || Cisto Simetri¢no, 20% Asimetri¢no, 40%
200 95.9 95.4 92.2

300 96.3 93.3 89.8

MoZemo vidjeti da dodavanje augmentacije nasumicnog brisanja u skup jakih aug-
mentacija takoder povecava to¢nost modela na svim inac¢icama skupa CIFAR-10. Kao i

kod prethodnog eksperimenta, ucenje na ¢istom skupu rezultira viSom to¢nosc¢u uz veéi
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broj epoha, dok je pri u€enju na zaSumljenim inac¢icama skupa situacija obrnuta. Odabi-
rom ucenja 200 epoha, razliku u to¢nosti modela u¢enog na ¢istom skupu te modela uce-
nog na asimetri¢no zasumljenoj inacici skupa dodatno smanjujemo s 5.8pp na 3.7pp, ali
uz cijenu 0.4pp niZe toc¢nosti pri u¢enju na ¢istom skupu. Drugim rije¢ima, koriStenjem
nadziranog ucenja s konzistencijskim gubitkom te augmentacijom nasumicnog brisanja
u skupu jakih augmentacija moZemo posti¢i prihvatljivu robusnost na prisutnost za§um-
ljenih oznaka, ali i povecati to¢nost nauc¢enog modela u slu¢aju u€enja na ¢istom skupu

CIFAR-10.

10.2. Napadi umetanjem straznjih vrata

Eksperimente s napadima umetanjem straznjih vrata provodili smo na zatrovanim ina-
¢icama skupa CIFAR-10. Pritom smo koristili napade BadNets, Blend i WaNet uz stopu
trovanja iznosa 10% te all-to-one izmjenu oznaka uz ciljni razred airplane. Kod napada
BadNets, kao okida¢ smo koristili kvadratni uzorak dimenzija 2 X 2 smjeSten u gornjem
lijevom kutu slike. S druge strane, kod napada Blend smo kao okidac koristili sliku Hello
Kitty vidljivu na prethodnom primjeru[2.2]uz ja¢inu mijeSanja iznosa 0.1. Kona¢no, kod
napada WaNet smo koristili hiperparametar k iznosa 4 te hiperparametar s iznosa 1. Za
svaki napad, stvorili smo jednu inacicu zatrovanog skupa CIFAR-10. U svim eksperimen-
tima, ucili smo model arhitekture ResNet-18. Klju¢ne mjere dobrote za eksperimente s
napadima umetanjem straznjih vrata su to¢nost na ¢istom skupu za ispitivanje te udio
uspjesnih napada (ASR) izracunat na potpuno zatrovanoj inacici skupa za ispitivanje.

Pritom Zelimo maksimizirati to¢nost, ali i minimizirati udio uspjeSnih napada.

Opcenito usporedujemo pet pristupa: algoritam Anti-backdoor learning (ABL), algo-
ritam Decoupling based defense (DBD), algoritam Adaptively splitting dataset-based de-
fense (ASD), osnovnu inacicu okvira VIBE te okvir VIBE s konzistencijskim gubitkom
(VIBE + CL). Za algoritme ABL, DBD i ASD smo zbog jednostavnosti preuzeli rezultate
iz originalnog rada okvira VIBE [10]. Pritom konfiguracije hiperparametara pojedinih

algoritama odgovaraju konfiguracijama iz originalnih radova [5, 6, [7].

Kod osnovne inacice okvira VIBE, model inicijaliziran okvirom All4One smo ucili
30000 iteracija uz optimizator SGD s pofetnom stopom ucenja iznosa 1 - 1073, Koristili

smo moment iznosa 0.9, kao i propadanje teZina iznosa 5 - 10~*. Pritom nismo Koristili

72



nijednu strategiju izmjene stope ucenja. Skup podataka bio je podijeljen na minigrupe ve-
licine 256. Hiperparametar rasprSenosti von Mises-Fisherove distribucije x fiksirali smo
na iznos 10, jednako kao i hiperparametar temperature v koriSten pri izracunu distri-
bucije p(y|l). Pojedine vektore iz skupa Cistih prototipova ¢ odnosno skupa zatrovanih
prototipova % inicijalizirali smo kao centroide pripadnih razreda. Parametre # inicijali-
zirali smo nasumicno iz jedini¢ne normalne distribucije. Hiperparametar temperature c
koriSten za izracun koeficijenata mijeSanja 7 postavili smo na iznos 0.02. E korak uce-
nja provodili smo svakih 1000 iteracija, pritom koriste¢i Sinkhorn-Knopp algoritam uz

regularizacijski hiperparametar A iznosa 25 te maksimalan broj iteracija iznosa 10000.

Konfiguracija hiperparametara okvira VIBE s konzistencijskim gubitkom jednaka je
konfiguraciji osnovne inacice okvira, ali uz nekoliko dodanih hiperparametara. Kon-
kretno, koristili smo konstantni faktor konzistencijskog gubitka iznosa 1, a jake aug-
mentacije ukljuCuju slabe augmentacije, augmentaciju AutoAugment te augmentaciju

nasumicnog brisanja.

Kao i prije, ako za pojedini eksperiment nisu eksplicitno navedene vrijednosti odre-

denih hiperparametara, u pitanju su upravo opisane vrijednosti.

10.2.1. Usporedba sa stanjem tehnike

Prije svega, pogledajmo uspjeSnost opisanih algoritama obrane pri u€enju na inacici
skupa CIFAR-10 zatrovanoj napadom BadNets. U tablici stupac Algoritam pred-
stavlja koriSteni algoritam obrane od napada umetanjem straznjih vrata. Stupac Tochost
[%] predstavlja to¢nost modela na ¢istom skupu za ispitivanje skupa CIFAR-10, a stu-
pac ASR [%] predstavlja udio uspje$nih napada izratunat na potpuno zatrovanoj inacici
skupa za ispitivanje. Eksperimente smo ponavljali tri puta, a najbolji rezultati za oba

stupca su podebljani.

Tablica 10.18. To¢nost modela uc¢enih na inacici skupa CIFAR-10 zatrovanoj napadom BadNets.

Algoritam || To¢nost [%] ASR [%]

*ABL 93.8 1.1
*DBD 92.4 1.0
*ASD 92.1 3.0
VIBE 944+01 0.6+0.1
VIBE+CL | 948+0.1 0.5+0.1
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Mozemo vidjeti da osnovna inacica okvira VIBE postiZe viSu to¢nost, ali i niZi udio
uspjes$nih napada u usporedbi s preostalim algoritmima obrane. Pritom vrijedi napome-
nuti da algoritam ABL postiZe viSu to¢nost te podjednaki ili niZi udio uspje$nih napada
od algoritama DBD i ASD. Dodavanjem komponente konzistencijskog gubitka, dodatno
poboljSavamo performanse okvira VIBE. Konkretno, postizemo povecanje tocnosti iz-
nosa 0.4pp, kao i smanjenje udjela uspjeSnih napada iznosa 0.1pp. Pogledajmo sada us-
pjeSnost opisanih algoritama obrane pri u¢enju na inacici skupa CIFAR-10 zatrovanoj

napadom Blend.

Tablica 10.19. To¢nost modela ucenih na inacici skupa CIFAR-10 zatrovanoj napadom Blend.

Algoritam || To¢nost [%] ASR [%]

*ABL 91.9 1.6
*DBD 92.2 1.7
*ASD 93.4 1.0
VIBE 943+01 35+04
VIBE+CL | 945+01 0.7+0.1

U ovom slucaju, osnovna inacica okvira VIBE postiZe viSu to¢nost, ali ne i nizi udio
uspjeSnih napada u usporedbi s preostalim algoritmima obrane. Konkretno, algoritam
ASD postize za 2.5pp niZi udio uspjesnih napada u usporedbi s osnovnom inacicom ok-
vira VIBE. Kao i u prethodnom eksperimentu, dodavanjem konzistencijskog gubitka po-
boljSavamo performanse okvira VIBE. Pritom postiZemo povecanje to¢nosti iznosa 0.2pp,
aliismanjenje udjela uspjeSnih napada iznosa ¢ak 2.8pp. Uz ovo poboljSanje, okvir VIBE
s konzistencijskim gubitkom postiZe najbolje performanse u usporedbi s preostalim algo-
ritmima. Pogledajmo jo$ i uspjeSnost navedenih algoritama obrane pri u¢enju na inacici

skupa CIFAR-10 zatrovanoj napadom WaNet.

Tablica 10.20. To¢nost modela ucenih na inacici skupa CIFAR-10 zatrovanoj napadom WaNet.

Algoritam || To¢nost [%] ASR [%]

*ABL 84.1 2.2
*DBD 91.2 0.4
*ASD 93.3 1.2
VIBE 943+0.2 08+0.2
VIBE+CL | 94.7+01 0.6+0.1
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Kao i u prethodnom eksperimentu, osnovna inacica okvira VIBE postiZe viSu toc-
nost, ali ne i niZi udio uspjes$nih napada u usporedbi s preostalim algoritmima obrane. U
ovom slucaju, algoritam DBD postiZe za 0.4pp niZi udio uspje$Snih napada u usporedbi
s osnovnom inacicom okvira VIBE. Dodavanjem komponente konzistencijskog gubitka,
ponovno poboljSavamo performanse okvira VIBE. Konkretno, postiZemo povecanje to¢-
nosti iznosa 0.4pp, kao i smanjenje udjela uspje$nih napada iznosa 0.2pp. Iako okvir
VIBE s konzistencijskim gubitkom u ovom eksperimentu ima najviSu to¢nost, algoritam

DBD i dalje postiZe najniZi udio uspjeSnih napada.

Dakle, zaklju¢ujemo da dodavanje konzistencijskog gubitka okviru VIBE vodi do po-
vecanja toc¢nosti, kao i do smanjenja udjela uspjeSnih napada. Pritom je smanjenje naj-
vece kod napada Blend za koji osnovni okvir VIBE ima relativno visok udio uspje$nih
napada. Kada govorimo o napadima BadNets te WaNet, poboljSanja performansi su pri-
sutna, ali ne i toliko znacajna kao kod napada Blend. Opcenito, okvir VIBE s konzisten-
cijskim gubitkom postiZze performanse podjednake ili bolje u usporedbi s algoritmima

ABL, DBD te ASD.

10.2.2. Primjena algoritma ILL

Algoritam Imprecise label learning (ILL) pokazao se izvrsnim za problem zasumljenih
oznaka. Potaknuti tim rezultatom, odlucili smo ga pokuSati primijeniti na problem na-
pada umetanjem straznjih vrata. Konkretno, algoritmom ILL u¢imo modele arhitekture
ResNet-18 na inacicama skupa CIFAR-10 zatrovanim napadom BadNets uz varijabilnu
stopu trovanja. Pritom na slike dodajemo ranije opisani okidac, a ponovno koristimo i all-
to-one izmjenu oznaka uz ciljni razred airplane. U tablici[10.21] stupac Stopa trovanja
[%] predstavlja koriStenu stopu trovanja, stupac Toc¢nost [%] ponovno predstavlja to¢nost
modela na ¢istom skupu za ispitivanje skupa CIFAR-10, a stupac ASR [%] predstavlja

udio uspjeSnih napada izracunat na potpuno zatrovanoj inacici skupa za ispitivanje.

Tablica 10.21. To¢nost modela uc¢enih algoritmom ILL na ina¢icama skupa CIFAR-10 zatrovanim
napadom BadNets uz varijabilnu stopu trovanja.

Stopa trovanja [%] || To¢nost [%] ASR [%]

0 96.8 -
1 96.6 0.3
10 10.0 100.0
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Mozemo vidjeti da model uc¢en na inacici skupa CIFAR-10 zatrovanoj napadom Bad-
Nets uz stopu trovanja iznosa 1% postiZe to¢nost neznatno niZu od to¢nosti modela uce-
nog na ¢istom skupu. Prema iznosu udjela uspje$nih napada, vidimo da napad uz stopu
trovanja iznosa 1% nije uspio. Drugim rije¢ima, ovdje algoritam ILL sluZi kao uspjeSna
obrana od napada umetanjem straznjih vrata. Ipak, vazno je razmotriti i model u¢en na
inacici skupa CIFAR-10 zatrovanoj napadom BadNets uz stopu trovanja iznosa 10%. Vi-
dimo da u ovom sluc¢aju ucenje nije uspjeSno. Konkretno, doslo je do kolapsa ucenja:
model za sve ulaze predvida zatrovani razred airplane. Ovaj rezultat pokazuje nam da
ucenje algoritmom ILL moZe biti nestabilno u teSkim postavima napada. Dakle, iako je
ucenje uz nisku stopu trovanja uspjes$no, povecanje stope trovanja moze voditi do nes-
tabilnosti te kolapsa ucenja. Zbog ovoga, algoritam ILL nije prikladan kao obrana od

napada umetanjem straznjih vrata.

10.2.3. Hibrid okvira VIBE i algoritma ILL

Okvir VIBE postiZe izvrsne performanse pri u¢enju na zatrovanim podatcima, kao i pri
ucenju na podatcima sa zaSumljenim oznakama. S druge strane, algoritam ILL je izvr-
stan za problem zaSumljenih oznaka, ali ne i za problem napada umetanjem straznjih
vrata. Konkretno, vidjeli smo da u¢enje moze biti nestabilno u teskim postavima napada.
Ipak, algoritam ILL postiZe viSu to¢nost u usporedbi s okvirom VIBE u lak§im postavima

zaSumljivanja.

Zanimljivo je uociti brojne sli¢nosti izmedu okvira VIBE i algoritma ILL. U oba slu-
Caja, glavni cilj je maksimizirati log-izglednost skupa podataka D = {(x/, yi)}gi ,- Pri-
tom su u skupu prisutne zatrovane odnosno zaSumljene oznake y, dok su Ciste oznake
I skrivene. Zbog ovoga, distribuciju p(y|x) dobivamo marginalizacijom zajednicke dis-
tribucije p(y, I|x). Kako bismo uspje$no maksimizirali ovako definiranu log-izglednost,
u oba slucaja koristimo algoritam maksimizacije o¢ekivanja. Glavne razlike izmedu ok-
vira VIBE i algoritma ILL su u parametrizaciji pojedinih distribucija, kao i provodenju E

koraka ucenja.
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Zbog navedenih sli¢nosti, moZemo osmisliti hibridni okvir zasnovan na okviru VIBE
uz odredene dijelove algoritma ILL. Idealno, predloZeni okvir bi imao izvrsne perfor-
manse neovisno o teZini postava te bez obzira radi li se o problemu napada umetanjem
straznjih vrata ili o problemu za§umljenih oznaka. Konkretno, predlazemo dvije razlicite

inacice hibridnog okvira.

Kod prve inacice, umjesto E koraka okvira VIBE koristimo E korak algoritma ILL. U
E koraku okvira VIBE, matricu Q procjenjujemo na temelju izratunate matrice P koris-
teci algoritam Sinkhorn-Knopp za rjeSavanje problema optimalnog transporta s entropij-
skom regularizacijom. Pritom su matrice Q i P definirane jednadZbama a matrica
P je izraCunata na temelju modela iz prethodne iteracije. S druge strane, u E koraku
algoritma ILL, matricu Q jednostavno postavljamo na matricu P izraCunatu u prethod-
noj iteraciji. Ciste oznake I potom procjenjujemo na temelju dobivene matrice Q. Pritom
uobicajeno radimo s ¢vrstim oznakama (engl. hard labels), ali moZemo Koristiti i meke
oznake (engl. soft labels). Dodatno, E korak kod okvira VIBE provodimo svakih T itera-

cija, dok ga kod algoritma ILL provodimo svaku iteraciju.

Model arhitekture ResNet-18 u¢imo prvom inac¢icom hibridnog okvira na skupu po-
dataka CIFAR-10 zatrovanom napadom BadNets uz stopu trovanja iznosa 10% i pret-
hodno opisani okida¢. Konfiguracija hibridnog okvira pritom odgovara konfiguraciji os-
novne inacice okvira VIBE, ali uz varijabilnu vrstu oznaka te varijabilan iznos hiperpa-
rametra T. U tablici stupac Vrsta oznaka predstavlja koriStenu vrstu oznaka, a
stupac T predstavlja period provodenja E koraka. Kao i inace, stupac Tocnost [%] pred-
stavlja to¢nost modela na Cistom skupu za ispitivanje skupa CIFAR-10, a stupac ASR
[%] predstavlja udio uspjesnih napada izra¢unat na potpuno zatrovanoj inacici skupa za
ispitivanje.

Tablica 10.22. To¢nost modela uc¢enih prvom inacicom hibridnog okvira na skupu CIFAR-10
zatrovanom napadom BadNets ovisno o vrsti oznaka te periodu provodenja E koraka.

Vrstaoznaka T | Tocnost [%] ASR [%]

Cvrste 1 94.7 100.0
Cvrste 1000 94.5 100.0
Meke 1 94.8 100.0
Meke 1000 94.5 100.0
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Kao $to mozZemo vidjeti, model u¢en uz meke oznake te provodenje E koraka svaku
iteraciju postiZe najviSu to¢nost. Opcenito, izgleda da provodenje E koraka svaku itera-
ciju rezultira viSom to¢no$¢u u usporedbi s provodenjem E koraka svakih 1000 iteracija.
NaZalost, na temelju iznosa udjela uspjeSnih napada, vidimo da prva inacica hibridnog

okvira nije uspjeSna kao obrana od napada umetanjem straznjih vrata.

U drugoj inacici hibridnog okvira, mijenjamo nacin izracuna distribucije p(y|l). Kod
okvira VIBE, ovu distribuciju definiramo kao normaliziranu kosinusnu sli¢nost izmedu
Cistih i zatrovanih prototipova. S druge strane, kod algoritma ILL, ovu distribuciju racu-
namo na temelju parametrizirane matrice Suma neovisne o uzorku. Ovu matricu mo-
Zemo smatrati otprilike kao logite distribucije p(y|l). Kako bismo pospjesili ucenje, ma-
tricu Suma moZemo normalizirati po recima i stupcima, kao i skalirati hiperparametrom
temperature c. Dodatno, vazno je i pitanje inicijalizacije zadane matrice. Kod algoritma
ILL, matricu Suma uobicajeno inicijaliziramo na jedini¢nu matricu. U naSim eksperi-

mentima, dodatno ¢emo isprobati i nasumicnu inicijalizaciju.

Model arhitekture ResNet-18 u¢imo drugom inacicom hibridnog okvira na skupu
podataka CIFAR-10 zatrovanom napadom BadNets uz stopu trovanja iznosa 10% i pret-
hodno opisani okida¢. Matricu Suma pritom inicijaliziramo nasumicno iz jedini¢ne nor-
malne distribucije. Konfiguracija hibridnog okvira ponovno odgovara konfiguraciji os-
novne inacice okvira VIBE, ali uz varijabilno kori$tenje normalizacije matrice te varija-
bilan iznos temperature. U tablici[10.23] stupac Normalizacija nam govori je li koristena
normalizacija matrice Suma po recima i stupcima, a stupac Temperatura predstavlja ko-

riSteni iznos hiperparametra temperature c.

Tablica 10.23. To¢nost modela uc¢enih drugom inacicom hibridnog okvira uz nasumicnu inici-
jalizaciju matrice Suma na skupu CIFAR-10 zatrovanom napadom BadNets ovisno o koriStenju
normalizacije matrice te temperaturi.

Normalizacija Temperatura || To¢nost [%] ASR [%]

Ne 1 86.7 0.5
Ne 10 14.3 1.2
Da 1 89.9 0.8
Da 10 29.3 0.1
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Vidimo da normalizacija matrice Suma po recima i stupcima povecava to¢nost neo-
visno o iznosu hiperparametra temperature. Pritom najviSu tocnost postize model u¢en
uz normalizaciju matrice Suma te uz temperaturu iznosa 1 tj. bez skaliranja matrice. Sto-
viSe, ucenje uz temperaturu iznosa 10 znacajno smanjuje tocnost u usporedbi s uenjem
bez skaliranja. Pogledajmo sada joS i performanse modela ucenih uz inicijalizaciju ma-

trice Suma na jedini¢nu matricu.

Tablica 10.24. To¢nost modela uc¢enih drugom inac¢icom hibridnog okvira uz jedini¢nu inicija-
lizaciju matrice Suma na skupu CIFAR-10 zatrovanom napadom BadNets ovisno o koriStenju
normalizacije matrice te temperaturi.

Normalizacija Temperatura || To¢nost [%] ASR [%]

Ne 1 92.4 0.8
Ne 10 94.2 0.6
Da 1 92.6 0.6
Da 10 94.5 0.7

MozZemo vidjeti da model u¢en uz normalizaciju matrice Suma po recima i stupcima
te hiperparametar temperature iznosa 10 sada postiZe najviSu to¢nost. Udio uspjeSnih
napada pritom je podjednak za sve konfiguracije hiperparametara. Za razliku od pret-
hodnog eksperimenta, uenje uz temperaturu iznosa 10 sada povecava to¢nost u uspo-
redbi s u¢enjem bez skaliranja matrice. Stovise, vidimo da iznos temperature sada ima
veci znacaj nego koriStenje normalizacije matrice Suma. Na temelju ovih rezultata, mo-
Zemo zakljuciti da je prikladna inicijalizacija matrice Suma veoma vazna za uspjeSnost

rada algoritma ILL.

Opc¢enito, najbolji nauceni model po performansama je podjednak modelu u¢enom
osnovnom inac¢icom okvira VIBE iz tablice Dakle, zaklju¢ujemo da druga inacica
hibridnog okvira uz jedini¢nu inicijalizaciju matrice Suma, normalizaciju matrice po re-
cima i stupcima te hiperparametar temperature iznosa 10 moze sluZziti kao zamjena za
osnovnu inacicu okvira VIBE te opcenito kao robusna obrana od napada umetanjem

straznjih vrata.

79



11. Zakljucak

Kada prikupljamo i oznacavamo vlastite skupove podataka, moZemo se susresti s broj-
nim problemima. Neki od najc¢es¢ih problema su napadi umetanjem straznjih vrata (Bad-
Nets, Blend, WaNet) i prisutnost zaSumljenih oznaka (simetri¢no, asimetri¢no). Kroz
vrijeme, razvili su se brojni algoritmi za obranu od napada (ABL, DBD, ASD), kao i za
ucenje na zaSumljenim oznakama (SOP+, ILL). Okvir VIBE razvijen je s ciljem obrane
od napada umetanjem straznjih vrata. Provodenjem niza eksperimenata, pokazali smo
da osnovna inacica okvira VIBE postiZe podjednake ili bolje rezultate u usporedbi sa sta-
njem tehnike za obranu od napada. S druge strane, vidjeli smo i da osnovna inacica okvira

VIBE postiZe loSije rezultate od stanja tehnike za u¢enje na zaSumljenim oznakama.

Pazljivom validacijom hiperparametara, koriStenjem strategije kosinusnog kaljenja
za izmjenu stope ucenja te dodavanjem komponente konzistencijskog gubitka, pobolj-
Sali smo performanse okvira VIBE. Konkretno, zakljucili smo da okvir VIBE s konzis-
tencijskim gubitkom i prikladno odabranim skupom jakih augmentacija postiZe najbolje
rezultate u teskim postavima zaSumljivanja (simetri¢no zasumljivanje uz visoku stopu
Suma, asimetri¢no za§umljivanje). Iako algoritmi SOP+ te ILL i dalje postiZu najbolje re-
zultate u lakSim postavima zaSumljivanja, dodavanjem konzistencijskog gubitka okviru
VIBE znacajno smo smanjili razliku u performansama u usporedbi sa stanjem tehnike.
Dodatno, eksperimentalno smo potvrdili da okvir VIBE s konzistencijskim gubitkom ima

poboljsane performanse i na problemu napada umetanjem straznjih vrata.

Potaknuti uspjehom poboljSanog okvira VIBE, odlucili smo dodati komponentu kon-
zistencijskog gubitka standardnom nadziranom ucenju te ga evaluirati na problemu za-
Sumljenih oznaka. Dok standardno nadzirano u¢enje na podatcima sa zaSumljenim oz-
nakama rezultira modelima s niskom to¢nosc¢u, dodavanjem konzistencijskog gubitka

moZemo drasticno povecati to¢nost nau¢enih modela na ¢istim podatcima. Konkretno,
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u lakSim postavima zaSumljivanja, nadzirano ucenje s konzistencijskim gubitkom pos-
tiZze to¢nost usporedivu s to¢nosc¢u algoritama SOP+ te ILL. Iako povecéanje stope Suma
vodi do pada to¢nosti nadziranog u¢enja s konzistencijskim gubitkom, uoceni pad je zna-

¢ajno manji u usporedbi sa standardnim nadziranim ucenjem.

Konacno, eksperimentalno smo pokazali da uc¢enje algoritmom ILL moZe biti nes-
tabilno u teSkim postavima napada. Zbog ovoga, algoritam ILL ne moZemo koristiti kao
obranu od napada umetanjem straznjih vrata. Kako bismo pokusSali rijeSiti ovaj problem,
predlaZzemo dvije inacice hibridnog okvira zasnovane na okviru VIBE uz odredene dije-
love algoritma ILL. Dok se prva inacica (E korak preuzet iz algoritma ILL) nije pokazala
uspjeSnom, druga inacica (definicija distribucije p(y|l) preuzeta iz algoritma ILL) pos-
tize podjednake performanse kao i osnovna inacica okvira VIBE. Zaklju¢ujemo da druga
inacica hibridnog okvira moZe sluziti kao zamjena za osnovnu inacicu okvira VIBE, ali

i op¢enito kao obrana od napada umetanjem straZznjih vrata.

Kao smjer za bududi rad, prirodno se nalaze primjena okvira VIBE s konzistencijskim
gubitkom na problem ucenja na djelomi¢nim oznakama. Kako bismo ovo ostvarili, po-
trebno je reformulirati optimizacijski cilj te prilagoditi korake algoritma maksimizacije
oc¢ekivanja. Kada je u pitanju nadzirano ucenje, vrijedilo bi provesti jo§ eksperimenata
u vezi dodavanja konzistencijskog gubitka (izmjena faktora konzistencijskog gubitka,
validacija odabira skupa jakih augmentacija) kako bismo potvrdili da ovim pristupom
moZemo dobiti prihvatljivu to¢nost pri u€enju na podatcima sa zaSumljenim oznakama.
Konacno, bilo bi zanimljivo evaluirati uspjeSnu inacicu hibridnog okvira na problemu

zaSumljenih oznaka, kao i nadograditi ju konzistencijskim gubitkom.
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Sazetak

Varijacijsko u€enje na zaSumljenim oznakama

Dominik Jambrovic

Napadi umetanjem straznjih vrata i prisutnost zaSumljenih oznaka neki su od po-
tencijalnih problema tijekom prikupljanja i oznacavanja skupova podataka. Iako je okvir
VIBE dizajniran kao obrana od napada, pokazujemo da se moZe uspjeSno koristiti i za
ucenje na zaSumljenim podatcima. Poboljsavamo performanse okvira VIBE na problemu
napada umetanjem straZznjih vrata dodavanjem komponente konzistencijskog gubitka.
Ucenjem te evaluacijom na zaSumljenom skupu podataka CIFAR-10, potvrdujemo da
okvir VIBE s konzistencijskim gubitkom nadmasuje performanse stanja tehnike u teSkim
postavima zaSumljivanja. Eksperimentalno pokazujemo da dodavanje konzistencijskog
gubitka znacajno povecava to¢nost standardnog nadziranog ucenja na problemu zaSum-
ljenih oznaka. Zakljucujemo da je konzistencijski gubitak klju¢an za uspje$no ucenje na

zaSumljenim podatcima.

Kljucne rije¢i: napadi umetanjem straznjih vrata; zaSumljene oznake; algoritam

maksimizacije oCekivanja; konzistencijski gubitak; VIBE
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Abstract

Variational learning on noisy labels

Dominik Jambrovic

Backdoor attacks and the presence of noisy labels are some of the potential problems
during data collection and labeling. Although the VIBE framework is designed as a de-
fense against backdoor attacks, we show that it can also be successfully used for learning
on noisy data. We improve the performance of the VIBE framework on the backdoor at-
tacks problem by adding a consistency loss component. By training and evaluating it on
the noisy CIFAR-10 dataset, we confirm that the VIBE framework with consistency loss
outperforms the state-of-the-art in hard noisiness setups. Experiments show that adding
consistency loss significantly increases the accuracy of standard supervised learning on
the noisy labels problem. We conclude that consistency loss is crucial for successful learn-

ing on noisy data.

Keywords: backdoor attacks; noisy labels; expectation-maximization algorithm; con-

sistency loss; VIBE
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