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Sazetak na hrvatskom

Detekcija anomalija modelima za raspoznavanje grafova
Leonarda Pribanic¢

Modeli za raspoznavanje grafova (Graph Neural Networks, GNN) klasa su modela du-
bokog ucenja dizajnirana za obradu podataka ¢iji su medusobni odnosi od klju¢ne vaz-
nosti. Takvi su modeli jedan od centralnih problema dubokog ucenja jer se mnogi podaci
iz stvarnog svijeta mogu opisati grafovima. Jedna od velikih prepreka pri primjeni GNN-
ova u industriji su preoptimisti¢ne predikcije na tzv. anomalijama. Anomalije su podatci
koji se znacajno razlikuju od podataka na kojima je model treniran. Ovaj rad bavi se de-

tekcijom anomalija baziranoj na energijskoj funkciji koja prirodno proizlazi iz GNN-ova.

Kljucne rijeci: anomalije, mreza za raspoznavanje grafova, energijska funckija



SaZzetak na engleskom

Out-of-distribution detection for graph neural networks
Leonarda Pribani¢

Graph Neural Networks (GNN5) are a class of deep learning models designed to process
graph-structured data, where the relationships between entities are of critical impor-
tance. These models represent one of the central challenges of deep learning, as much
of real-world data can be described by graphs. One of the major obstacles to applying
GNNs in the industry is overly-optimistic predictions on so-called anomalies. Anoma-
lies are data that significantly differ from the data on which the model was trained. This
paper addresses anomaly detection based on an energy function that naturally arises

from GNNs.

Keywords: anomalies, graph neural networks, energy function



Uvod

U tradicionalnom strojnom ucenju algoritmi rade pod pretpostavkom zatvorenog svi-
jeta, gdje je skup razreda fiksan i poznat tijekom treniranja i zaklju€ivanja. Medutim, u
okruZenjima otvorenog svijeta, gdje se nove klase mogu dinamicki pojavljivati, postojeci
modeli Cesto imaju poteSkoca s to¢nim raspoznavanjem primjera iz prethodno nevidenih

kategorija.

Detekcija anomalija odnosi se na sposobnost modela da prepozna podatke koji se
znacajno razlikuju od skupa podataka na kojem je model treniran. To je posebno bitno
u podrucjima poput autonomne voZznje ili zdravstva, gdje je od krajnje vaZnosti da algo-

ritam zna prepoznati kada nije dovoljno pouzdan u klasifikaciji podataka.

Detekcija anomalija je podrucje aktivnog istraZivanja zbog vaznosti koje ima u ra-

zvoju sigurnih, vjerodostojnih i robusnih sustava strojnog ucenja.

Ovaj se rad bavi detekcijom anomalija kod modela za raspoznavanje grafova. Mjeru
anomalnosti zasnovat ¢emo na energijskoj funckiji koja direktno proizlazi iz modela za

raspoznavanje grafova.

Pozadina

Modeli za raspoznavanje grafova

Modeli za raspoznavanje grafova (Graph Neural Networks, GNN) klasa su modela dubo-
kog ucenja dizajnirana za obradu podataka ¢iji su medusobni odnosi od klju¢ne vaZnosti.
GNN-ovi se obi¢no primjenjuju u zadacima koji uklju¢uju podatke u obliku grafa, po-
put analize druStvenih mreza, predvidanja molekularnih struktura i sustava preporuka
(Zhou et al, 2020). Osnovna ideja GNN-ova je prijenos poruka, gdje svaki ¢vor agregira
informacije od svojih susjeda (povezanih ¢vorova) kako bi aZurirao svoje stanje. Ovaj
proces omogucuje svakom ¢voru da nauci o svom lokalnom okruZenju, a nakon neko-

liko iteracija i o globalnom poloZaju u grafu.

Vrste GNN-ova razlikuju se u svojoj arhitekturi i propagiranju informacija preko bri-
dova grafa. Jedna od poznatih vrsta je konvolucijski model za grafove (Graph Convo-

lutional Networks, GCN) (Kipf et al., 2017). GCN-ovi prosiruju pojam konvolucijskih
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operacija na grafove agregiranjem informacija od susjednih ¢vorova. Ovaj pristup ucin-
kovito hvata lokalnu strukturu grafa. Druga znacajna vrsta su modeli paznje za grafove
(Graph attention networks, GAT) (Velickovic et al., 2018). GAT-ovi koriste mehanizme
paznje za dodijeljivanje razlicitih vaznosti susjednim ¢vorovima, omogucuju¢i mrezi da
se fokusira narelevantnije susjede i tako uhvati suptilnije odnose unutar grafa.  GCN-ovi
i GAT-ovi su ucinkoviti u u¢enju reprezentacija iz grafovskih podataka, ali zbog razlika u
pristupu agregaciji susjedstva, GCN-ovi su jednostavniji i brZi za izracun, a GAT-ovi nude
vecu fleksibilnost. Zato su GCN-ovi ucinkovitiji na velikim, homogenim grafovima, ali
manje prilagodljivi na zadatke gdje se vaznost ¢vorova razlikuje. U takvim dinami¢nijim
okruZenjima gdje treba obracati precizniju paznju na odnose medu ¢vorovima, GAT-ovi

su fleksibilniji i postiZu bolje rezultate.

Arhitektura GNN-ova obi¢no ukljucuje slojeve koji obavljaju prijenos poruka i agre-
gaciju. U standardnom GNN sloju, svaki se ¢vor aZurira agregiranjem informacija od
svojih susjeda i dodatnim transformiranjem aZurirane reprezentacije ¢vora. Ovaj pro-
ces se ponavlja kroz viSe slojeva kako bi se uhvatili odnosi viSeg reda i sloZeniji obrasci

unutar grafa (Scarselli et al., 2009).

Paradigme ucenja za GNN-ove mogu se Siroko kategorizirati u nadzirano, nenadzi-
rano i polunadzirano ucenje. U nadziranom ucenju, GNN-ovi se treniraju koristeéi oz-
nacene podatke (Grover et al., 2016). U nenadziranom ucenju, mreza uci izvlaciti bitne
znacajke iz grafova bez eksplicitnih oznaka, Cesto koristec¢i tehnike poput klasteriranja
ili smanjenja dimenzionalnosti (Grover et al., 2016). Polunadzirano uc¢enje kombinira
oznacene i neoznacene podatke, omogucujuéi mrezi da koristi strukturu grafa za pre-

dvidanje ¢ak i s ograni¢enim brojem oznacenih primjera (Kipf et al., 2017).

Sto se ti¢e notacije i formalnih definicija, graf G obi¢no se predstavlja kao (V, E), gdje
je V skup ¢vorova, a E skup bridova. Svaki ¢vor v € V ima pridruZeni vektor znacajki
X,, a svaki brid (u,v) € E moZe imati tezinu ili druge atribute. GNN djeluje definira-
njem funkcije poruka m koja odreduje kako se informacije razmjenjuju izmedu ¢vorova,
i funkcije agregacije koja kombinira te poruke za aZuriranje ¢vorova. Funkcija aZuriranja

zatim pomocu tih agregirane poruke azurira ¢vorove (Hamilton et al., 2017).



Anomalije

Kad je model strojnog u¢enja treniran na nekom skupu podataka, on nauci uzorke, veze
i karakteristike koje se pojavljuju u tom skupu podataka. Medutim, kada se koristi u
stvarnom svijetu, model moZe nai¢i na podatke koji su znatno razliciti od onih s kojima

se susretao pri treniranju. Takvi se podaci zovu anomalije.

Vrste anomalija

Razumijevanje vrsta anomalija bitno je za izgradnju robusnih i pouzdanih modela. Ov-

dje su navedene neke od naj¢esc¢ih vrsta anomalija (Ruff et al., 2020).

« Pojedina¢ne anomalije: To su pojedinacni podaci koje se znacajno razlikuju od
ostalih podataka. Na primjer, pojedinacna transakcija koja je znatno visa od tipi¢-
nih transakcija u financijskom skupu podataka mogla bi se smatrati pojedinacnom

anomalijom.

« Kontekstualne anomalije: Ove anomalije se javljaju kada je podatak neuobicajena
u odredenom kontekstu, iako moZe biti normalan u drugom kontekstu. Primjerice,
modeli za prepoznavanje reCenica na engleskom nece biti pouzdani ako pokuSaju

prepoznati reCenicu na hrvatskom.

+ Kolektivne anomalije: Ove anomalije podrazumijevaju grupu toc¢aka podataka koje
zajedno ¢ine neuobicajeni obrazac, iako pojedinacne tocke moZda nisu anomalije.
Ova vrsta anomalija moZe nastati kada kreditna kartica prikazuje niz neuobica-
jenih transakcija, poput viSe visoko vrijednih kupnji i podizanja gotovine na raz-
licitim lokacijama unutar kratkog vremenskog razdoblja, iako svaka transakcija

pojedinacno mozZe izgledati normalno.

Osim toga, anomalije se dijele i na niskorazinske (low-level) i visokorazinske (high-
level) anomalije. Ova se podjela odnosi na razinu detalja i kontekst u kojem se anomalije
otkrivaju. Niskorazinske anomalije otkrivaju se na detaljnijoj, sirovijoj razini podataka.
Cesto uklju¢uju jednostavna odstupanja u pojedina¢nim podacima ili malim obrascima.
Visokorazinske anomalije ukljucuju sloZenije obrasce i otkrivaju se na viSoj razini aps-
trakcije. Obi¢no zahtijevaju razumijevanje konteksta ili interakcije izmedu viSe to¢aka

podataka (Ruff et al., 2020).
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Slika 1. Vrste anomalija. Gore lijevo: pojedinacne kolektivne i nekolektivne anomalije. Dolje
lijevo: kontekstualne kolektivne i nekolektivne anomalije. Gore desno: niskorazinske anomalije.
Dolje desno: visokorazinske anomalije. Izvor: Ruff et al., 2020.

Metode detekcije anomalija

Detekcija anomalija je kritican izazov koji stoji na putu do pouzdanih sustava umjetne
inteligencije. Modeli moraju biti sposobni prepoznati §to ne znaju, odnosno detektirati
podatke na kojima imaju nisku pouzdanost. Razvijene su razli¢ite metode za otkriva-
nje OOD podataka, koje iskoriStavaju razlicite karakteristike modela strojnog ucenja i

distribucije podataka.

Jedan uobicajen pristup za detekciju anomalija je metoda ODIN (Out-of-Distribution
detector for Neural Networks) (Liang et al., 2018). ODIN poboljSava detekciju anoma-

lija modificiranjem softmax izlaza neuronske mrezZe i koriStenjem perturbacija ulaza.



Kljuc¢ne znacajke metode su:

1. Skaliranje temperature: Skaliranje temperature je tehnika kalibracije koja prilago-
dava pouzdanost modelovih predikcija. Modificira izlazne vjerojatnosti neuronske
mreZe dijeljenjem logita (sirovih rezultata predikcija) s parametrom temperature

T. Funkcija skaliranja temperature moze se izraziti kao:

exp (3)

" S en(2)

gdje su z; logiti za klasu i, a T je parametar temperature. Skaliranje temperature
moZe pomoci u prilagodbi razina pouzdanosti modela, ¢ine¢i ih uskladenijima s

stvarnom vjerojatno$¢u ispravne klasifikacije.

2. Perturbacija ulaza: Dodaju se male perturbacije ulaznim podacima, $to pomaZze
pojacavanju razlika izmedu uzoraka unutar distribucije i uzoraka izvan distribu-

cije.

Druga ucinkovita kategorija su metode temeljene na udaljenosti, koje se fokusiraju na
udaljenost izmedu to¢aka podataka u latentnom prostoru. Na primjer, detektori anoma-
lija temeljeni na Mahalanobisovoj udaljenosti racunaju udaljenost izmedu uzorka testa i
centara klasa u prostoru znacajki (Lee et al., 2018). Potencijalne anomalije su one tocke
koje su daleko od srednje vrijednosti prema Mahalanobisovoj udaljenosti, $to ukazuje
na to da su manje vjerojatno dio iste raspodjele kao ve¢ina podataka. Mahalanobisova
udaljenost je povezana s gustoom vjerojatnosti ulaznih podataka. Ako je tocka blizu
srednje vrijednosti distribucije ulaznih podataka, imat ¢e malu Mahalanobisovu udalje-
nost i visoku gustocu vjerojatnosti. Suprotno tome, tocke s visokom Mahalanobisovom
udaljenosti nalaze se u podrucjima s niskom gustocom, $to ukazuje na manju vjerojat-
nost pripadanja pretpostavljenoj distribuciji. (Lee at al., 2023) Ova metoda moZe biti
robusnija od onih temeljenih na pouzdanosti jer eksplicitno mjeri koliko daleko tocka

lezi od poznatih distribucija (Anthony et al., 2023).

Uz to, generativni modeli poput autokodera i varijacijskih autokodera (VAE) Cesto
se koriste za detekciju anomalija. Takvi modeli su trenirani da nauce distribuciju poda-

taka iz skupa za treniranje. Rade tako da kodiraju ulazne podatke u niZe-dimenzionalnu



reprezentaciju, a zatim ih dekodiraju natrag u izvorni prostor. Anomalije obi¢no rezul-
tiraju loS§im rekonstrukcijama jer ne pripadaju naucenoj distribuciji (Michelucci, 2020).
Ovdje se takoder moze primijeniti Mahalanobisova udaljenost. Ako Mahalanobisova
udaljenost izmedu nisko-dimenzionalne reprezentacije ulaza i srednje nisko-dimenzionalne
reprezentacije normalnih podataka premasi odredeni prag, ulaz moZe biti oznacen kao

anomalija (Zhang et al., 2020b).

Izazovi kod detekcije anomalija na GNN-ovima

Izazovi u otkrivanju anomalija u grafovima proizlaze iz jedinstvenih svojstava grafovski
strukturiranih podataka u usporedbi s drugim vrstama podataka poput slika. Grafovi
se sastoje od ¢vorova i bridova, a te strukture mogu znacajno varirati u veli¢ini, obliku
i sloZenosti (Zhang et al., 2020a). Ova varijabilnost strukture znaci da grafovi nemaju
fiksnu veli¢inu ili dosljednu mreZnu strukturu kao slike, §to oteZava definiranje §to je
"normalno” ili "u distribuciji" za grafove. Na primjer, neki grafovi mogu biti mali i rijetki,
dok drugi mogu biti veliki i gusto povezani, §to ¢ini primjenu standardnih metoda za

detekciju anomalija izazovnim (Hamilton et al., 2017).

Pored toga, grafovi su nepravilni podaci, $to dodatno komplicira otkrivanje anoma-
lija. Dok slike i sekvence imaju konzistentnu i uredenu strukturu koja omogucuje jed-
nostavno izdvajanje znacajki, grafovi nemaju prirodan ili fiksan redoslijed ¢vorova ili bri-
dova (Kipf et al., 2017). Ova nepravilnost otezava primjenu tradicionalnih tehnika stroj-
nog ucenja koje se oslanjaju na pravilne obrasce, kao §to su konvolucijske ili rekurentne
neuronske mreze. Umjesto toga, potrebno je razviti specijalizirane metode za obradu
grafova koje mogu razumjeti njihove jedinstvene strukturalne karakteristike (Zhang et

al., 2020a).

Naposljetku, grafovi su neeuklidski podaci, $to znaci da njihova struktura ne odgo-
vara jednostavnom euklidskom prostoru u kojem se Cesto koriste tradicionalne metode
otkrivanja anomalija (Bronstein et al., 2017). Grafovi predstavljaju odnose izmedu ¢vo-
rova na nacin koji nema jednostavnu geometrijsku interpretaciju, Sto oteZava primjenu

uobicajenih metri¢kih udaljenosti. (Kipf et al., 2017).



Formalna definicija problema detekcije anomalijaza GNN

Predvidanje na grafu

Razmatramo skup instanci oznacenih si € {1,2,..., N} = I, pri ¢emu su instance medu-
sobno ovisne, a tu ovisnost predstavlja graf G = (V,E). Skup ¢vorovaV ={i | 1 <i < N}
sadrzi sve instance, dok skup bridova E' = {e;;} prikazuje odnose izmedu njih. Ti bridovi
tvore matricu susjedstva A = [a;;]yxv- gdje je a;; = 1 ako postoji brid izmedu ¢vorova i
ij,aa; = 0usuprotnom. Svaka instanca i ima ulazni vektor znacajki x; € RP i klasu
y; € 1{1,...,C}, gdje D predstavlja dimenziju ulaza, a C broj mogucih klasa. Samo je dio
od N instanci oznacen, a oznacene i neoznacene instance grupirane su u skupove I; i
I, pri ¢emu je I = I; U I,. Cilj standardnog (polu)nadziranog ucenja na grafovima je
trenirati klasifikator f za predvidanje oznaka ¢vorova, gdje je Y = f(X,A), X = [x;]ics»
aY = [§;];c;, s fokusom na predvidanje oznaka za neoznacene ¢vorove u I, (Wu et al.,

2023).

Detekcija anomalija

Osim postizanja dobre prediktivne u¢inkovitosti na testnim ¢vorovima koji nisu anoma-
lije (onima koji su uzorkovani iz iste distribucije kao i podaci za treniranje), o¢ekujemo
da ¢e nauceni klasifikator moci detektirati i anomalije. Konkretno, cilj detekcije anoma-
lija je definirati odluku funkcije G (koja je povezana s klasifikatorom f') tako da za bilo

koji dani ulaz x vrijedi:

1, ako x nije anomalija,
G(x,Gy; f) =

0, ako je x anomalija,

gdje G, = ({x;}jen,, Ax) predstavlja ego-graf centriran na ¢voru x, N, je skup ¢vorova
unutar ego-grafa x (unutar odredenog broja skokova), a A, je pripadaju¢a matrica su-
sjedstva. U naSoj formulaciji, susjedni ¢vorovi koji su medusobno povezani s centralnim
¢vorom tijekom procesa generiranja podataka uzimaju se u obzir pri odredivanju je li

instanca anomalija.
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Model temeljen na energiji

Nedavna istrazivanja (Xie et al., 2016; Grathwohl et al., 2020) pokazala su da se neuronski
klasifikatori mogu interpretirati kao modeli temeljeni na energiji (EBM) (Ranzato et al.,
2007) kada su ulazni podaci generirani nezavisno i identi¢no distribuirani. Klasifikator
h(x) : RP — RC€ preslikava ulaz x dimenzije D u skup logita dimenzija C, a primjenom

softmax funkcije na te logite dobiva se kategorijska distribucija:

O]
pOyIx) = ——,
Zc:l eh()lcl]
gdje h(x)[c] oznacava c-tu komponentu logita. U modelu temeljenom na energiji, funk-

cija E(x,y) : RP — R dodjeljuje skalarno "energijsko” svojstvo svakom paru ulaz-

oznaka, ¢ime se inducira Boltzmannova distribucija:

e_E(x).V) . e_E(x’.V)
3 By T e—E()’
y/

p(y|x) =

gdje se nazivnik Zy, e~F¥)_ poznat kao particijska funkcija, marginalizira nad svim mo-
gué¢im oznakama y’. Povezanost izmedu EBM-ova i neuronskih klasifikatora uspostavlja
se postavljanjem energije kao negativne vrijednosti logita: E(x,y) = —h(x)[y]. Energij-

ska funkcija za ulaz x moZe se izraziti kao:

E(x) = —log ), e7E6v,
¥
Energijska ocjena E(x) moZe biti u¢inkovit pokazatelj za otkrivanje anomalija, budu¢i da
podaci unutar distribucije opéenito imaju niZe energijske ocjene u usporedbi s anomali-
jama (Liu et al., 2020). Medutim, vec¢ina postojecih istraZivanja o modelima temeljenima
na energiji i njihovoj primjeni za detekciju OOD podataka fokusira se na ulaze koji su ne-
zaivsni i identi¢no distribuirani, dok je potencijal ovih modela za obradu meduzavisnih

podataka jo$ uvijek nedovoljno istraZen.
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Detekcija anomalja temeljena na energetskoj funkciji
Motivacija

GNN-ovi iterativno agregiraju znacajke susjednih ¢vorova kako bi aZurirale reprezenta-
cije srediSnjih ¢vorova, $to se naziva prijenos poruka. Ova tehnika omogucava kodiranje

topoloskih obrazaca i integraciju globalnih informacija iz drugih instanci. Konkretno,
0]

neka z;” oznaCava reprezentaciju ¢vora i na I-tom sloju. U grafovskoj onvolucijskoj mreZi
(Kipf et al., 2017), reprezentacije ¢vorova se azuriraju kroz normaliziranu propagaciju
znacajki sloj po sloj:

Z0=¢ (D_§AD_%Z(I‘1)W(1)) ,

gdje je A samopovezana matrica susjedstva temeljenim na A, D je dijagonalna matrica
stupnjeva, W je matrica tezina na I-tom sloju, a ¢ je nelinearna aktivacijska funkcija.

S L slojeva graficke konvolucije, GNN model proizvodi C-dimenzionalni vektor zl@ kao
@

logite za svaki Cvor, oznaCen kao hy(x;, G, ) = z;~, gdje 6 oznacava parametre za ucenje
GNN modela h. Prema pravilu aZuriranja GNN-a, predvideni logiti za instancu x su
funkcija ego-grafa L-tog reda centriranog u x, oznaceni kao G,. Ovi logiti se zatim koriste
za izracun kategorijske distribucije putem softmax funkcije za klasifikaciju:

ehe(x GOy

pOIx,Gy) = —¢ :
Zc—l ehe(x,Gy)lc]

Povezujuci ovo s modelom temeljenim na energiji, koji definira odnos izmedu funkcije

energije i gustoce vjerojatnosti, dobivamo oblik energije koji inducira GNN model:

E(X, Gx’ ) h@) = —he(x, Gx)[y]

Ova energija se izravno dobiva iz predvidenih logita GNN klasifikatora bez promjene
parametarizacije GNN-a. Slobodna energijska funkcija E(x, G,; hy), koja marginalizira

preko y, moZe se izraziti u smislu nazivnika u prethodnoj jednadzbi:

C
E(X, GX; h@) = —_— log Z ehg(X,Gx)[C].

c=1
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Ne-probabilisti¢ki energetski rezultat dan ovom funkcijom odraZava informacije o samoj
instanci i drugim instancama koje mogu imati potencijalnu meduzavisnost temeljem
opazenih struktura. Za klasifikaciju ¢vorova, GNN model se obi¢no trenira minimizira-

njem takozvane nadzirane funkcije gubitka:
c
Lyup = B, (- 108 POIX, G)) = D | —ho(x;, G, )] +log 3 e"eCrbulel |
i€l c=1

gdje D;, oznacava distribuciju iz koje je uzet oznaceni dio podataka za treniranje. Pokazat
¢emo da za svaki GNN model treniran ovom funkcijom gubitka, energetski rezultat moze

pouzdano indikativno pokazati je li ulazni podatak anomalija ili ne (Wu et al, 2023).

Propozicija 1. Gradijentni spust na Lg,, ¢e u smanjivati vrijednost energijske funk-
cije E(x, Gx; hy) za bilo koji primjer unutar distribucije (x,G,,y) ~ Dy,.
Dokaz: Gradijent funkcije L, s obzirom na 6 izraZava se kao:

OLu _ 5 _ 0hy(x;, Gx)lyi +ZC: dhg(x;, Gx)[c]  ehobuGrlel
ae i€ltr ae c=1 ae ZS::l ehe(bexi)[c/]

_ 5 OBC10xy) 5 9B, Gx,0) el

C
ieltr 96 c=1 efe] Zc’:l ehe(xi,Gxi)[c’]

0E(x;,Gx;, ;5 hg)

O0E(x;,Gx;,c; hy)
06 '

a6

- Z p(y =c | x;,Gx;)
CEYi

=1 -pQy =y |x,Gx))

Iz ove jednadZbe vidi se da ¢e minimiziranje gradijenta prvog reda L, tijekom trenira-
nja opcenito smanjiti vrijednost energijske funkcije E(x;, Gx;, y;; hg) i povecati energiju

E(x;,Gx;,c;hg) zac # ;.

Dakle, energijska funkcija E(x, Gx; hg), izvedena iz GNN-a koji je treniran nadzira-
nim uc¢enjem, osigurava da ¢e se vrijenost energetske funkcije za podatke unutar ras-
podjele smanjivati kroz treniraju. To nas motivira da koristimo vrijednost energetske

funkcije za detekciju anomalija (Wu et al., 2023).
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Primjena energijske funkcije

Kod polunadziranog ucenja, gdje su oznaceni podaci za u¢enje ¢esto ograniceni, rezultati
energetske funckije dobiveni izravno iz GNN modela treniranog s nadziranim gubitkom
na oznacenim podacima mozda nece biti dovoljni za u€inkovitu generalizaciju. Pobolj-
Sanje generalizacije ovisi o ucinkovitom koriStenju neoznacenih podataka u skupu za
ucenje kako bi se bolje razumjele osnovne geometrijske strukture podataka (Belkin et al.,
2006; Chong et al., 2020). Nadahnuti propagacijom oznaka (Zhu et al., 2003), klasi¢nim
neparametarskim pristupom u polunadziranom ucenju, razmatramo metodu propaga-
cije vjerovanja temeljenu na energiji. Ova metoda iterativno unapreduje procijenjene
energetske rezultate medu medusobno povezanih ¢vorovima u promatranim grafovski

organiziranim strukturama.

Pocinjemo s po¢etnom vrijednosti energijske funckije definiranom kao
E(0) = [E(x;, Gx;; ho)ier
i primjenjujemo sljedece pravilo aZuriranja propagacije:
E® = gE*D + (1 — a)DTAE*D,

gdje 0 < a < 1 predstavlja parametar koji balansira naglasak izmedu energije ¢vora
samog i njegovih povezanih ¢vorova. Nakon K koraka propagacije, procijenjujemo ko-
nacni energetski rezultat kao E(x;, Gx;; hy) = Ei(K). Kriterij za otkrivanje anomalija je
tada:

1, ako E(x,Gx;hy) <T,
G(x,Gx; hy) =

0, ako E(x,Gx;hy) >,
gdje je T prag, a rezultat 0 oznacava otkrivanje anomalije. Ovaj pristup propagacije vje-
rovanja temeljen na energijskoj funkciji dizajniran je da bude uskladen s temeljnim me-
hanizmom generiranja podataka: buduci da ulazni graf moZe odraZavati geometrijske
odnose medu uzorcima podataka na temelju njihove blizine, prirodno je da generira-
nje ¢vora ovisi o njegovim susjedima, Sto znaci da povezani ¢vorovi vjerojatno dolaze
iz sli¢nih distribucija. Stoga, propagacija u energetskoj domeni ucinkovito imitira ovaj

mehanizam generiranja podataka, potencijalno poboljSavajuci pouzdanost u otkrivanje
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anomalija (Wu et al, 2023). Propozicija 2 formalizira trend postizanja konsenzusa za

odluke o detekciji anomalije na razini instanci kroz topologiju grafa.

Propozicija 2. Za svaku zadanu instancu x;, ako prosje¢ni energetski rezultati njenih

neposrednih susjeda (¢vorova udaljenih za jedan), tj.

(k=1)
) ; @iE;

S
Zj ai;

os re . s k—1 7 v . s " .
su manji (odnosno veci) od vlastite energije El( ), tada ¢e aZurirana energija biti manja

(odnosno veca) od Efk_l), tj.:
E(k) < E(k_l) (ako j . .. .
l. h je prosje¢na energija manja),

9] (k=1) . .y .. ,
E™ > E, (ako je prosjecna energija veca).

Dokaz: Ako -
2; a5k,

Zjaij

azuriranje vrijednosti energetske funckije moZemo prepisati u skalarni oblik za svaku

< Ei(k—l)’

instancu:

(k) (k—1) Zj aiJ'E;k_l)
EY =aE" "+ (1-0a)

Zjaij

(k—1) (k=1) _ (k=1)
> ak; + (1 — @)E; =E~ .

Analogno vrijedi i kada
(k=1
Zj aiij > kD

Z]’ aij l

Propozicija 2 implicira da ¢e propagacija usmjeriti vrijednost energetske funkcije za
neki ¢vor prema vrijednostima njemu susjednih ¢vorova, §to moZe pomoci u povecanju

razlike u energiji izmedu anomalija i ne-anomalija (Wu et al., 2023).
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Treniranje s anomalijama

Metode koje smo do sada promatrali ne pretpostavljaju da smo izloZili model anoma-
lijama tijekom treniranja. Kao proSirenje modela razmatramo koriStenje anomalija ti-
jekm treniranja, tzv. izloZenost anomalijama (Hendrycks et al., 2019b; Liu et al., 2020;
Bitterwolf et al., 2022). U takvom slucaju, moZemo dodati stroga ogranicenja na razliku
u energiji kroz regularizacijski gubitak L., koji ogranicava energiju za ne-anomalije, t].
oznacene primjere u I, i anomalije, tj. drugi skup pomo¢nih primjeraka I, iz razlicite
distribucije. Konacni cilj obuke moZemo definirati kao Ly, + AL, gdje je 4 teZinski
faktor. Postoji velika fleksibilnost u dizajnu regularizacijskog termina L., a ovdje ga
konkretiziramo kao ogranic¢enja za apsolutnu energiju (Liu et al., 2020):

1
TN

1
||

D" (ReLU (toy — E(x;j, Gxj; he)))”.

JEI,

2. (ReLU (E(x;, Gxis ho) = 1)) +
i€l

Ova funkcija gubitka ¢e usmjeriti energetske vrijednosti unutar [¢;,, t,,] da budu nize
(odnosno vise) za ne-anomalije (odnosno anomalije), $to i o¢ekujemo. Medutim, dugo-
trajna briga je da uvodenje dodatnog termina gubitka moZe ometati izvorni nadzirani
cilj obuke Lg,,. Drugim rijeCima, cilj regularizacije ogranicene energijom mozZe biti ne-
podudarni s ciljem nadzirane obuke, a prethodni moZe promijeniti globalni optimum
na mjesto gdje GNN model daje suboptimalno prilagodavanje oznacenim primjerima.

Sljedec¢a propozicija sluzi kao opravdanje za regularizaciju energije u naSem modelu.

Propozicija 3. Za bilo koju regularizaciju energije L,.,, ako GNN model hg. koji mi-
nimizira L., dovodi do toga da energetski rezultati budu gornje (odnosno donje) granice
odredeni s t;, (odnosno ¢,,) za ne-anomalije (odnosno anomalije), gdje su t;, < f,,, dva
parametra margine, tada odgovarajuca softmax kategorijska distribucija p(y|x, Gx; hg.)
takoder minimizira Lgy,.

Dokaz: Definiramo E(x, Gx; hg.) kao energiju koju generira model hg. koji minimizira
regularizacijski gubitak L,.,. Model hy: 0znacava model koji daje optimalnu prediktivnu

softmax distribuciju koja minimizira nadzirani gubitak Klasifikacije Ly, tj.

ehet (1G]

=arg min E(x,Gx,y) € D;,[—1o x,Gx)] .
ZC . ehor (x,Gx)[c] gp(ylx,Gx) ( y) [ gp(yl )]
c=
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Primijetimo da je E(x, Gx; hy) = —log chzl ehex:69lel Onda imamo

c
E(x,Gx; hy.) = E(x,Gx; hg.) — E(x,Gx; hg:) — logZ ehet (x.Gx)[e]

c=1

Dakle,

(e
E(X, Gx: h@*) - _ log e—E(x,Gx;h@* JHE(x,GX;hyt) | Z eh9+(x,Gx)[c]

c=1

C
— IOg E ehe+(x,Gx)[c]—E(x,Gx;he*)+E(x,Gx;heT) .

c=1

Ova relacija sugerira da je energija E(x, Gx; hy.) ekvivalentna energiji koju induci-
raju predvideni logiti hg:(x, GXx) — E(x, GX; hg.) + E(x, GX; hg:). Tako moZemo oznaciti

prediktivnu softmax distribuciju E(x, Gx; hy.) kao

eh@+ (x,GX)[y]—E(x,Gx;hgx )+E(x,Gx;hgr)

p(y|x,Gx) = —

c=1

ehef (x,Gx)[c]—E(x,Gx;hgx)+E(x,GXx;hgt)

eheT (x,Gx)[y]

¢ eher(x0xle] '
c=1

Gore navedena prediktivna distribucija tono minimizira Lg,, kao $to je definirano
u jednakosti na pocetku dokaza. Dokazali smo da optimalna energija koja minimizira
L., inherentno inducira prediktivnu softmax distribuciju koja minimizira Lg,,. S druge
strane, s obzirom na nase pretpostavke da optimalna funkcija energije moze dobro razli-
kovati rezultate za uzorke koji jesu i koji nisu anomalije, dobivamo odgovarajuce odabire

za regularizacijski gubitak L,., (Wu et al., 2023).

Implikacija ove propozicije je vazna jer sugerira da koristeni L., osigurava optimalne
energetske vrijednosti koje su zajamcene za detekciju anomalija te su u skladu s nadzira-
nim treningom GNN modela. Time dobivamo novi cilj treninga koji strogo jamci Zeljenu
diskriminaciju izmedu uzoraka unutar raspodjele i anomalija u skupu za ucenje, a pri-

tom ne naruSava prilagodbu modela na podatke unutar raspodjele.
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Jedan nedostatak ucenja s energetski regulariziranim gubitkom je to Sto zahtijeva

dodatne podatke koji su anomalije tijekom treniranja.

Eksperimenti

Ucinkovitost opisanih metoda na testnom skupu moZe se mjeriti prema sposobnosti raz-
likovanja anomalija od uzoraka unutar distribucije. Istovremeno, performanse modela
na testnim uzorcima unutar distribucije ne smiju se pogorsati. Idealni model bi trebao

uspjesno detektirati anomalije bez Zrtvovanja tocnosti na podacima unutar distribucije.

Postavljanje eksperimenta

Dizajn eksperimenta i koriSteni kodovi preuzeti su s https://github.com/qitianwu/GraphOOD-

GNNSafe.

Model koji je treniran s ¢istim nadgledanim gubitkom nazivamo GNNSAFE, a model
treniran s dodatnom energetskom regularizacijom i izlaganjem anomalijama nazivamo
GNNSAFE++. Broj slojeva propagacije je K = 2istopa u€enjaje o = 0.5. Radi pravedne
usporedbe, model GCN s dubinom slojeva 2 i 64 skrivena sloja koristi se kao osnovni

enkoder za sve modele.

Skupovi podataka

Eksperimenti se temelje na pet stvarnih skupova podataka koji su Siroko prihvaceni kao
benchmarkovi za klasifikaciju ¢vorova: Cora, Amazon-Photo, Coauthor-CS i Twitch-

Explicit.

« Cora (Sen et al., 2008) je mreZa citacija u kojoj svaki ¢vor oznacava objavljeni rad,
a svaki brid oznacava odnos citiranja. Cilj je predvidjeti temu svakog rada kao oz-
naku klase. Ovaj skup podataka sadrzi 2,708 ¢vorova, 5,429 bridova, 1,433 znacajki
i 7 klasa.

« Amazon-Photo (McAuley et al., 2015) je mreZa zajednicke kupnje proizvoda na
Amazonu u kojoj svaki ¢vor oznacava proizvod, a svaki brid oznacava da se dva
povezana proizvoda Cesto kupuju zajedno. Oznaka ¢vora oznacava kategoriju pro-

izvoda. Ovaj skup podataka sadrzi 7,650 ¢vorova, 238,162 bridova, 745 znacajkii 8

18



klasa.

« Coauthor-CS (Sinha et al., 2015) je mreza suradnje autora u ra¢unalnim znanos-
tima. Cvorovi predstavljaju autore, a povezani su bridovima ako su dvojica autora
koautori na radu. Cilj je predvidjeti odgovarajuce podrugje istrazivanja autora na
temelju klju¢nih rijeci njihovih radova kao znacajki ¢vorova. Ovaj skup podataka

sadrzi 18,333 ¢vorova, 163,788 bridova, 6,805 znacajki i 15 klasa.

« Twitch-Explicit (Rozemberczki et al., 2021) je skup podataka s vise grafova, gdje
svaki podgraf odgovara drustvenoj mreZi u jednoj regiji. Cvorovi u ovom skupu
podataka predstavljaju igrace na Twitchu, a bridovi oznacavaju da se dva korisnika
medusobno prate. Znacajke ¢vorova su igare koje zajedno igraju Twitch korisnici,
dok oznaka klase oznacava je li korisnik streamao sadrZaj za odrasle. Broj ¢vorova
u podgrafovima krece se od 1,912 do 9,498, s brojem bridova od 31,299 do 153,138

i zajedniCkom dimenzijom znacajki od 2,545.

Slijede¢i nedavni rad o generalizaciji anomalija na grafovima (Wu et al., 2022), opce-

nito razmatramo dva nacina za stvaranje anomalija u eksperimentima:

1. Scenarij s viSe grafova: anomalije dolaze iz drugog grafa (ili podgrafa) koji nije

povezan ni s jednim ¢vorom u skupu za ucenje.

2. Scenarij s jednim grafom: anomalije se nalaze unutar istog grafa kao i instance za

treniranje, ali anomalije nisu videne tijekom treniranja.
Konkretno,

« Za Twitch, koristimo podgraf DE kao podatke unutar distribucije i drugih pet pod-
grafova kao anomalije. Podgraf ENGB Kkoristi se za izlaganje anomalijama tijekom
treniranja GNNSAFE++. Ovi podgrafovi razlikuju se u veli¢ini, gustoc¢i bridova
i distribuciji stupnjeva, te ih moZemo smatrati uzorcima iz razlicitih distribucija

(Wu et al., 2022).

« Za Cora, Amazon i Coauthor, koji nemaju jasne domenske informacije, sinteticki

stvaramo anomalije na tri nacina:

1. Manipulacija strukturom: koristimo izvorni graf kao podatke unutar distribu-
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cije i primjenjujemo stohasticki blok model za nasumi¢no generiranje grafa

za anomalije.

2. Interpolacija znacajki: koristimo nasumicnu interpolaciju za stvaranje zna-

¢ajki ¢vorova za anomalije i izvorni graf kao podatke unutar distribucije.

3. Iskljucivanje oznaka: koristimo ¢vorove s djelomi¢nim klasama kao podatke

unutar distribucije i isklju¢ujemo ostale kao anomalije.

Skupovi podataka podijeljeni su u skupove za treniranje, validaciju i testiranje kako

je opisano u Wu et al., 2023.

Metrike

Slijedimo uobicajenu praksu iz literature o detekciji anomalija te koristimo AUROC,
AUPR i FPR95 za evaluaciju uspjeSnosti u otkrivanju anomalija u testnom skupu. Ove

metrike neovisne su o pragu 7.

AUROC (Area Under Receiver Operating Curve) odnosi se na podrucje ispod krivulje
ROC. ROC krivulja prikazuje kompromis izmedu stope to¢nih pozitivnih i stope laznih
pozitivnih pri razli¢itim pragovima u rasponu od 0 do 1. Intuitivho, AUROC se moZe
razumjeti kao vjerojatnost da za bilo koji par pozitivnog primjera (tj. uzorka unutar
distribucije) i negativnog primjera (anomalije), pozitivni primjer ima veci procijenjeni
rezultat od negativnog. Medutim, AUROC nije uvijek idealna metrika, osobito kada su

pozitivna i negativna klasa neuravnoteZene.

U takvim slucajevima, AUPR (Area Under Precision-Recall Curve) prilagodava raz-
licite stope pozitivnih/negativnih klasa. AUPR odnosi se na podrucdje ispod PR krivulje
koja prikazuje kompromis izmedu preciznosti i odziva pri razli¢itim pragovima u ras-

ponu od 0 do 1.

FPR95 je takoder Siroko koriStena metrika i odnosi se na stopu laZznih pozitivnih pri
95% to¢nih pozitivnih (True Positives Rate, TPR). FPR95 se mozZe interpretirati kao vje-
rojatnost da je anomalija pogre$no klasificiran kao unutar distribucije kada je TPR visok

95%.
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Usporedba s drugom metodom

Rezultate dobivene od GNNSAFE i GNNSAFE++ usporedujemo s MSP modelom koji

pretpostavlja da su ulazi neovisni i individualno uzrokovani (i.i.d, independent and in-

dividually sampled) (Hendrycks et al., 2016). Njihovu konvolucijsku neuronsku mrezu

zamjenjujemo GCN enkoderom koji koristi na§ model za obradu podataka strukturira-

nih kao graf.

Rezultati

U danim tablicama navedene su prosjec¢ne vrijednosti AUROC, AUPR i FPR95 za svaki

od gore opisanih skupova zadataka za treniranje. Vrijednosti usporedujemo za MSP mo-

del, GNNSAFE i GNNSAFE++ modele bez propagacije vrijednosti energijske funckije

na susjedne ¢vorove, te GNNSAFE i GNNSAFE++ modele s propagacijom vrijednosti

energijske funckije na susjedne ¢vorove.

Slika 2. Rezultati za skup podataka Cora gdje su anomalije stvorene interpolacijom znacajki.

MODEL AUROC AUPR FPR
MSP 8487 73.87 68.21
GMNNSAFE bez 86.38 7459 59.93
propagacije
GNNSAFE 93.32 87.90 4417
GNNSAFE++ bez 88.14 75.84 4956
propagacije
GNNSAFE++ 95.20 89.95 29.36

Slika 3. Rezultati za skup podataka Cora gdje su anomalije stvorene isklju¢ivanjem oznaka.

MODEL AUROQOC AUPR FPR
MSP 91.08 78.10 38.44
GNNSAFE bez 91.32 77.92 39.76
propagacije
GNNSAFE 92.71 §2.09 31.74
GNNSAFE++ bez 86.76 71.04 62.37
propagacije
GNNSAFE++ 9212 8162 35.09
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Slika 4. Rezultati za skup podataka Cora gdje su anomalije stvorene manipulacijom strukturom.

MODEL AUROC AUPR FPR
MSP 72.09 47.78 87 41
GNNSAFE bez 69.88 4508 90.51
propagacije
GNNSAFE 86.33 76.53 8135
GNNSAFE++ bez 74.87 4858 69.05
propagacije
GNNSAFE++ 8957 8113 60.64

Slika 5. Rezultati za skup podataka Amazon gdje su anomalije stvorene interpolacijom znacajki.

MODEL AUROC AUPR FPR
MSP 96.75 95.05 15.01
GNMNSAFE bez 98.07 95.80 533
propagacije
GNMNSAFE 98.56 98.97 033
GNNSAFE++ bez 98.50 96.62 323
propagacije
GNNSAFE++ 9964 99.58 0.18

Slika 6. Rezultati za skup podataka Amazon gdje su anomalije stvorene iskljucivanjem oznaka.

MODEL AUROC AUPR FPR
MSP 41.26 38.15 99.16
GMNNSAFE bez 92.85 89.90 3142
propagacije
GNNSAFE 97.14 96.74 7.87
GNNSAFE++ bez 50.29 4314 96.78
propagacije
GNNSAFE++ 97.15 96.91 9.31




Slika 7. Rezultati za skup podataka Amazon gdje su anomalije stvorene manipulacijom struktu-

rom.
MODEL AUROC AUPR FPR
MSP 7870 82.96 93.92
GNNSAFE bez 99.47 99.53 0.61
propagacije
GNNSAFE 9368 99.26 0.00
GNNSAFE+T bez 99.03 99.30 0.44
propagacije
GNNSAFE++ 99.61 99.77 0.00

Slika 8. Rezultati za skup podataka Coauthor gdje su anomalije stvorene interpolacijom znacajki.

MODEL AUROC AUPR FPR
MSP 96.69 96.54 18.65
GNNSAFE bez 97.82 97.62 10.19
propagacije
GNNSAFE 99.64 99.66 0.56
GNNSAFE++ bez 99.41 9922 252
propagacije
GNNSAFE++ 99.97 99.94 0.06

Slika 9. Rezultati za skup podataka Coauthor gdje su anomalije stvorene isklju¢ivanjem oznaka.

MODEL AURQC AUPR FPR
MSP 94.05 97.69 2861
GMNNSAFE bez 95.99 98.39 18.42
propagacije
GMNNSAFE 95.28 98.07 20.94
GNNSAFE++ bez 97.28 99.00 11.89
propagacije
GNNSAFE++ 99.83 99.23 9.87
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Slika 10. Rezultati za skup podataka Coauthor gdje su anomalije stvorene manipulacijom struk-

turom.
MODEL AUROC AUPR FPR
MSP 94.78 93.90 28.32
GNNSAFE bez 96.16 9527 18.46
propagacije
GNNSAFE 99.59 99,69 025
GNNSAFE++ bez 98.93 97.89 358
propagacije
GNNSAFE++ 99.99 99.99 0.02
Slika 11. Rezultati za skup podataka Twitch.
MODEL AUROC AUPR FPR
MSP 37.04 51.15 96.68
GNNSAFE bez 58.71 65.78 88.98
propagacije
GNNSAFE 73.24 78.47 72.14
GNNSAFE++ bez 60.05 72.47 87.80
propagacije
GNNSAFE++ 92.87 95.30 44.10

Performanse modela GNNSAFE i GNNSAFE++

Iz tablica vidimo da GNNSAFE++ dosljedno nadmasuje sve konkurente velikom margi-

nom u svim slu¢ajevima, povecavajuci prosje¢ni AUROC i smanjujuci prosje¢ni FPR95.

Bez koriStenja energijske regularizacije, GNNSAFE joS uvijek postiZze vrlo konku-
rentne rezultate u OOD detekciji. Glavna prednost GNNSAFE modela je $to mozZe po-

boljSati pouzdanost GNN-a protiv anomalija bez dodatnih tro§kova racunalnih resursa.

Ovi rezultati zajedno pokazuju obecavajucu ucinkovitost GNNSAFE i GNNSAFE++
modela za detekciju anomalija u stvarnim primjenama povezanima s grafovima, gdje su
ucinkovitost i efikasnost klju¢ni faktori.

Utjecaj propagacije vrijednosti energijske funkcije

Rezultati u tablicama dosljedno pokazuju da shema propagacije doista donosi znacajna

poboljSanja u izvedbi. To potvrduje hipotezu da strukturirana propagacija moze isko-
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ristiti topoloske informacije za poboljSanje detekcije anomalija s meduzavisno$¢u poda-

taka.

Analiza hiperparametara

Utjecaj enkodera

Razliiti enkoderi utjeCu na izvedbu detekcije. Konkretno, GCN enkoderi postiZu zna-
¢ajno bolje AUROC rezultate u usporedbi s MLP enkoderima zbog svoje jace sposobnosti
kodiranja topoloskih znacajki.

- MSP Energy W Energy FT GNNSafe GNMSafe++

100 Structure 100 Feature 100 Label

80 )
” ” il | . ” l‘ I‘
Pl [ | I o l| .

MLP GCN GAT JEMet  MixHop MLP GCN GAT JKNet  MixHop MLP GCN GAT JKMet  MixHop

@
=

AUROC
@
=1
AUROC
AUROC
@
=

£
e

Slika 12. Usporedba performansi modela s razli¢itim enkoderima. Izvor: Wu et al., 2023

Slika 11 usporeduje performanse modela s obzirom na 5 razli¢itih enkodera: MLP,
GCN, GAT (Velickovic et al., 2018), JKNet (Xu et al., 2018) i MixHop (Abu-El-Haijaet al.,
2019) na skupu podataka Cora.

U desnije dvije figure, ¢ak i s MLP osnovom, GNNSAFE i GNNSAFE++ modeli os-
tvaruju konkurentne rezultate kao i modeli s GCN osnovama, $to takoder potvrduje ucin-
kovitost sheme propagacije energije koja pomaze u iskori§tavanju topoloskih informacija

u grafickim strukturama (Wu et al., 2023).

Utjecaj dubine propagacije
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Slika 13. (a) Analiza hiperparametara za korake propagacije K i snagu samopovezivanja a. (b)
Utjecaj hiperparametra margine t;, i t,,;. (c) Utjecaj hiperparametra tezine 1 za regularizaciju
energije GNNSAFE++. Izvedeni su eksperimenti na Cora skupu podataka s manipulacijom
strukture. Izvor: Wu et al., 2023
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Slika 3(a) prikazuje rezultate GNNSAFE++ s brojem koraka propagacije K koji raste od
1 do 64 i snagom samopovezivanja o koja varira izmedu 0.1 i 0.9. Kao §to je prikazano
na slici, AUROC rezultati prvo rastu, a zatim se pogorSavaju s pove¢anjem broja koraka
propagacije. Razlog tome je Sto umjeren broj koraka propagacije moze doista pomoci
u iskoriStavanju strukturalne ovisnosti za poboljSanje detekcije anomalija, dok preve-
lika dubina propagacije moze previse izgladiti procijenjenu energiju i uciniti rezultate
detekcije neprepoznatljivima medu razli¢itim ¢vorovima. Sli¢an trend se opaza za a,
koji doprinosi boljoj izvedbi kada je postavljen na umjerenu vrijednost, npr. 0.5 ili 0.7.
Prevelika vrijednost &« moZe ponistiti u€inak informacija iz susjedstva, dok se preniska

vrijednost o moZe previse fokusirati na druge ¢vorove (Wu et al., 2023).

Utjecaj faktora regularizcaije i margina

Promatramo performanse modela GNNSAFE++ u odnosu na konfiguracije ¢;,, t,,, 14 na
Slikama 3(b) i (c). Izvedba GNNSAFE++ uvelike ovisi o 4, koji kontrolira snagu regula-

rizacije energije, a optimalne vrijednosti variraju medu razli¢itim skupovima podataka.

Odgovarajuce postavke za margine t;, i f,,, pruzaju stabilno dobru izvedbu, dok pre-

velike margine mogu dovesti do pogorSanja performansi.

Zakljucak

Modeli za raspoznavanje grafova (GNNs) jedan su od centralnih problema dubokog uce-
nja jer se mnogi podaci iz stvarnog svijeta mogu opisati grafovima. Jedna od velikih
prepreka pri primjeni GNN-ova u industriji su preoptimisti¢ne predikcije na anomali-

jama.

Neke od klju¢nih primjena detekcije anomalija kod modela za raspoznavanje grafova

su:

« Detekcija prijevara u financijskim mreZama: U financijskim transakcijama, otkri-
vanje neuobicajenog ponasanja ili prijevarnih aktivnosti je klju¢no. Detekcija ano-
malija moZe pomoci u prepoznavanju transakcija ili odnosa koji ne odgovaraju na-

ucenim obrascima legitimnih aktivnosti.

« Analiza dru$tvenih mreZa: Prepoznavanje novog ili neo¢ekivanog ponasanja koris-
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nika, poput spam racuna ili Stetnih interakcija, moZe se olakSati detekcijom ano-

malija. To pomaZe u odrZavanju integriteta i sigurnosti mreZe.

Bioloske mreze: U otkrivanju lijekova i genomici, GNN se koristi za modeliranje
bioloskih interakcija. Detekcija anomalija moZe identificirati nove ili neoc¢ekivane
interakcije koje mogu ukazivati na nova biolo§ka otkrica ili potencijalne ciljeve za

lijekove.

Robotika i autonomni sustavi: Za autonomne sustave poput samostalnih automo-
bila ili robota, detekcija scenarija izvan distribucije moZe pomoci u prepoznavanju

situacija na koje sustav nije bio treniran, ¢ime se pobolj$ava sigurnost i pouzdanost.

Kiberneticka sigurnost: U kibernetickoj sigurnosti, otkrivanje neuobic¢ajenog po-
naSanja u mreZnom prometu ili zapisima sustava moze biti klju¢no za prepoznava-
nje mogucih napada. Detekcija anomalija pomaZe u prepoznavanju neuobicajenih

obrazaca koji odstupaju od normalnog ponaSanja mreZe.

Medicinska dijagnostika: U medicinskim primjenama, GNN se moze koristiti za
modeliranje podataka pacijenata i napredovanja bolesti. Detekcija anomalija moZe
pomoci u prepoznavanju novih ili rijetkih bolesti koje ne odgovaraju obrascima

videnim u podacima za treniranje.

Ovaj rad proucavao je metodu detekcije anomalija temeljenu na vrijednostima ener-

gijske funkcije i specificno prilagodenu za GNN-ove. Reproducirali smo rezultate eks-

perimenata iz Wu et al., 2020, koji pokazuju potencijal energijske funkcije u poboljsa-

nju to¢nosti i pouzdanosti detekcije anomalija u scenarijima temeljenim na grafovima.

Klju¢na ideja bila je da standardni GNN-ovi imaju inherentna svojstva koja se mogu is-

koristiti za otkrivanje onoga $to model ne zna, a to nam pruZa robusni mehanizam za

identifikaciju anomalija.

Integriranjem modela temeljenih na energiji s GNN-ovima, u eksperimentima pos-

tiZemo znacajna poboljSanja u detekciji anomalija na viSe skupova podataka i tipova

grafova. U usporedbi s tradicionalnim metodama detekcije anomalija, opisani pristup

poboljsava to¢nost detekcije.

Model temeljen na energiji ima nekoliko prednosti za detekciju anomalija. Prvo, pris-
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tup temeljen na energiji pruza jasnu i interpretabilnu mjeru pouzdanosti, $to je klju¢no
za razumijevanje procesa donoSenja odluka modela. Drugo, s obzirom da se za detek-
ciju anomalija koriste svojstva koja standardni GNN-ovi ve¢ posjeduju, nema dodatnih
troSkova racunalnih resursa. Trece, sposobnost ucinkovitog rukovanja raznolikim i slo-
Zenim strukturama grafova naglasava svestranost opisane metode. Ovo je posebno rele-
vantno za stvarne primjene gdje podaci u grafovima mogu biti vrlo varijabilni i nepre-

dvidivi.

Jos§ uvijek postoje brojna podrucja koja su pogodna za daljnje istrazivanje. Buduca is-
traZivanja mogla bi se usredotociti na usavrSavanje modela temeljenog na energiji kako
bi se poboljSala njegova izvedba u jos sloZenijim scenarijima, poput onih koji ukljucuju
dinamicke ili heterogene grafove. Takoder, istraZivanje teorijskih temelja detekcije teme-
ljenog na energiji unutar okvira GNN-a moglo bi pruZiti dublje uvide u njegove opera-
tivne mehanizme i doprinijeti Sirem razumijevanju detekcije anomalija u strojnom uce-

nju.

U saZetku, opisana tehnika predstavlja znacajan korak naprijed u nastojanjima da
se poboljsa detekcija anomalija za GNN-ove. KoriStenjem modela temeljenih na ener-
giji, kre¢emo se prema pouzdanijim i u¢inkovitijim sustavima temeljenim na grafovima.
Kako se podrudje nastavlja razvijati, ovaj pristup postavlja temelje za buduéa unapre-
denja i potie kontinuirano istraZivanje inovativnih metoda za povecanje robusnosti i

pouzdanosti GNN-ova u razli¢itim i dinamic¢kim okruZenjima.
(
o kit
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