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1. Uvod

S naglim razvojem racunalnog vida i sve ¢eS¢om primjenom sustava temeljenih na
strojnom ucenju i racunalnom vidu, javlja se sve veca potreba osigurati sigurnost tak-
vih sustava. To posebno vrijedi za kriti¢ne sustave poput autonomne voznje, robotike i
medicine. Kao korisnici Zelimo imati garanciju da ¢e se sustav dobro ponasati u nepre-
dvidenim i teSkim situacijama, odnosno ocekujemo da Ce biti stabilan i da nece naglo
mijenjati odluku za male perturbacije ulaznog podatka. Veliku opasnost za duboke ne-
uronske mreZe predstavljaju napadi ubacivanjem straznjih vrata (engl. backdoor) [7]
u skup podataka za ucenje. To je Siroka obitelj napada kod kojih maliciozni agent
ubacuje vlastite podatke ili izmjenjuje postojece u skupu za ucenje. Posljedica je da
nauceni model naizgled radi dobro, ali daje krive predikcije ako mu se na ulazu pojave
odredeni okidaci (engl. trigger) postavljeni od strane napadaca.

Detekciji zatrovanih podataka se moZe pristupiti kao problemu detekcije anoma-
lija, odnosno pronalazenja strSecih vrijednosti u distribuciji ulaznih primjera. Takoder
postoje i poveznice sa zadatkom klasifikacije u kojem modelu ostavljamo mogucnost
da primjer ne klasificira u niti jednu od unaprijed odredenih klasa (engl. open-set re-
cognition). Klasi¢ni pristupi tom problemu se zasnivaju na nadziranom ucenju i diskri-
minatvnim modelima. Postoje 1 hibridni pristupi [13] koji uz diskriminativne koriste i
generativne modele kako bi ostvarili $to kvalitetniju procjenu izglednosti potencijalno
zatrovanih podataka. Nedavni razvoji difuzijskih modela i modela temeljenih na nor-
malizirajuéim tokovima daju zanimljiv pravac za istrazivanje. Cilj ovog seminara je
empirijski provjeriti u kojoj mjeri generativni modeli mogu otkriti zatrovane podatke.
Ideja je, dakle, uzeti poznate skupove podataka, umjetno ih izmijeniti dodavanjem
neprijateljskih primjera i vidjeti hoce li nauceni model pridavati manju izglednost ne-

prijateljskim primjera u odnosu na ostale primjere iz skupa podataka.



2. Difuzijski modeli

Difuzijski modeli su klasa probabilistickih generativnih modela koja je stekla veliku
popularnost u zadnjem vremenu. Pokazali su se kao vrlo uspjeSan pristup za generi-
ranje slika. U mnogim zadacima postiZu jednako dobre ili ¢ak bolje rezultate [2] od
nekih do sada popularnih pristupa, poput generativnih neprijateljskih mreza. Nedugo
nakon prvih difuzijskih modela pojavile su se inacice koje generirane slike uvjetuju
podacima razli¢itih modalnosti, najceSce tekstom ili nekom drugom slikom. Na taj na-
¢in se proces generiranja usmjerava prema Zeljenoj slici. Neki od modela koji se bave
tim zadatkom su Stable Diffusion, Googleov Imagen te DALL-E od OpenAl-a.
Difuzijski modeli su izvorno predstavljeni u [10]. Autori navode ideje iz neravno-
teZne termodinamike kao inspiraciju za dizajn modela. U [4] autori povezuju difuzijske
modele s modelima zasnovanim na podudaranju mjere (engl. score matching). Tako-
der, prvi pokazuju da difuzijski modeli mogu generirati slike visoke kvalitete koje se
mogu mjeriti s ostalim popularnim generativnim modelima. To potvrduju postizanjem
stanja tehnike za FID metriku na skupu CIFAR-10 [6]. Iako su pokazali da su difuzijski
modeli usporedivim s ostalim generativnim modelima po pitanju kvalitete generiranih
slika, joS uvijek su zaostajali po pitanju ostalih metrika, poput log izglednosti. U [9]
istrazivaci iz OpenAl-a uvode niz jednostavnih prijedloga i poboljSanja pomocu kojih
znatno povecéavaju log izglednost bez gubljenja na kvaliteti generiranih slika. Svoj rad
nastavljaju u [2], u kojem pokazuju da difuzijski modeli mogu ostvariti bolju vjero-
dostojnost (engl. fidelity) kao 1 bolju raznolikost (engl. diversity) generiranih slika od

generativnih neprijateljskih mreza.

2.1. Teorijska podloga

Sama ideja difuzijskih modela je jednostavna: prilikom ucenja uzorkujemo neku sliku
X 1z skupa za ucenje te joj kroz niz koraka 7" postepeno dodajemo Sum modeliran Ga-
ussovom distribucijom i na taj nacin uniStavamo originalnu informaciju iz slike. Kad

bi vrijedilo 7" — oo, odnosno kad bi imali beskona¢no koraka, ono $to bi se nalazilo



u xp bila bi izotropna Gaussova distribucija, odnosno potpuni Sum. U praksi Ce se,
naravno, koristiti neki fiksan veliki broj koraka (npr. 4000). Sad Zelimo nekako obr-
nuti taj proces, odnosno krenuti od potpunog Suma 1 nizom koraka postepeno uklanjati
Sum sa slike. Nakon S$to se ukloni sav Sum, ono §to je preostalo je, nadamo se, neka
potpuno nova slika koja izgleda kao da je mogla doci iz skupa za treniranje.

Malo formalnije, difuzija se sastoji od dva Markovljeva procesa: unaprijednog i

unatraznog.

2.1.1. Unaprijedni proces

Unaprijedni proces naziva se jos i difuzijski proces. On krece od slike o i dodavanjem
Suma stvara niz latentnih varijabli od z; do . Varijanca Gaussovog Suma prati fiksan
raspored, definiran nizom hiperparametara 31, ..., f7 € (0, 1). Matematicki se to moze

zapisati ovako:

Q<mt|wt—1) = N(wﬁ VA Bexi—1, 5tI) 2.1)
T
q CL’1T’€U0 Hq iUt|e’L't 1 (2.2)

Iz izraza 2.1 je vidljivo da kako f; raste od 0 prema 1, srednja vrijednost distribucije

teZi prema 0, a varijanca prema jedini¢noj matrici.
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Slika 2.1: Dva Markovljeva procesa difuzijskih modela. Isprekidanom strelicom prikazan je

smjer unaprijednog procesa (oznaka ¢) koji krece od Ciste slike u x¢ i zavrSava s potpunim
Sumom u z7. UnatraZni proces je prikazan punom strelicom (oznaka p) i kreée se s lijeva

(potpuni Sum) prema desno (slika s uklonjenim Sumom). Slika je preuzeta iz [4].

Umnozak Gaussovih distribucija je i dalje Gaussova distribucija. Ta Cinjenica daje
zgodno svojstvo unaprijednom procesu. Da bismo dosli do zaSumljene slike u koraku

t, ne trebamo pratiti sve korake 0 do ¢ — 1 unaprijednog Markovljevog lanca. Umjesto



toga, moZemo doci do proizvoljnog koraka difuzije ¢ u jednom koraku, koriste¢i slje-

decu parametrizaciju:

w=1-75 (2.3)
ay = H Q; (2.4)
i=1
(x| z0) == N (24 Varao, (1 — a@)T) (2.5)

2.1.2. UnatrazZni proces

UnatraZni proces takoder modeliramo Gaussovom distribucijom. To je opravdano jer
u svakom koraku unaprijednog prolaza dodajemo samo jako malu koli¢inu $uma. Sto-
viSe, moZe se pokazati da u limesu kada (; infinitezimalno teZi prema 0, unatraZni
proces ima identican funkcijski oblik kao 1 unaprijedni proces [3]. Idealni unatrazni
proces je opisan s ¢(x;_1|x;). Medutim, on ovisi o cijeloj distribuciji podataka, stoga

ga aproksimiramo:

po(@i1|x:) = N (15 pg(2e, 1), Zo (24, 1)) (2.6)
T
po(wor) = plar) | [ po(@ii|:) (2.7)
t=1
pri ¢emu je p(xr) := N(x;0|I), odnosno jedini¢na Gaussova distribucija. U [4]

varijancu X, (x;,t) postavljaju na fiksne vrijednosti koje ovise samo o vremenskom
koraku ¢, a za predvidanje srednje vrijednosti koriste neuronsku mrezu. Za model oda-
biru modificiranu U-Net arhitekturu. Specificnost U-Neta je da su izlazi iz modela
jednakih prostornih dimenzija kao i ulazi. To je zgodno jer su sve latentne reprezen-
tacije difuzijskog modela takoder jednakih prostornih dimenzija. U rezidualne blo-
kove modela se dodatno ubacuje informacija o vremenskom koraku ¢, buduéi da se u
razli¢itim vremenskim koracima dodaje razlicita koli¢ina Suma, ovisno o odabranom
rasporedu. Vremenski korak ¢ se pritom pretvara u vektor koristeci pozicijska ugra-
divanja (engl. positional embeddings) na istovjetan nacin kao u originalnom radu o

transformerskim modelima [11].



2.1.3. Gubitak

Difuzijski modeli, poput varijacijskih autoenkodera [5] i ostalih probabilistickih gene-
rativnih modela s latentnim varijablama, ne optimiraju direktno negativnu log-izglednost
podataka. Razlog tomu je Sto bi za to bilo potrebno uzeti u obzir sve moguce vrijed-
nosti latentnih varijabli, a to nije traktabilno. Stoga se umjesto log-izglednosti optimira
donja ograda na log-izglednost, jo§ poznata kao i varijacijska donja ograda (engl. va-

riational/evidence lower bound):

pe(mo:T) } (2.8)

q(x1.7]T0)

Ako posteriornu distribuciju dodatno uvjetujemo pocetnim podatkom xy, moZe se

E [ log po(o)] < E, [— log

pokazati da takva distribucija q(x;_1|x;, T¢) postaje traktabilna. Ta pretpostavka vri-
jedi za proces ucenja modela, jer nam je uvijek poznat ulazni podatak. Uz tu pretpos-

tavku, varijacijska donja ograda (gubitak) se dalje moZe raspisati ovako:

Loy =Lo+ L1+ ...+ Lr 1+ Lp (2.9)
Lo := —log pg(xo|x1) (2.10)
Li 1 := Dgr(q(xi_1|2, o) || po(@i_1|2:)) (2.11)
Ly = Drr(q(xr|xo) || p(@T)) (2.12)

D, oznaCava mjeru razliitosti dviju distribucija koja se naziva Kullback-Leiblerova
(KL) divergencija. Svaki ¢lan osim L je KL divergencija dviju Gaussovih distribucija,
Sto znacCi da se moZe izraCunati u zatvorenoj formi. L, se evaluira zasebnim dekode-
rom, a L je konstanta, stoga ne igra ulogu u procesu ucenja i mozZe se zanemariti. U
[4] odlucuju prilikom ucenja uniformno uzorkovati vremenske korake ¢ i na taj nacin
uciti svaki ¢lan gubitka zasebno. Pokazuju da se u tom slucaju gubitak moze izraziti
kao skalirana i kvadrirana L2 norma razlike izmedu stvarnog Suma koji je dodan slici

1 Suma kojeg predvida model:

Bt
203%(1 — dt)

Empirijski su pokazali da dobivaju joS bolje rezultate ako zanemare skalarni ¢lan 1

Li=FEqpes |le — eg(xs, )| (2.13)

tako dolaze dolaze do konacne formulacije jednostavnog gubitka:

Esimple = ]Emo,e,t U |€ - Gg(wt, t) ’ ‘2:| (2 14)



2.1.4. Ucenje i generiranje slika

Ucenje se moZe opisati ovim jednostavnim algoritmom:

Algoritam 1 Ucenje modela

1: Ponavljaj

2
3
4.
5

xo ~ q(xo)

t ~ Uniformno({1,...,T})

e ~N(0,1)

Odradi korak gradijentnog spusta na temelju

Volle — eo(v/armo + V1 — aue, t)|)?

6: Do konvergencije

Generiranje/uzorkovanje slike kreée od zadnjeg koraka i prolazi kroz sve korake

difuzije. U posljednjem unatraznom koraku ¢ = 1 ne dodajemo varijancu (Sum) jer bi

to samo moglo pokvariti finalnu generiranu sliku x:

Algoritam 2 Uzorkovanje iz naucene distribucije

—

& ~ N(0,1)
Zat="T,... 1radi
z~N(0,I)akot > 1,inate z =0
T, = \/%(a:t — \};—j%eg(wt,t)) + oz
: kraj Za
. Vrati o

2.1.5. Poboljsanja

Ve¢ smo spomenuli kako je [9] uveo niz poboljsanja za difuzijske modele. Ovdje ¢emo

ih samo navesti:

ne koriste fiksnu varijancu u unatraznom procesu, ve¢ ju takoder uce

uvode hibridni gubitak, kao kombinaciju jednostavnog gubitka L, 1 gubitka

varijacijske donje ograde L,
ne koriste linearni nego kosinusni rasporediva¢ Suma
koriste veci broj koraka (4000 umjesto 1000)

pokazuju da model generira dobre slike i sa smanjenim brojem koraka prilikom

uzorkovanja



3. Eksperimenti

Sav kod vezan uz difuziju preuzet je i po potrebi izmijenjen iz sluzbene implementacije

za [9]. Sav kod vezan uz trovanje podataka i napade dolazi iz [8].

3.1. Generiranje slika

Cilj prvog eksperimenta bio je prakti¢no primijeniti difuzijske modele za generiranje
slika iz razli¢itih skupova podataka i pritom vizualizirati unatrazni proces, odnosno
postepeno uklanjanje Suma iz slike. TeZine modela koji su koriSteni za generiranje

takoder dolaze iz sluzbenog repozitorija za [9].

Slika 3.1: Generiranje slika iz modela naucenog na skupu CIFAR-10 [6]. Model koristi hi-
bridni gubitak i naucene varijance. Za regularizaciju se koristi izostavljanje neurona (engl. dro-

pout) s parametrom 0.3. Difuzija se provodi kroz 4000 koraka uz kosinusni rasporedivac Suma.

Slika 3.2: Generiranje slika iz modela naucenog na skupu ImageNet64 [1]. Model koristi
hibridni gubitak i naucene varijance. Difuzija se provodi kroz 4000 koraka uz kosinusni raspo-

redivaC Suma.



Slika 3.3: Vizualizacija unatraZznog procesa za generiranje slike iz skupa LSUN Bedroom

256x256 [12]. Model koristi hibridni gubitak i naucene varijance. Difuzija se provodi kroz

1000 koraka uz linearni rasporedivac Suma.
3.2. Eksperimenti nad zatrovanim podacima

3.2.1. Trovanje skupa CIFAR-10 s jednim ciljnim razredom

Trovanje podataka provodi se jednostavnom metodom BadNets koja se moZe opisati

na sljedeci nacin:

Algoritam 3 Trovanje skupa CIFAR-10 metodom BadNets s jednim ciljnim razredom

—

: ucitaj cijeli skup podataka X, udio trovanja p i ciljni razred napada v:4rger

2: uniformno uzorkuj pX slika iz skupa X i dodaj ih u skup X’ € X

3: Za svaku sliku i pripadnu oznaku (x, y) iz X' radi

4 X[, _3.,-3) = 255 > postavi piksele u donjem desnom kvadratu slike dimenzija

3x3 na maksimalnu vrijednost

5: Y = Ytarget > postavi oznaku razreda na yq,get
6: kraj Za
7 Vrati X[y = yiarger] U X' > vrati sve slike koje pripadaju ciljnom razredu

Korak 4 zapravo opisuje dodavanje jednostavnog okidaca (engl. trigger) u sliku. U

pocetnom eksperimentu ovaj algoritam provodimo sa sljede¢im postavkama:
» X je cijeli skup za treniranje iz CIFAR-10 (50000 slika jednoliko rasporedenih
u 10 razreda)
* p=20.05
* Yiarget = 1 (razred "auto")

Novonastali skup X[y = vsarger] U X’ sastoji se od 7270 slika s oznakom "auto".

Kvantitativno, u njemu postoje 3 tipa slika kao Sto se vidi u prikazu 3.4.



(a) Cista (nezatrovana) slika auta (b) Zatrovana slika auta (¢) Zatrovana slika druge klase

Slika 3.4: Tri tipa slika nastalih trovanjem skupa CIFAR-10 s jednim ciljnim razredom.

3.2.2. Prvi (grubi) eksperiment

Hipoteza ovog seminara je: difuzijski modeli ¢e pridavati vecu izglednost Cistim (ne-
zatrovanim) podacima nego zatrovanim. Da bismo to provjerili, nakon modificiranja
skupa za treniranje na njemu je istreniran difuzijski model na 800k iteracija. Jedna
iteracija oznacava jedan korak gradijentnog spusta za /N podataka, gdje je IV veliCina
mini-grupe. Hiperparametri modela: veli¢ina mini-grupe 64, stopa ucenja le —4, 4000
koraka difuzije, linearni rasporediva¢ Suma, jednostavni gubitak L ;pie.

Zatim se provodi evaluacija izglednosti slika mjerenjem bitova po dimenziji (engl. bits
per dimension). Ta metrika govori koliko bitova je potrebno modelu za kodiranje svake
dimenzije podataka. Drugim rijeCima, to je mjera koja pokazuje koliko dobro model
moze saZeti informacije iz podataka. Manja vrijednost znaci da modelu ne treba puno
bitova da predstavi neki podatak, $to znaci da mu pridaje vecu izglednost. Kad se
radi o slikama, svaka dimenzija podataka je zapravo jedan piksel, pa se metrika joS u
literaturi moZe naci i pod nazivom bitovi po pikselu (engl. bits per pixel).

U tablici 3.1 su prikazani bitovi po dimenziji za prvi eksperiment.

Tablica 3.1: Bitovi po dimenziji za razlicite tipove slika

tip slike bpd
Cista slika auta 4.05
zatrovana slika auta 3.11

zatrovana slika druge klase 3.51

Ovi podaci upucuju da, suprotno hipotezi, model zapravo daje vecu izglednost
zatrovanim podacima. To daje naznaku da okidac predstavljen bijelim kvadratom u
donjem desnom kutu slike zapravo sluzi modelu kao vrlo jak signal. Prisutstvo okidaca
kompenzira ¢injenicu da ostatak slike potencijalno uopée ne sli¢i na auto, i model onda
takvoj slici pridaje veliku vjerojatnost da dolazi iz distribucije na kojoj je treniran.

Medutim, vaZno je nadodati da su gornje procjene napravljene na jako malom uzorku

9



(5 nasumicno odabranih slika) pa je potrebno napraviti podrobniju evaluaciju u idu¢em

eksperimentu da bi se izbacila potencijalna pristranost.

3.2.3. Drugi (finiji) eksperiment

Postava eksperimenta je ista kao i za prvi, s tim da je ovaj put ciljni razred "horse".
Cilj drugog eksperimenta je prikazati detaljno kretanje gubitka i bpd-a modela kroz
proces ucenja. Skup podataka je opet zatrovan koriste¢i algoritam 3. Model je treniran
do 500k iteracija, pri ¢emu su teZine modela spremljene svakih 30k iteracija. Kretanje
gubitka se vidi na slici 3.5. Bpd kroz iteracije prikazan je na slikama 3.6 1 3.7. Bpd je
procijenjen na temelju 1024 nasumi¢no odabranih slika iz svake kategorije. Vidljivo
je da model konzistentno pridaje vecu izglednost (manji bpd) zatrovanim podacima u

odnosu na nezatrovane podatke.

Training losses

0.06

0.05

0.04

loss

0.03 A

0.02

0.01 A

0.00 -

T T T T T
0 100000 200000 300000 400000 500000
iters

Slika 3.5: Kretanje gubitka kroz iteracije ucenja.
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Training bpds, sampling T=4000

—— horse_clean
3.6 4 —— horse_poisoned
—— other_poisoned
3.4 4
3.2 1
=
(=N
=]
3.0 4
2.8 4
2.6 1

T T T T T T T T
50000 100000 150000 200000 250000 300000 350000 400000
Training iterations

Slika 3.6: Kretanje bpd-a kroz iteracije ucenja, evaluacija na temelju 4000 koraka difuzije

Training bpds, sampling T=500

4.2 4 —— horse_clean
—— horse_poisoned
—— other_poisoned
4.0 A
3.8 1
-
o
=]
3.6 1
3.4 4
3.2 1

T T T T T
100000 200000 300000 400000 500000
Training iterations

Slika 3.7: Kretanje bpd-a kroz iteracije ucenja, evaluacija na temelju 500 koraka difuzije
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4. Zakljucak

Vec¢ je poznato da generativni modeli koji se zasnivaju na difuziji imaju sposobnost
generiranja visoko kvalitetnih slika. Ovdje smo pokazali da difuzijski modeli pruzaju
i obedavaju¢e mogucénosti detekcije zatrovanih slika, bar kad se radi o jednostavnim
okidac¢ima. Unato¢ pocetnom, moZzda naivnom ocekivanju, nauc¢eni model ne pridaje
manju nego vecu izglednost zatrovanim slikama. Zanimljivo bi bilo u buducnosti testi-
rati ovu metodu na sofisticiranijim napadima od BadNets. Takoder, mogli bi se istraZiti
i ostali generativni modeli na ovom problemu, poput normalizirajucih tokova koji iz-

ravno modeliraju izglednost podataka.
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6. Sazetak

Detekcija zatrovanih podataka je klju¢na za obranu od napada usmjerenih prema susta-
vima baziranim na raCunalnom vidu. Inspirirano prethodnim istraZivanjima, istraZzena
je sposobnost generativnih modela za detekciju zatrovanih podataka pridavanjem razli-
Citih izglednosti. Predstavljeni su difuzijski modeli kao popularan izbor za modeliranje
distribucije podataka. Prikazane su osnove rada i teorijska podloga iza difuzijskih mo-
dela. Naucen je model na jednom razredu zatrovanog skupa CIFAR-10. Prikazani su
rezultati eksperimenata koji upuéuju na to da difuzijski modeli zaista mogu konzis-

tentno pridavati razlicitu izglednost zatrovanim i nezatrovanim slikama.
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